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阅读说明
本手册面向 d.run 平台使用者、管理员和运维人员，覆盖产品介绍、安装升级、模型开发与服务、容器与设备管理、网络存储、运营管理和平台运维。各章保留本地文档中的操作步骤、配置示例、表格、插图和相关版本的发布说明，供部署、使用和故障排查时查阅。
同一功能的不同界面、部署方式和版本要求在相应章节分别呈现。多标签页示例已全部展开；视频以原链接保留，正文中的相关文档链接可用于跳转查阅。本地未附文件的外链图片保留图片说明和原链接。
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[bookmark: sfed758b7a842befd]1 产品概述
[bookmark: a26e64ef10add538a]1.1 d.run AI 操作系统
d.run 依托全球前三的 Kubernetes 调度技术与 vLLM 等主流开源推理引擎核心贡献积淀，统一纳管多元异构算力， 实现颗粒化调度、全栈推理优化与全链路 Token 治理，算力利用率超 80%，将算力高效转化为可管可控的 Token 化 AI 生产力； 平台汇聚全球主流大模型生态，配备可视化运营驾驶舱与 d.run Copilot 智能助手，面向企业全部门输出稳定高效的 AI 服务， 全方位支撑业务智能化长期升级。 查看/下载 d.run AI 操作系统彩页
云原生 AI
 大模型服务平台 模型部署与运维管理 
 AI Lab 云原生训推一体化 
 推理加速 推理加速与引擎管理 
 ClawOS 多智能体运行与治理 
▼
云原生底座
 容器管理 集群与工作负载管理 
 镜像仓库 镜像托管与集成 
 设备管理 硬件设备统一纳管 
 云原生网络 多 CNI 融合网络 
 云原生存储 容器化存储与 CSI 
▼
运营管理
 Copilot 智能运维助手 
 驾驶舱 运营数据可视化 
▼
运维管理
 可观测性 指标日志链路观测 
 全局管理 用户权限与平台设置 
作为面向企业输出的 AI 操作系统，d.run 将算力调度、大模型推理与运营治理融为一体。 平台统一纳管英伟达及国产异构算力，依靠颗粒化调度与全栈推理优化，把分散 GPU 算力转化为低成本、高稳定的 Token 服务； 配备可视化运营驾驶舱，实时呈现算力消耗、模型调用与 Token 产出全链路数据； 内置 d.run Copilot 智能助手，降低企业全部门使用 AI 的门槛，推动业务智能化长期升级。
查看/下载 d.run AI 操作系统彩页 开始安装
[bookmark: s224ba2fc65171437]2 探索和安装
[bookmark: s607286a68737333b]2.1 介绍
[bookmark: a78d3c3b26d58a99b]2.1.1 DaoCloud 是 Kubernetes 及 AI Platform 认证服务商
CNCF 社区为各国的 Kubernetes 平台服务商提供了合规认证服务，以此证明这些服务商的资质和能力。
DaoCloud 是经 CNCF 官方认证的 Kubernetes 提供商， 即 Kubernetes Certified Service Provider (KCSP)，早在 2017 年就顺利通过了 Kubernetes 的官方认证，是国内最早涉足并得到 CNCF 官方认可的提供商。 我们常年积极参与 CNCF 相关社区贡献，引领社区技术潮流。每次 Kubernetes 新版本发布，都会率先适配增强新特性，并将其推向实际生产环境。
DaoCloud 产品是经 Kubernetes 官方认证的 AI 服务平台。 目前在 Certified Kubernetes - AI Platform 细分子项中，DaoCloud 位列第一。
[image: ]
Kubernetes AI Conformance
随着 AI/ML 工作负载对计算资源和硬件加速的需求爆发式增长，CNCF 推出 Kubernetes AI Conformance 认证标准，在基础 Kubernetes Conformance 认证之上，定义了 AI 场景专属的功能、API 和配置要求，为 AI 工作负载的跨环境移植、高效运行提供统一基准。
通过认证的平台可获得 CNCF 官方授权使用 AI Conformance 标识，成为行业认可的 AI 友好型 Kubernetes 发行版。
作为国内开源事业的领军企业，DaoCloud 紧跟云原生 AI 发展潮流。在社区推出 Kubernetes AI Conformance 合规标准后，率先针对目前广泛使用的 Kubernetes v1.33 启动 DaoCloud 产品的 AI Conformance 测试，并于 2025 年 10 月成功通过认证， 成为国内首个在该版本获得认证的企业级 AI/ML 平台。 目前 DaoCloud 产品已通过 CNCF AI 合规认证支持以下 Kubernetes 版本：
[image: ] [image: ] [image: ] [image: ]
Kubernetes Conformance
作为一家经过官方严格审核的 Kubernetes 服务提供商，DaoCloud 在帮助企业采用 Kubernetes 成功部署大规模集群方面有深厚的经验。
DaoCloud 作为一家经验丰富的 KCSP 意味着：
• DaoCloud 是 Kubernetes 官方推荐的资深合作伙伴
• DaoCloud 是经 CNCF 社区公认、有专家资质、能充分胜任 Kubernetes 集群部署专业工作的优良企业
• 最终用户选用 Kubernetes 部署集群时，DaoCloud 是 CNCF 云原生社区公认并推荐的品牌供应商
• 常年位列 KCSP 的 DaoCloud 掌握云原生领域领先技术，时刻引领云原生社区发展方向
DaoCloud 产品已通过 CNCF 合规认证支持以下 Kubernetes 版本：
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其中较旧的历史版本由 DaoCloud 开源的 KLTS 持续维护。
有关 DaoCloud 开源贡献的更多信息，请参阅博客 DaoCloud 是 K8s 资深认证服务商。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a0676bc18e19f4fbe]2.1.2 v0.45.0-20260930 正式发布
本页说明了 v0.45.0-20260930 包含的最新特性、优化、缺陷修复等。 每个产品模块都是独立解耦的，本次发布中所涉及的产品模块为安装器默认包含的版本。 如需独立升级或替换各个模块，请联系 Daocloud 售后支持人员下载对应版本并升级。 另请参阅部署要求。
包含的功能模块
	分类
	模块
	版本
	适配的 K8s 版本

	安装
	安装器
	v0.45.0 新增
	K8s 1.23 - 1.34

	
	Kubean
	v0.38.0 新增
	K8s 1.18 - 1.32

	工作台
	应用工作台
	v0.41.3
	K8s 1.23 - 1.32

	容器
	容器管理[1]
	v0.50.1 新增
	K8s 1.18 - 1.32

	
	多云编排
	v0.24.0
	K8s 1.18 - 1.30

	
	镜像仓库
	v0.26.0
	K8s 1.23 - 1.32

	
	云原生网络[2]
	v0.19.0
	K8s 1.18 - 1.32

	
	存储 HwameiStor[3]
	v1.1.1
	K8s 1.18 - 1.32

	
	虚拟机[4]
	v0.21.0
	K8s 1.18 - 1.32

	可观测性
	Insight
	v0.44.1
	K8s 1.22 - 1.32

	微服务
	微服务引擎
	v0.57.2 新增
	K8s 1.23 - 1.35

	
	服务网格
	v0.40.0
	K8s 1.21 - 1.32

	中间件
	RabbitMQ
	v0.34.0 新增
	K8s 1.23 - 1.32

	
	MySQL
	v0.31.0
	K8s 1.23 - 1.32

	
	ElasticSearch
	v0.29.0
	K8s 1.23 - 1.32

	
	Redis
	v0.31.2 新增
	K8s 1.23 - 1.32

	
	MinIO
	v0.25.0
	K8s 1.23 - 1.32

	
	PostgreSQL
	v0.22.1
	K8s 1.23 - 1.32

	
	MongoDB
	v0.20.1
	K8s 1.23 - 1.32

	
	Kafka
	v0.31.0
	K8s 1.23 - 1.32

	
	RocketMQ
	v0.20.1 新增
	K8s 1.23 - 1.32

	
	SeaweedFS
	v0.3.0
	K8s 1.23 - 1.32

	云原生 AI
	AI Lab
	v0.30.0 新增
	K8s 1.25 - 1.35

	
	大模型服务平台
	v0.19.3 新增
	K8s 1.25 - 1.35

	边缘计算
	云边协同
	v0.24.0
	K8s 1.23 - 1.32

	管理
	全局管理
	v0.49.2
	K8s 1.23 - 1.32

	
	运营管理
	v0.14.0
	K8s 1.23 - 1.32

	
	设备管理
	v0.6.0
	K8s 1.23 - 1.32

	Agent 平台
	ClawOS
	v0.6.1
	K8s 1.23 - 1.32

	模型加速器
	MatrixHub
	v0.1.1
	K8s 1.23 - 1.32

	智能体技能库
	daocloud-skills
	v0.2.0
	K8s 1.23 - 1.32



注 1 GPU 能力要求内核 ≥ 3.10.1160 注 2 Cilium ≥ 5.10 注 3 参阅 DRDB 适配的内核版本 注 4 KubeVirt ≥ 4.x
提示
开源 DaoCloud Skills 上线：将 DCE OpenAPI 能力、CLI 沉淀为可复用的 AI Skill，它可以被 Copilot、Codex、Claude、OpenClaw 等多种 Agent 共享调用，帮助 Agent 更便捷、安全地接入 DCE 真实环境，覆盖集群、容器、AI 资源、可观测性等多个运维场景。
升级注意事项 
• Hydra 从 v0.18.3 开始，MaaS 启停状态、集群和 Workspace 可见范围统一以 Knoway ModelRoute CR 为准。从 v0.16.0 或 v0.17.1 升级时，请先升级所有工作集群的 hydra-agent，再升级全局 Hydra，详情参见 Hydra 升级注意事项。 
• GPU Addon 升级（容器管理）：将 nvidia-vgpu Addon 从 v2.8.3 升级至 v2.9.0 时，需同步升级相关依赖组件：   
– Kpanda 升级至 v0.48.0
– Insight 升级至 v0.42.2
– Insight Agent 升级至 v0.42.2
 以上变更同时适用于 HAMI 开源版和商业版。
• Kubernetes 升级至 v1.35 及更高版本 时，操作系统必须采用 cgroup v2。 详情参见安装器升级注意事项。 
已知问题
更多已知问题，参见安装排障。
安装
• 安装 d.run Token 工厂效能平台
• 安装 d.run AI 操作系统
• 安装 DCE 商业版本
下载
• DaoCloud 下载站
[bookmark: a7b803892d9ad973f]2.1.3 DaoCloud 产品支持政策
阅读和下载 PDF
除非另有说明，本文所述的这些政策适用于 DaoCloud Enterprise（简称 DCE）软件及其所含模块的维护与支持。
“客户”是指已从 DaoCloud 订购产品维护与支持服务的实体。
要从 DaoCloud 获取下述支持级别中所描述的维护或支持服务，客户必须：
• 拥有已签署的维护订单，其中指定了产品、其适用的支持级别、所选的可选服务增强功能（如有）和费率；
• 拥有目前已获得许可和支持的软件版本；
• 支付维护和支持服务相关费用。
基于订阅的软件许可获得适用于该类型软件或产品所特有的支持。
DaoCloud 可以在执行特定支持任务或在特定地点服务时使用分包商。DaoCloud 使用了全国服务支持模式， 该模式代表了 DaoCloud 可以充分使用全国各地支持中心员工开展下述维护和支持服务，以充分利用全国各地员工的经验与技能。 任何客户对该服务模式的限制都被认为是非标准的，并可能导致本文所述的维护与支持策略产生变更和额外费用。 由于客户对 DaoCloud 的全国服务支持模式的限制，对交付维护和支持的任何更改都必须以书面形式达成。
“DaoCloud 产品支持”是适用于 DaoCloud 产品的支持和服务机制，该支持可以为用户提供很有价值的支持服务， 例如用户手册、软件安装包、事件跟踪记录和最佳实践文档等。
DaoCloud 产品支持政策可由 DaoCloud 酌情更改并在 DaoCloud 官网公示，恕不另行通知。 对于已支付此类支持费用的客户，DaoCloud 的政策变更不会导致合同支持期（在服务订单中定义）内向客户提供的产品支持服务方式有客户不认可或不接受的重大变化。
事件处置
技术支持使用下面的定义对问题分类，针对不同级别的事故，按照有关服务水平协定提供不同响应时间的服务。
事件级别划分：
	级别
	事故类型
	描述

	1 级
	生产灾害性事故
	严重影响客户生产，使客户系统失效或难以正常开展工作，导致数据丢失等严重问题，且无程序上的避开或备用方法

	2 级
	影响严重性事故
	客户系统受到较大干扰，导致效率下降，但是系统仍能勉强工作并保持业务运行，且存在相应的避开或备用方法

	3 级
	影响一般性事故
	系统能够正常工作，只是涉及某些非关键性功能模块的运行或稳定性，系统能够自动调节或仅需进行简单处理

	4 级
	操作使用配置问题
	系统不受影响也无需进行特别处理，主要体现在指导客户使用系统或根据相关流程进行对应配置

	5 级
	优化和改进建议
	客户对产品扩充或日后的修改建议，对软件或系统的质量、功能或性能均不构成影响



当事件被指定为 1 级和 2 级时，客户需要让 DaoCloud 对受影响产品进行立即、安全的远程访问，也可选择与 DaoCloud 服务中心预约派遣服务代表到达客户现场。 如果远程访问延迟或问题现场无法进入，问题解决工作将受到影响，并且可能会延误问题解决。
客户有权对 DaoCloud 产品提出建议，相关建议会被定义为 5 级事件。DaoCloud 会根据产品规划、社区技术演进和客户使用场景充分分析，并答复是否接受该建议。
支持服务
DaoCloud 在支持服务范围内为其产品提供维护和支持。对于第三方许可或带有 DaoCloud 的版权或徽标的生态软件和模块产品，DaoCloud 负责组织支持服务开展，具体技术支持服务内容由原厂提供。
DaoCloud 提供的支持服务有以下几种类型：
• 标准服务
• 高级服务
标准服务
	服务代码
	服务名称
	服务内容
	服务人员
	收费方式
	推荐购买用户

	SNS
	产品支持和订阅
	• 产品售后服务
• 升级版本获取
	售后工程师
	产品规模
	产品已经在生产环境运行，售后即将到期并且没有购买 S360 的用户，需要购买 SNS 为生产环境提供最基础的保障。

	PDS
	产品实施服务
	• 现场或远程产品实施专业服务
• 产品交付规划、部署实施
• 产品培训服务
• 产品维护与升级服务
	交付工程师（中级以上）
	人/天
	用户自身不具备很强的网络、存储等基础设施运维能力；产品部署方案比较复杂、或者存在个性化的产品部署需求。



• SNS（Support and Subscription，产品支持和订阅服务）由 DaoCloud 专业的云原生实施团队为客户提供产品支持和订阅服务， 该服务涵盖产品订阅生命全周期：产品上线支持、运维支持、监控和告警支持，以及产品升级支持。根据客户场景， 提供产品运行的建议、产品运维服务的建议、监控指标项的分析和指导，以及产品补丁/新版本特性的建议和产品安装包下载。  
– 产品售后服务：对产品运行提供对应的支持服务，包括产品上线的指导、产品运行过程中的运维支持、告警信息的支持分析、产品故障的支持和修复； 产品告警系统中的消息分析、监控系统中的指标项的分析和建议等。 
– 升级版本获取 ：对产品版本的已知问题的支持、对产品新版本的新特性和问题修复的支持，以及对应新版本、补丁的下载支持。 
• PDS（Product Deployment Service，产品实施服务）由 DaoCloud 专业的云原生实施团队为客户提供产品实施服务，该服务涵盖产品实施生命全周期， 即交付规划、实施部署、日常运维和产品升级等环节。根据客户场景，提供整体的部署规划及详尽的资源规划建议、产品部署实施全过程文档、标准产品演示及使用培训服务、 产品运维指导及相关规范、故障处理机版本升级实施等服务，帮助客户完成产品落地，保障客户业务连续性。  
– 规划阶段 ：根据客户实际环境，对产品的交付部署做整体的设计规划，制定总体目标并分阶段推进。 交付内容包含部署架构图、部署整体环境要求及在开发、测试、生产环境所需的包含IP 规划、操作系统配置、外部依赖梳理、机器资源规划、网卡规划等信息的具体资源规划方案。 
– 实施阶段 ：根据规划进行部署实施，协助客户准备部署阶段所需的环境，并进行相对应的部署工作，帮助客户进行租户授权规划。 交付内容包含对应的账号密码信息、产品使用手册和授权规划操作手册。 
– 产品培训服务 ：根据客户需求，制定培训计划并组织产品培训，帮助相关部门对产品有更深入的理解。 交付内容包含技术专家答疑、培训 PPT 和培训视频。 
– 产品运维 ：帮助客户应对在生产实践过程中关于产品使用和维护的相关问题，提供包含应用无法启动， 容器不断重启、错误信息提示、应用无法访问、节点状态未就绪、Pod 常见错误、网络故障排查及其他集群故障应急处理等信息的产品排障手册和故障应急处理手册。 
– 产品升级 ：提供基于客户当前版本的产品升级服务，包含升级方案制定、升级前检查、升级实施操作、升级后验证及回退方案等。 
高级服务
	服务代码
	服务名称
	服务内容
	服务人员
	收费模式
	推荐购买用户

	S360
	Success360 关键业务成功
	• 以产品为基础，为企业提供更加主动的、体系化专业服务支撑，并提供有针对性的个性化专业指导
• 专属客户服务团队
• 高级产品方案设计
• 主动巡检服务
• 产品升级提醒服务
• 关键事件的运维保障
	• 项目经理
• 架构师（高级）
• 运维工程师（高级）
	产品规模
	• 平台已经承载重要负载的客户
• 集群规模较大
• 平台承载的应用数量多



S360（Success 360，客户成功 360 服务）由 DaoCloud 为客户提供专属的云原生技术团队，全方位助力客户成功。 根据客户行业属性和服务要求，进行服务人员的动态配置。提供定制化的高级产品方案设计，对产品进行定期健康巡检， 主动识别隐患问题并提供生产实践改进或优化建议，并在客户重点保障阶段（如业务高峰期、关键业务上线、应用升级等）提供业务连续性保障服务。
• 专属客户服务团队 ：根据客户行业属性与服务要求，组建专属的专家服务团队，助力客户成功。
• 高级产品方案设计 ：根据客户需求，提供个性化的产品方案，包括：蓝绿发布、灾备方案、监控方案、日志方案、灰度发布方案、大型集群方案等。
• 主动巡检服务 ：定期对产品进行健康巡检，提供产品巡检报告，包含：整体信息、管理节点、计算节点、应用状态、功能需求及问题处理、总体评价。
• 产品升级提醒服务 ：主动为客户提供产品更新报告和社区软件漏洞报告，根据具体情况提供相关产品的修订及版本升级服务。
• 关键事件运维保障 ：在客户重点保障阶段（如业务高峰期、关键业务上线阶段、应用升级等）提供业务连续性保障服务。 提供变更策略设计和方案探讨，协助故障处理并形成报告，以便后续自行查询。交付内容包含：服务计划及人员配置名单、服务过程记录和服务报告。
请求服务
如果客户在使用受支持的产品时遇到问题，DaoCloud 将为客户提供 DaoCloud 产品支持服务，并且将激活其自动事件创建诊断工具。 客户可以在每周 7 天、每天 24 小时任意时间报告问题，DaoCloud 将在订单指定的覆盖时间内提供支持。
	级别
	标准服务响应时间
	标准服务渠道
	高级服务响应时间
	高级服务渠道
	专业服务响应时间
	专业服务渠道

	1 级
	四小时 7*24
	客服/电话/远程支持
	二小时 7*24
	客服/电话/远程支持/现场支持
	一小时 7*24
	客服/电话/远程支持/现场支持

	2 级
	八小时 5*8 (9:00 - 18:00)
	客服/电话/远程支持
	四小时 7*24
	客服/电话/远程支持/现场支持
	二小时 7*24
	客服/电话/远程支持/现场支持

	3 级
	二个工作日 5*8 (9:00 - 18:00)
	客服/电话/远程支持
	一个工作日 5*8 (9:00 - 18:00)
	客服/电话/远程支持
	四小时 5*8 (9:00 - 18:00)
	客服/电话/远程支持/现场支持

	4 级
	四个工作日 5*8 (9:00 - 18:00)
	客服/电话/远程支持
	二个工作日 5*8 (9:00 - 18:00)
	客服/电话/远程支持
	一个工作日 5*8 (9:00 - 18:00)
	客服/电话/远程支持/现场支持

	5 级
	无
	客服/电话/远程支持
	定期探讨
	客服/电话/远程支持
	每月探讨
	客服/电话/远程支持/现场支持



服务支持的大致流程如图所示：
[image: ]
覆盖时间
覆盖时间是指以客户系统所在的当地时间计算的时间。如果服务无法在请求服务当天的覆盖时间内完成，服务将在覆盖期限的下一个发生时间继续进行。
如果客户未直接联系 DaoCloud 服务代表，相关人员将在属于客户的响应时间内给客户回电。当客户报告事件时，服务代表将对查询做出响应，并确保事件得到解决。
远程响应时间按照在客户约定的远程覆盖时间内从客户初次联系（通过电子方式收到事件或接通电话） DaoCloud 到首次联系（通过电子方式收到事件或接通电话）DaoCloud 代表之间的时间间隔度量。
现场响应时间按照在客户约定的现场覆盖时间内从 DaoCloud 服务中心派遣服务代表到他/她到达客户现场之间的时间间隔度量。服务代表派遣由 DaoCloud 自行决定。
除外条款
不能正常享受产品支持服务的情况（超范围服务）：
• 非法的和授权范围外的 DaoCloud 软件维护服务
• 对 DaoCloud 软件擅自更改后的部署
• 客户直接进行的重大变更
• 除特殊约定外的技术预览功能
• 由任何第三方软件引发的问题，或因为底层硬件本身引发的问题。DaoCloud 在线服务人员可帮助用户定位这些问题，但需用户联系相关供应商来解决所供产品问题。
DaoCloud 仅在已与客户商定适用的超范围服务费的情况下才提供超范围服务（“附加服务”）。 如果某项服务是超范围工作项，DaoCloud 将在开始工作之前告知客户。但是，如果 DaoCloud 有理由认为提供某项产品服务将会导致安全隐患，则不会提供该项服务。
支持生命周期
DaoCloud 将在客户合同期内为未停产和经过认证的软件产品提供远程软件支持。 DaoCloud 将为受支持的操作系统、DaoCloud 软件和工具提供诊断和解决问题的服务。任何现场软件服务由 DaoCloud 自行决定提供。
生命周期公告
• DCE 5.y 系列  
	英文缩写
	中文含义
	英文全称
	描述

	GA
	全面上市
	General Availability
	产品发布于 2023 年 6 月 1 日

	EOSS
	停止标准支持服务
	End of Standard Support
	产品发布后将在 2029 年 1 月 31 日后停止补丁版本开发并停止全面支持

	EOSL
	停止所有支持服务
	End of Support Life
	产品发布后将在 2031 年 1 月 31 日后停止服务



• DCE 4.y 系列  
	英文缩写
	中文含义
	英文全称
	描述

	GA
	全面上市
	General Availability
	产品发布于 2020 年 3 月 31 日

	EOSS
	停止标准支持服务
	End of Standard Support
	产品发布后将在 2023 年 3 月 31 日后停止补丁版本开发并停止全面支持

	EOSL
	停止所有支持服务
	End of Support Life
	产品发布后将在 2025 年 3月 31 日后停止服务



• DCE 3.y 系列  
	英文缩写
	中文含义
	英文全称
	描述

	GA
	全面上市
	General Availability
	产品发布于 2018 年 7 月 15 日

	EOFS
	停止标准支持服务
	End of Standard Support
	产品发布后将在 2021 年 7 月 30 日后停止补丁版本开发并停止全面支持

	EOSL
	停止所有支持服务
	End of Support Life
	产品发布后将在 2023 年 7 月 30 日后停止服务



endoflife.date 上 DCE 生命周期公示
受支持的软件版本
大多数 DaoCloud 软件产品都有几个不同类型的软件版本。这些版本用版本编号 x.y.z 加以区分
• 编号 x 指的是主要软件版本，也是 DCE 的版本号
• 编号 y 指的是次要软件版本升级
• 编号 z 指的是维护版本更新
“服务包”和“热修复”都是软件修复的第三方名称。根据 DaoCloud DCE 版本编号定义，“服务包”是维护版本 (z)。
软件维护与补丁版本访问
所有平台维护与支持服务级别均包含对标准产品的软件维护、补丁下载和修复版本下载的访问权限。对于大多数问题， 客户可以访问 DCE 文档站（docs.daocloud.io）以获取软件补丁及修复版本的更新，或者 DaoCloud 可应客户要求提供单一介质副本，不额外收费。 客户可以为每个已支付费用并获得许可的软件复制副本和/或安装补丁或维护版本更新。
停用后的软件维护和支持
软件代码修复维护在停用软件上不可用。不保证对停用产品的支持的可用性，具体取决于专业技术专家和支持产品所需的其他资源的可用性。
已变更软件的软件维护和支持
如果客户对其指定的软件做了变更，该软件将被称为“已变更软件”。DaoCloud 不提供与已变更版本兼容的任何级别（x、y、z）的软件版本。 将新软件与已变更版本结合使用时，DaoCloud 不保证新软件的运行与 DaoCloud 的说明一致。
客户可安装和可升级软件
对于客户可安装的软件，即客户可以通过 DCE 文档站下载的软件，DaoCloud 将提供用户文档的访问， 该文档在 DaoCloud 社区内提供支持和讨论。DaoCloud 还将提供远程安装支持，包括：
• 就如何通过用户文档查找已知问题解决方案提供指导
• 提供解决程序性问题的信息
• 解答常见问题
• 为上报的问题提供解决方案
软件订购/订阅许可
通过这项服务，客户有权获得许可软件一般商用的主要 (x) 和次要 (y) 版本。DaoCloud 订购或订阅许可包括客户维护和支持协议以及任何已支付的许可费用所涵盖的 DaoCloud 软件、实用程序以及工具。订购或订阅许可中不包括软件实施。
病毒防护扫描软件
DaoCloud 不提供用于病毒防护扫描软件的捆绑解决方案，也不提供有关任何病毒防护软件的配置和软件选择方面的咨询。
DaoCloud 对客户系统上的病毒不承担任何责任，如果在客户的系统硬盘上检测到病毒，系统维修和病毒隔离不在维护和支持服务的范围之内。 在客户系统上检测到病毒时，虽然 DaoCloud 在客户请求的情况下会做出商业上合理的努力以提供协助，但 DaoCloud 对与此类病毒有关的数据丢失不承担任何责任。
DaoCloud 软件程序
DaoCloud 管理软件及其他软件支持生命周期
对于 DaoCloud 软件，DaoCloud 将提供软件问题解决服务，其中包括代码级维护， 以及任何针对当前主要/次要软件版本提供现有更正或临时解决方案以解决报告的软件问题的任何活动。 当客户的软件版本不再是最新版本且客户尚未升级到最新版本时，DaoCloud 将在支持期内提供“仅支持”服务，并且此类支持可能需要额外的费用。
服务有效期
产品初次部署：
• 软件产品：自软件首次正式 License 激活完毕之日作为服务开始时间，根据购买的服务年限，向后顺延作为服务结束时间
• 一体机产品：自一体机送达之日作为服务开始时间，根据购买的服务年限，向后顺延作为服务结束时间
产品扩容：
• 若产品扩容以新建集群的方式安装实施，则扩容产品的服务有效期也适合初次部署的定义
• 若产品在原有集群中扩容，则扩容产品的服务有效期与原集群服务有效期一致
延长软件维护 (EAM)
某些软件产品的支持到期后，DaoCloud 最多还可提供 2 年延长软件维护服务。延长软件维护服务按 1 年增量提1供。延长软件维护服务包括：
• 每周 7 天、每天 24 小时事件呼叫受理
• 面向 1 级和 2 级事件的代码级维护，对新问题和现有问题提供应急修复
• 可以通过 DaoCloud 产品支持记录问题呼叫
• 如果不存在可接受的临时解决方案，仅向后移植关键电子修复（如有可能）
• 仅提供远程服务支持方法，不提供现场支持
• 延续当前级别的覆盖时间
为获得享用延长软件维护服务的资格，客户必须符合下列标准：
• 客户必须有稳定的环境，用户负载不增长，或者没有计划大规模软件变更。客户必须根据其当前版本的受支持配置矩阵保留受支持配置
• 客户必须运行主要/次要版本的最新维护版本，并愿意升级到最新电子修复，以获得更正
• EAM 合同不允许支持覆盖时间有任何空缺。只要当前软件版本的电子修复支持到期，就鼓励客户迁移到 EAM 合同。 任何请求支持但未签署 EAM 协议的客户，都需要签署新的 EAM 协议，并支付自电子修复支持结束之日起覆盖时间内的拖欠费用。
延长软件维护服务不包括：
• 非法的和授权范围外的 DaoCloud 软件维护服务
• 对 DaoCloud 软件擅自更改后的部署
• 客户直接进行的重大变更
• 除特殊约定外的技术预览功能
• 由任何第三方软件引发的问题，或因为底层硬件本身引发的问题。 DaoCloud 在线服务人员可帮助用户定位这些问题，但需用户联系相关供应商来解决所供产品问题。
第三方软件
第三方软件生态产品支持由相关供应商提供，除非 DaoCloud 与该供应商之间就第三方软件支持达成了特定协议。 当 DaoCloud 确实与第三方有特定协议，并且客户与 DaoCloud 签订合同，为第三方的产品提供支持时， 第三方软件和驱动的安装、实施、升级和更新是客户的责任，如备份和恢复第三方软件和驱动。如果 DaoCloud 与第三方供应商之间不存在正式的支持关系，则 DaoCloud 不会对这些软件产品执行任何认证或测试。 客户有责任确定供应商是否已就该软件在客户自己部署环境中的使用进行了认证。即使第三方产品经认证可以与 DaoCloud 产品一起使用，DaoCloud 对第三方产品的安装、集成、维护或支持也不承担任何责任。
在大多数情况下，DaoCloud 同意客户安装和使用第三方软件，除非 DaoCloud 先前已确定存在兼容性问题。如果 DaoCloud 识别出某第三方产品会带来一些性能、兼容性或功能上的不利影响，DaoCloud 将建议客户立即禁用或删除该产品并联系第三方供应商以获得支持。如果客户不接受 DaoCloud 的建议， 这种拒绝可能会对 DaoCloud 提供的支持水准产生负面影响，并可能导致客户与 DaoCloud 之间的支持协议失去法律效力。 DaoCloud 了解与第三方产品相关的问题后，将会记录这些问题。由第三方产品引起的任何问题诊断和/或解决将被视为客户服务协议的“超范围”服务内容。
全国支持
DaoCloud 在全国范围内提供产品售后支持服务。
DaoCloud 全国技术支持中心经过战略布局，可以让您高效地对接所在地区的支持中心。每个中心都配备专业技术工程师， 可以提供行业领先的云原生专业知识和产品使用经验。DaoCloud 致力于提供企业级的全球化支持，并牢记一个使命：帮助客户取得持续成功。
问题解决
软件问题解决包括：
• 提供关于通过用户文档查找已知问题解决方案的指导、解决程序性问题的信息和常见问题的解答；
• 在后续软件版本可以解决问题时提供升级建议；
• 在提供修复程序/代码级变更之前提供规避问题的临时应对措施；
• 提供用于解决上报的问题的修复程序/代码级变更。修复程序/代码级变更；仅由 DaoCloud 自行决定为工具和实用程序/客户端软件的受支持版本提供。
• 安装或分步安装咨询；
• 客户安装的修补程序和维护版本的测试；
• 客户安装失败后的产品或系统恢复。
DaoCloud 软件问题解决不包括：
• 非法的和授权范围外的 DaoCloud 软件维护服务；
• 对 DaoCloud 软件擅自更改后的部署；
• 客户单方面进行的重大变更；
• 除特殊约定外的技术预览功能；
• 由任何第三方软件引发的问题，或因为底层硬件本身引发的问题。 DaoCloud 在线服务人员可帮助用户定位这些问题，但需客户联系问题相关供应商来解决所供产品问题。
问题上报
DaoCloud 支持流程包括上报、通知和解决指导。系统将根据事件的等级以及对产品性能的影响来调用这些触发程序。
沟通事件上报的状态
所有 1 级事件应立即上报至当班主管和指定的 DaoCloud 客户服务代表，这些问题的状态将于每小时通过电话会议等途径提供给客户。 对于 2 级和 3 级事件，客户可以使用 DaoCloud 产品支持并根据自己的需求选择适当的“查看事件”选项来检查状态。 客户还可以请求自动接收有关任何事件的电子邮件更新通知。
超出批准的变更控制计划的停机上报
对于生产系统上超出计划停机的变更控制，DaoCloud 将立即声明出现 1 级事件并全力处理，直到系统运行完全恢复。 一旦系统恢复，DaoCloud 将与客户一起对事件进行回顾，找出防止问题再次发生的办法。
事件管理
当客户发起 1 级事件时，DaoCloud 将立即尽全力使客户系统处于可操作状态。为了有效解决 1 级事件， DaoCloud 要求客户立即授予对系统的无限制访问权限，并确保有适当的客户工作人员协助解决问题。否则，DaoCloud 会将事件重新分类为 2 级事件。
一旦远程 DaoCloud 支持人员开始为 1 级事件提供支持，他们将持续地、不间断地解决该问题； 如果认为有必要派遣 DaoCloud 现场支持人员，他们还将协助支持人员解决问题。 对于 2 级或 3 级事件，DaoCloud 可以自行决定中断客户服务代表的工作并可能重新指定客户服务代表来解决问题。
事件关闭
在提供事件解决方案后，DaoCloud 将请求客户同意以关闭事件。在提供解决方案时客户积极与 DaoCloud 接洽， 并且客户认可解决方案已解决和/或解答了问题，在这种情况下，DaoCloud 将关闭事件。
如果在提供解决方案时客户并未直接参与（例如，客户只是通过 DaoCloud 产品支持或电子邮件获知了解决方案），DaoCloud 将为客户提供同意关闭事件的机会。并且客户未通知 DaoCloud 此类事件未修复，DaoCloud 将把事件标记为”已转移给客户”并关闭。 这些事件将于两年内在 DaoCloud 产品支持中显示为“已转移给客户”。
在客户未向 DaoCloud 提供正确诊断和解决问题所必需的信息的情况下，DaoCloud 也将关闭事件。如果 DaoCloud 未在合理的时间段（由事件等级确定）内收到所请求的信息，DaoCloud 将关闭事件并标记为“已由客户取消”。 对于 3 级事件，客户应在 7 天内响应请求；对于 4 级事件，客户应在 14 天内响应请求。
事件解决的定义如下：
• 提供了咨询，并且解决和/或解答了该问题
• 提供了应对措施，并且应对措施被认为是永久性解决办法
• 需要变更请求
变更控制请求
DaoCloud 要求客户在实施变更之前至少提前 28 天发出通知，以便于开发变更控制计划。
客户责任
客户有责任履行特定义务以确保 DaoCloud 提供服务。如果客户未能履行后面列出的义务，DaoCloud 可能会：
• 就额外的、超出范围的或现场工作收取时间成本费和材料费
• 重新分类事件级别
• 不执行服务
现场准备
客户有责任根据 DaoCloud 的规范准备（在交付要使用或维修的产品之前）、维护和/或在必要时更新客户现场，并为 DaoCloud 的维护人员提供安全、充分的工作条件。
远程连接
DaoCloud 需要远程连接到客户的系统，以提供所有能够远程交付的服务。客户必须允许 DaoCloud 及其支持合作伙伴访问客户的系统， 以实现远程连接以及使用 DaoCloud 支持工具进行下述操作。此外，根据 DaoCloud 的要求，客户必须提供远程访问系统所需的登录名和密码。 如果客户拒绝安装，或者在任何时候不允许 DaoCloud 通过专用网络连接来充分利用远程连接，则与支持相关的 SLA 将无效，DaoCloud 将无法提供提供任何能够远程交付的可选附加支持和服务。
对于集成的 DaoCloud 平台，如果客户不允许通过 DaoCloud 专用网络远程连接来交付支持服务， 则除年度支持服务费用外，客户将需要支付与现场服务交付相关的额外费用。
除了远程连接之外，如果 DaoCloud 支持服务工具套件未完全启用，则无法提供 DaoCloud 支持的全部功能以及具有最高级别安全性和自动化级别的适用服务， 并且客户将负责管理这些服务。例如使用 DaoCloud 沟通系统在 24 小时内通知 DaoCloud 所有故障和警报，以及提供所有事件日志信息等。 我们的支持合作伙伴的监控/报告工具套件也需要这种远程连接。
产品移动、添加或恢复
如果客户需要对服务中的产品进行移动、添加或删除，或者希望变合同更服务时间，那么必须至少提前 30 天向 DaoCloud 发出书面通知。 通知中必须提供变更的新机房和生效日期。如果客户未发出必要的通知，那么对于由此（包括诸如 DaoCloud 的技术人员被派往错误地点这样的情况） 引起的延误所产生的额外服务，DaoCloud 保留向客户收取额外费用的权利。
对于在之前的维护和支持订单的服务范围之内、现需在新的维护和支持订单下恢复的产品，无论客户选择的是哪种服务级别或选项， 必须先全额支付所有已到期的维护和支持费用以及任何适用的重新认证费用，然后 DaoCloud 才能接受产品以提供服务。 不在 DaoCloud 保修范围之内的产品须经 DaoCloud 重新认证后，DaoCloud 才能根据维护和支持订单提供服务。
操作
客户负责与系统相关的所有操作，包括：
• 获得操作相关的适当培训；
• 确保按照 DaoCloud 的规范执行与问题相关的所有安装、升级和更正操作；
• 在系统出现故障时为系统恢复提供备份和恢复系统、流程及服务；
• 在 DaoCloud 执行服务之后恢复数据、数据连接和软件；
• 在 DaoCloud 执行任何服务之前，按规定的时间间隔安全存储所有软件数据和存放可移动存储；
• 执行任何必要的测试；
• 及时安装 DaoCloud 针对上报的问题提供的更正程序；
• 解决任何系统性能问题。
客户必须按照 DaoCloud 的说明文档操作产品。除非由 DaoCloud 执行或经 DaoCloud 批准，否则客户不得对产品作出或促成作出任何更正、修理或变更，或者执行或促成执行任何维护工作。
客户应负责访问 DaoCloud 产品支持以检查变更控制和事件的状态。客户必须：
• 指定合理数量的、经过培训的人员作为与 DaoCloud 客户服务小组对接的支持联系人；
• 检查 DaoCloud 产品支持上的支持和产品停用通知；
• 识别需安装的任何目标软件和/或驱动修补程序及其版本（不同于 DaoCloud 为解决问题而提供的推荐项）。
监控工具
客户必须允许 DaoCloud 安装和运行监控和诊断工具/代理。这些工具专门用于收集和存储与支持相关的详细系统数据， 以协助解决问题和实施变更控制，分析和报告系统使用情况，以及检测故障并通知 DaoCloud。系统使用情况数据不包含客户数据。
DaoCloud 产品支持
客户应以书面形式确定两名员工作为 DaoCloud 产品支持的主要和备份管理员，并确保他们工作时段随时待命。 管理员需负责以下事项：批准自己公司内 DaoCloud 产品支持用户以及 DaoCloud 产品支持功能的添加和删除。
初步问题解决
客户应尝试隔离和记录问题，并使用 DaoCloud 产品支持来检查已知问题的更正方法，追踪事件状态， 提交和更新所有服务事件，以及确定问题是否有更正方法和是否有新的软件版本可用。
客户应向 DaoCloud 的技术支持人员提供商业上合理的合作与协助，以及向 DaoCloud 提供与问题相关的完整且准确的信息， 直到问题得到解决。此类客户支持可能包括登录客户系统以诊断问题，下载并安装软件修补程序，检索并传输系统日志/文件，重新安装现有产品并参与修复测试。
[bookmark: s6d77788b7245d502]2.2 安装
安装依赖项
[bookmark: a1ad572a0f5a4c649]2.2.1 安装依赖项
安装 d.run AI 操作系统之前，需要在火种节点上先安装一些依赖项。
注意
安装的依赖项大致包括：
• podman
• helm
• skopeo
• kind
• kubectl
• yq
• minio client
• charts-syncer
安装过程中如果您的环境存在一些工具且版本低于我们定义的版本，会将对应工具进行强制更新替换。
在线安装依赖项
1. 下载脚本。     
export VERSION=v0.45.0   # (1)!
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/install_prerequisite_${VERSION}.sh
1. 安装器版本
 为 install_prerequisite_${VERSION}.sh 添加可执行权限：
chmod +x install_prerequisite_${VERSION}.sh
2. 开始在线安装前置依赖。 
bash install_prerequisite_${VERSION}.sh online full
离线安装依赖项
离线安装意味着目标主机的网络处于离线状态，无法下载所需依赖项，所以需先在一个在线环境中制作好离线包。
1. 找一台能连通外网的机器，下载安装脚本。  
export VERSION=v0.45.0
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/install_prerequisite_${VERSION}.sh
2. 下载前置依赖组件离线包。   
export VERSION=v0.45.0  
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/prerequisite_${VERSION}_amd64.tar.gz
注意
• 如果是 ARM 架构，请使用下载地址： https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/prerequisite_${VERSION}_arm64.tar.gz
• 确保离线包与脚本在同一个目录层级
3. 将下载的这些离线包上传到一台 K8s 集群控制平面节点，执行离线安装。 
export BINARY_TAR=prerequisite_${VERSION}_amd64.tar.gz
chmod +x install_prerequisite_${VERSION}.sh
./install_prerequisite_${VERSION}.sh offline full
接下来就可以开始安装 d.run AI 操作系统了。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
安装准备
[bookmark: a6e6e5ec2f6994c92]2.2.2 部署要求
部署时需要先做好软件规划、硬件规划、网络规划。
操作系统要求
	架构
	操作系统
	测试 OS、Kernel 信息
	备注（安装指导文档）

	Redhat 9.X
	Redhat 9.2
5.14.0-284.11.1.el9_2.x86_64
	/
	离线安装步骤

	
	Ubuntu 22.04
	5.15.0-78-generic
	离线安装步骤

	
	Ubuntu 24.04
	/
	离线安装步骤

	
	Rocky Linux 9.2
	5.14.0-284.11.1.el9_2.x86_64
	离线安装步骤

	
	统信 UOS V20 （1020a）
	5.4.0-125-generic
	UOS V20 (1020a) 上部署步骤

	
	openEuler 22.03
	5.10.0-60.18.0.50.oe2203.x86_64
	离线安装步骤

	
	Oracle Linux R9/R8 U1
	5.15.0-3.60.5.1.el9uek.x86_64
	Oracle Linux R9 U1 上部署步骤

	
	TencentOS Server 3.1
	5.4.119-19.0009.14
	TencentOS Server 3.1 上部署步骤

	ARM 64
	银河麒麟 OS V10 SP2
	4.19.90-24.4.v2101.ky10.aarch64
	离线安装步骤

	
	银河麒麟 OS V10 SP3
	4.19.90-89.11.v2401.ky10.aarch64
	离线安装步骤



注意
• CentOS 7 将在 2024 年 6 月 30 日结束支持，企业需根据自身情况进行替换操作系统
• 上述的操作系统、内核均为测试人员使用的版本
• 若非上表中声明的操作系统，请参考文档在其他 Linux 上离线部署进行安装部署。
内核要求
由于一些组件或功能对操作系统的内核版本有要求，部署前请根据实际情况参照下表来选择内核版本：
	组件/功能
	内核版本要求

	容器管理 GPU 能力
	≥ 5.15

	Cilium
	≥ 5.12

	HwameiStor DRBD 能力
	DRBD 适配的内核版本

	Kubevirt
	> 4.11

	Merbridge 要求
	≥ 5.7



⚠️ 内核注意事项
1. 内核版本小于 5.9 时，kube-proxy 使用 ipvs 模式会造成通过 Service 方式访问集群内部服务， 偶现 1 秒延时或者后端业务升级后访问 Service 失败的情况，详见 Kubernetes 社区 Issue #81775，可以采用以下方式解决办法：  
– 升级内核至 5.9 及以上
– 切换 kube-proxy 模式为 iptables
– 内核参数更新：net.ipv4.vs.conntrack=1 + net.ipv4.vs.conn_reuse_mode=0 + net.ipv4.vs.expire_nodest_conn=1
2. Ubuntu 内核自动更新升级，可能导致系统在不经意间被重启，若使用的软件依赖于特定版本的内核， 那么当系统自动更新到新的内核版本时，可能会出现兼容性问题 
硬件要求
CPU、内存和硬盘
	类型
	具体要求

	CPU
	不得超售

	内存
	不得超售

	硬盘
	IOPS > 500，吞吐量 > 200 MB/s



新手尝鲜模式 CPU、内存、硬盘要求
参阅新手尝鲜模式说明。
	数量
	服务器角色
	服务器用途
	cpu 数量
	内存容量
	系统硬盘
	未分区的硬盘

	1
	all in one
	镜像仓库、chart museum、全局服务集群本身
	24 核
	48 GB
	300 GB
	400 GB



如果您需要对系统硬盘进行分区管理，请参考下表分配分区资源。
	服务器角色
	磁盘分区/目录
	空余容量建议
	说明

	all in one
	/var/lib
	>50G
	Master 节点该路径承载本地镜像、 etcd、监控、日志等数据，需预留缓冲 ；Worker 节点实际占用较少，但建议统一标准。

	all in one
	/ (根文件系统)
	>70G
	若 /home 和 /var/lib 不独立分区，需将其所需空间叠加到根分区。

	all in one
	/home
	>150G
	/



4 节点模式 CPU、内存、硬盘要求
参阅 4 节点模式说明。
	数量
	服务器角色
	服务器用途
	cpu 数量
	内存容量
	系统硬盘
	未分区的硬盘

	1
	火种节点
	1. 执行安装部署程序
2. 运行平台所需的镜像仓库和 chart museum
	2 核
	4 GB
	200 GB
	-

	3
	控制面
	1. 运行 DaoCloud 产品组件
2. 运行 kubernetes 系统组件
	16核
	32 GB
	100 GB
	200 GB



如果您需要对系统硬盘进行分区管理，请参考下表分配分区资源。
	服务器角色
	磁盘分区/目录
	空余容量建议
	说明

	火种节点
	/var/lib
	>30G
	主要用于火种 podman 容器存储 (/var/lib/containers)

	火种节点
	/ (根文件系统)
	>150G
	存放离线安装资源（ISO、Addon、Binaries、Images 等）

	火种节点
	/home
	>50G
	若 /home 和 /var/lib 不独立分区，需将其所需空间叠加到根分区。

	火种节点（考虑升级）
	/var/lib
	>30G
	/

	火种节点（考虑升级）
	/ (根文件系统)
	>50G
	/

	火种节点（考虑升级）
	/home
	>300G
	若需保留旧版本安装包以支持升级，空间需求翻倍

	控制面
	/var/lib
	>50G
	/

	控制面
	/ (根文件系统)
	>50G
	/



7 节点模式(生产环境推荐) CPU、内存、硬盘要求
参阅 7 节点模式说明。
	数量
	服务器角色
	服务器用途
	cpu 数量
	内存容量
	系统硬盘
	未分区的硬盘

	1
	火种节点
	1. 执行安装部署程序
2. 运行平台所需的镜像仓库和 chart museum
	4 核
	8 GB
	300 GB
	-

	3
	master
	1. 运行 DaoCloud 产品组件
 2. 运行 kubernetes 系统组件
	16 核
	16 GB
	100 GB
	200 GB

	3
	worker
	单独运行日志相关组件
	16 核
	32 GB
	100 GB
	200 GB



如果您需要对系统硬盘进行分区管理，请参考下表分配分区资源。
	服务器角色
	磁盘分区/目录
	空余容量建议
	说明

	火种节点
	/var/lib
	>30G
	主要用于火种 podman 容器存储 (/var/lib/containers)

	火种节点
	/ (根文件系统)
	>150G
	存放离线安装资源（ISO、Addon、Binaries、Images 等）

	火种节点
	/home
	>50G
	若 /home 和 /var/lib 不独立分区，需将其所需空间叠加到根分区。

	火种节点（考虑升级）
	/var/lib
	>30G
	/

	火种节点（考虑升级）
	/ (根文件系统)
	>50G
	/

	火种节点（考虑升级）
	/home
	>300G
	若需保留旧版本安装包以支持升级，空间需求翻倍

	master
	/var/lib
	>50G
	/

	master
	/ (根文件系统)
	>50G
	/

	worker
	/var/lib
	>30G
	/

	worker
	/ (根文件系统)
	>50G
	/



etcd 磁盘建议
由于 etcd 将数据写入磁盘并在磁盘上持久化，所以其性能取决于磁盘性能。并且 etcd 对磁盘的写延迟非常敏感，所以一些延迟问题可能会导致 etcd 丢失心跳。
建议：
• 尽量在低延迟和高吞吐量的 SSD 或 NVMe 磁盘支持的机器上运行 etcd
• 使用固态硬盘作为最低选择。在生产环境中首选 NVMe 驱动器。
网络要求
网络拓扑
假设使用 VIP 作为全局服务集群的负载均衡方式：
〔图片 Network-Topology〕查看图片
网络要求
	资源
	要求
	说明

	istioGatewayVip
	1 个
	如果负载均衡模式是 metallb，则需要指定一个 VIP，提供 UI 界面和 OpenAPI 访问入口。

	insightVip
	1 个
	如果负载均衡模式是 metallb，则需要指定一个 VIP，供给全局服务集群的 Insight 数据收集入口使用，子集群的 insight-agent 可上报数据到这个 VIP。

	网络速率
	1000 M/s
	不低于千兆，建议万兆

	协议
	-
	支持 IPv6

	保留 IP 地址段
	需保留两段
	供 Pod（默认 10.233.64.0/18）和 Service （默认 10.233.0.0/18 使用）。如果已经在使用了，可以自定义其他网段避免 IP 地址冲突。

	路由
	-
	服务器有 default 或指向 0.0.0.0 这个地址的路由。

	NTP 服务地址
	1~4 个
	确保您的数据中心有可以访问的 NTP 服务器 IP 地址。

	DNS 服务地址
	1~2 个
	如果您的应用需要 DNS 服务，请准备可以访问 DNS 服务器 IP 地址。



客户端浏览器的要求
• Firefox ≥ v49
• Chrome ≥ v54
[bookmark: a0943ea78d98ecb28]2.2.3 部署架构
DaoCloud 产品提供了三种部署架构：新手尝鲜模式、4 节点、7 节点。
下表介绍了架构中涉及到的术语：
	名词
	介绍

	火种节点
	火种节点也称为 bootstrap 节点，安装部署程序的执行，并运行平台所需的镜像仓库和 chart museum。

	全局服务集群
	用来部署所有组件，以及 Kubean，其中 Kubean 用来管理集群的生命周期。

	工作集群
	支撑业务应用和服务（成功安装产品之后再部署工作集群）。

	产品组件模块
	所有组件模块，包含全局管理、容器管理、可观测性、服务网格等产品模块，具体模块随产品版本不同。



新手尝鲜模式
新手尝鲜模式仅需要一台主机（单节点），仅建议个人客户体验时采用此模式进行安装。 使用新手尝鲜模式时，建议以最小化方式安装产品，即安装命令后添加 -z 参数。
〔图片 allinone〕查看图片
4 节点模式
4 节点模式由 1 个火种节点、3 个集群的主节点组成，仅建议 PoC 或测试环境时采用此模式进行安装。
〔图片 four〕查看图片
7 节点模式（1 + 6）
7 节点模式由 1 个火种节点、3 个集群的主节点、3 个集群的工作节点组成，其中工作节点作为 Elasticsearch 组件的专属节点。 建议客户生产环境中采用此模式来安装。
〔图片 seven〕查看图片
[bookmark: aef0117bb19c6135a]2.2.4 前置检查
本页说明了部署 DaoCloud 产品需要进行的准备工作。
注意
目前安装器的脚本中仅会针对火种机器进行前置检查，主要包含了是否已经安装前置依赖工具，及当前火种的 CPU > 10Core、Memory > 12G、disk > 100GB
机器检查
	检查项
	具体要求
	说明

	用户权限
	root
	必须使用 root 用户部署，各个服务器也必须允许 root 用户 ssh 登录

	swap
	关闭
	如果不满足，系统会有一定几率出现 io 飙升，造成 容器运行时 卡死

	防火墙
	关闭（不强制）
	-

	selinux
	关闭（不强制）
	-

	时间同步
	所有集群节点要求时间必须同步
	这是 Docker 和 Kubernetes 官方要求。否则 kube.conf 会报错 Unable to connect to the server: x509: certificate has expired or is not yet

	时区
	所有服务器时区必须统一
	建议设置为 Asia/Shanghai。 
参考命令：timedatectl set-timezone Asia/Shanghai

	Nameserver
	/etc/resolv.conf 至少有一个 Nameserver
	CoreDNS 要求，否则会有报错。该 nameserver 在纯离线环境下可以是一个不存在的 IP 地址。Centos8minial 默认没有 /etc/resolv 文件，需要手动创建

	网络配置
	支持 ipv6
	火种节点使用 podman 时必须开启 ipv6, 否则导致kind内K8S集群无法访问，可使用如 sysctl net.ipv6.conf.all.disable_ipv6 确认为0

	网络转发
	打开 ip_forward
	火种节点需要确认 ip_forward 打开并持久化，可通过如 sysctl net.ipv4.ip_forward 确认为1



火种机器依赖组件检查
	检查项
	版本要求
	说明

	podman
	v4.4.4
	-

	helm
	≥ 3.11.1
	-

	skopeo
	≥ 1.11.1
	-

	kind
	v0.19.0
	-

	kubectl
	≥ 1.25.6
	-

	yq
	≥ 4.31.1
	-

	minio client
	mc.RELEASE.2023-02-16T19-20-11Z
	



如果不存在依赖组件，通过脚本进行安装依赖组件，安装前置依赖。
export VERSION=v0.16.0
# 下载脚本
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/install_prerequisite_${VERSION}.sh
 
# 添加可执行权限
chmod +x install_prerequisite_${VERSION}.sh
 
# 开始安装
bash install_prerequisite_${VERSION}.sh online full
[bookmark: a1de8d2b8da77490d]2.2.5 端口要求
为了正常运行，需要打开一些端口。如果网络配置了防火墙规则，则需要确保基础设施组件可以通过特定端口相互通信。 确保所需的以下端口在网络上处于打开状态，并配置为允许主机之间的访问。某些端口是根据配置和用途可选的。
火种节点
	协议
	端口
	描述

	TCP
	443
	Docker Registry

	TCP
	8081
	Chart Museum

	TCP
	9000
	Minio API

	TCP
	9001
	Minio UI



Kube 集群（包括全局服务集群和工作集群）
全局服务集群和工作集群都是通过 Kubean 部署的，因此他们需要打开同样的端口。 除了标准的 K8s 端口，对于 CNI 和部分网络组件，也需要打开端口。
K8s 控制平面
	协议
	端口
	描述

	TCP
	2379
	etcd client port

	TCP
	2380
	etcd peer port

	TCP
	2381
	etcd metric port

	TCP
	6443
	kubernetes api

	TCP
	10250
	kubelet api

	TCP
	10257
	kube-scheduler

	TCP
	10259
	kube-controller-manager



全部 K8s 节点
集群中的每一个节点都需要打开。
	协议
	端口
	描述

	TCP
	22
	ssh for ansible

	TCP
	9100
	node exporter (Insight-Agent)

	TCP
	10250
	kubelet api

	TCP
	30000-32767
	kube nodePort range



参考 Kubernetes 端口和协议文档。
Calico（默认）
默认使用 Calico 作为 CNI， 全部 K8s 节点 都需要打开。
	协议
	端口
	描述

	TCP
	179
	Calico networking (BGP)

	UDP
	4789
	Calico CNI with VXLAN enabled

	TCP
	5473
	Calico CNI with Typha enabled

	UDP
	51820
	Calico with IPv4 Wireguard enabled

	UDP
	51821
	Calico with IPv6 Wireguard enabled

	IPENCAP / IPIP
	-
	Calico CNI with IPIP enabled



参考 Calico 网络要求文档。
MetalLB（默认）
当启用 MetalLB 建 VIP 时， 全部 K8s 节点 都需要打开。
	协议
	端口
	描述

	TCP/UDP
	7472
	metallb metrics ports

	TCP/UDP
	7946
	metallb L2 operating mode



Cilium（可选）
如果使用 Cilium 作为 CNI， 全部 K8s 节点 都需要打开。
	协议
	端口
	描述

	TCP
	4240
	Cilium Health checks (cilium-health)

	TCP
	4244
	Hubble server

	TCP
	4245
	Hubble Relay

	UDP
	8472
	VXLAN overlay

	TCP
	9962
	Cilium-agent Prometheus metrics

	TCP
	9963
	Cilium-operator Prometheus metrics

	TCP
	9964
	Cilium-proxy Prometheus metrics

	UDP
	51871
	WireGuard encryption tunnel endpoint

	ICMP
	-
	health checks



参考 Cilium 系统要求文档。
SpiderPool（可选）
如果使用 SpiderPool 作为 CNI， 全部 K8s 节点 都需要打开。
	协议
	端口
	描述

	TCP
	5710
	SpiderPool Agent HTTP Server

	TCP
	5711
	SpiderPool Agent Metrics

	TCP
	5712
	SpiderPool Agent gops enabled

	TCP
	5720
	SpiderPool Controller HTTP Server

	TCP
	5721
	SpiderPool Controller Metrics

	TCP
	5722
	SpiderPool Controller Webhook Port

	TCP
	5723
	Spiderpool-CLI HTTP server port.

	TCP
	5724
	SpiderPool Controller gops enabled



参考文档：spiderpool-controller 及 spiderpool-agent。
KubeVIP（可选）
当启用 KubeVIP 建 Kube API VIP 时， 全部 Control Plane 节点 都需要打开。
	协议
	端口
	描述

	TCP
	2112
	kube-vip metrics ports



全局服务集群其他需要开放的端口
Istio-Gateway VIP
	协议
	端口
	描述
	使用方

	TCP
	80
	Istio-Gateway HTTP
	Web Browser or API Client

	TCP
	443
	Istio-Gateway HTTPS
	Web Browser or API Client



Insight VIP
	协议
	端口
	描述
	使用方

	TCP
	8480
	Insight VIP for Metrics
	所有节点

	TCP
	9200
	Insight VIP for Log
	所有节点

	TCP
	4317
	Insight VIP for Trace
	所有节点

	TCP
	8006
	Insight VIP for AduitLog
	所有节点



工作集群其他需要开放的端口
工作集群需要开放 K8s API 的 6443 端口，给到全局服务集群访问。如果要是用部署功能，还要开放 22 端口，给全局服务集群访问。
	协议
	端口
	描述
	使用方

	TCP
	22
	各节点 SSH (for ansible)
	全局服务集群

	TCP
	6443
	K8s API 访问入口(如VIP)
	全局服务集群



其他各产品需要开放的端口
镜像仓库
	协议
	端口
	描述
	使用方

	TCP
	443
	访问入口(如VIP) 的端口
	所有节点



[bookmark: a1e1d532ab7709a9b]2.2.6 集群配置文件 clusterConfig.yaml
此 YAML 文件包含了集群的各项配置字段，安装之前必须先配置此文件。 该文件将定义部署模式、集群节点信息等关键参数。默认位于 offline/sample/ 目录。
ClusterConfig 示例
以下是一个 ClusterConfig 文件示例。
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  clusterName: my-cluster
   
  # 火种节点的域名或IP，默认解析为火种节点默认网关所在网卡的IP；可手动填入IP或域名，若为域名，如果检测到无法解析，将自动建立此域名和火种节点默认IP的映射
  # bootstrapNode: auto
 
  # kind 火种集群的配置，以下为默认值
  # tinderKind:
  #  # kind 集群的容器名称
  #  instanceName: my-cluster-installer
  #  # kind 集群挂载的主机路径
  #  resourcesMountPath: /home/kind
  #  registryPort: 443
  #  minioServerPort: 9000
  #  minioConsolePort: 9001
  #  chartmuseumPort: 8081
 
  loadBalancer:
 
    # NodePort(default), metallb, cloudLB (Cloud Controller 暂不支持)
    type: metallb
    istioGatewayVip: xx.xx.xx.xx/32 # 当 loadBalancer.type 是 metallb 时必填，提供 UI 和 OpenAPI 访问权限
    insightVip: xx.xx.xx.xx/32 # 别丢弃 /32，当 loadBalancer.type 是 metallb 时必填，用作全局服务集群的 Insight 数据采集入口，子集群的 insight-agent 可以向这个 VIP 报告数据
    SourceIP: auto # 默认值auto表示开启审计日志获取源IP功能，设置为false则关闭审计日志获取源IP功能
 
  # 指定 ssh 私钥，定义后需同时配置节点的 ansibleUser，无需配置 ansiblePass
  # privateKeyPath: /root/.ssh/id_rsa_sample
 
  masterNodes:
    - nodeName: "g-master1" # nodeName 将覆盖 hostName，应符合 RFC1123 标准
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
      #ansibleSSHPort: "22"
      #ansibleExtraArgs: ""  # "ansible_shell_executable='/bin/sh'  ansible_python_interpreter='/usr/local/bin/python'" , format: "k='v'  k1='v1'  k2='v2' "
    - nodeName: "g-master2"
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
      #ansibleSSHPort: "22"
      #ansibleExtraArgs: ""
    - nodeName: "g-master3"
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
      #ansibleSSHPort: "22"
      #ansibleExtraArgs: ""
  workerNodes:
    - nodeName: "g-worker1"
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
      #ansibleSSHPort: "22"
      #ansibleExtraArgs: ""
      nodeTaints:                       # 对于 7 节点模式：至少 3 个 worker 节点应打污点（仅 ES 节点），如果使用外接 ES 则不需要添加该污点
       - "node.daocloud.io/es-only=true:NoSchedule"
      # nodeLabels:
      #   daocloud.io/hostname: g-worker1
    - nodeName: "g-worker2"
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
      #ansibleSSHPort: "22"
      #ansibleExtraArgs: ""
      nodeTaints:
       - "node.daocloud.io/es-only=true:NoSchedule"
      # nodeLabels:
      #   daocloud.io/hostname: g-worker2
    - nodeName: "g-worker3"
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
      #ansibleSSHPort: "22"
      #ansibleExtraArgs: ""
      nodeTaints:
       - "node.daocloud.io/es-only=true:NoSchedule"
      # nodeLabels:
      #   daocloud.io/hostname: g-worker3
 
  # ntpServer:
    # - 0.pool.ntp.org
    # - ntp1.aliyun.com
    # - ntp.ntsc.ac.cn
  
  fullPackagePath: "/root/offline" # 解压后的离线包的路径，离线模式下该字段必填
  
  osRepos: # 操作系统软件源
 
    # 支持 official-service(default), builtin
    type: builtin
    isoPath: "/root/CentOS-7-x86_64-DVD-2009.iso"
    osPackagePath: "/root/os-pkgs-centos7-v0.4.4.tar.gz"
    
    # skipValidateOSPackage: false # 跳过 ospackage 验证
 
    # type: external
    # Set the block below only if target is S3-compatible storage which need to upload files automatically(e.g. minio).
    # isoPath: "/root/CentOS-7-x86_64-DVD-2009.iso"
    # osPackagePath: "/root/os-pkgs-centos7-v0.4.4.tar.gz"
    # externalRepoEndpoint: https://external-repo.daocloud.io
    # externalRepoUsername: rootuser
    # externalRepoPassword: rootpass123
 
    # type: external
    # Set the block below if target is other storage which cannot or does not need to upload automatically(e.g. nginx).
    # That requires you to import the required packages(iso, os-pkgs) manually if not all the required offline resources exist.
    # `centos` as CentOS, RedHat, kylin, AlmaLinux, Fedora or Openeuler
    # `debian` as Debian
    # `ubuntu` as Ubuntu
    # externalRepoType: centos
    # externalRepoURLs: ['https://extertal-repo.daocloud.io/kubean/centos/\$releasever/os/\$basearch/']
 
  imagesAndCharts: # 镜像仓库和 Chart仓库源
 
    # official-service(default), builtin or external
 
    type: builtin
 
    # type: external
    # IP or domain name
    # externalImageRepo: https://external-registry.daocloud.io
    # Set user and password. Optional
    # externalImageRepoUsername: admin
    # externalImageRepoPassword: Harbor12345
    # chartmuseum or harbor
    # externalChartRepoType: chartmuseum
    # IP or domain name
    # externalChartRepo: https://external-charts.daocloud.io:8081
    # Set user and password. Optional
    # externalChartRepoUsername: rootuser
    # externalChartRepoPassword: rootpass123
 
  addonPackage: # 应用商店 addon 离线包，定义后会对 addon 进行离线部署
    # path:
    #   - "/root/standard-addon-offline-package-v0.18.0-amd64.tar.gz"
    #   - "/root/gpu-addon-offline-package-v0.18.0-amd64.tar.gz"
   
  binaries: # 二进制可执行文件
 
    # official-service(default), builtin
    type: builtin
 
    # type: external
    # IP or domain name
    # externalRepository: https://external-binaries.daocloud.io:9000/kubean
 
 #externalMiddlewares:
  #  database:
  #    kpanda:
  #      - dbDriverName: "mysql"
  #        # Please refer https://gorm.io/docs/connecting_to_the_database.html
  #        dataSourceName: "user:password@tcp(localhost:3306)/dbname"
  #        # readwrite(default) or readonly
  #        accessType: readwrite
  #        # The maximum number of open connections to the database.
  #        #maxOpenConnections: 100
  #        # The maximum number of connections in the idle connection pool.
  #        #maxIdleConnections: 10
  #        # The maximum amount of time a connection may be reused.
  #        #connectionMaxLifetimeSeconds: 3600
  #        # The maximum amount of time a connection may be idle.
  #        #connectionMaxIdleSeconds: 1800
  #    ghippoApiserver:
  #      - dbDriverName: "mysql"
  #        dataSourceName: "user:password@tcp(localhost:3306)/dbname"
  #    ghippoKeycloak:
  #      - dbDriverName: "mysql"
  #        dataSourceName: "user:password@tcp(localhost:3306)/dbname"
  #    ghippoAuditserver:
  #      - dbDriverName: "mysql"
  #        dataSourceName: "user:password@tcp(localhost:3306)/dbname"
  #  elasticsearch:
  #    insight:
  #      endpoint: "https://xx.xx.xx.xx:9200"
  #      insecure: false
  #      # basic auth
  #      username: "username"
  #      password: "password"
  #  kafka:
  #    brokers:
  #      - host1:9092
  #      - host2:9092
  #    # the username and password of kafka is not necessary
  #    username: "username"
  #    password: "password"
  #  S3Storage:
  #    default:
  #      endpoint: "xx.xx.xx.xx:9000"
  #      # Set if you dont want to verify the certificate.
  #      insecure: true
  #      bucket: "bucketname"
  #      accessKey: "YOUR-ACCESS-KEY-HERE"
  #      secretKey: "YOUR-SECRET-KEY-HERE"
  
  # Examples as below. More refer to kubespray options setting documentations.
  #kubeanConfig: |-
  #  this config will set the timezone of nodes , and it won't change timezone if this config is commented out.
  #  ntp_timezone: Asia/Shanghai
  #  # Enable recommended node sysctl settings
  #  node_sysctl_tuning: true
  #  # Extra node sysctl settings while node_sysctl_tuning is enabled
  #  extra_sysctl: [{ name: net.ipv4.tcp_keepalive_time, value: 700 }]
  #  bin_dir: /usr/local/bin
  #  http_proxy: ""
  #  https_proxy: ""
  #  upstream_dns_servers:
  #    - 8.8.8.8
  #    - 8.8.4.4
  #  docker_mount_device: /dev/sdc
  #  docker_storage_options: "-s overlay2 --storage-opt overlay2.size=1G"
 
  # k8sVersion only take effect in online mode, don't set it in offline mode.
  # Unless to install a non-latest k8s version with offline pkg in place.
  #k8sVersion: v1.29.5
  #auditConfig:
  #  logPath: /var/log/audit/kube-apiserver-audit.log
  #  logHostPath: /var/log/kubernetes/audit
  #  #policyFile: /etc/kubernetes/audit-policy/apiserver-audit-policy.yaml
  #  #logMaxAge: 30
  #  #logMaxBackups: 10
  #  #logMaxSize: 100
  #  #policyCustomRules: >
  #  #  - level: None
  #  #    users: []
  #  #    verbs: []
  #  #    resources: []
  #network:
  #  cni: calico
  #  clusterCIDR: 10.233.64.0/18
  #  serviceCIDR: 10.233.0.0/18
  #cri:
  #  criProvider: containerd
  #  # criVersion only take effect in online mode, don't set it in offline mode
  #  #criVersion: 1.7.0
  #  # skip provision of CRI, default false. Currently only works with docker.
  #  #skipProvision: false
 
  #renewCerts:
  #  # there are only 2 modes of renew certs: `onetime` or `cyclical`, default value is `cyclical`.
  #  #mode: cyclical
  #  # 1. When mode is set to `cyclical`, certificate renewal will be performed on a timer in a cyclical manner.
  #  #mode: cyclical
  #  # 2. When mode is set to `onetime`, certificate renewal will be completed at once, and you can set the validity days of the certificate.
  #  #mode: onetime
  #  # valid days can be set when in `onetime` mode, default valid days is 3650.
  #  #oneTimeValidDays: 3650  
关键字段
该 YAML 文件中的关键字段说明，请参阅下表。
	字段
	说明
	默认值

	clusterName
	在 KuBean Cluster 里的全局服务集群命名
	-

	tinderKind
	火种 kind 集群配置
	-

	tinderKind.instanceName
	火种 kind 集群的容器名称
	-

	tinderKind.resourcesMountPath
	kind 集群挂载的主机路径
	/home/kind

	tinderKind.registryPort
	kind 集群中镜像仓库的端口
	443

	tinderKind.minioServerPort
	kind 集群中 MinIO Server 的端口
	9000

	tinderKind.minioConsolePort
	kind 集群中 MinIO Console 的端口
	9001

	tinderKind.chartmuseumPort
	kind 集群中 ChartMuseum 的端口
	8081

	masterNodes
	全局服务集群：Master 节点列表，包括 nodeName/ip/ansibleUser/ansiblePass 几个关键字段
	-

	masterNodes.nodeName
	节点名称，将覆盖 hostName
	-

	masterNodes.ip
	节点 IP
	-

	masterNodes.ansibleUser
	节点账号
	-

	masterNodes.ansiblePass
	节点密码
	-

	masterNodes.ansibleSSHPort
	ssh 的端口，默认为22
	22

	masterNodes.ansibleExtraArgs
	指定 ansible 主机清单参数
	-

	workerNodes
	全局服务集群：Worker 节点列表，包括 nodeName/ip/ansibleUser/ansiblePass 几个关键字段
	-

	privateKeyPath
	kuBean 部署集群的 SSH 私钥文件路径，如果填写则不需要定义 ansibleUser、ansiblePass
	-

	k8sVersion
	kuBean 安装集群的 K8s 版本必须跟 KuBean 和离线包相匹配
	-

	loadBalancer.insightVip
	如果负载均衡模式是 metallb，则需要指定一个 VIP，供给全局服务集群的 insight 数据收集入口使用，子集群的 insight-agent 可上报数据到这个 VIP
	-

	loadBalancer.istioGatewayVip
	如果负载均衡模式是 metallb，则需要指定一个 VIP，提供 UI 界面和 OpenAPI 访问入口
	-

	loadBalancer.type
	所使用的 LoadBalancer 的模式，物理环境用 metallb，POC 用 NodePort，公有云和 SDN CNI 环境用 cloudLB（暂时还未支持 cloudLB 模式）
	NodePort (default)、metallb、cloudLB (Cloud Controller)

	loadBalancer.SourceIP
	审计日志获取源IP，副作用：在节点层面无法进行负载均衡
	auto

	fullPackagePath
	解压后的离线包的路径，离线模式下该字段必填
	-

	addonPackage.path
	应用商店 addon 包本地文件系统路径
	-

	imagesAndCharts
	镜像仓库和 Chart仓库源
	-

	imagesAndCharts.externalChartRepo
	外置 Chart 仓库的 IP 或域名
	-

	imagesAndCharts.externalChartRepoPassword
	外置 Chart 仓库的密码，用于推送镜像
	-

	imagesAndCharts.externalChartRepoType
	外置 Chart 仓库的类型，取值为 chartmuseum，harbor
	-

	imagesAndCharts.externalChartRepoUsername
	外置 Chart 仓库的用户名，用于推送镜像
	-

	imagesAndCharts.externalImageRepo
	指定 external 仓库的 IP 或者域名(需指定协议头)
	-

	imagesAndCharts.externalImageRepoPassword
	外置镜像仓库的密码，用于推送镜像
	-

	imagesAndCharts.externalImageRepoUsername
	外置镜像仓库的用户名，用于推送镜像
	-

	imagesAndCharts.type
	镜像与 Chart 的访问模式，取值为 official-service(在线), buitin(火种内置 registry 和 chartmuseum), external(外置)
	official-service

	auditConfig
	k8s api-server 的审计日志配置
	默认关闭

	binaries
	二进制可执行文件
	-

	binaries.externalRepository
	外置二进制可执行文件仓库的访问地址，URL 形式
	-

	binaries.type
	二进制可执行文件的访问模式，取值为 official-service(在线), builtin(火种节点内置的minio)
	official-service

	network.clusterCIDR
	Cluster CIDR
	-

	network.cni
	CNI 选择，比如 Calico、Cilium
	calico

	network.serviceCIDR
	Service CIDR
	-

	ntpServer
	可用的 NTP 服务器，供给新节点同步时间
	-

	osRepos
	操作系统软件源
	-

	osRepos.externalRepoType
	外置软件源服务的操作系统类型, 取值为 centos(所有红帽系列), debian, ubuntu
	-

	osRepos.externalRepoURLs
	外置软件源的访问地址
	-

	osRepos.isoPath
	操作系统 ISO 文件的路径, type 为 builtin 时不能为空
	-

	osRepos.osPackagePath
	系统包文件的路径 ，type 为 builtin 时不能为空
	-

	osRepos.type
	操作系统软件源的访问模式，取值为 official-service(在线), builtin(火种节点内置的minio)
	official-service

	kubeanConfig.ntp_timezone
	设置节点的时区，如果不配置该参数，默认按照节点中的时区
	-

	kubeanConfig.node_sysctl_tuning
	开启后默认调整全局服务集群的 Systemctl 内核参数
	false

	kubeanConfig.extra_sysctl
	设置额外的 Systemctl 内核参数
	/usr/local/bin

	externalMiddlewares
	外置中间件
	-

	externalMiddlewares.database
	外置数据库
	-

	externalMiddlewares.database.ghippoApiserver
	ghippoApiserver 外置数据库的配置
	-

	externalMiddlewares.database.ghippoAuditserver
	ghippoAuditserver 外置数据库的配置
	-

	externalMiddlewares.database.ghippoKeycloak
	ghippoKeycloak 外置数据库的配置
	-

	externalMiddlewares.database.kpanda
	kpanda 外置数据库的配置
	-

	externalMiddlewares.database.kpanda[0].accessType
	kpanda 外置数据库的访问类型，取值：readwrite，readonly
	readwrite

	externalMiddlewares.database.kpanda[0].driver
	kpanda 外置数据库的类型，取值：mysql
	mysql

	externalMiddlewares.database.kpanda[0].dataSourceName
	kpanda 外置数据库的访数据源信息，用于连接数据库，可参考 Gorm 官网连接到数据库文档
	-

	externalMiddlewares.database.kpanda[0].maxOpenConnections
	kpanda 外置数据库的最大连接数
	10

	externalMiddlewares.database.kpanda[0].maxIdleConnections
	kpanda 外置数据库的最大空闲连接数
	10

	externalMiddlewares.database.kpanda[0].connectionMaxLifetimeSeconds
	kpanda 外置数据库的最大连接生命周期
	0

	externalMiddlewares.database.kpanda[0].connectionMaxIdleTimeSeconds
	kpanda 外置数据库的最大空闲连接生命周期
	0

	externalMiddleware.elasticsearch
	外置 Elasticsearch
	-

	externalMiddleware.elasticsearch.insight
	insight 所使用的外置 Elasticsearch 配置
	-

	externalMiddleware.elasticsearch.insight.endpoint
	insight 所使用的外置 Elasticsearch 的访问地址
	-

	externalMiddleware.elasticsearch.insight.anonymous
	insight 所使用的外置 Elasticsearch 的匿名访问，取值 true，false，配置为 true 时不应再填访问凭证
	false

	externalMiddleware.elasticsearch.insight.username
	insight 所使用的外置 Elasticsearch 的访问用户名
	-

	externalMiddleware.elasticsearch.insight.password
	insight 所使用的外置 Elasticsearch 的访问密码
	-

	externalMiddleware.kafka
	外置 kafka
	-

	externalMiddleware.kafka.insight
	insight 所使用的外置 kafka 配置
	-

	externalMiddleware.kafka.insight.brokers
	brokers 地址
	-

	externalMiddleware.kafka.insight.username
	insight 所使用的外置 kafka 的访问用户名
	可选

	externalMiddleware.kafka.insight.password
	insight 所使用的外置 kafka 的访问密码
	可选

	renewCerts
	集群证书续期
	-

	renewCerts.mode
	证书续期的两种模式，支持 cyclical、onetime
	-



精简配置说明
离线模式下采用 builtin 方式安装
builtin 模式意味着所需的第三方软件（如 chartMusem、Minio、Docker registry）将由安装器进行部署并提供平台使用。
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  clusterName: my-cluster
  masterNodes:
    - nodeName: "g-master1" # (1)!
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
  workerNodes:
  fullPackagePath: "/root/offline"
  osRepos:
    type: builtin # (2)!
    isoPath: "/root/CentOS-7-x86_64-DVD-2009.iso"
    osPackagePath: "/root/os-pkgs-centos7-v0.4.4.tar.gz"
  imagesAndCharts:
    type: builtin # (3)!
  addonPackage:
    #path:
    #  - "/root/standard-addon-offline-package-v0.18.0-amd64.tar.gz"
    #  - "/root/gpu-addon-offline-package-v0.18.0-amd64.tar.gz"
  binaries:
    type: builtin # (4)!
1. nodeName 将覆盖 hostName，应符合 RFC1123 标准
2. official-service(if omit or empty), builtin or external
3. official-service(if omit or empty), builtin or external， 目前还不支持 External S3 ...... FIXME
4. official-service(if omit or empty), builtin or external
离线模式下采用 external 方式安装
external 模式意味着所需的第三方软件（如 chartMusem、Minio、Docker registry 等等）无需安装器安装，由使用者提供地址供平台使用。
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  clusterName: my-cluster
  masterNodes:
    - nodeName: "g-master1" # (1)!
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
  workerNodes:
    
  fullPackagePath: "/root/offline"
  osRepos:
    type: external # (2)!
    isoPath: "/root/CentOS-7-x86_64-DVD-2009.iso" # (3)!
    osPackagePath: "/root/os-pkgs-centos7-v0.4.4.tar.gz" # (3)!
    externalRepoType: centos # (4)!
    externalRepoURLs: ["https://extertal-repo.daocloud.io/centos/$releasever/os/$basearch/"]
  imagesAndCharts:
    type: external # (5)!
    externalImageRepo: https://external-registry.daocloud.io # (6)!
    externalImageRepoUsername: admin
    externalImageRepoPassword: Harbor12345
    externalChartRepoType: chartmuseum # (7)!
    externalChartRepo: https://external-charts.daocloud.io:8081 # (8)!
    externalChartUsername: rootuser
    externalChartMuseumPassword: rootpass123
  addonPackage:
    path: "/root/addon-offline-full-package-v0.4.8-amd64.tar.gz"
  binaries:
    type: external # (2)!
    externalRepository: https://external-binaries.daocloud.io:9000/kubean # (6)!
1. nodeName 将覆盖 hostName，应符合 RFC1123 标准
2. official-service(if omit or empty), builtin or external
3. Optional only if external repo already have full required resources
4. centos as CentOS, RedHat,kylin AlmaLinux or Fedora; debian as Debian; ubuntu as Ubuntu
5. official-service(if omit or empty), builtin or external. Not Support External S3 so far...... FIXME
6. Optional only if external repo already have full required resources IP or domain name
7. chartmuseum or harbor
8. IP or domain name
在线模式采用 official-service 方式安装
official-service 模式，当使用者采用在线安装时，平台使用的资源将从 DaoCloud 的官方仓库进行获取。
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  clusterName: my-cluster
  masterNodes:
    - nodeName: "g-master1" # (1)!
      ip: xx.xx.xx.xx
      ansibleUser: "root"
      ansiblePass: "dangerous"
  workerNodes:
1. nodeName 将覆盖 hostName，应符合 RFC1123 标准
通过命令行生成 clusterConfig 配置文件模板
全模式 1 节点模式
# 官方在线
./dce5-installer generate-config --install-mode=cluster-create --master=1 --access-type=official-service
# 官方在线简化版
./dce5-installer generate-config --master=1
 
# 内建离线
./dce5-installer generate-config --install-mode=cluster-create --master=1 --access-type=builtin
# 内建离线简化版
./dce5-installer generate-config --master=1 --access-type=builtin
 
# 扩展离线
./dce5-installer generate-config --install-mode=cluster-create --master=1 --access-type=external
# 扩展离线简化版
./dce5-installer generate-config --master=1 --access-type=external
全模式 4 节点模式
# 官方在线
./dce5-installer generate-config --install-mode=cluster-create --master=3 --access-type=official-service
# 官方在线简化版
./dce5-installer generate-config --master=3
 
# 内建离线
./dce5-installer generate-config --install-mode=cluster-create --master=3 --access-type=builtin
# 内建离线简化版
./dce5-installer generate-config --master=3 --access-type=builtin
 
# 扩展离线
./dce5-installer generate-config --install-mode=cluster-create --master=3 --access-type=external
# 扩展离线简化版
./dce5-installer generate-config --master=3 --access-type=external
全模式 7 节点模式
# 官方在线
./dce5-installer generate-config --install-mode=cluster-create --master=3 --worker=3 --access-type=official-service
# 官方在线简化版
./dce5-installer generate-config --master=3 --worker=3
 
# 内建离线
./dce5-installer generate-config --install-mode=cluster-create --master=3 --worker=3 --access-type=builtin
# 内建离线简化版
./dce5-installer generate-config --master=3 --worker=3 --access-type=builtin
 
# 扩展离线
./dce5-installer generate-config --install-mode=cluster-create --master=3 --worker=3 --access-type=external
# 扩展离线简化版
./dce5-installer generate-config --master=3 --worker=3 --access-type=external
对于 DCE 社区版
# 官方在线
./dce5-installer generate-config --install-mode=install-app --access-type=official-service
 
# 官方在线简化版
./dce5-installer generate-config --install-mode=install-app
 
# 内建离线
./dce5-installer generate-config --install-mode=install-app --access-type=builtin
 
# 扩展离线
./dce5-installer generate-config --install-mode=install-app --access-type=external
[bookmark: ae4d3eca8e5f1e0fe]2.2.7 文件下载
本页列出了安装器和镜像包的下载地址。
下载离线镜像包
AMD 架构离线镜像包
1. 在火种节点上下载离线镜像包，可从下载中心下载其他版本的离线包。  
# 假定 VERSION 为 v0.28.0
export VERSION=v0.28.0
wget https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-centos7-$VERSION-amd64.tar
2. 解压离线包。 
tar -xvf offline-centos7-$VERSION-amd64.tar
ARM 架构离线镜像包
1. 在火种节点上下载离线镜像包，可从下载中心下载其他版本的离线包。  
# 假定 VERSION 为 v0.28.0
export VERSION=v0.28.0
wget https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-kylin-v10sp2-$VERSION-arm64.tar
2. 解压离线包。 
tar -xvf offline-kylin-v10sp2-$VERSION-arm64.tar
下载 ISO 操作系统镜像文件
	CPU 架构
	操作系统版本
	下载地址

	AMD64
	Centos 7
	https://mirrors.tuna.tsinghua.edu.cn/centos/7.9.2009/isos/x86_64/CentOS-7-x86_64-DVD-2009.iso

	ARM64
	Kylin Linux Advanced Server release V10 (Sword) SP2
	申请地址：https://www.kylinos.cn/scheme/server/1.html
注意：麒麟操作系统需要提供个人信息才能下载使用，下载时请选择 V10 (Sword) SP2



外接组件要求
[bookmark: a58b18ceb9e1ff5fa]2.2.8 使用外接服务存储 Binaries 资源
本文描述如何使用第三方存储服务存储 Binaries 资源并且在安装器安装时进行指定。 支持两种类型：S3 兼容服务（如 minio）、非 S3 兼容服务（如 nginx）。
操作步骤
使用 S3 兼容服务
S3 兼容的服务只需要在 集群配置文件 clusterConfig.yaml 中简单配置即可，无需其他操作。
1. 配置 clusterConfig.yaml，设置 binaries 相关的参数，如下：  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  binaries:
    type: external
    externalRepoEndpoint: https://external-repo.daocloud.io
    externalRepoUsername: rootuser
    externalRepoPassword: rootpass123
  ..........
注意
给定的用户名需要具有 bucket 的读写权限
使用非 S3 兼容服务
非 S3 兼容的服务需要先手动将下载好的镜像离线包 目录下的 offline/kubespray-binary/offline-files.tar.gz binaries 离线包导入， 然后在集群配置文件 clusterConfig.yaml 中配置相关参数。
以下内容以 CentOS 7.9 x86_64 作为集群节点，使用 nignx 作为 http server， 理论上其他通用 http server 也能支持，需要注意 URL 访问路径和文件路径的映射关系。
1. 确保有一个可用的 nginx 服务，及服务所在节点的登录和文件写入权限； 
2. 将 binaries 离线包从火种节点（<解压后离线包路径>/offline/kubespray-binary/offline-files.tar.gz, <解压后离线包路径>/offline/component-tools.tar.gz）拷贝至 nginx 服务所在节点；  
注意
binaries 离线包路径为 ./offline/kubespray-binary/offline-files.tar.gz
3. 确定需要导入的路径;  
1. 通过 nginx.conf 检测 nginx 服务所在节点的文件路径和 URL 路径的映射关系，下方示例供参考：   
http {
    server {
        listen       8080;
        server_name  _;
        location / {
            root   /usr/share/nginx/html;
            index  index.html index.htm;
        }
    }
}
 上方配置说明 nginx http服务的访问根路径映射本地目录 /usr/share/nginx/html
2. 如果是普通方式部署的 nginx 服务，则选定导入路径为 /usr/share/nginx/html 
3. 如果是容器部署的 nginx 服务，需要挂载宿主机路径至容器，且挂载的宿主机路径对应着映射了 http 服务的容器本地路径， 即存在这样的关系： http-path -> container-path -> host-path。则导入路径应为 host-path。host-path 需要手动按照附录确认。 
4. 执行如下命令导入离线 binaries 离线包：   
cat > import.sh << "EOF"
[ ! -d "${MAPPING_PATH}" ] && echo "mapping path ${MAPPING_PATH} not found" && exit 1
[ ! -f "${BINARIRES_PKG_PATH}" ] && echo "binaries package path ${BINARIRES_PKG_PATH} not found" && exit 1
[ ! -f "${COMPONENT_TOOLS_PATH}" ] && echo "comonent-tools package path ${COMPONENT_TOOLS_PATH} not found" && exit 1
tar -xzvf ${BINARIRES_PKG_PATH} --strip-components=1 -C ${MAPPING_PATH}
tar -xzvf ${COMPONENT_TOOLS_PATH} --strip-components=1 -C ${MAPPING_PATH}
EOF
export MAPPING_PATH="/usr/share/nginx/html"
export BINARIRES_PKG_PATH="./offline-files.tar.gz"
export COMPONENT_TOOLS_PATH="./component-tools.tar.gz"
bash ./import.sh
 其中环境变量 MAPPING_PATH 代表步骤 3 中提及的导入路径。
5. 在 集群配置文件 clusterConfig.yaml 中，配置 binaries 相关的参数。  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  binaries:
    type: external
    externalRepoEndpoint: http://10.0.1.1:8080
  ..........
6. 完成上述配置后，可以继续执行产品部署步骤。 
附录
查看容器卷挂载列表：
	CLI tool
	Command

	docker
	docker inspect ${CONTAINER_ID} -f '{{range .Mounts}}{{printf "hostPath: %s containerPath: %s\n" .Source .Destination}}{{end}}'

	nerdctl
	nerdctl inspect ${CONTAINER_ID} -f '{{range .Mounts}}{{printf "hostPath: %s containerPath: %s\n" .Source .Destination}}{{end}}'

	podman
	podman inspect ${CONTAINER_ID} -f '{{range .Mounts}}{{printf "hostPath: %s containerPath: %s\n" .Source .Destination}}{{end}}'

	crictl
	crictl inspect -o go-template --template '{{range .status.mounts}}{{printf "hostPath: %s containerPath: %s\n" .hostPath .containerPath }}{{end}}' ${CONTAINER_ID}

	ctr
	ctr c info ${CONTAINER_ID} --spec 检查 mounts 字段

	kubectl
	kubectl -n ${NAMESPACE} get pod ${POD_NAME} -oyaml 检查 volumes 和 volumeMounts 字段



[bookmark: acc36d6ea0ceed59d]2.2.9 使用外接镜像仓库与 Chart 仓库存储镜像与 Chart 包
以下说明如何使用第三方镜像仓库及 Chart 仓库。
1. 在集群配置文件 clusterConfig.yaml 中，配置 imagesAndCharts 参数：    
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  imagesAndCharts:
    type: external
 
    externalImageRepo: https://external-registry.daocloud.io
    externalImageRepoUsername: admin
    externalImageRepoPassword: Harbor12345
 
    externalChartRepoType: chartmuseum # (1)!
    externalChartRepo: https://external-charts.daocloud.io:8081
    externalChartRepoPassword: rootpass123
  ..........
1. 支持 chartmuseum, harbor, jfrog
注意
• 镜像仓库基本支持社区中开源的所有镜像仓库类型
• Chart 仓库仅支持 chartmuseum、harbor、jfrog 三种
2. 完成上述配置后，可以继续执行产品部署步骤。 
[bookmark: ae68ae67e365c0009]2.2.10 使用外接中间件服务
本文描述如何使用第三方中间服务，包含：mysql、redis、elasticsearch、S3Storage。
使用外接数据库
前置说明
• 产品模块中内置了 MySQL 数据库来存储数据，但是安装器支持了使用外接 MySQL、Kingbase、PostgreSQL 三种数据库外接的方式 
• 下述示例脚本仅用于演示目的，实际应用中应该根据具体的需求进行修改，例如数据库名称、用户名、密码等， 并且可以将以下语句拆分至不同的 DBMS 执行 
外接 MySql 操作步骤
1. 准备一个 MySQL 数据库，并且具有创建数据库、创建用户、授予权限的权限。 
2. 连接到 MySQL 数据库，执行如下 SQL，完成 database、用户的创建并授予对应权限。  
# ghippo apiserver
CREATE DATABASE ghippo CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'ghippo' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON ghippo.* TO 'ghippo';
   
# ghippo keycloak
CREATE DATABASE keycloak CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'keycloak' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON keycloak.* TO 'keycloak';
   
# ghippo audit
CREATE DATABASE audit CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'audit' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON audit.* TO 'audit';
   
# kpanda
CREATE DATABASE kpanda CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'kpanda' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON kpanda.* TO 'kpanda';
 
# set sort_buffer_size (used for clusterpedia)
SET GLOBAL sort_buffer_size=8*1024*1024;
SET SESSION sort_buffer_size=8*1024*1024;
 
# skoala
CREATE DATABASE skoala CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'skoala' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON skoala.* TO 'skoala';
 
# amamba
CREATE DATABASE amamba CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'amamba' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON amamba.* TO 'amamba';
 
# insight
CREATE DATABASE insight CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'insight' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON insight.* TO 'insight';
 
# ipavo
CREATE DATABASE ipavo CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'ipavo' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON ipavo.* TO 'ipavo';
 
# kcollie
CREATE DATABASE kcollie CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'kcollie' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON kcollie.* TO 'kcollie';
 
# gmagpie
CREATE DATABASE gmagpie CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'gmagpie' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON gmagpie.* TO 'gmagpie';
 
# dowl
CREATE DATABASE dowl CHARACTER SET utf8 COLLATE utf8_general_ci;
CREATE USER 'dowl' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON dowl.* TO 'dowl';
3. 在 集群配置文件 clusterConfig.yaml 中，配置 externalMiddlewares.database 参数， 假设数据库访问地址为 localhost:3306；不同的数据库类型有不同的 dataSourceName 配置格式， 参阅 GORM 文档连接到数据库。  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  ..............
  externalMiddlewares:
    database:
      kpanda:
        - dbDriverName: "mysql"
          # Please refer https://gorm.io/docs/connecting_to_the_database.html
          dataSourceName: "kpanda:password@tcp(localhost:3306)/dbname"
          # readwrite(default) or readonly
          accessType: readwrite
          # The maximum number of open connections to the database.
          # maxOpenConnections: 100
          # The maximum number of connections in the idle connection pool.
          # maxIdleConnections: 10
          # The maximum amount of time a connection may be reused.
          # connectionMaxLifetimeSeconds: 3600
          # The maximum amount of time a connection may be idle.
          # connectionMaxIdleSeconds: 1800
      ghippoApiserver:
        - dbDriverName: "mysql"
          dataSourceName: "ghippo:password@tcp(localhost:3306)/ghippo"
      ghippoKeycloak:
        - dbDriverName: "mysql"
          dataSourceName: "keycloak:password@tcp(localhost:3306)/keycloak"
      ghippoAuditserver:
        - dbDriverName: "mysql"
          dataSourceName: "audit:password@tcp(localhost:3306)/audit"
      skoala:
        - dbDriverName: "mysql"
          dataSourceName: "skoala:password@tcp(172.30.41.0:3308)/skoala"
      amamba:
        - dbDriverName: "mysql"
          dataSourceName: "amamba:password@tcp(172.30.41.0:3308)/amamba"
      insight:
        - dbDriverName: "mysql"
          dataSourceName: "insight:password@tcp(172.30.41.0:3308)/insight"
      ipavo:
        - dbDriverName: "mysql"
          dataSourceName: "ipavo:password@tcp(172.30.41.0:3308)/ipavo"
      kcollie:
        - dbDriverName: "mysql"
          dataSourceName: "kcollie:password@tcp(172.30.41.0:3308)/kcollie"
      gmagpie:
        - dbDriverName: "mysql"
          dataSourceName: "gmagpie:password@tcp(172.30.41.0:3308)/gmagpie"
      dowl:
        - dbDriverName: "mysql"
          dataSourceName: "dowl:password@tcp(172.30.41.0:3308)/dowl"
4. 完成上述配置后，可以继续执行产品部署步骤。 
外接 Kingbase 数据库操作步骤
1. 准备一个 Kingbase 数据库，并且具有创建数据库、创建用户、授予权限的权限。 
2. 连接到 Kingbase 数据库，执行如下 SQL，完成 database、用户的创建并授予对应权限。  
CREATE DATABASE ghippo;
CREATE USER ghippo WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE ghippo TO ghippo;
 
CREATE DATABASE keycloak;
CREATE USER keycloak WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE keycloak TO keycloak;
 
CREATE DATABASE audit;
CREATE USER audit WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE audit TO audit;
 
CREATE DATABASE kpanda;
CREATE USER kpanda WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE kpanda TO kpanda;
 
CREATE DATABASE skoala;
CREATE USER skoala WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE skoala TO skoala;
 
CREATE DATABASE amamba;
CREATE USER amamba WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE amamba TO amamba;
 
CREATE DATABASE insight;
CREATE USER insight WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE insight TO insight;
 
CREATE DATABASE ipavo;
CREATE USER ipavo WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE ipavo TO ipavo;
 
CREATE DATABASE kcollie;
CREATE USER kcollie WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE kcollie TO kcollie;
 
CREATE DATABASE gmagpie;
CREATE USER gmagpie WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE gmagpie TO gmagpie;
 
CREATE DATABASE dowl;
CREATE USER dowl WITH encrypted password 'password';
GRANT ALL PRIVILEGES ON DATABASE dowl TO dowl;
3. 在 集群配置文件 clusterConfig.yaml 中，配置 externalMiddlewares.database 参数， 假设 Kingbase数据库访问地址为 172.30.41.2:54321；不同的数据库类型有不同的 dataSourceName 配置格式， 详见文档 https://gorm.io/docs/connecting_to_the_database.html  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  ..............
  externalMiddlewares:
    database:
      kpanda:
        - dbDriverName: "kingbase"
          # Please refer https://gorm.io/docs/connecting_to_the_database.html
          dataSourceName: "host=172.30.41.2 user=kpanda password=password dbname=kpanda port=54321"
          # readwrite(default) or readonly
          accessType: readwrite
          # The maximum number of open connections to the database.
          # maxOpenConnections: 100
          # The maximum number of connections in the idle connection pool.
          # maxIdleConnections: 10
          # The maximum amount of time a connection may be reused.
          # connectionMaxLifetimeSeconds: 3600
          # The maximum amount of time a connection may be idle.
          # connectionMaxIdleSeconds: 1800
      ghippoApiserver:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=ghippo password=password dbname=ghippo port=54321"
      ghippoKeycloak:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=keycloak password=password dbname=keycloak port=54321"
      ghippoAuditserver:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=audit password=password dbname=audit port=54321"
      skoala:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=skoala password=password dbname=skoala port=54321"
      amamba:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=amamba password=password dbname=amamba port=54321"
      insight:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=insight password=password dbname=insight port=54321"
      ipavo:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=ipavo password=password dbname=ipavo port=54321"
      kcollie:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=kcollie password=password dbname=kcollie port=54321"
      gmagpie:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=gmagpie password=password dbname=gmagpie port=54321"
      dowl:
        - dbDriverName: "kingbase"
          dataSourceName: "host=172.30.41.2 user=dowl password=password dbname=dowl port=54321"
4. 完成上述配置后，可以继续执行产品部署步骤。 
外接 PostgreSQL 数据库操作步骤
1. 准备一个 PostgreSQL 数据库，并且具有创建数据库、创建用户、授予权限的权限。 
2. 连接到 PostgreSQL 数据库，执行如下 SQL，完成 database、用户的创建并授予对应权限。  
CREATE USER ghippo WITH encrypted password 'password';
CREATE DATABASE ghippo OWNER ghippo;
GRANT ALL PRIVILEGES ON DATABASE ghippo TO ghippo;
 
CREATE USER keycloak WITH encrypted password 'password';
CREATE DATABASE keycloak OWNER keycloak;
GRANT ALL PRIVILEGES ON DATABASE keycloak TO keycloak;
 
CREATE USER audit WITH encrypted password 'password';
CREATE DATABASE audit OWNER audit;
GRANT ALL PRIVILEGES ON DATABASE audit TO audit;
 
CREATE USER kpanda WITH encrypted password 'password';
CREATE DATABASE kpanda OWNER kpanda;
GRANT ALL PRIVILEGES ON DATABASE kpanda TO kpanda;
 
CREATE USER skoala WITH encrypted password 'password';
CREATE DATABASE skoala OWNER skoala;
GRANT ALL PRIVILEGES ON DATABASE skoala TO skoala;
 
CREATE USER amamba WITH encrypted password 'password';
CREATE DATABASE amamba OWNER amamba;
GRANT ALL PRIVILEGES ON DATABASE amamba TO amamba;
 
CREATE USER insight WITH encrypted password 'password';
CREATE DATABASE insight OWNER insight;
GRANT ALL PRIVILEGES ON DATABASE insight TO insight;
 
CREATE USER ipavo WITH encrypted password 'password';
CREATE DATABASE ipavo OWNER ipavo;
GRANT ALL PRIVILEGES ON DATABASE ipavo TO ipavo;
 
CREATE USER kcollie WITH encrypted password 'password';
CREATE DATABASE kcollie OWNER kcollie;
GRANT ALL PRIVILEGES ON DATABASE kcollie TO kcollie;
 
CREATE USER gmagpie WITH encrypted password 'password';
CREATE DATABASE gmagpie OWNER gmagpie;
GRANT ALL PRIVILEGES ON DATABASE gmagpie TO gmagpie;
 
CREATE USER dowl WITH encrypted password 'password';
CREATE DATABASE dowl OWNER dowl;
GRANT ALL PRIVILEGES ON DATABASE dowl TO dowl;
3. 修改 clusterConfig.yaml 关于数据库的配置，假设数据库访问地址为 172.30.41.2:5432；不同的数据库类型有不同的 dataSourceName 配置格式，详见文档 https://gorm.io/docs/connecting_to_the_DATABASE.html  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  ..............
  externalMiddlewares:
    database:
      kpanda:
        - dbDriverName: "postgres"
          # Please refer https://gorm.io/docs/connecting_to_the_database.html
          dataSourceName: "host=172.30.41.2 user=kpanda password=password dbname=kpanda port=5432"
          # readwrite(default) or readonly
          accessType: readwrite
          # The maximum number of open connections to the database.
          # maxOpenConnections: 100
          # The maximum number of connections in the idle connection pool.
          # maxIdleConnections: 10
          # The maximum amount of time a connection may be reused.
          # connectionMaxLifetimeSeconds: 3600
          # The maximum amount of time a connection may be idle.
          # connectionMaxIdleSeconds: 1800
      ghippoApiserver:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=ghippo password=password dbname=ghippo port=5432"
      ghippoKeycloak:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=keycloak password=password dbname=keycloak port=5432"
      ghippoAuditserver:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=audit password=password dbname=audit port=5432"
      skoala:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=skoala password=password dbname=skoala port=5432"
      amamba:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=amamba password=password dbname=amamba port=5432"
      insight:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=insight password=password dbname=insight port=5432"
      ipavo:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=ipavo password=password dbname=ipavo port=5432"
      kcollie:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=kcollie password=password dbname=kcollie port=5432"
      gmagpie:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=gmagpie password=password dbname=gmagpie port=5432"
      dowl:
        - dbDriverName: "postgres"
          dataSourceName: "host=172.30.41.2 user=dowl password=password dbname=dowl port=5432"
4. 完成上述配置后，可以继续执行产品部署步骤。 
使用外接 Redis
操作步骤如下：
1. 在 集群配置文件 clusterConfig.yaml 中，配置 externalMiddlewares.redis 参数：   
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  externalMiddlewares:
    redis:
      kpanda: "redis://:password@localhost:6379"
  ..........
注意
• 支持 Redis Standalone、Redis Sentinel、Redis Cluster 三种模式
• Standalone URL 格式为：redis://[[user]:password@]host[:port][/db-number][?option=value]
• Sentinel URL 格式为：redis+sentinel://[[user]:password@]host1[:port1][,host2[:port2]]/master-name[/db-number][?option=value]
• Cluster URL 格式为：redis://[[user]:password@]host1[:port1]?addr=host2[:port2][&addr=host3:[port3][&option=value]] 或 rediss://[[user]:password@]host1[:port1]?addr=host2[:port2][&addr=host3:[port3][&option=value]]
• 目前仅有容器管理产品模块使用到了 Redis 组件
2. 完成上述配置后，可以继续执行产品部署步骤。 
使用外接 Elasticsearch
注意
使用外接 Elasticsearch 时需要注意：若外接 Elasticsearch 未开启 TLS， 则需要在 Insight 的 Helm 参数中 logging:output 中将 TLS 设置为 off。
操作步骤如下：
1. 在 集群配置文件 clusterConfig.yaml 中，配置 externalMiddlewares.elasticsearch 参数：   
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  externalMiddlewares:
    elasticsearch:
      insight:
        endpoint: "https://xx.xx.xx.xx:9200"
        # basic auth
        username: "username"
        password: "password"
  ..........
注意
目前仅有可观测产品模块使用到了 Elasticsearch 组件。 如果使用外接中间件后，不建议使用 7 节点模式下的 worker 节点，不然占用资源。
2. 完成上述配置后，可以继续执行产品部署步骤。 
使用外接 S3Storage
操作步骤如下：
1. 在 集群配置文件 clusterConfig.yaml 中，配置 externalMiddlewares.S3Storage 参数：  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  externalMiddlewares:
    S3Storage:
      default:
        endpoint: "https://xx.xx.xx.xx:9200"
        # Set if you dont want to verify the certificate.
        insecure: true
        bucket: "bucketname"
        accessKey: "YOUR-ACCESS-KEY-HERE"
        secretKey: "YOUR-SECRET-KEY-HERE"
  ..........
2. 完成上述配置后，可以继续执行产品部署步骤。 
使用外接 kafka
操作步骤如下：
1. 在 集群配置文件 clusterConfig.yaml 中，配置 externalMiddlewares.kafka 参数：   
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  externalMiddlewares:
    kafka:
      brokers:
        - host1:9092
        - host2:9092
      # the username and password of kafka is not necessary
      username: "username"
      password: "password"
  ..........
注意
目前仅有可观测产品模块使用到了 Kafka 组件。
2. 完成上述配置后，可以继续执行产品部署步骤。 
[bookmark: a03637f2f7c87c7e5]2.2.11 使用外接服务存储 osRepos 资源
本文描述如何使用第三方存储服务的 osRepos 资源并且在安装器安装时进行指定。支持两种类型：S3 兼容服务(如 minio)，非 S3 兼容服务（如 nginx）。
前提条件
• 根据要部署的环境下载 ISO 操作系统镜像文件
• 根据要部署的环境下载 osPackage 离线包
使用 S3 兼容服务
S3 兼容的服务只需要在 集群配置文件 clusterConfig.yaml 中简单配置即可，无需其他操作。
在 集群配置文件 clusterConfig.yaml 中，配置 osRepo 相关的参数：
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  osRepos:
    type: external
    isoPath: "/root/CentOS-7-x86_64-DVD-2009.iso"
    osPackagePath: "/root/os-pkgs-centos7-v0.4.4.tar.gz"
    externalRepoEndpoint: https://external-repo.daocloud.io
    externalRepoUsername: rootuser
    externalRepoPassword: rootpass123
  ..........
注意
给定的用户名需要具有 bucket 的读写权限。
使用非 S3 兼容服务
非 S3 兼容的服务需要先手动将下载好的 ISO 操作系统镜像文件、osPackage 离线包导入， 然后在集群配置文件 clusterConfig.yaml 中配置相关参数。
以下内容以 CentOS 7.9 x86_64 作为集群节点，使用 nignx 作为 http server， 理论上其他通用 http server 也能支持，需要注意 URL 访问路径和文件路径的映射关系。
1. 确保有一个可用的 nginx 服务，及服务所在节点的登录和文件写入权限； 
2. 下载/拷贝 ISO 操作系统镜像文件、osPackage 离线包至 nginx 服务所在节点，并将 ISO 导入脚本从火种节点拷贝至 nginx 服务所在节点；  
注意
ISO 导入脚本在离线包镜像包中，路径为 ./offline/offline-iso/import_iso.sh
3. 确定需要导入的路径；  
1. 通过 nginx.conf (nginx -t 命令查看改文件路径) 检测 nginx 服务所在节点的文件路径和 URL 路径的映射关系，下方示例供参考：   
http {
    server {
        listen       8080;
        server_name  _;
        location / {
            root   /usr/share/nginx/html;
            index  index.html index.htm;
        }
    }
}
 上方配置说明 nginx http 服务的访问根路径映射本地目录 /usr/share/nginx/html。
2. 如果是普通方式部署的 nginx 服务，则选定导入路径为 /usr/share/nginx/html。 
3. 如果是容器部署的 nginx 服务，需要挂载宿主机路径至容器，且挂载的宿主机路径对应着映射了 http 服务的容器本地路径，即存在这样的关系： http-path -> container-path -> host-path。则导入路径应为 host-path，host-path 需要手动按照附录 2 确认。 
4. 执行如下命令导入 ISO 操作系统镜像文件、osPackage 离线包：   
cat > import.sh << "EOF"
[ ! -d "${MAPPING_PATH}" ] && echo "mapping path ${MAPPING_PATH} not found" && exit 1
[ ! -x "${ISO_IMPORT_SH_PATH}" ] && echo "iso import script ${ISO_IMPORT_SH_PATH} not found or not executable" && exit 1
[ ! -f "${OS_PKGS_PATH}" ] && echo "os pkgs ${OS_PKGS_PATH} not found" && exit 1
[ ! -f "${ISO_PATH}" ] && echo "iso ${ISO_PATH} not found" && exit 1
tar -xzvf ${OS_PKGS_PATH} && for arch in amd64 arm64; do tar --strip-components=1 -xzvf os-pkgs/os-pkgs-${arch}.tar.gz -C ${MAPPING_PATH}; done && rm -rf os-pkgs
bash ${ISO_IMPORT_SH_PATH} ${MAPPING_PATH} ${ISO_PATH}
EOF
export MAPPING_PATH="/usr/share/nginx/html"
export ISO_IMPORT_SH_PATH="./import_iso.sh"
export OS_PKGS_PATH="./os-pkgs-centos7-v0.4.5-rc3.tar.gz"
export ISO_PATH="./CentOS-7-x86_64-DVD-2009.iso"
bash ./import.sh
 其中环境变量 MAPPING_PATH 代表步骤 3 中提及的导入路径
5. 验证是否导入成功    
 登录一台全局服务集群节点，假设 nignx 访问地址为 http://10.0.1.1:8080，参考附录 1 进行配置，执行如下命令：
cat > /etc/yum.repos.d/test.repo << "EOF"
[test0]
baseurl = http://10.1.1.1:8080/centos/$releasever/os/$basearch
gpgcheck = 0
name = test0
 
[test1]
baseurl = http://10.1.1.1:8080/kubean/centos-iso/$releasever/os/$basearch
gpgcheck = 0
name = test0
EOF
yum clean all && yum makecache --disablerepo=* --enablerepo=test0,test1
注意
其他操作系统也是类似操作，因为具体的操作系统的包管理器的软件源配置有一些差异
6. 在 集群配置文件 clusterConfig.yaml 中，配置 osRepo 相关的参数，externalRepoURLs 参考附录 1。  
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  ..........
  osRepos:
    type: external
    # `centos` as CentOS, RedHat,kylin AlmaLinux or Fedora,Openeuler
    # `debian` as Debian
    # `ubuntu` as Ubuntu
    externalRepoType: centos
    externalRepoURLs:
      - 'http://10.0.1.1:8080/centos/\$releasever/os/\$basearch/'
      - 'http://10.0.1.1:8080/centos-iso/\$releasever/os/\$basearch/'
  ..........
7. 完成上述配置后，可以继续执行产品部署步骤。 
附录
1. 操作系统与对应的 RepoURLs
${address_prefix} 替换为 HTTP 服务的外部访问地址，如 http://10.0.1.1:8080
	OS
	RepoURLs

	CentOS
	['${address_prefix}/centos/\$releasever/os/\$basearch','${address_prefix}/centos-iso/\$releasever/os/\$basearch']

	RedHat
	['${address_prefix}/redhat/\$releasever/os/\$basearch','${address_prefix}/redhat-iso/\$releasever/os/\$basearch/BaseOS','${address_prefix}/redhat-iso/\$releasever/os/\$basearch/AppStream']

	Kylin V10
	['${address_prefix}/kubean/kylin/\$releasever/os/\$basearch','${address_prefix}/kubean/kylin-iso/\$releasever/os/\$basearch']

	UOS V20
	['${address_prefix}/kubean/uos/\$releasever/os/\$basearch','${address_prefix}/kubean/uos-iso/\$releasever/os/\$basearch/AppStream','${address_prefix}/kubean/uos-iso/\$releasever/os/\$basearch/BaseOS']

	Oracle 9
	['${address_prefix}/kubean/oracle/\$releasever/os/\$basearch','${address_prefix}/kubean/oracle-iso/\$releasever/os/\$basearch/AppStream','${address_prefix}/kubean/oracle-iso/\$releasever/os/\$basearch/BaseOS']

	OpenEuler 20.03
	['${address_prefix}/kubean/openeuler/22.03/os/\$basearch','${address_prefix}/kubean/openeuler-iso/22.03/os/\$basearch']

	Ubuntu bionic
	['deb [trusted=yes] ${address_prefix}/kubean/ubuntu/amd64 bionic/','deb [trusted=yes] ${address_prefix}/kubean/ubuntu-iso bionic main restricted']

	Ubuntu focal
	['deb [trusted=yes] ${address_prefix}/kubean/ubuntu/amd64 focal/','deb [trusted=yes] ${address_prefix}/kubean/ubuntu-iso focal main restricted']



2. 查看容器卷挂载列表
	CLI tool
	Command

	docker
	docker inspect ${CONTAINER_ID} -f '{{range .Mounts}}{{printf "hostPath: %s containerPath: %s\n" .Source .Destination}}{{end}}'

	nerdctl
	nerdctl inspect ${CONTAINER_ID} -f '{{range .Mounts}}{{printf "hostPath: %s containerPath: %s\n" .Source .Destination}}{{end}}'

	podman
	podman inspect ${CONTAINER_ID} -f '{{range .Mounts}}{{printf "hostPath: %s containerPath: %s\n" .Source .Destination}}{{end}}'

	crictl
	crictl inspect -o go-template --template '{{range .status.mounts}}{{printf "hostPath: %s containerPath: %s\n" .hostPath .containerPath }}{{end}}' ${CONTAINER_ID}

	ctr
	ctr c info ${CONTAINER_ID} --spec 检查 mounts 字段

	kubectl
	kubectl -n ${NAMESPACE} get pod ${POD_NAME} -oyaml 检查 volumes 和 volumeMounts 字段



安装准备
[bookmark: afd70bce38d34538e]2.2.12 产品清单文件 manifest-cloud.yaml
此 YAML 文件包含了 d.run AI 操作系统的所有产品模块信息，主要分为基础设施模块、产品功能模块。
有关升级操作，请参考升级文档。
Manifest 示例
以下为 manifest-cloud.yaml 的结构示例，字段与版本以解压后离线包内的该文件为准。
apiVersion: manifest.daocloud.io/v1alpha3
kind: DCEManifest
metadata:
  creationTimestamp: null
global:
  helmRepo: https://release.daocloud.io/chartrepo
  imageRepo: release.daocloud.io
  installMode: cloud
infrastructures:
  # ... 详见离线包
middlewares:
  # ... 详见离线包
components:
  ghippo:
    enable: true
  kpanda:
    enable: true
  insight:
    enable: true
  mspider:
    enable: true
  leopard:
    enable: true
  crane:
    enable: false
  zestu:
    enable: true
  baize:
    enable: true
  hydra:
    enable: true
    helmVersion: v0.18.3
    dependencies:
      - ghippo
      - kpanda
      - mspider
      - insight
      - leopard
关键字段
该 YAML 文件中的关键字段说明如下表。其中包含了基础设施所涉及的组件以及产品功能模块涉及的产品。
	字段
	说明

	global.installMode
	产品形态，固定为 cloud

	infrastructures
	产品基础设施，包含 HwameiStor、Istio、MetalLB、MySQL、Redis 等，详见离线包

	components
	产品功能模块

	components.ghippo
	全局管理

	components.kpanda
	容器管理

	components.insight
	可观测性

	components.insight-agent
	可观测性的数据采集组件

	components.mspider
	服务网格

	components.leopard
	钱包

	components.crane
	驾驶舱，默认关闭

	components.zestu
	算力市场

	components.baize
	AI Lab

	components.hydra
	大模型服务平台，默认开启



[bookmark: a6415d3ec03ae200a]2.2.13 集群部署模式使用场景
DaoCloud 产品提供了四种集群角色，用以满足不同的使用场景。 用户可以基于自身业务特性和基础设施场景，自由组合不同的集群部署组合。
本文将对几种常用使用场景进行说明。
单数据中心场景
当用户大部分业务集中在某一个区域的单数据中心时，无跨网需求，且对数据容灾要求较低的场景下。 推荐使用简约模式。即只需一个集群用于运行平台相关组件（全局服务集群 + 管理集群二合一）， 另外部署多个集群用于运行业务负载（工作集群）。单个集群节点数量由具体业务场景决定， 推荐每个集群使用 3 个 master 节点，以实现使用高可用。
具体部署方案依据业务需要，参考如下部署流程：
单数据中心单管理集群
〔图片 模式示意图〕查看图片
前提：准备一台节点，节点的操作系统和架构需与待创建集群的节点保持一致。
1. 在火种节点部署安装器，使用安装器安装一个包含全局服务集群和管理集群两个集群角色的集群。 
2. 按需在平台下的容器管理模块上基于管理集群创建一个或多个工作集群。 
单数据中心多管理集群
当用户需要在当前单数据中心内新增一个管理集群用于管理新业务集群的生命周期， 此时无需再次使用火种节点的方式进行安装，只需要在已经创建的某个工作集群上安装 Kubean Operator 组件即可赋予这个集群管理集群的能力和角色。如下图：
〔图片 模式示意图〕查看图片
前提：已经完成上一步单数据中心单管理集群的部署。
1. 在某个工作集群详情界面使用 Helm 模板安装 kubean，等待 kubean 状态变为运行中。 
2. 当前工作集群安装完成 kubean 后，集群角色将自动变为管理集群， 按需在平台下的容器管理模块上基于管理集群创建一个或多个工作集群。 
多数据中心场景
当用户存在多个数据中心，或不同数据中心网络存在隔离，例如在两地三中心等容灾场景下， 用户在不同区域、不同数据中心有集群生命周期管理需求。推荐使用经典模式。 此时可以在不同的数据中心或区域各部署一个管理集群，并将所有的管理集群接入进全局服务集群进行纳管， 从而实现统一管理不同区域内集群的生命周期。
多数据中心多管理集群
前提：准备一台节点，节点的操作系统和架构需与待创建集群的节点保持一致。
〔图片 模式示意图〕查看图片
上海数据中心
1. 在火种节点部署安装器，使用安装器安装一个管理集群。 
2. 管理集群安装完成后将基于集群配置文件自动创建一个全局服务集群。 
3. 按需在平台下的容器管理模块上基于管理集群创建一个或多个工作集群。 
在跨区域和网络隔离场景下，需要统一纳管其它数据中心的集群生命生命周期，请参考如下配置流程。
北京数据中心
前提：在北京数据中心准备一台节点，节点的操作系统和架构需与待创建集群的节点保持一致。
1. 在火种节点部署安装器，使用安装器安装一个管理集群。 
2. 在平台下的容器管理模块（运行在上海数据中心）接入北京数据中心新安装的管理集群。 
3. 按需在平台（运行在上海数据中心）下的容器管理模块上基于北京数据中心于管理集群创建一个或多个工作集群。 
[bookmark: a4c75f245d35e9bf8]2.2.14 离线安装 d.run AI 操作系统
本文介绍如何离线安装 d.run AI 操作系统（下文简称 d.run）。安装时请使用产品清单文件 manifest-cloud.yaml。
请在安装之前阅读并了解部署要求、部署架构、准备工作，并先完成安装依赖项。
第 1 步：下载离线包
请根据业务环境下载对应版本的离线包。d.run 完整离线包可在下载中心 - d.run AI 操作系统获取。
离线镜像包（必需）
离线镜像包包含安装 d.run 所需的配置文件、镜像资源以及 Chart 包。 可以在下载中心 - d.run AI 操作系统下载最新版本。
	CPU 架构
	版本
	点击下载

	AMD64
	v0.45.0
	offline-v0.45.0-amd64.tar

	ARM64
	v0.45.0
	offline-v0.45.0-arm64.tar



下载完毕后解压离线包。以 amd64 架构离线包为例：
tar -xvf offline-v0.45.0-amd64.tar
ISO 操作系统镜像文件（必需）
对于 ISO 格式的操作系统镜像文件，在安装过程中请根据不同操作系统来下载对应的 ISO 文件。
ISO 操作系统镜像文件需要在集群配置文件 clusterConfig.yaml中进行配置。
	CPU 架构
	操作系统版本
	点击下载

	AMD64
	CentOS 7
	CentOS-7-x86_64-DVD-2009.iso

	
	Redhat 7、8、9
	assembly-field-downloads-page-content-61451 
注意：Redhat 操作系统需要 Redhat 的账号才可以下载

	
	Ubuntu 20.04.6 LTS
	ubuntu-20.04.6-live-server-amd64.iso

	
	Ubuntu 22.04.5 LTS
	ubuntu-22.04.5-live-server-amd64.iso

	
	统信 UOS V20（1020a）
	uniontechos-server-20-1020a-amd64.iso

	
	openEuler 22.03
	openEuler-22.03-LTS-SP1-x86_64-dvd.iso

	
	Oracle Linux R9 U1
	OracleLinux-R9-U1-x86_64-dvd.iso

	
	Oracle Linux R8 U7
	OracleLinux-R8-U7-x86_64-dvd.iso

	
	Rocky Linux 9.2
	Rocky-9.2-x86_64-dvd.iso

	
	Rocky Linux 8.10
	Rocky-8.10-x86_64-dvd1.iso

	ARM64
	Kylin Linux Advanced Server release V10 (Sword) SP2
	查看申请地址

	
	Kylin Linux Advanced Server release V10 (Halberd) SP3
	查看申请地址



注意
• 建议所有操作系统以 Server 模式安装
• 麒麟操作系统需要提供个人信息才能下载使用，下载时请选择 V10 (Sword) SP2
osPackage 离线包（必需）
osPackage 离线包是 Kubean这个开源项目为 Linux 操作系统离线软件源做的补充内容，例如 openEuler 22.03 中缺少了selinux-policy-35.5-15.oe2203.noarch.rpm。
安装器需要提供操作系统的 osPackage 离线包，并在集群配置文件 clusterConfig.yaml中定义 osPackagePath。
其中 Kubean 提供了不同操作系统的osPackage 离线包， 可以前往 https://github.com/kubean-io/kubean/releases 查看。
目前安装器版本要求 osPackage 离线包的版本与之匹配，请根据对应版本下载 osPackage 离线包：
V0.45.0
	操作系统版本
	点击下载

	Redhat 8
	os-pkgs-redhat8-v0.38.0.tar.gz

	Redhat 7
	os-pkgs-redhat7-v0.38.0.tar.gz

	Redhat 9
	os-pkgs-redhat9-v0.38.0.tar.gz

	Ubuntu 20.04
	os-pkgs-ubuntu2004-v0.38.0.tar.gz

	Ubuntu 22.04
	os-pkgs-ubuntu2204-v0.38.0.tar.gz

	openEuler 22.03
	os-pkgs-openeuler22.03-v0.38.0.tar.gz

	Oracle Linux R9 U1
	os-pkgs-oracle9-v0.38.0.tar.gz

	Oracle Linux R8 U7
	os-pkgs-oracle8-v0.38.0.tar.gz

	Rocky Linux 9.2
	os-pkgs-rocky9-v0.38.0.tar.gz

	Rocky Linux 8.10
	os-pkgs-rocky8-v0.38.0.tar.gz

	Kylin Linux Advanced Server release V10 (Sword) SP2
	os-pkgs-kylinv10-v0.38.0.tar.gz

	Kylin Linux Advanced Server release V10 (Halberd) SP3
	os-pkgs-kylinv10sp3-v0.38.0.tar.gz



V0.44.0
	操作系统版本
	点击下载

	Redhat 8
	os-pkgs-redhat8-v0.37.0.tar.gz

	Redhat 7
	os-pkgs-redhat7-v0.37.0.tar.gz

	Redhat 9
	os-pkgs-redhat9-v0.37.0.tar.gz

	Ubuntu 20.04
	os-pkgs-ubuntu2004-v0.37.0.tar.gz

	Ubuntu 22.04
	os-pkgs-ubuntu2204-v0.37.0.tar.gz

	openEuler 22.03
	os-pkgs-openeuler22.03-v0.37.0.tar.gz

	Oracle Linux R9 U1
	os-pkgs-oracle9-v0.37.0.tar.gz

	Oracle Linux R8 U7
	os-pkgs-oracle8-v0.37.0.tar.gz

	Rocky Linux 9.2
	os-pkgs-rocky9-v0.37.0.tar.gz

	Rocky Linux 8.10
	os-pkgs-rocky8-v0.37.0.tar.gz

	Kylin Linux Advanced Server release V10 (Sword) SP2
	os-pkgs-kylinv10-v0.37.0.tar.gz

	Kylin Linux Advanced Server release V10 (Halberd) SP3
	os-pkgs-kylinv10sp3-v0.37.0.tar.gz



V0.43.0
	操作系统版本
	点击下载

	Redhat 8
	os-pkgs-redhat8-v0.36.0.tar.gz

	Redhat 7
	os-pkgs-redhat7-v0.36.0.tar.gz

	Redhat 9
	os-pkgs-redhat9-v0.36.0.tar.gz

	Ubuntu 20.04
	os-pkgs-ubuntu2004-v0.36.0.tar.gz

	Ubuntu 22.04
	os-pkgs-ubuntu2204-v0.36.0.tar.gz

	openEuler 22.03
	os-pkgs-openeuler22.03-v0.36.0.tar.gz

	Oracle Linux R9 U1
	os-pkgs-oracle9-v0.36.0.tar.gz

	Oracle Linux R8 U7
	os-pkgs-oracle8-v0.36.0.tar.gz

	Rocky Linux 9.2
	os-pkgs-rocky9-v0.36.0.tar.gz

	Rocky Linux 8.10
	os-pkgs-rocky8-v0.36.0.tar.gz

	Kylin Linux Advanced Server release V10 (Sword) SP2
	os-pkgs-kylinv10-v0.36.0.tar.gz

	Kylin Linux Advanced Server release V10 (Halberd) SP3
	os-pkgs-kylinv10sp3-v0.36.0.tar.gz



V0.42.0
	操作系统版本
	点击下载

	Redhat 8
	os-pkgs-redhat8-v0.35.1.tar.gz

	Redhat 7
	os-pkgs-redhat7-v0.35.1.tar.gz

	Redhat 9
	os-pkgs-redhat9-v0.35.1.tar.gz

	Ubuntu 20.04
	os-pkgs-ubuntu2004-v0.35.1.tar.gz

	Ubuntu 22.04
	os-pkgs-ubuntu2204-v0.35.1.tar.gz

	openEuler 22.03
	os-pkgs-openeuler22.03-v0.35.1.tar.gz

	Oracle Linux R9 U1
	os-pkgs-oracle9-v0.35.1.tar.gz

	Oracle Linux R8 U7
	os-pkgs-oracle8-v0.35.1.tar.gz

	Rocky Linux 9.2
	os-pkgs-rocky9-v0.35.1.tar.gz

	Rocky Linux 8.10
	os-pkgs-rocky8-v0.35.1.tar.gz

	Kylin Linux Advanced Server release V10 (Sword) SP2
	os-pkgs-kylinv10-v0.35.1.tar.gz

	Kylin Linux Advanced Server release V10 (Halberd) SP3
	os-pkgs-kylinv10sp3-v0.35.1.tar.gz



Addon 离线包（可选）
Addon 离线包包含一些常用组件的 Helm Chart 离线包，具体清单请参考 Addon。
安装器支持了 Addon 的离线包导入能力，如果需要支持 Addon 中所有的 Helm Chart 离线化。 可以在下载中心下载最新版本。
首先需要事先下载好离线包，并在集群配置文件 clusterConfig.yaml中定义 addonOfflinePackagePath。
一键下载所需离线包
我们提供了脚本来一键下载所需的离线包。
以下是包含的离线包：
• 前置依赖工具离线包
• osPackage 离线包
• 安装器离线包
注意
由于不同的 ISO 操作系统下载方式不一致，所以一键下载的离线包并不包含 ISO 文件。
第 2 步：配置 clusterConfig.yaml
这是集群配置文件，位于离线镜像包 offline/sample 目录下，具体的参数介绍请参考 clusterConfig.yaml。
注意
目前离线镜像包中提供了标准的 7 节点模式模板。 使用 Redhat 9.2 操作系统部署时，需要开启内核调优参数 node_sysctl_tuning: true。
第 3 步：安装
1. 执行以下命令开始安装 d.run。安装器二进制文件位于 offline/dce5-installer，产品清单请使用离线包内的 offline/sample/manifest-cloud.yaml。       
./offline/dce5-installer cluster-create \
  -c ./offline/sample/clusterConfig.yaml \
  -m ./offline/sample/manifest-cloud.yaml
注意
安装器脚本命令说明：
• -c 指定集群配置文件，必选
• -m 指定产品清单；d.run 请使用 manifest-cloud.yaml
• -z 最小化安装
• -d 开启 debug 模式
• --use-original-repo 从源站下载可执行文件、拉取镜像等
• 更多参数请使用 --help 查询
 manifest-cloud.yaml 示例如下（字段与版本以解压后的离线包为准，此处仅说明结构）：
apiVersion: manifest.daocloud.io/v1alpha3
kind: DCEManifest
metadata:
  creationTimestamp: null
global:
  helmRepo: https://release.daocloud.io/chartrepo
  imageRepo: release.daocloud.io
  installMode: cloud
infrastructures:
  # ... 详见离线包
middlewares:
  # ... 详见离线包
components:
  hydra:
    enable: true
    helmVersion: v0.18.3
    dependencies:
      - ghippo
      - kpanda
      - mspider
      - insight
      - leopard
  # ghippo、kpanda、insight、crane、zestu、leopard、baize 等其余组件省略，详见离线包
 d.run 清单核心字段说明如下：
– global.installMode 为 cloud
– 默认开启大模型服务平台（hydra）；驾驶舱（crane）默认关闭
– 与 Token 工厂的区别：不启用 global.tokenfactory.enable，且驾驶舱不会默认打开
2. 安装完成后，命令行会提示安装成功。可通过屏幕提示的 URL，使用默认账号和密码（admin/changeme）访问控制台。  
成功
请记录好提示的 URL，方便下次访问。
3. 成功安装 d.run 之后，请联系我们授权：电邮 info@daocloud.io 或致电 400 002 6898。 
[bookmark: ae4845b86543cd23e]2.2.15 安装排障
本页汇总了常见的安装问题及排障方案，便于用户快速解决安装及运行过程中遇到的问题。
UI 访问问题
界面打不开时，执行 diag.sh 脚本快速排障
安装器自 v0.12.0 版本之后新增了 diag.sh 脚本，方便用户在 UI 界面打不开时快速排障。
执行命令：
./offline/diag.sh
执行结果示例：
〔图片 FAQ1〕查看图片
Metallb 时 VIP 访问不通导致登录界面无法打开
1. 排查 VIP 的地址是否和主机在同一个网段，Metallb L2 模式下需要确保在同一个网段 
2. 如果是在全局服务集群中的控制节点新增了网卡导致访问不通，需要手动配置 L2Advertisement。  
 请参考 Metallb 这个问题的文档。
火种节点问题
集群无法正常重启
火种节点关机重启后，由于部署时在 openEuler 22.03 LTS SP2 操作系统上未设置 kind 集群开机自启动，会导致 kind 集群无法正常开启。
需要执行如下命令开启：
podman restart $(podman ps | grep installer-control-plane | awk '{print $1}') 
注意
如果其他环境中发生了上述场景，也可以执行该命令进行重启。
20.04 作为火种机器部署时缺失 ip6tables
Ubuntu 20.04 作为火种机器部署，由于缺失 ip6tables 会导致部署过程中报错。
请参阅 Podman 已知问题。
临时解决方案：手动安装 iptables，参考 Install and Use iptables on Ubuntu 22.04。
IPv6 后安装时，火种节点 Podman 无法创建容器
报错信息如下：
ERROR: failed to create cluster: command "podman run --name kind-control-plane...
解决方案：重新启用 IPv6 或者更新火种节点底座为 Docker。
参阅 Podman 相关 Issue： podman 4.0 hangs indefinitely if ipv6 is disabled on system
kind 容器重启后，kubelet 服务无法启动
kind 容器重启后，kubelet 服务无法启动，并报以下错误：
failed to initialize top level QOS containers: root container [kubelet kubepods] doesn't exist
解决方案：
• 方案 1：重启，执行命令 podman restart [kind] --time 120，执行过程中不能通过 Ctrl+C 中断该任务 
• 方案 2：运行 podman exec 进入 kind 容器，执行以下命令： 
for i in $(systemctl list-unit-files --no-legend --no-pager -l | grep --color=never -o .*.slice | grep kubepod);
do systemctl stop $i;
done
如何卸载火种节点的数据
商业版部署后，如果进行卸载，除了本身的集群节点外，还需要对火种节点进行重置，重置步骤如下：
需要使用 sudo rm -rf 命令删除这三个目录：
• /tmp
• /var/lib/dce5/
• /home/kind/etcd
证书问题
kubeconfig 在火种的副本需要更新
v0.20.0 之前的版本中，火种机上存储的全局服务集群的 kubeconfig 不会自动更新，v0.20.0 版本支持了自动更新，每个月执行一次。
之前的版本需要将 dce5-installer 更新到 v0.20.0 然后执行：
dce5-installer cluster-create -c clusterconfig.yaml -m mainfest.yaml --update-global-kubeconf
kind 集群本身的证书更新以及 kubeconfig
v0.20.0 之前的版本中，火种机上存储的 kind 集群的 kubeconfig 不会自动更新，v0.20.0 版本支持了自动更新，每个月执行一次。
之前的版本需要将 dce5-installer 更新到 v0.20.0 然后执行：
dce5-installer cluster-create -c clusterconfig.yaml -m mainfest.yaml --update-kind-certs
安装后，证书默认有效期仅一年，且不会自动 renew，过期后导致 contour-envoy 组件不断重启
v0.21.0 之前的版本，支持启用安装 Contour 组件，后续版本将不再支持，对于之前版本并且安装了 Contour 的客户，需要执行 helm upgrade 命令来更新证书有效期：
helm upgrade  -n contour-system contour --reuse-values --set contour.contour.certgen.certificateLifetime=36500
操作系统相关问题
CentOS 7.6 安装时报错
〔图片 FAQ1〕查看图片
在安装全局服务集群的每个节点上执行 modprobe br_netfilter，将 br_netfilter 加载之后就好了。
环境准备问题
运行 yum install docker 时报错：
Failed to set locale, defaulting to C.UTF-8
CentOS Linux 8 - AppStream                                                                    93  B/s |  38  B     00:00    
Error: Failed to download metadata for repo 'appstream': Cannot prepare internal mirrorlist: No URLs in mirrorlist
可以尝试下述方法来解决：
• 安装 glibc-langpack-en  
sudo yum install -y glibc-langpack-en
• 如果问题依然存在，尝试： 
sed -i 's/mirrorlist/#mirrorlist/g' /etc/yum.repos.d/CentOS-*
sed -i 's|#baseurl=http://mirror.centos.org|baseurl=http://vault.centos.org|g' /etc/yum.repos.d/CentOS-*
sudo yum update -y
的 external 模式 externalRepoURLs 检查失败
clusterConfig.yaml 如下：
  osRepos:
    type: external
    externalRepoType: rocky
    externalRepoURLs:
      - http://10.5.14.100:8081/rocky/\$releasever/os/\$basearch
      - http://10.5.14.100:8081/rocky-iso/\$releasever/os/\$basearch/AppStream
      - http://10.5.14.100:8081/rocky-iso/\$releasever/os/\$basearch/BaseOS
报错如下：
[root@localhost dce5]# ./dist/dce5-installer cluster-create -c ./sample/clusterConfig.yaml -m ./sample/manifest.yaml --max-tasks 2
[Error]:[Error] invalid ClusterConfig: maybe the binaries.externalRepoURLs http://10.5.14.100:8081/rocky/$releasever/os/$basearch cannot be connected, return code: 404
配置实际上是正确的，externalRepoURLs 可以正常使用，但是由于检测时，没有解析变量，导致 404
[image: ]
影响： 导致 osRepos 使用 external 模式的集群无法被正常创建。
绕过方法： 使用新的二进制文件重试。
开启 MySQL MGR 模式无效
问题：
dce5-installer 自 v0.30 无法通过 Manifest 开启 MGR mysql。 其他参数如 pvcSize 等也不生效，只有 enable 参数才能生效。
[image: ]
解决办法：
1. 执行安装器命令 --dry-run 参数输出执行脚本到 installer.sh  
./dce5-installer cluster-create -c clusterConfig.yml -m manifest-enterprise.yaml -z --dry-run > installer.sh
2. 在 installer.sh 脚本文件开头加一行：  
ManifestFile=/root/data/manifest-enterprise.yaml
3. 增加 -s 参数，重新执行 installer.sh 
./dce5-installer cluster-create -c clusterConfig.yml -m manifest-enterprise.yaml -z -s installer.sh
模式 MySQL Common 实例初始化失败导致安装失败
在安装过程中，mcamel-common 实例的 MySQL 初始化阶段失败。 通过观察发现，mysqlrouter 用户在 MySQL 中丢失，导致 router 的 Deployment 副本数 (replica) 一直为 0，从而导致整个安装过程无法继续。
mcamel-common 实例未能成功重建 mysqlrouter 用户
→ router deployment replica = 0
→ 安装卡住/失败
• 影响模块： 安装器的 MySQL 初始化流程 
• 影响范围： 所有使用 MGR 模式的 common MySQL 实例 
• 影响版本： v0.27.0、v0.28.0、v0.29.0 等 
• 现象总结：  
– router 无法连接 MGR 集群
– mysqlrouter 用户缺失
– router deployment 无法启动（replica = 0）
故障原因分析
在一次异常操作（如断电重启或 PVC 清理）后，运维人员手动恢复了 MGR 集群，但 Operator 未能感知集群状态的改变，因此未触发对应的调谐逻辑。
由于 PVC 被清空，原有的 mysqlrouter 用户信息在 MySQL 数据库中丢失，导致 router 无法认证连接到集群，进而安装不断 Crash。
数据验证
通过 MySQL 查询用户表，发现找不到 mysqlrouter 用户：
mysql> select user,host from mysql.user;
+---------------------------+-----------+
| user                      | host      |
+---------------------------+-----------+
| kpanda                    | %         |
| mysql_innodb_cluster_1000 | %         |
| mysql_innodb_cluster_1001 | %         |
| mysql_innodb_cluster_1002 | %         |
| mysqladmin                | %         |
| root                      | %         |
| localroot                 | localhost |
| mysql.infoschema          | localhost |
| mysql.session             | localhost |
| mysql.sys                 | localhost |
| mysqlhealthchecker        | localhost |
| mysqlmetrics              | localhost |
+---------------------------+-----------+
12 rows in set (0.00 sec)
解决方案
1. 获取 mysqlrouter 的 Secret       
 从 Kubernetes 集群中获取 Router 的用户名与密码：
kubectl get secret mcamel-common-kpanda-mgr-router -n mcamel-system -oyaml
 示例输出：
apiVersion: v1
data:
  routerPassword: aVVOZHEtWm9tb0gtamJYTGstS3E9VEotNnlqc1M=
  routerUsername: bXlzcWxyb3V0ZXI=
kind: Secret
metadata:
  name: mcamel-common-kpanda-mgr-router
  namespace: mcamel-system
 解码得到用户名和密码：
➜ b64-d bXlzcWxyb3V0ZXI=
mysqlrouter
 
➜ b64-d aVVOZHEtWm9tb0gtamJYTGstS3E9VEotNnlqc1M=
iUNdq-ZomoH-jbXLk-Kq=TJ-6yjsS
2. 手动在 MGR 集群中创建 mysqlrouter 用户       
 登录已恢复正常的 MGR 集群，调用 setupRouterAccount() 函数重新创建 mysqlrouter 用户：
MySQL  localhost:33060+ ssl  JS > cluster.setupRouterAccount('mysqlrouter', {password: "iUNdq-ZomoH-jbXLk-Kq=TJ-6yjsS"})
 输出结果：
Creating user mysqlrouter@%.
Account mysqlrouter@% was successfully created.
 验证 mysqlrouter 用户是否创建成功：
MySQL  localhost:33060+ ssl  SQL > select user,host from mysql.user;
+---------------------------+-----------+
| user                      | host      |
+---------------------------+-----------+
| kpanda                    | %         |
| mysql_innodb_cluster_1000 | %         |
| mysql_innodb_cluster_1001 | %         |
| mysql_innodb_cluster_1002 | %         |
| mysqladmin                | %         |
| mysqlrouter               | %         |
| root                      | %         |
| localroot                 | localhost |
| mysql.infoschema          | localhost |
| mysql.session             | localhost |
| mysql.sys                 | localhost |
| mysqlhealthchecker        | localhost |
| mysqlmetrics              | localhost |
+---------------------------+-----------+
13 rows in set (0.00 sec)
3. 重新启动 router 的 deployment：     
kubectl scale deploy mcamel-common-kpanda-mgr-router --replicas=0 -n mcamel-system
kubectl scale deploy mcamel-common-kpanda-mgr-router --replicas=2 -n mcamel-system
 验证恢复情况：
kubectl get deploy | grep router
 
mcamel-common-kpanda-mgr-router             2/2     2            2           2d2h
mcamel-common-mgr-cluster-router            2/2     2            2           2d2h
 此时 router 正常运行，安装流程恢复正常。
DCE 社区版问题
集群重装时 Redis 卡住
问题：Redis Pod 出现了 0/4 running 很久的情况，提示：primary ClusterIP can not unset
1. 在 mcamel-system 命名空间下删除 rfs-mcamel-common-redis  
kubectl delete svc rfs-mcamel-common-redis -n mcamel-system
2. 然后重新执行安装命令 
fluent-bit 安装失败
报错：
DaemonSet is not ready: insight-system/insight-agent-fluent-bit. 0 out of 2 expected pods are ready
排查 Pod 日志是否出现下述关键信息：
[warn] [net] getaddrinfo(host='mcamel-common-es-cluster-masters-es-http.mcamel-system.svc.cluster.local',errt11):Could not contact DNS servers
出现上述问题是一个 fluent-bit 的 bug，可以参考 aws/aws-for-fluent-bit 的一个 Issue： Seeing Timeout while contacting DNS servers with latest v2.19.1
升级
[bookmark: a4523c3f93010a984]2.2.16 升级产品组件
产品组件的升级包含升级产品功能模块、升级基础设施模块。
• 产品功能模块由容器管理、全局管理、可观测性等十几个子模块构成，主要指 manifest-cloud.yaml 文件中的 components 部分。
• 基础设施模块的组件特指 manifest-cloud.yaml 文件中的 infrastructures 部分。
警告
• 由于包含较多产品模块，所以使用安装器升级组件时，建议逐版本升级，请勿跨多个版本进行升级！
• 升级组件可能会覆盖您的业务数据，请先备份好数据，重要！！！
前提条件
• 您需要有一个安装了对应产品的集群环境，参阅离线安装 d.run AI 操作系统
• 请确保您的火种机器还存活
• 请确认您想要升级的版本，参阅版本发布说明
离线升级操作步骤
本次操作步骤演示如何从 v0.20.0 升级到 v0.21.0。
第 1 步：下载离线包
可以在下载中心下载最新版本。本文以 v0.21.0 为例。
	CPU 架构
	版本
	下载地址

	AMD64
	v0.21.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.21.0-amd64.tar

	ARM64
	v0.21.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.21.0-arm64.tar



下载完毕后解压离线包，以 AMD64 架构离线包为例：
tar -xvf offline-v0.21.0-amd64.tar
第 2 步：配置 clusterConfig.yaml
注意
• 需要确保集群配置文件 clusterConfig.yaml 与安装时使用的参数一致
• 目前仅对 imagesAndCharts 的 builtin 方式进行了测试
文件在解压后的离线包 offline/sample 目录下，参考配置文件如下：
apiVersion: provision.daocloud.io/v1alpha4
kind: ClusterConfig
metadata:
spec:
  clusterName: my-cluster
  loadBalancer:
    type: metallb 
    istioGatewayVip: 172.30.**.**/32 
    insightVip: 172.30.**.**/32      
  masterNodes:
    - nodeName: "g-master1" 
      ip: 172.30.**.**
      ansibleUser: "root"
      ansiblePass: "*****"
  workerNodes:
    - nodeName: "g-worker1"
      ip: 172.30.**.**
      ansibleUser: "root"
      ansiblePass: "*****"
    - nodeName: "g-worker2"
      ip: 172.30.**.**
      ansibleUser: "root"
      ansiblePass: "*****"
 
  fullPackagePath: "/home/installer/offline"
  osRepos:
    type: builtin
    isoPath: "/home/installer/CentOS-7-x86_64-DVD-2207-02.iso"
    osPackagePath: "/home/installer/os-pkgs-centos7-v0.4.4.tar.gz"
  imagesAndCharts:
    type: builtin
 
  addonPackage:
  binaries:
    type: builtin  # (1)
1. official-service(if omit or empty), builtin or external
第 3 步：配置 manifest-cloud.yaml（可选）
文件在解压后的离线包 offline/sample 目录下。
配置产品功能模块
产品功能模块的组件特指 manifest-cloud.yaml 文件中的 components 部分。 如果有些产品组件不需要升级，可以在对应组件下选择关闭。如果采用以下配置，更新时将不会对 Kpanda（容器管理）进行升级：
  components:
    kpanda:
      enable: false
      helmVersion: 0.17.0
      variables:
配置基础设施模块
基础设施模块的组件特指 manifest-cloud.yaml 文件中的 infrastructures 部分，如下配置就是基础设施中的 hwameiStor 组件：
  infrastructures:
    hwameiStor:
      enable: true
      version: v0.10.4
      policy: drbd-disabled
第 4 步：开始升级
升级产品功能模块
注意
如果升级组件依赖数据库，在执行升级命令前，需先创建数据库信息。操作步骤如下：
1. 确认 manifest 中新增的产品组件已开启 
2. 运行如下命令，执行第 11 步： 
./dce5-installer cluster-create -c clusterConfig.yaml -m mainfest-enterprise.yaml -j11
执行升级命令：
./offline/dce5-installer cluster-create -c ./offline/sample/clusterConfig.yaml -m ./offline/sample/manifest-cloud.yaml --upgrade gproduct
升级基础设施模块
执行升级命令：
./offline/dce5-installer cluster-create -c ./offline/sample/clusterConfig.yaml -m ./offline/sample/manifest-cloud.yaml --upgrade infrastructure
升级产品
执行升级命令：
./offline/dce5-installer cluster-create --help
 
provision DaoCloud 5.0 clusters and install software stacks
 
Usage:
  dce5-installer cluster-create [flags]
 
Flags:
  -c, --clusterConfig string   The cluster config file
  -y, --dry-run                Dump installer scripts only
  -h, --help                   help for cluster-create
  -m, --manifest string        manifest BOM file
      --max-tasks int          Controls the maximum number of concurrent tasks. Must be positive number. (default 4)
      --multi-arch             Whether to use the multi-arch image import mode.
      --serial                 Disable concurrent run
  -u, --upgrade string         Choose the component which you want to upgrade, for example  tinder,cluster,infrastructure,hwameistor,middleware,gproduct,addon .
 
Global Flags:
  -s, --customized-script string   (Optional)Your override script path
  -d, --debug                      Enable debug output
  -l, --logfile string             The installation log to be dump (default "/var/log/dce5.log")
  -z, --minimized-replicas         Whether to minimized all components replicas as small as possible.
  -j, --steps string               (Optional)Debug Only, to specific a range of steps to be executed(format, 2+;  1,2,4; 3 ) (default "1+")
  -t, --tinder-host-ip string      (Optional)The desired host IP on tinder node if it is not on default route.
 
./offline/dce5-installer cluster-create -c ./offline/sample/clusterConfig.yaml -m ./offline/sample/manifest-cloud.yaml --upgrade infrastructure,gproduct
升级参数说明：
• install-app 或 cluster-create，代表安装模式类型。如果最初的环境是通过 cluster-create 来安装的，则升级时也采用这个命令
• --upgrade 可以简写为 -u，目前支持升级： 
– 产品功能模块（gproduct）
– 基础设施模块（infrastructure）
– 本地存储模块（hwameistor）
• 如果需要一起升级产品功能模块和基础设施模块，则可以指定参数 --upgrade infrastructure,gproduct
• 安装器自 v0.12.0 支持了 --multi-arch 参数，主要是用户在当前环境存在多架构镜像时，进行升级过程中添加该参数可以避免覆盖原有的多架构镜像。
第 5 步：升级成功提示
[image: ]
注意
d.run AI 操作系统请使用产品清单 -m ./offline/sample/manifest-cloud.yaml。 如果误用了 DCE 的 manifest.yaml 导致升级失败，请改用该清单后重新执行升级命令。
[bookmark: a0b1c06901e69580a]2.2.17 升级注意事项
本页说明将安装器升级到新版本或者升级 Kubernetes 版本时需要注意的相关事项。
Kubernetes 升级到 v1.35 及更高版本，操作系统应采用 cgroup v2
核心建议：安装和升级到 Kubernetes v1.35 版本及以上的操作系统采用 cgroup v2。
自 v1.35 起，Kubelet 的 FailCgroupV1 默认值已改为 true。这意味着：
• 未显式关闭该开关的节点，若操作系统使用 cgroup v1，Kubelet 将直接报错退出。
• kubeadm init/join/upgrade 的预检也会将 cgroup v1 判定为**错误（Error）**而非警告。
• cgroup v1 已正式进入 Deprecated（弃用） 状态，社区承诺不早于 v1.38 完全移除相关代码。
警告
• 继续使用 cgroup v1 将导致功能缺失（MemoryQoS、Swap、MemoryReservationPolicy 等）、稳定性风险、可观测性受限，并最终面临完全不可升级的死胡同。
• Linux 生态（systemd、RHEL、Fedora、Debian 等）也在同步废弃 cgroup v1，停留 v1 意味着需要锁定旧版本内核与发行版。
若因特殊原因暂时无法迁移到 cgroup v2，可通过以下方式非安全地跳过检测：
注意
跳过开关仅为过渡期的应急手段，不应作为长期策略。请在 v1.35–v1.37 的迁移窗口内，将节点操作系统升级到 cgroup v2，并验证工作负载兼容性。
1. 跳过 Kubelet 检测         
 手动配置：
 在 Kubelet 配置中显式关闭：
# /var/lib/kubelet/config.yaml
failCgroupV1: false
 或通过命令行：
kubelet --fail-cgroupv1=false ...
 Kubean 部署：
 Kubean 通过 Cluster CR 的 spec.varsConfRef 引用 ConfigMap 传递 Kubespray 变量。在对应的 ConfigMap 的 group_vars.yml 中添加：
apiVersion: v1
kind: ConfigMap
metadata:
  name: sample-vars-conf
  namespace: kubean-system
data:
  group_vars.yml: |
    kubelet_config_extra_args:
      failCgroupV1: false
2. 跳过 kubeadm 预检       
 手动执行：
kubeadm init --ignore-preflight-errors=SystemVerification
 Kubean 部署：
 在 Cluster CR 引用的 vars ConfigMap 的 group_vars.yml 中添加：
apiVersion: v1
kind: ConfigMap
metadata:
  name: sample-vars-conf
  namespace: kubean-system
data:
  group_vars.yml: |
    kubeadm_ignore_preflight_errors:
      - SystemVerification
⚠️ 注意：此操作会跳过完整的系统级验证，降低集群健康基线。
使用上述跳过开关可能存在未知风险：
• 社区已停止在 cgroup v1 上验证新功能，仅保留一个 sanity check lane，生产环境可靠性需自行承担。
• 即使跳过启动检测，cgroup v1 上仍存在功能缺失（无 MemoryQoS、LimitedSwap、CPU 硬封顶等）。
• OOM 行为、资源指标统计等与 v2 存在差异，混合环境可能导致监控偏差。
• 不早于 v1.38 将彻底删除 cgroup v1 代码，届时即使关闭 FailCgroupV1 也无法启动，集群将被锁定在最后一个支持版本。
• 部分工作负载（如旧版 JVM、Node.js、监控/安全 Agent）在 v2 上的兼容性需单独评估；但反过来，这些组件的新版本已默认面向 v2 优化。
[bookmark: a02d6c5d1373780d4]2.2.18 d.run AI 安装器 Release Notes
本页列出 d.run AI 安装器的 Release Notes，便于您了解各版本的演进路径和特性变化。
2026-09-30
v0.45.0
• 新增 支持 Zestu GitOps 安装模式
• 新增 支持 Skoala GitOps 安装模式
• 新增 支持 Agent 组件 GitOps 安装模式
• 新增 支持 Copilot 安装、GitOps 安装模式和 ExistingSecret
• 新增 支持 Insight 使用 ExistingSecret
• 新增 支持 Ghippo 凭证使用 Existing Secret
• 修复 离线镜像导入使用不兼容的 --local 参数导致安装失败问题
• 修复 Kind 使用 Podman 时 Service Unit 启动失败问题
• 修复 升级 Redis Cluster Operator 时 kubectl 镜像仓库配置未同步问题
2026-08-31
v0.44.0
• 新增 支持 gitops 模式部署的基础框架功能
• 新增 支持 gitops 模式组件最小化部署
• 修复 修复火种镜像串行检测问题 #3447
• 修复 修复 helm rollback 进程卡死问题 #3461
2026-07-31
v0.43.0
• 新增 支持离线镜像的 clean 能力
• 新增 agentclaw 组件进入安装器
• 优化 metallb 负载均衡模式下，ES、Kafka 复用 insightVip 对外暴露，不再降级使用节点 IP
• 修复 通过脚本导入镜像时 OCI 索引解析失败、镜像漏采集问题
2026-06-30
v0.42.0
• 新增 支持生成 token 工厂模式的 manifest 配置
• 新增 支持从 deployment 中解析 mgr 镜像标签
• 优化 kube_version 更新到 v1.35.5
• 优化 支持 RHEL10 离线 os pkg 依赖
• 修复 argocd 镜像离线化问题
[bookmark: ae89c914ae5da7095]2.2.19 一键下载所有离线包
本页提供了脚本来一键下载安装所需的离线包。
下载脚本
export VERSION=v0.28.0
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/download_packages_${VERSION}.sh
chmod +x download_packages_${VERSION}.sh
执行脚本
./download_packages_${VERSION}.sh ${DISTRO} ${VERSION} ${ARCH}
参数说明：
	参数
	默认值
	有效值范围

	VERSION
	当前下载脚本版本
	目前仅 v0.8.0 版本以上支持

	DISTRO
	centos7
	centos7 kylinv10 redhat8 ubuntu2004

	ARCH
	amd64
	amd64 arm64



注意
• amd64 支持的操作系统：centos7、redhat8、ubuntu2004
• arm64 支持的操作系统：kylinv10
在不同操作系统上安装
[bookmark: a4d90a2cfb2447329]2.2.20 在 TencentOS Server 3.1 上部署 DCE 商业版
本文将介绍如何在 TencentOS Server 3.1 上部署 DCE。 安装器 v0.9.0 及更高版本支持这种部署方式。
前提条件
• 请提前阅读部署架构，确认本次部署模式。
• 请提前阅读部署要求，确认网络、硬件、端口等是否符合需求。
• 请提前阅读准备工作，确认机器资源及前置检查。
离线安装
1. 下载全模式离线包，可以在下载中心下载最新版本。    
	CPU 架构
	版本
	下载地址

	AMD64
	v0.26.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar



 下载完毕后解压离线包：
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar
tar -xvf offline-v0.26.0-amd64.tar
2. 下载 TencentOS Server 3.1 镜像文件。  
curl -LO http://mirrors.tencent.com/tlinux/3.1/iso/x86_64/TencentOS-Server-3.1-TK4-x86_64-minimal-2209.3.iso
3. 下载 TencentOS Server 3.1 osPackage 离线包。  
    curl -LO https://files.m.daocloud.io/github.com/kubean-io/kubean/releases/download/v0.6.6/os-pkgs-tencent31-v0.6.6.tar.gz
4. 下载 addon 离线包，可以在下载中心下载最新版本（可选） 
5. 设置集群配置文件 clusterConfig.yaml，可以在离线包 offline/sample 下获取该文件并按需修改。 参考配置为：   
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
spec:
  clusterName: tencent-cluster
  loadBalancer:
    type: metallb
    istioGatewayVip: 172.30.41.XXX/32
    insightVip: 172.30.41.XXX/32
  masterNodes:
    - nodeName: "g-master"
      ip: 172.30.41.XXX
      ansibleUser: "root"
      ansiblePass: "******"
  fullPackagePath: "/root/workspace/offline"
  osRepos:
    type: builtin
    isoPath: "/root/workspace/iso/TencentOS-Server-3.1-TK4-x86_64-minimal-2209.3.iso"
    osPackagePath: "/root/workspace/os-pkgs/os-pkgs-tencent31-v0.6.1.tar.gz"
  imagesAndCharts:
    type: builtin
  binaries:
    type: builtin
  kubeanConfig: |-
    allow_unsupported_distribution_setup: true
    redhat_os_family_extensions:
      - "TencentOS"
注意
• TencentOS Server 3.1 操作系统属于 Redhat 系统族，所以需要在 kubeanConfig 中定义 redhat_os_family_extensions 参数。 
• 执行如下命令查看 TencentOS Server 3.1 操作系统的 OS Family 标识，输出结果为 TencentOS。 
export USER=root
export PASS=dangerous
export ADDR=172.30.41.166
export ANSIBLE_HOST_KEY_CHECKING=False
ansible -m setup -a 'filter=ansible_os_family' -e "ansible_user=${USER} ansible_password=${PASS}" -i ${ADDR}, all
6. 开始安装 DCE。   
./dce5-installer cluster-create -m ./sample/manifest.yaml -c ./sample/clusterConfig.yaml
注意
部分参数介绍，更多参数可以通过 ./dce5-installer --help 来查看：
• -z 最小化安装
• -c 指定集群配置文件，使用 NodePort 暴露控制台时不需要指定 -c
• -d 开启 debug 模式
• --serial 指定后所有安装任务串行执行
7. 安装完成后，命令行会提示安装成功。恭喜您！:smile: 现在可以通过屏幕提示的 URL 使用默认的账户和密码（admin/changeme）探索全新的 DCE 啦！   
 [image: ]
成功
请记录好提示的 URL，方便下次访问。
8. 成功安装 DCE 商业版之后，请联系我们授权：电邮 info@daocloud.io 或致电 400 002 6898。 
[bookmark: a899b959a03a3474a]2.2.21 操作系统支持概览
DCE 5.0 由 dce5-installer 部署，安装器本身只依赖 Linux 内核、容器运行时和 SSH 等基础能力，不同发行版之间的差异主要体现在 操作系统离线包（OS package） 上。 因此可以把支持范围理解为三类：随离线包直接提供的标准安装、需要专用步骤的发行版，以及需要自行制作 OS package 的发行版。
本页汇总 DCE 支持的各款操作系统，并说明每一类该走哪条安装路径。
先看这里
• 完整的支持清单，以及内核、硬件、网络、端口的详细要求，以部署要求为准，本页只做汇总与索引。
• 不在清单内的发行版并不等于不能用，可按在其他 Linux 上部署自制 OS package 后安装。
支持矩阵
下图按「系统族 × CPU 架构」两个维度列出已支持的发行版，右侧标注每种情况对应的安装入口。
[image: ]
三种安装入口的含义如下：
• 标准安装：发行版已随离线包提供 os-pkgs，直接按安装简介中的商业版流程安装即可。
• 专用指南：安装器需要额外的前置操作（如准备 ISO、预装依赖），本目录提供独立文档，见下方专用安装指南。
• 自制 OS package：发行版不在官方清单内，需要先用 kubean 提供的脚本制作 os-pkgs，再开始安装。
官方支持清单
下表摘自部署要求，即官方已验证与支持的发行版。表中「测试内核」是测试人员实际使用的版本，可作为选型参考。
	架构
	操作系统
	测试内核
	安装入口

	AMD64
	Red Hat Enterprise Linux 9.2
	5.14.0-284.11.1.el9_2.x86_64
	标准安装

	AMD64
	Rocky Linux 9.2
	5.14.0-284.11.1.el9_2.x86_64
	标准安装

	AMD64
	Ubuntu 22.04
	5.15.0-78-generic
	标准安装

	AMD64
	Ubuntu 24.04
	/
	标准安装

	AMD64
	openEuler 22.03
	5.10.0-60.18.0.50.oe2203.x86_64
	标准安装

	AMD64
	统信 UOS V20 (1020a)
	5.4.0-125-generic
	专用指南

	AMD64
	Oracle Linux R9/R8 U1
	5.15.0-3.60.5.1.el9uek.x86_64
	专用指南

	AMD64
	TencentOS Server 3.1
	5.4.119-19.0009.14
	专用指南

	AMD64
	NeoKylin Linux Advanced Server V7Update6
	/
	专用指南

	ARM64
	银河麒麟 OS V10 SP2
	4.19.90-24.4.v2101.ky10.aarch64
	标准安装

	ARM64
	银河麒麟 OS V10 SP3
	4.19.90-89.11.v2401.ky10.aarch64
	标准安装



关于这张表
• 表中内核均为测试人员使用的版本，不是硬性下限，真正的下限见下方内核要求。
• CentOS 7 已于 2024 年 6 月 30 日结束维护，建议按自身情况替换为 Rocky Linux 9.2、Ubuntu 22.04 等仍受支持的发行版。
• ARM64 架构目前只有银河麒麟 OS V10 SP2/SP3 进入官方清单；其他 ARM64 发行版请按自制 OS package 的方式评估。
专用安装指南
以下几个发行版需要额外的前置步骤，请按对应文档操作：
• 统信 UOS V20 (1020a)
---
 
Debian 系，安装器 **v0.6.0** 及更高版本支持。安装前需在火种机器上准备好 `python3.6`，并基于 ISO 制作 os-pkgs。
 
[ 在 UOS V20 上部署](uos-v20-install-dce5.0.md)
• Oracle Linux R9/R8 U1
---
 
Red Hat 系，安装器 **v0.8.0** 及更高版本支持。需按 R9/R8 分别下载官方 osPackage 离线包。
 
[ 在 Oracle Linux 上部署](oracleLinux-install-dce5.0.md)
• TencentOS Server 3.1
---
 
Red Hat 系，安装器 **v0.9.0** 及更高版本支持。需下载 `os-pkgs-tencent31` 离线包。
 
[ 在 TencentOS 上部署](TencentOS-install-dce5.0.md)
• NeoKylin AS V7Update6
---
 
Red Hat 系。节点需预装 `iptables`、`iproute`，文档给出了对应的离线 rpm 安装方式。
 
[ 在 NeoKylin 上部署](neokylin-install-dce5.0.md)
• 其他 Linux
---
 
未进入官方清单的发行版，用 kubean 脚本自制 OS package 后安装。已验证 UOS V20 (1050d)、AnolisOS 8.8 GA、Ubuntu 22.04.3。
 
[ 在其他 Linux 上部署](otherlinux.md)
内核要求
操作系统能否用上某项能力，往往取决于内核版本而不是发行版名称。下表列出各组件的内核下限，可与上表的「测试内核」对照。
[image: ]
	组件/功能
	内核要求

	容器管理 GPU 能力
	≥ 5.15

	Cilium
	≥ 5.12

	Merbridge
	≥ 5.7

	KubeVirt
	> 4.11

	HwameiStor DRBD 能力
	参见 DRBD 适配的内核版本



内核注意事项
• 内核低于 5.9 时，kube-proxy 使用 ipvs 模式偶现通过 Service 访问集群内服务的 1 秒延时， 或后端业务升级后访问 Service 失败，详见 Kubernetes 社区 Issue #81775。 可将内核升级到 5.9 及以上，或改用 iptables 模式，或调整 net.ipv4.vs.conntrack、net.ipv4.vs.conn_reuse_mode、net.ipv4.vs.expire_nodest_conn 三个内核参数。
• Ubuntu 会自动升级内核并可能随之重启，若依赖特定内核版本，建议关闭自动更新以免出现兼容性问题。
选型建议
• 要用 GPU 能力：优先选择实测内核在 5.15 的 Ubuntu 22.04、Oracle Linux R9 U1；RHEL 9.2、Rocky Linux 9.2、openEuler 22.03 需先把内核升级到 5.15 及以上。
• 信创（国产化）环境：AMD64 可选统信 UOS V20 (1020a)、NeoKylin AS V7Update6；ARM64 目前只有银河麒麟 OS V10 SP2/SP3 在清单内。
• 已有存量发行版：UOS V20 (1050d)、AnolisOS 8.8 GA、Ubuntu 22.04.3 已经验证可用，但需自制 OS package，见在其他 Linux 上部署。
• 内核偏旧（4.19 / 5.4）：可用于基础部署，但 Cilium、Merbridge 以及 GPU 能力会受限，建议提前规划内核升级。
延伸阅读
• 部署架构：确认本次部署采用哪种模式
• 部署要求：硬件、网络、端口与内核的完整要求
• 前置检查：机器资源与部署前检查
• 安装简介：社区版与商业版各自的安装流程
• 在非主流操作系统上创建集群：集群侧对非清单发行版的处理方式
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: ae077f1da94799d01]2.2.22 在 NeoKylin Linux Advanced Server V7Update6 上部署 DCE 商业版
本文将介绍如何在 NeoKylin Linux Advanced Server V7Update6 操作系统上部署 DCE。
前提条件
• 请提前阅读部署架构，确认本次部署模式。 
• 请提前阅读部署要求，确认网络、硬件、端口等是否符合需求。 
• 请提前阅读准备工作，确认机器资源及前置检查。 
• 需提前在节点上安装好 iptables、iproute。 
# 安装 iptables
wget https://rpmfind.net/linux/centos/7.9.2009/os/x86_64/Packages/iptables-1.4.21-35.el7.x86_64.rpm
rpm -ivh iptables-1.4.21-35.el7.x86_64.rpm
iptables --version
 
# 安装 iproute
wget https://rpmfind.net/linux/centos/7.9.2009/os/x86_64/Packages/iproute-4.11.0-30.el7.x86_64.rpm
rpm -ivh iproute-4.11.0-30.el7.x86_64.rpm
离线安装
1. 下载全模式离线包，可以在下载中心下载最新版本。    
	CPU 架构
	版本
	下载地址

	AMD64
	v0.26.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar



 下载完毕后解压离线包：
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar
tar -xvf offline-v0.26.0-amd64.tar
2. 下载 NeoKylin Linux Advanced Server V7Update6 镜像文件。  
# Oracle Linux R9 U1
curl -LO https://yum.oracle.com/ISOS/OracleLinux/OL9/u1/x86_64/OracleLinux-R9-U1-x86_64-dvd.iso
3. 制作 NeoKylin Linux Advanced Server V7Update6 OS Package 离线包。    
 前提条件：
– 检查libselinux-python是否存在，如不存在，可参考下面的安装依赖包方式进行安装。  
rpm -q libselinux-python
– 安装依赖包 device-mapper-libs、conntrack、sshpass， 查看依赖包的下载地址。安装命令如下：  
rpm -ivh <package name>
– 手动修改 os-release 文件中的 VERSION_ID="7" 
vi /etc/os-release
 参考制作 OS Package 离线包，开始制作离线包。
4. 下载 addon 离线包，可以在下载中心下载最新版本（可选） 
5. 设置集群配置文件 clusterConfig.yaml，可以在离线包 offline/sample 下获取该文件并按需修改。 参考配置为：   
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
  creationTimestamp: null
spec:
  clusterName: my-cluster
  masterNodes:
    - nodeName: "master1"
      ip: 10.6.135.199
      ansibleUser: "root"
      ansiblePass: "dangerous@2024"
  workerNodes: []
  osRepos:
    type: none # (1)!
  imagesAndCharts:
    type: builtin
  binaries:
    type: builtin
  loadBalancer:
    type: NodePort
  fullPackagePath: /home/offline
1. 需要修改成 none
6. 开始安装 DCE。   
./dce5-installer cluster-create -m ./sample/manifest.yaml -c ./sample/clusterConfig.yaml
注意
部分参数介绍，更多参数可以通过 ./dce5-installer --help 来查看：
• -z 最小化安装
• -c 指定集群配置文件，使用 NodePort 暴露控制台时不需要指定 -c
• -d 开启 debug 模式
• --serial 指定后所有安装任务串行执行
7. 安装完成后，命令行会提示安装成功。恭喜您！:smile: 现在可以通过屏幕提示的 URL 使用默认的账户和密码（admin/changeme）探索全新的 DCE 啦！    
 [image: ]
成功
请记录好提示的 URL，方便下次访问。
 [image: ]
8. 成功安装 DCE 商业版之后，请联系我们授权：电邮 info@daocloud.io 或致电 400 002 6898。 
[bookmark: aa548b4ebbff93f81]2.2.23 在 Oracle Linux R9/R8 U1 上部署 DCE 商业版
本文将介绍如何在 Oracle Linux R9/R8 U1 操作系统上部署 DCE。 安装器 v0.8.0 及更高版本支持这种部署方式。
前提条件
• 请提前阅读部署架构，确认本次部署模式。
• 请提前阅读部署要求，确认网络、硬件、端口等是否符合需求。
• 请提前阅读准备工作，确认机器资源及前置检查。
离线安装
1. 下载全模式离线包，可以在下载中心下载最新版本。    
	CPU 架构
	版本
	下载地址

	AMD64
	v0.26.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar



 下载完毕后解压离线包：
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar
tar -xvf offline-v0.26.0-amd64.tar
2. 下载 Oracle Linux R9/R8 U1 镜像文件。  
# Oracle Linux R9 U1
curl -LO https://yum.oracle.com/ISOS/OracleLinux/OL9/u1/x86_64/OracleLinux-R9-U1-x86_64-dvd.iso
 
# Oracle Linux R8 U1
curl -LO https://yum.oracle.com/ISOS/OracleLinux/OL8/u7/x86_64/OracleLinux-R8-U7-x86_64-dvd.iso
3. 下载 Oracle Linux R9/R8 U1 osPackage 离线包。  
# Oracle Linux R9 U1
curl -LO https://files.m.daocloud.io/github.com/kubean-io/kubean/releases/download/v0.13.9/os-pkgs-oracle9-v0.13.9.tar.gz
 
# Oracle Linux R8 U1
curl -LO https://files.m.daocloud.io/github.com/kubean-io/kubean/releases/download/v0.13.9/os-pkgs-oracle8-v0.13.9.tar.gz
4. 下载 addon 离线包，可以在下载中心下载最新版本（可选） 
5. 设置集群配置文件 clusterConfig.yaml，可以在离线包 offline/sample 下获取该文件并按需修改。 参考配置为：   
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
spec:
  clusterName: oracle-cluster
  loadBalancer:
    type: metallb
    istioGatewayVip: 172.30.41.XXX/32
    insightVip: 172.30.41.XXX/32
  masterNodes:
    - nodeName: "g-master"
      ip: 172.30.41.XXX
      ansibleUser: "root"
      ansiblePass: "******"
  fullPackagePath: "/root/workspace/offline"
  osRepos:
    type: builtin
    isoPath: "/root/workspace/iso/OracleLinux-R9-U1-x86_64-dvd.iso"
    osPackagePath: "/root/workspace/os-pkgs/os-pkgs-oracle9-v0.5.4.tar.gz"
  imagesAndCharts:
    type: builtin
  binaries:
    type: builtin
  kubeanConfig: |-
    # 打开 sysctl 推荐配置，避免出现`too many open files`问题
    node_sysctl_tuning: true
    # 禁止 kubespray 为 oracel linux 安装 public repo
    use_oracle_public_repo: false
注意
由于安装过程中 kpanda-controller-manager 组件报错 failed to create fsnotify watcher: too many open files.， 所以需要在 clusterConfig.yaml 文件中设置 node_sysctl_tuning: true。
6. 开始安装 DCE。   
./dce5-installer cluster-create -m ./sample/manifest.yaml -c ./sample/clusterConfig.yaml
注意
部分参数介绍，更多参数可以通过 ./dce5-installer --help 来查看：
• -z 最小化安装
• -c 指定集群配置文件，使用 NodePort 暴露控制台时不需要指定 -c
• -d 开启 debug 模式
• --serial 指定后所有安装任务串行执行
7. 安装完成后，命令行会提示安装成功。恭喜您！:smile: 现在可以通过屏幕提示的 URL 使用默认的账户和密码（admin/changeme）探索全新的 DCE 啦！   
 [image: ]
成功
请记录好提示的 URL，方便下次访问。
8. 成功安装 DCE 商业版之后，请联系我们授权：电邮 info@daocloud.io 或致电 400 002 6898。 
[bookmark: ae471f60915b69715]2.2.24 在其他 Linux 上离线部署 DCE 商业版
本文将介绍如何在其他 Linux 上部署 DCE。 安装器 v0.7.0 及更高版本支持这种部署方式。
其他 Linux 本质上是由于 DCE 对某些 Linux 没有提供安装系统离线包（OS package），需要您自己去制作。
已验证的操作系统
	架构
	操作系统
	所属系统族
	推荐内核

	AMD64
	统信 UOS V20 (1050d)
	Debian
	4.19.0-server-amd64

	AMD64
	AnolisOS 8.8 GA
	Redhat
	5.10.134-13.an8.x86_64

	AMD64
	Ubuntu 22.04.3
	Debian
	5.15.0-78-generic



注意
没有验证的操作系统，可以尝试参考本文的教程来部署。
前提条件
• 请提前阅读部署架构，确认本次部署模式。
• 请提前阅读部署要求，确认网络、硬件、端口等是否符合需求。
• 请提前阅读准备工作，确认机器资源及前置检查。
制作操作系统离线包（OS package）
制作及安装
1. 下载制作工具。  
cd /home
curl -Lo ./other_os_pkgs.sh https://raw.githubusercontent.com/kubean-io/kubean/main/build/os-packages/others/other_os_pkgs.sh && chmod +x other_os_pkgs.sh
2. 构建操作系统离线包  
# 执行系统离线包构建命令
./other_os_pkgs.sh build
3. 安装操作系统离线包  
# 指定 os pkgs 离线包的路径
export PKGS_TAR_PATH=/home/os-pkgs-${DISTRO}-${VERSION}.tar.gz
# 指定集群 master/worker 节点 IP（多节点 IP 地址以空格分割）
export HOST_IPS='192.168.10.11 192.168.10.12'
# 指定安装的目标节点接入信息（多节点用户名密码需保持一致）
export SSH_USER=root
export SSH_CRED=dangerous
# 执行安装命令，并输出日志
./other_os_pkgs.sh install >>log.txt
4. 安装成功后，会输出如下日志： 
[root@master test]# cat log.txt |egrep 'INFO|WARN'
 
[WARN]   skip install yq ...
[INFO]   succeed to install package 'python-apt'
[INFO]   succeed to install package 'python3-apt'
[INFO]   succeed to install package 'aufs-tools'
[INFO]   succeed to install package 'apt-transport-https'
[INFO]   succeed to install package 'software-properties-common'
[INFO]   succeed to install package 'conntrack'
[INFO]   succeed to install package 'apparmor'
[WARN]   the package 'libseccomp2' has been installed
[INFO]   succeed to install package 'ntp'
[WARN]   the package 'openssl' has been installed
[INFO]   succeed to install package 'curl'
[INFO]   succeed to install package 'rsync'
[INFO]   succeed to install package 'socat'
[WARN]   the package 'unzip' has been installed
[WARN]   the package 'e2fsprogs' has been installed
[WARN]   the package 'xfsprogs' has been installed
[INFO]   succeed to install package 'ebtables'
[WARN]   the package 'bash-completion' has been installed
[WARN]   the package 'tar' has been installed
[INFO]   succeed to install package 'ipvsadm'
[INFO]   succeed to install package 'ipset'
[INFO]   All packages for Node (192.168.10.11) have been installed.
注意
• 你可以通过 cat log.txt |egrep 'INFO|WARN' 检查安装情况：  
 如果出现 failed to install package 关键字，则说明未安装成功，并且最终失败时， 会输出 the packages that failed to install are: ipset ipvsadm xfsprogs。
• 相同系统族（os family）的不同版本（major version）所对应的包名存在差异:  
	系统族
	版本
	包名

	Debian
	< 11
	python-apt

	
	>= 11
	python3-apt

	Redhat Major Version
	< 8
	libselinux-python

	
	>= 8
	python3-libselinux



开始离线安装
1. 下载全模式离线包，可以在下载中心下载最新版本。    
	CPU 架构
	版本
	下载地址

	AMD64
	v0.26.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar



 下载完毕后解压离线包：
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar
tar -xvf offline-v0.26.0-amd64.tar
2. 参考制作操作系统离线包（OS package）。 
3. 下载 addon 离线包，可以在下载中心下载最新版本（可选）。 
4. 设置集群配置文件 clusterConfig.yaml， 可以在离线包 offline/sample 下获取该文件并按需修改。          
UnionTech OS Server 20 1050d
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
spec:
  clusterName: test-cluster
  loadBalancer:
    type: metallb
    istioGatewayVip: 172.30.41.XXX/32
    insightVip: 172.30.41.XXX/32
  masterNodes:
    - nodeName: "g-master1"
      ip: 172.30.41.xxx
      ansibleUser: "root"
      ansiblePass: "******"
  fullPackagePath: "/root/offline"
  osRepos:
    type: none
  imagesAndCharts:
    type: builtin
  binaries:
    type: builtin
  kubeanConfig: |-
    allow_unsupported_distribution_setup: true
    debian_os_family_extensions:
      - "UnionTech OS Server 20\" "
AnolisOS 8.8 GA
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
spec:
  clusterName: test-cluster
  loadBalancer:
    type: metallb
    istioGatewayVip: 172.30.41.XXX/32
    insightVip: 172.30.41.XXX/32
  masterNodes:
    - nodeName: "g-master1"
      ip: 172.30.41.xxx
      ansibleUser: "root"
      ansiblePass: "******"
  fullPackagePath: "/root/offline"
  osRepos:
    type: none
  imagesAndCharts:
    type: builtin
  binaries:
    type: builtin
  kubeanConfig: |-
    allow_unsupported_distribution_setup: true
    redhat_os_family_extensions:
      - "Anolis OS"
Ubuntu 22.04.3
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
spec:
  clusterName: test-cluster
  loadBalancer:
    type: metallb
    istioGatewayVip: 172.30.41.XXX/32
    insightVip: 172.30.41.XXX/32
  masterNodes:
    - nodeName: "g-master1"
      ip: 172.30.41.xxx
      ansibleUser: "root"
      ansiblePass: "******"
  fullPackagePath: "/root/offline"
  osRepos:
    type: none
  imagesAndCharts:
    type: builtin
  binaries:
    type: builtin
  kubeanConfig: |-
    allow_unsupported_distribution_setup: true
    debian_os_family_extensions:
      - "Debian"
 配置参数说明：
	参数
	说明
	是否必填

	spec.kubeanConfig.allow_unsupported_distribution_setup
	是否跳过已支持发行版检测
	必填

	spec.kubeanConfig.debian_os_family_extensions
	可通过查看 ansible_os_family 来填写
	若为 Debian 系统族则需填写

	spec.kubeanConfig.redhat_os_family_extensions
	可通过查看 ansible_os_family 来填写
	若为 Redhat 系统族则需填写



 查看当前发行版环境的系统族标识：
export USER=root
export PASS=xxxx
export ADDR=192.168.10.xxx
export ANSIBLE_HOST_KEY_CHECKING=False
ansible -m setup -a 'filter=ansible_os_family' -e "ansible_user=${USER} ansible_password=${PASS}" -i ${ADDR}, all
 执行成功后将输出以下信息：
192.168.10.xxx | SUCCESS => {
    "ansible_facts": {
        "ansible_os_family": "UnionTech OS Server 20\" ",
        "discovered_interpreter_python": "/usr/bin/python"
    },
    "changed": false
}
5. 开始安装 DCE。   
./dce5-installer cluster-create -m ./sample/manifest.yaml -c ./sample/clusterConfig.yaml
注意
部分参数介绍，更多参数可以通过 ./dce5-installer --help 来查看：
• -z 最小化安装
• -c 指定集群配置文件，使用 NodePort 暴露控制台时不需要指定 -c
• -d 开启 debug 模式
• --serial 指定后所有安装任务串行执行
6. 安装完成后，命令行会提示安装成功。恭喜您！:smile: 现在可以通过屏幕提示的 URL 使用默认的账户和密码（admin/changeme）探索全新的 DCE 啦！   
 [image: ]
成功
请记录好提示的 URL，方便下次访问。
7. 成功安装 DCE 商业版之后，请联系我们授权：电邮 info@daocloud.io 或致电 400 002 6898。 
[bookmark: ad9e4928d760fe98b]2.2.25 UOS V20 (1020a) 操作系统上部署 DCE 商业版
本文将介绍如何在 UOS V20(1020a) 操作系统上部署 DCE。 安装器 v0.6.0 及更高版本支持这种部署方式。
前提条件
• 请提前阅读部署架构，确认本次部署模式。
• 请提前阅读部署要求，确认网络、硬件、端口等是否符合需求。
• 请提前阅读准备工作，确认机器资源及前置检查。
离线安装
1. 由于安装器依赖 python，所以需要在火种机器中先安装 python3.6。  
# 执行以下命令下载依赖
dnf install -y --downloadonly --downloaddir=rpm/python36
 
## 执行以下命令开始安装
rpm -ivh python3-pip-9.0.3-18.uelc20.01.noarch.rpm python3-setuptools-39.2.0-7.uelc20.2.noarch.rpm python36-3.6.8-2.module+uelc20+36+6174170c.x86_64.rpm
2. 下载全模式离线包，可以在下载中心下载最新版本。    
	CPU 架构
	版本
	下载地址

	AMD64
	v0.26.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar



 下载完毕后解压离线包：
curl -LO https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.26.0-amd64.tar
tar -xvf offline-v0.26.0-amd64.tar
3. 下载 UnionTech Server V20 1020a ISO 镜像文件。  
curl -LO https://cdimage-download.chinauos.com/uniontechos-server-20-1020a-amd64.iso
4. 制作 os-pkgs-uos-20.tar.gz 文件。     
 下载制作脚本
curl -Lo ./build.sh https://raw.githubusercontent.com/kubean-io/kubean/main/build/os-packages/others/uos_v20/build.sh
chmod +x build.sh
 执行脚本生成 os-pkgs-uos-20.tar.gz 文件：
./build.sh
5. 下载 addon 离线包，可以在下载中心下载最新版本（可选） 
6. 设置集群配置文件 clusterConfig.yaml，可以在离线包 offline/sample 下获取该文件并按需修改。参考配置为：  
apiVersion: provision.daocloud.io/v1alpha3
kind: ClusterConfig
metadata:
spec:
  clusterName: my-cluster
  loadBalancer:
    type: metallb
    istioGatewayVip: 172.30.41.XXX/32
    insightVip: 172.30.41.XXX/32
  masterNodes:
    - nodeName: "g-master1"
      ip: 10.5.14.XXX
      ansibleUser: "root"
      ansiblePass: "******"
  fullPackagePath: "/home/offline"
  osRepos:
    type: builtin
    isoPath: "/home/uniontechos-server-20-1020a-amd64.iso" ## ISO 的目录
    osPackagePath: "/home/os-pkgs-uos-20.tar.gz" ## os-pkgs 的目录
  imagesAndCharts:
    type: builtin
  addonPackage:
    path: "/home/addon-offline-full-package-v0.5.3-alpha2-amd64.tar.gz" ## addon 的目录
  binaries:
    type: builtin
7. 开始安装 DCE。   
./dce5-installer cluster-create -m ./sample/manifest.yaml -c ./sample/clusterConfig.yaml
注意
部分参数介绍，更多参数可以通过 ./dce5-installer --help 来查看：
• -z 最小化安装
• -c 指定集群配置文件，使用 NodePort 暴露控制台时不需要指定 -c
• -d 开启 debug 模式
• --serial 指定后所有安装任务串行执行
8. 安装完成后，命令行会提示安装成功。恭喜您！:smile: 现在可以通过屏幕提示的 URL 使用默认的账户和密码（admin/changeme）探索全新的 DCE 啦！   
 [image: ]
成功
请记录好提示的 URL，方便下次访问。
9. 成功安装 DCE 商业版之后，请联系我们授权：电邮 info@daocloud.io 或致电 400 002 6898。 
[bookmark: s57839f7ddbe86e9b]3 云原生 AI
[bookmark: adb44e3c58e6bebee]3.1 d.run AI 操作系统
 打通算力-模型-应用的企业级服务平台 
 d.run 是一款新一代 AI 操作系统，将算力资源、AI 模型与应用统一纳入云原生运行体系，
 让 AI 工作负载像操作系统进程一样被高效调度、管理与优化。 
 从 GPU 到模型，从训练到应用，d.run 让 AI 基础设施真正实现系统化运行。 
 产品架构 
[image: ]
 产品模块 
• ClawOS 智能体：新一代 Agent 运行时    
 主动规划任务、调用工具、自主执行，像一名真正的数字员工一样完成端到端的复杂工作
– 安装 ClawOS
– ClawOS 快速入门
– 在飞书上即成 ClawOS
– ClawOS 常见问题
• AI Lab：一站式机器学习服务    
 整合异构算力，优化 GPU 性能，实现算力资源统一调度和运营，最大化算力效用并降低算力开销
– 安装 AI Lab 组件
– 开发控制台 - 快速入门
– 运维管理
– 部署 NFS 做数据集预热
– 使用 AI Lab 微调 ChatGLM3 模型
• 大模型服务平台：企业级服务    
 从模型部署到运维管理的全生命周期服务，帮助企业和开发者高效地接入和使用各类大模型能力
– 部署大模型服务平台
– 模型广场
– 模型体验
– 模型部署
– 运维管理
 d.run 是 AI 操作系统时代的底座，让算力、模型与 AI 应用在一个系统中统一运行，就像操作系统管理计算机一样管理 AI 世界。 
[image: ]
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: sa1d317c1802939ef]3.1 大模型服务平台
介绍
[bookmark: afbe07ae6dceb94d7]3.1.1 什么是大模型服务平台
大模型服务平台是一个专为企业级用户打造的综合性人工智能模型服务管理平台，旨在解决企业在大模型应用过程中所面临的一系列核心挑战， 包括模型部署的复杂性、模型选择的困难性、运行稳定性不足以及潜在的安全风险等。通过提供从模型部署到运维管理的全生命周期服务， 该平台能够帮助企业和开发者高效地接入和使用各类大模型能力，从而加速企业数字化转型和智能化升级的进程。 查阅/下载《大模型服务平台》用户手册
功能特性
• 一键部署与简化运维  
– 图形化界面与 API 双支持：提供直观的 Web 界面和完整的 API 接口
– 模型一键部署：支持主流大模型分钟级快速上线
– 动态推理后端：支持 vLLM、SGLang 等多种推理引擎
– 实时扩缩容：根据业务需求灵活调整实例数量
– 多地域部署：支持按需选择部署地域，就近服务
• 流量治理与稳定性保障  
– 智能流量策略引擎：基于权重、QPS限制等多维度流量控制
– 多层限流机制： 
– 全局限流：控制整体平台负载
– API Key 限流：精细化管理不同应用访问频次
– 租户级限流：企业级用户独立限流保障
• 分布式推理能力  
– 多机多卡部署：支持 DeepSeek、GLM 等超大参数模型
– 异构 GPU 支持：兼容 NVIDIA、壁仞、沐曦、昇腾等多种GPU
– 负载均衡策略： 
– 轮询策略：流量均匀分配
– 随机策略：快速分散请求
– 权重策略：基于权重分配策略
• 精准计费与统计  
– Token 精确计量：支持主流大模型的计费逻辑
– 多维度统计： 
– 调用总量、输入/输出 Token 统计
– 按 API Key、模型类型、时间维度筛选
• 多模态统一管理  
– 模型广场：提供文本、图像等各类模型的展示与介绍
– 模型对比体验：一次输入，多模型同步响应对比
– API 调用示例：提供丰富的 Demo 和接入文档
普通视图和运维管理使用逻辑
本平台通过“运维管理视图 + 普通用户视图”协同配合，实现模型的统一管理、试用体验和快速部署。如下图所示，模型的使用流程主要分为 三个步骤 + 模型文件下载
[image: ]
1️⃣ 模型广场管理：添加并上线模型
• 运维管理: 
– 在 模型广场管理 中导入或创建模型。
– 模型上线后，自动同步到用户视图。
• 普通用户视图: 
– 在 模型广场 中可浏览已上线的模型，作为后续体验或部署的入口。
2️⃣ Maas 模型管理：配置模型试用服务
• 运维管理: 
– 将模型设置为 MaaS模型，配置其试用运行环境。
• 普通用户视图: 
– 在 模型体验 中选择配置好的模型进行在线试用，无需本地部署。
3️⃣ 模型部署管理：配置模型部署参数
• 运维管理: 
– 在 模型部署管理 中，为模型创建资源和环境的部署配置文件，如 GPU/内存/运行框架等。
• 普通用户视图: 
– 在 模型部署 页面中，选择模型快速完成部署。
– 简化操作流程，无需手动填写复杂参数。
4️⃣ 模型文件下载：支持部署的底层基础
• 需由运维人员将模型文件下载到指定位置
审计功能
审计功能是大模型服务模块的核心组成部分，旨在提供全面的操作追踪与安全监控，以满足合规性、可追溯性和安全审计的需求。
审计功能通过记录关键操作事件，确保用户行为和系统变更可追溯。主要审计项包括：
• 模型管理: 如创建、更新、删除模型（Model）、启用/禁用 MAAS 模型体验功能（EnabledMAASModel）、发布/下线模型（PublishModel/UnPublishModel）等。
• 部署模板管理: 如添加、更新模型部署模板（AddDeployTemplates/UpdateDeployTemplates）。
• 模型提供商管理: 如创建、更新、删除模型提供商（ModelProvider）。
• 工作空间 API 密钥管理: 如创建、删除工作空间 API 密钥（CreateWSAPIKey/DeleteWSAPIKey）。
• 模型服务管理: 如创建、删除工作空间模型服务（CreateWSModelServing/DeleteWSModelServing）、更新副本数（UpdateWSModelServingReplicas）、执行服务操作（DoModelWSServingAction）。
这些审计项涵盖了模型生命周期的各个方面，确保每个操作都有迹可循。 审计功能是保障大模型服务平台安全性、合规性和高效运营的关键工具。
有关审计项列表参见大模型服务平台审计项。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a9951db11668a183e]3.1.2 大模型服务平台 Release Notes
本页列出大模型服务平台的 Release Notes，便于您了解各版本的演进路径和特性变化。
术语说明 hydra DaoCloud 大模型服务平台的内部开发代号
2026-09-30
v0.19.3
普通用户视图
• 新增 API Key 支持配置 IP 访问白名单，以限制调用模型的 IP 地址或网段
• 新增 API Key 支持配置访问模型范围，以限制可调用模型
• 新增 用量统计新增调用请求统计，支持查看和导出每条调用请求的详细信息
• 新增 模型部署支持配置共享内存，用于推理服务进程间共享数据和高速通信
• 优化 用量统计优化数据加载速度，提升用户体验
运维管理
• 新增 MaaS 模型管理，新增上游 Endpoint 健康状态展示
• 优化 MaaS 模型支持多模态转发配置，产品交互更新
• 优化 MaaS 模型停用状态下支持编辑模型信息
2026-08-31
v0.18.3
普通用户视图
• 新增 支持管理员将创建的 API Key 分配给用户，用户可以使用自己被分配的 API Key
• 新增 用量统计中可以查看并展示删除的 apikey 用量
• 新增 模型部署列表新增查看工作负载操作，用户可以快速跳转到关联的工作负载详情
• 新增 模型广场详情支持展示多模态模型 API 调用示例
运维管理
• 新增 智能路由，每个集群可配置一条 model=auto 路由。支持基础规则分流（请求长度、自定义规则）和高级语义选模（领域分类、语义嵌入、复杂度、上下文长度），未命中时走兜底模型
• 新增 MaaS 模型支持基于 token 进行限流
• 新增 内容安全检测策略管理，调用安全能力对请求内容做风险与合规检测。 通用安全检测由平台自有安全模型完成，可配置风险类型与风险判定阈值，模盾安全检测是对绿盟 AI 安全围栏服务的集成，通过绿盟开放接口完成内容检测
注意
hydra 从 v0.18.3 开始，MaaS 启停状态、集群和 Workspace 可见范围统一以 Knoway ModelRoute CR 为准。 从 v0.16.0 或 v0.17.1 升级时，请先升级所有工作集群的 hydra-agent，再升级全局 Hydra，详情参见升级注意事项。
2026-07-31
v0.17.1
普通用户视图
• 新增 模型体验支持图生图、语音模型体验
• 新增 微调任务/评估任务支持环境变量配置
• 优化 模型广场界面展示及筛选、排序等能力，提升用户使用体验
• 优化 模型部署分布式推理场景，支持分别配置 Leader 节点和 Worker 节点的启动命令和环境变量
注意
hydra 从 v0.17.1 开始将模型元数据与 MaaS 数据解耦。升级到 v0.17.1 前需完成 maas_model 数据表迁移；若直升 v0.18.3，请勿执行该 SQL。详情参见升级注意事项。
2026-06-30
v0.16.0
普通用户视图
• 新增 模型部署支持容器健康检查，包含容器存活检查、就绪检查、启动检查
• 新增 模型部署支持开启指标采集，用于监控模型部署的运行状态
• 新增 模型部署支持挂载外部配置文件，以便用户自定义模型部署的运行逻辑
2026-05-31
v0.15.0
普通用户视图
• 新增 大模型微调功能，支持数据集管理、微调任务管理、模型评估和导出
• 新增 模型部署支持容错检查，在模型正式部署前自动检查关键硬件及软件环境，提前发现问题
• 新增 模型部署/MaaS 模型支持 token 权重配置，以保证 token 配额的公平分配
• 新增 API Key 支持启用/禁用，用户可以根据需要选择是否启用 API Key
• 新增 大语言模型支持缓存命中 tokens 计量
运维管理
• 新增 workspace token 配额设置，用户可以根据需要为每个 workspace 设置 token 限额
• 新增 网关安全策略管理和审计日志，用户可以根据需要配置网关的安全策略，如 敏感词检测、模型黑白名单等
• 优化 模型广场管理支持删除模型
注意
hydra 从 0.15.0 版本开始，在 knoway 网关中集成了 higress，以提供 AI 安全、token 限额等能力，详情参见升级注意事项。
2026-04-30
v0.14.0
普通用户视图
• 新增 API Key 支持有效期设置
• 新增 API Key 支持 token 配额设置
• 优化 API Key 管理权限：每个用户创建和管理自己的 API Key
• 优化 模型体验仅支持选择自己创建的 API Key 进行鉴权
• 优化 模型管理删除逻辑，新增关联模型服务校验
• 优化 模型部署模板自定义 GPU 卡类型和自定义运行时逻辑，支持更灵活的模型部署
2026-03-31
v0.13.1
普通用户视图
• 新增 支持用户私有模型管理，同时支持配置部署模版和管理模型权重文件
• 新增 支持用户自定义部署，在部署时可修改资源配置和运行配置
• 新增 推理服务支持优先级、拓扑感知等队列调度
• 新增 推理服务支持用户自定义运行时框架
• 新增 支持创建并管理文件存储，用于模型文件、数据集等持久化存储
运维管理
• 新增 文件存储模块，用于模型广场模型权重文件的上传和持久化存储
• 新增 模型广场模型支持界面化管理模型权重文件
• 优化 部署配置管理合并到模型广场管理，支持创建多个配置模版
2025-11-30
v0.12.1
运维管理
• 新增 模型部署管理支持自定义推理框架
2025-10-31
v0.11.0
运维管理
• 新增 支持模型广场管理模型图标本地上传
2025-09-30
v0.10.0
运维管理
• 新增 支持 SGLang 部署模型
• 新增 支持查看审计日志
2025-08-07
v0.8.0
运维管理
• 新增 模型列表展示
• 新增 支持从 URL 地址信息中批量导入模型
• 新增 支持创建模型
• 新增 MaaS 模型列表展示
• 新增 支持添加 MaaS 模型
• 新增 支持添加多个上游 Endpoint 信息
• 新增 支持针对 apikey 级别的限流
• 新增 支持对 Workspace 级别的限流
• 新增 支持添加多组限流规则
• 新增 支持负载均衡-轮询
• 新增 模型部署管理列表展示
• 新增 支持添加多组模型的配置信息
• 新增 支持 vLLM 部署模型
2025-07-04
v0.7.0
普通用户视图
• 新增 支持卡片视图展示模型列表，直观呈现模型信息
• 新增 支持展示模型的详细介绍及 API 调用示例
• 新增 支持文本模型的快速部署、体验
• 新增 支持对模型根据多种维度分类搜索
• 新增 支持图像理解模型的体验
• 新增 已部署的模型服务列表展示
• 新增 提供多种类模型列表，支持快速选择待部署的模型
• 新增 支持模型服务实例的扩缩容
• 新增 集群选择：支持按集群部署
• 新增 实例数配置：允许横向扩展实例数量
• 新增 支持已部署的模型服务在线体验
• 新增 支持对已部署的模型提供多种方式、多种语言的 API 调用示例：curl、python、node.js
• 新增 提供一键体验功能，用于快速验证服务可用性
• 新增 支持文本生成模型配置多种参数：system prompt（设置系统提示信息）、temperature（控制生成结果的随机性）、top_p（调整生成概率分布）
• 新增 支持同种类型的多个模型间对比
• 新增 API Key 列表展示
• 新增 一键复制完整 Key。支持删除指定 Key（不可恢复）
• 新增 支持生成新 API Key，并设置自定义名称
• 新增 支持模型的深度思考功能
• 新增 支持文本模型的消息复制和重新生成
• 新增 支持文生图模型的体验
• 新增 支持文生图模型的调用
• 新增 支持基于该账号下所有 API-KEY 调用该模型的总和进行计算限流
• 新增 图生文模型支持同时生成多张图片
• 新增 图生文模型支持自定义正反提示词，支持自定义图片尺寸
• 新增 支持 100% 兼容标准的 OpenAI SDK 调用
[bookmark: af8f59a63e2dce48b]3.1.3 部署大模型服务平台（WS 模式）
术语说明 Hydra 大模型服务平台的开发代号 术语说明 Mspider 服务网格的开发代号
本文说明如何部署私有化 WS（Workspace）模式的大模型服务平台 Hydra，支持无卡进行推理。
全局服务集群
在全局服务集群中，需要安装：
• Hydra：手动安装或通过安装器安装
• 服务网格（依赖 Istio 创建网关进行路由）
• MySQL
• Redis
提示
• 全局服务集群默认安装了通用的 MySQL 和 Redis。
• 如果通过安装器安装 Hydra，则默认使用通用的 MySQL 和 Redis。
• 如果手动安装 Hydra，需要在安装参数中指定 MySQL 和 Redis。
安装好的效果如下图：
[image: ]
工作集群
工作集群需要安装 Hydra Agent 和 metallb。
安装 Hydra Agent
1. 创建工作集群，用来部署 Hydra Agent（资源紧张时，也可以直接使用全局服务集群）  
 [image: ]
2. 在工作集群部署 Hydra Agent     
 需要注意以下参数：
global:
  config:
    cluster_name: 'jxj31-mspider'
    agent_base_url: 'http:/cn-sh-a1' # 需要工作集群可访问的网关地址
    agent_server:
      address: example.com:443 # 全局服务集群 dce 地址
      plaintext: false
      insecure: true # 如果是测试环境，可以将其内置为 true，不走证书
 [image: ]
 [image: ]
3. 在工作集群部署 metallb（用于访问模型的路由），分配 LB  
 [image: ]
创建服务网格（Istio + Gateway API）
1. 在工作集群创建专有网格（创建网格时，参数全部默认即可）   
 注意：托管网格当前不支持 gateway api。
 [image: ]
2. 初始化 Gateway API CRD  
root@controller-node-1:~# kubectl kustomize "github.com/kubernetes-sigs/gateway-api/config/crd?ref=v1.2.1" | kubectl apply -f -;
 
customresourcedefinition.apiextensions.k8s.io/gatewayclasses.gateway.networking.k8s.io created
customresourcedefinition.apiextensions.k8s.io/gateways.gateway.networking.k8s.io created
customresourcedefinition.apiextensions.k8s.io/grpcroutes.gateway.networking.k8s.io created
customresourcedefinition.apiextensions.k8s.io/httproutes.gateway.networking.k8s.io created
customresourcedefinition.apiextensions.k8s.io/referencegrants.gateway.networking.k8s.io created
3. 创建网关，路由规则        
root@controller-node-1:~# cat gateway.yaml
apiVersion: gateway.networking.k8s.io/v1
kind: Gateway
metadata:
  name: gateway
  namespace: default 
spec:
  gatewayClassName: istio
  listeners:
  - allowedRoutes:
      namespaces:
        from: All
    name: default
    port: 80
    protocol: HTTP
  - allowedRoutes:
      namespaces:
        from: All
    hostname: 'cn-sh-a1'
    name: https
    port: 443
    protocol: HTTPS
    tls:
      certificateRefs:
      - group: ""
        kind: Secret
        name: cn-sh-a1
    mode: Terminate
root@controller-node-1:~# kubectl apply -f gateway.yaml
 
gateway.gateway.networking.k8s.io/gateway created
root@controller-node-1:~# kubectl get po
 
NAME                             READY   STATUS    RESTARTS   AGE
gateway-istio-5c497d4b6d-9xmqp   1/1     Running   0          14s
root@controller-node-1:~# kubectl  get svc
NAME            TYPE           CLUSTER-IP     EXTERNAL-IP    PORT(S)                                      AGE
gateway-istio   LoadBalancer   10.233.1.140   10.64.24.211   15021:32565/TCP,80:32053/TCP,443:32137/TCP   45s
root@controller-node-1:~# cat httproute.yaml
apiVersion: gateway.networking.k8s.io/v1
kind: HTTPRoute
metadata:
  labels:
    app.kubernetes.io/managed-by: Helm
  name: hydra-agent-knoway
  namespace: hydra-system
spec:
  parentRefs:
  - group: gateway.networking.k8s.io
    kind: Gateway
    name: gateway
    namespace: default 
  rules:
  - backendRefs:
    - group: ""
      kind: Service
      name: knoway-gateway
      port: 8080
      weight: 1
    filters:
    - responseHeaderModifier:
        add:
        - name: Access-Control-Allow-Headers
          value: '*'
        - name: Access-Control-Allow-Methods
          value: '*'
      type: ResponseHeaderModifier
    matches:
    - path:
        type: PathPrefix
        value: /v1
root@controller-node-1:~# kubectl apply -f httproute.yaml
 
httproute.gateway.networking.k8s.io/hydra-agent-knoway created
4. 配置域名解析，域名映射到 Ingress 网关的 LB，工作集群和浏览器的电脑 /etc/hosts 追加域名映射： 
echo "10.64.xx.xx cn-sh-a1" | sudo tee -a /etc/hosts
设置本地电脑信任证书：
[image: ]
工作集群初始化
操作数据库插入厂商数据。 对于新版本的 Hydra，可以不用操作，因为后续 Hydra 可以自动创建厂商。
实现（只有批量上传支持）时使用 mcamel-system 的 mcamel-common-mysql-cluster-mysql 工作负载。
[image: ]
示例：
{"enUS": "Alibaba", "zhCN": "通义千问"}
Hydra 运维平台上架模型
配置模型部署参数（根据实际情况调整模型部署参数）
[image: ]
安装 nfs drive
下载模型实体时需要用到 nfs drive。
wget http://example.com/nfs-install.tar # 改成你的下载地址
tar xvf nfs-install.tar
./install.sh
工作集群模型预热
模型预热指的是提前下载模型镜像。
在 Hydra 和 AI Lab 同时存在时，会同时存在两个 dataset CRD。 注意需要使用 dataset.baizeai.io
root@controller-node-1:~# cat dataset-qwen3-06b.yaml
apiVersion: dataset.baizeai.io/v1alpha1 # 这里应该是 AI Lab 组
kind: Dataset
metadata:
  name: qwen3-0.6b
  namespace: public # 必须 public 命名空间
  labels:
    hydra.io/model-id: qwen3-0.6b # 需要与模型名称一致
spec:
  dataSyncRound: 1
  share: true
  source:
    type: HTTP
    uri: http://example.com:81/model/qwen3-06b/ # 需要改成你的地址
    options:
      repoType: MODEL
  mountOptions:
    uid: 1000
    gid: 1000
    mode: "0774"
    path: /
  volumeClaimTemplate:
    spec:
      storageClassName: nfs-csi
root@jxj:~/hydra-deploy# kubectl create ns public
 
namespace/public created
root@jxj:~/hydra-deploy# kubectl apply -f dataset-qwen3-06b.yaml
 
dataset.dataset.baizeai.io/qwen3-0.6b created
体验模型
[image: ]
模型部署
[image: ]
[image: ]
如果是无卡的情况，需要注意：
1. 无 GPU 进行模型部署（无卡情况，部署模型会检测到没有 GPU，无法部署）    
 [image: ]
 所以部署 gpu-operator-fake（拉取外网镜像需要设置代理）：
1. 配置 Node  
kubectl label node <node-name> run.ai/simulated-gpu-node-pool=default
2. 安装 fake-gpu-operator        
 对于离线安装，可以先下载离线包一键部署：
 [image: ]
 对于在线安装，运行以下命令：
helm upgrade -i gpu-operator oci://ghcr.io/run-ai/fake-gpu-operator/fake-gpu-operator --namespace gpu-operator --create-namespace --version=0.0.63
 部署完成后，等待数分钟，查看 Node 存在 GPU 标签，刷新状态发现检测 GPU 通过。
 [image: ]
 [image: ]
2. 创建模型部署任务后修改部署参数：   
 [image: ]
--dtype=half
--device=cpu
--max-model-len=8192
release.daocloud.io/hydra/vllm-openai:0.8.5.dev940-cpu
3. 使用 CPU 推理时模型 Qwen3 0.6b 占用 7g 左右内存，给的 CPU 决定 token 速度    
 [image: ]
 [image: ]
提示
对于测试环境的模型流量，直接走 knoway-gateway 网关。
4. 创建网关的 NodePort 类型 svc 服务   
 [image: ]
 [image: ]
5. 访问 DCE 时只能走 HTTP 端口  
 [image: ]
[bookmark: a47364ed17d8f23ac]3.1.4 离线升级大模型服务平台
本页说明下载大模型服务平台模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 hydra 字样是大模型服务平台模块的内部开发代号。
解压下载的包得到 bundle 包
tar -xvf hydra_v0.9.0_amd64.tar
解压后可得到 hydra、hydra-agent、web-search-agent 这 3 个 bundle.tar 包。
$ ll hydra_v0.9.0_amd64
-rw-r--r--@ 1 nicole  staff    72M Sep 12 12:05 hydra_v0.9.0.bundle.tar
-rw-r--r--@ 1 nicole  staff   502M Sep 12 12:05 hydra-agent_v0.9.0.bundle.tar
-rw-r--r--@ 1 nicole  staff   105M Sep 12 12:05 web-search-agent_v0.9.0.bundle.tar
从安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
chart-syncer 同步镜像到镜像仓库
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。您需要一个私有的镜像仓库，并修改相关配置。
已安装 chart repo
若当前环境已安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: hydra-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/hydra # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. 也可以是任何其他支持的 Helm Chart 仓库类别
5. 需更改为 chart repo url
6. 你的镜像仓库用户名
7. 你的镜像仓库密码
8. 你的镜像仓库用户名
9. 你的镜像仓库密码
未安装 chart repo
若当前环境未安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: hydra-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/hydra # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. chart 本地路径
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
Docker 或 containerd 直接加载
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf hydra.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
升级前注意预先备份网格的配置文件，也就是 --set 参数，避免升级时配置丢失导致的问题。
检查本地是否存在 hydra-release 仓库
helm repo list | grep hydra-release
若返回结果为空或如下提示，则进行下一步；反之则跳过下一步，直接进行更新即可。
Error: no repositories to show
添加 Helm 仓库
helm repo add hydra-release http://{harbor_url}/chartrepo/{project}
更新大模型服务平台的 Helm 仓库。
helm repo update hydra-release
选择您想安装的大模型服务平台版本（建议安装最新版本）。
# 更新 hydra-release 仓库内的镜像版本
helm update repo
 
# 获取最新大模型服务平台的版本
helm search repo hydra-release/hydra --versions
 
# 工作集群大模型服务平台组件
helm search repo hydra-release/hydra-agent --versions
 
# 工作集群可选支持网页搜索组件
helm search repo hydra-release/web-search-agent --versions
NAME                     	CHART VERSION	APP VERSION	DESCRIPTION
hydra-release/hydra      	v0.9.0       	v0.9.0     	A Helm chart for Kubernetes
...
备份 --set 参数
在升级大模型服务平台版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values hydra -n hydra-system -o yaml > bak.yaml
执行 helm upgrade
升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={YOUR_IMAGE_REGISTRY}
helm upgrade hydra hydra-release/hydra \
    -n hydra-system \
    -f ./bak.yaml \
    --set global.imageRegistry=$imageRegistry \
    --version v0.9.0
[bookmark: a56cd24733f1e314c]3.1.5 升级注意事项
本页说明将 Hydra 升级到新版本时需要注意的相关事项。请根据当前版本选择对应章节。
从 v0.16.0 / v0.17.1 升级到 v0.18.3
Hydra 从 v0.18.3 开始，MaaS 启停状态、集群和 Workspace 可见范围统一以 Knoway ModelRoute CR 为准。 旧数据库字段暂时保留，仅作为升级迁移源。
升级 hydra-agent 会自动升级 Knoway。Knoway 是 hydra-agent Chart 的子 Chart，默认 knoway.enabled=true，无需单独升级。
警告
必须按以下顺序执行：先备份数据库和 ModelRoute，再升级所有工作集群的 hydra-agent（由其自动升级 Knoway）， 然后升级全局服务集群的 Hydra，最后检查 MaaS 迁移结果。
如果环境配置了 knoway.enabled=false，或 Knoway 由独立 Helm Release 管理，必须先单独升级 Knoway，再升级全局服务集群的 Hydra。
注意
从 v0.16.0 直升 v0.18.3 时，不要执行 create_maas_model.sql。 升级 Job 会在没有 maas_model 表时自动读取 model 表。
本节适用于：
• 从 v0.17.1 升级到 v0.18.3
• 从 v0.16.0（未执行 MaaS 数据表迁移）直升到 v0.18.3
	起始版本
	自动使用的迁移源
	迁移结果

	v0.17.1
	maas_model 表
	保留启停状态及 ALL / SPECIFIED Workspace 可见范围

	v0.16.0
	model.public_endpoint_*
	保留启停状态，可见范围统一设置为 ALL



全局服务集群升级会先运行 hydra-maas-migrate Job。迁移失败会阻断升级，新 apiserver 不会提前滚动。
升级前准备
1. 备份数据库。至少备份以下数据：    
– model 表
– v0.17.1 环境的 maas_model 表
– 条件允许时，备份整个 Hydra 数据库
 建议由 DBA 使用受控凭据执行备份。不要把数据库密码写入命令、脚本或工单。
 查看 Hydra 当前连接的数据库，可参考下文从 v0.16.0（或更低版本）升级到 v0.17.1 中的步骤。
2. 导出 ModelRoute。在每个工作集群执行：   
kubectl get modelroutes.llm.knoway.dev -A -o yaml > <worker>-modelroutes-backup.yaml
 将 <worker> 替换为工作集群名称，便于区分备份文件。
升级工作集群 hydra-agent
在每个工作集群的 Helm 应用 页面升级 hydra-agent。建议先升级一个非核心集群，确认正常后再升级其余集群。
默认情况下，此操作会同时自动升级：
• Knoway Controller 和 Gateway
• ModelRoute CRD
• hydra-agent 其他组件
每个工作集群升级后执行以下检查：
kubectl -n hydra-system get pods
kubectl get crd modelroutes.llm.knoway.dev
kubectl get modelroutes.llm.knoway.dev -A
kubectl explain modelroute.spec.enabled --api-version=llm.knoway.dev/v1alpha1
kubectl explain modelroute.spec.metadata.visibilityScope --api-version=llm.knoway.dev/v1alpha1
kubectl explain modelroute.spec.metadata.visibleWorkspaces --api-version=llm.knoway.dev/v1alpha1
进入下一步的条件：hydra-agent 和 Knoway Pod 全部 Ready，且上述三个 ModelRoute 字段均存在。
注意
最新 Chart 已避免把同一 hydra-agent Release 原有的 NodePort 误判为冲突。 如果仍提示端口被其他 Service 使用，说明存在真实冲突，需要调整端口后重试。
升级全局服务集群 Hydra
所有工作集群 hydra-agent 升级完成后，在全局服务集群的 Helm 应用 页面升级 Hydra。
升级期间观察 MaaS 迁移 Job：
kubectl -n hydra-system get job,pod -l app=hydra-maas-migrate -w
发现 Job 后查看日志：
kubectl -n hydra-system logs job/hydra-maas-migrate -f
默认 Job 名为 hydra-maas-migrate。Job 成功后会自动删除，建议升级期间保存日志。
注意
迁移 Job 可重复执行。失败时修复问题并重新升级即可。
常见失败处理
	日志或现象
	处理方式

	ModelRoute CRD 缺少 enabled 或可见范围字段
	对报错的工作集群重新升级 hydra-agent，确认 Knoway 自动升级成功

	存在旧 MaaS 数据，但 Clusterpedia 查不到 ModelRoute
	检查 Clusterpedia 同步、权限和网络

	启用的 MaaS 数据没有对应 ModelRoute
	恢复对应 CR；或经业务确认后先在旧版本禁用该模型

	DB 与 CR 状态不一致
	迁移默认以 CR 为准，按迁移告警核对业务期望

	NodePort 被其他 Service 占用
	调整真实冲突的 Service 或 hydra-agent 端口

	迁移 Job 超时或失败
	保存日志，修复 DB、Clusterpedia 或集群连接后重新执行升级



警告
不要通过删除 maas_model 表、跳过迁移 Job 或强制删除 ModelRoute 来绕过错误。
升级后验收
• 全局服务集群 Hydra、所有 hydra-agent 和 Knoway Pod Ready
• MaaS 模型数量与升级前一致
• MaaS 列表分页的 items、pageSize 和总数正常
• 原启用模型仍可用，原禁用模型仍保持禁用
• v0.17.1 的 Workspace 可见范围保持不变
• v0.16.0 迁移的 MaaS 模型默认对所有 Workspace 可见
• MaaS API Key、智能路由和公共端点调用正常
• 迁移日志没有未处理的 error，warning 已逐条确认
从 v0.16.0（或更低版本）升级到 v0.17.1
Hydra 从 v0.17.1 开始，将原先混在 model 表中的模型元数据与 MaaS 相关数据解耦： 新增 maas_model 表存储 MaaS 信息，model 表中的 MaaS 字段在迁移完成后将逐步废弃。 为避免升级过程中模型元数据丢失，升级前请先完成下述数据表迁移。
警告
如果目标版本是 v0.18.3 或更高版本，请勿执行本节中的 create_maas_model.sql， 请直接参考上文从 v0.16.0 / v0.17.1 升级到 v0.18.3。
仅当必须先升级到 v0.17.1 时，才需要完成本节的数据表迁移。
注意
以下操作在 Global 集群执行。
1. 查看 Hydra 当前连接的数据库    
APP_NS=hydra-system
kubectl -n "$APP_NS" get cm hydra -o jsonpath='{.data.config\.yaml}' | sed -n '/^db_config:/,/^[^ ]/p'
 请重点确认 host、port、数据库名、用户名和密码。输出类似于：
db_config:
  dbType: mysql
  dsn: hydra:hydraPwd@tcp(mcamel-common-mysql-cluster-mysql-master.mcamel-system.svc.cluster.local:3306)/hydra?charset=utf8mb4&parseTime=true&loc=Local
  autoMigrate: true
  debug: false
2. 根据数据库连接参数准备环境变量，并准备迁移文件 create_maas_model.sql   
APP_NS=hydra-system
DB_NS=mcamel-system
DB_POD=mcamel-common-mysql-cluster-mysql-0
DB_HOST=mcamel-common-mysql-cluster-mysql-master.mcamel-system.svc.cluster.local
DB_PORT=3306
DB_NAME=hydra
DB_USER=hydra
# 将迁移文件准备到对应目录
SQL_FILE=/home/create_maas_model.sql
注意
请按上一步 ConfigMap 中的实际连接信息修改上述变量，不要直接使用示例值。
3. 将 SQL 文件拷贝到 MySQL Pod  
kubectl -n "$DB_NS" cp "$SQL_FILE" "$DB_POD:/tmp/$(basename "$SQL_FILE")" -c mysql
4. 进入 MySQL Pod   
kubectl -n "$DB_NS" exec -it "$DB_POD" -- bash
 进入 Pod 后，请重新设置与第 2 步相同的环境变量，再执行后续命令。
5. （可选）备份 model 表。若当前账号有权限，可先执行：   
mysqldump -h "$DB_HOST" -P "$DB_PORT" -u "$DB_USER" -p "$DB_NAME" model > /tmp/hydra-model-maas-backup.sql
 执行后会提示输入 hydra 数据库密码。该命令只备份 model 表。
6. 执行迁移   
mysql -h "$DB_HOST" -P "$DB_PORT" -u "$DB_USER" -p "$DB_NAME" < "/tmp/$(basename "$SQL_FILE")"
 同样会提示输入密码。密码来自 hydra ConfigMap 中 DSN 对应的密码，请手工输入，不要写进命令行。
7. 校验迁移结果     
mysql -h "$DB_HOST" -P "$DB_PORT" -u "$DB_USER" -p "$DB_NAME"
 进入 MySQL 后执行：
SHOW TABLES LIKE 'maas_model';
 
SELECT COUNT(*) AS actual_count FROM maas_model;
 
SELECT COUNT(*) AS expected_count
FROM model
WHERE del_flag = 0
  AND (
    public_endpoint_enabled = 1
    OR COALESCE(public_endpoint_base_url, '') <> ''
    OR COALESCE(public_access_model_name, '') <> ''
    OR COALESCE(public_endpoint_cluster, '') <> ''
  );
 
SELECT model_id, workspace_visibility_scope
FROM maas_model
LIMIT 10;
 actual_count 应与 expected_count 一致；workspace_visibility_scope 应为 ALL。
从 v0.14.1（或更低版本）升级到 v0.15.0
hydra 从 v0.15.0 版本开始，在 knoway 网关中集成了 higress，以提供 AI 安全、token 限额等能力，升级时需要注意以下事项：
1. 默认 higress 是禁用的，需要在 hydra-agent 的 helm value 中配置开启：  
 knoway:
   higress:
     enabled: true
2. 在 v0.15.0 版本中，全局服务集群安装的 hydra 和子集群的 hydra-agent 版本是绑定的，升级全局集群的 hydra 或者子集群中的 hydra-agent 的任意组件，都必须同步升级。否则会影响用量上报和计费功能。 
3. 在启用了 higress 后，默认内置了产品必须的 wasm plugin CR，因此需要首先在安装 hydra-agent 的集群中手动 apply CRD，否则会导致 hydra-agent 安装失败，apply 步骤如下（在对应的子集群中执行）：  
helm repo add hydra https://release.daocloud.io/chartrepo/hydra
helm repo update hydra
helm pull hydra/hydra-agent --version v0.15.0 --untar
kubectl apply -f hydra-agent/crds/
4. 启用 Higress 后，可在运维管理中配置安全策略管理， 并在安全审计日志中查询策略触发记录。 
从 v0.12.1（或更低版本）升级到 v0.13.1
Hydra-agent 从 0.13.1 版本开始不再内置 dataset 组件，需要单独通过 addon 仓库安装， 为保证以前的 dataset CR 在升级之后不会丢失，请参考下述步骤进行升级。
注意
以下升级操作需要在每个子集群都执行一遍。
1. 查看目前安装的 hydra-agent 以及所有的 dataset   
cloudshell-worker-ct8cbvdtb6:~# helm ls -n hydra-system | grep agent
hydra-agent     hydra-system    1               2026-03-16 10:02:15.663202599 +0000 UTC deployed        hydra-agent-v0.12.3             v0.12.3           
 
cloudshell-worker-ct8cbvdtb6:~# kubectl get datasets.dataset.baizeai.io -A
NAMESPACE      NAME           TYPE          URI                            PHASE
hydra-system   qwen3-0-6b-1   MODEL_SCOPE   modelscope://Qwen/Qwen3-0.6B   PROCESSING
2. 执行以下命令修改 CRD，也可以在界面上编辑 CRD 的 yaml 添加 annotation 实现   
 通过 Helm 的机制 resource-policy=keep 使得 helm 升级的时候跳过此资源，同时修改 dataset 这个 CRD 的 release 相关字段，确保后续单独安装 dataset 不报错。
cloudshell-worker-ct8cbvdtb6:~# kubectl annotate crd datasets.dataset.baizeai.io  \
meta.helm.sh/release-name=dataset \
meta.helm.sh/release-namespace=dataset-system \
helm.sh/resource-policy=keep \
--overwrite
customresourcedefinition.apiextensions.k8s.io/datasets.dataset.baizeai.io annotated
3. 执行以下命令修改 CR   
注意
推荐使用命令行的形式,可以一键修改，否则每个 CR 都需要改一遍。
cloudshell-worker-ct8cbvdtb6:~# kubectl annotate datasets.dataset.baizeai.io -A --all helm.sh/resource-policy=keep
dataset.dataset.baizeai.io/qwen3-0-6b-1 annotated
4. 开始升级   
注意
Hydra-agent 从 v0.12.1 -> v0.13.1，移除了 dataset 组件。
 进入工作集群 的 Helm 应用 -> Helm 应用 页面，找到 hydra-agent 插件并更新。
5. 验证 dataset   
cloudshell-worker-ct8cbvdtb6:~# kubectl get datasets.dataset.baizeai.io -A
NAMESPACE      NAME           TYPE          URI                            PHASE
hydra-system   qwen3-0-6b-1   MODEL_SCOPE   modelscope://Qwen/Qwen3-0.6B   PROCESSING
6. 安装 dataset helm 应用  
 进入工作集群 的 Helm 应用 -> Helm 模板 页面，找到 dataset 插件并安装。
7. 此时可以去掉 keep 的 annotation 了  
cloudshell-worker-l2vhhlz6f4:~# kubectl annotate crd datasets.dataset.baizeai.io helm.sh/resource-policy-
customresourcedefinition.apiextensions.k8s.io/datasets.dataset.baizeai.io annotated
 
cloudshell-worker-l2vhhlz6f4:~# kubectl annotate datasets.dataset.baizeai.io -A --all helm.sh/resource-policy-
dataset.dataset.baizeai.io/qwen3-0-6b-1 annotated
8. 更新 dataset  
 为了确保旧的 CRD 的定义和最新的 dataset 保持一致，需要更新 dataset 插件。
注意
不需要改任何参数，直接更新即可。
普通用户视图
[bookmark: a6fe5a47606220f9a]3.1.6 模型广场
术语说明 Hydra 大模型服务平台的开发代号
大模型服务平台的模型广场提供了多样化的模型选择，涵盖文本生成、图像生成、图片理解等领域， 系统预置了通义千问、Meta、DeepSeek 等主流提供商提供的各类大语言模型。 用户可根据业务需求灵活部署。
查阅和下载《大模型服务平台》用户手册
筛选模型
通过模型广场的标签，可以快速检索模型列表，支持标签多选，也可以随时清空筛选条件。
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• 支持的筛选标签有： 
– 提供商：如通义千问、百川智能、GLM、Meta等
– 模型类型：如文本生成、图片生成、图片理解等
• 也可以输入关键词快速搜索定位某一种模型
模型详情
光标悬浮到某个模型卡片的介绍字段上，会在右侧黑色框中显示完整的模型概况信息。
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光标悬浮在模型卡片上，会出现 部署 和 详情 图标，点击 详情 可以查看模型的详细介绍。
[image: ]
体验模型
对于已经部署的模型，光标悬浮到模型卡片上，会出现 体验 图标。点击此图标可以使用默认的语料库，开始体验 AI 对话。
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当然你可以点击左侧导航栏的 模型体验 ，进入文本或图片模型的体验页面。参见各项体验说明。
部署模型
在模型卡片上，点击 部署 图标可以开始模型的部署。
你也可以点击左侧导航栏的 模型部署 ，进入模型部署页面来部署模型。参见各项部署参数说明。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: af96d6aaff4380f4f]3.1.7 模型体验
术语说明 Hydra 大模型服务平台的开发代号
Hydra 大部分模型不仅支持用户查看说明信息，还提供模型推理体验功能。 例如，您可以通过与大语言模型进行日常对话，直观感受其能力。
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体验入口
平台提供了两种便捷的体验入口，您可根据需求灵活选择：
• 入口一 ：在模型广场页面，选择喜欢的模型，点击 体验 ，即可进入对应的体验页面。
• 入口二 ：通过左侧菜单栏，点击 模型体验 ，选择模型类型后即可开启模型体验流程。目前可选 文本模型 和 图片模型 两种类型的模型体验。
体验说明
首次进入 体验中心 页面时，系统会推荐目前比较火爆的优质模型供您选择。您可以：
• 点击推荐的模型，直接体验大语言模型的对话功能；
• 或从 公共模型 列表中挑选其他感兴趣的模型进行体验；
• 如果你已经部署了自己的大模型，也可以从 模型服务 列表中挑选已经部署的模型进行体验。
模型类型
文本模型类型
体验中心支持使用预置的对话类模型，也支持选择您自己创建的服务，另外在线体验的模型可以选择 多 个。
图片模型类型
体验中心支持使用预置的图像生成模型，也支持选择您自己创建的服务，另外在线体验的模型暂时支持 1 个。
完成一次完整的对话
完成一次对话，只需三步：
1. 首次进入，选择一个 API Key，如果没有，可以授权平台自动创建。
2. 需先选择模型：在列表中选择您要体验的模型，点击模型进行体验。您已添加模型，可跳过此步骤，直接体验感兴趣的模型。
3. 如果您对模型的回答不满意，还可以点击 刷新 重新生成答案。您还可以点击 复制 ，复制模型生成的内容。
此外，对话底部还展示了此轮回答调用 token 数的信息，您可以比较模型的性能。
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对话的更多功能
您可以点击文本对话框中右上角 清除上下文 ，结束此轮对话，并清空上下文关系，下方对话将不受上方内容影响。
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模型对比
点击页面右上角的 添加模型 ，文本生成类型的模型可以最多支持 3 个模型对比。
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模型切换
在顶部的模型信息栏，点击右侧的 切换模型 按钮，可以切换至其他模型。
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模型参数设置
平台向用户展示了模型的若干可调参数，不同的参数设置会影响模型生成的回答，您可以根据自己的需求进行设置。
在顶部的模型信息栏，点击右侧的 模型配置 ，可以调整模型的参数。
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每个参数名后面紧跟着 ? ，将鼠标悬浮在上面，即可展示该参数的详细说明，帮助您理解该参数。
	参数名
	参数说明
	建议值

	系统角色
	定义模型的行为准则和背景信息，明确模型需要承担的职责和所扮演的角色。
	例如“你是一个 AI 助手”。

	top_p
	控制输出文本的多样性，值越大，生成的文本越丰富多样。
	0.8

	temperature
	值越高，输出结果越随机多样；值越低，输出会更加集中且确定。
	0.7

	max_tokens
	模型可以生成的最大 Token 数，如设置为 0，则表示不限制。
	普通聊天：500–800；
短文：800–2000；
代码：2000–3600；
长文：4000+



注意
temperature 和 top_p 都能控制模型输出的随机性，但方式不同。
• temperature 调节整体概率分布。数值越高，输出越随机、有创造性；数值越低，输出越稳定、确定性强。 可以理解为“调整模型大胆程度的旋钮”。
• top_p 限制参与采样的候选词范围。模型只在累计概率达到阈值的高概率词中选择下一个词， 从而过滤掉低概率的“长尾”词。可以理解为“先把不靠谱的选项剔除再选词”。
在工程实践中，通常二选一即可：
• 想要稳定可控的输出时，优先使用 temperature
• 希望输出自然流畅且不过于发散时，优先使用 top_p
更多请参阅 Hugging Face 文档的参数说明。
普通用户视图 / 模型管理
[bookmark: a82945541689157af]3.1.8 创建模型
术语说明 Hydra 大模型服务平台的开发代号
模型管理用于添加用户自定义模型或微调任务结果，并维护其元数据、部署模板与权重挂载信息，把可部署资产在平台里固化下来，减少重复配置、便于团队复用与后续快速部署。下文给出创建元数据及管理模板、权重文件的操作步骤。
创建模型元数据
1. 进入大模型服务平台，在左侧导航栏展开 模型服务，点击 模型管理。 
2. 在模型管理页面，点击 创建模型。  
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3. 在创建页面填写参数后，点击 确定，即创建模型成功。   
	参数项
	约束 / 说明
	备注

	模型名称
	必填
长度：最长 63 个字符
字符：仅支持小写字母、数字、短横线（-）或点（.）
规则：必须以字母或数字开头和结尾
	

	模型标签
	必填，可多选
	用于标识模型能力类型

	模型图标
	可选
	支持本地上传，或输入以 https:// 开头的图片 URL；支持 SVG、PNG、JPG、JPEG 格式，文件小于 40 KB，建议尺寸 100 x 100 像素

	模型说明
	可选
	中文、英文各最多 800 字
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管理部署模板
部署模板用于预置模型资源配置与运行配置。部署自定义模型时，可直接选用模板，减少重复填写。
创建部署模板
1. 在模型管理列表中点击目标模型名称，进入模型详情页面。 
2. 选择 部署模板 tab，在列表右上角点击 创建。  
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3. 依次填写 基本信息、资源配置、运行配置 后，点击 确定。    
	参数项
	约束 / 说明
	备注

	模板名称
	必填
长度：最多 63 个字符
字符：仅支持小写字母、数字、短横线（-）或点（.）
规则：必须以字母或数字开头和结尾
	

	描述
	可选
	最多 800 字

	CPU / 内存
	资源配置
	

	GPU
	可选
	含 GPU 类型、物理卡数量、算力与显存

	运行时框架
	选择推理运行时
	切换框架时会自动带出默认启动命令

	启动命令
	可按需修改
	

	环境变量
	可选
	以键值对形式配置



 如需使用自定义推理运行时，请先在运维侧完成运行时配置，详见自定义大模型推理运行时。
 [image: ]
编辑与删除部署模板
1. 在 部署模板 tab 中，点击目标模板右侧的 ┇ 菜单。 
2. 选择 编辑/删除 按钮可修改/删除模板。 
管理模型权重文件
模型权重文件用于将集群上的权重目录与容器内挂载路径关联到当前模型。部署自定义模型时，可根据此挂载路径找到对应权重文件。
创建模型权重文件
前提条件
• 目标集群需已安装 Hydra Agent，且已创建文件存储。
• 权重文件需已上传到文件存储对应目录，或通过远端文件预热同步到集群。
操作步骤
1. 在模型详情页面，选择 模型权重文件 tab，在列表右上角点击 创建。  
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2. 填写参数信息后，点击 确定。   
	参数项
	约束 / 说明
	备注

	集群
	必填
	仅可选择已安装 Agent 且已创建文件存储的集群；若当前集群尚未创建文件存储，可点击 去创建 跳转至文件存储创建页面

	版本标识
	必填
	用于区分同一集群下的不同权重版本

	存储类型
	必填
	当前仅支持 文件存储

	存储目录
	必填
	可手动输入，或点击 选择目录 从文件存储中选取；也可通过 去创建 跳转管理文件

	挂载路径
	必填
	权重在容器内的挂载路径，默认示例为 /mnt/path
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更新与删除模型权重文件
1. 在 模型权重文件 tab 中，点击目标记录右侧的 ┇ 菜单。
2. 选择 编辑/删除 按钮可修改/删除记录。
下一步操作
• 管理模型
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: aaf4f7a01bcfe723e]3.1.9 管理模型
术语说明 Hydra 大模型服务平台的开发代号
本文介绍如何在 模型管理 中查看模型列表，并执行部署、更新、删除等操作。 如需新建模型元数据、管理部署模板与模型权重文件，请参考创建模型。
查看模型列表
1. 进入大模型服务平台，在左侧导航栏展开 模型服务，点击 模型管理。 
2. 在列表右侧 ┇ 菜单中，可执行 部署、更新、删除 操作。  
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部署模型
1. 在模型管理列表中，点击目标模型右侧 ┇ 菜单，选择 部署。
2. 页面会跳转到 部署新模型 页面，继续完成部署表单配置。
部署参数说明请参考部署新模型。
更新模型
1. 在模型管理列表中，点击目标模型右侧 ┇ 菜单，选择 更新。
2. 在编辑页面修改模型名称、模型标签、模型图标或模型说明后，点击 确定 保存变更。
也可在模型详情页右上角 ┇ 菜单中选择 更新，进入同一编辑页面。
删除模型
1. 在模型管理列表或模型详情页中，点击 ┇ 菜单，选择 删除。 
2. 系统会校验当前模型是否存在关联的模型服务：  
– 若存在关联服务，请先删除对应模型服务，再删除模型；
– 校验通过后，输入模型名称并确认删除。
注意
删除后不可恢复，请谨慎操作。
普通用户视图 / 模型微调
[bookmark: a8eb92a867bb06263]3.1.10 模型微调操作指南
本文按实际操作顺序介绍模型微调的六个阶段。每个阶段均可作为独立文档阅读；开始前请先选择正确的工作空间。
1. 模型管理
2. 数据集管理
3. 微调配置
4. 微调任务
5. 评估任务
6. 导出任务
[bookmark: af16a8db617a918ac]3.1.11 模型管理
开始微调前，需要准备可供微调的模型及其权重文件。模型来源可以是模型广场，也可以是已创建的自定义模型。如需创建自定义模型并关联权重文件，请参考创建模型。
模型准备完成后，继续创建数据集。
[bookmark: a5fcbd57dc96c2d8e]3.1.12 数据集管理
数据集用于保存微调训练所需的数据。同一个数据集可以创建多个版本，每个版本分别关联集群中的文件存储或 PVC 存储，并记录数据格式与字段映射。
前提条件
• 已进入目标工作空间，并准备好要用于训练的数据文件。
• 已在目标集群准备文件存储目录或 PVC；选择对应存储方式时，确保数据文件位于所选目录或 PVC 中。
创建数据集
1. 在左侧导航栏展开 模型微调，选择 数据集，点击 创建数据集。  
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2. 填写数据集名称和描述，点击 确定。名称为必填项；页面提示名称最长 63 个字符，支持小写字母、数字、- 和 .，并须以字母或数字开头和结尾。描述为可选项，最多 800 个字符。  
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3. 返回列表，确认新数据集已创建，点击其名称进入详情页。  
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为数据集新增版本
1. 在数据集详情页的 数据版本 区域，点击 新增版本。  
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2. 填写版本标识和集群，选择 存储位置。根据数据所在位置，完成以下一种配置：    
– 文件存储：填写或选择文件目录；尚未准备目录时，可点击 去创建。
– PVC 存储：选择命名空间和 PVC；如数据在 PVC 的某个目录下，填写子路径。
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3. 选择 数据集类型，并按实际数据字段填写 字段映射。页面提供 Alpaca、ShareGPT 两种类型，以及 加载模板 入口；截图中的任务类型显示为 SFT。字段映射应与存储目录内的实际数据结构一致。 
4. 点击 确定，在版本列表核对版本标识、集群、存储位置、存储目录、挂载路径和任务类型。   
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	参数项
	说明

	版本标识
	区分同一数据集的不同版本，必填。

	集群
	数据所在的目标集群，必填。

	存储位置
	选择文件存储或 PVC 存储，必填；后续字段随选择而变化。

	目录 / 命名空间、PVC、子路径
	指向实际数据文件所在位置。文件存储需要目录；PVC 存储需要命名空间和 PVC，子路径按需填写。

	数据集类型
	按数据内容选择 Alpaca 或 ShareGPT。

	任务类型
	截图中的微调任务类型为 SFT。

	字段映射
	根据数据字段与训练格式建立对应关系，可从模板开始配置。

	挂载路径
	版本列表展示任务访问该数据集时使用的路径。



更新已有版本
在版本列表中点击目标版本右侧的 ┇，选择 更新，按需修改版本配置后点击 确定。更新后应在版本列表重新核对存储目录和挂载路径。
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下一步操作
数据集及版本准备好后，创建微调配置。
[bookmark: a8825bc39ea8e5ca7]3.1.13 微调配置
微调配置将模型权重、训练数据集、输出位置、资源和训练参数保存为可复用的配置。后续可以基于此配置创建微调任务。基于同一配置可以发起多轮微调任务，通过评估微调结果、持续调整配置参数，逐步找到最优的微调方案。
前提条件
• 已准备模型及可访问的模型权重文件，详见创建模型。
• 已创建数据集并准备好训练数据集版本。
• 已准备保存训练输出的文件存储目录或 PVC。
操作步骤
1. 在左侧导航栏展开 模型微调，选择 微调配置，点击 创建微调配置。  
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2. 在 基本信息 页面填写配置名称、集群和命名空间，选择模型来源、模型和模型权重文件，再选择训练数据集及版本。 
3. 设置 输出位置，选择 微调方法 和 训练阶段，点击 下一步。截图以文件存储、LoRA 和 SFT 为例；实际选择应与模型、数据和输出存储相匹配。   
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	参数项
	说明

	配置名称
	必填。页面提示最长 64 个字符，仅支持小写字母、数字和 -，须以小写字母开头、以小写字母或数字结尾。

	集群、命名空间
	选择运行微调任务的目标位置，必填。

	模型来源
	可选 模型广场 或 自定义模型；按来源选择后续模型。

	模型名称、模型权重文件
	选择要微调的模型和权重版本，必填。权重信息区域会显示存储类型、目录和挂载路径。

	训练数据集、数据集版本
	选择已创建的数据集及版本，必填。

	输出位置
	选择保存微调结果的文件存储或 PVC，并指定相应目录。

	微调方法、训练阶段
	截图中使用 LoRA 和 SFT。



4. 在 微调配置 页面设置资源、训练超参数、LoRA 参数及高级参数，确认后点击 确定。  训练参数说明   
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 以下字段按创建页面分组。截图中的数值仅是示例，应根据模型大小、数据量和集群资源调整。
	分组
	参数项
	作用

	资源配置
	CPU、内存、GPU
	指定任务使用的计算资源；启用 GPU 后按页面要求选择 GPU 资源。

	超参数配置
	学习率、训练轮数
	控制参数更新幅度和数据集训练次数。

	超参数配置
	最大梯度范数
	用于梯度裁剪。

	超参数配置
	最大样本数、截断长度
	限制参与训练的样本数量和输入序列长度。

	超参数配置
	计算类型
	选择训练计算精度。

	超参数配置
	批处理大小、梯度累积步数
	控制单次训练批量及参数更新前的累积次数。

	超参数配置
	验证集比例、学习率调节器
	设置验证数据比例及学习率变化方式。

	LoRA 参数配置
	LoRA 秩、LoRA 缩放系数、LoRA 随机丢弃
	控制 LoRA 适配器规模、缩放和 dropout。

	LoRA 参数配置
	LoRA+ 学习率比例、LoRA 目标模块
	按模型结构指定 LoRA+ 比例及应用模块。

	高级配置
	量化等级、量化方法、RoPE 插值方法、加速方式、RSLoRA
	按模型及运行环境选择附加训练选项。

	高级配置
	日志间隔、保存间隔、学习率预热比例
	设置记录、保存和预热频率。

	高级配置
	NEFTune 噪声参数、优化器、梯度检查点
	调整训练策略及内存使用。



5. 返回配置列表，确认新配置已出现。点击配置名称可查看详情、更新配置，并从详情页创建微调任务。   
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下一步操作
配置确认无误后，创建微调任务。
[bookmark: a84ca1d40051518fa]3.1.14 微调任务
微调任务基于已保存的微调配置运行训练。创建时可检查模型、数据集和输出位置，并按本次运行的资源需求调整配置。
创建微调任务
前提条件
已创建微调配置，并确认模型权重、训练数据集版本及输出存储可用。
操作步骤
1. 在左侧导航栏展开 模型微调，选择 微调配置，点击目标配置名称。在配置详情页点击 新建微调任务。  
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2. 在 基本信息 页面检查配置名称、集群、模型、权重、训练数据集及版本。选择任务运行的命名空间，确认输出位置；如有需要，点击 添加 配置环境变量，然后点击 下一步。   
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	参数项
	说明

	配置名称、集群
	从所选微调配置带入，用于确认任务来源和目标集群。

	命名空间
	选择本次任务运行的命名空间，必填。

	模型名称、模型权重文件
	显示本次训练使用的模型与权重；核对存储类型、目录和挂载路径。

	训练数据集、数据集版本
	显示本次训练使用的数据。

	输出位置
	指定训练结果写入的文件存储目录或 PVC。

	微调方法、训练阶段
	显示配置中选定的训练方式。

	环境变量
	按运行环境需要添加键值对。



3. 在 微调配置 页面检查 CPU、内存、GPU 和训练参数。页面中的超参数、LoRA 参数及高级参数与创建微调配置时的字段对应。确认资源足够且参数适用于本次训练后，点击 确定。  
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4. 在配置详情页或 微调任务 列表查看新任务及其状态。任务尚未运行时可能显示 等待中；运行成功后再进行评估或导出。   
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查看运行情况
点击任务名称进入详情页，可通过 查看日志、指标 和 运行配置 检查训练过程。指标 页面可查看训练损失曲线；运行配置 页面可核对本次任务实际使用的模型、数据集版本和资源参数。
[image: ]
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下一步操作
任务成功后，可以创建评估任务，也可以根据需要创建导出任务。
[bookmark: a6042d49b73f5368f]3.1.15 评估任务
微调任务完成后，可选择评估数据集，创建评估任务并查看模型评估结果。
前提条件
• 已创建微调任务，且目标任务状态为 成功。
• 已准备评估用的数据集及版本；其内容和字段映射应适用于本次评估，详见创建数据集。
操作步骤
1. 在左侧导航栏展开 模型微调，选择 微调任务，点击已成功的目标任务。在详情页选择 模型评估 页签，点击 评估模型。  
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2. 填写任务名称，选择评估数据集和数据集版本。页面会带入当前微调配置与微调任务，确认对象正确。 
3. 设置 CPU、内存及 GPU 资源，再按需调整评估配置和环境变量，点击 确定。   
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	参数项
	说明

	任务名称
	必填。页面提示长度为 2～64 个字符，仅支持小写字母、数字和 -，须以字母开头、以字母或数字结尾。

	微调配置、微调任务
	从当前任务带入；提交前核对评估对象。

	评估数据集、数据集版本
	选择用于评估的数据及版本，必填。

	CPU、内存、GPU
	分配评估任务使用的资源；按模型规模决定是否启用 GPU。

	输入序列最大长度
	超过该长度的输入会被截断。

	最大评估样本数
	限制本次评估读取的样本数量。

	并行线程数
	控制同时运行的评估线程数量。

	覆盖缓存数据
	按需重新生成缓存数据。

	Batch Size
	设置评估时每批处理的样本数。

	超时设置
	设置任务超时时间，页面单位为秒。

	使用生成评估
	按评估方式决定是否启用生成式评估。

	环境变量
	高级配置，可按运行环境添加。



4. 在 模型评估 页签查看评估任务状态。任务成功后，点击任务右侧的 ┇，选择 评估结果。  
 [image: ]
5. 查看评估指标及数值。结果弹窗展示的指标可包括 ROUGE、BLEU、推理耗时、样本吞吐率和推理步速；具体指标与结果以本次评估为准。    
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	指标
	说明

	ROUGE-1、ROUGE-2
	衡量生成文本与参考文本中单词或连续双词的重叠程度。

	ROUGE-L
	根据生成文本与参考文本的最长公共子序列衡量文本重叠程度。

	BLEU-4
	综合一至四词的连续片段匹配精确率，并考虑生成文本过短的惩罚。

	推理耗时
	本次评估推理所用的总时间。

	样本吞吐率
	平均每秒处理的评估样本数。

	推理步速
	平均每秒执行的评估步数。

	模型准备耗时
	评估前准备模型所用的时间。



 ROUGE 和 BLEU 反映文本重叠情况，不能单独代表回答的事实准确性或整体质量；比较结果时应使用相同的数据集和评估配置，并结合实际输出判断。
下一步操作
需要保存训练后的模型文件时，创建导出任务。
[bookmark: a5b3e7513eea08c6c]3.1.16 导出任务
导出任务将成功微调后的模型写入指定存储位置，供后续使用。
前提条件
• 已创建微调任务，且目标任务状态为 成功。
• 已准备可写入的文件存储目录或 PVC，并确认容量满足导出结果需要。
操作步骤
1. 在左侧导航栏展开 模型微调，选择 微调任务，点击已成功的目标任务。在详情页选择 模型导出 页签，点击 导出模型。  
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2. 填写导出任务名称并确认页面带入的微调配置和微调任务。选择 导出位置，填写目标存储信息，再设置分片大小和导出格式，点击 确定。截图以 PVC 存储和 safetensors 格式为例。   
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	参数项
	说明

	导出任务名称
	必填，用于在导出任务列表中识别本次操作。

	微调配置、微调任务
	从当前任务带入；提交前核对导出来源。

	导出位置
	选择导出文件的存储类型，必填。截图展示 PVC 存储。

	命名空间、PVC、子路径
	使用 PVC 存储时选择目标命名空间和 PVC，并按需指定子路径。

	挂载路径
	页面展示导出位置在任务中的挂载路径。

	分片大小
	设置每个导出文件分片的大小，页面单位为 GB，必填。

	导出格式
	选择导出模型文件的格式，必填；截图示例为 safetensors。



3. 返回 模型导出 页签，查看任务状态。状态为 成功 后，核对存储位置、存储目录、挂载路径、分片大小和导出格式，并在目标存储位置检查导出文件。  
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下一步操作
• 需要管理权重版本时，可在模型管理中为模型添加权重文件，指向导出目录，再从模型管理发起部署。
• 也可以通过部署新模型创建模型服务，如果部署环境支持自定义存储挂载，可将导出文件所在目录挂载到推理容器，并确保运行时能够访问权重文件。
普通用户视图 / 模型服务
[bookmark: a0f06194f1da73330]3.1.17 模型服务概览
术语说明 Hydra 大模型服务平台的开发代号
模型服务支持将开源、自研或微调后的大语言模型快速部署为平台内可调用的推理服务。
• 允许用户调用所选模型服务执行任务，如文本生成、图像理解、图像生成。
• 支持模型在线体验。
• 支持 API 调用与服务运维管理。
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常见操作入口
• 部署新模型：参考部署新模型。
• 管理已部署服务：参考管理模型服务。
• 查看部署详情（鉴权与 API 示例）：参考部署详情。
• 获取 API Key：参考API Key 管理。
• 查看模型调用说明：参考模型调用。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: af162223582662762]3.1.18 部署新模型
术语说明 Hydra 大模型服务平台的开发代号
将所选模型在目标集群上发布为可调用的模型服务，按需填写资源、运行时与实例等部署参数。您可从模型广场、模型管理或左侧导航 模型服务- 部署新模型 发起部署，下文说明步骤与参数含义。
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前提条件
• 目标集群与命名空间可用。
• 若部署自定义模型，已在创建模型中完成模型元数据、部署模板或模型权重文件配置。
操作步骤
1. 进入大模型服务平台，在左侧导航栏点击 模型服务。 
2. 在模型服务列表页面点击 部署新模型（或在模型广场、模型管理页点击 部署 按钮）。 
3. 按需填写部署参数，点击 确定。 参数说明   
	参数项
	约束 / 说明
	备注

	模型来源
	选择模型来源：模型广场或自定义模型
	自定义模型需已在模型管理中创建

	模型选择
	选择需要部署的模型（如 DeepSeek-R1），可通过下拉菜单快速筛选
	影响模型能力、推理效果与资源消耗

	模型服务名称
	为本次部署的模型服务指定名称
长度：2–64 个字符
字符：仅支持小写字母、数字、短横线（-）
规则：必须以小写字母或数字开头和结尾
	示例：text-gen-service、model-01

	实例数
	配置需要部署的实例数量
实例说明：实例数越多，并发能力越强，但成本越高
	默认值：1

	部署集群
	选择模型服务要部署到的集群
	建议优先选择物理距离较近的集群以降低延迟

	命名空间
	指定模型服务部署到的目标命名空间
	与集群绑定

	部署模板
	选择已配置的部署模板
	支持快速复用资源与运行配置

	模型权重文件
	选择已配置的模型权重文件
	部署自定义模型时推荐配置

	运行时框架
	选择推理运行时框架
	支持按模型与场景选择

	分布式推理
	开启后可配置单实例部署节点数
	适用于单节点资源不足场景

	队列调度
	可配置调度策略、优先级等
	支持优先级与拓扑感知相关调度能力
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部署后操作
模型部署成功后，您可以：
• 在模型服务列表中查看服务状态与详情，参考管理模型服务。
• 通过在线体验验证服务可用性，参考在线体验。
• 按 API 方式调用模型，参考模型调用。
[bookmark: a8446799a2c8395f4]3.1.19 模型服务详情
术语说明 Hydra 大模型服务平台的开发代号
模型部署完成后，您可以通过 API Key 鉴权并调用统一推理接口，将模型能力接入自有应用或流水线。下文给出鉴权方式、请求示例与响应字段说明。
鉴权方式
1. Service API 使用 API Key 进行鉴权。
2. 强烈建议开发者将 API Key 保存在后端，不要暴露在客户端代码或公共环境中。
3. 所有 API 请求都应在 Authorization HTTP Header 中携带 API Key，例如：
Authorization: Bearer {API_KEY}
调用 API 示例
• 请求地址：POST 请求地址为 https://<region>.d.run/v1/chat/completions
请求示例：使用 curl 调用 API
curl 'https://sh-02.d.run/v1/chat/completions' \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer <Your API Key here>" \
  -d '{
    "model": "u-8105f7322477/test",
    "messages": [{"role": "user", "content": "Say this is a test!"}],
    "temperature": 0.7
  }'
参数说明：
• model：模型服务的访问路径名称（如 u-8105f7322477/test）。
• messages：对话历史列表，包含用户输入。
• temperature：控制生成结果的随机性，值越高输出越随机，值越低输出越稳定。
API 响应示例
{
  "id": "cmp-1d033c426254417b7b0675303b1d300",
  "object": "chat.completion",
  "created": 1733724462,
  "model": "u-8105f7322477/test",
  "choices": [
    {
      "index": 0,
      "message": {
        "role": "assistant",
        "content": "I am a large language model. How can I assist you today?"
      },
      "tool_calls": []
    }
  ],
  "usage": {
    "prompt_tokens": 25,
    "completion_tokens": 15,
    "total_tokens": 40
  }
}
响应字段说明：
• id：生成结果的唯一标识符。
• model：所调用的模型服务 ID。
• choices：模型生成结果数组。
• usage：本次调用的 Token 使用情况。
SDK 调用示例
Python 示例
from openai import OpenAI
 
client = OpenAI(
    base_url="https://sh-02.d.run/v1/",
    api_key="<Your API Key here>"
)
 
messages = [
    {"role": "user", "content": "hello!"},
    {"role": "user", "content": "Say this is test?"}
]
 
response = client.chat.completions.create(
    model="u-8105f7322477/test",
    messages=messages
)
 
print(response.choices[0].message.content)
Node.js 示例
const OpenAI = require('openai');
 
const openai = new OpenAI({
  baseURL: 'https://sh-02.d.run/v1',
  apiKey: '<Your API Key here>',
});
 
async function getData() {
  const chatCompletion = await openai.chat.completions.create({
    model: 'u-8105f7322477/test',
    messages: [
      { role: 'user', content: 'hello!' },
      { role: 'user', content: 'how are you?' },
    ],
  });
 
  console.log(chatCompletion.choices[0].message.content);
}
 
getData();
[bookmark: a5e1e6c4de3e61ea7]3.1.20 管理模型服务
术语说明 Hydra 大模型服务平台的开发代号
本文介绍如何查看与管理已部署的模型服务，包括服务详情、启停、扩缩容和删除等操作。
查看模型服务列表
1. 进入大模型服务平台，在左侧导航栏点击 模型服务。
2. 在模型服务列表中可查看服务状态、实例数、部署位置等信息。
3. 点击目标服务名称（服务需处于运行中），进入服务详情页面。
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查看服务详情
在服务详情页面，可查看：
• 服务基本信息（名称、状态、部署位置、访问地址等）。
• API 调用信息与鉴权方式。
• 部署配置（资源配置、运行配置、调度配置）。
启动与停止服务
1. 在模型服务列表中，点击目标服务右侧 ┇ 菜单。
2. 选择 启动服务 或 停止服务。
3. 操作完成后，在列表中查看服务状态变化。
模型服务扩缩容
如果在模型使用过程中发现资源不足或出现卡顿现象，可对模型服务扩缩容。
1. 在模型服务列表中，点击目标服务右侧 ┇ 菜单，选择 扩缩容。  
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2. 输入目标实例数后，点击 确定。  
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删除模型服务
1. 在模型服务列表中，点击目标服务右侧 ┇ 菜单，选择 删除。 
2. 输入要删除的模型服务名称并确认删除。  
 [image: ]
注意
删除后不可恢复，请谨慎操作。
服务调用说明
• 访问鉴权：服务 API 使用 API Key 鉴权，请在请求头中携带 Authorization: Bearer {API_KEY}。
• 获取 API Key：参考API Key 管理。
• API 调用示例与响应字段说明：参考模型服务详情。
• 更多调用方式：参考模型调用。
[bookmark: a3bef845f9ea4bc12]3.1.21 部署新模型（历史版本）
术语说明 Hydra 大模型服务平台的开发代号
本文档保留 v0.13.1 之前控制台中的部署操作与表单参数说明，供升级后仍需对照历史界面的用户查阅。
您可以从模型广场直接部署模型，也可以从左侧导航进入 模型部署 页面来部署模型。部署模型的各项表单参数如下：
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	参数项
	约束 / 说明
	备注

	模型选择
	选择需要部署的模型（如 DeepSeek-R1），可通过下拉菜单快速选择符合业务需求和任务场景的模型
	影响模型能力、推理效果与资源消耗

	模型服务名称
	为本次部署的模型服务指定名称
长度：2–64 个字符
字符：仅支持小写字母、数字、短横线（-）
规则：必须以小写字母或数字开头和结尾
	示例：text-gen-service、model-01

	实例数
	配置需要部署的实例数量
实例说明：实例数越多，并发能力越强，但成本越高
	默认值：1

	部署集群
	选择模型服务要部署到的集群
	建议优先选择物理距离较近的集群以降低延迟

	命名空间
	指定模型服务部署到的目标命名空间
	

	模型文件检测
	选择模型、集群和命名空间后，系统将自动执行模型文件检测。
	



某个模型被成功部署后，用户即可通过对话聊天方式 体验和测试模型 。 同时，在模型广场中，光标悬浮到该模型的卡片上，将出现 体验 按钮，便于快速访问。
普通用户视图 / 文件存储
[bookmark: a951b41d257f64d44]3.1.22 创建文件存储
文件存储主要用于存储模型文件、数据集等文件资源。用户可以很方便地将本地文件或远端文件预热到集群环境，以提高模型部署运行效率。 运维管理视图文件存储和普通用户视图文件存储的管理是分开的，但是其管理逻辑相同，相关操作均可参考。
注意
平台默认为每个集群文件存储提供 500Gi 空间。如果需要修改容量大小，请参考 文件存储扩容 指南，进行修改操作。
操作步骤
1. 进入大模型服务平台，选择左侧导航栏菜单 文件存储，点击页面右上角的 创建文件存储 按钮。  
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2. 在创建页面，选择集群并填写描述信息，点击 确定，即创建文件存储成功，返回到文件存储列表。  
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3. 执行更多操作。   
– 更新：在文件存储列表中，点击目标文件存储右侧的 ┇ 菜单，选择 更新 。
– 删除：在文件存储列表中，点击目标文件存储右侧的 ┇ 菜单，选择 删除，删除后不可恢复，请谨慎操作。
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[bookmark: a3ad89383220c9d14]3.1.23 管理文件
本文介绍如何管理文件存储中的文件，包括文件夹创建、文件删除等操作。
创建文件夹
1. 在文件存储详情页面，选择 文件信息 tab，点击右上角 创建文件夹 按钮。  
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2. 在创建文件夹弹框中，填写文件夹名称，点击 确定，即创建文件夹成功，返回到文件存储详情页面。  
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注意
为了避免文件管理混乱，建议一个模型或者数据集对应一个文件夹。
上传文件
平台支持两种方式上传文件到文件存储。
1. 通过 SFTP 工具上传本地文件，操作步骤请参考文件存储详情界面中的上传说明。
2. 通过预热任务加载 Git 仓库、S3 对象存储、HTTP 文件、HuggingFace、ModelScope 等远端文件，操作步骤请参考 远端文件预热。
删除文件
1. 在文件存储详情页面，选择 文件信息 tab，点击目标文件或文件夹右侧的 ┇ 菜单，选择 删除。  
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2. 在删除文件页面，点击 确定，即删除文件成功，返回到文件存储详情页面。  
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注意
如果该文件已被推理服务等挂载使用，删除该文件可能导致服务运行异常，请谨慎操作。
[bookmark: a37789b4fc8cfbae3]3.1.24 远端文件预热
远端文件预热功能用于将远端文件预热到集群环境，以提高模型部署运行效率。
前提条件
• 集群文件存储已创建成功，创建步骤请参考 创建文件存储。
• 集群已安装预热任务依赖组件 Dataset，安装流程请参考 安装 Helm 应用。
操作步骤
1. 进入大模型服务平台，选择左侧导航栏菜单 文件存储，在文件存储列表中，单击 目标文件存储名称，进入文件存储详情页面。  
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2. 在文件存储详情页面，选择 预热任务 tab，点击右上角 创建预热任务 按钮。  
 [image: ]
3. 在创建预热任务页面，选择文件存储目录、来源类型，填写来源信息，点击 确定，即创建预热任务成功，返回到文件存储详情页面。   
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	参数项
	约束 / 说明
	备注

	文件存储目录
	选择需要预热的文件存储目录
	点击 “去创建” 按钮，可以跳转到文件信息 tab 页面，创建文件存储目录

	来源类型
	选择文件来源类型
	平台支持 GIT、S3、HTTP、HuggingFace、ModelScope 五种来源类型

	来源信息
	填写文件来源信息
	根据来源类型填写



4. 执行更多操作。   
– 更新：在预热任务列表中，点击目标预热任务右侧的 ┇ 菜单，选择 更新，更新任务参数信息后重新运行预热任务。
– 重新同步：在预热任务列表中，点击目标预热任务右侧的 ┇ 菜单，选择 重新同步，重新同步远端文件。
– 删除：在预热任务列表中，点击目标预热任务右侧的 ┇ 菜单，选择 删除，删除任务不影响已经预热到文件存储中的文件。
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[bookmark: ac58037a78cf845c6]3.1.25 文件存储扩容
平台默认为每个集群文件存储提供 500Gi 空间。本文介绍如何对文件存储的存储容量进行扩容。
注意
K8s 中的 “存储容量” 是一个逻辑单位，并非物理单位，它在 K8s 中只用于申请大于指定容量的 PV，文件存储扩容需要 StorageClass 对应的 CSI 插件和底层存储支持。
默认存储容量扩容
平台提供两种方式修改默认存储容量。
注意
以下修改方式仅对新创建的文件存储生效，对于已创建的文件存储，请参考下个章节“已创建文件存储扩容”介绍。
• 方式一：安装 Global 组件时，修改 manifests.yaml 文件中 hydra 的产品设置 values.yaml  
hydra:
  ...
  variables:
    # 存储服务对应PVC动态创建PV所用到的 StorageClass
    global.config.file_storage.storage_class_name: hydra-file-storage
    # 存储服务对应PVC创建所在的命名空间
    global.config.file_storage.pvc_namespace: hydra-system
    # 存储服务对应PVC创建时申请的存储容量
    global.config.file_storage.capacity: 500Gi
• 方式二：如果产品已安装，可以前往 全局服务集群 -> 配置项与密钥 -> 配置项，找到 hydra-system 命名空间下的 ConfigMap 配置文件 hydra，配置定义与上述方式一字段一致   
file_storage:
  storage_class_name: "hydra-file-storage"
  pvc_namespace: "hydra-system"
  capacity: "500Gi"
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已创建文件存储扩容
对于已创建的文件存储，如果需要进行扩容操作，请参考下述步骤。
注意
对于是否支持在线扩容（Pod 已挂载并在运行中），需要看底层存储是否支持，否则需要 Pod 停止后才能进行扩容操作。
1. 进入 容器管理 -> 全局服务集群详情 -> 自定义资源，找到 filesstorages.storage.hydra.io 资源。  
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2. 点击自定义资源名称，进入详情页，根据 workspace ID 和 集群名称，找到 目标集群 CR 实例，点击 编辑 YAML 操作。   
 CR 实例名称规则：ws-{工作空间 ID}-{集群名称}-{随即串}
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3. 在 yaml 文件中，修改 spec.capacity 参数即可完成存储容量扩容。  
 [image: ]
普通用户视图
[bookmark: ae1fe736d29c9b16e]3.1.26 API Key 管理
API Key 是调用模型服务的核心凭证，用于验证用户身份并保护数据安全。
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功能说明
• API Key 作用：  
– API Key 是调用模型服务的必要凭证，用于身份验证
– 通过 API Key，您可以安全地调用已部署的模型服务
• 安全提示：  
– 请妥善保管 API Key，避免暴露到客户端代码或公共环境中
– 如果 API Key 泄露，请及时删除并重新生成新的 Key
创建 API Key
1. 在 API Key 管理 页面中，点击右上角的 创建 按钮
2. 在弹出的窗口中，填写 API Key 的名称（如 test-key），用于标识该 Key 的用途或所属项目
3. 点击 确定 ，系统将生成一个新的 API Key
注意
创建完成后请在首次显示时保存 API Key，后续不会再次显示完整密钥。
查看 API Key
• 在 API Key 列表中，会显示已创建的所有 API Key： 
– 名称：API Key 的标识名称，便于用户区分不同用途的 Key
– API Key：部分显示密钥内容，仅用于参考
– 创建时间：API Key 的生成时间
• 点击右上角的刷新 按钮可以更新 Key 列表
删除 API Key
1. 在列表中找到需要删除的 API Key。
2. 点击某一行，可以执行删除操作
3. 在弹窗中确认删除操作
4. 删除后，该 API Key 将立即失效，所有依赖于此 Key 的服务调用将被拒绝
使用 API Key 调用服务
在调用模型服务时，需在 HTTP 请求头中添加以下字段：
Authorization: Bearer {API_KEY}
示例：
curl 'https://sh-02.d.run/v1/chat/completions' \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer sk-x1VDTAFB7Ra1hldATbncOa_dddVttDvRHQibTA-Oi7ucU" \
  -d '{
    "model": "u-8105f7322477/test",
    "messages": [{"role": "user", "content": "Hello, model!"}],
    "temperature": 0.7
  }'
注意事项
• API Key 数量限制：每个账号允许创建的 API Key 数量有限，请根据需要合理分配
• 密钥泄露处理：如果发现密钥泄露，请立即删除旧密钥并重新创建新密钥
• Key 的权限管理：不同的 API Key 可用于不同的项目或服务，便于权限隔离
• 定期更新密钥：为了安全性，建议定期删除旧 Key 并生成新 Key
[bookmark: a9c5132c48fa213d8]3.1.27 模型调用
术语说明 Hydra 大模型服务平台的开发代号
Hydra 提供了两种大模型的托管方式，您可以根据自己的需求任选其一：
• MaaS by Token：使用 token 计量，共享资源，用户无需部署模型实例即可调用模型
• 模型服务：用户独享实例，API 调用次数不受限制
目前支持的模型与托管方式
	模型名称
	MaaS by Token
	模型服务

	🔥 DeepSeek-R1
	✅
	

	🔥 DeepSeek-V3
	✅
	

	Phi-4
	
	✅

	Phi-3.5-mini-instruct
	
	✅

	Qwen2-0.5B-Instruct
	
	✅

	Qwen2.5-7B-Instruct
	✅
	✅

	Qwen2.5-14B-Instruct
	
	✅

	Qwen2.5-Coder-32B-Instruct
	
	✅

	Qwen2.5-72B-Instruct-AWQ
	✅
	✅

	baichuan2-13b-Chat
	
	✅

	Llama-3.2-11B-Vision-Instruct
	✅
	✅

	glm-4-9b-chat
	✅
	✅



模型 Endpoint
模型 Endpoint 是一个可供用户访问的 URL 或 API 地址，用于发送请求以调用模型进行推理。
	调用方式
	Endpoint

	MaaS by Token
	chat.d.run

	模型服务
	<region>.d.run



API 调用示例
使用 MaaS by Token 调用
要使用 MaaS by Token 调用模型，请按照以下步骤操作：
1. 获取 API Key：登录用户控制台，创建一个新的 API Key
2. 设置 Endpoint：将 SDK 的 endpoint 替换为 chat.d.run
3. 调用模型：使用官方的模型名称和新的 API Key 进行调用
示例代码 (Python)：
import openai
 
openai.api_key = "your-api-key" # 替换为您的 API Key
openai.api_base = "https://chat.d.run"
 
response = openai.Completion.create(
  model="public/deepseek-r1",
  prompt="What is your name?"
)
 
print(response.choices[0].text)
使用独立模型服务调用
要使用自己部署的模型实例进行调用，请按照以下步骤操作：
1. 部署模型实例：在指定的区域部署模型实例，例如 sh-02
2. 获取 API Key：登录用户控制台，创建一个新的 API Key
3. 设置 Endpoint：将 SDK 的 endpoint 替换为 <region>.d.run，例如 sh-02.d.run
4. 调用模型：使用官方的模型名称和新的 API Key 进行调用
示例代码 (Python)：
import openai
 
openai.api_key = "your-api-key" # 替换为您的 API Key
openai.api_base = "https://sh-02.d.run" # 替换为您的模型服务所在的区域
 
response = openai.Completion.create(
  model="u-1100a15812cc/qwen2", # 替换为您的模型服务访问名称
  prompt="What is your name?"
)
 
print(response.choices[0].text)
常见问题
Q1 如何选择调用方式？
• MaaS by Token：适用于轻量级、不频繁的调用场景
• Instance：适用于需要高性能、频繁调用的场景
Q2 如何查看我的 API Key？
登录用户控制台，进入 API Key 管理页面即可查看和管理您的 API Key，参考API Key 管理。
Q3 如何获取模型名称？
• MaaS by Token 的模型名称由 public/ 和模型名称组成，例如 public/deepseek-r1，可在模型详情页查看。
• 模型服务部署的模型名称由用户名和模型名称组成，例如 u-1100a15812cc/qwen2，可在模型列表一键复制。
[bookmark: ac2ca193a20d65ef4]3.1.28 使用 Dataset 管理模型文件
术语说明 Hydra 大模型服务平台的开发代号
Hydra 基于 BaizeAI/Dataset 来管理模型的权重文件。Dataset 抽象了 Kubernetes Volume 的使用，极大简化了 PV/PVC 的创建和维护流程，并支持多种数据源类型：
	DatasetType
	说明

	GIT
	通过 Git 协议下载

	S3
	文件存储在 S3 或 S3 协议兼容的对象存储里

	PVC
	通过提前创建的 PVC 访问 Volume 的数据

	NFS
	通过 NFS 协议访问

	HTTP
	通过 HTTP 协议下载

	CONDA
	通过 Conda 下载 python package

	REFERENCE
	通过引用其他的 Dataset 来访问对应的数据

	HUGGING_FACE
	从 Hugging Face 下载对应的模型文件

	MODEL_SCOPE
	从 ModelScope 下载对应的模型文件



Dataset 还支持自动预加载：对于支持的类型会创建一个预处理 Job， 将模型数据下载并存储到挂载的 PV 中，实现模型的快速初始化与复用。
自动下载
通过 Hugging Face 和 ModelScope
我们已经在 BaizeAI/ModelHub 将 Hydra 部署大模型需要的元信息都规整好了，以 qwen2-0.5b-instruct 为例，找到对应的 metadata.yaml：
apiVersion: model.hydra.io/v1alpha1
kind: ModelSpec
metadata:
  name: qwen2-0.5b-instruct
spec:
  descriptor:
    description:
      enUS:
        A 0.5B parameter instruction-tuned model from the Qwen2 series, suitable
        for multilingual text generation and understanding.
      zhCN: Qwen2 系列的 0.5B 参数指令微调模型，适用于多语言文本生成和理解。
    display: Qwen2-0.5B-Instruct
  source:
    huggingface:
      name: Qwen/Qwen2-0.5B-Instruct
    modelscope:
      name: Qwen/Qwen2-0.5B-Instruct
我们可以看到 spec.source 列出了从 Hugging Face 和 ModelScope 下载该模型的路径。 我们根据这个信息可以创建如下的 Dataset：
从 Hugging Face 下载 qwen2-0.5b-instruct：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  share: true
  source:
    options:
      repoType: MODEL
    type: HUGGING_FACE
    uri: huggingface://Qwen/Qwen2.5-0.5B-Instruct
从 ModelScope 下载 qwen2-0.5b-instruct：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  share: true
  source:
    options:
      repoType: MODEL
    type: MODEL_SCOPE
    uri: modelscope://Qwen/Qwen2.5-0.5B-Instruct
需要特别注意其中的字段设置：
• 需要指定 metadata.labels.hydra.io/model-id 为对应的模型 ID 来关联对应的模型服务
• 如果是模型体验里的服务，需要指定 namespace 为 public。如果是模型部署，则需要指定到对应的命名空间下。
• 通过指定 spec.share 为 true，我们允许其他的模型服务可以通过 REFERENCE 的方式直接引用该 Dataset 及对应的文件，避免重复下载。具体配置参考当前使用的 Dataset 管理模型文件。
通过 Git
你也可以使用 Git 下载，以 ModelScope 上的地址为例：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  share: true
  source:
    options:
      repoType: MODEL
    type: GIT
    uri: git://www.modelscope.cn/Qwen/Qwen2.5-0.5B-Instruct.git
  secretRef: qwen-git-secret
对于需要凭证访问的地址，需要提前创建 Secret，结构如下：
kind: Secret
type: Opaque
metadata:
  name: qwen-git-secret
  namespace: public
data:
  username: xxx # 当类型为 MODEL_SCOPE、HTTP 和 GIT 时使用
  password: xxx # 当类型为 HTTP 和 GIT 时使用
  ssh-privatekey: xxx # 当类型为 GIT 时使用
  ssh-privatekey-passphrase: xxx # 当类型为 GIT 时使用
  token: xxx # 当类型为 HUGGING_FACE、MODEL_SCOPE 和 GIT 时使用
  access-key: xxx # 当类型为 S3 时使用
  secret-key: xxx # 当类型为 S3 时使用
手动下载
当网络访问不便的时候，你也可以通过提前下载并创建好对应的资源的方式来准备 Dataset。
使用 NFS
提前准备模型文件到 NFS，以路径 nfs://192.168.1.11/dataset/Qwen/Qwen2.5-0.5B-Instruct 为例，创建 Dataset：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  share: true
  source:
    type: NFS
    uri: nfs://192.168.1.11/dataset/Qwen/Qwen2.5-0.5B-Instruct
使用 Minio 等 S3 存储
提前将模型文件上传到诸如 Minio 之类的 S3 协议兼容的存储系统里， 也可以直接在 Dataset 直接申明地址和凭证，自动加载模型文件：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  share: true
  source:
    type: S3
    uri: s3://minio-svc/dataset/Qwen/Qwen2.5-0.5B-Instruct
  secretRef: minio-accesskey
当然，在外网可以访问的情况下，也可以直接填写 AWS S3、Azure Blob Storage 等服务商提供的存储地址。
使用提前创建的 PV/PVC
对于使用像 JuiceFS、local 等数据可以预先填充的持久化存储时， 可以提前创建 PV 和 PVC，然后在 Dataset 中引用该 PVC 即可：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  share: true
  source:
    type: PVC
    uri: pvc://your-pvc-name/path/to/model
引用其他的 Dataset
也可以直接引用其他创建过的 Dataset，避免重复下载。前提是被引用的 Dataset 必须 share=true，且 shareToNamespaceSelector 必须为空或者包含该 namespace：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: another-namespace
spec:
  source:
    type: REFERENCE
    uri: dataset://public/qwen2-5-0-5b-instruct
Dataset Spec 参考样例
完整的 Dataset 结构以及各个字段的含义如下：
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  labels:
    hydra.io/model-id: "qwen2-0.5b-instruct"
  name: qwen2-5-0-5b-instruct
  namespace: public
spec:
  # Share indicates whether the model is shareable with others.
  # When set to true, the model can be shared according to the specified selector.
  share: true
  # ShareToNamespaceSelector defines a label selector to specify the namespaces
  # to which the model can be shared. Only namespaces that match the selector will have access to the model.
  # If Share is true and ShareToNamespaceSelector is empty, that means all namespaces can access this.
  shareToNamespaceSelector:
    matchExpressions:
      - key: env
        operator: In
        values: ["prod", "test"]
    matchLabels:
      region: sh-cn
  # dataSyncRound is the number of data sync rounds to be performed.
  #
  dataSyncRound: 1
  source:
    # options is a map of key-value pairs that can be used to specify additional options for the dataset source, e.g. {"branch": "master"}
    # supported keys for each type of dataset source are:
    # - GIT: branch, commit, depth, submodules
    # - S3: region, endpoint, provider
    # - HTTP: any key-value pair will be passed to the underlying http client as http headers
    # - PVC:
    # - NFS:
    # - CONDA: requirements.txt, environment.yaml
    # - REFERENCE:
    # - HUGGING_FACE: repo, repoType, endpoint, include, exclude, revision
    # - MODEL_SCOPE: repo, repoType, include, exclude, revision
    options:
      repoType: MODEL
    type: MODEL_SCOPE
    # uri is the location of the dataset.
    # each type of dataset source has its own format of uri:
    # - GIT: http[s]://<host>/<owner>/<repo>[.git] or git://<host>/<owner>/<repo>[.git]
    # - S3: s3://<bucket>/<path/to/directory>
    # - HTTP: http[s]://<host>/<path/to/directory>?<query>
    # - PVC: pvc://<name>/<path/to/directory>
    # - NFS: nfs://<host>/<path/to/directory>
    # - CONDA: conda://<name>?[python=<python_version>]
    # - REFERENCE: dataset://<namespace>/<dataset>
    # - HUGGING_FACE: huggingface://<repoName>?[repoType=<repoType>]
    # - MODEL_SCOPE: modelscope://<namespace>/<model>
    uri: modelscope://Qwen/Qwen2.5-0.5B-Instruct
 # secretRef is the name of the secret that contains credentials for accessing the dataset source.
 secretRef: secret-name
 mountOptions:
   # path is the path to the directory to be mounted.
   # if set to "/", the dataset will be mounted to the root of the dest volume.
   # if set to a non-empty string, the dataset will be mounted to a subdirectory of the dest volume.
   path: /data
   mode: "0774"
   uid: 1000
   gid: 1000
 # volumeClaimTemplate defines the PVC spec generated by dataset controller,
 # except for type `REFERENCE`
 volumeClaimTemplate: {}
运维管理
[bookmark: a8fb0e8241afb7b4f]3.1.29 模型广场管理
平台管理员可以通过 运维管理 功能对模型广场中的大模型进行全面管理， 包括批量导入、模型创建、参数编辑、以及模型的上线和下线操作。 此功能可帮助平台管理员快速构建和维护模型生态，提升平台整体运营效率。
批量导入模型
支持通过远程 URL 批量导入多个模型，简化模型引入流程。
1. 在 模型广场管理 页面中，点击页面右上角的 批量导入 按钮。  
 [image: ]
2. 在弹出的导入窗口中：    
– 粘贴包含模型文件地址的 URL；
– 平台会自动解析并展示可导入的模型列表；
– 勾选一个或多个模型；
– 点击 导入 按钮。
 [image: ]
注意
已存在于系统中的模型无法重复导入。
3. 返回模型列表页面，新导入的模型会默认显示在列表的顶部，方便后续操作。 
创建模型
如果需要手动添加模型，可以使用模型创建功能。
1. 在 模型广场管理 页面中，点击页面右上角的 创建 按钮。  
 [image: ]
2. 在弹出的创建模型窗口中，依次填写参数信息后，点击 确定  
 [image: ]
3. 返回模型列表页面，新创建的模型将显示在顶部。 
编辑模型
管理员可以在模型创建后，随时编辑模型的参数信息，以满足实际运行或业务变更需求。
1. 在模型列表中，点击对应模型右侧的 ┇ 菜单图标，选择 编辑 选项。  
 [image: ]
2. 在弹出的编辑窗口中，根据需要修改模型的各项参数，点击 确定 保存变更。  
 [image: ]
3. 返回模型列表后，模型位置保持不变，已更新的参数立即生效。 
提示
修改模型参数不会影响模型当前的上线状态，但建议在空闲时段进行编辑操作。
模型上线/下线
管理员可根据运营策略或资源调度情况，手动控制模型在模型广场中的展示状态。
1. 在模型列表中，点击目标模型右侧的 ┇ 菜单，选择 上线到模型广场 或 从模型广场下线  
 [image: ]
2. 以下线模型为例，选择 从模型广场下线 后，页面将显示下线成功的提示，模型也会从模型广场的页面中隐藏。  
 [image: ]
注意
模型下线仅影响其在模型广场前台的可见性，不会删除模型本体或其配置。 如需彻底移除，请前往 模型部署管理 页面使用 删除 功能。
通过以上操作，平台管理员可以高效地完成模型的导入、配置与发布，确保平台模型广场内容的更新及时、配置准确，满足多样化的业务需求。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a919bca7b026fa46a]3.1.30 MaaS 模型管理
MaaS 模型管理是大模型平台的核心模块，运维管理平台面向平台运维管理者，提供模型接入、启停、限流、负载均衡等全生命周期管理能力。通过本模块，管理员可将私有或开源模型快速接入平台，并以标准 API 形式对外提供服务。
创建 MaaS 模型
[image: ]
字段说明
	字段名称
	说明
	是否必填

	模型名称
	从模型广场的模型列表中选择模型
	是

	集群
	在配置 MaaS 模型时，必须为其选择一个"入口集群"，平台会根据这个集群自动生成模型的访问路径，供大模型服务平台、API 或外部系统调用
	是

	模型 ID
	这个上游 endpoint 所提供的模型的名称，例 deepseek-chat
	是

	Endpoint
	上游服务的完整 http(s) 地址，例 https://api.deepseek.com
	是

	API Key
	若上游服务需要 Token 认证，请填写
	否



限流规则（可选）：
如需要限流，可打开该配置。
生效对象：可用于 API Key 或者现有工作空间。
注意
生效对象为 API Key：工作空间下单个 API Key 对该模型的调用总量受以下限制。
生效对象为现有工作空间：限制当前工作空间下所有 API Key 的模型调用总量。
• 工作空间：选择要生效的工作空间
• API Key ID：选择要生效的 API Key。
• limit：单个 Key 在 duration 秒内最大请求次数，例 100。
• duration：秒，例 60。
• 可添加多条规则
负载均衡策略：当前仅支持轮询策略
1. 轮询（默认）：顺序转发到多个 Endpoint
2. 随机：随机挑选
3. 加权：需在下拉框输入权重值，总和为 100
MaaS 模型管理列表
在 MaaS 模型管理列表中，用户可以查看所有已创建的 MaaS 模型，包括模型名称、模型 ID、模型标签、启用状态、入口集群地址、网关状态等。 点击 启用 即可在 普通用户视图 中的模型广场查看到该模型。
注意
前提条件：需要在运维管理平台的模型广场管理中将该模型 上线到模型广场
[image: ]
[bookmark: a3f4d89425fbff168]3.1.31 智能路由
智能路由面向平台运维管理员，用于按集群配置模型选择策略。应用通过统一的 model=auto 发起请求，平台根据请求特征选择目标模型。每个集群独立维护一条智能路由，未命中规则时使用配置的兜底模型。
使用场景与价值
• 降低调用成本：简单任务也使用大模型时，可能产生不必要的成本。可以将轻量任务分配给经济模型，将复杂任务交给能力更强的模型。
• 缩短响应等待：轻量请求经过复杂推理链路时，响应时间可能较长。可以按请求特征选择适合的轻量模型，改善简单任务的响应体验。
• 提升任务效果：单一模型难以适合所有场景。可以按请求意图、领域或复杂度选择模型，使不同任务匹配更合适的模型。
实际成本、响应时间和回答质量取决于模型、资源与规则配置，建议结合业务请求进行测试和调整。
前提条件
• 当前用户具备平台管理员权限，可进入 运维管理。
• 目标集群已接入平台，且 Gateway API 与网关相关组件就绪。
• 已准备该集群可用的 MaaS 模型，作为路由目标和兜底模型。工作空间模式还可选择自部署模型。MaaS 模型接入方式参见 MaaS 模型管理。
• 使用高级策略时，语义嵌入、请求复杂度及领域分类等信号可能需要路由模型和可访问的 PVC。在线部署需要集群能够下载模型；离线部署需要提前准备模型文件。
创建基础策略
基础策略适用于按时间段、请求长度或自定义条件选择模型的场景。
1. 进入 运维管理 视图，在左侧导航栏选择 智能路由 ，点击 创建集群路由。 [image: ] 
2. 在 基本信息 中选择集群和 基础策略，确认对外模型名为 auto，进入下一步。 [image: ] 
3. 在 策略配置 中按需添加规则，并为每条规则选择目标模型。可配置以下规则：    
	规则类型
	配置说明

	时间段规则
	设置开始时间、结束时间及生效日期，并选择目标模型。

	请求长度规则
	设置预估 Token 数的最小值和最大值，并选择目标模型。支持 K（千）和 M（百万）单位。

	自定义策略规则
	填写规则名称、表达式和目标模型，可通过页面上的 语法说明 查看字段与示例。



注意
• 多个规则之间是或的关系，只要有一个规则命中，就使用对应目标模型。
• 没有规则命中时使用兜底模型。
 [image: ]
4. 未配置规则时，系统会自动使用兜底模型。配置至少一条规则并选择 兜底模型，确认配置后创建路由。 
5. 返回列表，等待路由就绪，再进行调用验证。 
创建高级策略
高级策略通过信号识别请求特征，再根据决策选择目标模型，适合按意图、领域或任务复杂度选模。
1. 进入 运维管理 视图，在左侧导航栏选择 智能路由 ，点击 创建集群路由。 
2. 在 基本信息 中选择集群和 高级策略，进入 信号配置。 [image: ]  
3. 按需启用信号类型并添加规则：    
	信号类型
	配置说明

	语义嵌入
	填写候选语句、相似度阈值和聚合方式，根据请求与候选语句的相似度判断是否命中。

	领域分类
	从页面提供的领域类别中选择需要匹配的类别。

	请求复杂度
	配置简单样本、困难样本和阈值，用于区分不同复杂度的请求。

	上下文长度
	配置最小和最大 Token 数，按请求长度匹配。



 [image: ]
注意
• 语义嵌入与请求复杂度使用的 Embedding 模型、PVC 和部署方式需要保持一致。
• 领域分类使用分类模型；上下文长度信号不需要部署分类模型。
4. 进入 决策配置，添加决策，填写名称、优先级、条件关系和目标模型，并选择需要组合的信号条件。 [image: ] 
注意
• 未配置决策时，系统会自动使用兜底模型。配置至少一条决策并选择 兜底模型，确认配置后创建路由。
调用与验证
路由就绪后，可以使用 API Key 调用入口集群的模型服务。在请求体中将 model 设置为 auto：
curl 'https://<入口集群地址>/v1/chat/completions' \
  -H 'Content-Type: application/json' \
  -H 'Authorization: Bearer <API_KEY>' \
  -d '{
    "model": "auto",
    "messages": [{"role": "user", "content": "你好"}]
  }'
请将入口地址和 API Key 替换为实际环境中的值。获取 API Key 的方式参见 API Key 管理。
管理智能路由
在智能路由列表或详情中，您可以执行以下操作：
• 编辑：调整当前集群的路由配置，并保存更新。
• 启用或禁用：控制该集群智能路由是否启用。
• 删除：确认后删除该集群的智能路由配置；如需再次使用，需重新创建。
[image: ]
[bookmark: a7309eeccfb2a2225]3.1.32 模型部署管理
平台管理员可以在 运维管理 中管理模型部署，包括模型部署配置文件的创建、编辑、删除、启动和停止等操作。
注意
此处创建的是 模型部署的配置文件 ，并非模型本体文件。 如需管理或下载模型文件，请参考使用 Dataset 管理模型文件。
模型部署列表
列表展示了所有已创建的模型部署配置，包括模型名称及其对应的可用配置数量。
[image: ]
创建模型
在 模型部署管理 页面，点击右上角的 创建 按钮，进入模型部署配置创建页面。
在创建页面中，用户需要：
1. 选择模型 ：该模型列表与“模型广场管理”中的模型列表一致。如需新增模型，可前往“模型广场管理”添加。
2. 配置资源与运行时信息 ：包括资源配额（CPU 核数、内存大小、GPU 类型、GPU 数量、单卡显存等）和运行时参数（如最大模型长度、运行时框架、框架版本等）。
3. 支持多配置创建 ：用户可为同一个模型添加多个不同的部署配置。
配置完成后，点击 确定 即可完成创建。
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查看模型详情
可点击列表中的某个模型名称，可以查看其配置信息，包括资源配置、运行时信息等。
[image: ]
[bookmark: ad166e06a88059d76]3.1.33 安全策略管理
安全策略管理面向平台运维管理员，用于按集群配置大模型网关的 AI 安全策略。 策略下发到工作集群的网关插件后，可对模型调用请求与响应进行检测，并按配置执行阻断、记录日志、随机替换回复或脱敏替换等动作。
注意
该能力依赖 Knoway 网关集成的 Higress，需大模型服务平台 v0.15.0 及以上版本，并在工作集群中开启 Higress。开启方式参见升级注意事项。
前提条件
• 当前用户具备平台管理员权限，可进入 运维管理。
• 目标工作集群已安装 hydra-agent，并按升级说明开启 knoway.higress.enabled。
• 策略列表仅展示已存在网关安全插件配置的集群。若列表为空，请先完成 Higress 相关组件与 CRD 的安装与升级。
入口
1. 登录平台后，进入 运维管理。
2. 在左侧导航中选择 安全 → 策略管理。
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查看策略列表
策略列表按集群展示网关安全配置，主要字段如下：
	字段名称
	说明

	集群
	工作集群名称

	策略类型
	当前已启用的策略类型，可同时启用多种

	创建时间
	该集群策略配置的创建时间

	更新时间
	最近一次更新时间



您可以在页面右上角的搜索框中按 集群 名称进行搜索。点击某一行的 编辑，进入该集群的策略编辑页。
注意
界面不提供独立的「创建策略」入口。安全策略按集群编辑已有网关插件配置；未完成 Higress 安装的集群不会出现在列表中。
编辑策略
1. 在策略列表中，找到目标集群，点击 编辑。
2. 在 编辑策略 页面中，集群 为只读信息，不可修改。
3. 在 策略配置 区域，按需启用各类策略并填写参数，点击保存。
[image: ]
注意
启用策略并配置各策略参数则生效；未启用的策略不会生效。
策略类型与字段说明
	策略类型
	说明
	可配置项
	执行动作

	正则表达式匹配策略
	对用户输入和响应输出内容，按行匹配正则，用于识别越狱话术、系统指令注入等风险模式
	匹配策略：任一匹配即触发 / 全部匹配才触发；正则匹配模式（每行一个正则表达式）；选择 随机替换回复 时需填写 随机替换回复文本（每行一条）
	阻断请求、记录日志、随机替换回复、脱敏替换

	敏感词包含检测策略
	检测输入和响应输出是否包含配置的敏感词，用于合规与内容安全
	匹配策略：任一词命中即触发 / 全部词命中才触发；敏感词列表（每行一个词）；选择 随机替换回复 时需填写 随机替换回复文本
	阻断请求、记录日志、随机替换回复、脱敏替换

	JSON Schema 验证策略
	按 JSON Schema 校验请求体结构（字段类型、必填项等）
	启用开关与 执行动作。当前界面不提供 Schema 本体的在线编辑
	阻断请求、记录日志

	JWT 令牌验证策略
	从指定请求头读取 JWT 并校验合法性（签名、过期等）
	请求头名称；Token 必填：必填 / 可选
	阻断请求、记录日志

	模型白 / 黑名单策略
	按白名单仅允许指定模型，或按黑名单拒绝指定模型
	模式：白名单模式（仅允许列表中的模型）/ 黑名单模式（禁止列表中的模型）；选择模型（多选该集群已启用的 MaaS 模型）；模型正则表达式（每行一个正则，可用于批量匹配某一系列模型）
	阻断请求、记录日志



执行动作说明
	执行动作
	说明

	阻断请求
	命中策略后拒绝本次调用

	记录日志
	请求继续转发，同时写入安全审计日志，便于事后排查

	随机替换回复
	命中后不返回模型真实输出，而是从配置的回复文本中随机返回一条

	脱敏替换
	对命中内容进行脱敏处理后返回



配置校验
保存前请注意以下校验规则：
• 启用 正则表达式匹配策略 时，至少填写一条正则匹配模式。
• 启用 敏感词包含检测策略 时，至少填写一个敏感词。
• 执行动作为 随机替换回复 时，至少填写一条随机替换回复文本。
• 启用 模型白 / 黑名单策略 时，至少选择一个模型或填写一条模型正则表达式。
编辑页提供 常用示例，可参考常见正则与敏感词写法后按需调整。
注意事项
• 策略按集群生效。同一平台下不同工作集群的策略相互独立，需分别编辑。
• 策略变更保存后，对新的网关请求生效。建议先在测试环境验证规则与动作，再在生产集群启用 阻断请求。
• 触发记录可在 安全审计日志 中查询与导出。
[bookmark: ac81965c184a028d1]3.1.34 安全审计日志
安全审计日志用于查询大模型网关安全策略的触发记录，帮助运维人员追溯拦截、告警与内容替换等行为，并支持按当前筛选条件导出。
该能力与安全策略管理配合使用，依赖 Knoway 网关集成的 Higress（大模型服务平台 v0.15.0 及以上）。开启方式参见升级注意事项。
前提条件
• 当前用户具备平台管理员权限，可进入 运维管理。
• 相关工作集群已开启 Higress，并已配置至少一类安全策略。
• 审计数据采集正常；若长期无任何记录，请先确认策略是否启用以及网关与日志组件是否就绪。
入口
1. 登录平台后，进入 运维管理。
2. 在左侧导航中选择 安全 → 安全审计日志。
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筛选条件
页面支持按以下条件过滤日志，默认时间范围为最近 24 小时：
	筛选条件
	说明

	集群
	选择某一工作集群，或选择 全部集群

	告警级别
	全部告警级别 / 高 / 中 / 低

	时间范围
	起止时间；导出时也必须指定时间范围

	搜索
	可按 路由名称、操作、策略类型 进行搜索



其中，操作 对应策略触发后的执行动作（如阻断请求、记录日志、随机替换回复、脱敏替换），策略类型 对应已启用的各类安全策略。
列表字段
审计日志以表格展示，主要字段如下：
	字段名称
	说明

	集群名称
	触发记录所属的工作集群

	路由名称
	命中的网关路由

	告警级别
	高 / 中 / 低

	操作
	本次触发的执行动作

	原因
	触发原因说明

	策略类型
	命中的策略类型，例如正则表达式匹配、敏感词包含检测等

	匹配规则
	实际命中的规则内容

	内容来源
	匹配内容来自请求或响应等来源

	拒绝信息
	阻断或拒绝时返回的相关信息

	操作时间
	触发时间



导出日志
1. 先设置好筛选条件（集群、告警级别、时间范围及搜索条件）。
2. 点击页面上的 导出。
3. 选择导出格式： 
– CSV
– Excel（.xlsx）
导出将沿用当前筛选条件。
注意
导出必须指定起止时间，且时间跨度不超过 30 天。
用户实践场景
[bookmark: a3be25bc60fc28ac7]3.1.35 Hydra 使用示例场景
术语说明 Hydra 大模型服务平台的开发代号
您可以参考以下示例场景，在开发工作中配置并使用 Hydra 提供的模型服务。
模型管理和调用
• 参考 MaaS 模型管理，了解如何管理 MaaS 模型。
• 参考获取 API Key，获取密钥。
场景列表
场景介绍如下：
	应用场景
	操作说明

	Cline in VSCode
	在 VSCode 中通过 Cline/RooCode 使用 Hydra 的模型服务

	Cherry Studio
	在 Cherry Studio 中使用 Hydra 的模型服务

	Bob Translate
	在 Bob Translate 中使用 Hydra 的模型服务

	Lobe Chat
	在 Lobe Chat 中使用 Hydra 的模型服务

	自定义大模型推理运行时
	在自定义大模型推理运行时中使用 Hydra 的模型服务



贡献说明
如果您有更多的使用场景，欢迎您通过 Github PR 告诉我们。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a8b7ff4cbc5a401ef]3.1.36 在 VSCode 和 Cline 中使用 Hydra
术语说明 Hydra 大模型服务平台的开发代号
Cline 是一个 VSCode 插件， 它可以帮助您在 VSCode 中使用 Hydra 的模型服务。
安装 Cline
在 VSCode 中搜索 Cline 插件并安装。
[image: ]
在这里也可以下载使用 RooCode 插件，它是 Cline 的一个分支。
Cline 的前身是 Claude Dev, RooCode(RooCline) 是基于 Cline 的分支。
如果您的网络无法直接下载插件，可以考虑去 VSCode 插件市场下载插件的 .vsix 文件， 然后在 VSCode 中选择 Install from VSIX 安装。
• Cline
• RooCode：这是 Cline 的一个分支
配置 Cline
打开 Cline 的配置页面：
[image: ]
• API Provider：选择 OpenAI Compatible
• Base URL：输入 https://chat.d.run
• API Key：输入您的 API Key
• Model ID：输入您的 Model ID 
– 可以从 Hydra 的模型广场获取，MaaS 模型开头为 public/deeepseek-r1
– 独立部署的模型服务，可以从模型服务列表获取
[image: ]
Cline 使用演示
[image: ]
[bookmark: a4bbdab23e830bc37]3.1.37 在 Cherry Studio 中使用 Hydra
术语说明 Hydra 大模型服务平台的开发代号
🍒 Cherry Studio 是一个 LLM 桌面客户端， 支持多 LLM 服务商集成，包括 OpenAI、GPT-3、Hydra 等。
[image: ]
安装 Cherry Studio
您可以访问 Cherry Studio 官网下载安装包。
支持 MacOS、Windows、Linux 三种客户端版本。
配置 Cherry Studio
打开 Cherry Studio 的配置页面，添加模型服务商，例如命名为 d.run，服务商类型为 OpenAI。
[image: ]
添加您从 d.run 获取的 API Key 和 API Host。
• API Key：输入您的 API Key
• API Host： 
– MaaS 输入使用 https://chat.d.run
– 独立部署的模型服务，查看模型实例详情，一般是 https://<region>.d.run
管理可用的模型
在 Cherry Studio 中，会自动检测模型列表，您可以在模型列表中启用所需要的模型。
[image: ]
Cherry Studio 使用演示
[image: ]
[bookmark: ad14ab7c1b5cd319c]3.1.38 在 Bob Translate 中使用 Hydra
术语说明 Hydra 大模型服务平台的开发代号
本文说明如何在 Bob Translate 中调用 Hydra 中的模型服务。
Bob 是一款 macOS 平台的翻译和 OCR 软件， 您可以在任何应用程序中使用 Bob 进行翻译和 OCR，即用即走，简单、快捷、高效！
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安装 Bob Translate
您可以在 Mac App Store 下载安装 Bob Translate。
配置 Bob Translate
打开 Bob Translate 的配置页面，添加翻译服务，选择服务类型为 OpenAI。
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添加您从 Hydra 获取的 API Key 和 API Host。
• API Key：输入您的 API Key
• API Host： 
– MaaS 输入使用 https://chat.d.run
– 独立部署的模型服务，查看模型实例详情，一般是 https://<region>.d.run
• 配置自定义模型：如 public/deepseek-r1
[image: ]
Bob Translate 使用演示
[image: ]
[bookmark: a39e216e2c53de2bb]3.1.39 在 LobeChat 中使用 Hydra
术语说明 Hydra 大模型服务平台的开发代号
Lobe Chat 是一个开源的现代设计 AI 聊天框架。 支持多 AI 提供商（OpenAI/Claude 3/Gemini/Ollama/Qwen/DeepSeek）、知识库（文件上传/知识管理/RAG）、多模态（视觉/TTS/插件/艺术品）。一键免费部署您的私有 ChatGPT/Claude 应用。
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安装 Lobe Chat
您可以参考 Lobe Chat 官方文档下载并安装， Lobe Chat 提供了多种部署安装方式。
本文以 Docker 为例，主要介绍如何使用 Hydra 的模型服务。
# lobechat 支持在部署时直接配置 API Key 和 API Host
$ docker run -d -p 3210:3210 \
    -e OPENAI_API_KEY=sk-xxxx \  # 输入您的 API Key
    -e OPENAI_PROXY_URL=https://chat.d.run/v1 \  # 输入您的 API Host
    -e ENABLED_OLLAMA=0 \
    -e ACCESS_CODE=drun \
    --name lobe-chat \
    lobehub/lobe-chat:latest
配置 Lobe Chat
Lobe Chat 也支持在部署后，用户自行去添加模型服务商配置。
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添加您从 Hydra 获取的 API Key 和 API Host。
• API Key：输入您的 API Key
• API Host： 
– MaaS 输入使用 https://chat.d.run
– 独立部署的模型服务，查看模型实例详情，一般是 https://<region>.d.run
• 配置自定义模型：如 public/deepseek-r1
Lobe Chat 使用演示
[image: ]
[bookmark: adfd7abc5e9a5482b]3.1.40 自定义大模型推理运行时
术语说明 Hydra 大模型服务平台的开发代号
当前平台大模型推理服务支持 vLLM、SGLang 以及图像生成三种内置运行时。为了满足更多场景需求，提供自定义运行时的能力，用户可以根据自身业务需求，自由定义新的运行时类型，并配置其启动脚本、运行参数等相关信息，从而实现更灵活的推理服务部署。
您可以参考下列操作步骤来配置并使用 Hydra 提供的自定义运行时功能。
全局服务集群中添加自定义运行时
1. 进入全局服务集群，点击 配置与密钥 -> 配置项，搜索并查找hydra-runtime-template，其中config.yaml文件用于定义运行时模板。  
 [image: ] [image: ]
2. 点击 编辑YAML，修改config.yaml文件，添加自定义运行时。    **添加 vllm-cpu 运行时模版示例**        
 [image: ]
 config.yaml 对应的结构如下：
templates:
  - runtime: string            # 运行时类型英文 (如: vllm)，必填
    runtimeZH: string          # 运行时类型中文
    podTemplate:               # Pod 模板定义
      initContainers: []       # 初始化容器，同 k8s 资源定义
      podSecurityContext: {}   # Pod 安全上下文，同 k8s 资源定义
      volumes: []              # 卷定义，同 k8s 资源定义
      containerTemplate:       # 容器模板
        commandTemplate:       # 启动命令模板，数组，使用 go template 语法
          - ""
        argsTemplate:          # 启动参数模板，数组，使用 go template 语法
          - ""
        volumeMounts: []       # 卷挂载，同 k8s 资源定义
        ports: []              # 端口，同 k8s 资源定义
        securityContext: {}    # 容器安全上下文，同 k8s 资源定义
templates:
  - runtime: vllm-cpu
    runtimeZH: vLLM
    podTemplate:
      containerTemplate:
        commandTemplate:
          - "/bin/bash"
          - "-c"
        argsTemplate:
          - |-
            {{- if .IS_DISTRIBUTED -}}
              {{- if .IS_LEADER -}}
                ray start --head --port={{ .RAY_PORT }} && vllm serve {{ .MODEL_PATH }} --served-model-name {{ .MODEL_NAME }} --trust-remote-code --tensor-parallel-size={{ .TP_SIZE }} --pipeline-parallel-size={{ .PP_SIZE }}
              {{- else -}}
                ray start --block --address=$(LWS_LEADER_ADDRESS):{{ .RAY_PORT }}
              {{- end -}}
            {{- else -}}
              vllm serve {{ .MODEL_PATH }} --served-model-name {{ .MODEL_NAME }} --trust-remote-code {{- if gt .TP_SIZE 1 }} --tensor-parallel-size {{ .TP_SIZE }} {{- end -}}
            {{- end -}}
            {{- if .CUSTOM_ARGS -}} {{ range .CUSTOM_ARGS }} {{ . }} {{- end -}} {{- end -}}
 可用变量说明
 模板中的变量请根据实际情况设置，可用变量包括:
– RUN_TIME : 运行时类型，如 vllm, image-gen, sglang, mindie 等
– MODEL_NAME: 模型名称，比如 vllm 的 --served-model-name 参数
– IS_DISTRIBUTED: 是否分布式部署
– MODEL_PATH: 模型路径, 目前是固定的 /data/serving-model
– IS_LEADER: 是否是分布式的 leader 节点
– TP_SIZE: 张量并行数
– PP_SIZE： 流水线并行数
– MODEL_ID：模型ID
– CLUSTER：部署集群 
– NAMESPACE：部署的命名空间
– MODEL_HOST：模型部署的服务地址，目前是固定的 0.0.0.0
– MODEL_PORT：模型部署的服务端口，目前是固定的 8000
 CUSTOM_ARGS 参数说明
 为了减少配置复杂度,目前会将部署模版中配置的参数和 hydra-agent 中配置的参数，单独作为一个 CUSTOM_ARGS 的变量传入模板中，建议使用下面的方式：
– 在 commandTemplate 中只定义启动命令，例如 "/bin/bash -c"，它会被渲染成 container 的 command。 在 argsTemplate 的最后添加 {{- if .CUSTOM_ARGS -}} {{ range .CUSTOM_ARGS }} {{ . }} {{- end -}} {{- end -}}，以此来保证自定义的参数也可以被正确渲染。
– 如果不定义 template，则使用 model_deployment 和 hydra-agent 中配置的参数做为 container 的参数。
– 如果没有定义 commandTemplate，则需要注意 argsTemplate 中应该是多行，而不是单行的 args, 并且 args 之间使用 等号 连接，如 --model={}。
– command 采用了 /bin/bash -c 的方式，因为这种方式要求 args 是单行的字符串，因此需要将 CUSTOM_ARGS 添加到模版中。
– 没有指定 command，args 是多行的数组，这种方式不需要将 CUSTOM_ARGS 添加到模版中，我们会自动将 CUSTOM_ARGS 添加到最终渲染出的 args 中，避免解析 args 出错。
工作集群中添加镜像信息
1. 进入工作集群，点击 配置与密钥 -> 配置项，搜索并查找hydra-agent，在configmap/deployment_templates中添加自定义运行时的镜像信息和算力匹配信息。  
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2. 点击编辑YAML，修改configmap文件，添加自定义运行时的镜像信息。 
 YAML 示例
deployment_templates:
  - match_runtimes: [vllm-cpu] # 自定义运行时名称
    match_gpu_types: [cpu] # 运行环境算力
    container_template: 
      image: # 自定义运行时镜像
        registry: swr.cn-south-1.myhuaweicloud.com
        repository: ascendhub/mindie
        tag: 2.1.RC1
 [image: ]
开始使用
完成以上操作后，运维管理员可以在部署配置中选择自定义运行时，并配置模型部署信息。
[image: ]
[bookmark: sad0540258c114d0a]3.2 AI Lab
介绍
[bookmark: a57fea7941e7e1e7e]3.2.1 什么是 AI Lab
AI Lab 是 DaoCloud 推出的基于云原生操作系统的 AI 算力平台（曾用名智能算力）， AI Lab 提供软硬一体的 AI 智算体验，整合异构算力，优化 GPU 性能，实现算力资源统一调度和运营， 最大化算力效用并降低算力开销，并且还提供了优化的 AI 开发框架，简化 AI 开发和部署，加速推动各行业的 AI 应用场景落地。
查看/下载 AI Lab 用户手册
功能特性
• 算力资源全托管  
 依托于 DCE（DaoCloud Enterprise），提供强大的基础设施能力，支持超大规模算力集群、异构 GPU 等一站式托管，并提供一系列如 vGPU 等软硬一体加速方案。
• 数据编排  
 支持模型开发过程中数据管理与编排能力，提供如数据集管理、多数据源接入、数据集预热等功能，从底层容器存储引擎进行优化，保证数据的高效与稳定。
• 开发环境管理  
 满足 MLOps 和 LLMOps 工程师对开发环境的需求，提供多种开发环境，包括 JupyterLab、CodeServer，支持自定义开发环境，一键挂载各种 GPU、数据集等资源。
• 任务管理  
 支持训练任务的全生命周期管理，提供多种快速创建任务的方式；支持 Pytorch、TensorFlow、PaddlePaddle 等主流任务框架，天然支持单机、分布式、多节点、多卡等多种类任务调度。
• GPU 管理  
 可以查看全部的 GPU 资源和 GPU 使用情况，支持 GPU 中当前和历史运行的任务情况查看，方便进行 GPU 压力评估。
• 队列管理  
 支持创建队列，并将队列与工作空间进行关联，保障在各个集群中的队列资源的统筹与隔离。
产品逻辑架构
[image: ]
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: ad7c30de52080036f]3.2.2 安装 AI Lab 组件
在 DCE 的安装器 v0.17.0 之后商业版安装时可以同步安装 AI Lab 组件， 无需自行安装 ；请联系交付支持团队获取商业版安装包。
在全局服务集群
AI Lab 模块仅需安装在全局服务集群。
打开全局服务集群，然后在 Helm 应用 -> Helm 模板 找到 baize 执行安装步骤。
注意事项
在配置 UI 或 YAML 时要注意：
• 命名空间为 baize-system
• 替换环境地址后打开 <YOUR_DCE_HOST>/kpanda/clusters/kpanda-global-cluster/helm/charts/addon/baize
• kpanda-global-cluster 是全局服务集群名称
在 baize-agent 工作集群
警告
如果在 AI Lab 中对应的集群无法选择或提示缺少 baize-agent，也就是该工作集群的组件并未成功部署。
在每个有算力资源的工作集群内，需要部署对应的基础组件，主要组件包含：
• gpu-operator 初始化集群中的 GPU 资源，这部分会因 GPU 资源类型安装方式不同， 详情参考 GPU 管理
• insight-agent 可观测组件，用于采集集群的基础设施信息，包含日志、指标、事件
• baize-agent 包含了 AI Lab 的核心组件，调度、监控、Pytorch、Tensorflow 等算力组件
• 【可选】 nfs 存储服务，用于数据集的预热
危险
以上组件必须安装，否则会导致功能使用不正常。
界面化安装 baize-agent
baize-agent 需要在工作集群部署。
按照下方提示，进入工作集群，然后在 Helm 应用 -> Helm 模板 找到 baize-agent 执行安装步骤。
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注意事项
在配置 UI 或 YAML 时要注意：
• 命名空间为 baize-system
• 替换环境地址后打开 <YOUR_DCE_HOST>/kpanda/clusters/<cluster_name>/helm/charts/addon/baize
• cluster_name 是对应工作集群的名称
YAML 示例：
cluster-controller:
  image:
    registry: ''
    repository: baize/baize-cluster-controller
    tag: v0.4.1
global:
  cluster:
    schedulers: []
  config:
    cluster_name: ''
    dataset_job_spec: {}
    inference_config:
      triton_image: m.daocloud.io/nvcr.io/nvidia/tritonserver:24.01-py3
      triton_images_map:
        VLLM: m.daocloud.io/nvcr.io/nvidia/tritonserver:24.01-vllm-python-py3
  debug: false
  high_available: false
  imagePullPolicy: IfNotPresent
  imagePullSecrets: []
  imageRegistry: release.daocloud.io
  prod: baize-agent
  resources: {}
kubeRbacProxy:
  image:
    registry: ''
    repository: baize/kube-rbac-proxy
    tag: v0.8.0
kueue:
  enablePlainPod: false
  fullnameOverride: kueue
  image:
    registry: ''
    repository: baize/kueue
    tag: v0.6.2
loader:
  image:
    registry: ''
    repository: baize/baize-data-loader
    tag: v0.4.1
notebook:
  image:
    registry: ''
    repository: baize/baize-notebook
    tag: v0.4.1
notebook-controller:
  image:
    registry: ''
    repository: baize/notebook-controller
    tag: v1.8.0
priority:
  high:
    value: 100000
  low:
    value: 1000
  medium:
    value: 10000
training-operator:
  image:
    registry: ''
    repository: baize/training-operator
    tag: v1-5525468
Helm 安装 baize-agent
确保全局服务集群内已经安装了 AI Lab 组件，可以通过在管理界面查看是否有 AI Lab 模块。
说明
需要在一级导航栏有 AI Lab 入口，保障管理组件部署成功。
# baize 是 AI Lab 组件的开发代号
helm repo add baize https://release.daocloud.io/chartrepo/baize
helm repo update baize
helm search repo baize # 获取最新的版本编号
export VERSION=<version> # 注意使用当前最新版本
helm upgrade --install baize-agent baize/baize-agent \
    --create-namespace \
    -n baize-system \
    --set global.imageRegistry=release.daocloud.io \
    --version=${VERSION}
以上工作完成后，工作集群初始就成功了，可以在 AI Lab 模块，进行任务训练和模型开发。
预热组件介绍
AI Lab 模块提供的数据管理中，数据集的预热能力依赖存储服务，推荐使用 NFS 服务：
• 部署 NFS Server 
– 如果已存在 NFS 可以跳过此步骤
– 如果不存在，可以参考 NFS 服务部署
• 部署 nfs-driver-csi
• 部署 StorageClass
结语
以上完成后，就可以在工作集群内正常体验 AI Lab 的全部功能了，祝你使用愉快！
[bookmark: a30528e424419e007]3.2.3 首次使用
第一次进入 DCE AI Lab 时，你需要了解：
• 首次使用 
– 选择工作空间
– 选择集群
– 角色
另请参阅：
• 开发控制台快速入门
• 平台管理员运维管理
• AI Lab 最佳实践
• AI Lab 故障排查
选择工作空间
首次进入 DCE AI Lab 时，首先必须选择一个工作空间。
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如需更改当前所在的工作空间，可以在左侧边栏点击更换图标重新选择工作空间。
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注意
如果当前没有可选的工作空间，需要先联系管理员创建一个工作空间。
选择集群
您可以选择在哪个集群部署和执行 AI Lab 相关的操作。
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如果您想要的集群不在集群列表中，需要先去绑定集群和命名空间。
1. 点击左上角的图标，打开导航栏，点击 全局管理 -> 工作空间与层级  
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2. 从列表中找到你的工作空间（例如 baize），点击 资源组 页签，点击右侧的 绑定资源 按钮。  
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3. 勾选要绑定的命名空间、集群后，点击 确定 。  
 [image: ]
4. 屏幕提示绑定成功，被绑定的集群和命名空间将显示在列表中。 您还可以在这个页面授权给某个用户，添加更多资源组，创建共享资源等。  
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角色
DCE AI Lab 提供了两种角色，可以点击左下角的菜单项切换两种管理员角色：
• 管理员 - 开发控制台：可以处理 Notebook、训练任务和数据集等。 参阅开发控制台快速入门。
• 平台管理员 - 运维管理：可以管理 GPU 资源、队列等
每个角色都有一个概览页面，通过图形仪表展示当前可以处理的数据。
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下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a7367a0cc2325dc0c]3.2.4 AI Lab Release Notes
本页列出 AI Lab 各版本的 Release Notes，便于您了解各版本的演进路径和特性变化。
注意
标记为 Beta 的功能更新，在使用时请多注意，如遇问题请及时反馈。
2026-09-30
v0.30.0
• 新增 数据空间共享到多个工作空间，支持设置共享数据读写权限
2026-08-31
v0.29.2
• 新增 数据空间支持通过 SCP、SFTP 方式上传本地数据
• 新增 支持一个队列可以绑定多个工作空间，方便用户在不同工作空间之间共享队列资源
• 优化 共享数据空间的产品交互体验
• 优化 将 kcover 组件迁移至 addon 中
• 修复 安全漏洞：CVE-2026-33186，CVE-2026-31789，CVE-2024-45337
• 修复 vllm dashboard 展示不准确的问题
• 修复 insight-agent 对接时产生的状态不准确的问题
• 修复 数据空间标签不正确导致的数据空间可见性异常的问题
2026-06-30
v0.28.0
• 优化 工作负载、队列 vGPU 产品交互
• 修复 训练任务预检查阈值不生效的问题
• 修复 镜像同步问题
2026-05-31
v0.27.0
• 优化 升级 Kcover 至 0.0.8 版，支持沐曦 Day2 巡检任务及自动污点处理
• 优化 升级推理服务容错检查功能以支持沐曦最新超节点
• 修复 CVE-2026-35469
• 修复 CVE-2026-29181
• 修复 CVE-2026-4117
• 修复 CVE-2026-41179
• 修复 推理服务中 secret 不正常的问题
2026-04-30
v0.26.0
• 新增 下载中心支持下载离线安装包，用于 AI Lab 模块的离线安装或升级
• 优化 Notebook、训练任务、推理服务手动输入镜像时，支持自动解析镜像 tag（前提：镜像地址在仓库存在）
• 修复 CVE-2026-33186 漏洞
2026-03-31
v0.25.1
• 优化 重构数据空间依赖的组件 dataset，需要手动升级，请参考 升级 dataset
• 优化 重构调度感知组件（kueue），需要手动升级，请参考 升级 kueue
• 修复 创建 notebook ssh 不能正常工作的问题
• 修复 集成镜像仓库根目录下的镜像时，界面异常无法选择镜像的问题
• 修复 CVE-2026-26958 漏洞
• 修复 离线包中部分离线镜像缺失的问题
• 修复 baizectl 命令行工具在 notebook 中无法正常工作的问题
2026-01-31
v0.24.1
• 新增 推理服务支持自定义推理框架
• 新增 Notebook 支持自定义启动命令
• 优化 升级 vllm 至 v0.12.0
• 优化 支持 kubeflow trainer v2，同时兼容 v1，训练任务可正常运行
• 修复 Notebook 运行时必须要 root 权限的问题
• 修复 数据空间更新后，secretRef 字段丢失的问题
2025-12-31
v0.23.1
• 优化 创建训练任务资源利用率优先和性能优先调度策略添加说明信息
• 修复 修复概览界面中集群下拉列表不正确的问题
• 修复 修复 Notebook 安全漏洞 CVE-2025-47914
2025-11-30
v0.23.0
• 新增 分布式训练任务支持选择资源利用率优先或性能优先调度策略配置
• 新增 训练任务支持镜像拉取策略配置
• 修复 推理服务健康检查和就绪检查配置不符合界面操作的问题
2025-10-31
v0.22.0
• 新增 训练任务支持 checkpoint 文件滚动删除功能
• 新增 在监控面板中支持显示 GPU 相关指标的 GPU ID
• 新增 训练任务支持暂停功能
• 新增 镜像保存的关联日志查看能力
• 优化 升级 kueue 至 v0.14.1
• 修复 修复单机训练任务异常添加了 TAS 任务特性的问题
2025-09-30
v0.21.1
• 新增 推理服务支持自定义镜像
• 新增 训练任务支持容错预检查，识别任务异常并辅助定位问题，保障训练稳定性
• 优化 训练任务支持资源池容忍时间设置
• 优化 资源池 GPU 利用率及显存情况展示
2025-08-31
v0.20.2
• 新增 Notebook 支持开启 Docker in Docker 配置，以便在 Notebook 内执行 Docker 命令。
• 新增 训练任务支持容忍配置
• 优化 队列配额交互，更好地支持多型号 GPU
• 优化 GPU 监控面板链接修改为 insight 空间下 GPU 面板链接
• 优化 资源池节点拓扑提示信息
• 优化 升级 vLLM 至 v0.10.0 版
• 优化 升级 Kubesnapshot 至 v0.2.8 版，解决基于 kind 安装报错问题
• 优化 移除 Bitnami 相关镜像，利用 release 仓库中对应镜像替代
• 修复 修复 TensorBoard 由于存储制度而不能展示数据的问题
2025-07-31
v0.19.1
• 新增 训练任务支持拓扑感知调度
• 新增 训练任务队列支持查看 GPU 型号信息
• 新增 资源池支持根据 GPU 型号筛选节点
• 新增 推理服务支持就绪检查和健康检查
• 新增 推理服务支持共享内存配置
• 新增 HTTP 及 S3 类型数据空间支持预热模式配置
• 优化 用户自定义镜像交互体验
• 优化 升级 Kueue 版本至 v0.12.4
• 优化 移除不必要的 RBAC 权限
• 修复 CVE-2025-22868 安全漏洞
2025-06-30
v0.18.1
• 新增 资源池管理，可基于集群节点配置资源池
• 新增 数据空间预热可选清除现有文件或保留现有文件的接口支持
• 优化 产品逻辑中基本概念数据集为数据空间
• 优化 升级 vLLM 镜像至 0.9.1 版
• 修复 安全漏洞 2024-24790
2025-05-31
v0.17.3
• 优化 升级 vLLM 框架镜像至 0.8.5-post1 版
• 优化 HTTP 及 S3 类型数据集预热时会清除存储中现有文件的逻辑，当前预热数据时不会删除任何文件
• 修复 更新数据集类型异常的相关问题
• 修复 baize-agent 升级时出现异常 Webhook 逻辑的问题
• 修复 界面创建推理服务报错的问题
• 修复 Notebook 中 baizectl 工具的资源权限问题
• 修复 界面创建推理服务报错的问题
2025-04-30
v0.16.1
• 新增 推理服务支持 vLLM 前置命令和后置命令运行参数配置
• 新增 vLLM 推理框架支持禁用 vLLM 命令，以满足分布式推理需求
• 新增 CRD 支持自定义数据集预热任务的 CPU/内存资源、训练镜像保存的超时时间和推理服务的启动超时时间
• 优化 裁剪了 Notebook 镜像大小
• 优化 推理服务，环境变量增加配置示例
• 优化 创建数据集时，PVC 类型新增 '创建pvc' 调整链接
• 优化 更新推理服务，vLLM 推理框架支持修改运行配置
• 修复 升级 kube-snapshot 至 v0.7.3 时，解决保存镜像时可能出现异常的问题
• 修复 git 方式数据集的 SSH 模式拉取数据的问题
• 修复 CVE-2025-22872、CVE-2025-30204 安全漏洞
2025-03-31
v0.15.1
• 新增 训练推理任务选择多 GPU 卡时可对共享内存进行配置
• 新增 vLLM 框架添加 API Key 的能力
• 优化 训练任务镜像默认选择 Notebook 镜像交互体验
• 优化 创建数据集前的环境检测，避免集群中没有默认 storageClassName 导致数据集无法运行的情况
• 优化 为避免使用风险，移除 mamba 的 defaults 的 channel
• 优化 升级 vLLM 框架镜像至 0.7.3 版
• 修复 训练任务 RDMA 标签未按预期添加的问题
• 修复 训练任务无基础配置时导致崩溃的问题
• 修复 CVE-2025-22870，CVE-2024-45337 安全漏洞
• 修复 由于 Notebook 中依赖版本过新导致标注实例无法正常运行的问题
• 修复 训练任务 TAS 开启的问题（该功能所依赖的 Kueue 版本尚未正式发布，如需体验该功能请咨询产品研发）
• 修复 在数据库为 kingbase 以及 postgresql 时产品界面功能异常的问题
• 修复 Triton 框架更新 API Key 功能异常的问题
2025-02-28
v0.14.1
• 新增 训练任务支持启用 RDMA 配置。
• 新增 数据集支持添加 HF_ENDPOINT 环境变量。
• 新增 监控面板添加时间区间选择功能。
• 优化 升级 vLLM 镜像至 0.7.1 版（支持 DeepSeek）。
• 优化 升级 Kueue 至 0.10.1 版。
• 修复 监控面板图例颜色不符合预期的问题。
• 修复 运维管理概览页面中 GPU 资源图表显示错误问题。
2025-01-31
v0.13.0
• 优化 默认 vllm 镜像升级至 0.6.6 以提高训练和推理任务的兼容性。
• 修复 训练任务配置断点续训但是任务详情中仍为未启用状态的问题。
• 修复 训练任务监控 GPU 使用率始终是 no data 的问题。
• 修复 不存在默认资源池的情况下界面操作无法进行的问题。
2024-12-31
v0.12.0
• 新增 支持队列自定义资源池。
• 新增 沐曦 GPU 监控看板，丰富 GPU 观测指标。
• 修复 漏洞 CVE-2024-45337, CVE-2024-45338。
• 修复 无法正常创建数据集问题。
2024-11-30
v0.11.0
• 新增 Notebook、数据集、训练任务以及 推理服务 状态详情展示，提高异常处理效率。
• 新增 运维控制台内，队列管理可在队列详情页面查看所有使用了队列的资源。
• 优化 优化数据集更新交互。
2024-10-31
v0.10.0
功能
• 新增 训练任务 支持在配置 vGPU 资源时指定使用的显卡类型。
• 新增 数据集 支持 Huggingface 数据源，可下载其海量模型和数据集。
• 新增 数据集 支持 Modelscope 数据源，可下载其海量模型和数据集。
• 新增 支持 数据集 的 跨命名空间 引用能力。
• 新增 推理服务 支持在配置 vGPU 资源时指定使用的卡类型。
• 新增 运维控制台 GPU 管理模块，支持查看卡级别的监控和指标信息。
• 新增 适配 沐曦 GPU 卡。
优化
• 优化 数据集更新界面，提供更多配置更新能力。
• 优化 调整了 Notebook 的入口位置，提升访问便捷性。
2024-09-30
v0.9.0
注意
产品模块名称从 智能算力 升级为 AI Lab。
• 新增 全新数据管理子模块 数据标注 ，可管理主流数据类型的数据标注能力。
• 新增 全新模型管理子模块 模型列表 ，可快速创建模型，支持模型多版本管理。
• 新增 数据集 创建时可指定使用 PVC 存储空间大小。
• 新增 支持 训练任务 一键重启。
• 新增 baize-notebook 基础镜像升级到 v0.9.0。
• 优化 支持 集群异常时，全局提醒同时保证数据可用。
2024-08-31
v0.8.0
• 新增 [Beta] 支持 Notebook 运行中时，手工保存为镜像（依赖镜像仓库模块）。
• 新增 [Beta] 支持 Notebook 关闭时自动保存为镜像（依赖镜像仓库模块）。
• 新增 支持 Notebook 镜像通过表单选择镜像仓库内的私有镜像。
• 新增 支持 Notebook 配置 数据输入、数据输出，可直接关联数据集。
• 新增 支持 Notebook 配置以 Root 身份启动。
• 新增 支持 训练任务 配置 数据输入、数据输出，可直接关联数据集。
• 新增 [Beta] 支持 训练任务 支持配置 断点续训，自动检测任务故障后自动修复。
• 新增 支持 训练任务 镜像通过表单选择镜像仓库内的私有镜像。
• 新增 支持 训练任务 详情增加展示任务参数信息。
• 新增 环境管理 可查询预热进度，并支持快速调试入口。
• 新增 支持 推理任务 详情增加服务调用监控。
• 新增 baize-notebook 基础镜像升级到 v0.8.0。
2024-07-31
v0.7.0
• 新增 支持 数据集 创建数据集后可查询预热进度，并支持快速调试入口。
• 新增 支持 训练任务 创建 MxNet 单机和分布式任务。
• 新增 支持 训练任务 创建 MPI 分布式任务。
• 新增 支持 训练任务 支持默认镜像，统一使用基础镜像。
• 新增 支持 训练任务 启动命令可直接配置启动脚本。
• 新增 支持 训练任务 运行参数指定工作目录位置。
• 新增 支持 推理任务 详情展示 API 调用示例文档。
• 优化 环境管理 列表展示环境有的包管理器及 Python 版本。
2024-07-10
v0.6.1
• 修复 创建推理服务时，推理框架选择使用 Triton ，托管引擎缺少 vLLM 选项。
2024-06-30
v0.6.0
功能
• 新增 支持 创建 Code 类型的 Notebook，提供原生 VS Code 开发体验。
• 新增 支持 快速复制 Notebook。
• 新增 支持 在选择工作集群时，展示集群的状态信息，当失联或离线时不可选择。
• 新增 支持 创建推理服务时，使用 vLLM 作为推理引擎，暴露原生 vLLM 能力。
• 新增 支持 创建推理服务时，vLLM 支持配置 Lora 推理参数。
• 优化 创建 Notebook 时，队列优先级默认值调整为 高。
修复
• 修复 Tensorboard 最小资源限制，避免因资源不足导致 Tensorboard 启动失败。
• 修复 优化任务状态中文描述，避免因状态描述不清晰导致的误解。
2024-05-30
v0.5.0
功能
• 新增 支持 baizectl 创建任务时同时增加 Tensorboard 分析看板。
• 新增 支持 Job 绑定 环境管理 中创建的自定义环境。
• 新增 优化 环境管理 中进行自定义环境配置更新、优化 Python 版本选择器等。
• 新增 支持 推理服务 详情，查看模型运行时的资源监控看板。
• 新增 支持 推理服务 绑定 环境管理 中创建的自定义环境。
修复
• 修复 环境管理中少数情况下 Python 版本提示权限问题情况。
• 修复 推理服务在异常时不支持停止的问题。
2024-04-30
v0.4.0
功能
• 新增 Notebook 支持本地 SSH 访问，适配多种开发工具，如 Pycharm、VS Code 等。
• 新增 升级 Notebook 镜像，支持内置 CLI 工具 baizectl，命令行提交和管理任务。
• 新增 Notebook 增加亲和性调度策略配置。
• 新增 分布式训练任务，可界面化配置 SHM size。
• 新增 训练任务一键重启功能。
• 新增 模型训练任务支持自定义指定集群调度器。
• 新增 训练任务分析工具 Tensorboard 支持，可在 Notebook 与训练任务中一键启动。
• 新增 队列配额编辑时，提示当前工作空间的共享资源配置。
• 新增 升级适配 Kueue 版本 v0.6.2。
修复
• 修复 Notebook CRD 偶现配置同步异常问题。
• 修复 Notebook 亲和性配置参数查询接口未返回。
2024-04-01
v0.3.0
• 新增 发布 Notebook 模块，支持 Jupyter Notebook 等开发工具。
• 新增 发布任务中心模块，支持多种主流开发框架 Pytorch、Tensorflow、Paddle 任务训练。
• 新增 发布模型推理服务模块，支持快速部署 Model Serving，支持任意模型算法与大语言模型。
• 新增 发布数据管理模块，支持接入 S3、NFS、HTTP 及 Git 等主流数据源，并支持自动数据预热。
[bookmark: aa2b700830e8d84a2]3.2.5 升级注意事项
本页说明将 baize 升级到新版本时需要注意的相关事项。
从 v0.24.1（或更低版本）升级到 v0.25.1
Baize v0.25.1 重构数据空间依赖的组件 dataset，请参考下述步骤进行手动升级。 Baize v0.25.1 重构调度感知组件 kueue，请参考下述步骤进行手动升级。
升级 dataset
baize 使用的 dataset 的 crd 从 datasets.dataset.baize.io 变为 datasets.dataset.baizeai.io，下文将详细阐述如何平滑升级，保留原有数据的办法。
• 旧版本的 crd 的 apiVersion: datasets.dataset.baize.io
• 新版本的 crd 的 apiVersion: datasets.dataset.baizeai.io
Break change 详情
1. baize 和 hydra 都会使用BaizeAI/dataset这个项目来处理 dataset 的调谐 
2. baize 项目里将不再包含 dataset controller 相关的代码 
3. BaizeAI/dataset 将会以 helm 的方式部署在 dataset-system 命名空间里 
4. datasets.dataset.baizeai.io 的 cr 以 "app.kubernetes.io/part-of" 为 key 的 label 来区分是由 baize 还是 hydra 创建的 
升级步骤
1. 升级 Global 集群的 baize 的 apiserver, 升级后暂时在页面看不到 dataset, 因为 apiserver 查询的是新版本的 cr。 
2. 停止运行 baize-agent-cluster-controller 和 baize-agent-jobset-controller 这两个 deployment, 保留 kueue-controller-manager。  
注意
目前不要升级 worker 集群的 baize-agent, 避免旧版的 crd 被删除。
3. 在 worker 集群安装BaizeAI/dataset的 helm 应用，安装完成后,在 dataset-system 命名空间里把唯一的 deployment 停止。 
4. 这个时候 worker 集群会有两个版本的 crd 并存的情况, 这个时候不要创建任何新的 dataset, 不论是从页面还是调 API 接口。  
kubectl get crd | grep dataset
datasets.dataset.baize.io                              2026-03-05T07:28:15Z
datasets.dataset.baizeai.io                            2026-03-05T09:10:29Z
5. 如果是支持预热类型的(非 pvc 和 nfs)的 dataset 执行下面的脚本, 第一个参数是命名空间, 第二个参数是 dataset 的名字   
注意
这个脚本会把 dataset-datasetname-round-1 的 job 删除, 如果这个 job 和其对应的 pod 的日志有意义的话，先保存。
#!/bin/bash
 
# 检查参数
if [ $# -ne 2 ]; then
    echo "Usage: $0 <namespace> <dataset-name>"
    echo "Example: $0 default my-dataset"
    exit 1
fi
 
NAMESPACE="$1"
DATASET_NAME="$2"
PVC_NAME="$DATASET_NAME"
JOB_NAME=dataset-"${DATASET_NAME}-round-1"
 
echo "Namespace: $NAMESPACE"
echo "Dataset Name: $DATASET_NAME"
echo "PVC Name: $PVC_NAME"
echo "Job Name: $JOB_NAME"
echo ""
 
# ========== 第零步：获取 Dataset 信息并判断类型 ==========
echo "Step 0: Checking Dataset source type..."
DATASET_TYPE=$(kubectl get dataset.dataset.baize.io "$DATASET_NAME" -n "$NAMESPACE" -o jsonpath='{.spec.source.type}' 2>/dev/null)
 
if [ -z "$DATASET_TYPE" ]; then
    echo "Error: Failed to get dataset source type"
    exit 1
fi
echo "Dataset source type: $DATASET_TYPE"
 
# 判断是否需要创建 Job
SKIP_JOB=false
if [ "$DATASET_TYPE" = "NFS" ] || [ "$DATASET_TYPE" = "PVC" ]; then
    SKIP_JOB=true
    echo "Type is NFS or PVC, will skip Job creation"
fi
echo ""
 
# ========== 第一步：更新 Dataset ==========
echo "Step 1: Updating Dataset..."
 
# 构建 jq 命令，根据类型决定是否添加 rcloneOp
if [ "$DATASET_TYPE" = "S3" ] || [ "$DATASET_TYPE" = "HTTP" ]; then
    echo "Type is S3 or HTTP, setting rcloneOp to syncMode"
    kubectl get dataset.dataset.baize.io "$DATASET_NAME" -n "$NAMESPACE" -o json | jq '
      del(
        .metadata.resourceVersion,
        .metadata.uid,
        .metadata.creationTimestamp,
        .metadata.managedFields,
        .metadata.generation,
        .metadata.selfLink
      )
      | .apiVersion="dataset.baizeai.io/v1alpha1"
      | .spec.dataSyncRound=1
      | .status.phase="Ready"
      | .status.inProcessingRound=1
      | .metadata.labels["app.kubernetes.io/part-of"] = "baize"
      | .spec.source.options.syncMode = .spec.source.options.rcloneOp
      | del(.spec.source.options.rcloneOp)
    ' | kubectl apply -f -
else
    kubectl get dataset.dataset.baize.io "$DATASET_NAME" -n "$NAMESPACE" -o json | jq '
      del(
        .metadata.resourceVersion,
        .metadata.uid,
        .metadata.creationTimestamp,
        .metadata.managedFields,
        .metadata.generation,
        .metadata.selfLink
      )
      | .apiVersion="dataset.baizeai.io/v1alpha1"
      | .spec.dataSyncRound=1
      | .status.phase="Ready"
      | .status.inProcessingRound=1
      | .metadata.labels["app.kubernetes.io/part-of"] = "baize"
    ' | kubectl apply -f -
fi
 
if [ $? -ne 0 ]; then
    echo "Error: Failed to update dataset"
    exit 1
fi
echo "Dataset updated successfully"
echo ""
 
# 如果类型为 PVC，只执行完第一步就结束
if [ "$DATASET_TYPE" = "PVC" ]; then
    echo "Type is PVC, only updating Dataset. Done."
    exit 0
fi
 
# 等待 Dataset 创建完成
sleep 10
 
# ========== 第二步：获取 Dataset 的 UID ==========
echo "Step 2: Getting Dataset UID..."
DATASET_UID=$(kubectl get dataset.dataset.baizeai.io "$DATASET_NAME" -n "$NAMESPACE" -o jsonpath='{.metadata.uid}')
 
if [ -z "$DATASET_UID" ]; then
    echo "Error: Failed to get dataset UID"
    exit 1
fi
echo "Dataset UID: $DATASET_UID"
echo ""
 
# ========== 第三步：更新 PVC ==========
echo "Step 3: Checking PVC before update..."
echo "Current PVC ownerReferences:"
kubectl get pvc "$PVC_NAME" -n "$NAMESPACE" -o json | jq '.metadata.ownerReferences // "null"'
echo ""
 
echo "Step 3: Updating PVC..."
kubectl get pvc "$PVC_NAME" -n "$NAMESPACE" -o json | jq --arg uid "$DATASET_UID" --arg name "$DATASET_NAME" '
  del(.metadata.ownerReferences)
  | .metadata.ownerReferences = [{
      "apiVersion": "dataset.baizeai.io/v1alpha1",
      "kind": "Dataset",
      "name": $name,
      "uid": $uid,
      "controller": true,
      "blockOwnerDeletion": true
    }]
  | .metadata.labels["baize.io/dataset-name"] = $name
  | del(.metadata.labels["dataset.baize.io/name"])
' | kubectl replace -f -
 
if [ $? -ne 0 ]; then
    echo "Error: Failed to update PVC"
    exit 1
fi
echo "PVC updated successfully"
echo ""
 
# ========== 第三步（附加）：如果是 NFS 类型，更新 PV ==========
if [ "$DATASET_TYPE" = "NFS" ]; then
    echo "Step 3.5: Getting PV name from PVC..."
    PV_NAME=$(kubectl get pvc "$PVC_NAME" -n "$NAMESPACE" -o jsonpath='{.spec.volumeName}')
    if [ -z "$PV_NAME" ]; then
        echo "Error: Failed to get PV name from PVC"
        exit 1
    fi
    echo "PV Name: $PV_NAME"
    echo ""
 
    echo "Step 3.5: Updating PV..."
    kubectl get pv "$PV_NAME" -o json | jq --arg uid "$DATASET_UID" --arg name "$DATASET_NAME" '
      del(.metadata.ownerReferences)
      | .metadata.ownerReferences = [{
          "apiVersion": "dataset.baizeai.io/v1alpha1",
          "kind": "Dataset",
          "name": $name,
          "uid": $uid,
          "controller": true,
          "blockOwnerDeletion": true
        }]
      | .metadata.labels["baize.io/dataset-name"] = $name
      | del(.metadata.labels["dataset.baize.io/name"])
    ' | kubectl replace -f -
 
    if [ $? -ne 0 ]; then
        echo "Error: Failed to update PV"
        exit 1
    fi
    echo "PV updated successfully"
    echo ""
fi
 
# ========== 第四步：创建 Job（条件判断）==========
if [ "$SKIP_JOB" = true ]; then
    echo "Step 4: Skipping Job creation (type is $DATASET_TYPE)"
else
    echo "Step 4: Creating Job..."
    kubectl delete job "$JOB_NAME" -n "$NAMESPACE" 2>/dev/null || true
    cat <<-EOF | kubectl apply -f -
	apiVersion: batch/v1
	kind: Job
	metadata:
	  name: $JOB_NAME
	  namespace: $NAMESPACE
	  ownerReferences:
	  - apiVersion: dataset.baizeai.io/v1alpha1
	    kind: Dataset
	    name: $DATASET_NAME
	    uid: $DATASET_UID
	    controller: true
	    blockOwnerDeletion: true
	spec:
	  template:
	    spec:
	      containers:
	      - name: main
	        image: 10.6.178.191:5000/demo/busybox:latest
	        command: ["sh", "-c", "sleep 1"]
	        resources:
	          requests:
	            memory: "16Mi"
	            cpu: "10m"
	          limits:
	            memory: "32Mi"
	            cpu: "50m"
	      restartPolicy: Never
	  backoffLimit: 2
	EOF
 
    if [ $? -ne 0 ]; then
        echo "Error: Failed to create Job"
        exit 1
    fi
    echo "Job created successfully"
fi
echo ""
 
# ========== 验证结果 ==========
echo "=== Verification ==="
echo "Dataset UID: $(kubectl get dataset "$DATASET_NAME" -n "$NAMESPACE" -o jsonpath='{.metadata.uid}' 2>/dev/null || echo 'N/A')"
echo "PVC Owner UID: $(kubectl get pvc "$PVC_NAME" -n "$NAMESPACE" -o jsonpath='{.metadata.ownerReferences[0].uid}' 2>/dev/null || echo 'N/A')"
if [ "$SKIP_JOB" = false ]; then
    echo "Job Status:"
    kubectl get job "$JOB_NAME" -n "$NAMESPACE" 2>/dev/null || echo "Job not found"
fi
echo ""
echo "Success! All resources created/updated."
6. 所有的 dataset 都用这个脚本执行完成后, 可以升级 baize-agent。 
7. 确认 baize-agent 升级完成后, 可以删除旧版的 cr 及 crd(看需求, 也可以留着不删) 
8. 恢复 dataset-system 里的 deployment, 查看页面上的数据空间里的列表项状态是否正常 
注意
如果类型是 NFS, 脚本会修改 pvc 及 pvc 对应的 pv 的 label 和 ownerReferences, 其他类型只会修改 pvc
升级 kueue
从 Baize v0.25.1 版本起，kueue 组件从 baize-agent 中独立出来，作为一个单独的插件(addon)部署在 kueue-system 命名空间下。目的是为了让 baize 和 hydra 两个系统能够共享使用 kueue 组件。下文将详细介绍升级操作步骤。
1. 升级到 v0.25.1 版本后，执行以下脚本:   
注意
注意此脚本需要保证所有的 workload 都被 admitted。
#!/bin/bash
set -e
 
# ==========================================
# 环境变量配置区 (根据你的实际情况核对)
# ==========================================
OLD_NAMESPACE="baize-system"
OLD_RELEASE="baize-agent"
NEW_NAMESPACE="kueue-system"
NEW_RELEASE="kueue"
BACKUP_DIR="./kueue-migration-backup"
VISIBILITY_ROLE_NAME="kueue-visibility-server-auth-reader"
VISIBILITY_ROLE_NAMESPACE="kube-system"
 
annotate_release() {
  local resource="$1"
 
  kubectl annotate "$resource" \
    meta.helm.sh/release-name="$NEW_RELEASE" \
    meta.helm.sh/release-namespace="$NEW_NAMESPACE" \
    --overwrite
}
 
annotate_release_in_namespace() {
  local kind="$1"
  local name="$2"
  local namespace="$3"
 
  kubectl annotate "$kind" "$name" -n "$namespace" \
    meta.helm.sh/release-name="$NEW_RELEASE" \
    meta.helm.sh/release-namespace="$NEW_NAMESPACE" \
    --overwrite
}
 
annotate_release_ignore_error() {
  local resource="$1"
 
  kubectl annotate "$resource" \
    meta.helm.sh/release-name="$NEW_RELEASE" \
    meta.helm.sh/release-namespace="$NEW_NAMESPACE" \
    --overwrite 2>/dev/null || true
}
 
annotate_release_in_namespace_ignore_error() {
  local kind="$1"
  local name="$2"
  local namespace="$3"
 
  kubectl annotate "$kind" "$name" -n "$namespace" \
    meta.helm.sh/release-name="$NEW_RELEASE" \
    meta.helm.sh/release-namespace="$NEW_NAMESPACE" \
    --overwrite 2>/dev/null || true
}
 
annotate_keep_policy() {
  local resource="$1"
 
  kubectl annotate "$resource" helm.sh/resource-policy=keep --overwrite
}
 
echo "🚀 开始：Kueue 资源所有权转移与旧控制器停机..."
 
# 1. 数据备份
echo "📦 [1/4] 正在备份当前集群中的 Kueue CRD 和实例数据..."
mkdir -p "$BACKUP_DIR"
kubectl get crd -o yaml | grep -A 10 "kueue.x-k8s.io" > "$BACKUP_DIR/kueue-crds-backup.yaml" || true
kubectl get clusterqueue,localqueue,resourceflavor,workload,topology -A -o yaml > "$BACKUP_DIR/kueue-data-backup.yaml" 2>/dev/null || true
echo "✅ 备份完成，保存在 ${BACKUP_DIR} 目录下。"
 
# 2. 转移 CRD 所有权并添加防删保护
echo "🔀 [2/4] 正在将集群级别 CRD 的 Helm 所有权转移给新 Release (${NEW_RELEASE})..."
CRDS=$(kubectl get crd -o name | grep 'kueue.x-k8s.io' || true)
if [ -n "$CRDS" ]; then
  for crd in $CRDS; do
    annotate_release "$crd"
    annotate_keep_policy "$crd"
    echo "  - 已接管: $crd"
  done
else
  echo "⚠️ 未找到任何 Kueue CRD，请确认集群状态。"
fi
 
# 批量修改 v1beta1 和 v1beta2 的所有权标记
for version in v1beta1 v1beta2; do
  annotate_release "apiservice/${version}.visibility.kueue.x-k8s.io"
  echo "✅ APIService ${version} 已成功转移所有权"
done
 
# 3. 转移 ClusterRole 和 Binding 所有权
echo "🔀 [3/4] 正在转移 ClusterRole 和 ClusterRoleBinding 的所有权..."
ROLES=$(kubectl get clusterrole,clusterrolebinding -o name | grep 'kueue' || true)
if [ -n "$ROLES" ]; then
  for role in $ROLES; do
    annotate_release "$role"
  done
fi
 
# 4. 控制面平滑静默
echo "⏸️  [4/4] 正在停止旧的 Kueue 控制器并清理 Webhook..."
kubectl scale deployment -l app.kubernetes.io/name=kueue -n "$OLD_NAMESPACE" --replicas=0 || echo "⚠️ 未找到旧 Deployment，可能已停止。"
kubectl delete validatingwebhookconfigurations,mutatingwebhookconfigurations -l app.kubernetes.io/name=kueue --ignore-not-found
 
annotate_release_in_namespace rolebinding "$VISIBILITY_ROLE_NAME" "$VISIBILITY_ROLE_NAMESPACE"
 
annotate_release_in_namespace_ignore_error role "$VISIBILITY_ROLE_NAME" "$VISIBILITY_ROLE_NAMESPACE"
 
# 给所有名字包含 kueue 的 ClusterRole 和 ClusterRoleBinding 加上 keep 策略
for res in $(kubectl get clusterrole,clusterrolebinding,serviceaccount -o name | grep kueue); do
  annotate_keep_policy "$res"
  echo "🛡️ 已为 $res 添加防删保护"
done
echo ""
echo "🎉 完成！此时集群内的旧控制器已静默，CRD 已安全隔离。"
echo "👉 现有的 Job 不受影响，但新提交的 Job 会短暂 Pending。"
echo "请立即执行: kueue的安装与baize-agent的升级。"
2. 进入工作集群 的 Helm 应用 -> Helm 模板 页面，找到 kueue 插件并安装。 
3. 进入工作集群的 Helm 应用 -> Helm 应用 页面，找到 baize-agent ，执行更新操作。 
以上操作完成后，kueue 组件即可正常使用。
开发控制台
[bookmark: ade483554b8c522f8]3.2.6 开发控制台
开发控制台是开发者日常执行 AI 推理、大模型训练等任务的控制台。
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方便用户通过概览快速了解，当前工作空间的资源及用量情况，包含了GPU资源、Notebook、任务以及数据集的数量信息。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: af14e62cf089004e5]3.2.7 快速入门
本文提供了简单的操作手册以便用户使用 DCE AI Lab 进行数据集、Notebook、任务训练的整个开发、训练流程。
准备数据集
点击 数据管理 -> 数据集 ，选择 创建 按钮，分别创建以下三个数据集。
数据集：训练代码
• 代码数据源：https://github.com/samzong/training-sample-code.git，主要是一个简单的 Tensorflow 代码。
• 如果是中国境内的用户，可以使用 Gitee 加速：https://gitee.com/samzong_lu/training-sample-code.git
• 代码路径为 tensorflow/tf-fashion-mnist-sample
[image: ]
注意
目前仅支持读写模式为 ReadWriteMany 的 StorageClass， 请使用 NFS 或者推荐的 JuiceFS。
数据集：训练数据
本次训练使用的数据为 https://github.com/zalandoresearch/fashion-mnist.git， 这是 Fashion-MNIST 数据集。
如果是中国境内的用户，可以使用 Gitee 加速： https://gitee.com/samzong_lu/fashion-mnist.git
[image: ]
注意
如果未创建训练数据的数据集，通过训练脚本也会自动下载；提前准备训练数据可以提高训练速度。
数据集：空数据集
AI Lab 支持将 PVC 作为数据集的数据源类型，所以创建一个空 PVC 绑定到数据集后， 可将空数据集作为存放后续训练任务的输出数据集，存放模型和日志。
[image: ]
环境依赖：Tensorflow
脚本在运行时，需要依赖 Tensorflow 的 Python 库，可以使用 AI Lab 的环境依赖管理功能， 提前将需要的 Python 库下载和准备完成，无需依赖镜像构建。
参考环境依赖的操作方式，添加一个 CONDA 环境。
name: tensorflow
channels:
  - defaults
  - conda-forge
dependencies:
  - python=3.12
  - tensorflow
prefix: /opt/conda/envs/tensorflow
[image: ]
注意
等待环境预热成功后，只需要将此环境挂载到 Notebook、训练任务中，使用 AI Lab 提供的基础镜像
使用 Notebook 调试脚本
准备开发环境，点击导航栏的 Notebooks ，点击 创建
• 将准备好的三个数据集进行关联，挂载路径请参照下图填写，注意需要配置好要使用的空数据集  
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• 选择并绑定环境依赖包   
 等待 Notebook 创建成功，点击列表中的访问地址，进入 Notebook。并在 Notebook 的终端中执行以下命令进行任务训练。
 [image: ]
注意
脚本使用 Tensorflow，如果忘记关联依赖库，也可以临时用 pip install tensorflow 安装。
python /home/jovyan/code/tensorflow/tf-fashion-mnist-sample/train.py
创建训练任务
1. 点击导航栏的 任务中心 -> 训练任务 ，创建一个 Tensorflow 单机任务 
2. 先填写基本参数后，点击 下一步 
3. 在任务资源配置中，正确配置任务资源后，点击 下一步  
– 镜像：如果前序环境依赖包准备好了，使用默认镜像即可； 如果未准备，要确认镜像内有 tensorflow 的 Python 库 
– shell：使用 bash 即可 
– 启用命令： 
python /home/jovyan/code/tensorflow/tf-fashion-mnist-sample/train.py
4. 在高级配置中，启用 任务分析（Tensorboard） ，点击 确定 。   
注意
日志所在位置为输出数据集的 /home/jovyan/model/train/logs/
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5. 返回训练任务列表，等到状态变为 成功 。点击列表右侧的 ┇ ， 可以查看详情、克隆任务、更新优先级、查看日志和删除等操作。  
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6. 成功创建任务后，在左侧导航栏点击 任务分析 ，可以查看任务状态并对任务训练进行调优。  
[image: ]
开发控制台 / 使用Notebook开发环境
[bookmark: a6cabf13fa08eefe0]3.2.8 创建 Notebook
Notebook 提供了一个在线交互式编程环境，方便开发者快速进行数据科学和机器学习实验。 为迎接 AI 浪潮，AI Lab 已集成了当前最流行的 Jupyter Notebook 数据科学交互式开发环境 (IDE)。
您进入 AI Lab 开发者控制台后，可以在不同集群、命名空间中创建和管理 Notebook。
1. 在左侧导航栏中点击 Notebooks ，进入 Notebook 列表。点击右侧的 创建 按钮。  
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2. 系统会预先填充基础配置数据，包括要部署的集群、命名空间、队列和优先级。  
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3. 在 资源配置 中，系统预先填充部分配置信息，包括Notebook 镜像类型、镜像地址、资源规格、用户目录。也可手动添加 数据配置和环境依赖配置。  
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4. 在 高级配置 中，可自定义任务参数、调度策略、任务分析、SSH访问、自动保存等参数。 调整完所有参数后点击 确定 。  
 [image: ]
5. 刚创建的 Notebook 状态为 等待中 ，片刻后将变为 运行中 ，默认最新的位于列表顶部。  
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6. 点击右侧的 ┇ ，可以执行更多操作：更新参数、启动/暂停、克隆 Notebook 、查看工作负载详情和删除。 
注意
如果选择纯 CPU 资源后，发现挂载了节点上的所有 GPU 卡，可以尝试添加一条 container env 来解决此问题：
NVIDIA_VISIBLE_DEVICES=""
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a28fafd0e722bd896]3.2.9 启动和暂停 Notebook
Notebook 创建成功后，通常会有几个状态：
• 等待中
• 运行中
• 已停止
如果某个 Notebook 的状态为 已停止 ，在列表右侧点击 ┇ ，在弹出菜单中选择 启动 。
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此 Notebook 将进入运行队列中，状态变为 等待中 ，如果一切正常，片刻后其状态将变为 运行中 。
如果使用结束，可以从菜单中选择 暂停 ，将其状态变为 已停止 。
[bookmark: a1377cb99ca33f29b]3.2.10 Notebook 工作负载
如果想要查看某个 Notebook 的工作负载，可以执行以下操作：
1. 在 Notebook 列表右侧点击 ┇ ，在弹出菜单中选择 工作负载详情 。  
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2. 跳转到有状态工作负载（StatefulSet）列表，可以查看：   
– 容器组 Pod 的运行状态、IP、资源请求和使用情况
– 容器配置信息
– 访问方式：ClusterIP、NodePort
– 调度策略：节点和工作负载的亲和性、反亲和性
– 标签与注解：工作负载、Pod 的标签与注解键值对
– 弹性伸缩：支持 HPA、CronHPA、VPA 等方式
– 事件列表：警告、通知等消息
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3. 在容器组列表，点击右侧的 ┇，可以针对 Pod 执行更多操作。  
 [image: ]
[bookmark: ad7ababd9ee081eed]3.2.11 删除 Notebook
如果发现某个 Notebook 冗余、过期或因其他缘故不再需要，可以从 Notebook 列表中删除。
1. 在 Notebook 列表右侧点击 ┇ ，在弹出菜单中选择 删除 。  
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2. 在弹窗中输入 Notebook 名称，确认无误后点击 删除 。  
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3. 屏幕提示删除成功，该 Notebook 从列表中消失。  
 [image: ]
警告
Notebook 一旦被删除将不可恢复，请谨慎操作。
[bookmark: a889238348e409dbd]3.2.12 Notebook SSH 访问指南
AI Lab 提供的 Notebook 支持在本地通过 SSH 的方式访问；
通过简单的配置，即可使用 SSH 访问 Jupyter Notebook 的功能。 无论您是使用 Windows、Mac 还是 Linux 操作系统，都可以按照以下步骤进行操作。
配置 SSH 访问凭证
生成 SSH 密钥对
首先，您需要在您的计算机上生成 SSH 公钥和私钥对。这个密钥对将用于认证过程，确保安全访问。
Mac/Linux
1. 打开终端 
2. 输入命令：  
ssh-keygen -t rsa -b 4096
3. 当系统提示您“Enter a file in which to save the key”，您可以直接敲击 Enter 键使用默认路径，或者指定一个新的路径。 
4. 接下来，系统会提示您输入密码（可选），这将增加一个额外的安全层。如果选择输入密码，请记住这个密码，因为每次使用密钥时都会需要它。 
Windows
1. 安装 Git Bash（如果您尚未安装） 
2. 打开 Git Bash 
3. 输入命令：  
ssh-keygen -t rsa -b 4096
4. 同 Mac/Linux 步骤 
添加 SSH 公钥到个人中心
注意
具体操作可以参考：配置 SSH 公钥
1. 打开生成的公钥文件，通常位于 ~/.ssh/id_rsa.pub（如果您没有更改默认路径）
2. 复制公钥内容
3. 登录到 DCE，从右上角进入 个人中心
4. 在 SSH 公钥配置页，添加你本地生成的公钥文件，保存更改
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在 Notebook 中开启 SSH 访问
1. 登录到 Jupyter Notebook 的 Web 界面。   
 [image: ]
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2. 寻找您想要启用 SSH 访问的 Notebook。 
3. 在 Notebook 的设置或详情页面，找到 开启 SSH 访问 的选项并启用它。  
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4. 记录或复制显示的 SSH 访问命令。这个命令将用于后续步骤中的 SSH 连接。  
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不同环境下的 SSH 访问方式
访问示例
假设您获得的 SSH 访问命令如下：
# ssh {DCE5_USERNAME}@{CLUSTER}.{NAMESPACE}.{NOTEBOOK_NAME}@{DCE5_UI_LOGIN_IP} -p {DCE5_UI_LOGIN_IP}
ssh baizeuser01@gpu-cluster.demo.demo-notebook@10.20.100.201 -p 80 -i private_key
• DCE5_USERNAME 替换为您的用户名
• DCE5_UI_LOGIN_IP 替换为实际的主机名
• DCE5_UI_LOGIN_IP 替换为实际的端口号
Windows
推荐使用 PuTTY 或 Git Bash 进行 SSH 连接。
PuTTY
1. 打开 PuTTY
2. 在 Host Name (or IP address) 栏输入 mockhost（实际的主机名）
3. 输入端口号 2222（实际的端口号）
4. 点击 Open 开始连接
5. 第一次连接时，可能会提示验证服务器的身份，点击 Yes
Git Bash
1. 打开 Git Bash 
2. 输入访问命令：  
# ssh {DCE5_USERNAME}@{CLUSTER}.{NAMESPACE}.{NOTEBOOK_NAME}@{DCE5_UI_LOGIN_IP} -p {DCE5_UI_LOGIN_IP}
ssh baizeuser01@gpu-cluster.demo.demo-notebook@10.20.100.201 -p 80 -i private_key
3. 按 Enter 键 
Mac/Linux
1. 打开终端。 
2. 输入访问命令：  
# ssh {DCE5_USERNAME}@{CLUSTER}.{NAMESPACE}.{NOTEBOOK_NAME}@{DCE5_UI_LOGIN_IP} -p {DCE5_UI_LOGIN_IP}
ssh baizeuser01@gpu-cluster.demo.demo-notebook@10.20.100.201 -p 80 -i private_key
3. 如果系统提示您接受主机的身份，请输入yes。 
配合 IDE 实现远程开发
除了使用命令行工具进行 SSH 连接，您还可以利用现代 IDE 如 Visual Studio Code (VSCode) 和 PyCharm 的 SSH 远程连接功能， 直接在本地 IDE 中开发并利用远程服务器的资源。
在 VSCode 中使用 SSH 远程连接
VSCode 通过 Remote - SSH 扩展支持 SSH 远程连接，允许您直接在本地 VSCode 环境中编辑远程服务器上的文件，并运行命令。
操作步骤为：
1. 确保您已安装 VSCode 和 Remote - SSH 扩展。 
2. 打开 VSCode，点击左侧活动栏底部的远程资源管理器图标。 
3. 选择 Remote-SSH: Connect to Host... 选项，然后点击 + Add New SSH Host... 
4. 输入 SSH 连接命令，例如：  
# ssh {DCE5_USERNAME}@{CLUSTER}.{NAMESPACE}.{NOTEBOOK_NAME}@{DCE5_UI_LOGIN_IP} -p {DCE5_UI_LOGIN_IP}
ssh baizeuser01@gpu-cluster.demo.demo-notebook@10.20.100.201 -p 80 -i private_key
5. 敲击 Enter 键。请将 username、mockhost 和 2222 替换为实际的用户名、主机名和端口号。 
6. 选择一个配置文件来保存此 SSH 主机，通常选择默认即可。 
完成后，您的 SSH 主机将添加到 SSH 目标列表中。点击您的主机进行连接。 如果是第一次连接，可能会提示您验证主机的指纹。接受后，您将被要求输入密码（如果 SSH 密钥设置了密码）。 连接成功后，您可以像在本地开发一样在 VSCode 中编辑远程文件，并利用远程资源。
在 PyCharm 中使用 SSH 远程连接
PyCharm Professional 版支持通过 SSH 连接到远程服务器，并在本地 PyCharm 中直接开发。
操作步骤为：
1. 打开 PyCharm，并打开或创建一个项目 
2. 选择 File -> Settings （在 Mac 上是 PyCharm -> Preferences 
3. 在设置窗口中，导航到 Project: YourProjectName -> Python Interpreter 
4. 点击右上角的齿轮图标，选择 Add...  
– 在弹出的窗口中，选择 SSH Interpreter
– 输入远程主机的信息：主机名（mockhost）、端口号（2222）、用户名（username）。 请使用您的实际信息替换这些占位符。
– 点击 Next ，PyCharm 将尝试连接到远程服务器。如果连接成功，您将被要求输入密码或选择私钥文件。
5. 配置完成后，点击 Finish 。现在，您的 PyCharm 将使用远程服务器上的 Python 解释器。 
安全限制
在同一个 Workspace 内，任意用户都可以通过自己的 SSH 访问凭证来登录到启用了 SSH 的 Notebook。 这意味着，只要用户配置了自己的 SSH 公钥到个人中心，并且 Notebook 启用了 SSH 访问，就可以使用 SSH 进行安全连接。
请注意，不同用户的访问权限可能会根据 Workspace 的配置而有所不同。确保您了解并遵守您所在组织的安全和访问策略。
通过遵循上述步骤，您应该能够成功配置并使用 SSH 访问 Jupyter Notebook。如果遇到任何问题，请参考系统帮助文档或联系系统管理员。
[bookmark: a08f1501a14931425]3.2.13 在 Notebook 中使用环境
环境管理是 AI Lab 的重要功能之一，通过在 Notebook 中关联对应的环境，可以快速切换不同的环境，方便用户进行开发和调试。
创建 Notebook 时选择环境
在创建 Notebook 时，可以选择一个或多个的环境 Envs
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如果没有合适的环境，可以去创建一个新的环境。
在 Notebook 使用环境
注意
在 Notebook 中，我们同时提供了 conda 和 mamba 两种，用户可以根据自己的需求选择合适的环境管理工具。
AI Lab 中，我们采用了 conda 环境管理工具，用户可以在 Notebook 中通过 !conda env list 命令查看当前环境列表。
(base) jovyan@chuanjia-jupyter-0:~/yolov8$ conda env list
# conda environments:
#
dkj-python312-pure       /opt/baize-runtime-env/dkj-python312-pure/conda/envs/dkj-python312-pure
python-3.10              /opt/baize-runtime-env/python-3.10/conda/envs/python-3.10
torch-smaple             /opt/baize-runtime-env/torch-smaple/conda/envs/torch-smaple
base                  *  /opt/conda     # 当前激活的环境
baize-base               /opt/conda/envs/baize-base
这个命令会列出所有的 conda 环境，并在当前激活的环境前面加上一个星号（*）。
JupyterLab 的 Kernel 环境管理
在 Jupyterlab 中，我们自动将 Notebook 关联的环境绑定到 Kernel 列表中，用户可以通过 Kernel 快速切换环境。
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通过以上办法，可以同时在一个 Notebook 中使用不同编写和调试算法。
Terminal 切换环境
AI Lab 的 Notebook 目前也已经支持了 VSCode。
如果您更喜欢在 Terminal 中管理和切换环境，可以安装如下步骤：
在首次启动并使用 Notebook 时，需要先执行 conda init，然后再执行 conda activate <env_name> 切换到对应的环境。
(base) jovyan@chuanjia-jupyter-0:~/yolov8$ conda init bash# 初始化 bash 环境, 仅首次使用需要执行
no change     /opt/conda/condabin/conda
 change     /opt/conda/bin/conda
 change     /opt/conda/bin/conda-env
 change     /opt/conda/bin/activate
 change     /opt/conda/bin/deactivate
 change     /opt/conda/etc/profile.d/conda.sh
 change     /opt/conda/etc/fish/conf.d/conda.fish
 change     /opt/conda/shell/condabin/Conda.psm1
 change     /opt/conda/shell/condabin/conda-hook.ps1
 change     /opt/conda/lib/python3.11/site-packages/xontrib/conda.xsh
 change     /opt/conda/etc/profile.d/conda.csh
 change     /home/jovyan/.bashrc
 action taken.
Added mamba to /home/jovyan/.bashrc
 
==> For changes to take effect, close and re-open your current shell. <==
 
(base) jovyan@chuanjia-jupyter-0:~/yolov8$ source ~/.bashrc  # 重新加载 bash 环境
(base) jovyan@chuanjia-jupyter-0:~/yolov8$ conda activate python-3.10   # 切换到 python-3.10 环境
(python-3.10) jovyan@chuanjia-jupyter-0:~/yolov8$ conda env list
 
              mamba version : 1.5.1
# conda environments:
#
dkj-python312-pure       /opt/baize-runtime-env/dkj-python312-pure/conda/envs/dkj-python312-pure
python-3.10           *  /opt/baize-runtime-env/python-3.10/conda/envs/python-3.10    # 当前激活的环境
torch-smaple             /opt/baize-runtime-env/torch-smaple/conda/envs/torch-smaple
base                     /opt/conda
baize-base               /opt/conda/envs/baize-base
如果您更喜欢使用 mamba ，这里需要使用 mamaba init 和 mamba activate <env_name>。
查看环境中的包
通过不同环境管理的一个很重要的功能是，可以在一个 Notebook 中通过快速切换环境，使用不用的包。
我们可以通过下方的命令来使用 conda 查看当前环境中的所有包。
(python-3.10) jovyan@chuanjia-jupyter-0:~/yolov8$ conda list
# packages in environment at /opt/baize-runtime-env/python-3.10/conda/envs/python-3.10:
#
# Name                    Version                   Build  Channel
_libgcc_mutex             0.1                        main    defaults
_openmp_mutex             5.1                       1_gnu    defaults
... # 省略部分输出
idna                      3.7             py310h06a4308_0    defaults
ipykernel                 6.28.0          py310h06a4308_0    defaults
ipython                   8.20.0          py310h06a4308_0    defaults
ipython_genutils          0.2.0              pyhd3eb1b0_1    defaults
jedi                      0.18.1          py310h06a4308_1    defaults
jinja2                    3.1.4           py310h06a4308_0    defaults
jsonschema                4.19.2          py310h06a4308_0    defaults
jsonschema-specifications 2023.7.1        py310h06a4308_0    defaults
jupyter_client            7.4.9           py310h06a4308_0    defaults
jupyter_core              5.5.0           py310h06a4308_0    defaults
jupyter_events            0.8.0           py310h06a4308_0    defaults
jupyter_server            2.10.0          py310h06a4308_0    defaults
jupyter_server_terminals  0.4.4           py310h06a4308_1    defaults
jupyterlab_pygments       0.2.2           py310h06a4308_0    defaults
... # 省略部分输出
xz                        5.4.6                h5eee18b_1    defaults
yaml                      0.2.5                h7b6447c_0    defaults
zeromq                    4.3.5                h6a678d5_0    defaults
zlib                      1.2.13               h5eee18b_1    defaults
更新环境的包
目前，可以通过在 AI Lab 的界面中 环境依赖 来更新环境中的包。
[bookmark: a56694873532439dc]3.2.14 为 Notebook 定制开发环境镜像
术语说明 Baize AI Lab 组件的开发代号
Notebook 提供了一套功能强大的在线开发环境。然而，在面对特定算法模型时， 您可能需要不同版本的依赖库（例如特定版本的 CUDA、PyTorch 或 TensorFlow）。此时，平台内置镜像无法完全覆盖需求。
本文档将指导您如何基于 AI Lab 提供的基础镜像，构建并注册包含自定义依赖的 Notebook 镜像，使平台用户在创建 Notebook 实例时能够直接选择该自定义镜像。
前提条件
在开始操作前，请确保您已具备以下条件：
权限要求
• 拥有目标 Kubernetes 集群的 kubectl 管理权限，或具备通过平台界面编辑 baize-system 命名空间下 ConfigMap 与 Deployment 资源的权限；
• 拥有一个可用的容器镜像仓库，并具备向该仓库推送镜像的权限。
工具要求
• 本地或服务器上已安装容器构建工具；
• 本地已配置好 kubectl 命令行工具并连接到目标集群。
操作步骤
整个过程分为四个核心步骤：
1. 获取基础 Notebook 镜像：获取当前 AI Lab 版本对应的 Notebook 基础镜像地址。
2. 定制并构建镜像：编写 Dockerfile 添加自定义依赖，并构建、推送镜像。
3. 注册新镜像：将新镜像的地址注册到 AI Lab 的配置中，并重启服务使其生效。
4. 使用新环境：在创建 Notebook 实例时，从下拉列表中选择您新添加的镜像。
获取基础 Notebook 镜像
首先，我们需要找到当前 AI Lab 版本所依赖的基础 Notebook 镜像地址，该地址将作为 Dockerfile 的 FROM 源。
命令行操作
1. 通过 SSH 登录到 Kubernetes 集群的管理节点。 
2. 执行以下命令，查看已安装的 AI Lab 版本。这将帮助您定位对应版本的镜像。    
helm list -n baize-system | grep baize
 您将看到类似如下的输出，请记下 APP VERSION 列的版本号（例如 v0.19.1）。
NAME    NAMESPACE     REVISION    UPDATED                                  STATUS      CHART            APP VERSION
baize   baize-system  5           2025-08-18 11:39:12.328965189 +0800 CST  deployed    baize-v0.19.1    v0.19.1
3. 执行以下命令，在输出的 YAML 内容中，找到 notebook_images 或类似字段，定位到与版本号匹配的镜像地址。 复制其中一个与版本匹配的镜像地址备用，例如 192.168.157.30/release.daocloud.io/baize/baize-notebook:v0.19.1。   
kubectl get cm baize -n baize-system -o yaml
 [image: ]
界面化操作
1. 登录 DCE，从左侧导航栏进入 容器管理 -> 集群列表 ，找到并点击 kapanda-global-cluster 全局服务集群。  
 [image: ]
2. 在 kapanda-global-cluster 集群的左侧导航栏，选择 配置与密钥 -> 配置项 (ConfigMap)。 并在页面顶部的 命名空间 下拉框中，选择 baize-system  
 [image: ]
3. 在列表中找到并点击进入名为 baize 的配置项。  
 [image: ]
4. 点击页面右上角的 编辑 YAML  
 [image: ]
5. 在弹出的 YAML 编辑器中，找到 data.config.yaml -> notebook_images: 字段。列表中展示了当前所有内置的 Notebook 镜像。 复制其中一个作为基础镜像地址，例如 192.168.157.30/release.daocloud.io/baize/baize-notebook:v0.19.1。  
 [image: ]
定制并构建镜像
本示例演示如何安装特定 CUDA 版本的 PyTorch。
1. 在本地开发环境或构建服务器上创建 Dockerfile，以上一步获取的基础镜像为起点，安装所需依赖。  
# 使用上一步获取的基础镜像地址
FROM 192.168.157.30/release.daocloud.io/baize/baize-notebook:v0.19.1
 
# 安装所需要的依赖，例如支持 CUDA 11.8 的 PyTorch
RUN pip install torch==2.0.1 torchvision==0.15.2 torchaudio==2.0.2 --index-url https://download.pytorch.org/whl/cu118
2. 构建并推送定制镜像：  
# 定义新镜像的完整名称和标签
export CUSTOM_IMAGE_NAME="<your-registry-address>/baize/baize-notebook:v0.19.1-cuda11.8-torch2.0.1"
 
# 构建镜像
podman build -t ${CUSTOM_IMAGE_NAME} -f Dockerfile .
 
# 推送镜像到您的仓库
podman push ${CUSTOM_IMAGE_NAME}
注意
请将 <your-registry-address>/... 替换为您自己的镜像仓库地址，并为其设定一个清晰可辨的标签（Tag），例如包含版本号、CUDA 版本和关键库。
注册新镜像
镜像推送到仓库后，我们需要修改 AI Lab 的配置，让平台“知道”这个新环境的存在，并重启服务以应用配置。
命令行操作
1. 在管理节点上，执行以下命令进入 baize ConfigMap 的编辑模式。  
kubectl edit cm baize -n baize-system
2. 在 YAML 编辑器中，找到 notebook_images 列表。在列表中添加一个新的条目，指向推送的定制镜像。最后保存并退出编辑器。   
# ... (已有配置)
data:
  config.yaml: |-
    ...
    notebook_images:
      # - name: ... (已有的内置镜像)
      # - name: ... (已有的内置镜像)
      - name: <your-registry-address>/baize/baize-notebook:v0.19.1-cuda11.8-torch2.0.1
        type: JUPYTER
      ...
# ... (其他配置)
– name: 这是上一节定制并构建出的镜像 CUSTOM_IMAGE_NAME
– type: 指定镜像的分类。如果主要用于 Jupyter，请设置 JUPYTER
3. 在管理节点上，请依次执行以下命令，重启服务。 
# 重启 baize-apiserver
kubectl rollout restart deployment baize-apiserver -n baize-system
界面化操作
1. 返回获取基础 Notebook 镜像中打开的 Baize ConfigMap 编辑 YAML 界面。 找到 data.config.yaml -> notebook_images: 列表。在列表末尾添加一个新条目， name 值为定制并构建镜像时推送的 CUSTOM_IMAGE_NAME。点击右下角的 确定 保存更改。  
 [image: ]
2. 重启服务。仍在 kapanda-global-cluster 集群页面。从左侧导航栏进入 工作负载 -> 无状态负载 。并在页面上方将 命名空间 选择为 baize-system  
 [image: ]
3. 在列表中找到 baize-apiserver，点击右侧的 ┇ 操作按钮，选择 修改状态 -> 重启  
 [image: ]
使用新环境
完成以上所有步骤后，您的新环境就已经准备就绪了。
1. 导航至 AI Lab -> 开发控制台 -> Notebooks。点击右上角的 创建  
 [image: ]
2. 在创建 Notebook 的 资源配置 环节中选择配置的 Notebook 类型，镜像类型 选择 预制镜像 。 在 镜像地址 的下拉菜单中，您现在应该能看到刚刚添加的自定义镜像选项（例如 ...:v0.19.1-cuda11.8-torch2.0）。 选择该镜像，配置其他资源后即可创建实例。  
 [image: ]
[bookmark: a82451ace6ba8b448]3.2.15 baizectl 命令行工具使用指南
baizectl 是在 DCE AI Lab 模块中专门服务于模型开发者与数据科学家们使用的命令行工具。 它提供了一系列命令来帮助用户管理分布式训练作业、查看任务状态、管理数据集等操作，同时支持连接 Kubernetes 工作集群和 DCE 工作空间，帮助用户更高效地使用和管理 Kubernetes 平台资源。
安装
目前，baizectl 已经集成在 DCE AI Lab 中。 你在创建 Notebook 后，即可在 Notebook 中直接使用 baizectl。
快速上手
基本信息
baizectl 命令的基本格式如下：
jovyan@19d0197587cc:/$ baizectl
AI platform management tool
 
Usage:
  baizectl [command]
 
Available Commands:
  completion  Generate the autocompletion script for the specified shell
  data        Management datasets
  help        Help about any command
  job         Manage jobs
  login       Login to the platform
  version     Show cli version
 
Flags:
      --cluster string     Cluster name to operate
  -h, --help               help for baizectl
      --mode string        Connection mode: auto, api, notebook (default "auto")
  -n, --namespace string   Namespace to use for the operation. If not set, the default Namespace will be used.
  -s, --server string      DCE5 access base url
      --skip-tls-verify    Skip TLS certificate verification
      --token string       DCE5 access token
  -w, --workspace int32    Workspace ID to use for the operation
 
Use "baizectl [command] --help" for more information about a command.
以上是 baizectl 的基本信息，用户可以通过 baizectl --help 查看帮助信息， 或者通过 baizectl [command] --help 查看具体命令的帮助信息。
查看版本信息
baizectl 支持通过 version 命令查看版本信息。
(base) jovyan@den-0:~$ baizectl version 
baizectl version: v0.5.0, commit sha: ac0837c4
命令格式
baizectl 命令的基本格式如下：
baizectl [command] [flags]
其中，[command] 是具体的操作命令，如 data、job 等，[flags] 是可选的参数，用于指定操作的详细信息。
常用选项
• --cluster string：指定要操作的集群名称。
• -h, --help：显示帮助信息。
• --mode string：连接模式，可选值为 auto、api、notebook（默认值为 auto）。
• -n, --namespace string：指定操作的命名空间。如果未设置，将使用默认命名空间。
• -s, --server string：DCE5 访问基础 URL。
• --skip-tls-verify：跳过 TLS 证书验证。
• --token string：DCE5 访问令牌。
• -w, --workspace int32：指定操作的工作区 ID。
功能介绍
任务管理
baizectl 提供了一系列命令来管理分布式训练任务，包含了查看任务列表，提交任务、查看日志、重启任务、删除任务等。
jovyan@19d0197587cc:/$ baizectl job
Manage jobs
 
Usage:
  baizectl job [command]
 
Available Commands:
  delete      Delete a job
  logs        Show logs of a job
  ls          List jobs
  restart     restart a job
  submit      Submit a job
 
Flags:
  -h, --help            help for job
  -o, --output string   Output format. One of: table, json, yaml (default "table")
      --page int        Page number (default 1)
      --page-size int   Page size (default -1)
      --search string   Search query
      --sort string     Sort order
      --truncate int    Truncate output to the given length, 0 means no truncation (default 50)
 
Use "baizectl job [command] --help" for more information about a command.
提交训练任务
baizectl 支持使用 submit 命令提交一个任务，用户可以通过 baizectl job submit --help 查看详细信息。
(base) jovyan@den-0:~$ baizectl job submit --help
Submit a job
 
Usage:
  baizectl job submit [flags] -- command ...
 
Aliases:
  submit, create
 
Examples:
# Submit a job to run the command "torchrun python train.py"
baizectl job submit -- torchrun python train.py
# Submit a job with 2 workers(each pod use 4 gpus) to run the command "torchrun python train.py" and use the image "pytorch/pytorch:1.8.1-cuda11.1-cudnn8-runtime"
baizectl job submit --image pytorch/pytorch:1.8.1-cuda11.1-cudnn8-runtime --workers 2 --requests-resources nvidia.com/gpu=4 -- torchrun python train.py
# Submit a tensorflow job to run the command "python train.py"
baizectl job submit --tensorflow -- python train.py
 
 
Flags:
      --annotations stringArray                       The annotations of the job, the format is key=value
      --auto-load-env                                 It only takes effect when executed in Notebook, the environment variables of the current environment will be automatically read and set to the environment variables of the Job, the specific environment variables to be read can be specified using the BAIZE_MAPPING_ENVS environment variable, the default is PATH,CONDA_*,*PYTHON*,NCCL_*, if set to false, the environment variables of the current environment will not be read. (default true)
      --commands stringArray                          The default command of the job
  -d, --datasets stringArray                          The dataset bind to the job, the format is datasetName:mountPath, e.g. mnist:/data/mnist
  -e, --envs stringArray                              The environment variables of the job, the format is key=value
  -x, --from-notebook string                          Define whether to read the configuration of the current Notebook and directly create tasks, including images, resources, Dataset, etc.
                                                      auto: Automatically determine the mode according to the current environment. If the current environment is a Notebook, it will be set to notebook mode.
                                                      false: Do not read the configuration of the current Notebook.
                                                      true: Read the configuration of the current Notebook. (default "auto")
  -h, --help                                          help for submit
      --image string                                  The image of the job, it must be specified if fromNotebook is false.
  -t, --job-type string                               Job type: PYTORCH, TENSORFLOW, PADDLE (default "PYTORCH")
      --labels stringArray                            The labels of the job, the format is key=value
      --max-retries int32                             number of retries before marking this job failed
      --max-run-duration int                          Specifies the duration in seconds relative to the startTime that the job may be active before the system tries to terminate it
      --name string                                   The name of the job, if empty, the name will be generated automatically.
      --paddle                                        PaddlePaddle Job, has higher priority than --job-type
      --priority string                               The priority of the job, current support baize-medium-priority, baize-low-priority, baize-high-priority
      --pvcs stringArray                              The pvcs bind to the job, the format is pvcName:mountPath, e.g. mnist:/data/mnist
      --pytorch                                       Pytorch Job, has higher priority than --job-type
      --queue string                                  The queue to used
      --requests-resources stringArray                Similar to resources, but sets the resources of requests
      --resources stringArray                         The resources of the job, it is a string in the format of cpu=1,memory=1Gi,nvidia.com/gpu=1, it will be set to the limits and requests of the container.
      --restart-policy string                         The job restart policy (default "on-failure")
      --runtime-envs baizectl data ls --runtime-env   The runtime environment to use for the job, you can use baizectl data ls --runtime-env to get the runtime environment
      --shm-size int32                                The shared memory size of the job, default is 0, which means no shared memory, if set to more than 0, the job will use the shared memory, the unit is MiB
      --tensorboard-log-dir string                    The tensorboard log directory, if set, the job will automatically start tensorboard, else not. The format is /path/to/log, you can use relative path in notebook.
      --tensorflow                                    Tensorflow Job, has higher priority than --job-type
      --workers int                                   The workers of the job, default is 1, which means single worker, if set to more than 1, the job will be distributed. (default 1)
      --working-dir string                            The working directory of job container, if in notebook mode, the default is the directory of the current file
注意
提交任务的命令参数说明：
• --name: 任务名称，如果为空，则会自动生成
• --image: 镜像名称，必须指定
• --priority: 任务优先级，支持 高=baize-high-priority、中=baize-medium-priority、低=baize-low-priority
• --requests-resources: requests 的任务资源，格式为 cpu=1 memory=1Gi,nvidia.com/gpu=1
• --resources: limits 的任务资源，格式为 cpu=1 memory=1Gi,nvidia.com/gpu=1
• --workers: 任务工作节点数，默认为 1，当设置大于 1 时，任务将会分布式运行
• --queue: 任务队列，需要提前创建队列资源
• --working-dir: 工作目录，如果在 Notebook 模式下，会默认使用当前文件目录
• --datasets: 数据集，格式为 datasetName:mountPath，例如 mnist:/data/mnist
• --shm-size: 共享内存大小，在分布式训练任务时，可以启用，表示使用共享内存，单位为 MiB
• --labels: 任务标签，格式为 key=value
• --max-retries: 最大重试次数，任务失败后重试次数，失败后会重启任务，默认不限制
• --max-run-duration: 最大运行时间，任务运行时间超过指定时间后，会被系统终止，默认不限制
• --restart-policy: 重启策略，支持 on-failure、never、always，默认为 on-failure
• --from-notebook: 是否从 Notebook 中读取配置，支持 auto、true、false，默认为 auto
PyTorch 单机任务示例
提交训练任务示例，用户可以根据实际需求修改参数，以下为创建一个 PyTorch 任务的示例：
baizectl job submit --name demojob-v2 -t PYTORCH \
    --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --priority baize-high-priority \
    --requests-resources cpu=1,memory=1Gi \
    --workers 1 \
    --queue default \
    --working-dir /data \
    --datasets fashion-mnist:/data/mnist \
    --labels job_type=pytorch \
    --max-retries 3 \
    --max-run-duration 60 \
    --restart-policy on-failure \
    -- sleep 1000
PyTorch 分布式任务示例
提交训练任务示例，用户可以根据实际需求修改参数，以下为创建一个 PyTorch 任务的示例：
baizectl job submit --name demojob-v2 -t PYTORCH \
    --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --priority baize-high-priority \
    --requests-resources cpu=1,memory=1Gi \
    --workers 2 \   # 多任务副本会自动创建分布式任务
    --shm-size 1024 \
    --queue default \
    --working-dir /data \
    --datasets fashion-mnist:/data/mnist \
    --labels job_type=pytorch \
    --max-retries 3 \
    --max-run-duration 60 \
    --restart-policy on-failure \
    -- sleep 1000
Tensorflow 任务示例
使用 -t 参数指定任务类型，以下为创建一个 Tensorflow 任务的示例：
baizectl job submit --name demojob-v2 -t TENSORFLOW \
    --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --priority baize-high-priority \
    --from-notebook auto \
    --workers 1 \
    --queue default \
    --working-dir /data \
    --datasets fashion-mnist:/data/mnist \
    --labels job_type=pytorch \
    --max-retries 3 \
    --max-run-duration 60 \
    --restart-policy on-failure \
    -- sleep 1000
也可以使用 --job-type 或者 --tensorflow 参数指定任务类型
Paddle 任务示例
baizectl job submit --name demojob-v2 -t PADDLE \
    --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --priority baize-high-priority \
    --queue default \
    --working-dir /data \
    --datasets fashion-mnist:/data/mnist \
    --labels job_type=pytorch \
    --max-retries 3 \
    --max-run-duration 60 \
    --restart-policy on-failure \
    -- sleep 1000
查看任务列表
baizectl job 支持通过 ls 命令查看任务列表，默认显示 pytroch 任务，用户可以通过 -t 指定任务类型。
(base) jovyan@den-0:~$ baizectl job ls  # 默认查看 pytorch 任务
 NAME        TYPE     PHASE      DURATION  COMMAND    
 demong      PYTORCH  SUCCEEDED  1m2s      sleep 60   
 demo-sleep  PYTORCH  RUNNING    1h25m28s  sleep 7200 
(base) jovyan@den-0:~$ baizectl job ls demo-sleep  # 查看指定任务
 NAME        TYPE     PHASE      DURATION  COMMAND     
 demo-sleep  PYTORCH  RUNNING    1h25m28s  sleep 7200 
(base) jovyan@den-0:~$ baizectl job ls -t TENSORFLOW   # 查看 tensorflow 任务
 NAME       TYPE        PHASE    DURATION  COMMAND    
 demotfjob  TENSORFLOW  CREATED  0s        sleep 1000 
任务列表默认情况下使用 table 作为展示形式，如果希望查看更多信息，可使用 json 或 yaml 格式展示，可以通过 -o 参数指定。
(base) jovyan@den-0:~$ baizectl job ls -t TENSORFLOW -o yaml
- baseConfig:
    args:
    - sleep
    - "1000"
    image: release.daocloud.io/baize/baize-notebook:v0.5.0
    labels:
      app: den
    podConfig:
      affinity: {}
      kubeEnvs:
      - name: CONDA_EXE
        value: /opt/conda/bin/conda
      - name: CONDA_PREFIX
        value: /opt/conda
      - name: CONDA_PROMPT_MODIFIER
        value: '(base) '
      - name: CONDA_SHLVL
        value: "1"
      - name: CONDA_DIR
        value: /opt/conda
      - name: CONDA_PYTHON_EXE
        value: /opt/conda/bin/python
      - name: CONDA_PYTHON_EXE
        value: /opt/conda/bin/python
      - name: CONDA_DEFAULT_ENV
        value: base
      - name: PATH
        value: /opt/conda/bin:/opt/conda/condabin:/command:/opt/conda/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin
      priorityClass: baize-high-priority
      queue: default
  creationTimestamp: "2024-06-16T07:47:27Z"
  jobSpec:
    runPolicy:
      suspend: true
    tfReplicaSpecs:
      Worker:
        replicas: 1
        restartPolicy: OnFailure
        template:
          metadata:
            creationTimestamp: null
          spec:
            affinity: {}
            containers:
            - args:
              - sleep
              - "1000"
              env:
              - name: CONDA_EXE
                value: /opt/conda/bin/conda
              - name: CONDA_PREFIX
                value: /opt/conda
              - name: CONDA_PROMPT_MODIFIER
                value: '(base) '
              - name: CONDA_SHLVL
                value: "1"
              - name: CONDA_DIR
                value: /opt/conda
              - name: CONDA_PYTHON_EXE
                value: /opt/conda/bin/python
              - name: CONDA_PYTHON_EXE
                value: /opt/conda/bin/python
              - name: CONDA_DEFAULT_ENV
                value: base
              - name: PATH
                value: /opt/conda/bin:/opt/conda/condabin:/command:/opt/conda/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin
              image: release.daocloud.io/baize/baize-notebook:v0.5.0
              name: tensorflow
              resources:
                limits:
                  memory: 1Gi
                requests:
                  cpu: "1"
                  memory: 2Gi
              workingDir: /home/jovyan
            priorityClassName: baize-high-priority
  name: demotfjob
  namespace: ns-chuanjia-ndx
  phase: CREATED
  roleConfig:
    TF_WORKER:
      replicas: 1
      resources:
        limits:
          memory: 1Gi
        requests:
          cpu: "1"
          memory: 2Gi
  totalResources:
    limits:
      memory: "1073741824"
    requests:
      cpu: "1"
      memory: "2147483648"
  trainingConfig:
    restartPolicy: RESTART_POLICY_ON_FAILURE
  trainingMode: SINGLE
  type: TENSORFLOW
查看任务日志
baizectl job 支持使用 logs 命令查看任务日志，用户可以通过 baizectl job logs --help 查看详细信息。
(base) jovyan@den-0:~$ baizectl job logs --help
Show logs of a job
 
Usage:
  baizectl job logs <job-name> [pod-name] [flags]
 
Aliases:
  logs, log
 
Flags:
  -f, --follow            Specify if the logs should be streamed.
  -h, --help              help for logs
  -t, --job-type string   Job type: PYTORCH, TENSORFLOW, PADDLE (default "PYTORCH")
      --paddle            PaddlePaddle Job, has higher priority than --job-type
      --pytorch           Pytorch Job, has higher priority than --job-type
      --tail int          Lines of recent log file to display.
      --tensorflow        Tensorflow Job, has higher priority than --job-type
      --timestamps        Show timestamps
注意
• --follow 参数实时查看日志
• --tail 参数指定查看日志的行数，默认为 50 行
• --timestamps 参数显示时间戳
示例查看任务日志：
(base) jovyan@den-0:~$ baizectl job log -t TENSORFLOW tf-sample-job-v2-202406161632-evgrbrhn -f
2024-06-16 08:33:06.083766: I tensorflow/core/util/port.cc:110] oneDNN custom operations are on. You may see slightly different numerical results due to floating-point round-off errors from different computation orders. To turn them off, set the environment variable `TF_ENABLE_ONEDNN_OPTS=0`.
2024-06-16 08:33:06.086189: I tensorflow/tsl/cuda/cudart_stub.cc:28] Could not find cuda drivers on your machine, GPU will not be used.
2024-06-16 08:33:06.132416: I tensorflow/tsl/cuda/cudart_stub.cc:28] Could not find cuda drivers on your machine, GPU will not be used.
2024-06-16 08:33:06.132903: I tensorflow/core/platform/cpu_feature_guard.cc:182] This TensorFlow binary is optimized to use available CPU instructions in performance-critical operations.
To enable the following instructions: AVX2 AVX512F AVX512_VNNI FMA, in other operations, rebuild TensorFlow with the appropriate compiler flags.
2024-06-16 08:33:07.223046: W tensorflow/compiler/tf2tensorrt/utils/py_utils.cc:38] TF-TRT Warning: Could not find TensorRT
Model: "sequential"
_________________________________________________________________
 Layer (type)                Output Shape              Param #   
=================================================================
 Conv1 (Conv2D)              (None, 13, 13, 8)         80        
                                                                 
 flatten (Flatten)           (None, 1352)              0         
                                                                 
 Softmax (Dense)             (None, 10)                13530     
                                                                 
=================================================================
Total params: 13610 (53.16 KB)
Trainable params: 13610 (53.16 KB)
Non-trainable params: 0 (0.00 Byte)
...
删除任务
baizectl job 支持使用 delete 命令删除任务，并且同时支持删除多个任务。
(base) jovyan@den-0:~$ baizectl job delete --help
Delete a job
 
Usage:
  baizectl job delete [flags]
 
Aliases:
  delete, del, remove, rm
 
Flags:
  -h, --help              help for delete
  -t, --job-type string   Job type: PYTORCH, TENSORFLOW, PADDLE (default "PYTORCH")
      --paddle            PaddlePaddle Job, has higher priority than --job-type
      --pytorch           Pytorch Job, has higher priority than --job-type
      --tensorflow        Tensorflow Job, has higher priority than --job-type
示例删除任务：
(base) jovyan@den-0:~$ baizectl job ls
 NAME        TYPE     PHASE      DURATION  COMMAND    
 demong      PYTORCH  SUCCEEDED  1m2s      sleep 60   
 demo-sleep  PYTORCH  RUNNING    1h20m51s  sleep 7200 
 demojob     PYTORCH  FAILED     16m46s    sleep 1000 
 demojob-v2  PYTORCH  RUNNING    3m13s     sleep 1000 
 demojob-v3  PYTORCH  CREATED    0s        sleep 1000 
(base) jovyan@den-0:~$ baizectl job delete demojob      # 删除单个任务
Delete job demojob in ns-chuanjia-ndx successfully
(base) jovyan@den-0:~$ baizectl job delete demojob-v2 demojob-v3     # 删除多个任务
Delete job demojob-v2 in ns-chuanjia-ndx successfully
Delete job demojob-v3 in ns-chuanjia-ndx successfully
重启任务
baizectl job 支持使用 restart 命令重启任务，用户可以通过 baizectl job restart --help 查看详细信息。
(base) jovyan@den-0:~$ baizectl job restart --help
restart a job
 
Usage:
  baizectl job restart [flags] job
 
Aliases:
  restart, rerun
 
Flags:
  -h, --help              help for restart
  -t, --job-type string   Job type: PYTORCH, TENSORFLOW, PADDLE (default "PYTORCH")
      --paddle            PaddlePaddle Job, has higher priority than --job-type
      --pytorch           Pytorch Job, has higher priority than --job-type
      --tensorflow        Tensorflow Job, has higher priority than --job-type
数据集管理
baizectl 支持管理数据集，目前支持查看数据集列表，方便在任务训练时，快速绑定数据集。
(base) jovyan@den-0:~$ baizectl data 
Management datasets
 
Usage:
  baizectl data [flags]
  baizectl data [command]
 
Aliases:
  data, dataset, datasets, envs, runtime-envs
 
Available Commands:
  ls          List datasets
 
Flags:
  -h, --help            help for data
  -o, --output string   Output format. One of: table, json, yaml (default "table")
      --page int        Page number (default 1)
      --page-size int   Page size (default -1)
      --search string   Search query
      --sort string     Sort order
      --truncate int    Truncate output to the given length, 0 means no truncation (default 50)
 
Use "baizectl data [command] --help" for more information about a command.
查看数据集列表
baizectl data 支持通过 ls 命令查看数据集列表，默认显示 table 格式，用户可以通过 -o 参数指定输出格式。
(base) jovyan@den-0:~$ baizectl data ls
 NAME             TYPE  URI                                                    PHASE 
 fashion-mnist    GIT   https://gitee.com/samzong_lu/fashion-mnist.git         READY 
 sample-code      GIT   https://gitee.com/samzong_lu/training-sample-code....  READY 
 training-output  PVC   pvc://training-output                                  READY 
在提交训练任务时，可以使用 -d 或者 --datasets 参数指定数据集，例如：
baizectl job submit --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --datasets sample-code:/home/jovyan/code \
    -- sleep 1000
同时挂载多个数据集，可以按照如下格式：
baizectl job submit --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --datasets sample-code:/home/jovyan/code fashion-mnist:/home/jovyan/data \
    -- sleep 1000
查看依赖库（环境）
环境 runtime-env 是 DCE 的特色环境管理能力，通过将模型开发、训练任务以及推理中所需的依赖库解耦， 提供了一种更加灵活的依赖库管理方式，无需重复构建复杂的 Docker 镜像，只需选择合适的环境即可。
同时 runtime-env 支持热更新，动态升级，无需重新构建镜像，即可更新环境依赖库。
baizectl data 支持通过 runtime-env 命令查看环境列表，默认显示 table 格式，用户可以通过 -o 参数指定输出格式。
(base) jovyan@den-0:~$ baizectl data ls --runtime-env 
 NAME               TYPE   URI                                                    PHASE      
 fashion-mnist      GIT    https://gitee.com/samzong_lu/fashion-mnist.git         READY      
 sample-code        GIT    https://gitee.com/samzong_lu/training-sample-code....  READY      
 training-output    PVC    pvc://training-output                                  READY      
 tensorflow-sample  CONDA  conda://python?version=3.12.3                          PROCESSING 
在提交训练任务时，可以使用 --runtime-env 参数指定环境，例如：
baizectl job submit --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --runtime-env tensorflow-sample \
    -- sleep 1000
高级用法
baizectl 支持更多高级用法，例如自动补全脚本生成、使用特定集群和命名空间、使用特定工作空间等。
自动补全脚本生成
baizectl completion bash > /etc/bash_completion.d/baizectl
上述命令生成 bash 的自动补全脚本，并将其保存到 /etc/bash_completion.d/baizectl 目录中，用户可以通过 source /etc/bash_completion.d/baizectl 加载自动补全脚本。
使用特定集群和命名空间
baizectl job ls --cluster my-cluster --namespace my-namespace
该命令将列出 my-cluster 集群中 my-namespace 命名空间下的所有作业。
使用特定工作空间
baizectl job ls --workspace 123
常见问题
• 问题：为什么无法连接到服务器？  
 解决方法：检查 --server 参数是否正确设置，并确保网络连接正常。 如果服务器使用自签名证书，可以使用 --skip-tls-verify 跳过 TLS 证书验证。
• 问题：如何解决权限不足的问题？  
 解决方法：确保使用正确的 --token 参数登录，并检查当前用户是否具有相应的操作权限。
• 问题：为什么无法列出数据集？  
 解决方法：检查命名空间和工作区是否正确设置，确保当前用户有权限访问这些资源。
结语
通过以上指南，用户可以快速上手 baizectl 命令，并在实际应用中高效地管理 AI 平台资源。 如果有任何疑问或问题，建议参考 baizectl [command] --help 获取更多详细信息。
[bookmark: a0c3d40d9066344a8]3.2.16 baizess 换源工具使用指南
baizess 是 DCE AI Lab 模块中 Notebook 内置的开箱即用的换源小工具。它提供了简洁的命令行界面，方便用户管理各种编程环境的包管理器源。 通过 baizess，用户可以轻松切换常用包管理器的源，确保顺利访问最新的库和依赖项。该工具通过简化包源管理流程，提升了开发者和数据科学家的工作效率。
安装
目前，baizess 已经集成在 DCE AI Lab 中。 你在创建 Notebook 后，即可在 Notebook 中直接使用 baizess。
快速上手
基本信息
baizess 命令的基本信息如下：
jovyan@19d0197587cc:/$ baizess
source switch tool
 
Usage:
  baizess [command] [package-manager]
 
Available Commands:
  set     Switch the source of specified package manager to current fastest source
  reset   Reset the source of specified package manager to default source
 
Available Package-managers:
  apt     (require root privilege)
  conda
  pip
命令格式
baizess 命令的基本格式如下：
baizess [command] [package-manager]
其中，[command] 是具体的操作命令，[package-manager] 用于指定操作对应的包管理器。
command
• set：备份源，测速，将所指定的包管理器的源切换为测速结果最快的国内源。
• reset：将所指定的包管理器重置为默认源。
目前支持的 package-manager
• apt （源的切换与重置需要root权限）
• conda （原先的源将被备份在/etc/apt/backup/）
• pip （更新后源信息将被写入~/.condarc）
[bookmark: af51b144cb67d7952]3.2.17 Notebook 闲置超时自动关机
在默认情况下，为优化资源利用率，AI Lab 启用了 Notebook 闲置超时自动关机功能； 当 Notebook 长时间无操作时，系统会自动关机 Notebook，释放资源。
• 优点：通过这个方式，可以极大减少因为长时间无操作导致的资源浪费，提高资源利用效率。
• 缺点：如果 Notebook 未配置相关备份策略，可能导致数据丢失。
注意
当前，此功能为集群级别配置，默认开启，默认超时时长为 30 分钟。
配置变更
目前配置修改方式为手动修改，后续会提供更加便捷的配置方式。
修改工作集群中 baize-agent 的部署参数，正确的修改方式为更新 Helm 应用，
界面化修改
1. 在集群管理界面找到对应的工作集群，进入集群详情，选择 Helm 应用 ，在 baize-system 命名空间下找到 baize-agent，在右上角点击 更新 按钮：  
 [image: ]
2. 如图修改 YAML 代码：   
 [image: ]
...
notebook-controller:
  culling_enabled: false
  cull_idle_time: 120
  idleness_check_period: 1
...
3. 确认参数修改成功后，点击 下一步 和 确定 。 
命令行修改
进入控制台以后，使用 helm upgrade 命令更改配置：
# 设定版本号
export VERSION=0.8.0
 
# 更新 Helm Chart 
helm upgrade --install baize-agent baize/baize-agent \
    --namespace baize-system \
    --create-namespace \
    --set global.imageRegistry=release.daocloud.io \
    --set notebook-controller.culling_enabled=true \    # 开启自动关机，默认为 true
    --set notebook-controller.cull_idle_time=120 \      # 设置闲置超时时间为 120 分钟，默认为 30 分钟
    --set notebook-controller.idleness_check_period=1 \ # 设置检查间隔为 1 分钟，默认为 1 分钟
    --version=$VERSION
注意
为了避免自动关机后丢失数据，您可以将 AI Lab 升级到 v0.8.0 及更高版本，在 Notebook 配置中启用关机自动保存功能。
[bookmark: a6fcdf8fa000022a6]3.2.18 在 Notebook 中使用 Docker 功能
在 Notebook 中使用 Docker 功能，可以将实验环境、依赖配置与计算过程进行统一封装，使 Notebook 不再依赖本地环境差异。
通过 Docker，Notebook 能够在不同节点、不同平台之间保持一致的运行行为,便于复现实验结果、共享分析过程，并与生产环境更好地对齐，尤其适用于数据分析、机器学习和模型验证等场景。
本文简要说明如何在 Notebook 实例中启用、验证和使用 Docker 功能，还列出了一些 Docker 高级功能和常见的故障排查案例。
启用 Docker
前提条件
参阅管理 Helm 应用安装所需插件。
启用 Docker 功能
1. 登录 AI Lab 平台，进入 Notebook 界面，点击 创建 按钮。  
更新操作
若要在已创建的实例中打开 docker ，则先点击对应实例右侧的 ⁝ 按钮，然后选择 更新.
2. 在创建 Notebook 界面中填写基本信息后，点击 下一步。 
3. 完成资源配置后，点击 下一步。 
4. 在高级配置中，勾选 启用 Docker 选项，点击 确定。 
5. 创建完成后，返回 Notebook 列表页面。  
 [image: ]
6. 当 Notebook 实例状态由 等待中 变为 运行中 时，表示实例已成功启动。如一直在 等待中 ，请刷新页面。 
7. 此时，实例右侧的 打开 列的图标处于黑色可点击状态。点击该图标，进入对应的 Notebook 实例。 
验证 Docker 功能是否可用
在 Notebook 的终端环境中，可通过执行以下命令验证 Docker 环境是否已成功启用。
# 查看正在运行的容器
docker ps
 
# 查看所有容器（包括已停止的）
docker ps -a
 
# 查看指定容器的详细信息（将 <container_name> 替换为实际容器名或容器 ID）
docker inspect <container_name>
若命令可正常执行，并返回 Docker 容器列表信息（即使列表为空），则表示 Docker 服务已正常启动。
若提示 Docker 命令不存在或无法连接 Docker daemon，请确认 Docker 已被正确启用。
基本容器管理
Docker 功能提供完整的容器生命周期管理能力，支持容器的创建、启动、停止、删除等基本操作。
创建和运行容器
使用 docker run 命令创建并启动容器：
# 基本语法
docker run [OPTIONS] IMAGE [COMMAND] [ARG...]
 
# 运行一个简单的 Ubuntu 容器
docker run -it ubuntu:20.04 /bin/bash
 
# 后台运行容器
docker run -d --name my-app nginx:latest
 
# 指定端口映射
docker run -d -p 8080:80 --name web-server nginx:latest
常用参数说明如下：
	参数
	说明

	-d
	后台运行容器

	-it
	交互式运行，分配伪终端

	--name
	指定容器名称

	-p
	端口映射，格式为 宿主机端口:容器端口

	-v
	挂载数据卷



管理容器
查看容器状态：
# 查看正在运行的容器
docker ps
 
# 查看所有容器（包括已停止的）
docker ps -a
 
# 查看容器详细信息
docker inspect <container_name>
启动和停止容器：
# 启动已停止的容器
docker start <container_name>
 
# 停止运行中的容器
docker stop <container_name>
 
# 重启容器
docker restart <container_name>
进入容器
进入正在运行的容器：
# 进入容器的交互式终端  
docker exec -it <container_name> /bin/bash
 
# 查看某个容器内的所有文件 
docker exec <container_name> ls -la /app
提示
建议使用 docker exec 而不是 docker attach 来进入容器，因为 exec 会创建新的进程，退出时不会影响容器的运行状态。
挂载存储
Notebook 可以挂载 PVC 或通过数据空间实现数据的持久化存储，其挂载路径可以关联到 Docker，从而实现容器间的数据共享和数据的持久化存储。
# 挂载到指定目录
docker run -d -v /root/data:/workspace/data --name dev-env python:3.9
镜像制作
Docker 功能支持多种方式制作和保存自定义镜像，满足不同场景的需求。
docker build
使用 Dockerfile 构建镜像是最常用的方式：
# 基本构建命令
docker build -t my-app:latest .
 
# 指定 Dockerfile 路径
docker build -f /path/to/Dockerfile -t my-app:v1.0 .
docker save
将镜像导出为 tar 文件：
# 导出单个镜像
docker save -o my-image.tar my-app:latest
导出的镜像可以通过 docker load 命令导入：
# 导入镜像
docker load -i my-image.tar
使用 GPU
在 Notebook 中启用 Docker 功能后，可以将 GPU 资源挂载到容器中，为 AI 训练和推理提供硬件加速能力。
先挂载 GPU
使用 --gpus 参数将 GPU 挂载到容器：
# 挂载所有 GPU
docker run --gpus all -it pytorch/pytorch:latest python
 
# 挂载指定数量的 GPU
docker run --gpus 2 -it tensorflow/tensorflow:latest-gpu python
 
# 挂载指定的 GPU
docker run --gpus device=0 -it nvidia/cuda:11.8-devel-ubuntu20.04
支持哪些 GPU
Notebook 支持多种 GPU，详情见GPU 支持矩阵
网络配置
Docker 容器可以通过多种网络模式与宿主机和外部网络进行通信。
端口映射
将容器端口映射到宿主机端口，实现外部访问：
# 映射单个端口
docker run -d -p 8080:80 --name web-app nginx:latest
 
# 映射多个端口
docker run -d \  -p 8080:80 \  -p 8443:443 \  --name web-server nginx:latest
 
# 映射到指定 IP
docker run -d -p 127.0.0.1:8080:80 --name local-app nginx:latest
 
# 映射随机端口
docker run -d -P --name random-port nginx:latest
高级功能
Notebook 的 Docker 功能支持 buildx 和 Compose 等高级工具，满足复杂场景下的容器化开发需求。
Docker buildx
Docker buildx 是 Docker 的扩展构建功能，支持多平台构建和高级构建特性。
基本用法
# 查看 buildx 版本
docker buildx version
 
# 查看可用的构建器
docker buildx ls
 
# 创建新的构建器
docker buildx create --name mybuilder --use
 
# 启动构建器
docker buildx inspect --bootstrap
多平台构建
# 构建多平台镜像
docker buildx build --platform linux/amd64,linux/arm64 -t my-app:latest .
 
# 构建并推送到仓库
docker buildx build --platform linux/amd64,linux/arm64 -t my-app:latest --push .
 
# 构建特定平台
docker buildx build --platform linux/amd64 -t my-app:amd64 .
Docker Compose
Docker Compose 用于定义和运行多容器应用程序。
安装和基本用法
# 检查 Compose 版本
docker compose version
 
# 启动服务
docker compose up -d
 
# 查看服务状态
docker compose ps
 
# 停止服务
docker compose down
 
# 查看日志
docker compose logs
访问镜像仓库
 Notebook 的 Docker 功能支持访问镜像仓库以及其他公有和私有镜像仓库。
镜像仓库
 本平台提供内置的镜像仓库服务，用户可以存储和管理自定义镜像。
访问仓库
# 查看仓库地址（示例）
# 实际地址请参考平台提供的 _*我的镜像*_ 中仓库信息
REGISTRY_URL="harbor.io"
 
# 拉取镜像
docker pull ${REGISTRY_URL}/my-namespace/my-app:latest
 
# 推送镜像
docker push ${REGISTRY_URL}/my-namespace/my-app:latest
认证配置
注意
当前版本暂不支持自动注入用户名和密码，需要手动配置认证信息。
手动配置认证：
# 登录到 AI Lab 镜像仓库
docker login registry.io -u <your-username>
 
# 输入密码
Password: <your-password>
 
# 验证登录状态
docker info | grep -A 5 "Registry Mirrors"
故障排查
常见问题及解决方法：
• 容器启动失败  
# 查看容器日志
docker logs <container_name>
 
# 查看容器详细信息
docker inspect <container_name>
• 端口访问问题  
# 检查端口映射
docker port <container_name>
 
# 检查防火墙设置
netstat -tlnp | grep :8080
• GPU 不可用 
# 检查 GPU 状态
nvidia-smi
 
# 验证容器内 GPU 访问
docker exec <container_name> nvidia-smi
重要提醒
• Notebook 关机时，运行中的 Docker 容器会被停止
• 重启 Notebook 后，需要手动重启 Docker 容器
• 删除 Notebook 会同时删除所有 Docker 容器和未持久化的数据
最佳实践
• 使用 Docker Compose 管理复杂的多容器应用
• 定期清理未使用的镜像和容器以节省存储空间
• 为生产环境的容器配置健康检查和重启策略
• 使用标准化的镜像命名和版本管理规范
通过合理使用 Notebook 的 Docker 功能，开发者可以构建灵活、高效的容器化开发和部署环境， 充分利用 AI Lab 平台的计算资源和存储能力。
开发控制台 / 任务管理
[bookmark: a9210c5540dd6ffea]3.2.19 创建任务（Job）
任务管理是指通过作业调度和管控组件来创建和管理任务生命周期的功能。
DCE AI Lab 采用 Kubernetes 的 Job 机制来调度各项 AI 推理、训练任务。
1. 在左侧导航栏中点击 任务中心 -> 训练任务 ，点击右侧的 创建 按钮。  
 [image: ]
2. 系统会预先填充基础配置数据，包括要部署的集群、命名空间、任务类型、队列、优先级等。 调整这些参数后点击 下一步 。  
 [image: ]
3. 配置镜像地址、运行参数以及关联的数据集、环境和资源后，点击 下一步 。  
 [image: ]
4. 按需添加标签、注解、环境变量等任务参数，选择调度策略后点击 确定 。  
 [image: ]
5. 任务创建成功后，会有几种运行状态：  
– 运行中
– 排队中
– 提交成功、提交失败
– 任务成功、任务失败
下一步
• 查看任务负载
• 删除任务
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a6f7d9713fac46112]3.2.20 Pytorch 任务
Pytorch 是一个开源的深度学习框架，它提供了一个灵活的训练和部署环境。 Pytorch 任务是一个使用 Pytorch 框架的任务。
在 AI Lab 中，我们提供了 Pytorch 任务支持和适配，您可以通过界面化操作快速创建 Pytorch 任务，进行模型训练。
任务配置介绍
• 任务类型同时支持 Pytorch 单机 和 Pytorch 分布式 两种模式。
• 默认的 baize-notebook 镜像不预装深度学习框架，请先在环境管理中安装 PyTorch 或 TensorFlow，并将其挂载到任务运行环境。
任务运行环境
在这里我们使用 baize-notebook 基础镜像和 关联环境 的方式来作为任务基础运行环境。挂载环境后，需通过 conda activate <env_name> && python - <<'EOF' 的形式在 Conda 环境中执行任务命令。
了解如何创建环境，请参考 环境列表。
创建任务
Pytorch 单机任务
[image: ]
1. 登录 AI Lab 平台，点击左侧导航栏中的 任务中心 ，进入 训练任务 页面。
2. 点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型为 Pytorch 单机，点击 下一步 。
4. 填写任务名称、描述后点击 确定 。
运行参数
• 启动命令使用 bash
• 命令参数参考下方示例：
• 将 <env_name> 替换为已挂载的 Conda 环境名称（例如 torch-env）。
conda activate <env_name> && python - <<'EOF'
import torch
import torch.nn as nn
import torch.optim as optim
 
# 定义一个简单的神经网络
class SimpleNet(nn.Module):
    def __init__(self):
        super(SimpleNet, self).__init__()
        self.fc = nn.Linear(10, 1)
 
    def forward(self, x):
        return self.fc(x)
 
# 创建模型、损失函数和优化器
model = SimpleNet()
criterion = nn.MSELoss()
optimizer = optim.SGD(model.parameters(), lr=0.01)
 
# 生成一些随机数据
x = torch.randn(100, 10)
y = torch.randn(100, 1)
 
# 训练模型
for epoch in range(100):
    # 前向传播
    outputs = model(x)
    loss = criterion(outputs, y)
    
    # 反向传播和优化
    optimizer.zero_grad()
    loss.backward()
    optimizer.step()
    
    if (epoch + 1) % 10 == 0:
        print(f'Epoch [{epoch+1}/100], Loss: {loss.item():.4f}')
 
print('Training finished.')
EOF
以上 heredoc 写法适合快速临时验证。正式训练时，建议通过挂载数据空间引入真实的数据集和训练代码，并直接在命令中调用这些文件。
运行结果
任务提交成功，我们可以进入任务详情查看到资源的使用情况，从右上角去往 工作负载详情 ，可以查看训练过程中的日志输出
[HAMI-core Warn(1:140244541377408:utils.c:183)]: get default cuda from (null)
[HAMI-core Msg(1:140244541377408:libvgpu.c:855)]: Initialized
Epoch [10/100], Loss: 1.1248
Epoch [20/100], Loss: 1.0486
Epoch [30/100], Loss: 0.9969
Epoch [40/100], Loss: 0.9611
Epoch [50/100], Loss: 0.9360
Epoch [60/100], Loss: 0.9182
Epoch [70/100], Loss: 0.9053
Epoch [80/100], Loss: 0.8960
Epoch [90/100], Loss: 0.8891
Epoch [100/100], Loss: 0.8841
Training finished.
[HAMI-core Msg(1:140244541377408:multiprocess_memory_limit.c:468)]: Calling exit handler 1
Pytorch 分布式任务
1. 登录 AI Lab 平台，点击左侧导航栏中的 任务中心 ，进入 任务列表 页面。
2. 点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型为 Pytorch 分布式，点击 下一步 。
4. 填写任务名称、描述后点击 确定 。
运行参数
• 启动命令使用 bash
• 命令参数参考下方示例：
• 将 <env_name> 替换为已挂载的 Conda 环境名称（例如 torch-env）。
conda activate <env_name> && python - <<'EOF'
import os
import torch
import torch.distributed as dist
import torch.nn as nn
import torch.optim as optim
from torch.nn.parallel import DistributedDataParallel as DDP
 
class SimpleModel(nn.Module):
    def __init__(self):
        super(SimpleModel, self).__init__()
        self.fc = nn.Linear(10, 1)
 
    def forward(self, x):
        return self.fc(x)
 
def train():
    # 打印环境信息
    print(f'PyTorch version: {torch.__version__}')
    print(f'CUDA available: {torch.cuda.is_available()}')
    if torch.cuda.is_available():
        print(f'CUDA version: {torch.version.cuda}')
        print(f'CUDA device count: {torch.cuda.device_count()}')
 
    rank = int(os.environ.get('RANK', '0'))
    world_size = int(os.environ.get('WORLD_SIZE', '1'))
    
    print(f'Rank: {rank}, World Size: {world_size}')
 
    # 初始化分布式环境
    try:
        if world_size > 1:
            dist.init_process_group('nccl')
            print('Distributed process group initialized successfully')
        else:
            print('Running in non-distributed mode')
    except Exception as e:
        print(f'Error initializing process group: {e}')
        return
 
    # 设置设备
    try:
        if torch.cuda.is_available():
            device = torch.device(f'cuda:{rank % torch.cuda.device_count()}')
            print(f'Using CUDA device: {device}')
        else:
            device = torch.device('cpu')
            print('CUDA not available, using CPU')
    except Exception as e:
        print(f'Error setting device: {e}')
        device = torch.device('cpu')
        print('Falling back to CPU')
 
    try:
        model = SimpleModel().to(device)
        print('Model moved to device successfully')
    except Exception as e:
        print(f'Error moving model to device: {e}')
        return
 
    try:
        if world_size > 1:
            ddp_model = DDP(model, device_ids=[rank % torch.cuda.device_count()] if torch.cuda.is_available() else None)
            print('DDP model created successfully')
        else:
            ddp_model = model
            print('Using non-distributed model')
    except Exception as e:
        print(f'Error creating DDP model: {e}')
        return
 
    loss_fn = nn.MSELoss()
    optimizer = optim.SGD(ddp_model.parameters(), lr=0.001)
 
    # 生成一些随机数据
    try:
        data = torch.randn(100, 10, device=device)
        labels = torch.randn(100, 1, device=device)
        print('Data generated and moved to device successfully')
    except Exception as e:
        print(f'Error generating or moving data to device: {e}')
        return
 
    for epoch in range(10):
        try:
            ddp_model.train()
            outputs = ddp_model(data)
            loss = loss_fn(outputs, labels)
            optimizer.zero_grad()
            loss.backward()
            optimizer.step()
            
            if rank == 0:
                print(f'Epoch {epoch}, Loss: {loss.item():.4f}')
        except Exception as e:
            print(f'Error during training epoch {epoch}: {e}')
            break
 
    if world_size > 1:
        dist.destroy_process_group()
 
if __name__ == '__main__':
    train()
EOF
同样地，该命令主要用于临时测试。生产训练任务请挂载包含数据集和训练脚本的数据空间，在容器内直接引用这些文件。
任务副本数
注意 Pytorch 分布式 训练任务会创建一组 Master 和 Worker 的训练 Pod， Master 负责协调训练任务，Worker 负责实际的训练工作。
注意
本次演示中：Master 副本数为 1，Worker 副本数为 2； 所以我们需要在 任务配置 中设置副本数为 3，即 Master 副本数 + Worker 副本数。 Pytorch 会自动调谐 Master 和 Worker 的角色。
运行结果
同样，我们可以进入任务详情，查看资源的使用情况，以及每个 Pod 的日志输出。
[bookmark: a4a4c1feccfcf2037]3.2.21 Tensorflow 任务
Tensorflow 是除了 Pytorch 另外一个非常活跃的开源的深度学习框架，它提供了一个灵活的训练和部署环境。
在 AI Lab 中，我们同样提供了 Tensorflow 框架的支持和适配，您可以通过界面化操作，快速创建 Tensorflow 任务，进行模型训练。
任务配置介绍
• 任务类型同时支持 Tensorflow 单机 和 Tensorflow 分布式 两种模式。
• 运行镜像内已经默认支持 Tensorflow 框架，无需额外安装。
任务运行环境
在这里我们使用 baize-notebook 基础镜像 和 关联环境 的方式来作为任务基础运行环境。
了解如何创建环境，请参考 环境列表。
创建任务
示例 TFJob 单机任务
[image: ]
1. 登录 AI Lab 平台，点击左侧导航栏中的 任务中心 ，进入 训练任务 页面。
2. 点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型为 Tensorflow 单机，点击 下一步 。
4. 填写任务名称、描述后点击 确定 。
提前预热代码仓库
使用 AI Lab -> 数据集列表 ，创建一个数据集，并将远端 Github 的代码拉取到数据集中， 这样在创建任务时，可以直接选择数据集，将代码挂载到任务中。
演示代码仓库地址：https://github.com/d-run/training-sample-code/
运行参数
• 启动命令 使用 bash
• 命令参数使用 python /code/tensorflow/tf-single.py
"""
  pip install tensorflow numpy
"""
 
import tensorflow as tf
import numpy as np
 
# 创建一些随机数据
x = np.random.rand(100, 1)
y = 2 * x + 1 + np.random.rand(100, 1) * 0.1
 
# 创建一个简单的模型
model = tf.keras.Sequential([
    tf.keras.layers.Dense(1, input_shape=(1,))
])
 
# 编译模型
model.compile(optimizer='adam', loss='mse')
 
# 训练模型，将 epochs 改为 10
history = model.fit(x, y, epochs=10, verbose=1)
 
# 打印最终损失
print('Final loss: {' + str(history.history['loss'][-1]) +'}')
 
# 使用模型进行预测
test_x = np.array([[0.5]])
prediction = model.predict(test_x)
print(f'Prediction for x=0.5: {prediction[0][0]}')
运行结果
任务提交成功后，可以进入任务详情查看到资源的使用情况，从右上角去往 工作负载详情 ，可以查看训练过程中的日志输出。
TFJob 分布式任务
1. 登录 AI Lab ，点击左侧导航栏中的 任务中心 ，进入 任务列表 页面。
2. 点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型为 Tensorflow 分布式，点击 下一步 。
4. 填写任务名称、描述后点击 确定 。
示例任务介绍
[image: ]
本次包含了三种角色：Chief、Worker 和 Parameter Server (PS)。
• Chief: 主要负责协调训练过程和模型检查点的保存。
• Worker: 执行实际的模型训练。
• PS: 在异步训练中用于存储和更新模型参数。
为不同的角色分配了不同的资源。Chief 和 Worker 使用 GPU，而 PS 使用 CPU 和较大的内存。
运行参数
• 启动命令 使用 bash
• 命令参数使用 python /code/tensorflow/tensorflow-distributed.py
import os
import json
import tensorflow as tf
 
class SimpleModel(tf.keras.Model):
    def __init__(self):
        super(SimpleModel, self).__init__()
        self.fc = tf.keras.layers.Dense(1, input_shape=(10,))
 
    def call(self, x):
        return self.fc(x)
 
def train():
    # 打印环境信息
    print(f"TensorFlow version: {tf.__version__}")
    print(f"GPU available: {tf.test.is_gpu_available()}")
    if tf.test.is_gpu_available():
        print(f"GPU device count: {len(tf.config.list_physical_devices('GPU'))}")
 
    # 获取分布式训练信息
    tf_config = json.loads(os.environ.get('TF_CONFIG') or '{}')
    task_type = tf_config.get('task', {}).get('type')
    task_id = tf_config.get('task', {}).get('index')
 
    print(f"Task type: {task_type}, Task ID: {task_id}")
 
    # 设置分布式策略
    strategy = tf.distribute.experimental.MultiWorkerMirroredStrategy()
    
    with strategy.scope():
        model = SimpleModel()
        loss_fn = tf.keras.losses.MeanSquaredError()
        optimizer = tf.keras.optimizers.SGD(learning_rate=0.001)
 
    # 生成一些随机数据
    data = tf.random.normal((100, 10))
    labels = tf.random.normal((100, 1))
 
    @tf.function
    def train_step(inputs, labels):
        with tf.GradientTape() as tape:
            predictions = model(inputs)
            loss = loss_fn(labels, predictions)
        gradients = tape.gradient(loss, model.trainable_variables)
        optimizer.apply_gradients(zip(gradients, model.trainable_variables))
        return loss
 
    for epoch in range(10):
        loss = train_step(data, labels)
        if task_type == 'chief':
            print(f'Epoch {epoch}, Loss: {loss.numpy():.4f}')
 
if __name__ == '__main__':
    train()
运行结果
同样，我们可以进入任务详情，查看资源的使用情况，以及每个 Pod 的日志输出。
[bookmark: a0f2715e5e07ecf51]3.2.22 MPI 任务
MPI（Message Passing Interface）是一种用于并行计算的通信协议，它允许多个计算节点之间进行消息传递和协作。 MPI 任务是使用 MPI 协议进行并行计算的任务，适用于需要大规模并行处理的应用场景，例如分布式训练、科学计算等。
在 AI Lab 中，我们提供了 MPI 任务的支持，您可以通过界面化操作，快速创建 MPI 任务，进行高性能的并行计算。 本教程将指导您如何在 AI Lab 中创建和运行一个 MPI 任务。
任务配置介绍
• 任务类型 ：MPI，用于运行并行计算任务。
• 运行环境 ：选用预装了 MPI 环境的镜像，或者在任务中指定安装必要的依赖。
• MPIJob 配置 ：理解并配置 MPIJob 的各项参数，如副本数、资源请求等。
任务运行环境
在这里我们使用 baize-notebook 基础镜像和 关联环境 的方式来作为任务的基础运行环境。 确保运行环境中包含 MPI 及相关库，如 OpenMPI、mpi4py 等。
注意 ：了解如何创建环境，请参考环境列表。
创建 MPI 任务
MPI 任务创建步骤
[image: ]
1. 登录平台 ：登录 AI Lab 平台，点击左侧导航栏中的 任务中心，进入 训练任务 页面。
2. 创建任务 ：点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型 ：在弹出的窗口中，选择任务类型为 MPI，然后点击 下一步。
4. 填写任务信息 ：填写任务名称和描述，例如 “benchmarks-mpi”，然后点击 下一步。
5. 配置任务参数 ：根据您的需求，配置任务的运行参数、镜像、资源等信息。
运行参数
• 启动命令 ：使用 mpirun，这是运行 MPI 程序的命令。
• 命令参数 ：输入您要运行的 MPI 程序的参数。
示例：运行 TensorFlow Benchmarks
在本示例中，我们将运行一个 TensorFlow 的基准测试程序，使用 Horovod 进行分布式训练。 首先，确保您使用的镜像中包含所需的依赖项，例如 TensorFlow、Horovod、Open MPI 等。
镜像选择 ：使用包含 TensorFlow 和 MPI 的镜像，例如 mai.daocloud.io/docker.io/mpioperator/tensorflow-benchmarks:latest。
命令参数 ：
mpirun --allow-run-as-root -np 2 -bind-to none -map-by slot \
  -x NCCL_DEBUG=INFO -x LD_LIBRARY_PATH -x PATH \
  -mca pml ob1 -mca btl ^openib \
  python scripts/tf_cnn_benchmarks/tf_cnn_benchmarks.py \
  --model=resnet101 --batch_size=64 --variable_update=horovod
说明 ：
• mpirun：MPI 的启动命令。
• --allow-run-as-root：允许以 root 用户运行（在容器中通常是 root 用户）。
• -np 2：指定运行的进程数为 2。
• -bind-to none，-map-by slot：MPI 进程绑定和映射的配置。
• -x NCCL_DEBUG=INFO：设置 NCCL（NVIDIA Collective Communication Library）的调试信息级别。
• -x LD_LIBRARY_PATH，-x PATH：在 MPI 环境中传递必要的环境变量。
• -mca pml ob1 -mca btl ^openib：MPI 的配置参数，指定传输层和消息层协议。
• python scripts/tf_cnn_benchmarks/tf_cnn_benchmarks.py：运行 TensorFlow 基准测试脚本。
• --model=resnet101，--batch_size=64，--variable_update=horovod：TensorFlow 脚本的参数，指定模型、批量大小和使用 Horovod 进行参数更新。
资源配置
在任务配置中，需要为每个节点（Launcher 和 Worker）分配适当的资源，例如 CPU、内存和 GPU。
资源示例 ：
• Launcher（启动器） ：  
– 副本数 ：1
– 资源请求 ： 
– CPU：2 核
– 内存：4 GiB
• Worker（工作节点） ：  
– 副本数 ：2
– 资源请求 ： 
– CPU：2 核
– 内存：4 GiB
– GPU：根据需求分配
完整的 MPIJob 配置示例
以下是完整的 MPIJob 配置示例，供您参考。
apiVersion: kubeflow.org/v1
kind: MPIJob
metadata:
  name: tensorflow-benchmarks
spec:
  slotsPerWorker: 1
  runPolicy:
    cleanPodPolicy: Running
  mpiReplicaSpecs:
    Launcher:
      replicas: 1
      template:
        spec:
          containers:
            - name: tensorflow-benchmarks
              image: mai.daocloud.io/docker.io/mpioperator/tensorflow-benchmarks:latest
              command:
                - mpirun
                - --allow-run-as-root
                - -np
                - "2"
                - -bind-to
                - none
                - -map-by
                - slot
                - -x
                - NCCL_DEBUG=INFO
                - -x
                - LD_LIBRARY_PATH
                - -x
                - PATH
                - -mca
                - pml
                - ob1
                - -mca
                - btl
                - ^openib
                - python
                - scripts/tf_cnn_benchmarks/tf_cnn_benchmarks.py
                - --model=resnet101
                - --batch_size=64
                - --variable_update=horovod
              resources:
                limits:
                  cpu: "2"
                  memory: 4Gi
                requests:
                  cpu: "2"
                  memory: 4Gi
    Worker:
      replicas: 2
      template:
        spec:
          containers:
            - name: tensorflow-benchmarks
              image: mai.daocloud.io/docker.io/mpioperator/tensorflow-benchmarks:latest
              resources:
                limits:
                  cpu: "2"
                  memory: 4Gi
                  nvidia.com/gpumem: 1k
                  nvidia.com/vgpu: "1"
                requests:
                  cpu: "2"
                  memory: 4Gi
配置解析 ：
• apiVersion 和 kind：表示资源的 API 版本和类型，MPIJob 是 Kubeflow 定义的自定义资源，用于创建 MPI 类型的任务。
• metadata：元数据，包含任务的名称等信息。
• spec：任务的详细配置。 
– slotsPerWorker：每个 Worker 节点的槽位数量，通常设置为 1。
– runPolicy：运行策略，例如任务完成后是否清理 Pod。
– mpiReplicaSpecs：MPI 任务的副本配置。 
– Launcher：启动器，负责启动 MPI 任务。 
– replicas：副本数，通常为 1。
– template：Pod 模板，定义容器运行的镜像、命令、资源等。
– Worker：工作节点，实际执行任务的计算节点。 
– replicas：副本数，根据并行需求设置，这里设置为 2。
– template：Pod 模板，同样定义容器的运行环境和资源。
设置任务副本数
在创建 MPI 任务时，需要根据 mpiReplicaSpecs 中配置的副本数，正确设置 任务副本数。
• 总副本数 = Launcher 副本数 + Worker 副本数 
• 本示例中：  
– Launcher 副本数：1
– Worker 副本数：2
– 总副本数 ：1 + 2 = 3
因此，在任务配置中，您需要将 任务副本数 设置为 3。
提交任务
配置完成后，点击 提交 按钮，开始运行 MPI 任务。
查看运行结果
任务提交成功后，您可以进入 任务详情 页面，查看资源的使用情况和任务的运行状态。 从右上角进入 工作负载详情，可以查看运行过程中每个节点的日志输出。
示例输出：
TensorFlow:  1.13
Model:       resnet101
Mode:        training
Batch size:  64
...
 
Total images/sec: 125.67
这表示 MPI 任务成功运行，TensorFlow 基准测试程序完成了分布式训练。
小结
通过本教程，您学习了如何在 AI Lab 平台上创建和运行一个 MPI 任务。我们详细介绍了 MPIJob 的配置方式， 以及如何在任务中指定运行的命令和资源需求。希望本教程对您有所帮助，如有任何问题，请参考平台提供的其他文档或联系技术支持。
附录 ：
• 如果您的运行环境未预装所需的库（如 mpi4py、Horovod 等），请在任务中添加安装命令，或者使用预装了相关依赖的镜像。
• 在实际应用中，您可以根据需求修改 MPIJob 的配置，例如更改镜像、命令参数、资源请求等。
[bookmark: a22f505bd729416d2]3.2.23 MXNet 任务
警告
由于 Apache MXNet 项目已存档，因此 Kubeflow MXJob 将在未来的 Training Operator 1.9 版本中弃用和删除。
Apache MXNet 是一个高性能的深度学习框架，支持多种编程语言。MXNet 任务可以使用多种方式进行训练，包括单机模式和分布式模式。在 AI Lab 中，我们提供了对 MXNet 任务的支持，您可以通过界面化操作，快速创建 MXNet 任务，进行模型训练。
本教程将指导您如何在 AI Lab 平台上创建和运行 MXNet 的单机和分布式任务。
任务配置介绍
• 任务类型：MXNet，支持单机和分布式两种模式。
• 运行环境：选择包含 MXNet 框架的镜像，或在任务中安装必要的依赖。
任务运行环境
我们使用 release-ci.daocloud.io/baize/kubeflow/mxnet-gpu:latest 镜像作为任务的基础运行环境。该镜像预装了 MXNet 及其相关依赖，支持 GPU 加速。
注意：了解如何创建和管理环境，请参考 环境列表。
创建 MXNet 任务
[image: ]
MXNet 单机任务
创建步骤
1. 登录平台：登录 AI Lab 平台，点击左侧导航栏中的 任务中心，进入 训练任务 页面。
2. 创建任务：点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型：在弹出的窗口中，选择任务类型为 MXNet，然后点击 下一步。
4. 填写任务信息：填写任务名称和描述，例如 “MXNet 单机训练任务”，然后点击 确定。
5. 配置任务参数：根据您的需求，配置任务的运行参数、镜像、资源等信息。
运行参数
• 启动命令：python3 
• 命令参数：    
/mxnet/mxnet/example/gluon/mnist/mnist.py --epochs 10 --cuda
 说明：
– /mxnet/mxnet/example/gluon/mnist/mnist.py：MXNet 提供的 MNIST 手写数字识别示例脚本。
– --epochs 10：设置训练轮数为 10。
– --cuda：使用 CUDA 进行 GPU 加速。
资源配置
• 副本数：1（单机任务）
• 资源请求： 
– CPU：2 核
– 内存：4 GiB
– GPU：1 块
完整的 MXJob 配置示例
以下是单机 MXJob 的 YAML 配置：
apiVersion: "kubeflow.org/v1"
kind: "MXJob"
metadata:
  name: "mxnet-single-job"
spec:
  jobMode: MXTrain
  mxReplicaSpecs:
    Worker:
      replicas: 1
      restartPolicy: Never
      template:
        spec:
          containers:
            - name: mxnet
              image: release-ci.daocloud.io/baize/kubeflow/mxnet-gpu:latest
              command: ["python3"]
              args:
                [
                  "/mxnet/mxnet/example/gluon/mnist/mnist.py",
                  "--epochs",
                  "10",
                  "--cuda",
                ]
              ports:
                - containerPort: 9991
                  name: mxjob-port
              resources:
                limits:
                  cpu: "2"
                  memory: 4Gi
                  nvidia.com/gpu: 1
                requests:
                  cpu: "2"
                  memory: 4Gi
                  nvidia.com/gpu: 1
配置解析：
• apiVersion 和 kind：指定资源的 API 版本和类型，这里是 MXJob。
• metadata：元数据，包括任务名称等信息。
• spec：任务的详细配置。 
– jobMode：设置为 MXTrain，表示训练任务。
– mxReplicaSpecs：MXNet 任务的副本配置。 
– Worker：指定工作节点的配置。 
– replicas：副本数，这里为 1。
– restartPolicy：重启策略，设为 Never，表示任务失败时不重启。
– template：Pod 模板，定义容器的运行环境和资源。 
– containers：容器列表。 
– name：容器名称。
– image：使用的镜像。
– command 和 args：启动命令和参数。
– ports：容器端口配置。
– resources：资源请求和限制。
提交任务
配置完成后，点击 提交 按钮，开始运行 MXNet 单机任务。
查看运行结果
任务提交成功后，您可以进入 任务详情 页面，查看资源的使用情况和任务的运行状态。从右上角进入 工作负载详情，可以查看运行过程中的日志输出。
示例输出：
Epoch 1: accuracy=0.95
Epoch 2: accuracy=0.97
...
Epoch 10: accuracy=0.98
Training completed.
这表示 MXNet 单机任务成功运行，模型训练完成。
MXNet 分布式任务
在分布式模式下，MXNet 任务可以使用多台计算节点共同完成训练，提高训练效率。
创建步骤
1. 登录平台：同上。
2. 创建任务：点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型：选择任务类型为 MXNet，然后点击 下一步。
4. 填写任务信息：填写任务名称和描述，例如 “MXNet 分布式训练任务”，然后点击 确定。
5. 配置任务参数：根据需求，配置运行参数、镜像、资源等。
运行参数
• 启动命令：python3 
• 命令参数：    
/mxnet/mxnet/example/image-classification/train_mnist.py --num-epochs 10 --num-layers 2 --kv-store dist_device_sync --gpus 0
 说明：
– /mxnet/mxnet/example/image-classification/train_mnist.py：MXNet 提供的图像分类示例脚本。
– --num-epochs 10：训练轮数为 10。
– --num-layers 2：模型的层数为 2。
– --kv-store dist_device_sync：使用分布式设备同步模式。
– --gpus 0：使用 GPU 进行加速。
资源配置
• 任务副本数：3（包括 Scheduler、Server 和 Worker）
• 各角色资源请求： 
– Scheduler（调度器）： 
– 副本数：1
– 资源请求： 
– CPU：2 核
– 内存：4 GiB
– GPU：1 块
– Server（参数服务器）： 
– 副本数：1
– 资源请求： 
– CPU：2 核
– 内存：4 GiB
– GPU：1 块
– Worker（工作节点）： 
– 副本数：1
– 资源请求： 
– CPU：2 核
– 内存：4 GiB
– GPU：1 块
完整的 MXJob 配置示例
以下是分布式 MXJob 的 YAML 配置：
apiVersion: "kubeflow.org/v1"
kind: "MXJob"
metadata:
  name: "mxnet-job"
spec:
  jobMode: MXTrain
  mxReplicaSpecs:
    Scheduler:
      replicas: 1
      restartPolicy: Never
      template:
        spec:
          containers:
            - name: mxnet
              image: release-ci.daocloud.io/baize/kubeflow/mxnet-gpu:latest
              ports:
                - containerPort: 9991
                  name: mxjob-port
              resources:
                limits:
                  cpu: "2"
                  memory: 4Gi
                  nvidia.com/gpu: 1
                requests:
                  cpu: "2"
                  memory: 4Gi
    Server:
      replicas: 1
      restartPolicy: Never
      template:
        spec:
          containers:
            - name: mxnet
              image: release-ci.daocloud.io/baize/kubeflow/mxnet-gpu:latest
              ports:
                - containerPort: 9991
                  name: mxjob-port
              resources:
                limits:
                  cpu: "2"
                  memory: 4Gi
                  nvidia.com/gpu: 1
                requests:
                  cpu: "2"
                  memory: 4Gi
    Worker:
      replicas: 1
      restartPolicy: Never
      template:
        spec:
          containers:
            - name: mxnet
              image: release-ci.daocloud.io/baize/kubeflow/mxnet-gpu:latest
              command: ["python3"]
              args:
                [
                  "/mxnet/mxnet/example/image-classification/train_mnist.py",
                  "--num-epochs",
                  "10",
                  "--num-layers",
                  "2",
                  "--kv-store",
                  "dist_device_sync",
                  "--gpus",
                  "0",
                ]
              ports:
                - containerPort: 9991
                  name: mxjob-port
              resources:
                limits:
                  cpu: "2"
                  memory: 4Gi
                  nvidia.com/gpu: 1
                requests:
                  cpu: "2"
                  memory: 4Gi
配置解析：
• Scheduler（调度器）：负责协调集群中各节点的任务调度。
• Server（参数服务器）：用于存储和更新模型参数，实现分布式参数同步。
• Worker（工作节点）：实际执行训练任务。
• 资源配置：为各角色分配适当的资源，确保任务顺利运行。
设置任务副本数
在创建 MXNet 分布式任务时，需要根据 mxReplicaSpecs 中配置的副本数，正确设置 任务副本数。
• 总副本数 = Scheduler 副本数 + Server 副本数 + Worker 副本数
• 本示例中： 
– Scheduler 副本数：1
– Server 副本数：1
– Worker 副本数：1
– 总副本数：1 + 1 + 1 = 3
因此，在任务配置中，需要将 任务副本数 设置为 3。
提交任务
配置完成后，点击 提交 按钮，开始运行 MXNet 分布式任务。
查看运行结果
进入 任务详情 页面，查看任务的运行状态和资源使用情况。您可以查看每个角色（Scheduler、Server、Worker）的日志输出。
示例输出：
INFO:root:Epoch[0] Batch [50]     Speed: 1000 samples/sec   accuracy=0.85
INFO:root:Epoch[0] Batch [100]    Speed: 1200 samples/sec   accuracy=0.87
...
INFO:root:Epoch[9] Batch [100]    Speed: 1300 samples/sec   accuracy=0.98
Training completed.
这表示 MXNet 分布式任务成功运行，模型训练完成。
小结
通过本教程，您学习了如何在 AI Lab 平台上创建和运行 MXNet 的单机和分布式任务。我们详细介绍了 MXJob 的配置方式，以及如何在任务中指定运行的命令和资源需求。希望本教程对您有所帮助，如有任何问题，请参考平台提供的其他文档或联系技术支持。
附录
• 注意事项：  
– 确保您使用的镜像包含所需的 MXNet 版本和依赖。
– 根据实际需求调整资源配置，避免资源不足或浪费。
– 如需使用自定义的训练脚本，请修改启动命令和参数。
• 参考文档：  
– MXNet 官方文档
– Kubeflow MXJob 指南
[bookmark: a759cd76bf3f32a31]3.2.24 PaddlePaddle 任务
PaddlePaddle（飞桨）是百度开源的深度学习平台，支持丰富的神经网络模型和分布式训练方式。PaddlePaddle 任务可以通过单机或分布式模式进行训练。在 AI Lab 平台中，我们提供了对 PaddlePaddle 任务的支持，您可以通过界面化操作，快速创建 PaddlePaddle 任务，进行模型训练。
本教程将指导您如何在 AI Lab 平台上创建和运行 PaddlePaddle 的单机和分布式任务。
任务配置介绍
• 任务类型：PaddlePaddle，支持单机和分布式两种模式。
• 运行环境：选择包含 PaddlePaddle 框架的镜像，或在任务中安装必要的依赖。
任务运行环境
我们使用 registry.baidubce.com/paddlepaddle/paddle:2.4.0rc0-cpu 镜像作为任务的基础运行环境。该镜像预装了 PaddlePaddle 框架，适用于 CPU 计算。如果需要使用 GPU，请选择对应的 GPU 版本镜像。
注意：了解如何创建和管理环境，请参考 环境列表。
创建 PaddlePaddle 任务
[image: ]
PaddlePaddle 单机训练任务
创建步骤
1. 登录平台：登录 AI Lab 平台，点击左侧导航栏中的 任务中心，进入 训练任务 页面。
2. 创建任务：点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型：在弹出的窗口中，选择任务类型为 PaddlePaddle，然后点击 下一步。
4. 填写任务信息：填写任务名称和描述，例如 “PaddlePaddle 单机训练任务”，然后点击 确定。
5. 配置任务参数：根据您的需求，配置任务的运行参数、镜像、资源等信息。
运行参数
• 启动命令：python 
• 命令参数：    
-m paddle.distributed.launch run_check
说明：
– -m paddle.distributed.launch：使用 PaddlePaddle 提供的分布式启动模块，即使在单机模式下也可以使用，方便将来迁移到分布式。
– run_check：PaddlePaddle 提供的测试脚本，用于检查分布式环境是否正常。
资源配置
• 副本数：1（单机任务）
• 资源请求： 
– CPU：根据需求设置，建议至少 1 核
– 内存：根据需求设置，建议至少 2 GiB
– GPU：如果需要使用 GPU，选择 GPU 版本的镜像，并分配相应的 GPU 资源
完整的 PaddleJob 配置示例
以下是单机 PaddleJob 的 YAML 配置：
apiVersion: kubeflow.org/v1
kind: PaddleJob
metadata:
    name: paddle-simple-cpu
    namespace: kubeflow
spec:
    paddleReplicaSpecs:
        Worker:
            replicas: 1
            restartPolicy: OnFailure
            template:
                spec:
                    containers:
                        - name: paddle
                          image: registry.baidubce.com/paddlepaddle/paddle:2.4.0rc0-cpu
                          command:
                              [
                                  'python',
                                  '-m',
                                  'paddle.distributed.launch',
                                  'run_check',
                              ]
配置解析：
• apiVersion 和 kind：指定资源的 API 版本和类型，这里是 PaddleJob。
• metadata：元数据，包括任务名称和命名空间。
• spec：任务的详细配置。 
– paddleReplicaSpecs：PaddlePaddle 任务的副本配置。 
– Worker：指定工作节点的配置。 
– replicas：副本数，这里为 1，表示单机训练。
– restartPolicy：重启策略，设为 OnFailure，表示任务失败时自动重启。
– template：Pod 模板，定义容器的运行环境和资源。 
– containers：容器列表。 
– name：容器名称。
– image：使用的镜像。
– command：启动命令和参数。
提交任务
配置完成后，点击 提交 按钮，开始运行 PaddlePaddle 单机任务。
查看运行结果
任务提交成功后，您可以进入 任务详情 页面，查看资源的使用情况和任务的运行状态。从右上角进入 工作负载详情，可以查看运行过程中的日志输出。
示例输出：
run check success, PaddlePaddle is installed correctly on this node :)
这表示 PaddlePaddle 单机任务成功运行，环境配置正常。
PaddlePaddle 分布式训练任务
在分布式模式下，PaddlePaddle 任务可以使用多台计算节点共同完成训练，提高训练效率。
创建步骤
1. 登录平台：同上。
2. 创建任务：点击右上角的 创建 按钮，进入任务创建页面。
3. 选择任务类型：选择任务类型为 PaddlePaddle，然后点击 下一步。
4. 填写任务信息：填写任务名称和描述，例如 “PaddlePaddle 分布式训练任务”，然后点击 确定。
5. 配置任务参数：根据需求，配置运行参数、镜像、资源等。
运行参数
• 启动命令：python 
• 命令参数：    
-m paddle.distributed.launch train.py --epochs=10
说明：
– -m paddle.distributed.launch：使用 PaddlePaddle 提供的分布式启动模块。
– train.py：您的训练脚本，需要放在镜像中或挂载到容器内。
– --epochs=10：训练的轮数，这里设置为 10。
资源配置
• 任务副本数：根据 Worker 副本数设置，这里为 2。
• 资源请求： 
– CPU：根据需求设置，建议至少 1 核
– 内存：根据需求设置，建议至少 2 GiB
– GPU：如果需要使用 GPU，选择 GPU 版本的镜像，并分配相应的 GPU 资源
完整的 PaddleJob 配置示例
以下是分布式 PaddleJob 的 YAML 配置：
apiVersion: kubeflow.org/v1
kind: PaddleJob
metadata:
    name: paddle-distributed-job
    namespace: kubeflow
spec:
    paddleReplicaSpecs:
        Worker:
            replicas: 2
            restartPolicy: OnFailure
            template:
                spec:
                    containers:
                        - name: paddle
                          image: registry.baidubce.com/paddlepaddle/paddle:2.4.0rc0-cpu
                          command:
                              [
                                  'python',
                                  '-m',
                                  'paddle.distributed.launch',
                                  'train.py',
                              ]
                          args:
                              - '--epochs=10'
配置解析：
• Worker： 
– replicas：副本数，设置为 2，表示使用 2 个工作节点进行分布式训练。
– 其他配置与单机模式类似。
设置任务副本数
在创建 PaddlePaddle 分布式任务时，需要根据 paddleReplicaSpecs 中配置的副本数，正确设置 任务副本数。
• 总副本数 = Worker 副本数
• 本示例中： 
– Worker 副本数：2
– 总副本数：2
因此，在任务配置中，需要将 任务副本数 设置为 2。
提交任务
配置完成后，点击 提交 按钮，开始运行 PaddlePaddle 分布式任务。
查看运行结果
进入 任务详情 页面，查看任务的运行状态和资源使用情况。您可以查看每个工作节点的日志输出，确认分布式训练是否正常运行。
示例输出：
Worker 0: Epoch 1, Batch 100, Loss 0.5
Worker 1: Epoch 1, Batch 100, Loss 0.6
...
Training completed.
这表示 PaddlePaddle 分布式任务成功运行，模型训练完成。
小结
通过本教程，您学习了如何在 AI Lab 平台上创建和运行 PaddlePaddle 的单机和分布式任务。我们详细介绍了 PaddleJob 的配置方式，以及如何在任务中指定运行的命令和资源需求。希望本教程对您有所帮助，如有任何问题，请参考平台提供的其他文档或联系技术支持。
附录
• 注意事项：  
– 训练脚本：确保 train.py（或其他训练脚本）在容器内存在。您可以通过自定义镜像、挂载持久化存储等方式将脚本放入容器。
– 镜像选择：根据您的需求选择合适的镜像，例如使用 GPU 时选择 paddle:2.4.0rc0-gpu 等。
– 参数调整：可以通过修改 command 和 args 来传递不同的训练参数。
• 参考文档：  
– PaddlePaddle 官方文档
– Kubeflow PaddleJob 指南
[bookmark: a37a694b17da00fbf]3.2.25 删除任务（Job）
如果发现任务冗余、过期或因其他缘故不再需要，可以从训练任务列表中删除。
1. 在训练任务列表右侧点击 ┇ ，在弹出菜单中选择 删除 。  
 [image: ]
2. 在弹窗中确认要删除的任务，输入任务名称后点击 删除 。  
 [image: ]
3. 屏幕提示删除成功，该任务从列表中消失。  
 [image: ]
警告
任务一旦删除将不可恢复，请谨慎操作。
[bookmark: a9beb06cb3233a2d5]3.2.26 查看任务（Job）工作负载
任务创建好后，都会显示在训练任务列表中。
1. 在训练任务列表中，点击某个任务右侧的 ┇ -> 任务负载详情 。  
 [image: ]
2. 出现一个弹窗选择要查看哪个 Pod 后，点击 进入 。  
 [image: ]
3. 跳转到容器管理界面，可以查看容器的工作状态、标签与注解以及发生的事件。  
 [image: ]
4. 你还可以查看当前 Pod 最近一段时间的详细日志。 此处默认展示 100 行日志，如果要查看更详细的日志活下载日志，请点击顶部的蓝色 可观测性 文字。  
 [image: ]
5. 当然你还可以通过右上角的 ... ，查看当前 Pod 的 YAML、上传和下载文件。 以下是一个 Pod 的 YAML 示例。 
kind: Pod
apiVersion: v1
metadata:
  name: neko-tensorboard-job-test-202404181843-skxivllb-worker-0
  namespace: default
  uid: ddedb6ff-c278-47eb-ae1e-0de9b7c62f8c
  resourceVersion: '41092552'
  creationTimestamp: '2024-04-18T10:43:36Z'
  labels:
    training.kubeflow.org/job-name: neko-tensorboard-job-test-202404181843-skxivllb
    training.kubeflow.org/operator-name: pytorchjob-controller
    training.kubeflow.org/replica-index: '0'
    training.kubeflow.org/replica-type: worker
  annotations:
    cni.projectcalico.org/containerID: 0cfbb9af257d5e69027c603c6cb2d3890a17c4ae1a145748d5aef73a10d7fbe1
    cni.projectcalico.org/podIP: ''
    cni.projectcalico.org/podIPs: ''
    hami.io/bind-phase: success
    hami.io/bind-time: '1713437016'
    hami.io/vgpu-devices-allocated: GPU-29d5fa0d-935b-2966-aff8-483a174d61d1,NVIDIA,1024,20:;
    hami.io/vgpu-devices-to-allocate: ;
    hami.io/vgpu-node: worker-a800-1
    hami.io/vgpu-time: '1713437016'
    k8s.v1.cni.cncf.io/network-status: |-
      [{
          "name": "kube-system/calico",
          "ips": [
              "10.233.97.184"
          ],
          "default": true,
          "dns": {}
      }]
    k8s.v1.cni.cncf.io/networks-status: |-
      [{
          "name": "kube-system/calico",
          "ips": [
              "10.233.97.184"
          ],
          "default": true,
          "dns": {}
      }]
  ownerReferences:
    - apiVersion: kubeflow.org/v1
      kind: PyTorchJob
      name: neko-tensorboard-job-test-202404181843-skxivllb
      uid: e5a8b05d-1f03-4717-8e1c-4ec928014b7b
      controller: true
      blockOwnerDeletion: true
spec:
  volumes:
    - name: 0-dataset-pytorch-examples
      persistentVolumeClaim:
        claimName: pytorch-examples
    - name: kube-api-access-wh9rh
      projected:
        sources:
          - serviceAccountToken:
              expirationSeconds: 3607
              path: token
          - configMap:
              name: kube-root-ca.crt
              items:
                - key: ca.crt
                  path: ca.crt
          - downwardAPI:
              items:
                - path: namespace
                  fieldRef:
                    apiVersion: v1
                    fieldPath: metadata.namespace
        defaultMode: 420
  containers:
    - name: pytorch
      image: m.daocloud.io/docker.io/pytorch/pytorch
      command:
        - bash
      args:
        - '-c'
        - >-
          ls -la /root && which pip && pip install pytorch_lightning tensorboard
          && python /root/Git/pytorch/examples/mnist/main.py
      ports:
        - name: pytorchjob-port
          containerPort: 23456
          protocol: TCP
      env:
        - name: PYTHONUNBUFFERED
          value: '1'
        - name: PET_NNODES
          value: '1'
      resources:
        limits:
          cpu: '4'
          memory: 8Gi
          nvidia.com/gpucores: '20'
          nvidia.com/gpumem: '1024'
          nvidia.com/vgpu: '1'
        requests:
          cpu: '4'
          memory: 8Gi
          nvidia.com/gpucores: '20'
          nvidia.com/gpumem: '1024'
          nvidia.com/vgpu: '1'
      volumeMounts:
        - name: 0-dataset-pytorch-examples
          mountPath: /root/Git/pytorch/examples
        - name: kube-api-access-wh9rh
          readOnly: true
          mountPath: /var/run/secrets/kubernetes.io/serviceaccount
      terminationMessagePath: /dev/termination-log
      terminationMessagePolicy: File
      imagePullPolicy: Always
  restartPolicy: Never
  terminationGracePeriodSeconds: 30
  dnsPolicy: ClusterFirst
  serviceAccountName: default
  serviceAccount: default
  nodeName: worker-a800-1
  securityContext: {}
  affinity: {}
  schedulerName: hami-scheduler
  tolerations:
    - key: node.kubernetes.io/not-ready
      operator: Exists
      effect: NoExecute
      tolerationSeconds: 300
    - key: node.kubernetes.io/unreachable
      operator: Exists
      effect: NoExecute
      tolerationSeconds: 300
  priorityClassName: baize-high-priority
  priority: 100000
  enableServiceLinks: true
  preemptionPolicy: PreemptLowerPriority
status:
  phase: Succeeded
  conditions:
    - type: Initialized
      status: 'True'
      lastProbeTime: null
      lastTransitionTime: '2024-04-18T10:43:36Z'
      reason: PodCompleted
    - type: Ready
      status: 'False'
      lastProbeTime: null
      lastTransitionTime: '2024-04-18T10:46:34Z'
      reason: PodCompleted
    - type: ContainersReady
      status: 'False'
      lastProbeTime: null
      lastTransitionTime: '2024-04-18T10:46:34Z'
      reason: PodCompleted
    - type: PodScheduled
      status: 'True'
      lastProbeTime: null
      lastTransitionTime: '2024-04-18T10:43:36Z'
  hostIP: 10.20.100.211
  podIP: 10.233.97.184
  podIPs:
    - ip: 10.233.97.184
  startTime: '2024-04-18T10:43:36Z'
  containerStatuses:
    - name: pytorch
      state:
        terminated:
          exitCode: 0
          reason: Completed
          startedAt: '2024-04-18T10:43:39Z'
          finishedAt: '2024-04-18T10:46:34Z'
          containerID: >-
            containerd://09010214bcf3315e81d38fba50de3943c9d2b48f50a6cc2e83f8ef0e5c6eeec1
      lastState: {}
      ready: false
      restartCount: 0
      image: m.daocloud.io/docker.io/pytorch/pytorch:latest
      imageID: >-
        m.daocloud.io/docker.io/pytorch/pytorch@sha256:11691e035a3651d25a87116b4f6adc113a27a29d8f5a6a583f8569e0ee5ff897
      containerID: >-
        containerd://09010214bcf3315e81d38fba50de3943c9d2b48f50a6cc2e83f8ef0e5c6eeec1
      started: false
  qosClass: Guaranteed
[bookmark: a1423956015b4ab2b]3.2.27 任务分析介绍
在 DCE AI Lab 模块中，提供了模型开发过程重要的可视化分析工具，用于展示机器学习模型的训练过程和结果。 本文将介绍 任务分析（Tensorboard）的基本概念、在 AI Lab 系统中的使用方法，以及如何配置数据集的日志内容。
注意
Tensorboard 是 TensorFlow 提供的一个可视化工具，用于展示机器学习模型的训练过程和结果。 它可以帮助开发者更直观地理解模型的训练动态，分析模型性能，调试模型问题等。
[image: ]
Tensorboard 在模型开发过程中的作用及优势：
• 可视化训练过程：通过图表展示训练和验证的损失、精度等指标，帮助开发者直观地观察模型的训练效果。
• 调试和优化模型：通过查看不同层的权重、梯度分布等，帮助开发者发现和修正模型中的问题。
• 对比不同实验：可以同时展示多个实验的结果，方便开发者对比不同模型和超参数配置的效果。
• 追踪训练数据：记录训练过程中使用的数据集和参数，确保实验的可复现性。
如何创建 Tensorboard
在 AI Lab 系统中，我们提供了便捷的方式来创建和管理 Tensorboard。以下是具体步骤：
在创建时 Notebook 启用 Tensorboard
1. 创建 Notebook：在 AI Lab 平台上创建一个新的 Notebook。 
2. 启用 Tensorboard：在创建 Notebook 的页面中，启用 Tensorboard 选项，并指定数据集和日志路径。  
 [image: ]
在分布式任务创建及完成后启用 Tensorboard
1. 创建分布式任务：在 AI Lab 平台上创建一个新的分布式训练任务。 
2. 配置 Tensorboard：在任务配置页面中，启用 Tensorboard 选项，并指定数据集和日志路径。 
3. 任务完成后查看 Tensorboard：任务完成后，可以在任务详情页面中查看 Tensorboard 的链接，点击链接即可查看训练过程的可视化结果。  
 [image: ]
在 Notebook 中直接引用 Tensorboard
在 Notebook 中，可以通过代码直接启动 Tensorboard。以下是一个示例代码：
# 导入必要的库
import tensorflow as tf
import datetime
 
# 定义日志目录
log_dir = "logs/fit/" + datetime.datetime.now().strftime("%Y%m%d-%H%M%S")
 
# 创建 Tensorboard 回调
tensorboard_callback = tf.keras.callbacks.TensorBoard(log_dir=log_dir, histogram_freq=1)
 
# 构建并编译模型
model = tf.keras.models.Sequential([
    tf.keras.layers.Flatten(input_shape=(28, 28)),
    tf.keras.layers.Dense(512, activation='relu'),
    tf.keras.layers.Dropout(0.2),
    tf.keras.layers.Dense(10, activation='softmax')
])
 
model.compile(optimizer='adam',
              loss='sparse_categorical_crossentropy',
              metrics=['accuracy'])
 
# 训练模型并启用 Tensorboard 回调
model.fit(x_train, y_train, epochs=5, validation_data=(x_test, y_test), callbacks=[tensorboard_callback])
如何配置数据集的日志内容
在使用 Tensorboard 时，可以记录和配置不同的数据集和日志内容。以下是一些常见的配置方式：
配置训练和验证数据集的日志
在训练模型时，可以通过 TensorFlow 的 tf.summary API 来记录训练和验证数据集的日志。以下是一个示例代码：
# 导入必要的库
import tensorflow as tf
 
# 创建日志目录
train_log_dir = 'logs/gradient_tape/train'
val_log_dir = 'logs/gradient_tape/val'
train_summary_writer = tf.summary.create_file_writer(train_log_dir)
val_summary_writer = tf.summary.create_file_writer(val_log_dir)
 
# 训练模型并记录日志
for epoch in range(EPOCHS):
    for (x_train, y_train) in train_dataset:
        # 训练步骤
        train_step(x_train, y_train)
        with train_summary_writer.as_default():
            tf.summary.scalar('loss', train_loss.result(), step=epoch)
            tf.summary.scalar('accuracy', train_accuracy.result(), step=epoch)
 
    for (x_val, y_val) in val_dataset:
        # 验证步骤
        val_step(x_val, y_val)
        with val_summary_writer.as_default():
            tf.summary.scalar('loss', val_loss.result(), step=epoch)
            tf.summary.scalar('accuracy', val_accuracy.result(), step=epoch)
配置自定义日志
除了训练和验证数据集的日志外，还可以记录其他自定义的日志内容，例如学习率、梯度分布等。以下是一个示例代码：
# 记录自定义日志
with train_summary_writer.as_default():
    tf.summary.scalar('learning_rate', learning_rate, step=epoch)
    tf.summary.histogram('gradients', gradients, step=epoch)
Tensorboard 管理
在 AI Lab 中，通过各种方式创建出来的 Tensorboard 会统一展示在任务分析的页面中，方便用户查看和管理。
[image: ]
用户可以在任务分析页面中查看 Tensorboard 的链接、状态、创建时间等信息，并通过链接直接访问 Tensorboard 的可视化结果。
开发控制台 / 数据管理
[bookmark: a0d60749bbc7e49a1]3.2.28 数据集列表
AI Lab 提供模型开发、训练以及推理过程所有需要的数据集管理功能。目前支持将多种数据源统一接入能力。
通过简单配置即可将数据源接入到 AI Lab 中，实现数据的统一纳管、预热、数据集管理等功能。
创建数据集
1. 在左侧导航栏中点击 数据管理 -> 数据集 ，点击右侧的 创建 按钮。  
 [image: ]
2. 选择数据集归属的工作集群、命名空间 下一步 。  
 [image: ]
3. 配置目标数据的数据源类型，然后点击 确定 。    
 [image: ]
 目前支持这几种数据源：
– GIT：支持 GitHub、GitLab、Gitee 等仓库
– S3：支持 Amazon 云等对象存储
– HTTP：直接输入一个有效的 HTTP 网址
– PVC：支持预先创建的 Kubernetes PersistentVolumeClaim
– NFS：支持 NFS 共享存储
4. 数据集创建成功将返回数据集列表。你可以通过右侧的 ┇ 执行更多操作。  
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说明
系统自动会在数据集创建成功后，立即进行一次性的数据预加载；在预加载完成之前，数据集不可以使用。
数据集使用
数据集创建成功后，可以在模型训练、推理等任务中使用。
在 Notebook 中使用
在创建 Notebook 中，可以直接使用数据集；使用方式如下：
• 使用数据集做训练数据挂载
• 使用数据集做代码挂载
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在 训练任务 中使用
• 使用数据集指定任务输出
• 使用数据集指定任务输入
• 使用数据集指定 TensorBoard 输出
[image: ]
在推理服务 中使用
• 使用数据集挂载模型
[image: ]
删除数据集
如果发现数据集冗余、过期或因其他缘故不再需要，可以从数据集列表中删除。
1. 在数据集列表右侧点击 ┇ ，在弹出菜单中选择 删除 。  
 [image: ]
2. 在弹窗中确认要删除的数据集，输入数据集名称后点击 删除 。  
 [image: ]
3. 屏幕提示删除成功，该数据集从列表中消失。 
警告
数据集一旦删除将不可恢复，请谨慎操作。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a96f9f87a242290ac]3.2.29 环境依赖
本文说明如何在 DCE AI Lab 中管理你的环境依赖库，以下是具体操作步骤和注意事项。
1. 环境依赖概述
2. 创建新环境
3. 配置环境
4. 故障排除
环境依赖概述
传统方式，一般会将 Python 环境依赖在镜像中构建，镜像带有 Python 版本和依赖包的镜像，维护成本较高且更新不方便，往往需要重新构建镜像。
而在 DCE AI Lab 中，用户可以通过 环境依赖 模块来管理纯粹的环境依赖，将这部分从镜像中解耦，带来的优势有：
• 一份环境多处使用，同时可以在 Notebook、分布式训练任务、乃至推理服务中使用。
• 更新依赖包更加方便，只需要更新环境依赖即可，无需重新构建镜像。
以下为环境管理的主要组成部分：
• 集群 ：选择需要操作的集群。
• 命名空间 ：选择命名空间以限定操作范围。
• 环境列表 ：展示当前集群和命名空间下的所有环境及其状态。
[image: ]
	字段
	描述
	举例值

	名称
	环境的名称
	my-environment

	状态
	环境当前的状态（正常或失败），新创建环境有一个预热过程，预热成功后即可在其他任务中使用
	正常

	Python 版本
	环境当前的 Python 版本
	3.12.3

	包管理器
	环境当前的包管理工具
	CONDA

	命名空间
	环境当前所处的命名空间
	default

	创建时间
	环境创建的时间
	2023-10-01 10:00:00



创建新环境
在 环境依赖 界面，点击右上角的 创建 按钮，进入创建环境的流程。
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	字段
	描述
	举例值

	名称
	输入环境的名称，长度为 2-63 个字符，必须以小写字母、数字开头和结尾。
	my-environment

	部署位置
	集群 ：选择需要部署的集群
	gpu-cluster

	
	命名空间 ：选择命名空间
	default

	备注
	填写备注信息。
	这是一个测试环境

	标签
	为环境添加标签。
	env:test

	注解
	为环境添加注解。填写完成后，点击 下一步 进入环境配置。
	注解示例



配置环境
在环境配置步骤中，用户需要配置 Python 版本和依赖包管理工具。
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	字段
	描述
	举例值

	Python 版本
	选择所需的 Python 版本
	3.12.3

	包管理器
	选择包管理工具，可选 PIP 或 CONDA
	PIP

	Environment Data
	如果选择 PIP：在下方编辑器中输入 requirements.txt 格式的依赖包列表。
	numpy==1.21.0

	
	如果选择 CONDA：在下方编辑器中输入 environment.yaml 格式的依赖包列表。
	

	其他选项
	pip 额外索引地址 ：配置 pip 额外的索引地址；适用于企业内部有自己的私有仓库或者 PIP 加速站点。
	https://pypi.example.com

	
	GPU 配置 ：启用或禁用 GPU 配置；部分涉及到 GPU 的依赖包需要在预加载时配置 GPU 资源。
	启用

	
	关联存储 ：选择关联的存储配置；环境依赖包会存储在关联存储中。注意：需要使用支持 ReadWriteMany 的存储。
	my-storage-config

	
	数据存储大小 ：启用或禁用数据存储大小设置；合理评估数据量以避免造成存储资源浪费；如默认不配置，默认不限量（100TB）。
	启用

	
	pip 镜像推荐 ：在中国大陆环境下，可使用清华 TUNA（https://pypi.tuna.tsinghua.edu.cn/simple）或阿里云（https://mirrors.aliyun.com/pypi/simple）等镜像以提升下载速度。
	



配置完成后，点击 创建 按钮，系统会自动创建并配置新的 Python 环境。 
示例依赖文件
在输入编辑器中可以参考以下模板进行填写。平台会自动写入环境名称和 Python 版本，无需手动指定。
在中国大陆网络环境中，可以优先使用国内的 Conda 镜像源（如清华 TUNA、阿里云等）来提升依赖下载速度。
channels:
  - defaults
  - https://mirrors.tuna.tsinghua.edu.cn/anaconda/pkgs/main
dependencies:
  - pytorch=2.2
  - torchvision
  - torchaudio
  - pip
  - pip:
      - numpy==1.24.4
      - matplotlib>=3.8
torch==2.2.0
torchvision==0.17.0
torchaudio==2.2.0
numpy>=1.24
matplotlib>=3.8
故障排除
• 如果环境创建失败：   
– 检查网络连接是否正常。 
– 确认填写的 Python 版本和包管理器配置无误。 
– 确保所选集群和命名空间可用。
• 如果依赖预热失败：   
– 检查 requirements.txt 或 environment.yaml 文件格式是否正确。 
– 确认依赖包名称和版本是否正确无误。如遇到其他问题，请联系平台管理员或查看平台帮助文档获取更多支持。
以上即为在 DCE AI Lab 中管理 Python 依赖库的基本操作步骤和注意事项。
[bookmark: a142c5ae2dc878c3e]3.2.30 数据标注
AI Lab 提供数据标注功能，通过为图片、视频、文本、语音等原始数据添加标签或注释，为机器学习模型提供高质量训练数据，从而提升模型的理解能力和准确性。
创建数据标注
1. 在左侧导航栏中点击 数据管理 -> 数据标注 ，点击右侧的 创建 按钮。  
 [image: ]
2. 选择数据标注归属的工作集群、命名空间、队列，配置数据标注的源数据、类型和标注结果，然后点击 确定 。  
 [image: ]
3. 数据标注创建成功将返回数据标注列表。你可以通过右侧的 ┇ 执行更多操作。  
 [image: ]
下载标注结果
标注结果支持一键下载，在数据标注列表右侧点击 ┇ ，在弹出菜单中选择 下载标注结果 。
[image: ]
删除数据标注
如果发现数据标注不再需要，可以从数据标注列表中删除。
1. 在数据标注列表右侧点击 ┇ ，在弹出菜单中选择 删除 。  
 [image: ]
2. 在弹窗中确认要删除的数据标注后点击 删除 。  
 [image: ]
3. 屏幕提示删除成功，该数据标注从列表中消失。 
警告
数据标注一旦删除将不可恢复，请谨慎操作。
开发控制台 / 模型服务
[bookmark: a1ab47f8dfda1c2ce]3.2.31 模型列表
AI Lab 模型列表用于展示和管理各种机器学习或深度学习模型，方便用户快速进行数据科学和机器学习实验。您可以在不同集群、命名空间中创建模型和下载公开模型，进行模型管理。
创建模型
1. 在左侧导航栏中点击 模型服务 -> 模型 ，进入模型列表。点击右侧的 创建 按钮。  
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2. 选择模型部署的集群、命名空间、架构、模型格式、模型标签、模型介绍、模型版本等，然后点击 确定 。  
 [image: ]
目前支持的模型架构有：CNN、RNN、LSTM、TRANSFORMER、MLP、BERT、GAN、RESNET等，模型格式包括 PYTORCH、TENSORFLOW 和 ONNX 三种格式。
公开模型下载
AI Lab 支持从 魔搭社区 和 HuggingFace 下载模型，您可以在 ModelScope 模型库 和 HuggingFace Model Hub 查看更多模型。
点击模型列表右侧的 公开模型下载 按钮，选择 公开模型来源 ，设置模型部署的集群、命名空间、关联存储池、数据储存大小、Endpoint等，填写Token授权访问。然后点击 确定 。
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模型部署
1. 在模型列表中，点击某个模型右侧的 ┇ ，在弹出菜单中选择 部署 。  
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2. 跳转到推理服务界面对模型进行部署。  
 [image: ]
创建新版本
在模型列表右侧点击 ┇ -> 创建新版本 ，在弹窗中设置新版本模型的版本号、数据集、路径等内容。
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更新模型
在模型列表右侧点击 ┇ -> 更新 ，更新目标模型。
[image: ]
删除模型
在模型列表右侧点击 ┇ -> 删除 ，在弹窗中确认要删除的模型，输入模型名称后点击 删除 。
[image: ]
警告
模型一旦删除将不可恢复，请谨慎操作。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a0a8b620197411b44]3.2.32 模型支持情况
随着 AI Lab 的快速迭代，我们已经支持了多种模型的推理服务，您可以在这里看到所支持的模型信息。
• AI Lab v0.3.0 上线了模型推理服务，针对传统的深度学习模型，方便用户可以直接使用AI Lab 的推理服务，无需关心模型的部署和维护。
• AI Lab v0.6.0 支持了完整版本的 vLLM 推理能力，支持诸多大语言模型，如 LLama、Qwen、ChatGLM 等。
注意
推理能力的支持与 AI Lab 的版本有关，请查阅 Release Notes 了解最新版本并及时更新。
您可以在 AI Lab 中使用经过 DCE 验证过的 GPU 类型； 更多细节参阅 GPU 支持矩阵。
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Triton Inference Server
通过 Triton Inference Server 可以很好的支持传统的深度学习模型，我们目前支持主流的推理后端服务：
	Backend
	支持模型格式
	介绍

	pytorch
	TorchScript、PyTorch 2.0 格式的模型
	triton-inference-server/pytorch_backend

	tensorflow
	TensorFlow 2.x
	triton-inference-server/tensorflow_backend

	vLLM(Deprecated)
	与 vLLM 一致
	支持的模型和 vLLM support Model 一致



危险
使用 Triton 的 Backend vLLM 的方式已被弃用，推荐使用最新支持 vLLM 来部署您的大语言模型。
vLLM
通过 vLLM 我们可以很快的使用大语言模型，您可以在这里看到我们支持的模型列表，这通常和 vLLM Support Models 保持一致。
• HuggingFace 模型：我们支持了 HuggingFace 的大部分模型，您可以在 HuggingFace Model Hub 查看更多模型。
• vLLM 支持模型列出了支持的大语言模型和视觉语言模型。
• 使用 vLLM 支持框架的模型进行微调后的模型。
vLLM 新特性
目前，AI Lab 还支持在使用 vLLM 作为推理工具时的一些新特性：
• 在推理模型时，启用 Lora Adapter 来优化模型推理服务
• 提供兼容 OpenAI 的 OpenAPI 接口，方便用户切换到本地推理服务时，可以低成本的快速切换
开发控制台 / 模型服务 / 推理服务
[bookmark: a9c701cc6e7c2949e]3.2.33 创建 Triton 推理服务
AI Lab 目前提供以 Triton、vLLM 作为推理框架，用户只需简单配置即可快速启动一个高性能的推理服务。
危险
使用 Triton 的 Backend vLLM 的方式已被弃用，推荐使用最新支持 vLLM 来部署您的大语言模型。
Triton介绍
Triton 是由 NVIDIA 开发的一个开源推理服务器，旨在简化机器学习模型的部署和推理服务。它支持多种深度学习框架，包括 TensorFlow、PyTorch 等，使得用户能够轻松管理和部署不同类型的模型。
前提条件
准备模型数据：在数据集管理中纳管模型代码，并保证数据成功预加载，下面以 mnist 手写数字识别的 PyTorch 模型为例。
注意
待推理的模型在数据集中需要遵以下目录格式：
  <model-repository-name>
  └── <model-name>
     └── <version>
        └── <model-definition-file>
本例中的目录格式为：
    model-repo
    └── mnist-cnn
        └── 1
            └── model.pt
创建推理服务
目前已经支持表单创建，可以界面字段提示，进行服务创建。
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配置模型路径
模型路径 model-repo/mnist-cnn/1/model.pt 需要和数据集中的模型目录格式一致。
模型配置
[image: ]
配置输入和输出参数
注意
输入和输出参数的第一个维度默认为 batchsize 的大小，设置为 -1 可以根据输入的推理数据自动计算 batchsize。参数其余维度和数据类型需要与模型输入匹配。
配置环境
可以导入 环境管理 中创建的环境作为推理时的运行环境。
高级配置
[image: ]
配置认证策略
支持 API key 的请求方式认证，用户可以自定义增加认证参数。
亲和性调度
支持 根据 GPU 资源等节点配置实现自动化的亲和性调度，同时也方便用户自定义调度策略。
访问
[image: ]
API 访问
• Triton 提供了一个基于 REST 的 API，允许客户端通过 HTTP POST 请求进行模型推理。
• 客户端可以发送 JSON 格式的请求体，其中包含输入数据和相关的元数据。
HTTP 访问
1. 发送 HTTP POST 请求：使用工具如 curl 或 HTTP 客户端库（如 Python 的 requests 库）向 Triton Server 发送 POST 请求。 
2. 设置 HTTP 头：根据用户配置项自动生成的配置，包含模型输入和输出的元数据。 
3. 构建请求体：请求体通常包含要进行推理的输入数据，以及模型特定的元数据。 
示例 curl 命令
  curl -X POST "http://<ip>:<port>/v2/models/<inference-name>/infer" \
  -H "Content-Type: application/json" \
  -d '{
    "inputs": [
      {
        "name": "model_input",            
        "shape": [1, 1, 32, 32],          
        "datatype": "FP32",               
        "data": [
          [0.1234, 0.5678, 0.9101, ... ]  
        ]
      }
    ]
  }'
• <ip> 是 Triton Inference Server 运行的主机地址。
• <port> 是 Triton Inference Server 运行的主机端口号。
• <inference-name> 是所创建的推理服务的名称。
• "name" 要与模型配置中的输入参数的 name 一致。
• "shape" 要与模型配置中的输入参数的 dims 一致。
• "datatype" 要与模型配置中的输入参数的 Data Type 一致。
• "data" 替换为实际的推理数据。
请注意，上述示例代码需要根据你的具体模型和环境进行调整，输入数据的格式和内容也需要符合模型的要求。
[bookmark: a3f06faed16996d77]3.2.34 创建 vLLM 推理服务
AI Lab 支持以 vLLM 作为推理服务，提供全部 vLLM 的能力，同时提供了完全适配 OpenAI 接口定义。
vLLM 介绍
vLLM 是一个快速且易于使用的用于推理和服务的库，vLLM 旨在极大地提升实时场景下的语言模型服务的吞吐与内存使用效率。vLLM 在速度、灵活性方面具有以下部分特点：
• 连续批处理传入请求；
• 使用 PagedAttention 高效管理注意力键和值内存；
• 与流行的 HuggingFace 型号无缝集成；
• 兼容 OpenAI 的 API 服务器。
前提条件
准备模型数据：在数据集管理中纳管模型代码，并保证数据成功预加载。
创建推理服务
1. 选择 vLLM 推理框架，选择提前创建好的数据集，填写数据集中模型所在的路径信息。   
 本文推理服务的创建使用 ChatGLM3 模型。
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2. 配置推理服务的资源，并调整推理服务运行的参数。    
 [image: ]
	参数名
	描述

	GPU 资源
	根据模型规模以及集群资源可以为推理配置 GPU 资源。

	允许远程代码
	控制 vLLM 是否信任并执行来自远程源的代码

	LoRA
	LoRA 是一种针对深度学习模型的参数高效调整技术。它通过将原始模型参数矩阵分解为低秩矩阵，从而减少参数数量和计算复杂度。 1. --lora-modules：用来指定特定模块或层进行低秩近似 2. max_loras_rank：用来指定 LoRA 模型中每个适配层的最大秩，对于简单的任务，可以选择较小的秩值，而对于复杂任务，可能需要较大的秩值来保证模型性能。 3. max_loras：表示模型中可以包含的 LoRA 层的最大数量，根据模型大小、推理复杂度等因素自定 4. max_cpu_loras：用于指定在 CPU 环境中可以处理的 LoRA 层的最大数。

	关联环境
	通过选择环境预定义推理时所需的环境依赖。



说明
支持配置 LoRA 参数的模型可参考 vLLM 支持的模型。
3. 在 高级配置 中，支持根据 GPU 资源等节点配置实现自动化的亲和性调度，同时也方便用户自定义调度策略。 
验证推理服务
推理服务创建完成之后，点击推理服务名称进入详情，查看 API 调用方法。通过使用 Curl、Python、Nodejs 等方式验证执行结果。
拷贝详情中的 curl 命令，并在终端中执行命令发送一条模型推理请求，预期输出：
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运维管理
[bookmark: a8a3eef94c338d7c5]3.2.35 运维管理
运维管理是 IT 运维人员日常监控、管理和优化 IT 资源与工作负载的重要空间。通过运维管理平台，管理员可以直观地掌握集群资源使用情况，监控关键硬件指标，并高效调度任务，从而保证系统稳定性和资源利用率。
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为了满足不同运维场景的需求，运维管理模块设计了以下几个核心子页面：
• 概览
提供集群总体视图，通过大屏展示关键指标，包括节点资源用量、GPU 使用情况、GPU 功率以及 GPU 设备温度等。运维人员可以快速识别集群瓶颈和资源异常，做出及时决策。 
• 资源池
用于定义集群中可用的计算资源对象，包括 CPU、内存和 GPU 等。通过资源池，可以将工作负载与特定节点类型绑定，实现精细化资源分配与管理，从而提高任务调度效率和集群整体性能。 
• 队列管理
用于管理和优化批处理工作负载，通过队列系统对任务进行调度。队列管理可以合理分配资源，平衡高优先级和低优先级任务的执行顺序，从而提高集群任务吞吐量，降低资源空闲率。 
• GPU 信息
自动化汇总整个平台的 GPU 资源信息，提供详尽的 GPU 设备状态展示。管理员可以查看每块 GPU 的负载统计、功率使用情况、温度及正在运行的任务信息，支持 GPU 资源监控和优化调度。 
常见术语
• GPU 分配率
表示当前集群内所有未完成任务对 GPU 资源的占用比例。它反映了资源的预占情况，帮助管理员判断资源是否紧张。 
• GPU 利用率
表示当前集群中所有运行任务的 GPU 实际使用情况。它衡量资源的实际消耗效率，帮助管理员评估任务调度和 GPU 负载分布是否合理。 
扩展功能与实践建议
1. 实时监控与告警
配合概览页面，设置 GPU 温度、功率和利用率的阈值告警，可在异常情况下即时通知运维人员，避免硬件损耗和任务失败。 
2. 资源池策略优化
针对不同类型的任务（短作业、长作业、GPU 密集型任务等），合理划分资源池，提高资源复用率，减少任务排队等待时间。 
3. 队列调度优化
结合任务优先级、资源需求和历史运行时间，设计公平或加权调度策略，以提高任务完成率和集群整体吞吐量。 
4. GPU 资源分析
定期分析 GPU 利用率与分配率数据，识别低效使用的资源，调整任务分配或迁移策略，实现 GPU 使用最大化。 
5. 运维报表
可生成定期报表，包括资源使用趋势、任务完成情况和 GPU 使用效率，为决策提供数据支撑。 
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
运维管理 / 资源池管理
[bookmark: ad33ce385a1ebbfee]3.2.36 创建资源池
资源池用于定义集群中可用的计算资源，并通过将工作负载与特定节点类型关联，实现细粒度的资源管理。
以下是创建资源池的步骤。
1. 进入 运维管理 视图，选择左侧菜单 资源池，点击资源池列表右上角的 创建资源池 按钮。  
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2. 根据需求，填写表单信息，然后点击 确定   
 [image: ]
	字段
	说明

	名称
	2-63 个字符，必须由小写字母、数字字符或 “-” 组成，并且必须以字母开头、以字母或数字结尾。

	集群
	资源池节点所在集群。

	选择节点
	可以根据 GPU 厂商或节点名称搜索节点。

	节点拓扑
	描述 Kubernetes 集群中节点在数据中心的物理或逻辑层级结构（如区块、机架、主机）。通过定义拓扑，可优化调度，使 Pod 尽可能运行在最佳网络链路的节点上，从而降低网络延迟，适合 AI/ML 训练或高性能计算任务。

	容忍度
	允许调度器将带有对应污点的 Pod 调度到节点上。

	污点
	使节点能够排斥特定类型的 Pod。污点与容忍度结合，可避免 Pod 被分配到不合适的节点。



3. 屏幕提示创建成功，返回资源池管理列表。点击列表右侧的 ┇ ，可以执行更新、删除等更多操作。  
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[bookmark: a3b4727048a13ab11]3.2.37 管理资源池
AI Lab 支持对资源池进行更新、删除操作。
更新
注意
如果资源池设置了节点拓扑，资源池将不支持更新。如果您要修改资源池信息，请创建新的资源池。
操作步骤如下：
1. 在资源池列表右侧点击 ┇ ，在弹出菜单中选择 更新 。  
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2. 在更新页面，修改配置参数，完成后点击 确认 ，系统自动返回到资源池列表页面。  
 [image: ]
删除
警告
如果您当前的资源池绑定了队列，并且队列下有正在运行的工作负载，请谨慎此操作。
操作步骤如下：
1. 在资源池列表右侧点击 ┇ ，在弹出菜单中选择 删除 。  
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2. 在二次确认删除弹窗中点击 删除 。  
 [image: ]
3. 屏幕提示删除成功，该资源池从列表中消失。 
运维管理 / 队列管理
[bookmark: afc733561092adbe5]3.2.38 创建队列
在运维管理模式中，队列可用于调度和优化批处理工作负载，它可以有效地管理在集群上运行的多个任务，通过队列系统来优化资源利用率。
1. 在左侧导航栏中点击 队列管理 ，点击右侧的 创建 按钮。  
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2. 系统会预先填充基础设置数据，包括要部署的集群、工作空间、排队策略等。 调整这些参数后点击 确定 。  
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3. 屏幕提示创建成功，返回队列管理列表。点击列表右侧的 ┇ ，可以执行更新、删除等更多操作。  
 [image: ]
[bookmark: a62621197d01da457]3.2.39 删除队列
在运维管理模式中，如果发现队列冗余、过期或因其他缘故不再需要，可以从队列列表中删除。
1. 在队列列表右侧点击 ┇ ，在弹出菜单中选择 删除 。  
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2. 在弹窗中确认要删除的队列，输入队列名称后点击 删除 。  
 [image: ]
3. 屏幕提示删除成功，该队列从列表中消失。 
警告
队列一旦删除将不可恢复，请谨慎操作。
运维管理
[bookmark: a0f32929ddb889ca8]3.2.40 GPU 信息
自动化汇总整个平台中的 GPU 资源信息，提供详尽的 GPU 设备信息展示，可查看各种 GPU 卡的负载统计和任务运行信息。
进入 运维管理 后，点击左侧导航栏的 GPU 信息，可以查看 GPU 卡和各种训练任务。
[image: ]
点击某个 设备 ID ，可以查看 GPU 的详情信息。
[image: ]
最佳实践
[bookmark: a17e9c7d5968482b6]3.2.41 部署 NFS 做数据集预热
网络文件系统 (NFS) 允许远程主机通过网络挂载文件，并像本地文件系统一样进行交互。 这使系统管理员能够将资源集中到网络服务器上进行管理。
数据集 是 DCE AI Lab 中的核心数据管理功能，将 MLOps 生命周期中对于数据的依赖统一抽象为数据集； 支持用户将各类数据纳管到数据集内，以便训练任务可以直接使用数据集中的数据。
当远端数据不在工作集群内时，数据集提供了自动进行预热的能力，支持 Git、S3、HTTP 等数据提前预热到集群本地。
数据集需要一个支持 ReadWriteMany 模式的存储服务对远端数据进行预热，推荐在集群内部署 NFS。
本文主要介绍了如何快速部署一个 NFS 服务，并将其添加为集群的存储类。
准备工作
• NFS 默认使用节点的存储作为数据缓存点，因此需要确认磁盘本身有足够的磁盘空间。
• 安装方式使用 Helm 与 Kubectl，请确保已经安装好。
部署过程
一共需要安装几个组件：
• NFS Server
• csi-driver-nfs
• StorageClass
初始化命名空间
所有系统组件会安装到 nfs 命名空间内，因此需要先创建此命名空间。
kubectl create namespace nfs
安装 NFS Server
这里是一个简单的 YAML 部署文件，可以直接使用。
注意
注意检查 image:，根据集群所在位置情况，可能需要修改为国内镜像。
kind: Service
apiVersion: v1
metadata:
  name: nfs-server
  namespace: nfs
  labels:
    app: nfs-server
spec:
  type: ClusterIP
  selector:
    app: nfs-server
  ports:
    - name: tcp-2049
      port: 2049
      protocol: TCP
    - name: udp-111
      port: 111
      protocol: UDP
---
kind: Deployment
apiVersion: apps/v1
metadata:
  name: nfs-server
  namespace: nfs
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nfs-server
  template:
    metadata:
      name: nfs-server
      labels:
        app: nfs-server
    spec:
      nodeSelector:
        "kubernetes.io/os": linux
      containers:
        - name: nfs-server
          image: itsthenetwork/nfs-server-alpine:latest
          env:
            - name: SHARED_DIRECTORY
              value: "/exports"
          volumeMounts:
            - mountPath: /exports
              name: nfs-vol
          securityContext:
            privileged: true
          ports:
            - name: tcp-2049
              containerPort: 2049
              protocol: TCP
            - name: udp-111
              containerPort: 111
              protocol: UDP
      volumes:
        - name: nfs-vol
          hostPath:
            path: /nfsdata  # (1)!
            type: DirectoryOrCreate
1. 修改此处以指定另一个路径来存储 NFS 共享数据
将上述 YAML 保存为 nfs-server.yaml，然后执行以下命令进行部署：
kubectl -n nfs apply -f nfs-server.yaml
 
# 检查部署结果
kubectl -n nfs get pod,svc
安装 csi-driver-nfs
安装 csi-driver-nfs 需要使用 Helm，请注意提前安装。
# 添加 Helm 仓库
helm repo add csi-driver-nfs https://mirror.ghproxy.com/https://raw.githubusercontent.com/kubernetes-csi/csi-driver-nfs/master/charts
helm repo update csi-driver-nfs
 
# 部署 csi-driver-nfs
# 这里参数主要优化了镜像地址，加速国内下载
helm upgrade --install csi-driver-nfs csi-driver-nfs/csi-driver-nfs \
    --set image.nfs.repository=k8s.m.daocloud.io/sig-storage/nfsplugin \
    --set image.csiProvisioner.repository=k8s.m.daocloud.io/sig-storage/csi-provisioner \
    --set image.livenessProbe.repository=k8s.m.daocloud.io/sig-storage/livenessprobe \
    --set image.nodeDriverRegistrar.repository=k8s.m.daocloud.io/sig-storage/csi-node-driver-registrar \
    --namespace nfs \
    --version v4.5.0
警告
csi-nfs-controller 的镜像并未全部支持 helm 参数，需要手工修改 deployment 的 image 字段。 将 image: registry.k8s.io 改为 image: k8s.dockerproxy.com 以加速国内下载。
创建 StorageClass
将以下 YAML 保存为 nfs-sc.yaml：
apiVersion: storage.k8s.io/v1
kind: StorageClass
metadata:
  name: nfs-csi
provisioner: nfs.csi.k8s.io
parameters:
  server: nfs-server.nfs.svc.cluster.local
  share: /
  # csi.storage.k8s.io/provisioner-secret is only needed for providing mountOptions in DeleteVolume
  # csi.storage.k8s.io/provisioner-secret-name: "mount-options"
  # csi.storage.k8s.io/provisioner-secret-namespace: "default"
reclaimPolicy: Retain
volumeBindingMode: Immediate
mountOptions:
  - nfsvers=4.1
然后执行以下命令进行部署：
kubectl apply -f nfs-sc.yaml
测试
创建数据集，并将数据集的 关联存储类 ，预热方式 设置为 NFS，即可将远端数据预热到集群内。
数据集创建成功后，可以看到数据集的状态为 预热中，等待预热完成后即可使用。
常见问题
缺少必要的 NFS 客户端软件 /sbin/mount
bad option; for several filesystems (e.g. nfs, cifs) you might need a /sbin/mount.<type> helper program.
在运行 Kubernetes 的节点机器上，确保已安装 NFS 客户端：
Ubuntu/Debian
运行以下命令安装 NFS 客户端：
sudo apt-get update
sudo apt-get install nfs-common
CentOS/RHEL
运行以下命令安装 NFS 客户端：
sudo yum install nfs-utils
检查 NFS 服务器配置，确保 NFS 服务器正在运行且配置正确。你可以尝试运行以下命令手动挂载来测试：
sudo mkdir -p /mnt/test
sudo mount -t nfs <nfs-server>:/nfsdata /mnt/test
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a7da32b553ca7dffe]3.2.42 更新 Notebook 内置镜像
在 Notebook 中，默认提供了多个可用的基础镜像，供开发者选择；大部分情况下，这会满足开发者的使用。
[image: ]
DaoCloud 提供了一个默认的 Notebook 镜像，包含了所需的任何开发工具和资料。
baize/baize-notebook
这个 Notebook 里面包含了基础的开发工具，以 baize-notebook:v0.5.0 （2024 年 5 月 30 日）为例，相关依赖及版本如下：
	依赖
	版本编号
	介绍

	Ubuntu
	22.04.3
	默认 OS

	Python
	3.11.6
	默认 Python 版本

	pip
	23.3.1
	

	conda(mamba)
	23.3.1
	

	jupyterlab
	3.6.6
	JupyterLab 镜像，提供完整的 Notebook 开发体验

	codeserver
	v4.89.1
	主流 Code 开发工具，方便用户使用熟悉的工具进行开发体验

	*baizectl
	v0.5.0
	DaoCloud 内置 CLI 任务管理工具

	*SSH
	-
	支持本地 SSH 直接访问到 Notebook 容器内

	*kubectl
	v1.27
	Kubernetes CLI，可以使用 kubectl 在 Notebook 内 管理容器资源



注意
随着版本发展，DCE 会主动维护并在每次版本迭代时更新。
但有时用户可能需要自定义镜像，本文介绍了如何更新镜像，并增加到 Notebook 创建界面中进行选择。
构建自定义镜像（仅供参考）
注意
注意，构建新镜像 需要以 baize-notebook 作为基础镜像，以保证 Notebook 的正常运行。
在构建自定义镜像时，建议先了解 baize-notebook 镜像的 Dockerfile，以便更好地理解如何构建自定义镜像。
baize-noteboook 的 Dockerfile
ARG BASE_IMG=docker.m.daocloud.io/kubeflownotebookswg/jupyter:v1.8.0
 
FROM $BASE_IMG
 
USER root
 
# install - useful linux packages
RUN export DEBIAN_FRONTEND=noninteractive \
 && apt-get -yq update \
 && apt-get -yq install --no-install-recommends \
    openssh-server git git-lfs bash-completion \
 && apt-get clean \
 && rm -rf /var/lib/apt/lists/*
 
# remove default s6 jupyterlab run script
RUN rm -rf /etc/services.d/jupyterlab
 
# install - useful jupyter plugins
RUN mamba install -n base -y jupyterlab-language-pack-zh-cn \
  && mamba clean --all -y
 
ARG CODESERVER_VERSION=4.89.1
ARG TARGETARCH
 
RUN curl -fsSL "https://github.com/coder/code-server/releases/download/v$CODESERVER_VERSION/code-server_${CODESERVER_VERSION}_$TARGETARCH.deb" -o /tmp/code-server.deb \
  && dpkg -i /tmp/code-server.deb \
  && rm -f /tmp/code-server.deb
 
ARG CODESERVER_PYTHON_VERSION=2024.4.1
ARG CODESERVER_JUPYTER_VERSION=2024.3.1
ARG CODESERVER_LANGUAGE_PACK_ZH_CN=1.89.0
ARG CODESERVER_YAML=1.14.0
ARG CODESERVER_DOTENV=1.0.1
ARG CODESERVER_EDITORCONFIG=0.16.6
ARG CODESERVER_TOML=0.19.1
ARG CODESERVER_GITLENS=15.0.4
 
# configure for code-server extensions
# # https://github.com/kubeflow/kubeflow/blob/709254159986d2cc99e675d0fad5a128ddeb0917/components/example-notebook-servers/codeserver-python/Dockerfile
# # and
# # https://github.com/kubeflow/kubeflow/blob/709254159986d2cc99e675d0fad5a128ddeb0917/components/example-notebook-servers/codeserver/Dockerfile
RUN code-server --list-extensions --show-versions \
  && code-server --list-extensions --show-versions \
  && code-server \
    --install-extension MS-CEINTL.vscode-language-pack-zh-hans@$CODESERVER_LANGUAGE_PACK_ZH_CN \
    --install-extension ms-python.python@$CODESERVER_PYTHON_VERSION \
    --install-extension ms-toolsai.jupyter@$CODESERVER_JUPYTER_VERSION \
    --install-extension redhat.vscode-yaml@$CODESERVER_YAML \
    --install-extension mikestead.dotenv@$CODESERVER_DOTENV \
    --install-extension EditorConfig.EditorConfig@$CODESERVER_EDITORCONFIG \
    --install-extension tamasfe.even-better-toml@$CODESERVER_TOML \
    --install-extension eamodio.gitlens@$CODESERVER_GITLENS \
    --install-extension catppuccin.catppuccin-vsc-pack \
    --force \
  && code-server --list-extensions --show-versions
 
# configure for code-server
RUN mkdir -p /home/${NB_USER}/.local/share/code-server/User \
  && chown -R ${NB_USER}:users /home/${NB_USER} \
  && cat <<EOF > /home/${NB_USER}/.local/share/code-server/User/settings.json
{
  "gitlens.showWelcomeOnInstall": false,
  "workbench.colorTheme": "Catppuccin Mocha",
}
EOF
 
RUN mkdir -p /tmp_home/${NB_USER}/.local/share \
  && mv /home/${NB_USER}/.local/share/code-server /tmp_home/${NB_USER}/.local/share
 
# set ssh configuration
RUN mkdir -p /run/sshd \
 && chown -R ${NB_USER}:users /etc/ssh \
 && chown -R ${NB_USER}:users /run/sshd \
 && sed -i "/#\?Port/s/^.*$/Port 2222/g" /etc/ssh/sshd_config \
 && sed -i "/#\?PasswordAuthentication/s/^.*$/PasswordAuthentication no/g" /etc/ssh/sshd_config \
 && sed -i "/#\?PubkeyAuthentication/s/^.*$/PubkeyAuthentication yes/g" /etc/ssh/sshd_config \
 && rclone_version=v1.65.0 && \
       arch=$(uname -m | sed -E 's/x86_64/amd64/g;s/aarch64/arm64/g') && \
       filename=rclone-${rclone_version}-linux-${arch} && \
       curl -fsSL https://github.com/rclone/rclone/releases/download/${rclone_version}/${filename}.zip -o ${filename}.zip && \
       unzip ${filename}.zip && mv ${filename}/rclone /usr/local/bin && rm -rf ${filename} ${filename}.zip
 
# Init mamba
RUN mamba init --system
 
# init baize-base environment for essential python packages
RUN mamba create -n baize-base -y python \
  && /opt/conda/envs/baize-base/bin/pip install tensorboard \
  && mamba clean --all -y \
  && ln -s /opt/conda/envs/baize-base/bin/tensorboard /usr/local/bin/tensorboard
 
# prepare baize-runtime-env directory
RUN mkdir -p /opt/baize-runtime-env \
  && chown -R ${NB_USER}:users /opt/baize-runtime-env
 
ARG APP
ARG PROD_NAME
ARG TARGETOS
 
COPY out/$TARGETOS/$TARGETARCH/data-loader /usr/local/bin/
COPY out/$TARGETOS/$TARGETARCH/baizectl /usr/local/bin/
 
RUN chmod +x /usr/local/bin/baizectl /usr/local/bin/data-loader && \
    echo "source /etc/bash_completion" >> /opt/conda/etc/profile.d/conda.sh && \
    echo "source <(baizectl completion bash)" >> /opt/conda/etc/profile.d/conda.sh && \
    echo "source <(kubectl completion bash)" >> /opt/conda/etc/profile.d/conda.sh && \
    echo '[ -f /run/baize-env ] && export $(cat /run/baize-env | xargs)' >> /opt/conda/etc/profile.d/conda.sh && \
    echo 'alias conda="mamba"' >> /opt/conda/etc/profile.d/conda.sh
 
USER ${NB_UID}
构建你的镜像
ARG BASE_IMG=release.daocloud.io/baize/baize-notebook:v0.5.0
 
FROM $BASE_IMG
USER root
 
# Do Customization
RUN mamba install -n baize-base -y pytorch torchvision torchaudio cpuonly -c pytorch \
 && mamba install -n baize-base -y tensorflow \
 && mamba clean --all -y
 
USER ${NB_UID}
增加到 Notebook 镜像列表（Helm）
警告
注意，必须由平台管理员操作，谨慎变更。
目前，镜像选择器需要通过更新 baize 的 Helm 参数来修改，具体步骤如下：
在 kpanda-global-cluster 全局服务集群的 Helm 应用列表，找到 baize，进入更新页面，在 YAML 参数中修改 Notebook 镜像：
[image: ]
注意参数修改的路径如下 global.config.notebook_images：
...
global:
  ...
  config:
    notebook_images:
      ...
      names: release.daocloud.io/baize/baize-notebook:v0.5.0
      # 在这里增加你的镜像信息
更新完成之后，待 Helm 应用重启成功之后，可以在 Notebook 创建界面中的选择镜像看到新的镜像。
[bookmark: afa1ed2535da81dda]3.2.43 Checkpoint 机制及使用介绍
在深度学习的实际场景中，模型训练一般都会持续一段时间，这对分布式训练任务的稳定性和效率提出了更高的要求。 而且，在实际训练的过程中，异常中断会导致训练过程中的模型状态丢失，需要重新开始训练， 这不仅浪费了时间和资源，这在 LLM 训练中尤为明显，而且也会影响模型的训练效果。
能够在训练过程中保存模型的状态，以便在训练过程中出现异常时能够恢复模型状态，变得至关重要。 Checkpoint 就是目前主流的解决方案，本文将介绍 Checkpoint 机制的基本概念和在 PyTorch 和 TensorFlow 中的使用方法。
什么是 Checkpoint？
Checkpoint 是在模型训练过程中保存模型状态的机制。通过定期保存 Checkpoint，可以在以下情况下恢复模型：
• 训练过程中断（如系统崩溃或手动中断）
• 需要在某个训练阶段进行评估
• 希望在不同的实验中复用模型
PyTorch
在 PyTorch 中，torch.save 和 torch.load 是用于保存和加载模型的基本函数。
PyTorch 保存 Checkpoint
在 PyTorch 中，通常使用 state_dict 保存模型的参数。以下是一个简单的示例：
import torch
import torch.nn as nn
 
# 假设我们有一个简单的神经网络
class SimpleModel(nn.Module):
    def __init__(self):
        super(SimpleModel, self).__init__()
        self.fc = nn.Linear(10, 2)
 
    def forward(self, x):
        return self.fc(x)
 
# 初始化模型和优化器
model = SimpleModel()
optimizer = torch.optim.Adam(model.parameters(), lr=0.001)
 
# 训练模型...
# 保存 Checkpoint
checkpoint_path = 'model_checkpoint.pth'
torch.save({
    'epoch': 10,
    'model_state_dict': model.state_dict(),
    'optimizer_state_dict': optimizer.state_dict(),
    'loss': 0.02,
}, checkpoint_path)
PyTorch 恢复 Checkpoint
加载模型时，需要恢复模型参数和优化器状态，并继续训练或推理：
# 恢复 Checkpoint
checkpoint = torch.load('model_checkpoint.pth')
model.load_state_dict(checkpoint['model_state_dict'])
optimizer.load_state_dict(checkpoint['optimizer_state_dict'])
epoch = checkpoint['epoch']
loss = checkpoint['loss']
 
# 继续训练或推理...
• model_state_dict: 模型参数
• optimizer_state_dict: 优化器状态
• epoch: 当前训练轮数
• loss: 损失值
• learning_rate: 学习率
• best_accuracy: 最佳准确率
TensorFlow
TensorFlow 提供了 tf.train.Checkpoint 类来管理模型和优化器的保存和恢复。
TensorFlow 保存 Checkpoint
以下是一个在 TensorFlow 中保存 Checkpoint 的示例：
import tensorflow as tf
 
# 假设我们有一个简单的模型
model = tf.keras.Sequential([
    tf.keras.layers.Dense(2, input_shape=(10,))
])
optimizer = tf.keras.optimizers.Adam(learning_rate=0.001)
 
# 定义 Checkpoint
checkpoint = tf.train.Checkpoint(optimizer=optimizer, model=model)
checkpoint_dir = './checkpoints'
checkpoint_prefix = f'{checkpoint_dir}/ckpt'
 
# 训练模型...
# 保存 Checkpoint
checkpoint.save(file_prefix=checkpoint_prefix)
注意
使用 DCE AI Lab 的用户，可以直接将高性能存储挂载为 Checkpoint 目录，以提高 Checkpoint 保存和恢复的速度。
TensorFlow 恢复 Checkpoint
加载 Checkpoint 并恢复模型和优化器状态：
# 恢复 Checkpoint
latest_checkpoint = tf.train.latest_checkpoint(checkpoint_dir)
checkpoint.restore(latest_checkpoint)
 
# 继续训练或推理...
TensorFlow 在分布式训练的 Checkpoint 管理
TensorFlow 在分布式训练中管理 Checkpoint 的主要方法如下：
• 使用 tf.train.Checkpoint 和 tf.train.CheckpointManager  
checkpoint = tf.train.Checkpoint(model=model, optimizer=optimizer)
manager = tf.train.CheckpointManager(checkpoint, directory='/tmp/model', max_to_keep=3)
• 在分布式策略中保存 Checkpoint  
strategy = tf.distribute.MirroredStrategy()
with strategy.scope():
    checkpoint = tf.train.Checkpoint(model=model, optimizer=optimizer)
    manager = tf.train.CheckpointManager(checkpoint, directory='/tmp/model', max_to_keep=3)
• 只在主节点 (chief worker) 保存 Checkpoint  
if strategy.cluster_resolver.task_type == 'chief':
    manager.save()
• 使用 MultiWorkerMirroredStrategy 时的特殊处理  
strategy = tf.distribute.MultiWorkerMirroredStrategy()
with strategy.scope():
    # 模型定义
    ...
    checkpoint = tf.train.Checkpoint(model=model, optimizer=optimizer)
    manager = tf.train.CheckpointManager(checkpoint, '/tmp/model', max_to_keep=3)
 
def _chief_worker(task_type, task_id):
    return task_type is None or task_type == 'chief' or (task_type == 'worker' and task_id == 0)
 
if _chief_worker(strategy.cluster_resolver.task_type, strategy.cluster_resolver.task_id):
    manager.save()
• 使用分布式文件系统  
 确保所有工作节点都能访问到同一个 Checkpoint 目录，通常使用分布式文件系统如 HDFS 或 GCS。
• 异步保存  
 使用 tf.keras.callbacks.ModelCheckpoint 并设置 save_freq 参数可以在训练过程中异步保存 Checkpoint。
• Checkpoint 恢复   
status = checkpoint.restore(manager.latest_checkpoint)
status.assert_consumed()  # (1)!
1. 确保所有变量都被恢复
• 性能优化  
– 使用 tf.train.experimental.enable_mixed_precision_graph_rewrite() 启用混合精度训练
– 调整保存频率，避免过于频繁的 I/O 操作
– 考虑使用 tf.saved_model.save() 保存整个模型，而不仅仅是权重
注意事项
1. 定期保存：根据训练时间和资源消耗，决定合适的保存频率。如每个 epoch 或每隔一定的训练步数。 
2. 保存多个 Checkpoint：保留最新的几个 Checkpoint 以防止文件损坏或不适用的情况。 
3. 记录元数据：在 Checkpoint 中保存额外的信息，如 epoch 数、损失值等，以便更好地恢复训练状态。 
4. 使用版本控制：保存不同实验的 Checkpoint，便于对比和复用。 
5. 验证和测试：在训练的不同阶段使用 Checkpoint 进行验证和测试，确保模型性能和稳定性。 
结论
Checkpoint 机制在深度学习训练中起到了关键作用。通过合理使用 PyTorch 和 TensorFlow 中的 Checkpoint 功能， 可以有效提高训练的可靠性和效率。希望本文所述的方法和最佳实践能帮助你更好地管理深度学习模型的训练过程。
[bookmark: a13bf95231c5fcd4a]3.2.44 拓扑感知调度训练任务
在人工智能和机器学习领域，模型训练任务，如大型语言模型 LLM 的分布式训练，对计算资源和网络性能提出了极高要求。这些任务通常涉及多个 Pod 之间的频繁通信，例如梯度聚合和数据交换，网络延迟和带宽利用率直接影响训练效率。
在现代数据中心中，复杂的网络拓扑结构（如节点、机架、区块）使得 Pod 的物理位置对通信性能至关重要。Kubernetes 默认调度器主要根据 CPU 和内存等资源进行分配，缺乏对网络拓扑的感知，可能导致 Pod 分布在网络上较远的节点，增加通信开销并延长训练时间。
Kueue 是 Kubernetes 原生的作业队列系统，通过配额管理和队列机制优化批处理作业的资源分配。Baize 基于其拓扑感知调度（Topology Aware Scheduling, TAS）功能，利用数据中心的拓扑信息，将 Pod 智能地调度到网络拓扑上更靠近的节点上，从而减少网络跳跃、提升通信吞吐量。TAS 特别适合模型训练场景，能够显著降低分布式训练中的网络延迟，加速梯度同步和数据传输，为 AI/ML 工作负载提供高效、可靠的调度支持。
本文介绍如何使用拓扑感知调度能力，详细步骤如下：
1. 手动创建 Topology CR      
 前面提到，数据中心的组织单元具有层次结构，运行在同一组织单元内的 Pod 之间的网络带宽优于运行在不同单元的 Pod。
 我们可以通过节点标签来表示数据中心内节点的层次结构，相同层级的节点可以组成一个超节点，一个超节点表示一个网络拓扑性能域，多个超节点通过层级连接，形成树状结构。
 Baize 暂不支持通过界面创建节点拓扑，需用户手动在 GPU 集群创建 Topology CR。
 Yaml 示例如下：
apiVersion: kueue.x-k8s.io/v1alpha1
kind: Topology
metadata:
  name: default
spec:
  levels:
    - nodeLabel: shanghai-cube/super-node # 一个超节点表示一个网络拓扑性能域，多个超节点通过层级连接，形成树状结构。
 
---
apiVersion: kueue.x-k8s.io/v1beta1
kind: ResourceFlavor
metadata:
  name: tas-flavor
spec:
  nodeLabels:
    metax-tech.com/driver.ready: 'true'
  topologyName: default
2. 创建资源池   
 操作流程参考创建资源池，请选择需要调度的节点和已创建好的节点拓扑。
 [image: ]
3. 创建队列   
 操作流程参考创建队列，选择上文创建好的资源池。
 [image: ]
4. 创建训练任务   
 以上步骤基本完成 TAS 配置工作，接下来就可以在 PodTemplate 级别创建具有 TAS 配置的训练任务，操作流程参考创建训练任务。
 训练任务中选择的队列，其资源池包含拓扑信息，会根据 TAS 配置自动化调度。在同一拓扑域内的节点上调度相关联的所有 Pod，是一种偏好而不是要求，默认匹配到拓扑的最低层级，如果 PodSet 无法适应给定的拓扑域，则考虑下一个拓扑级别。
至此，完成训练任务基于拓扑感知调度的所有操作。
[bookmark: a52aa925b0ad8a6a8]3.2.45 使用 AI Lab 微调 ChatGLM3 模型
本文以 ChatGLM3 模型为例，演示如何在 DCE AI Lab 中使用 LoRA（Low-Rank Adaptation，低秩自适应）微调 ChatGLM3 模型。 Demo 程序来自 ChatGLM3 官方案例。
微调的大致流程为：
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环境依赖
• GPU 显存至少 20GB，推荐使用 RTX4090、NVIDIA A/H 系列显卡
• 可用磁盘空间至少 200GB
• CPU 至少 8 核，推荐 16 核
• 内存 64GB，推荐 128GB
说明
在开始体验之前，请检查 DCE 以及 AI Lab 部署正确，GPU 队列资源初始化成功，且算力资源充足。
数据准备
利用 DCE AI Lab 提供的数据集管理功能，快速将微调大模型所需的数据进行预热及持久化，减少因为准备数据导致的 GPU 资源占用，提高资源利用效率。
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在数据集列表页面，创建需要的数据资源，这些资源包含了 ChatGLM3 代码，也可以是数据文件，所有这些数据都可以通过数据集列表来统一管理。
代码及模型文件
ChatGLM3 是智谱 AI 和清华大学 KEG 实验室联合发布的对话预训练模型。
先拉取 ChatGLM3 代码仓库，下载预训练模型，用于后续的微调任务。
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DCE AI Lab 会在后台进行全自动数据预热，以便后续的任务能够快速访问数据。
AdvertiseGen 数据集
国内数据可以从 Tsinghua Cloud 直接获取，这里使用 HTTP 的数据源方式。
注意创建完成后，需要等待数据集预热完成，一般很快，根据您的网络情况而定。
微调输出数据
同时，您需要准备一个空的数据集，用于存放微调任务完成后输出的模型文件，这里创建一个空的数据集，以 PVC 为例。
警告
注意需要使用支持 ReadWriteMany 的存储类型，以便后续的任务能够快速访问数据。
环境准备
对于模型开发者来说，准备模型开发需要的 Python 环境依赖是非常重要的，传统做法将环境依赖直接打包到开发工具的镜像中， 或者直接在本地环境中安装，但是这样做会导致环境依赖的不一致，而且不利于环境的管理和依赖更新及同步。
DCE AI Lab 提供了环境管理的能力，将 Python 环境依赖包管理和开发工具、任务镜像等进行解耦，解决了依赖管理混乱，环境不一致等问题。
这里使用 DCE AI Lab 提供的环境管理功能，创建 ChatGLM3 微调所需的环境，以备后续使用。
警告
1. ChatGLM 仓库内有 requirements.txt 文件，里面包含了 ChatGLM3 微调所需的环境依赖
2. 本次微调没有用到 deepspeed 和 mpi4py 包，建议从 requirements.txt 文件中将其注释掉，否则可能出现包编译不通过的情况
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在环境管理列表，您可以快速创建一个 Python 环境，并通过简单的表单配置来完成环境的创建；这里需要一个 Python 3.11.x 环境，
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因为本实验需要使用 CUDA，所以在这里需要配置 GPU 资源，用于预热需要资源的依赖库。
创建环境，需要去下载一系列的 Python 依赖，根据您的实际位置不同，可能会有不同的下载速度，这里使用了国内的镜像加速，可以加快下载速度。
使用 Notebook 作为 IDE
DCE AI Lab 提供了 Notebook 作为 IDE 的功能，可以让用户在浏览器中直接编写代码，运行代码，查看代码运行结果，非常适合于数据分析、机器学习、深度学习等领域的开发。
您可以使用 AI Lab 提供的 JupyterLab Notebook 来进行 ChatGLM3 的微调任务。
创建 JupyterLab Notebook
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在 Notebook 列表中，可以根据页面操作指引，创建一个 Notebook。注意您需要根据前文提到的资源要求来配置对应的 Notebook 资源参数， 避免后续因为资源问题，影响微调过程。
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注意
在创建 Notebook 时，可以将之前预加载的模型代码数据集和环境，直接挂载到 Notebook 中，极大节省了数据准备的时间。
挂载数据集和代码
注意：ChatGLM3 的代码文件挂载到了 /home/jovyan/ChatGLM3 目录下，同时您也需要将 AdvertiseGen 数据集挂载到 /home/jovyan/ChatGLM3/finetune_demo/data/AdvertiseGen 目录下，以便后续的微调任务能够访问数据。
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挂载 PVC 到模型输出文件夹
本次使用的模型输出位置在 /home/jovyan/ChatGLM3/finetune_demo/output 目录下，可以将之前创建的 PVC 数据集挂载到这个目录下， 这样训练输出的模型就可以保存到数据集中，后续模型推理等任务可以直接访问。
创建完成后，可以看到 Notebook 的界面，您可以直接在 Notebook 中编写代码，运行代码，查看代码运行结果。
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微调 ChatGLM3
当您进入到 Notebook 中后，可以在 Notebook 侧边栏会发现有一个 File Browser 的选项，可以看到之前挂载的数据集和代码，在这里找到 ChatGLM3 的文件夹。
您可以看到 ChatGLM3 的微调代码在 finetune_demo 文件夹中，这里可以直接打开 lora_finetune.ipynb 文件，这是 ChatGLM3 的微调代码。
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首先，根据 README.md 的说明，您可以了解到整个微调的过程，建议先阅读一遍，确保基础的环境依赖和数据准备工作都已经完成。
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打开终端，并使用 conda 切换到您提前预热的环境中，此环境与 JupyterLab Kernel 保持一致，以便后续的代码运行。
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数据预处理
首先，您需要将 AdvertiseGen 数据集进行预处理，对数据进行标准化处理，使其符合 Lora 预训练的标准格式要求； 这里将处理后的数据保存到 AdvertiseGen_fix 文件夹中。
import json
from typing import Union
from pathlib import Path
 
def _resolve_path(path: Union[str, Path]) -> Path:
    return Path(path).expanduser().resolve()
 
def _mkdir(dir_name: Union[str, Path]):
    dir_name = _resolve_path(dir_name)
    if not dir_name.is_dir():
        dir_name.mkdir(parents=True, exist_ok=False)
 
def convert_adgen(data_dir: Union[str, Path], save_dir: Union[str, Path]):
    def _convert(in_file: Path, out_file: Path):
        _mkdir(out_file.parent)
        with open(in_file, encoding='utf-8') as fin:
            with open(out_file, 'wt', encoding='utf-8') as fout:
                for line in fin:
                    dct = json.loads(line)
                    sample = {'conversations': [{'role': 'user', 'content': dct['content']},
                                                {'role': 'assistant', 'content': dct['summary']}]}
                    fout.write(json.dumps(sample, ensure_ascii=False) + '\n')
 
    data_dir = _resolve_path(data_dir)
    save_dir = _resolve_path(save_dir)
 
    train_file = data_dir / 'train.json'
    if train_file.is_file():
        out_file = save_dir / train_file.relative_to(data_dir)
        _convert(train_file, out_file)
 
    dev_file = data_dir / 'dev.json'
    if dev_file.is_file():
        out_file = save_dir / dev_file.relative_to(data_dir)
        _convert(dev_file, out_file)
 
convert_adgen('data/AdvertiseGen', 'data/AdvertiseGen_fix')
为了节省调试的时间，您可以将 /home/jovyan/ChatGLM3/finetune_demo/data/AdvertiseGen_fix/dev.json 中的数据量缩减到 50 条，这里的数据是 JSON 格式，处理起来也是比较方便的。
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本地 LoRA 微调测试
完成数据的预处理之后，基本上您就可以直接微调测试了，可以在 /home/jovyan/ChatGLM3/finetune_demo/configs/lora.yaml 文件中配置微调的参数，一般需要关注的参数基本如下：
[image: ]
新开一个终端窗口，使用如下命令即可进行本地微调测试，请确保参数配置和路径正确：
!CUDA_VISIBLE_DEVICES=0 NCCL_P2P_DISABLE="1" NCCL_IB_DISABLE="1" python finetune_hf.py  data/AdvertiseGen_fix  ./chatglm3-6b  configs/lora.yaml
在这条命令中，
• finetune_hf.py 是 ChatGLM3 代码中的微调脚本
• data/AdvertiseGen_fix 是您预处理后的数据集
• ./chatglm3-6b 是您预训练模型的路径
• configs/lora.yaml 是微调的配置文件
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微调过程中可以使用 nvidia-smi 命令查看 GPU 显存使用情况：
[image: ]
在微调完成后，在 finetune_demo 目录下会生成一个 output 目录，里面包含了微调的模型文件， 这样微调的模型文件就直接保存到您之前创建的 PVC 数据集中了。
微调任务提交
在本地微调测试完成后，确保您的代码和数据没有问题，接下来可以将微调任务提交到AI Lab 中，进行大规模的训练和微调任务。
这也是推荐的模型开发和微调流程，先在本地进行微调测试，确保代码和数据没有问题。
使用界面提交微调任务
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这里使用 Pytorch 来创建微调任务，根据您的实际情况，选择需要使用哪个集群的资源，注意需要满足前面资源准备中提及的资源要求。
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• 镜像：可直接使用 baizectl 提供的模型镜像 
• 启动命令，根据您在 Notebook 中使用 LoRA 微调的经验，代码文件和数据在 /home/jovyan/ChatGLM3/finetune_demo 目录下，所以您可以直接使用这个路径：  
bash -c "cd /home/jovyan/ChatGLM3/finetune_demo && CUDA_VISIBLE_DEVICES=0 NCCL_P2P_DISABLE="1" NCCL_IB_DISABLE="1" python finetune_hf.py  data/AdvertiseGen_fix  ./chatglm3-6b  configs/lora.yaml"
• 挂载环境，这样之前预加载的环境依赖不仅可以在 Notebook 中使用，同时也可以在任务中使用 
• 数据集：直接使用之前预热的数据集  
– 将模型输出路径设置为之前创建的 PVC 数据集
– 将 AdvertiseGen 数据集挂载到 /home/jovyan/ChatGLM3/finetune_demo/data/AdvertiseGen 目录下
• 配置足够的 GPU 资源，确保微调任务能够正常运行 
[image: ]
查看任务状态
任务成功提交后，您可以在任务列表中实时查看任务的训练进展，这里您可以看到任务的状态、资源使用情况、日志等信息。
查看任务日志
[image: ]
任务运行完成后，您可以在数据输出的数据集中查看微调的模型文件，这样就可以使用这个模型文件进行后续的推理任务。
使用 baizectl 提交任务
DCE AI Lab 的 Notebook 支持免认证直接使用 baizectl 命令行工具， 如果您喜欢使用 CLI，那么可以直接使用 baizectl 提供的命令行工具，提交任务。
baizectl job submit --name finetunel-chatglm3 -t PYTORCH \
    --image release.daocloud.io/baize/baize-notebook:v0.5.0 \
    --priority baize-high-priority \
    --resources cpu=8,memory=16Gi,nvidia.com/gpu=1 \
    --workers 1 \
    --queue default \
    --working-dir /home/jovyan/ChatGLM3 \
    --datasets AdvertiseGen:/home/jovyan/ChatGLM3/finetune_demo/data/AdvertiseGen  \
    --datasets output:/home/jovyan/ChatGLM3/finetune_demo/output  \
    --labels job_type=pytorch \
    --restart-policy on-failure \
    -- bash -c "cd /home/jovyan/ChatGLM3/finetune_demo && CUDA_VISIBLE_DEVICES=0 NCCL_P2P_DISABLE="1" NCCL_IB_DISABLE="1" python finetune_hf.py  data/AdvertiseGen_fix  ./chatglm3-6b  configs/lora.yaml"
如果希望了解更多 baizectl 的使用说明，可以查看 baizectl 使用文档。
模型推理
在微调任务完成后，您可以使用微调的模型进行推理任务，这里您可以使用AI Lab 提供的推理服务，将输出后的模型创建为推理服务。
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在推理服务列表中，您可以创建一个新的推理服务，在选择模型的位置，选择之前推理输出的数据集，并配置模型路径。
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有关模型资源要求、推理服务的 GPU 资源要求，需要根据模型的大小和推理的并发量来配置，这里您可以根据之前微调任务的资源配置来配置。
配置模型运行时
配置模型的运行时尤为重要，目前 DCE AI Lab 已经支持 vLLM 作为模型推理服务的运行时，可以直接选择 vLLM。
vLLM 支持非常丰富的大语言模型，建议访问 vLLM 了解更多信息，这些模型都可以很方便地在 AI Lab 中使用。
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创建完成后，您可以在推理服务列表中看到您创建的推理服务，在模型服务列表，您可以直接获取模型的访问地址
使用模型服务测试
简单在终端中尝试，使用 curl 命令来测试模型服务，这里您可以看到返回的结果，这样就可以使用模型服务进行推理任务了。
curl -X POST http://10.20.100.210:31118/v2/models/chatglm3-6b/generate \
  -d '{"text_input": "hello", "stream": false, "sampling_parameters": "{\"temperature\": 0.7, \"top_p\": 0.95, \'max_tokens\": 1024｝"｝'
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结语
本文以 ChatGLM3 为例，带您快速了解和上手 AI Lab 的模型微调，使用 LoRA 微调了 ChatGLM3 模型。
DCE AI Lab 提供了非常丰富的功能，可以帮助模型开发者快速进行模型开发、微调、推理等任务，同时也提供了丰富的 OpenAPI 接口，可以方便地与第三方应用生态进行结合。
[bookmark: a2e752603aea22a87]3.2.46 如何提交 DeepSpeed 训练任务
根据 DeepSpeed 官方文档，我们推荐使用修改代码的方式实现。
即使用 deepspeed.init_distributed() 代替 torch.distributed.init_process_group(...)。 然后运行命令使用 torchrun，提交为 Pytorch 分布式任务，既可运行 DeepSpeed 任务。
是的，你可以使用 torchrun 运行你的 DeepSpeed 训练脚本。 torchrun 是 PyTorch 提供的一个实用工具，用于分布式训练。你可以结合 torchrun 和 DeepSpeed API 来启动你的训练任务。
以下是一个使用 torchrun 运行 DeepSpeed 训练脚本的示例：
1. 编写训练脚本：  
import torch
import deepspeed
from torch.utils.data import DataLoader
 
# 模型和数据加载
model = YourModel()
train_dataset = YourDataset()
train_dataloader = DataLoader(train_dataset, batch_size=32)
 
# 配置文件路径
deepspeed_config = "deepspeed_config.json"
 
# 创建 DeepSpeed 训练引擎
model_engine, optimizer, _, _ = deepspeed.initialize(
    model=model,
    model_parameters=model.parameters(),
    config_params=deepspeed_config
)
 
# 训练循环
for batch in train_dataloader:
    loss = model_engine(batch)
    model_engine.backward(loss)
    model_engine.step()
2. 创建 DeepSpeed 配置文件：  
{
  "train_batch_size": 32,
  "gradient_accumulation_steps": 1,
  "fp16": {
    "enabled": true,
    "loss_scale": 0
  },
  "optimizer": {
    "type": "Adam",
    "params": {
      "lr": 0.00015,
      "betas": [0.9, 0.999],
      "eps": 1e-08,
      "weight_decay": 0
    }
  }
}
3. 使用 torchrun 或者 baizectl 运行训练脚本：   
torchrun train.py
 通过这种方式，你可以结合 PyTorch 的分布式训练功能和 DeepSpeed 的优化技术，从而实现更高效的训练。 您可以在 Notebook 中，使用 baizectl 提交命令：
baizectl job submit --pytorch --workers 2 -- torchrun train.py
[bookmark: aee798d3c0835cfc0]3.2.47 增加任务调度器
DCE AI Lab 提供了任务调度器，可以帮助您更好地管理任务，除了提供基础的调度器之外，目前也支持用户自定义调度器。
任务调度器介绍
在 Kubernetes 中，任务调度器负责决定将 Pod 分配到哪个节点上运行。它考虑多种因素，如资源需求、硬件/软件约束、亲和性/反亲和性规则、数据局部性等。
默认调度器是 Kubernetes 集群中的一个核心组件，负责决定将 Pod 分配到哪个节点上运行。让我们深入了解它的工作原理、特性和配置方法。
调度器的工作流程
默认调度器的工作流程可以分为两个主要阶段：过滤（Filtering）和评分（Scoring）。
过滤阶段
调度器会遍历所有节点，排除不满足 Pod 要求的节点，考虑的因素包括：
• 资源需求
• 节点选择器
• 节点亲和性
• 污点和容忍
以上参数，我们可以通过创建任务时的高级配置来设置，如下图所示：
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评分阶段
对通过过滤的节点进行打分，选择得分最高的节点来运行 Pod，考虑因素包括：
• 资源使用率
• Pod 亲和性/反亲和性
• 节点亲和性等。
调度器插件
除了基础的一些任务调度能力之外，我们还支持使用 Scheduler Plugins：Kubernetes SIG Scheduling 维护的一组调度器插件，包括 Coscheduling (Gang Scheduling) 等功能。
部署调度器插件
在工作集群中部署第二调度器插件，请参考部署第二调度器插件。
在 AI Lab 中启用调度器插件
危险
增加调度器插件若操作不当，可能会影响到整个集群的稳定性，建议在测试环境中进行测试；或者联系我们的技术支持团队。
注意，如果希望在训练任务中使用更多的调度器插件，需要事先手工在工作集群中成功安装，然后在集群中部署 baize-agent 时，增加对应的调度器插件配置。
通过容器管理提供的界面 Helm 应用 管理能力，可以方便地在集群中部署调度器插件，如下图所示：
[image: ]
然后，在右上角点击 安装 ，（若已部署了 baize-agent，可以到 Helm 应用列表去更新），根据如下图所示的配置，增加调度器。
[image: ]
注意调度器的参数层级，添加完成后，点击 确定 即可。
注意以后在更新 baize-agent 时，不要遗漏这个配置。
在创建任务时指定调度器
当您在集群中成功部署了对应的调度器插件，并且在 baize-agent 也正确增加了对应的调度器配置后，可以在创建任务时，指定调度器。
一切正常的情况下，您可以在调度器下拉框中看到您部署的调度器插件。
[image: ]
以上，就是我们在 AI Lab 中，为任务增加调度器选项的配置使用说明。
[bookmark: a07a8262a54ebf695]3.2.48 部署 Label Studio
注意
参阅视频教程：数据标注和数据集使用说明
Label Studio 是一个开源的数据标注工具，用于各种机器学习和人工智能任务。 以下是 Label Studio 的简要介绍：
• 支持图像、音频、视频、文本等多种数据类型的标注
• 可用于目标检测、图像分类、语音转录、命名实体识别等多种任务
• 提供可定制的标注界面
• 支持多种标注格式和导出选项
Label Studio 通过其灵活性和功能丰富性，为数据科学家和机器学习工程师提供了强大的数据标注解决方案。
部署到 DCE
要想在 AI Lab 中使用 Label Studio，需将其部署到全局服务集群， 你可以通过 Helm 的方式快速部署。
注意
更多部署详情，请参阅 Deploy Label Studio on Kubernetes。
1. 打开全局服务集群界面，从左侧导航栏找到 Helm 应用 -> Helm 仓库 ，选择 创建仓库 按钮，填写如下参数：  
 [image: ]
2. 添加成功后，点击列表右侧的 ┇ ，选择 同步仓库 ，稍等片刻后完成同步。（后续更新 Label Studio 也会用到这个同步操作）。  
 [image: ]
3. 然后跳转到 Helm 模板 页面，你可以搜索找到 label-studio，点击卡片。  
 [image: ]
4. 选择最新的版本，如下图配置安装参数，名称为 label-stuio，建议创建新的命令空间，配置参数切换到 YAML ，根据说明修改其中配置。   
global:
  image:
    repository: heartexlabs/label-studio   # 如果无法访问 docker.io，在此处配置代理地址
  extraEnvironmentVars:
    LABEL_STUDIO_HOST: https://{DCE_访问地址}/label-studio    # 使用 DCE 的登录地址，请参阅当前网页 URL
    LABEL_STUDIO_USERNAME: {用户邮箱}    # 必须是邮箱，替换为自己的
    LABEL_STUDIO_PASSWORD: {用户密码}    
app:
  nginx:
    livenessProbe:
      path: /label-studio/nginx_health
    readinessProbe:
      path: /label-studio/version
 [image: ]
至此，完成了 Label studio 的安装。
警告
默认会安装 PostgreSQL 作为数据服务中间件，如果镜像拉取失败，可能是 docker.io 无法访问，注意切换到可用代理即可。
如果你有自己的 PostgreSQL 数据服务中间件，可以使用如下参数配置：
global:
  image:
    repository: heartexlabs/label-studio   # 如果无法访问 docker.io，在此处配置代理地址
  extraEnvironmentVars:
    LABEL_STUDIO_HOST: https://{DCE_访问地址}/label-studio    # 使用 DCE 的登录地址，参阅当前网页 URL
    LABEL_STUDIO_USERNAME: {用户邮箱}    # 必须是邮箱，替换为自己的
    LABEL_STUDIO_PASSWORD: {用户密码}    
app:
  nginx:
    livenessProbe:
      path: /label-studio/nginx_health
    readinessProbe:
      path: /label-studio/version
postgresql:
  enabled: false  # 禁用内置的 PostgreSQL
externalPostgresql:
  host: "postgres-postgresql"  # PostgreSQL 地址
  port: 5432
  username: "label_studio"  # PostgreSQL 用户名
  password: "your_label_studio_password"  # PostgreSQL 密码
  database: "label_studio"  # PostgreSQL 数据库名
添加 GProduct 到导航栏
如果要添加 Label Studio 到 DCE 导航栏，可以参考全局管理 OEM IN 的方式。 以下案例是增加到 AI Lab 二级导航的添加方式。
添加代理访问
apiVersion: ghippo.io/v1alpha1
kind: GProductProxy
metadata:
  name: label-studio
spec:
  gproduct: label-studio
  proxies:
  - authnCheck: false
    destination:
      host: label-studio-ls-app.label-studio.svc.cluster.local
      port: 80
    match:
      uri:
        prefix: /label-studio
添加到 AI Lab
修改 CRD 为 GProductNavigator 的 CR baize ，然后在现有配置中进行如下变更：
apiVersion: ghippo.io/v1alpha1
kind: GProductNavigator
metadata:
  annotations:
    meta.helm.sh/release-name: baize
    meta.helm.sh/release-namespace: baize-system
  labels:
    app.kubernetes.io/managed-by: Helm
    gProductName: baize
  name: baize
spec:
  category: cloudnativeai
  gproduct: baize
  iconUrl: ./ui/baize/logo.svg
  isCustom: false
  localizedName:
    en-US: AI Lab
    zh-CN: AI Lab
  menus:
    - iconUrl: ''
      isCustom: false
      localizedName:
        en-US: AI Lab
        zh-CN: AI Lab
      name: workspace-view
      order: 1
      url: ./baize
      visible: true
    - iconUrl: ''
      isCustom: false
      localizedName:
        en-US: Operator
        zh-CN: 运维管理
      name: admin-view
      order: 1
      url: ./baize/admin
      visible: true
    # 添加开始
    - iconUrl: ''
      localizedName:
        en-US: Data Annotation
        zh-CN: 数据标注
      name: label-studio
      order: 1
      target: blank    # 控制新开页
      url: https://{DCE_访问地址}/label-studio    # 访问地址
      visible: true
    # 添加结束
  name: AI Lab
  order: 10
  url: ./baize
  visible: true
添加效果
[image: ]
结语
以上，就是如何添加 Label Studio 并将其作为 AI Lab 的标注组件，通过将标注后的数据添加到 AI Lab 的数据集中， 联动算法开发，完善算法开发流程，后续如何使用请关注其他文档参考。
故障排查
[bookmark: a4a701281647b2b45]3.2.49 故障排查
本文将持续统计和梳理 AI Lab 使用过程可能因环境或操作不规范引起的报错，以及在使用过程中遇到某些报错的问题分析、解决方案。
警告
本文档仅适用于 DCE 版本，若遇到 AI Lab 的使用问题，请优先查看此排障手册。
AI Lab 在 DCE 中模块名称 baize，提供了一站式的模型训练、推理、模型管理等功能。
常见故障案例
• 集群下拉列表中找不到集群
• Notebook 不受队列配额控制
• 队列初始化失败
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a1574ffdc43e2ad13]3.2.50 集群下拉列表中找不到集群
问题现象
在 AI Lab 开发控制台、运维控制台，功能模块的集群搜索条件的下拉列表找不到想要的集群。
问题分析
在 AI Lab 中，集群下拉列表如果缺少了想要的集群，可能是由于以下原因导致的：
• baize-agent 未安装或安装不成功，导致 AI Lab 无法获取集群信息
• 安装 baize-agent 未配置集群名称，导致 AI Lab 无法获取集群信息
• 工作集群内可观测组件异常，导致无法采集集群内的指标信息
解决办法
baize-agent 未安装或安装不成功
AI Lab 有一些基础组件需要在每个工作集群内进行安装，如果工作集群内未安装 baize-agent 时，可以在界面上选择安装，可能会导致一些非预期的报错等问题。
所以，为了保障使用体验，可选择的集群范围仅包含了已经成功安装了 baize-agent 的集群。
如果是因为 baize-agent 未安装或安装失败，则使用 容器管理 -> 集群管理 -> Helm 应用 -> Helm 模板 ，找到 baize-agent 并安装。
注意
此地址快速跳转 https://<dce_host>/kpanda/clusters/<cluster_name>/helm/charts/addon/baize-agent。 注意将 <dce_host> 替换为实际的 DCE 控制台地址，<cluster_name> 替换为实际的集群名称。
安装 baize-agent 时未配置集群名称
在安装 baize-agent 时，需要注意配置集群的名称，这个名称会用于可观测指标采集， 默认为空，需手工配置 。
[image: ]
工作集群内可观测组件异常
如果集群内可观测组件异常，可能会导致 AI Lab 无法获取集群信息，请检查平台的可观测服务是否正常运行及配置。
• 检查全局服务集群内 insight-server 组件是否正常运行
• 检查工作集群内 insight-agent 组件是否正常运行
[bookmark: a3f52666004a5f675]3.2.51 Notebook 不受队列配额控制
在 AI Lab 中，用户在创建 Notebook 时，发现选择的队列即使资源不足，Notebook 依然可以创建成功。
问题 01: Kubernetes 版本不支持
• 分析：   
 AI Lab 中的队列管理能力由 Kueue 提供， Notebook 服务是通过 JupyterHub 提供的。 JupyterHub 对 Kubernetes 的版本要求较高，对于低于 v1.27 的版本，即使在 DCE 中设置了队列配额， 用户在创建 Notebook 时也选择了配额，但 Notebook 实际也不会受到队列配额的限制。
 [image: ]
• 解决办法：提前规划，生产环境中建议使用 Kubernetes 版本 v1.27 以上。 
• 参考资料：Jupyter Notebook Documentation 
问题 02: 配置未启用
• 分析：    
 当 Kubernetes 集群版本 大于 v1.27 时，Notebook 仍无法受到队列配额的限制。
 这是因为，Kueue 需要启用对 enablePlainPod 支持，才会对 Notebook 服务生效。
 [image: ]
• 解决办法：在工作集群中部署 baize-agent 时，启用 Kueue 对 enablePlainPod 的支持。 
• 参考资料：Run Plain Pods as a Kueue-Managed Job 
[bookmark: a5fe8c10e945595b2]3.2.52 本地队列初始化失败
问题现象
在创建 Notebook、训练任务或者推理服务时，当队列是首次在该命名空间使用时，会提示需要一键初始化队列，但是初始化失败。
[image: ]
问题分析
在 AI Lab 中，队列管理能力由 Kueue 提供， 而 Kueue 提供了 两种队列管理资源：
• ClusterQueue 是集群级别的队列，主要用于管理队列中的资源配额，包含了 CPU、内存、GPU 等资源
• LocalQueue 是命名空间级别的队列，需要指向到一个 ClusterQueue，用于使用队列中的资源分配
在 AI Lab 中，如果创建服务时，发现指定的命名空间不存在 LocalQueue，则会提示需要初始化队列。
在极少数情况下，可能由于特殊原因会导致 LocalQueue 初始化失败。
解决办法
检查 Kueue 是否正常运行，如果 kueue-controller-manager 未运行，可以通过以下命令查看。
kubectl get deploy kueue-controller-manager -n baize-sysatem
如果 kueue-controller-manager 未正常运行，请先修复 Kueue。
参考资料
• ClusterQueue
• LocalQueue
[bookmark: seccdb06f6ded49a9]3.3 ClawOS
介绍
[bookmark: a1be8a41ef24d9b07]3.3.1 什么是 ClawOS
ClawOS 是面向企业的 Agent 运行与治理平台，用于统一创建、管理、集成、观测和运维企业内部的 AI Agent。当前版本中，ClawOS 管理的 Agent 类型主要为 OpenClaw 实例；后续平台可扩展支持更多类型的企业 Agent。 查看/下载 ClawOS 用户手册
ClawOS：企业级 Agent 运行与治理平台
可以简单理解为：ClawOS 是企业内部运行 AI Agent 的 控制面 和 治理面 。
它不是一个简单的 Agent 列表管理平台，也不是只负责创建几个智能体实例的后台。它更接近企业 Agent 时代的基础设施：帮助企业把 Agent 安全、稳定、可控地运行起来，并纳入企业已有的权限、网络、协作、审计和运维体系。
如果说 OpenClaw 让 AI Agent 具备了「执行任务」的能力，那么 ClawOS 要解决的是：如何让这种执行能力在企业环境中 可管理、可审计、可集成、可规模化 地落地。
OpenClaw 是什么
OpenClaw（小龙虾）是新一代开源 AI Agent 运行时，目标是将 AI 从「被动回答问题」升级为「主动规划并执行任务」。OpenClaw 不只是和用户聊天，还可以结合模型能力、工具调用、文件系统、终端命令、浏览器控制、API、Skill 和多 Agent 协作，完成更复杂的端到端任务。
	能力维度
	传统 AI 助手
	OpenClaw 智能体

	交互方式
	被动问答，单轮响应
	主动规划，多轮自主执行

	能力边界
	仅输出文字
	调用工具、操作系统、执行代码

	适用场景
	信息查询、简单生成
	端到端自动化工作流



OpenClaw 通常具备以下几类核心能力：
• 任务规划 ：理解用户目标，并拆解执行步骤
• 工具调用 ：调用文件系统、命令行、浏览器、API、第三方工具
• Skill 扩展 ：通过 Skill 封装可复用能力
• 上下文管理 ：在多轮任务中维持任务状态
• 记忆与知识 ：结合短期会话、长期记忆或知识库完成任务
• 多模型接入 ：可对接不同大模型或企业私有模型
OpenClaw 更像是一个具体能干活的 Agent 运行实例；而 ClawOS 则是管理这些 OpenClaw 实例的平台。
ClawOS 与 OpenClaw 的关系
	对象
	定位

	OpenClaw
	运行对象，负责让 Agent 具备执行能力

	ClawOS
	运行和治理平台，负责让 Agent 在企业里可控地运行



在企业场景中，一个团队可能会创建多个 OpenClaw 实例：有的用于总结飞书消息，有的用于处理工单，有的用于知识库问答，有的用于研发辅助，有的用于文档审查。
如果每个 OpenClaw 实例都由个人自行配置、自行维护、自行接入模型和工具，企业很快就会遇到管理问题：权限不可控、成本不可见、日志不可查、网络边界不清、Skill 无法复用、异常无人排查。
ClawOS 的价值，就是把这些分散的 Agent 运行起来、管起来、看起来、审起来。
主要能力
ClawOS 首先解决的是 Agent 企业化运行 的问题。个人使用 Agent 时，重点通常是体验是否顺手、模型是否聪明、任务是否完成；但企业使用 Agent 时，重点会变成安全、治理、成本、集成和运维。
实例生命周期管理
用户或管理员可以在 ClawOS 中创建、查看、编辑、删除 OpenClaw 实例。每个实例背后对应实际运行的服务资源，通常运行在 Kubernetes 或 DCE 等云原生底座之上。
当用户修改镜像、资源规格、模型配置、API Key、消息渠道等关键配置时，可能会触发实例重启或短暂不可用。因此，ClawOS 需要把这些运行影响清晰呈现给用户。
详细操作请参见快速入门。
权限与多租户隔离
ClawOS 面向企业组织结构，不同角色拥有不同能力边界：
• 普通用户只能管理自己的实例
• 租户管理员可以查看工作空间内实例运行情况
• 平台管理员可以管理全局资源、策略和配置
这种权限模型保证 Agent 不会变成一个「谁都能乱用」的黑盒工具，而是被纳入企业身份、角色和空间隔离体系。详见 ClawOS 权限说明。
网络策略治理
Agent 一旦能够访问网络、调用工具、连接系统，就必须有明确的网络边界。ClawOS 可以帮助企业管理 Agent 的网络访问策略，例如：
• 哪些实例可以访问内网服务
• 哪些实例只能访问指定 API
• 哪些策略由平台默认强制启用
• 哪些策略允许用户选择
Agent 的能力越强，越需要清楚地限制它能访问哪里、不能访问哪里。
Skill 管理与分发
Skill 是 Agent 能力扩展的重要方式。在个人场景里，用户可以自己安装或编写 Skill；但在企业里，Skill 需要被审核、上架、分发、授权、追踪和下架。
因此，ClawOS 中的 ClawHub/SkillHub 更像是企业能力货架。企业可以把高价值 Skill 沉淀下来，统一管理，并按权限分发给不同团队和实例使用。
消息渠道集成
Agent 不应该只存在于控制台里。真正有价值的 Agent，应该进入员工日常工作流。
ClawOS 可以集成飞书、Teams 等企业消息渠道，让 OpenClaw 实例在群聊、私信、频道等场景中收发消息、处理文件、响应任务。这样，Agent 从「平台里的一个实例」变成了「协作系统里的数字员工」。
飞书对接步骤请参见飞书集成。
可观测、日志与运维
企业环境中，Agent 不能只是能回答，还必须能被排查、被追踪、被审计。ClawOS 需要提供实例状态、运行日志、Session transcript、Trajectory log、Token 用量、调用次数、错误率、告警等信息。
这些能力让管理员知道 Agent 是否正常运行、哪里出现异常、成本是否失控、某次任务到底执行了什么。
核心价值
ClawOS 的核心价值，不是证明某个 Agent 比 ChatGPT、Claude、Codex 或 Cursor 更好用——这些个人 AI 工具解决的是个人效率问题。ClawOS 解决的是 企业规模化使用 Agent 的问题。
它让企业能够回答这些问题：
• 我们有多少 Agent 在运行？
• 它们分别服务哪些团队？
• 哪些 Agent 正常，哪些异常？
• 哪些用户和实例消耗最多 Token？
• 哪些 Skill 被频繁使用？
• 哪些模型成本最高？
• 哪些任务失败率异常？
• 哪些操作需要审计和回放？
• 哪些网络访问存在风险？
换句话说，ClawOS 让 Agent 从「个人工具」变成「企业可运营资产」。
典型应用场景
HR 批量简历筛选
面对数十份格式各异的 PDF 简历，让小龙虾自动读取、提取关键技术栈、按岗位要求评分排序，输出结构化评估报告。原来需要半天的筛选工作，几分钟即可完成。
[image: ]
[image: ]
注意
简历包含敏感个人信息（PII）。DCE 私有化部署确保数据不出内网，禁止将简历发送至外部公有云 API。
软件开发助手
对接 GitHub 后，配置多 Agent 架构（Main Agent + Research + Reviewer + Codex），让小龙虾分析源码、定位 Bug、创建 Pull Request、执行 CI 规范，打造完全个性化的自动化开发编排器。
[image: ]
批量文档审查
将「读取文档 → 提取关键数据 → 校验规则 → 生成审查意见」全流程封装为可复用的自定义 Skill（createSkill），一键处理数十份报告并输出汇总 CSV，告别重复劳动。
产品优势
	优势
	说明

	一键创建，开箱即用
	无需手动配置环境、接入模型和权限，系统自动完成沙箱创建和 Token 注入，业务人员无需 IT 介入即可立即使用

	安全沙箱隔离
	每个 OpenClaw 实例运行在独立容器沙箱中，基于 DaoCloud zestU 内核级隔离技术，即使被攻破也严格限制在沙箱内，无法入侵内网或篡改宿主机文件

	数据持久化
	/openclaw/data 通过持久卷保存，OpenClaw 工作文件和 FileBrowser 上传的文件在 Pod 重启或重建后仍会保留。noVNC 中保存在 /home/node 等其他目录的文件不保证保留，详见常见问题。

	安全可控的模型访问
	所有模型调用通过 DCE AI 网关统一转发并执行安全策略，不直接暴露公网，数据和对话在平台内受保护

	完整后台访问能力
	DCE 提供 SSH 登录和 noVNC 网页访问 两种方式，支持完整 CLI 操作，满足高级调试和自定义需求



模块指引
• 安装
• 快速入门
• 飞书集成
• 常见问题
• Release Notes
• ClawOS 权限说明
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a03869c051d1449a4]3.3.2 安装
本页说明离线和在线安装 ClawOS 的两种安装方式。
警告
ClawOS 只支持 WS 模式，不支持 CSP 模式。
离线安装
本页说明如何下载 ClawOS 离线包以及如何安装。
下载
使用以下链接下载 ClawOS 离线包：
https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/agentclaw_v0.2.3_amd64.tar
如果有更新版本，请替换以上 URL 中的 v0.2.3。
说明
如果你需要 armd64 版本，请使用链接：
https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/agentclaw_v0.2.3_arm64.tar
从离线包中加载镜像和 chart 包
说明
前置条件：将离线包上传至目标节点。
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
chart-syncer 同步镜像到镜像仓库
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。您需要一个私有的镜像仓库，并修改相关配置。
已安装 chart repo
若当前环境已安装 chart repo，chart-syncer 也支持将 Chart 导出到指定仓库中。
source:
  intermediateBundlesPath: clawos-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/clawos # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. 也可以是任何其他支持的 Helm Chart 仓库类别
5. 需更改为 chart repo url
6. 你的镜像仓库用户名
7. 你的镜像仓库密码
8. 你的镜像仓库用户名
9. 你的镜像仓库密码
未安装 chart repo
若当前环境未安装 chart repo，chart-syncer 也支持将 Chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: clawos-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/clawos # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 URL
3. 需更改为你的镜像仓库
4. Chart 本地路径
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
Docker 或 containerd 直接加载
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf agentclaw_0.2.0.bundle.tar
 解压成功后会得到几个文件：
– hints.yaml: 镜像模版
– images.tar: 镜像包
– original-chart: chart 包
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
离线安装步骤
前置条件
1. 安装前请确保目标 Kubernetes 集群已配置必要的依赖helm应用：   
– kpanda（0.45.0 及以上）
– ghippo（0.48.0 及以上）
– insight（0.41.0 及以上）
– hydra（WS 版本 0.16.0 及以上）
 注意：ClawOS v0.4.0 版本需要依赖 insight 0.42.2 版本。
2. 更新 hydra AuthorizationPolicy 允许 agent-claw-system 的流量   
kubectl -n hydra-system edit AuthorizationPolicy hydra-apiserver
apiVersion: security.istio.io/v1
kind: AuthorizationPolicy
metadata:
  name: hydra-apiserver
  namespace: hydra-system
spec:
  action: ALLOW
  rules:
  - from:
    - source:
        namespaces:
        - dak-system
+       - agentclaw-system
3. 配置 insight-system 的 kube-state-metrics 的启动项（需要给在部署 Agent 的集群添加此配置）  
kubectl -n insight-system edit deployment insight-agent-kube-state-metrics
apiVersion: apps/v1
kind: Deployment
metadata:
   name: insight-agent-kube-state-metrics
   namespace: insight-system
spec:
   template:
      spec:
         containers:
         - name: kube-state-metrics
           args:
          args:
            - --metric-labels-allowlist=nodes=[feature.node.kubernetes.io/cpu-cpuid.HYPERVISOR]
            - '--port=8080'
            - --resources=configmaps,cronjobs,daemonsets,deployments,horizontalpodautoscalers,jobs,limitranges,namespaces,networkpolicies,nodes,persistentvolumeclaims,persistentvolumes,pods,replicasets,replicationcontrollers,resourcequotas,secrets,services,statefulsets,storageclasses
+           - --metric-annotations-allowlist=deployments=[agentclaw.io/instance-name,agentclaw.io/workspace-id]
通过 Kpanda UI 安装
在 chart-syncer 成功同步镜像和 chart 后可以直接在 Kpanda Helm 应用 中先更新离线仓库，然后找到 chart agentclaw 并开始安装, 安装时不需要更改任何参数。
通过 Helm 安装
1. 添加 Helm 仓库  
helm repo add agentclaw-release https://release.daocloud.io/chartrepo/clawos
helm repo update
2. 安装 Chart 
helm upgrade agentclaw agentclaw-release -n agentclaw-system --install --create-namespace
说明
若希望 OpenClaw 实例的 UI 与 MS Teams 回调通过 Gateway API 统一入口暴露（而非 NodePort 直连）， 请参见 Gateway API 实例访问配置。
在线安装
说明
在线安装的前置条件与离线安装一样。
通过 Kpanda UI 安装
先在 Helm 应用 -> Helm 仓库 中添加 agentclaw-release 仓库： https://release.daocloud.io/chartrepo/agentclaw, 然后到 Helm 模板 中找到 agentclaw chart 并点击 安装 ，安装时不需要更改任何参数。
通过 Helm 安装
1. 添加仓库  
helm repo add agentclaw-release 
helm repo update
2. 安装 Chart 
helm upgrade agentclaw agentclaw-release -n agentclaw-system --install --create-namespace
[bookmark: af7292ef898f41b1d]3.3.3 快速入门
本指南将帮助您在 DCE 上快速创建和使用 OpenClaw 实例。
前提条件
• 拥有 WS Editor、WS Admin 或 Admin 权限
• WS 的资源组中已经绑定 NS
• 已在大模型服务平台的同一个 WS 中创建了 API Key
创建 OpenClaw 实例
1. 从左侧导航栏，选择 ClawOS ，点击右侧的 创建实例 按钮 
2. 配置 OpenClaw 实例后点击右下角 确定     
– 设置实例名称，选择对应的集群、命名空间、镜像版本，配置 CPU/内存资源、网络、模型（推荐使用 minimax 模型）和 API Key。
– （可选）启用 集成飞书 并填入飞书的 App ID 和 App Secret。
 [image: ]
 [image: ]
有关如何获取飞书配置信息以及对接飞书的详细步骤，请参考飞书集成文档。
3. 耐心等待实例创建完成。  
 [image: ]
访问 OpenClaw
某个实例的状态显示为 运行中 后：
1. 点击右侧的 访问工具 -> openclaw 或 noVNC（浏览器里的远程桌面）  
 [image: ]
2. 打开 OpenClaw 管理页面  
 [image: ]
3. 打开 noVNC 管理页面  
 [image: ]
注意
• 某些情况下，由于网络波动，在创建实例后，可能需要等待 1-2 分钟才能访问。
• 如果出现以下提示，可以点击 继续访问网站 ，就能在聊天窗口中使用小龙虾智能体。
[image: ]
后台调试 OpenClaw
您可以通过实例列表中 noVNC 进行快捷操作。
[image: ]
命令行操作
查看磁盘空间：
df -h  # 查看磁盘空间
查看内存详细情况：
free -h
OpenClaw 常见问题
参阅常见问题文档。
[bookmark: a8ebfafdb375af836]3.3.4 Release Notes
本页列出 ClawOS 的 Release Notes，便于您了解各版本的演进路径和特性变化。ClawOS 智能体面向企业级 AI 智能体使用场景，提供基于 DCE 的 OpenClaw 托管运行能力，帮助用户快速创建、访问和管理自己的 AI 数字员工。OpenClaw 不再只是被动回答问题的 AI 助手，而是能够主动规划任务、调用工具、执行代码、操作文件和完成端到端工作流的智能体运行时。
2026-08-31
v0.6.2
• 新增 支持工作空间视角下的 skill 审批和上下架
• 新增 支持通过 gateway API 方式访问 openclaw 实例
2026-07-31
v0.5.3
• 新增 支持通过 Microsoft teams 与openclaw 实例对话
• 新增 ClawOS 支持自定义角色
• 新增 ClawOS 进安装
• 新增 ClawOS 进下载站
• 新增 支持 OpenClaw 实例通过统一的地址访问
• 优化 删除 openclaw 实例同步删除对应的 PVC
2026-06-30
v0.4.1
• 新增 工作空间视角下的概览页
• 新增 支持查看 openclaw实例详情
• 新增 创建 openclaw 实例支持选择备用模型
• 新增 支持创建网络策略管理 openclaw 实例
2026-05-31
v0.3.3
• 新增 支持自定义 ClawOS 角色
• 新增 支持 Skill 市场
• 优化 创建 OpenClaw 实例时，自动对 API key 可见性进行隔离
2026-04-30
v0.3.2
• 新增 一键创建 OpenClaw 实例
• 新增 一键集成飞书
• 新增 支持手动配置飞书应用信息
• 新增 安全容器沙箱隔离
• 新增 支持通过快捷入口一键访问 OpenClaw 实例
• 新增 支持通过远程桌面访问 OpenClaw 实例
• 新增 支持通过文件管理器上传文件
• 新增 支持选择公有/私有模型创建 OpenClaw 实例
• 新增 支持在管理员模式下查看工作空间下的 overview
说明
从 v0.2.0 升级到 v0.3.2 有 breaking change， 需要更新已有的 OpenClaw 实例，下载 agentclaw_upgrade_v0.3_patch_tool.tar.gz 工具，通过它自动完成更新。具体使用手册在压缩包中。
2026-03-23
v0.2.0
AgentClaw Server
• 新增 ListWorkspaceAgentImage API，支持列举可用的 Agent 容器镜像
• 新增 Agent 实例（AgentInstance）完整 CRUD 接口：创建、查询、更新、删除
• 新增 Grafana 总览（Overview）仪表盘
• 修复 列举 Agent 实例时 Token 为空（nil）导致的异常
• 修复 Agent 实例列表分页（Pagination）错误
• 优化 API Base URL 统一增加 /v1 前缀
• 升级 前端 UI 至 v0.1.0
[bookmark: a585d1fa4ddce0c0c]3.3.5 升级注意事项
本页说明将 ClawOS 从 v0.3.3 升级到 v0.5.3 时需要注意的事项。
从 v0.3.3 升级到 v0.5.3
存量实例镜像升级
v0.3.3 和 v0.5.3 的默认 OpenClaw 实例镜像不同：
• v0.3.3：release.daocloud.io/agentclaw/openclaw:2026.4.7
• v0.5.3：release.daocloud.io/agentclaw/openclaw:2026.7.1
openclawPrevious 在 v0.5.3 中为 2026.6.10，不属于本次存量实例统一升级目标。
注意
升级完成后，需要对系统中的存量实例逐个执行更新，使 OpenClaw 容器镜像切换到 2026.7.1。
SkillHub 配置
v0.5.3 默认关闭 ClawOS 的 SkillHub 能，如需开启，请设置以下values:
skillhub:
  enabled: true
  # 集群外执行 npx clawhub install 时可访问的节点 IP 或域名
  publicHost: <集群可访问的节点 IP 或域名>
 
skillhubChart:
  enabled: true
  secrets:
    scannerLlmApiKey: <LLM API key>
    scannerLlmBaseUrl: http://<内网模型网关>:<端口>/v1
    scannerLlmModel: openai/public/minimax-m25
  scanner:
    analyzers:
      llmProvider: openai
      useLlm: true
      useBehavioral: true
      enableMeta: true
其中：
• skillhub.publicHost 必须填写集群中可被 OpenClaw 实例访问的节点 IP。NodePort 会监听集群中的每个节点，不要求填写 master 节点。
• skillhubChart.secrets.scannerLlmApiKey、scannerLlmBaseUrl、scannerLlmModel 和 scanner.analyzers.llmProvider 用于配置 Skill Scanner 的 LLM 分析。
• scannerLlmBaseUrl 应指向 OpenAI 兼容的 /v1 端点；scannerLlmModel 使用 LiteLLM 路由格式，例如 openai/public/minimax-m25。
• useLlm、useBehavioral 和 enableMeta 同时开启时，Scanner 会组合 LLM 分析、行为分析和 meta 分析结果。
[bookmark: a140586b4bc3fd505]3.3.6 兼容性
本页列出 ClawOS 智能体与 Kubernetes 集群的兼容性测试结果，帮助您选择合适的集群版本。
✅：测试通过；❌：测试未通过或不支持；空：未进行测试。
Kubernetes 集群兼容性测试
表格按列分组  第 1 组  共 2 组
	场景
	测试方式
	K8s 1.37.0
	K8s 1.36.1
	K8s 1.35.0
	K8s 1.33.0
	K8s 1.31.0

	基线场景（实例创建/查询/删除）
	E2E
	✅
	✅
	✅
	✅
	✅

	实例生命周期（停止/启动/重启）
	E2E
	✅
	✅
	✅
	✅
	✅

	对话（通过快捷入口发起 Chat）
	E2E
	✅
	✅
	✅
	✅
	✅

	模型配置（主模型/备用模型）
	E2E
	✅
	✅
	✅
	✅
	✅

	Skill 市场（Skill 发布与审核）
	E2E
	✅
	✅
	✅
	✅
	✅

	全局 Skill 市场（全局 Skill 发布）
	E2E
	✅
	✅
	✅
	✅
	✅

	网络策略模板管理（创建/启停/绑定/删除）
	E2E
	✅
	✅
	✅
	✅
	✅

	网络策略流量管控（Ingress 访问控制）
	E2E
	✅
	✅
	✅
	✅
	✅



表格按列分组  第 2 组  共 2 组
	场景
	测试方式
	K8s 1.29.4
	K8s 1.27.16
	K8s 1.25.16
	K8s 1.23.17

	基线场景（实例创建/查询/删除）
	E2E
	✅
	✅
	✅
	✅

	实例生命周期（停止/启动/重启）
	E2E
	✅
	✅
	✅
	✅

	对话（通过快捷入口发起 Chat）
	E2E
	✅
	✅
	✅
	✅

	模型配置（主模型/备用模型）
	E2E
	✅
	✅
	✅
	✅

	Skill 市场（Skill 发布与审核）
	E2E
	✅
	✅
	✅
	✅

	全局 Skill 市场（全局 Skill 发布）
	E2E
	✅
	✅
	✅
	✅

	网络策略模板管理（创建/启停/绑定/删除）
	E2E
	✅
	✅
	✅
	✅

	网络策略流量管控（Ingress 访问控制）
	E2E
	❌
	❌
	❌
	❌



注意
测试说明：
1. 兼容性测试基于 AgentClaw E2E 用例，使用 kind 集群依次验证上述 Kubernetes 版本，测试范围为冒烟（smoke）用例。
2. 网络策略流量管控依赖集群 CNI 对 NetworkPolicy 的实现。在 K8s 1.2x（v1.23、v1.25、v1.27、v1.29）的 kind 环境中，默认 CNI（kindnet）不支持 NetworkPolicy，因此该场景在这些版本上不支持；网络策略模板管理功能不受影响。
3. 生产环境如需使用网络策略流量管控，请确保集群 CNI 支持 NetworkPolicy，并建议使用 K8s 1.31.0 及以上版本。
支持的 Kubernetes 版本： v1.23.17、v1.25.16、v1.27.16、v1.29.4、v1.31.0、v1.33.0、v1.35.0、v1.36.1、v1.37.0。
工作空间视角
[bookmark: ab3323202ee859499]3.3.7 概览
工作空间视角下的「概览」页面面向工作空间管理员（租户管理员），提供当前工作空间内 OpenClaw 实例的整体运行、用量、成本、模型和风险情况。
通过该页面，您可以快速了解：
• 当前有多少 Agent 在运行
• Token 消耗是否异常
• 调用是否稳定
• 哪些用户或实例使用最多
• 主要使用了哪些模型
模块作用
「概览」用于帮助工作空间管理员从整体层面掌握本工作空间内 Agent 的使用与运行情况。它不是单个实例的配置页，而是一个运营看板。
主要用于：
• 查看工作空间内 OpenClaw 实例总体规模
• 查看活跃用户、实例数量、API Key 数量
• 查看 Token 配额、Token 消耗和调用趋势
• 查看错误率、调用次数等稳定性指标
• 查看 Top 用户或 Top 实例的资源消耗
• 查看不同模型的使用占比
• 辅助判断成本、风险和使用价值
[image: ]
名词解释
活跃用户/总数
表示当前工作空间中，在统计周期内实际使用过 ClawOS/OpenClaw 能力的用户数量，以及该工作空间内可使用平台的用户总数。
页面中的「较上周期 +1」表示与上一统计周期相比，活跃用户数量增加了 1 人。
Token 配额
表示当前工作空间在本统计周期内可使用的 Token 总额度。例如 10,000,000 表示该工作空间当月可使用 1000 万 Token。
下方进度条展示当前已使用比例。例如 已用 3,215,678 (32%) 表示已消耗 3,215,678 Token，占总配额的 32%。Token 配额用于帮助管理员控制模型调用成本，避免单个工作空间或团队无限制消耗模型资源。
注意
当前原型中标注为「当月」，表示该指标按自然月或平台配置的月度周期统计。
总实例数
表示当前工作空间下已创建的 OpenClaw 实例总数。
• 运行中：实例处于正常运行状态，可接收请求并执行任务
• 异常：实例存在启动失败、运行错误、配置异常或健康检查失败等问题
该指标用于帮助管理员快速判断工作空间内 Agent 的整体部署规模和健康状态。
API Keys
表示当前工作空间内已配置或正在使用的 API Key 数量。API Key 通常用于 OpenClaw 调用大模型服务、平台网关或其他外部能力。
该指标可帮助管理员了解凭证配置规模，并辅助排查调用失败、模型不可用或成本异常问题。
今日 Token 消耗
表示当前工作空间内所有 OpenClaw 实例在当天累计消耗的 Token 数。该指标适合用于快速判断当天是否存在异常高消耗。
Token 使用量
表示统计周期内的 Token 总使用量，并区分输入 Token 和输出 Token：
• 输入：用户消息、上下文、工具返回内容、知识库检索内容等发送给模型的 Token
• 输出：模型生成回复、计划、代码、总结等内容消耗的 Token
Token 使用量 = 输入 Token + 输出 Token。
调用次数
表示统计周期内 OpenClaw 实例或模型服务被调用的次数。调用次数可用于观察平台使用频率。
• 如果 Token 使用量增长但调用次数下降，可能说明单次任务变复杂
• 如果调用次数增长但 Token 没有明显增长，可能说明更多用户在进行轻量使用
近 7 日错误率
表示最近 7 天内调用失败次数占总调用次数的比例。错误率可反映平台运行稳定性。
常见错误来源包括：
• 模型调用失败
• API Key 失效
• 网络访问失败
• Skill 执行异常
• 工具调用超时
• 实例状态异常
趋势图说明
Token 请求趋势
展示统计周期内 Token 使用量的变化趋势。管理员可以通过该趋势判断是否存在突增、突降或周期性高峰。
调用次数趋势
展示统计周期内调用次数的变化情况，用于观察 Agent 使用活跃度。
• 如果调用次数持续上升，说明工作空间内 Agent 使用频率增加
• 如果调用次数突然下降，可能需要检查实例状态、消息渠道配置、API Key 或用户访问权限
成本与模型
Top 用户/实例
该区域用于查看 Token 消耗最高的用户或实例。
• 用户维度：展示不同用户的 Token 使用情况，帮助管理员了解哪些用户使用最活跃、哪些用户可能产生较高成本
• 实例维度：展示不同 OpenClaw 实例的 Token 使用情况，帮助管理员识别高消耗实例，并进一步排查该实例是否承担了关键业务任务，或是否存在异常调用
模型使用分布
展示当前统计周期内不同模型的 Token 使用占比。该指标可帮助管理员了解模型使用结构，并辅助成本治理。
例如，高成本模型占比过高时，可以考虑配置模型路由、预算限制，或推荐部分场景使用更低成本模型。
时间范围
页面中部分卡片支持按时间范围筛选，例如近 7 天、近 30 天或当月。切换时间范围后，相关指标和趋势图会同步更新。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
工作空间视角 / ClawHub
[bookmark: a792f9b2ec9df6721]3.3.8 Skill 市场
Skill 市场是 ClawHub 中面向工作空间成员的 Skill 浏览与安装入口。用户可以在这里查看当前可用的 Skill，并根据安装说明前往 OpenClaw 实例中安装使用。
Skill 是 OpenClaw 实例可调用的能力扩展。安装 Skill 后，OpenClaw 可以获得对应能力，例如文件处理、数据分析、系统查询、业务工具调用等。
Skill 市场分为两类：
• 公开 Skill：由超级管理员发布，所有工作空间成员都可以查看和使用
• 私有 Skill：由当前工作空间发布并审核通过，仅当前工作空间成员可见和使用
查看 Skill
进入 ClawHub > Skill 市场 后，可以在页面上方切换 公开 Skill 和 私有 Skill。点击 Skill 卡片中的 详情，可进入 Skill 详情页。
详情页一般包含三个 Tab：
	Tab
	说明

	概览
	展示 Skill 的 README 或使用说明，帮助用户理解该 Skill 的用途和使用方法

	文件
	展示 Skill 包中的文件结构，可查看 README、配置文件、依赖文件、脚本等内容

	版本
	展示该 Skill 的历史版本、当前版本和安全审核结果



安装 Skill
在 Skill 详情页右侧会展示安装说明。用户可以按页面提示安装 Skill，通常有两种方式：
1. 复制安装命令，进入 OpenClaw 实例后执行安装
2. 前往 OpenClaw 实例，在 技能 或相关入口中选择该 Skill 进行安装
安装完成后，该 OpenClaw 实例即可使用该 Skill 提供的能力。
使用建议
普通用户通常只需要在 Skill 市场中完成三件事：
1. 找到需要的 Skill
2. 查看说明，确认它能解决自己的问题
3. 按安装说明前往 OpenClaw 实例安装
如果找不到需要的 Skill，可以联系工作空间管理员发布私有 Skill（参见 Skill 管理），或由平台管理员发布公开 Skill。
[bookmark: a351c101418080272]3.3.9 Skill 管理
Skill 管理是 ClawHub 中面向工作空间管理员的管理入口。工作空间管理员可以在这里发布、编辑、下架或删除本工作空间的 Skill；审核通过后，Skill 会在 Skill 市场 的 私有 Skill 分类中展示。
Skill 发布后需要经过审核。审核通过后，该 Skill 会出现在当前工作空间的 私有 Skill 市场中，仅本工作空间成员可见和使用。
查看 Skill 列表
进入 ClawHub > Skill 管理 后，可以查看当前工作空间内已创建或已发布的 Skill。
常见状态包括：
	状态
	说明

	已发布
	Skill 已审核通过，工作空间成员可以在私有 Skill 市场中看到并使用

	审核中
	Skill 已提交发布申请，正在等待审核

	审核失败
	Skill 未通过审核，需要修改后重新提交

	已下架
	Skill 暂停对成员可见，不能继续安装使用



发布 Skill
1. 点击右上角 发布 Skill，进入发布页面 
2. 填写以下信息：  
– Skill 名称：用于在 Skill 市场中展示，建议使用简洁、能表达用途的名称
– 版本号：本次发布的版本标识
– Skill 文件：上传 Skill 压缩包
3. 上传完成后，点击 申请并发布，系统会提交审核流程 
审核通过后，该 Skill 会出现在当前工作空间的 私有 Skill 市场中。
Skill 文件要求
上传的 Skill 文件通常为压缩包格式。文件中应包含 Skill 运行所需的说明文件、配置文件、脚本和依赖声明。
建议至少包含：
• Skill 说明文件
• manifest 配置文件
• 入口脚本或工具定义
• 依赖说明
• 示例或 README
注意
文件内容应避免包含敏感信息，例如明文密钥、账号密码、内部 Token 等。
编辑 Skill
对于已创建的 Skill，管理员可以点击 编辑 修改 Skill 信息。
编辑时不可修改原文件名称，只能修改内容后重新提交。如果修改了 Skill 文件或版本内容，通常需要重新提交审核；审核通过后，新版本才会对工作空间成员可用。
下架 Skill
如果某个 Skill 暂时不希望继续被成员安装，可以执行 下架。
下架后，该 Skill 不再出现在私有 Skill 市场中，新用户无法继续安装。已经安装到 OpenClaw 实例中的 Skill 是否继续可用，取决于平台策略和实例侧处理方式。
删除 Skill
删除用于移除 Skill 记录。删除前请确认该 Skill 不再需要维护，也没有成员依赖它进行日常工作。
如果 Skill 仍在被多个 OpenClaw 实例使用，建议先下架并通知相关用户，再执行删除。
查看发布后的 Skill
Skill 审核通过后，管理员和工作空间成员可以在 Skill 市场 > 私有 Skill 中看到该 Skill。进入详情页后，可以查看概览、文件、版本和安装说明。成员可按安装说明前往 OpenClaw 实例安装使用。
相关说明请参见 Skill 市场。
工作空间视角
[bookmark: a651e592266d5e92a]3.3.10 OpenClaw 实例
OpenClaw 实例是 ClawOS 当前主要管理的 Agent 类型。每个实例可以理解为一个独立运行的 AI Agent，能够调用模型、使用工具、接入消息渠道，并在企业环境中完成任务。
ClawOS 通过 OpenClaw 实例 模块，帮助用户创建、访问、配置和运维这些 Agent。当前主要支持 OpenClaw 实例，后续可扩展支持更多类型的企业 Agent。
创建实例
在实例列表页右上角点击 创建实例，进入创建 OpenClaw 实例页面。
[image: ]
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网络配置
网络配置用于生成实例的访问入口，包括快捷访问、远程桌面和文件管理器。
如果不确定端口如何配置，可以使用默认端口和随机 NodePort，平台会自动分配可用访问端口。
模型配置
选择实例使用的主模型。主模型是 OpenClaw 执行任务时默认调用的模型。模型可以是平台统一提供的公共模型，也可以是工作空间（租户）接入的私有模型。
如果配置了备用模型，当主模型调用失败、超时或不可用时，系统会按顺序自动尝试备用模型。备用模型主要用于提高实例稳定性，适合生产任务或对可用性要求较高的场景。
API Key
选择实例调用模型时使用的 API Key。如果没有可用 API Key，可以点击 创建 API Key 跳转创建。
注意
API Key 配置错误或失效时，实例可能无法正常调用模型。
配置消息渠道
OpenClaw 实例可以接入企业消息工具，让用户在飞书或 Microsoft Teams 中直接与 Agent 对话。在创建实例时，可以启用消息渠道，并选择对应渠道类型。
飞书
• 支持扫码完成快捷配置
• 也支持手动创建企业自建应用，详见 飞书集成
Microsoft Teams
选择 Microsoft Teams 后，需要填写：
• Client ID
• Client Secret
• Tenant ID 详情参照： Microsoft Teams 配置 实例创建完成后，系统会在实例详情页生成 Messaging endpoint。请将该地址复制到 Microsoft Azure Bot 的 Configuration > Messaging endpoint 中。配置完成后，Teams 中的消息即可发送到对应 OpenClaw 实例，由 Agent 进行处理和回复。
实例详情
点击实例名称可进入实例详情页，查看单个 OpenClaw 实例的运行情况，包括 概览 和 调用记录。
概览
概览主要包含：
• 基础信息：实例名称、实例 ID、状态、模型、创建时间
• 消息渠道：当前是否启用飞书或 Teams，以及对应的 Messaging endpoint
• Token 消耗：今日、本月和累计 Token 使用情况
• 使用表现：调用次数、成功率、平均响应时间
• 行为分析：Skill 调用分布、模型使用情况等
通过概览可判断实例是否正常运行、消息渠道是否配置成功，以及该实例的使用量和稳定性是否正常。
调用记录
调用记录用于了解实例在什么时间被调用、用户输入了什么内容、消耗了多少 Token、耗时多久，以及调用是否成功。
调用记录详情会展示一次对话或任务的完整执行链路，包括对话、响应、工具调用、模型输出等信息。右侧会展示对应节点的元数据，例如 conversation ID、span ID、开始时间、结束时间、Token 使用量等。
该页面主要用于排查以下问题：
• 用户说了什么
• Agent 如何理解和响应
• 是否调用了工具
• 哪个环节耗时较长
• 本次调用消耗了多少 Token
• 失败发生在哪一步
调用记录适合用于运维排查、成本分析和审计追踪。对于生产环境中的 OpenClaw 实例，建议在出现异常、响应变慢、Token 消耗升高或用户反馈结果不符合预期时，优先查看调用记录。
常用操作
在实例列表页，可对 OpenClaw 实例执行以下操作：
	操作
	说明

	打开
	进入 OpenClaw 实例的使用入口

	远程桌面
	进入实例桌面环境，适合排查运行环境或执行需要桌面的操作

	文件管理器
	查看和管理实例中的文件，例如上传资料、下载结果、检查任务产物

	编辑
	修改实例配置，例如模型、备用模型、API Key、消息渠道或资源规格。部分配置修改后可能会触发实例重启，重启期间实例会短暂不可用

	重启
	当实例异常、配置未生效或需要重新加载环境时使用

	关机
	关机后实例停止运行，无法继续访问，也不会继续占用运行资源

	删除
	移除对应的运行资源。删除前请确认实例中没有需要保留的文件、配置或任务结果



[bookmark: a5ab6deadd38d2079]3.3.11 飞书集成
本文档介绍如何将 OpenClaw 与飞书进行集成，实现通过飞书与 OpenClaw 对话。
快捷配置（推荐）
点击 快速生成 ，打开飞书 APP 扫码，按照提示步骤完成授权即可。
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手动配置
创建企业自建应用
1. 登录飞书开放平台。 
2. 点击 创建企业自建应用 按钮。  
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配置应用信息
配置应用名称、描述及图标，点击 创建 按钮完成创建。
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添加机器人能力
1. 在左侧目录树选择 应用能力 -> 添加应用能力 
2. 选择 按能力添加 页签 
3. 点击 机器人 能力卡片的 添加 按钮  
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配置权限
导入权限配置
1. 在左侧目录树选择 开发配置 -> 权限管理 
2. 点击 批量导入/导出权限 按钮。  
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3. 在 导入 页签中，粘贴权限配置代码。 
4. 点击 下一步，确认新增权限 按钮。 
5. 在弹窗中确认权限无误后，点击 申请开通 按钮。  
 [image: ]
权限配置代码
权限配置代码
{
  "scopes": {
    "tenant": [
      "contact:contact.base:readonly",
      "docx:document:readonly",
      "im:chat:read",
      "im:chat:update",
      "im:message.group_at_msg:readonly",
      "im:message.p2p_msg:readonly",
      "im:message.pins:read",
      "im:message.pins:write_only",
      "im:message.reactions:read",
      "im:message.reactions:write_only",
      "im:message:readonly",
      "im:message:recall",
      "im:message:send_as_bot",
      "im:message:send_multi_users",
      "im:message:send_sys_msg",
      "im:message:update",
      "im:resource",
      "application:application:self_manage",
      "cardkit:card:write",
      "cardkit:card:read"
    ],
    "user": [
      "contact:user.employee_id:readonly",
      "offline_access",
      "base:app:copy",
      "base:field:create",
      "base:field:delete",
      "base:field:read",
      "base:field:update",
      "base:record:create",
      "base:record:delete",
      "base:record:retrieve",
      "base:record:update",
      "base:table:create",
      "base:table:delete",
      "base:table:read",
      "base:table:update",
      "base:view:read",
      "base:view:write_only",
      "base:app:create",
      "base:app:update",
      "base:app:read",
      "sheets:spreadsheet.meta:read",
      "sheets:spreadsheet:read",
      "sheets:spreadsheet:create",
      "sheets:spreadsheet:write_only",
      "docs:document:export",
      "docs:document.media:upload",
      "board:whiteboard:node:create",
      "board:whiteboard:node:read",
      "calendar:calendar:read",
      "calendar:calendar.event:create",
      "calendar:calendar.event:delete",
      "calendar:calendar.event:read",
      "calendar:calendar.event:reply",
      "calendar:calendar.event:update",
      "calendar:calendar.free_busy:read",
      "contact:contact.base:readonly",
      "contact:user.base:readonly",
      "contact:user:search",
      "docs:document.comment:create",
      "docs:document.comment:read",
      "docs:document.comment:update",
      "docs:document.media:download",
      "docs:document:copy",
      "docx:document:create",
      "docx:document:readonly",
      "docx:document:write_only",
      "drive:drive.metadata:readonly",
      "drive:file:download",
      "drive:file:upload",
      "im:chat.members:read",
      "im:chat:read",
      "im:message",
      "im:message.group_msg:get_as_user",
      "im:message.p2p_msg:get_as_user",
      "im:message:readonly",
      "search:docs:read",
      "search:message",
      "space:document:delete",
      "space:document:move",
      "space:document:retrieve",
      "task:comment:read",
      "task:comment:write",
      "task:task:read",
      "task:task:write",
      "task:task:writeonly",
      "task:tasklist:read",
      "task:tasklist:write",
      "wiki:node:copy",
      "wiki:node:create",
      "wiki:node:move",
      "wiki:node:read",
      "wiki:node:retrieve",
      "wiki:space:read",
      "wiki:space:retrieve",
      "wiki:space:write_only"
    ]
  }
}
相关权限的具体含义可查看 飞书 API 权限列表。
发布应用
创建版本并发布
1. 点击顶部的 创建版本 按钮。  
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2. 按需配置应用版本号、默认能力及更新说明等信息。  
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3. 点击页面底部的 保存 按钮创建版本。  
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4. 点击页面右上角的 确认发布 按钮完成应用发布。  
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获取配置信息
1. 在左侧目录树选择 基础信息 -> 凭证与基础信息 
2. 在 应用凭证 模块中，获取并记录 App ID 与 App Secret 信息。  
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配置事件订阅与回调长连接
警告
对于未配置长连接的机器人应用，需要在获取 App ID 与 App Secret 后，启动 OpenClaw 实例， 才能保存事件与回调长连接配置。请参考 OpenClaw 快速入门 文档启动 OpenClaw 实例。
配置事件订阅
1. 点击左侧事件与回调，配置 事件订阅 方式为 长连接  
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2. 添加接收消息事件(可自定义其他事件)：  
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配置回调
1. 点击 回调配置 
2. 配置方式选择 长连接  
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3. 添加回调。  
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发布版本
发布版本并等待审核通过。
[image: ]
开始对话
在飞书中找到您的机器人，开始愉快地对话吧！
[image: ]
[bookmark: aca26ab7feaa93274]3.3.12 OpenClaw 对接 Microsoft Teams
本文介绍如何注册 Microsoft Entra 单租户应用，创建 Azure Bot，并将 OpenClaw 接入 Microsoft Teams。
前置条件
开始前请确认：
• 已拥有客户 Microsoft Entra 租户和 Azure 订阅。
• 具备创建应用注册和 Azure Bot 的权限。
• Messaging endpoint 是公网可访问的 HTTPS 地址。
字段对应关系
	OpenClaw 字段
	Microsoft 中的名称
	填写内容
	注意事项

	Client ID
	Application (client) ID / Microsoft App ID
	Entra 应用注册概览页中的 GUID
	不要填写 Object ID

	Client Secret
	Client secret -> Value
	创建客户端密码后显示的 Value
	不要填写 Secret ID；Value 只显示一次

	Tenant ID
	Directory (tenant) ID / App Tenant ID
	Entra 租户 GUID
	必须与应用注册所在租户一致

	Messaging endpoint
	Azure Bot -> Configuration -> Messaging endpoint
	OpenClaw 提供的完整 URL
	必须使用完整 HTTPS 地址



获取 Client ID、Tenant ID 及 Client Secret
注册应用
1. 访问 Microsoft Entra 管理中心，选择 Entra ID -> App registrations -> New registration   
 填写：
– Name：例如 OpenClaw-Teams-Prod
– Supported account types：选择 Accounts in this organizational directory only
– Redirect URI：本文流程通常不需要填写
2. 注册完成后，在 Overview 页面复制：  
– Application (client) ID：作为 OpenClaw 的 Client ID
– Directory (tenant) ID：作为 OpenClaw 的 Tenant ID
创建 Client Secret
1. 在应用注册中选择 Certificates & secrets -> Client secrets -> New client secret 
2. 填写描述和有效期，选择 Add。 
3. 创建后立即复制 Value，该值就是 OpenClaw 的 Client Secret。 
注意
Microsoft 不会再次显示 Secret Value。如果忘记保存，只能重新创建一个 Client Secret。
创建并配置 Azure Bot
打开 Azure 门户，选择 Create a resource -> 搜索 bot -> Azure Bot -> Create
配置应用身份
在 Microsoft App ID 或身份配置区域：
1. 选择 Single Tenant。
2. 选择 Use existing app registration。
3. 输入前面创建的 Application (client) ID。
4. 如果页面要求输入 Tenant ID，填写同一个 Directory (tenant) ID。
完成配置后选择 Review + create -> Create
配置 Messaging endpoint
1. 进入 Azure Bot 资源，点选 Settings -> Configuration 
2. 将 OpenClaw 提供的完整 endpoint 填入 Messaging endpoint，然后选择 Apply。   
 endpoint 地址必须：
– 使用 HTTPS；
– 可以从公网访问；
– 保留 OpenClaw 提供的完整路径。
启用 Microsoft Teams channel
1. 进入 Channels -> Microsoft Teams 
2. 同意相关条款。如果页面显示 Cloud environment，选择与客户 Teams 环境匹配的选项，然后选择 Apply。 
在 OpenClaw 中填写信息
	OpenClaw 输入框
	填写内容

	Client ID
	Entra 应用的 Application (client) ID

	Client Secret
	Entra Client secret 的 Value

	Tenant ID
	Entra 应用的 Directory (tenant) ID



保存后，确认各字段没有多余空格或换行。
将 Bot 添加到 Teams
启用 Teams channel 后，还需要将 Bot 添加到 Teams。
测试环境
1. 在 Azure Bot，选择 Channels -> Microsoft Teams 
2. 页面获取 Teams 测试链接，打开后选择 Teams 客户端或 Teams Web，将 Bot 添加到 Teams。 
生产环境
对于生产环境，建议创建 Teams App，将 Bot ID 设置为 Entra 应用的 Application (client) ID，然后上传或发布到客户 Teams 租户。
仅通过 Bot GUID 添加适合测试，不建议用于生产环境。
验证清单
	检查项
	通过标准

	应用注册
	应用类型为 Single Tenant

	Client ID
	OpenClaw、Entra 和 Azure Bot 中的应用 ID 一致

	Client Secret
	使用 Secret Value，且未过期

	Tenant ID
	OpenClaw 与 Entra 的 Tenant ID 一致

	Messaging endpoint
	配置为 OpenClaw 提供的完整 HTTPS 地址

	Teams channel
	Microsoft Teams channel 已启用

	Teams 安装
	Bot 已添加到 Teams

	消息测试
	Teams 消息能够触发 OpenClaw 回复



密钥轮换
Client Secret 到期前：
1. 创建新的 Client Secret。
2. 将新的 Value 更新到 OpenClaw。
3. 发送 Teams 测试消息确认生效。
4. 再删除旧 Secret。
常见问题
Teams 中找不到 Bot
检查 Teams channel 是否启用，以及 Bot 是否已经通过测试链接或 Teams App 添加到 Teams。
发送消息后没有回复
检查以下内容：
• Messaging endpoint 是否完整；
• endpoint 是否可以公网访问；
• Client ID、Client Secret 和 Tenant ID 是否填写正确；
• Cloud environment 是否选择正确。
出现 401 或 403
重点检查：
• 是否误填了 Secret ID；
• Client Secret 是否已过期；
• Tenant ID 是否属于当前应用注册所在的租户。
参考文档
• Register a bot with Azure
• Connect a Bot Framework bot to Microsoft Teams
管理员视角
[bookmark: ae3e27ae2bdc443a7]3.3.13 概览（管理员视角）
平台管理员概览用于从 全局维度 监控 ClawOS 平台的整体调用情况、资源消耗、实例运行状态和用户/API Key 使用分布，帮助管理员快速判断平台是否处于健康、稳定、可控的运行状态。
与工作空间视角下的概览不同，本页面面向 平台管理员 ，展示跨工作空间的汇总数据，用于平台级运营与治理。
模块作用
「概览」是 ClawOS 管理员视角下的运营看板，不是单个实例或单个工作空间的配置页。
主要用于：
• 查看平台整体调用量与 Token 消耗
• 监控实例运行规模与健康状态
• 分析资源消耗在工作空间、用户、模型之间的分布
• 定位高消耗用户、API Key 和重点调用来源
• 识别流量高峰、异常突增和成本风险
• 辅助配额管理、成本核算、容量规划和问题排查
[image: ]
筛选与时间范围
管理员可以按以下维度筛选，并查看指定时间范围内的平台运行数据：
• 工作空间
• 用户请求模型：用户或实例在请求时选择的模型
• 上游模型：平台实际转发调用的底层模型
页面中部分卡片支持按时间范围筛选，例如近 7 天、近 30 天或当月。切换时间范围后，相关指标和趋势图会同步更新。
核心指标
页面顶部集中展示以下关键指标：
	类别
	指标

	调用与 Token
	平台总请求数、输入 Token、输出 Token、平均每次请求 Token 数

	用户与凭证
	活跃用户数、活跃 API Key 数

	实例状态
	实例总数、运行中实例数、停止中实例数、运行失败实例数



通过这些指标，管理员可以快速判断平台当前负载、资源消耗规模和实例整体健康情况。
趋势图说明
趋势图用于观察核心指标随时间的变化，便于识别流量高峰、异常突增或资源消耗波动。
常见趋势包括：
• 平台请求量趋势
• Token 消耗趋势
• 平均 Token / 请求趋势
• 活跃用户趋势
如果某段时间请求量或 Token 消耗突然升高，可能需要进一步查看分布分析和排名明细，排查是否存在异常调用或成本风险。
分布分析
分布分析区域展示不同维度的资源使用占比，帮助管理员了解资源消耗结构。
工作空间分布
展示各工作空间的总 Token 消耗占比，用于分析哪些工作空间占用了主要平台资源。
上游模型分布
展示平台实际调用的底层模型使用占比，用于了解当前平台主要的模型消耗结构。
用户请求模型分布
展示用户或实例在请求时选择的模型使用占比，用于了解业务侧的主要模型偏好。
排名与明细
排名与明细区域提供 Top 排行和高价值用户明细，帮助管理员定位主要调用来源。
	区域
	说明

	Top 用户
	按请求数或 Token 消耗排序，定位最活跃或高消耗用户

	Top API Key
	定位高消耗或高频使用的 API Key

	高价值用户明细
	展示重点用户的请求数、输入 Token、输出 Token 等明细



结合这些数据，管理员可以进一步追踪资源使用主体，为配额管理、成本核算、异常排查和用户运营提供依据。
高级分析
除常规调用与 Token 指标外，平台管理员还可以查看以下高级分析信息：
• 多模态统计：输入 / 输出图片数量、像素量趋势
• 使用热力图：工作日小时使用热力图，观察调用高峰时段
• 模型映射偏差：请求模型与上游模型映射偏差，发现模型路由异常
• 异常数据扫描：识别非预期调用行为或潜在数据问题
核心价值
平台管理员概览重点帮助回答以下问题：
• 平台整体用量是多少？
• 资源消耗主要集中在哪些工作空间、用户或模型？
• 哪些用户或 API Key 是主要调用来源？
• 实例运行是否健康？
• 是否存在异常请求、成本突增或模型使用偏差？
如需查看单个工作空间内的运行情况，请参见工作空间概览。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: ad6686e0c2310bf48]3.3.14 Skill 管理（管理员视角）
平台管理员视角下的 Skill 管理是 ClawHub 的平台级供给与治理后台，用于发布、审核、上架、下架和维护 公开 Skill 。
平台管理员不消费 Skill，也不需要进入 Skill 市场安装 Skill。因此管理员后台不提供 Skill 市场入口，只提供 Skill 管理能力。由平台管理员发布并上架的 Skill，会进入所有工作空间 ClawHub Skill 市场 的 公开 Skill 列表，所有工作空间成员都可以在各自工作空间中安装并使用。
注意
工作空间管理员发布私有 Skill 的操作，请参见工作空间视角下的 Skill 管理文档。
角色与边界
平台管理员
平台管理员负责维护平台公共 Skill 供给，包括：
• 发布新的 Skill
• 上传 Skill 文件包
• 查看平台已发布 Skill 列表
• 编辑 Skill 基本信息和版本
• 发起或处理 Skill 审核
• 查看自动安全扫描结果
• 将 Skill 上架到公开市场
• 将 Skill 从公开市场下架
• 删除未上架或不再需要的 Skill
工作空间成员
工作空间成员不在管理员后台出现。成员只能在工作空间视角的 ClawHub Skill 市场 中发现公开 Skill，并在工作空间中安装和使用。
工作空间管理员
工作空间管理员可以在工作空间内安装、启用、停用、配置或卸载 Skill，但不能发布平台级公开 Skill，也不能绕过平台审核流程。
发布 Skill
1. 平台管理员点击 发布 Skill ，进入发布页面。  
 [image: ]
2. 填写 Skill 信息并上传 Skill 文件包，提交发布。  
 [image: ]
提交发布后，系统创建一条 Skill 记录，并进入审核流程。Skill 不会立即 出现在工作空间 Skill 市场中。
发布后状态流转
1. 平台管理员填写信息并上传 Skill 文件
2. 系统创建 Skill 草稿
3. 系统自动发起安全扫描
4. 安全扫描完成后进入待审核状态
5. 平台管理员或审核员执行审核
6. 审核通过后，Skill 进入未上架状态
7. 平台管理员执行上架
8. Skill 出现在所有工作空间的 ClawHub Skill 市场 公开 Skill 中
上架与下架
上架
平台管理员可以将审核通过的 Skill 上架。上架后：
• Skill 状态变为 已上架
• Skill 进入所有工作空间的 ClawHub Skill 市场
• Skill 在市场中归类为 公开 Skill
• 所有工作空间成员都可以查看、安装并使用该 Skill
• 已安装该 Skill 的工作空间可以继续在工作空间内管理启用、停用和配置
下架
平台管理员可以将已上架 Skill 下架。下架后：
• Skill 从所有工作空间的 ClawHub Skill 市场 公开 Skill 列表中移除
• 新的工作空间不能再安装该 Skill
• 已安装该 Skill 的工作空间是否继续可用，由平台策略决定
• 下架不会立即卸载已安装 Skill；已安装工作空间可以继续使用当前版本
• 工作空间不可再安装新实例，也不可升级到下架版本
[bookmark: aabd441d6bbad7284]3.3.15 网络策略管理
ClawOS 网络策略管理用于将 Kubernetes 的网络隔离能力产品化为可复用的策略模板。平台管理员可以预先定义网络访问边界，用户在创建 OpenClaw 实例时选择或默认应用对应策略；ClawOS 会在实例创建后自动下发真实的网络策略，限制实例的入站或出站访问范围。
该能力适用于企业环境中对 Agent 运行边界有安全要求的场景，例如：
• 限制 OpenClaw 实例访问敏感内网网段
• 控制公网访问范围
• 允许访问指定数据库/API 服务
• 隔离不同用户实例
适用场景
• 限制 OpenClaw 实例访问企业内网网段
• 为不同安全等级的 OpenClaw 实例提供不同网络隔离策略
• 将平台安全基线固化为默认策略，在实例创建时自动生效
• 为有特殊访问诉求的实例提供可选网络策略模板
角色与权限说明
平台管理员
可以进行以下操作：
• 创建/编辑/启用/停用网络策略模板
• 设置模板是否为平台默认策略
工作空间成员
可以进行以下操作：
• 创建 OpenClaw 实例时查看可用的网络策略模板
• 选择平台允许使用的可选网络策略
• 查看当前实例已启用的网络策略
• 根据权限跳转到容器管理中创建自定义 NetworkPolicy
注意
普通用户不能直接编辑平台管理员创建的网络策略模板。
网络策略类型说明
ClawOS 中的网络策略模板可以分为以下几类。
平台默认策略
平台默认策略由平台管理员配置，用于定义 OpenClaw 实例运行时必须遵守的安全基线。
• 默认策略会在创建 OpenClaw 实例时自动启用，用户不能取消
• 通常用于保障平台整体安全
用户可选策略
用户可选策略由平台管理员创建，用户可以在创建 OpenClaw 实例时按需选择。
• 用户只能选择是否启用该策略，不能修改策略内容
自定义网络策略
当平台预置策略无法满足特殊场景时，用户可以根据权限前往容器管理中的原生 NetworkPolicy 页面创建自定义网络策略（拥有 NS 编辑权限的用户即可创建）。
创建网络策略模板
1. 点击页面右上角的 创建网络策略模板，进入创建页面
2. 按页面提示填写模板信息并配置访问规则
3. 配置完成后点击 保存
策略类型选择
平台默认策略
• 在创建 OpenClaw 实例时自动生效，用户不能取消
• 适合放置平台必须执行的安全规则，例如： 
– 禁止访问敏感内网网段
– 禁止访问集群核心服务
– 保留必要的 DNS 解析能力
用户可选策略
• 展示在 OpenClaw 实例创建页面，用户可按场景选择是否启用
• 适合放置按场景启用的规则，例如： 
– 允许访问模型服务
– 允许访问企业知识库
– 允许访问 Teams/飞书消息渠道
– 允许访问指定业务系统
配置访问规则
策略配置分为入流量策略和出流量策略。如果源 Pod 想要成功连接到目标 Pod，源 Pod 的出流量策略和目标 Pod 的入流量策略都需要允许连接；任何一方不允许，都会导致连接失败。
点击 ➕ 开始配置策略，支持配置多条策略。多条网络策略的效果相互叠加，只有同时满足所有网络策略，才能成功建立连接。
	配置项
	说明
	用途

	podSelector
	选择指定 Pod
	允许或限制访问带有指定标签的服务

	namespaceSelector
	选择指定命名空间
	允许或限制访问某个命名空间下的服务



注意
保存后，该模板会出现在网络策略模板列表中。若创建时勾选 启用 且模板为 平台默认策略，已创建及未来创建的 OpenClaw 实例均会立即自动启用，用户不能取消。若不确定配置效果，可在创建时取消勾选「启用」。
创建 OpenClaw 实例时使用网络策略
进入路径：OpenClaw 实例 → 创建实例 → 网络策略
相关操作请参见 OpenClaw 实例。
平台默认策略
• 默认启用，不可取消
• 这是平台管理员设置的安全基线，所有实例必须遵守
可选策略
• 用户可以根据实例用途按需选择
自定义策略
若平台默认策略和可选策略均不能满足 OpenClaw 实例需求，可通过快捷链接前往创建原生 NetworkPolicy 。
注意
创建后的原生 NetworkPolicy 不会 出现在 OpenClaw 实例的网络策略下拉框中。
注意事项
• 入流量策略 控制「谁能访问当前实例」
• 出流量策略 控制「当前实例能访问谁」
• podSelector 用于选择带有指定标签的 Pod
• namespaceSelector 用于选择带有指定标签的命名空间
• 平台默认策略用户不能取消
• 可选策略用户可以按需选择
• 修改网络策略可能影响模型调用、知识库访问或消息渠道收发，请谨慎操作
参考文档
[bookmark: a0b19e9154236bab9]3.3.16 Gateway API 实例访问配置
ClawOS 实例的 UI（OpenClaw web/ noVNC / filebrowser）与 MS Teams 回调可以通过 Gateway API 统一入口暴露。 管理员只需在集群里准备一个打了 label 的 Gateway，ClawOS 会在创建实例时自动挑中它并生成 HTTPRoute； 挑不到可用 Gateway 时，实例自动回退 NodePort 直连，不影响创建。
最小配置就两步：给 Gateway 打上 agentclaw.io/gateway: "true"，再用 agentclaw.io/base-url 注解 告诉 ClawOS 用户从外面访问的地址是什么。下面逐项说明。
前置条件
• 集群已安装 Gateway API CRD（gateway.networking.k8s.io/v1）及对应的 GatewayClass 控制器（如 kgateway、Envoy Gateway、Istio）。
• 控制器必须支持 WebSocket 透传：OpenClaw 与 noVNC 均走 WS。ClawOS 生成的实例 Service 已在对应端口标注 appProtocol: kubernetes.io/ws，部分实现（kgateway）依赖它来放行 WebSocket。
Gateway 需要满足的条件
下列条件缺一不可，不满足的 Gateway 会被跳过（不会报错，实例直接回退 NodePort）：
	条件
	说明

	label agentclaw.io/gateway: "true"
	值必须是字符串 "true"

	至少一个 listener 的 protocol 是 HTTP 或 HTTPS
	TCP / TLS / UDP listener 承载不了 HTTPRoute

	该 listener 的 allowedRoutes.namespaces.from 为 All
	必须显式写

	该 listener 的 allowedRoutes.kinds 未指定，或包含 HTTPRoute
	只声明了 GRPCRoute 的 listener 不可用

	能确定对外访问地址
	即"配了合法的 agentclaw.io/base-url 注解"或"status.addresses 非空"，详见下一节



注意
ClawOS 不检查 Gateway 的 Accepted / Programmed condition。控制器还没把 Gateway 编程完成时， 它依然可能被选中——此时 HTTPRoute 能创建成功，但要等控制器就绪后才真正可访问。
示例（HTTPS listener + 显式对外域名）：
kind: Gateway
apiVersion: gateway.networking.k8s.io/v1
metadata:
  name: clawos-gateway
  namespace: public
  labels:
    agentclaw.io/gateway: "true"
  annotations:
    agentclaw.io/base-url: https://agentclaw.example.com
spec:
  gatewayClassName: kgateway
  listeners:
    - name: https
      port: 443
      protocol: HTTPS
      tls:
        mode: Terminate
        certificateRefs:
          - name: agentclaw-tls
      allowedRoutes:
        namespaces:
          from: All
对外访问地址（agentclaw.io/base-url）
这个地址会被直接拼上 /agentclaw/<instanceID>/... 前缀，作为下发给用户的访问链接， 所以它必须是 用户浏览器实际访问的地址，而不是集群内部地址。
方式一：注解显式指定（推荐）
注解一旦存在就以它为准，不再看 status.addresses。格式必须是 scheme://host[:port]， 写得不合法会导致该 Gateway 整体不可用（回退 NodePort）。
方式二：不写注解，自动推导
取 status.addresses 中第一个非空 value，拼成 <listener 协议小写>://<value>； listener 端口不是该协议的默认端口（HTTP 80 / HTTPS 443）时才追加 :<port>，IPv6 地址自动加方括号。
多个 Gateway 时怎么选
• 列出集群内所有打了 label 的 Gateway，按 namespace/name 字典序取第一个满足上述条件的。 这个顺序只是为了让结果可复现，不代表"更合适"——建议全集群只保留一个打 label 的 Gateway。
• 同一个 Gateway 内有多个 listener 时，HTTPS 优先于 HTTP；同协议时按 listener name 字典序。 该顺序只影响自动推导出的 scheme 与端口；配了注解时对最终地址没有影响。
生成的路由
实例创建时，ClawOS 在实例所在 namespace 下创建名为 agent-route-<instanceID> 的 HTTPRoute， parentRefs 指向选中的 Gateway，并带 ownerReferences（实例删除时自动回收）。路径前缀：
	路径前缀
	后端

	/agentclaw/<instanceID>/openclaw
	OpenClaw UI

	/agentclaw/<instanceID>/vnc
	noVNC

	/agentclaw/<instanceID>/files
	filebrowser

	/agentclaw/<callbackID>/msteams
	MS Teams 回调（端口 3978）



各前缀通过 ReplacePrefixMatch 重写为 / 再转发到实例 Service。若 Gateway 前面还有一层反向代理， 务必把这些路径原样透传，不要再做前缀剥离。
生效时机与排查
• Gateway 只在实例创建 / 更新时评估一次。事后新增 Gateway 或修改注解，不会自动改写已有实例的 HTTPRoute 和访问地址，需要更新实例才会重新选择。
• 任何一环失败（没有候选 Gateway、没有可用 listener、注解非法、拿不到地址）都不会阻断实例创建， 只是回退成 NodePort 直连。
• 排查时把 apiserver 日志级别调到 -v=2，搜 No usable access gateway，reason 字段里是逐个 Gateway 的具体原因， 例如 invalid agentclaw.io/base-url annotation: gateway base URL must not contain a path。
[bookmark: a247bd1748fbedb54]3.3.17 常见问题 (FAQ)
本页列出 ClawOS 常见的一些问题和解决方案。
哪些目录会持久化？
ClawOS 当前通过持久卷保存 /openclaw/data 目录中的文件。OpenClaw 的工作目录和 FileBrowser 上传的文件都位于此目录，Pod 重启或重建后仍会保留。
noVNC 桌面中，/home/node 下的目录允许 node 用户创建和修改文件，但该目录不在持久卷中。保存在 /home/node（以及 /openclaw/data 以外其他位置）的文件在 Pod 重建后不保证保留。需要长期保存的文件请放在 /openclaw/data，也可以通过 FileBrowser 上传到该目录。
我的小龙虾安全吗？
是的
DaoCloud 的 ClawOS 是面向企业级的"养虾平台"：
• 使用容器技术作为龙虾的安全沙箱
• 基于 Kubernetes 技术实现计算/网络/存储各层级的数据安全保障
• 数据和对话都使用 DCE 大模型服务平台的大模型支撑，敏感数据得到保障
可以把文件交给小龙虾分析吗？
当然可以
您可以通过以下方式：
1. 通过飞书聊天将文件发送给小龙虾处理
2. 通过 DCE 的文件管理界面上传和管理文件
实例创建失败
请确认：
1. 是否完成实名认证
2. 账号余额大于所选资源的单价
飞书集成后不生效
一个飞书应用同时只能被一个 OpenClaw 连接使用，如果有多个 OpenClaw 实例，每个 OpenClaw 需使用独立的 App ID 或 Secret。
[bookmark: s5df78df2495cae01]3.4 推理加速服务
[bookmark: aecd888d1911938b5]3.4.1 推理加速服务介绍
推理加速服务是面向大模型推理性能优化的一体化平台。基于异构 GPU 算力与云原生底座，持续引入业界前沿的推理架构与性能优化技术，降低推理成本，提升服务效率；同时覆盖从模型部署到运行保障的完整生命周期，助力用户构建更快、更稳、更省的大模型推理服务。
架构定位
推理加速服务位于「算力」与「业务」之间的中间层：向下对接 Kubernetes 集群与异构 GPU / 国产算力卡，向上为模型服务入口（Knoway、Hydra）以及 Agent、RAG 等业务应用提供稳定、可计量的 Token 产出。
[image: ]
理解它在栈中的位置，可以抓住三点：
• 不替代推理框架：在 vLLM、llm-d 等主流推理框架之上，通过 PD 分离、KV Cache 卸载、多机多卡与调度优化提升性能。
• 不绑定单一硬件：同一套部署方式可运行在 NVIDIA、AMD GPU 和国产异构算力卡上，便于替换与扩容。
• 收益可度量：上线前给出性能与精度的验收结论，上线后持续观测性能退化与延迟抖动，让加速收益可以被验证和回归。
核心能力
• 模型部署 - 快速部署高性能推理服务: 兼容主流推理框架与异构 GPU，支持 PD 分离、KV Cache 卸载等高性能架构，快速适配新模型、新框架及新型 GPU / 国产算力卡。
• 推理加速 - 持续提升 Token 生产效率: 基于高性能推理框架，结合并发调优、长上下文及算子优化等技术，提升吞吐与 GPU 利用率、降低延迟和单位 Token 成本。
• 服务验收 - 保障模型服务高质量上线: 上线前完成推理性能、模型精度、API 兼容性、功能性测试，形成标准化验收结果与性能优化报告。
• 运行保障 - 保障推理服务稳定运行: 持续观测服务性能与稳定性，及时发现性能退化、延迟抖动、突发流量冲击等问题，快速定位运行风险，保障服务 SLA。
快速开始
• 离线环境安装推理加速服务
• 启用集群的 Istio GAIE 特性
• 模型权重下载与配置
• 模型服务对外暴露 (Hydra/Knoway)
• 常见问题解答 (FAQ)
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a49a5dbbf5898ef01]3.4.2 FAQ
安装问题
安装 Gateway API
通过 kpanda Helm 模板
[image: ]
[image: ]
通过在线安装
GATEWAY_API_VERSION=v1.5.0
kubectl apply --server-side -f https://github.com/kubernetes-sigs/gateway-api/releases/download/${GATEWAY_API_VERSION}/standard-install.yaml
安装 agent-gateway
AGW_VERSION=v1.0.0-alpha.4
helm upgrade -i --create-namespace --namespace agentgateway-system --version $AGW_VERSION agentgateway-crds oci://cr.agentgateway.dev/charts/agentgateway-crds
helm upgrade -i --namespace agentgateway-system --version $AGW_VERSION agentgateway oci://cr.agentgateway.dev/charts/agentgateway --set inferenceExtension.enabled=true
安装 LWS
VERSION=v0.8.0
helm install lws https://github.com/kubernetes-sigs/lws/releases/download/$VERSION/lws-chart-$VERSION.tgz --namespace lws-system --create-namespace
安装时 inferencepools CRD 冲突
可以通过添加 --skip-crds 参数来跳过 inferencepools CRD 安装
export INFERX_CHART_VERSION=0.1.0-xxx
helm -n public upgrade --install qwen3-06b inferx/inferx --version $INFERX_CHART_VERSION --skip-crds -f manifests/examples/inference-scheduling/values-single-vgpu.yaml
服务不可用
使用 HAMI & PD 分离情况下，Decode Pod 因 SidecarContainers 功能未开启导致无法调度
具体报错信息如下：
Warning  FailedScheduling  2m56s                hami-scheduler  0/1 nodes are available: 1 Pod has a restartable init container and the SidecarContainers feature is disabled. preemption: 0/1 nodes are available: 1 Preemption is not helpful for scheduling..
当前集群的 nvidia-vgpu-hami-scheduler Pod 中 kube-scheduler 镜像版本过低，不支持 SidecarContainers 特性，升级镜像版本至 1.29 或更高版本即可
HTTPRoute 报错不支持 group inference.networking.k8s.io 或 inference.networking.x-k8s.io
具体报错信息如下：
message: 'referencing unsupported backendRef: group "inference.networking.k8s.io"  kind "InferencePool"'
reason: InvalidKind
1. 确认 gatewayClass 支持的 GAIE（Gateway API Inference Extension）版本：  
– inference.networking.k8s.io
– inference.networking.x-k8s.io
2. 启用 GAIE 特性：  
– 通过 mspider 安装 istio，请参考文档 启用集群的 Istio GAIE 特性 进行配置。
– 通过其他方式安装的 Istio 或者 agent-gateway 可以参考社区文档启用 GAIE 特性。
最佳实践
[bookmark: ab7afdf40f07ba7c9]3.4.3 离线环境安装 Inferx
术语说明 InferX 推理加速服务的开发代号
下载并解压 Inferx 离线包
1. helm
2. helm-cm-push
3. dt
4. inferx charts & images tgz
5. example values yaml
6. README.md
解压后的目录结构
.
├── bin/                        # 可执行工具
│   ├── dt                      
│   ├── helm                    
│   └── helm-cm-push            
├── examples/                   # 示例配置文件
│   ├── inference-scheduling/
│   ├── multi-node/
│   └── pd-disaggregation/
├── inferx-0.1.0.wrap.tgz       # InferX Charts 及镜像打包文件
└── README.md                   # 项目说明文档
同步 Inferx 到离线镜像仓库
登录离线 Registry (可选)
bin/dt auth login demo.harbor.io --username ${username} --password ${password}
同步 Inferx charts & images
bin/dt unwrap inferx-0.1.0.wrap.tgz oci://demo.harbor.io/test_repo --yes
跳过 TLS 验证 (可选)
bin/dt unwrap inferx-0.1.0.wrap.tgz oci://demo.harbor.io/test_repo --insecure --yes
部署 Inferx
请根据实际环境配置以下参数，并创建自定义 values 文件。配置示例可参考 examples/ 目录中的 values 文件。
准备 helm values yaml
	完整路径
	默认值
	说明

	llm-d-infra.llm-d-infra.gateway.gatewayClassName
	istio
	配置 gatewayclass，支持 istio， gatewayclass

	inferencepool.inferencepool.inferenceExtension.pluginsConfigFile
	inferx-default-plugins.yaml
	配置 inferencepool plugin 配置文件的 yaml 名称，目前内置 inferx-default-plugins.yaml，pd-config.yaml，default-plugins.yaml

	inferencepool.inferencepool.inferencePool.apiVersion
	inference.networking.k8s.io/v1
	配置 gatewayclass 支持的 inferencePool 版本，可以指定为 inference.networking.k8s.io/v1 或者 inference.networking.x-k8s.io/v1alpha2

	inferencepool.inferencepool.inferencePool.modelServers.matchLabels.app
	inferx
	配置 inferencepool 与模型服务 Pod 的 Label 选择器，需与模型服务 Pod 的 app 标签一致，建议使用 Helm Release Name，否则将无法匹配到模型服务 Pod 或者匹配到多个模型服务 Pod，可以通过 llm-d-modelservice.llm-d-modelservice.modelArtifacts.labels.app 设置，

	inferencepool.inferencepool.provider.name
	istio
	配置 inferencepool 使用的 provider，目前支持 istio， none，非 istio 环境设置为 none 即可

	llm-d-modelservice.llm-d-modelservice.modelArtifacts.labels.app
	inferx
	配置模型服务 Pod 的 labels， 请确保 inferencepool.inferencepool.inferencePool.modelServers.matchLabels.app 与此一致，建议使用 Helm Release Name

	llm-d-modelservice.llm-d-modelservice.modelArtifacts.uri
	-
	配置模型权重，支持 HF，PVC

	llm-d-modelservice.llm-d-modelservice.modelArtifacts.name
	-
	配置模型名称，用于标识 vllm served-model-name， 仅在 modelCommand 非 custom 时有效

	llm-d-modelservice.llm-d-modelservice.accelerator.type
	nvidia
	配置使用 hami vgpu

	llm-d-modelservice.llm-d-modelservice.routing.proxy.enabled
	false
	配置 PD 分离 proxy sidecar，sidecar 会注入到 decode pod



安装 Inferx
bin/helm install inferx oci://demo.harbor.io/test_repo/inferx --version 0.1.0 --namespace public --create-namespace -f values.yaml
kpanda 界面安装 (可选)
如需通过 Kpanda 进行图形化安装，请先将 Chart 推送至支持 Chart Museum 仓库：
bin/helm fetch oci://demo.harbor.io/test_repo/inferx --version 0.1.0
bin/helm-cm-push inferx-0.1.0.tgz https://demo.harbor.io/chartrepo/test_repo --username ${username} --password ${password}
上述命令执行成功后，请将对应 Helm 仓库添加至 Kpanda Helm 应用->Helm 仓库 界面，随后可在 Helm 应用->Helm 模板中完成 Inferx 部署。
[bookmark: a087b7f130dadabc4]3.4.4 启用集群的 Istio GAIE 特性
本文档介绍如何在集群中启用 Istio GAIE（Gateway API Inference Extension）特性，通过配置 mspider 和 kpanda 平台完成相关资源设置。
前置条件
• 已具备 mspider 和 kpanda 管理平台的访问管理权限
操作步骤
1. 获取子集群网格名称   
 登录 mspider 管理平台，在集群列表页面定位目标子集群，记录其对应的网格名称。
 [image: ]
2. 定位 GlobalMesh 资源   
1. 登录 kpanda 管理平台
2. 切换至 Global 集群 视图
3. 在资源搜索框中输入自定义资源类型 globalmeshes.discovery.mspider.io
4. 将命名空间筛选条件设置为 mspider-system
5. 在资源列表中找到目标子集群对应的网格实例（如 ms-5090）
6. 点击操作列的 编辑 YAML 按钮
 [image: ]
3. 配置 GAIE 特性参数    
 在 YAML 编辑页面中，定位到 controlPlaneParams 配置节点，在其下添加以下配置项：
istio.custom_params.values.pilot.env.ENABLE_GATEWAY_API_INFERENCE_EXTENSION: 'true'
 [image: ]
4. 提交配置变更  
 确认配置无误后，点击 确认 按钮提交变更。
验证
配置生效后，建议通过以下方式验证：
	验证项
	说明

	资源状态
	检查 globalmeshes.discovery.mspider.io 资源状态是否为 SUCCEEDED

	配置生效
	确认 ENABLE_GATEWAY_API_INFERENCE_EXTENSION 参数已正确应用，验证目标集群 istiod Pod 是否包含以下环境变量：ENABLE_GATEWAY_API_INFERENCE_EXTENSION 且 value 为 'true'`

	功能测试
	验证 Gateway API Inference Extension 相关功能是否正常工作



注意
• 配置变更可能需要数分钟生效，请耐心等待。
• 修改前建议备份原有 YAML 配置。
• 如遇问题，请查看相关组件日志进行排查。
[bookmark: aa059aaea0ddca70b]3.4.5 模型权重下载与配置
术语说明 InferX 推理加速服务的开发代号
在部署大模型推理服务之前，需要先将模型权重文件下载到可被推理服务访问的存储位置。
推荐优先使用 Dataset 管理模型权重，它可以自动完成模型下载、PVC 创建和跨命名空间共享，避免重复下载并简化模型管理流程。
如果当前环境暂时无法使用 Dataset，也可以通过 PVC、共享存储 CSI 或宿主机目录挂载 等方式，将已有模型权重目录挂载到推理服务 Pod 中。
模型权重管理方式
InferX 支持以下两种模型权重管理方式：
	方式
	说明
	推荐程度

	Dataset
	自动下载模型并管理 PVC，支持跨命名空间共享
	推荐

	其他挂载
	使用已有存储（PVC / NFS / HostPath）
	可选



使用 Dataset 管理模型权重（推荐）
什么是 Dataset
BaizeAI/Dataset 是基于 Kubernetes Volume 的数据管理抽象，它简化了 PersistentVolume (PV) 和 PersistentVolumeClaim (PVC) 的创建和维护过程，支持多种数据来源类型。通过 Dataset，您可以轻松地从不同源获取数据并自动创建 PVC 挂载到工作负载中。
	Type
	说明

	GIT
	通过 Git 协议下载代码仓库

	S3
	从 S3 或兼容 S3 协议的对象存储中读取数据

	PVC
	引用已有的 PVC 来访问其中的数据

	NFS
	通过 NFS 协议挂载远程目录

	HTTP
	通过 HTTP 协议下载文件

	CONDA
	使用 Conda 下载 Python 包

	REFERENCE
	引用其他 Dataset 来访问对应的数据

	HUGGING_FACE
	从 HuggingFace 下载模型文件

	MODEL_SCOPE
	从 ModelScope 下载模型文件



更多详细示例请参考相关文档：
• 飞书文档: 使用 Dataset 管理模型文件
• GitHub: Cascading Deletion of Reference Datasets
Dataset 安装
• 方案一：通过 DCE Hydra 内置 Dataset 能力  
 如果您的 DCE 环境中已安装 Hydra，则可以直接使用 Hydra 的模型权重下载功能。Hydra 基于 Dataset 实现模型权重的管理，无需额外安装。
• 方案二：在 DCE 界面通过 Helm 安装 Dataset Addon   
 DCE 的 Addon 仓库已内置 Dataset Helm Chart，您可以通过界面一键安装。安装完成后，即可根据需求创建 Dataset 资源。
 [image: ]
• 方案三：手动 Helm 安装 Dataset 
helm repo add baizeai https://baizeai.github.io/charts
helm repo update
helm install dataset baizeai/dataset \
  -n dataset-system \
  --create-namespace
模型权重下载
创建 Dataset 下载模型权重
以下示例创建一个 Dataset，从 ModelScope 下载 Qwen3-0.6B 模型权重，并允许其他命名空间引用该数据集。
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  name: qwen3-0-6b
  namespace: public
spec:
  share: true                     # 允许其他命名空间通过 REFERENCE 引用
  source:
    options:
      repoType: MODEL
    type: MODEL_SCOPE             # 数据源类型为 ModelScope
    uri: modelscope://Qwen/Qwen3-0.6B
    # 若使用 HuggingFace，可将 type 和 uri 改为：
    # type: HUGGING_FACE
    # uri: huggingface://Qwen/Qwen3-0.6B
  # 如需自定义存储类或容量，可配置 volumeClaimTemplate：
  # volumeClaimTemplate:
  #   metadata: {}
  #   spec:
  #     resources:
  #       requests:
  #         storage: 100Gi
  #     storageClassName: juicefs-no-share-sc
创建 Dataset 后，系统会自动启动一个 Job 下载模型权重至对应的 PVC 中。可通过查看 Job 日志了解下载进度。
[image: ]
跨命名空间共享现有 Dataset
在 Hydra 模型广场中，模型权重通常保存在 public 命名空间下。为了避免重复下载，您可以在目标命名空间中创建一个引用型 Dataset，指向已有的权重数据。
注意：被引用的 Dataset 必须设置 spec.share: true，并且（如果设置了 shareToNamespaceSelector）需要确保目标命名空间被包含在内。
apiVersion: dataset.baizeai.io/v1alpha1
kind: Dataset
metadata:
  name: inferx-modelcache-qwen3-0-6b
  namespace: default
spec:
  source:
    type: REFERENCE
    uri: dataset://public/qwen3-0-6b   # 格式为 dataset://[命名空间]/[Dataset 名称]
Dataset 与 PVC 对应关系
默认情况下，Dataset 创建的 PVC 名称与 Dataset 名称相同，除非目标命名空间中已存在同名 PVC。您可以通过 PVC 的标签和所有者信息确认其所属的 Dataset：
kind: PersistentVolumeClaim
apiVersion: v1
metadata:
  name: inferx-modelcache-qwen3-0-6b
  namespace: default
  labels:
    baize.io/dataset-name: inferx-modelcache-qwen3-0-6b   # 关联的 Dataset 名称
  ownerReferences:
    - apiVersion: dataset.baizeai.io/v1alpha1
      kind: Dataset
      name: inferx-modelcache-qwen3-0-6b                 # 所属 Dataset
spec:
  accessModes:
    - ReadWriteMany
  resources:
    requests:
      storage: 100Ti
  volumeName: dataset-default-inferx-modelcache-qwen3-0-6b-34403596-d94
  storageClassName: nfs-hdd-csi
  volumeMode: Filesystem
在 InferX 中使用 Dataset 模型
在部署 InferX 推理服务时，可以通过 Helm Values 指定模型权重的 PVC 挂载路径。以下是一个示例片段：
llm-d-modelservice:
  enabled: true
  llm-d-modelservice:
    modelArtifacts:
      name: "Qwen/Qwen3-0.6B"               # 模型名称，用于标识 served-model-name
      uri: "pvc://inferx-modelcache-qwen3-0-6b/"   # 注意：必须使用 pvc://<PVC 名称>/<模型在 PVC 中的子路径> 格式
      mountPath: /model-cache               # 模型权重在容器内的挂载路径，通常保持默认
      labels:
        app: qwen3-0.6b                       # 模型服务 Pod 的标签，需与 inferencepool 的 matchLabels 一致
        llm-d.ai/inference-serving: "true"
URI 格式说明：pvc://<PVC 名称>/<模型在 PVC 中的子路径>.
• 如果模型文件放在 PVC 的某个子目录下，例如 /model-cache/Qwen/Qwen3-0.6B，则 uri 可写为：pvc://inferx-modelcache-qwen3-0-6b/Qwen/Qwen3-0.6B 
• 如果模型文件直接位于 PVC 根目录，也必须保留末尾的 /，例如：pvc://inferx-modelcache-qwen3-0-6b/
其他挂载方式
如果集群未安装 Dataset，或者模型权重已经存在于外部存储中，也可以直接通过挂载方式使用模型。
常见方式包括以下两种。
方式一：通过 PVC 挂载共享存储
先在共享存储（例如 NFS / JuiceFS）中准备好模型文件，然后创建 PVC 并在 InferX 中引用。
示例配置：
llm-d-modelservice:
  enabled: true
  llm-d-modelservice:
    modelArtifacts:
      name: "Qwen/Qwen3-0.6B"
      uri: "pvc://custom-share-models/qwen06b"   # pvc://[共享目录 PVC 名称][模型路径]
      mountPath: /model-cache
      labels:
        app: qwen3-0.6b
        llm-d.ai/inference-serving: "true"
方式二：通过自定义容器挂载模型目录
在某些场景中，模型权重可能存储在 非 CSI 管理的目录 中，例如：
• 宿主机本地目录
• 特殊对象存储挂载点
• 自定义文件系统
此时可以通过 自定义推理容器配置 的方式，将宿主机目录直接挂载到 Pod 中，并通过自定义启动命令指定模型路径。
示例配置：
llm-d-modelservice:
  enabled: true
  llm-d-modelservice:
    decode:
      create: true
      parallelism:
        tensor: 1
        data: 1
      replicas: 1
      containers:
        - name: "vllm"
          image:
            registry: docker.m.daocloud.io
            repository: vllm/vllm-openai
            tag: v0.18.0
          # ---------------------------------------------
          # 使用自定义命令行，直接从挂载到 /custom-path 的宿主机模型目录中加载权重
          modelCommand: custom
          command:
            - /bin/bash
            - '-c'
          args:
            - |
              vllm serve /custom-path/Qwen3-0.6B \
              --port 8000 \
              --served-model-name Qwen/Qwen3-0.6B
          # ---------------------------------------------
          ports:
            - containerPort: 8000
              name: metrics
              protocol: TCP
          resources:
            limits:
              nvidia.com/gpumem: 10k
              nvidia.com/vgpu: '1'
            requests:
              nvidia.com/gpumem: 10k
              nvidia.com/vgpu: '1'
          volumeMounts:
            - name: metrics-volume
              mountPath: /.config
            - name: shm
              mountPath: /dev/shm
            - name: torch-compile-cache
              mountPath: /.cache
            - name: host-models                        # 将宿主机上的模型目录挂载到容器内
              mountPath: /custom-path                  # 与上面自定义命令中使用的 /custom-path 保持一致
          startupProbe:
            httpGet:
              path: /health
              port: 8000
            initialDelaySeconds: 15
            periodSeconds: 30
            timeoutSeconds: 5
            failureThreshold: 60
          livenessProbe:
            httpGet:
              path: /health
              port: 8000
            periodSeconds: 10
            timeoutSeconds: 5
            failureThreshold: 3
      volumes:
        - name: metrics-volume
          emptyDir: { }
        - name: shm
          emptyDir:
            medium: Memory
            sizeLimit: "16Gi"
        - name: torch-compile-cache
          emptyDir: { }
        - name: host-models
          hostPath:
            path: /data/models/qwen3-0.6b             # 宿主机上已准备好的模型权重目录示例路径（实际路径请按需调整）
            type: Directory
[bookmark: a29aed4924e7d12fb]3.4.6 模型服务对外暴露（Hydra/Knoway）
术语说明 InferX 推理加速服务的开发代号
InferX 模型部署成功后，可以通过以下两种方式对外暴露并访问：
• 在 Hydra 的 MaaS 模型管理页面中配置模型服务（推荐）
• 在 Knoway 中通过 LLMBackend CRD 手动注册模型服务
前置条件
• 已完成 InferX 模型部署，并确认模型成功部署
• 已知 Helm Release 名称与部署命名空间（例如 qwen3-06b、public）
• 已确认模型名（例如 Qwen/Qwen3-0.6B）
关键参数映射
	配置项
	说明
	InferX 对应参数

	模型 ID
	业务侧展示/调用时使用的模型标识
	llm-d-modelservice.llm-d-modelservice.modelArtifacts.name

	Endpoint
	模型服务访问地址，需包含协议与 /v1 路径
	http://<gateway-service>.<namespace>/v1



方式一：在 Hydra 配置 MaaS 模型
在 MaaS 运维管理页面，为目标模型填写以下核心信息：
1. 模型 ID  
 建议与 InferX 模型名保持一致，例如：Qwen/Qwen3-0.6B
2. Endpoint      
 InferX 模型统一通过 Gateway 暴露，可通过以下命令获取网关地址：
NAMESPACE=public
RELEASE_NAME=qwen3-06b
kubectl -n ${NAMESPACE} get gateway/${RELEASE_NAME}-inference-gateway -o jsonpath='{.status.addresses[0].value}'
 示例输出：
qwen3-06b-inference-gateway-istio.public.svc.cluster.local
 组装 Endpoint：
http://qwen3-06b-inference-gateway-istio.public.svc.cluster.local/v1
Endpoint 必须包含协议（http://）和路径前缀（/v1）。
[image: ]
验证方式
通过 Hydra 模型体验界面验证。
[image: ]
方式二：手动在 Knoway 注册模型服务
Knoway 网关支持通过 LLMBackend CRD 注册模型服务：
apiVersion: llm.knoway.dev/v1alpha1
kind: LLMBackend
metadata:
  name: custom-qwen3-06b
  namespace: default
spec:
  modelName: public/Qwen3-0.6B # (1)!
  provider: vLLM
  upstream:
    baseUrl: http://qwen3-06b-inference-gateway-istio.public.svc.cluster.local/v1 # (2)!
    overrideParams:
      openai:
        model: Qwen/Qwen3-0.6B # (3)!
1. 对外暴露的模型名（业务调用时使用）, 必须唯一
2. InferX Gateway 地址，必须包含 /v1
3. 透传到推理服务的实际模型名
验证
先获取 Knoway 网关的可访问地址（按集群暴露方式选择 Istio、LoadBalancer 或 NodePort），再通过命令行发起推理请求进行验证。
KNOWAY_ADDR=http://10.20.100.240:30633
MODEL_NAME="custom/Qwen3-0.6B"
API_KEY=<Your API Key here> # Knoway 需要授权 API Key
 
curl "$KNOWAY_ADDR/v1/chat/completions" \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer $API_KEY" \
  -d @- <<EOF | jq .
{
  "model": "$MODEL_NAME",
  "messages": [
    {
      "role": "user",
      "content": "Say this is a test!"
    }
  ],
  "temperature": 0.7
}
EOF
返回结果中包含 choices 且无错误信息（例如 error 字段）即表示模型服务可正常访问。
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[bookmark: a42fd16b1579e7e17]4.1.1 容器管理
容器管理是基于 Kubernetes 构建的面向云原生应用的容器化管理模块。 基于原生多集群架构，解耦底层基础设施，实现多云与多集群统一化管理，大幅简化企业的应用上云流程， 有效降低运维管理和人力成本。通过容器管理，您可以便捷创建 Kubernetes 集群，快速搭建企业级的容器云管理平台。 查看/下载《容器管理用户手册》PDF
提示
容器化是数据中心发展的不可或缺的趋势，它是应用封装、部署和托管的自然延伸。
• 命名空间    
 命名空间是构建虚拟空间隔离物理资源的一种方式，仅作用于带有命名空间的对象。
– 创建/删除命名空间
– 命名空间独享节点
– 为命名空间配置 Pod 安全策略
• 工作负载    
 工作负载是在集群中运行的各类应用程序。
– 创建 Deployment 和 StatefulSet
– 创建 DaemonSet
– 创建 Job 和 CronJob
• 容器网络    
 通过 Ingress 定义路由规则，根据网络策略控制流量。
– 服务 Service：ClusterIP、NodePort、LoadBalancer
– 路由 Ingress
– 网络策略 NetworkPolicy
• 容器存储    
 奉行 Kubernetes 的容器化存储理念，支持原生 CSI，能够制备动态卷、卷快照、克隆等。
– 数据卷声明 PVC
– 数据卷 Volume
– 存储池 StorageClass
• 集群巡检    
 集群巡检可以自动/手动定期或随时检查集群的整体健康状态，让管理员获得保障集群安全的主动权。
– 创建巡检配置
– 执行巡检
– 查看巡检模块
• 集群运维    
 集群运维指的是查看集群的操作、升级集群以及集群配置等。
– 查看最近操作记录
– 集群设置
– 集群升级
成功
通过容器化，您可以更快速、简单地开发和部署应用程序，比构建虚拟设备更加高效。 容器化架构带来了令人瞩目的运维和经济效益，包括更低的许可成本、更高的物理资源利用率、更好的可扩展性以及更高的服务可靠性。
展望未来，容器虚拟化将帮助企业更好地利用混合云和多云环境，实现更优化的资源管理和应用部署。
容器管理的逻辑架构
[image: ]
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
介绍
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容器管理的主要功能特性如下：
	类别
	功能描述

	集群全生命周期管理
	集群的统一纳管：
 - 支持所有特定版本范围内的任意 Kubernetes 集群纳入容器管理范围
 - 实现云上、云下、多云、混合云容器云平台的统一管理

	
	集群的快速创建：
 - 基于 DaoCloud 自主开源项目 Kubean
 - 支持接入/创建集群
 - 支持创建集群时指定运行时类型

	
	一键式集群升级：一键升级自建容器云平台的 Kubernetes 版本，统一管理系统组件升级。

	
	集群高可用：内置集群容灾、备份能力，保障业务系统在主机故障、机房中断、自然灾害等情况下可恢复，提高生产环境的稳定性，降低业务中断风险。

	
	节点管理：支持自建集群增删节点，保障集群能够满足业务需求。

	应用负载
	应用全生命周期管理：支持基于 Kubernetes 原生的工作负载类型部署和管理能力，包括创建、配置、监控、扩容、升级、回滚、删除等全生命周期管理。

	
	一站式应用负载创建：解耦底层 Kubernetes 平台，一站式创建和运维业务工作负载。

	
	跨集群应用负载管理：跨集群负载统一管理、高效检索能力。

	
	应用负载的扩缩容：通过界面可实现应用负载的手动/自动扩缩容能力，自定义扩缩容策略，应对流量高峰。

	
	容器的生命周期设置：支持创建工作负载时设置回调函数、启动后参数、停止前参数，满足特定场景需求。

	
	容器就绪检查、存活检查设置：
 - 工作负载就绪检查：用于检测用户业务是否就绪，如未就绪，则不转发流量至当前实例。
 - 工作负载存活检查：用户检测容器是否正常，如异常，集群会执行容器重启操作。

	
	容器的环境变量设置：可为业务容器运行环境设定指定环境变量。

	
	容器的自动调度：支持应用服务调度管理，自动按照主机资源用量进行容器调度，可以指定具体的部署主机，以及通过标签策略进行容器调度。

	
	亲和性和反亲和性：支持定义容器组间调度的亲和性和反亲和性；以及容器组与节点间的亲和性和反亲和性，满足业务自定义调度需求。

	
	容器安全用户设置：支持设定容器运行用户，如以 Root 权限运行则填写 Root 用户 ID 0。

	
	自定义资源（CRD）支持：支持自定义资源的创建、配置、删除等全生命周期管理。

	服务与路由
	服务（Service）是 Kuberetes 原生资源，提供云原生的负载均衡能力，通过固定的 IP 地址和端口进行访问。目前支持的 Service 类型包括：

	
	 集群内访问（ClusterIP）：仅在集群内访问服务。

	
	 节点访问（NodePort）：使用节点 IP + 服务端口的方式进行访问。

	命名空间管理
	命名空间管理：支持命名空间创建、配额设置、资源限制设置等。

	
	跨集群命名空间管理：支持跨集群命名空间统一管理及高效检索能力，实现多云场景、灾备场景下命名空间的管理能力。

	容器存储
	数据卷管理：支持本地存储、文件存储、块存储，通过 CSI 能力接入，并提供给应用工作负载使用。

	
	数据卷动态创建：可支持存储池实现动态创建数据卷。

	策略管理
	策略统一管理和下发：支持以命名空间或集群粒度制定网络策略、配额策略、资源限制策略、灾备策略、安全策略等策略，并支持以集群/命名空间为粒度进行策略下发。

	
	网络策略：支持以命名空间或集群粒度制定网络策略，限定容器组与网络平上网络”实体“通信规则。

	
	配额策略：支持以命名空间或集群粒度设定配额策略，限制集群内的命名空间的资源使用。

	
	资源限制策略：支持以命名空间或集群粒度设定资源限制策略，约束对应命名空间内应用使用资源限制。

	
	灾备策略：支持以命名空间或集群粒度设定灾备策略，实现以命名空间为维度进行容灾备份，保障集群的安全性。

	
	安全策略：支持以命名空间或集群粒度设定安全策略，为 Pod 定义不同的隔离级别。

	扩展插件
	提供了丰富的系统插件，扩充云容器集群功能。扩展插件包括：DNS、HPA 等。

	权限管理
	支持命名空间授权，通过权限设置可以让不同的用户或用户组拥有操作指定命名空间下不同的 Kubernetes 资源的权限，详见容器管理权限说明。

	集群运维
	全方位集群监控：全方位覆盖集群、节点的指标监控及告警，实时了解和查看集群和节点状态，及时实施运维措施，保障业务连续性。

	
	开放式 API：提供原生的 Kubernetes OpenAPI 能力。

	
	CloudShell 访问集群：支持通过 CloudShell 连接集群并通过 Kubectl 访问集群。

	异构加速
	支持 Nvidia、天数智芯、昇腾等异构 GPU 硬件加速。

	
	支持物理 GPU 单卡资源算力、显存、切分功能。多个服务容器可共享单张 GPU 卡，并支持限制和隔离每个服务容器所占用的GPU算力、显存额度。

	
	支持按照项目对 GPU 资源进行配额管理。



[bookmark: a57acb156b41b02ab]4.1.3 适用场景和优势
适用场景
应用的多云部署及跨云容灾
多云组合部署
根据不同性价比的云平台组合，结合不同应用场景，进行多云组合，降低总体成本。对于金融等安全性要求高的行业用户，基于业务数据的安全性和敏感性要求，将部分业务应用部署在私有云环境中，而将非敏感性应用部署在云上集群中，并进行统一管理。
[image: ]
跨云容灾备份
为保证业务高可用，同时将业务部署在不同地域的多个云容器平台上，帮助应用实现多地域的流量分发，并且实现跨云应用在同一平台管理，减少运维成本。另外当某个云容器平台发生故障时，通过统一流量分发的机制，自动的将业务流量切换到其他云容器平台上。
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相关操作：创建工作集群、接入集群、应用备份。
跨云集群统一纳管与运维
跨云集群统一纳管
无论基于不同基础设施环境（公有云，私有云和混合云），或者不同容器云厂商搭建的 Kubernetes 平台，容器管理模块可统一纳管。
降低因不同基础设施、不同云提供商带来的额外管理成本，统一管理流程，降低成本。
跨云集群统一运维
不同的云容器提供商基于不同的 Kubernetes 发行版为客户提供不同云平台监控，实现统一平台监控运维难度大，无法便捷地了解整体运行状况，掌控故障处理进程和结果，基于容器管理模块，可基于集群的统一纳管实现一体化监控服务，实现多维度、跨云的统一监控运维。
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相关操作：接入集群、集群状态、执行集群巡检。
弹性扩缩应对流量高峰
集群的弹性扩缩容
应对企业客户应对流量高峰，当业务应用部署所在 Kubernetes 容器平台资源已经达到阈值，需要结合底层 IaaS 弹性扩缩容能力，自动弹性扩缩容集群节点，从而应对超大流量的业务高峰，并在业务低谷期进行缩容，节约成本。
相关操作：集群节点扩容、集群节点缩容。
应用的弹性扩缩容
电商客户遇到双 11 等促销、限时秒杀等活动中，业务访问量迅速上升，需及时扩容应用计算资源，并根据用户设定的扩缩容策略自动调整，业务容器组数量随业务访问量上升而增加，随业务访问量下降而减少。
相关操作：基于内置指标创建 HPA、基于自定义指标创建 HPA、创建 VPA。
优势
容器管理模块具有如下优势：
集群的统一管理
• 支持不同集群统一纳管，支持所有特定版本范围内的任意 Kubernetes 集群纳入容器管理范围，实现云上、云下、多云、混合云容器云平台的统一管理，规避厂商锁定。
• 可通过 Web 界面一键式完成 Kubernetes 集群的平滑升级。
• 统一 Web 界面实现集群创建、集群节点的扩缩容等管理能力。
• 支持超大规模集群的统一纳管。
应用生产就绪
• 一站式应用分发，可通过镜像、YAML、Helm 进行应用分发，并实现跨云/跨集群的统一管理。
• 应用高可用，支持应用的分布式部署，支持单点故障流量的自动切换。
• 丰富的监控指标，实现应用的全方位监控，提前预警应用流量高峰，应用故障。
策略的统一下发
• 支持以命名空间或集群粒度制定网络策略、配额策略、资源限制策略、灾备策略、安全策略等策略，并支持以集群/命名空间为粒度进行策略下发。
安全可靠
• 自建集群默认为高可用部署模式，保障您的业务高可用。当节点出现故障、自然灾害时，应用可持续运行，保障生产环境的高可用，实现业务应用系统不中断。
• 跨地域应用高可用，支持跨地域部署不同的容器集群，能够同时将业务部署在不同地域的多个云容器集群上，帮助应用实现多地域的流量分发。 当某个云容器集群发生故障、机房宕机或者自然灾害时，通过统一流量分发的机制，自动将业务流量切换到其他云容器平台上，保障应用的高可用。
• 完善的用户权限体系，整合 Kubernetes RBAC 权限体系，支持为不同用户设置不同粒度权限，详见容器管理权限说明。
异构兼容
• 提供高度自动化和具备弹性的异构多云支撑能力，适配 x86 以及信创云体系架构。
• 支持 x86、ARM 架构混合集群统一部署，统一管理和支撑应用运行，保障应用间网络互通。
开放兼容
• 基于原生的 Kubernetes 和 Docker 技术，完全兼容 Kubernetes API 和 Kubectl 命令。
• 提供了丰富的插件体系，扩充云容器集群功能，例如网络插件 Multus、Cillum、Contour 等组件。
基本概念
容器管理相关的基本概念如下。
	概念
	描述

	集群 (Cluster)
	集群指容器运行所需要的云资源组合，关联了若干云服务器节点。可以创建若干集群或接入若干 Kubernetes 标准集群。

	节点 (Node)
	每一个节点对应一台虚拟机/物理服务器，所有容器应用运行在集群的节点上。节点类型分为控制器节点（Controller）及工作节点（Worker）。

	容器组 (Pod)
	Pod 是 Kubernetes 部署应用或服务的最小基本单位，可以封装一个或多个应用容器、存储资源、一个独立的网络 IP。

	容器 (Container)
	容器是通过容器镜像部署的实例，将应用程序从底层的主机设施中解耦，便于在不同的云或 OS 环境中部署。

	工作负载 (Workload)
	在 Kubernetes 上运行的应用程序，包括无状态服务、状态服务、守护进程服务、普通任务和定时任务等。

	应用模板
	标准模板的统一资源管理和调度，支持管理和部署社区标准应用模板及自定义业务应用模板。

	镜像 (Image)
	容器镜像是一个容器应用打包的标准格式模板，用于创建容器，包含程序、库、资源、配置等文件。

	命名空间 (Namespace)
	对一组资源和对象的抽象整合，不同命名空间中的数据彼此隔离。

	服务 (Service)
	将运行在一组 Pod 上的应用程序公开为网络服务的抽象方法，支持 ClusterIP、NodePort 和 LoadBalancer 等类型。

	七层负载均衡 (Ingress)
	为进入集群的请求提供路由规则的集合，支持 URL、负载均衡、SSL 终止等功能。

	网络策略 (NetworkPolicy)
	提供基于策略的网络控制，用于隔离应用并减少攻击面。

	配置项 (ConfigMap)
	保存配置非机密性的数据到键值对中，容器组可以将其用作环境变量、命令行参数或配置文件。

	密钥 (Secret)
	用于保存机密数据的配置信息，如密码、Token、密钥等。

	标签 (Label)
	一对 key/value 关联到对象上，用于标示对象的特点。

	选择器 (LabelSelector)
	Kubernetes 核心的分组机制，通过 Label Selector 识别一组有共同特征的资源对象。

	注解 (Annotation)
	将 Kubernetes 资源对象关联到任意的非标识性元数据，可以通过注解检索这些元数据。

	存储卷 (PersistentVolume)
	提供方便的持久化卷，PV 提供网络存储资源，PVC 申领存储资源。

	存储声明 (PersistentVolumeClaim)
	对 PV 的申领请求，类似于 Pod 消费 Node 资源。

	弹性扩缩 (HPA)
	Kubernetes 中实现 Pod 水平自动扩缩的功能。

	亲和性与反亲和性
	通过亲和性和反亲和性定义约束类型，实现就近部署和高可靠性。

	节点亲和性 (NodeAffinity)
	限制容器组被调度到特定的节点上。

	节点反亲和性 (NodeAntiAffinity)
	限制容器组不被调度到特定的节点上。

	容器组负载亲和性 (PodAffinity)
	指定工作负载部署在相同节点，减少网络消耗。

	容器组反亲和性 (PodAntiAffinity)
	指定工作负载部署在不同节点，减少宕机影响。

	资源配额 (Resource Quota)
	限制用户资源用量的机制。

	资源限制 (Limit Range)
	给命名空间增加资源限制，包括最小、最大和默认资源。

	环境变量
	容器运行环境中设定的变量，提供灵活性。
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本页列出容器管理的 Release Notes，便于您了解各版本的演进路径和特性变化。
术语说明 kpanda DaoCloud 容器管理的内部开发代号
2026-10-30
v0.51.0
• 新增 容器日志支持查看上一个容器实例的日志
• 新增 CloudShell 增加续期按钮
• 新增 Ingress 列表展示外部访问地址
2026-08-30
v0.50.0
• 新增 Helm 仓库支持 OCI 格式
• 新增 GPU 卡列表展示可分配的 GPU 算力和显存
• 新增 Helm 增加超时时间配置
2026-07-30
v0.49.0
• 新增 支持阿里 PPU 异构 GPU 卡
• 新增 HAMI 社区版升级 2.9.0 版本
• 新增 etcd 备份支持对接 https 的对象存储
• 优化 命名空间列表页添加列GPU用量与显存用量
• 优化 指定 GPU 卡需要 insight-agent 已安装
• 优化 节点检查超时优化
2026-06-30
v0.48.0
• 新增 支持阿里 PPU 异构 GPU 卡
• 新增 HAMI 社区版升级 2.9.0 版本
• 新增 支持 Gateway API
• 优化 联合全局管理等模块优化剩余可用 GPU 逻辑
2026-03-30
v0.46.0
• 新增 支持 YAML 的创建、修改等操作审计。
• 新增 支持通过 Helm 模板安装商业版 HAMi 插件。
• 新增 GetImageInfo API。
• 优化 SDK 搜索能力优化。
• 修复 GetImageInfo API 在 namespace 没有绑定任何 workspace 时返回 404 问题。
• 修复 节点打上 gpu.kpanda.io/device-plugin.ignore label 时不再自动设置 nvidia.com/gpu.deploy.device-plugin 为 false，允许用户手动控制该 label，避免影响用户自己安装的 gpu-operator 的 device-plugin 运行。
2026-01-31
v0.45.0
• 新增 部分功能审计日志。
2025-12-31
v0.44.0
• 新增 ListCustomResources 和 ListEvent API 支持 fieldSelector 查询。
• 修复 nginx 漏洞。
2025-11-30
v0.43.3
• 新增 gpu device 列表新增通过 UUID 和 ID 搜索功能。
• 修复 上传路径中包含 upload 字符导致文件上传失败。
• 修复 kpanda-shell 漏洞。
• 修复 cronjob 的 pause 状态显示不正确。
• 修复 通过修改集群高级配置 Helm 操作记录保留未生效。
• 优化 NS Viewer 用户控制台权限校验，现在点击控制台时即会进行权限检查并提示，避免进入后报错。
• 优化 查询 pod 很慢，页面有报错。
• 优化 GPU 管理支持显示 dashboard。
• 优化 获取的集群资源过滤掉 shim 集群的资源。
• 优化 工作集群新增网络相关优化参数。
• 升级 更新 Kubean API 至 v0.28.4。
2025-08-31
v0.42.0
• 新增 GPU 模式支持其他厂商 device plugin
• 新增 kpanda 支持 shim 集群。
• 新增 适配 kubespray containerd_download_url 变更。
• 优化 节点检查：节点无法联通时可以快速失败。
• 优化 适配 kubespray redhat 8 系列和 kylin OS 的变更。
2025-07-31
v0.41.0
• 新增 支持 GPU 管理
• 优化 创建集群/接入节点时，批量上传节点的使用说明
• 优化 创建集群失败时集群列表的状态显示
• 修复 Helm 应用更新时，YAML 数据异常问题
• 修复 GPU 配置中最大使用的显存大小错误问题
• 修复 开启 UseTokenInCloudShell 特性后无法打开控制台进入 pod 问题
• 修复 创建集群失败重试/接入节点时 os_package_repo 为必填项问题
• 修复 ubuntu22.04 os 集群添加节点开启内核调优后接入节点报错问题
• 修复 etcd 备份无法使用问题
• 修复 无状态负载的容器组中无法正常下载文件问题
• 修复 安装 Helm应用时报错问题
• 修复 Helm 应用卸载时，日志显示信息错误问题
• 修复 配额管理中无法更新 GPU 配额问题
2025-05-30
v0.40.0
• 新增 支持 Helm 任务资源配额分别配置 limit 和 request
• 新增 支持集群专属 resolv.conf
• 新增 工作负载支持配置/显示 nodeSelector
• 优化 Helm 安装自动重试时间较长
• 优化 DCE 界面数据过时，不自动刷新
• 修复 安装 Helm 应用时被 Baize 的 Kueue 的 Webhook 拦截问题
• 修复 在使用了 gpu 的训练任务完成时，Kpanda 节点不可以切换 gpu 模式问题
• 修复 使用安装器部署环境时，安装 GPU Operator-v24.6.0+1 失败问题
• 修复 使用 wsadmin / wsedit 权限的用户无法进行 namespace 的配置容器安全组策略操作问题
• 修复 Helm 应用安装失败时无法更新问题
• 修复 Helm 应用安装中或者失败时 Helm 仓库信息丢失问题
• 修复 Helm 应用卸载后状态显示延迟问题
• 修复 cloudshell 权限泄露问题
• 修复 kpanda-apiserver 内存异常问题
• 修复 集群运维中 GPU 类型可选问题
• 修复 CloudTTY 上传中文文件后，下载该文件丢失问题
• 修复 使用 Cluster Admin 权限的用户成功给集群绑定 workspace 问题
• 修复 使用 Namespace Admin 权限的用户登入时，容器管理页面和主页面进入权限管理的访问权限不一致问题
• 修复 创建集群中节点检查检测出时区不相同时，修改完成后节点检查无响应问题
2025-04-30
v0.39.0
• 修复 适配 kubean/kubespray 上游移除了组件版本中的 v 字符 
• 修复 集群中使用专属的 resolv.conf 
• 修复 elm 应用状态失败时，再次更新提示有正在运行的 helm operation 无法
• 修复 cloud-tty 内存泄漏问题。
• 修复 安装 helm 应用时，如果安装中或者失败时 helm 仓库信息丢失。
• 修复 训练任务完成后 gpu 模式无法切换。
• 修复 权限设置跳转链接问题。
• 更新 helm 应用。
• 优化 调整 helm 应用失败后的重试次数为 1 次 (Issue #5017)
2025-03-31
v0.38.0
• 新增 支持通过 ARM 包安装容器管理，可在下载站直接下载
• 修复 修复命名空间的资源配额 CPU/内存的请求大于限制时没有提示 并且可以设置成功的问题
• 修复 修复 kpanda-shell:v0.0.13 dns 解析问题
• 修复 修复审计日志没有记录用户修改节点污点行为问题
2025-02-28
v0.37.0
• 修复 修复 metax-operator 离线安装之后，各个服务的镜像拉取报错问题
• 修复 修复离线 Helm 安装 metax-operator 失败问题
• 修复 修复 PatchCustomResource API 更新资源失败问题
• 修复 修复外接 MySQL 密码中有特殊字符会导致安装器无法正常安装问题
2025-01-31
v0.36.0
• 新增 封装 Addon 沐曦 metax-exporter：用于在集群环境中收集沐曦 GPU 设备指标数据，安装后在可观测模块可进行图形化展示
• 新增 封装 Addon 沐曦 metax-extensions：提供 gpu‑device 和 gpu‑label 两个组件，为容器使用沐曦 GPU 提供必需的资源注册及分配能力
• 新增 封装 Addon 沐曦 metax-operator：提供全部组件，除了 metax-extensions 能力外，进一步云原生化，减轻集群中软件运行负担，降低运维难度
• 修复 修复 PVC 列表制作快照按钮显示问题
2024-12-31
v0.35.0
• 优化 除 cluster admin 之外，其他角色禁止访问 网络设置 模块
• 优化 优化在没有空闲 Worker 的情况下，cloudshell 创建就绪耗时较长
• 修复 修复 Kpanda 相关 Pod 在生产环境部署没有设置 resource limits 问题
• 修复 修复 CloudTTY 控制台 history 信息泄露问题
• 修复 修复使用密钥方式创建集群后，对应的密钥会丢失导致再次接入节点获取不到私钥信息问题
• 修复 修复 Job 超时执行失败，但是 helmrelease 状态未更新问题
2024-11-30
v0.34.0
• 优化 etcd 备份 ListClusterSummary 集群列表页
• 修复 控制台关闭后，cloudshell 在 VirtualService 中添加的路由配置没有清理的问题
• 修复 集群创建失败，控制台一直重连，无法正常查看日志的问题
• 修复 cloudshell 资源到期没有及时清理的问题
• 修复 备份恢复模块资源标签过滤为 and 并不使用选择器时备份失败的问题
2024-10-30
v0.33.0
新增
• 新增 支持 寒武纪 GPU 卡的纳管和调度
• 新增 实现 kubeconfig secret 资源删除的保护机制
优化
• 优化 升级 HAMi、gpu-operator 的 Addon 版本到 v2.4.1、v24.6.0
• 优化 kubeconfig secret 资源删除的保护机制
• 优化 helm push 插件集成到安装器离线包
• 优化 egress 端口分配，Cluster 的 egress 端口保持固定
修复
• 修复 节点详情页的容器组页面根据GPU类型筛选不生效的问题
• 修复 metrics-server 插件卸载残留的问题
• 修复 创建集群时自定义 yum_repos 重试安装时自定义的内容没有了的问题
• 修复 当 worker 失联时删除 node 节点会导致 kpanda-controller-manager 出现 panic 的问题
2024-09-30
v0.32.0
新增
• 新增 支持 Volcano Binpack 和优先级抢占策略
• 新增 支持沐曦 GPU 卡的使用
• 新增 GPU 监控面板中增加 GPU 利用率指标
• 新增 命名空间添加配额和使用量显示
• 新增 支持平台下发的 kubeconfig 可以永久有效
• 新增 自定义角色支持工作空间与命名空间之间的权限映射
• 新增 通过快照创建 PVC，支持用户自己选择 StorageClass
优化
• 优化 GPU 整卡模式下可用 GPU 算力提示文字
• 优化 命名空间绑定工作空间绑定后页面未显示绑定的工作空间，需要手动刷新页面问题
• 优化 兼容 volumeMode 为 block 的 PV
• 优化 Addon 合并镜像架构后未清理中间镜像
修复
• 修复 vGPU 设置算力 100，但仪表盘 Pod 的算力使用率显示为 0% 的问题
• 修复 GPU Operator 未开启 Driver 选项导致不显示 GPU 模式切换功能问题
• 修复 仪表盘 GPU 显示个数超过实际值问题
• 修复 MIG Mixed 模式下，节点详情页的 GPU 使用率数据显示有误
• 修复 在 1000+ 集群中，修复大规模场景 Binding Syncer 内存占用过大的问题
• 修复 在 1000+ 集群中，修复给每一个集群绑定工作空间时 Redis 的连接数突增且长时间不会关闭的问题
• 修复 在 1000+ 集群中，修复大规模场景中出现的工作空间共享资源权限错乱的问题
• 修复 集群绑定工作空间，没有出现审计日志的问题
• 修复 安全管理中的 合规性扫描 的集群出现虚拟机集群的问题
• 修复 卸载 Helm 应用，偶发出现 2 个卸载 Job 的问题
• 修复 安装器 v0.19.0 升级至 v0.20.0 安装 metrics-server 失败的问题
• 修复 创建集群时点击检测再取消，检测任务未取消，后续创建时点击检测都提示在检测中的问题
• 修复 容器管理 -> 节点管理中，全局服务集群无法接入和移除节点的问题
• 修复 卸载集群，一直在删除中，实际已卸载失败的问题
• 修复 解除集群时 kpanda-system 下 finalizer 资源未被删除，导致命名空间 kpanda-system 无法删除的问题
• 修复 DCE 环境中已经做了 kubean 向下兼容包，低版本集群应该支持卸载，但是并没有删除成功的问题
• 修复 备份恢复触发时间显示有误的问题
• 修复 集群巡检配置，定时任务小时数，触发时间与配置时间不符的问题
2024-08-30
v0.31.0
新增
• 新增 异构 GPU 卡，支持沐曦 GPU 卡
• 新增 异构 GPU 卡，支持通过 gpu-operator 安装 redhat9.2 的驱动镜像
• 新增 支持集群接入证书的有效期检查和提醒
• 新增 Helm 模板支持在界面上查看 Helm 内容及生成的编排文件
优化
• 优化 增加切换节点 GPU 卡模式的审计日志
• 优化 NPU 面板布局
• 优化 GPU 资源界面文案
• 优化 gpu-operator 卸载之后，节点上的 GPU label 过了三分钟左右才不展示问题优化
• 优化 提供 GPU 指标告警操作文档
• 优化 单机多卡场景中一张 GPU 掉卡，在工作负载调度的时候 Pod 全处于“UnexpectedAdminissonError”状态问题
• 优化 对于 kubean 创建的工作集群，采用 ServiceAccount Token 的认证方式访问子集群
• 优化 移除 cluster_controller 中的 LeaseController
• 优化 kpanda-controller-manager 增加一些与业务相关的监控指标
• 优化 repo_controller 增加对 Repo 的同步/下载的业务监控指标
• 优化 cluster_setting_controller 增加对 插件 的同步监控指标
• 优化 移除 GPUSchedulerController 中的 informerFactory
• 优化 multi-controller 中的 Controller 支持指定开启或者关闭
• 优化 cluster_status_controller 逻辑引入 successThreshold 和 failureThreshold
• 优化 为 Controller 引入能够控制并发的参数
• 优化 统一日志输出级别
• 优化 控制器 重新入队时间
• 优化 binding-syner 中的 Controller 能够指定开启或者关闭
• 优化 自定义资源 CRD 的默认版本
• 优化 支持在服务列表通过服务名称、访问方式、访问端口搜索
• 优化 Kpanda 安装集群时对节点时间一致性的体验
• 优化 Helm 生命周期操作禁止并发
• 优化 Helm 安装增加 K8s 编排确认
• 优化 工作负载回滚支持展示版本详细信息
修复
• 修复 GPU driver Pod 对应进程的 GPU 显存使用和应用里查看的信息显示不一致的问题
• 修复 vGPU 模式的情况下，关机重启 vm 后，变成整卡模式的问题
• 修复 NPU 开启虚拟化之后节点上的 lable 丢失的问题
• 修复 GPU Pod 仪表盘 Pod GPU 算力使用率显示有误的问题
• 修复 GPU Pod 仪表盘中的 GPU Pod 显存使用量/使用率显示有误的问题
• 修复 使用 Ascend 卡创建工作负载，监控指标没有数据展示的问题
• 修复 vGPU 修改 deviceSplitCount 未生效的问题
• 修复 vGPU 模式下，显存如果填写 5000，更新时页面不能回显的问题
• 修复 集群设置菜单下的 Addon 插件 GPU 类型下拉框中未展示 mig 相关信息的问题
• 修复 有 GPU 的节点重启或者驱动 driverpod 升级 vgpu-device-plugin 会持续 crash 的问题
• 修复 GPU 配额中 GPU 显存单位和内存配额单位不一致的问题
• 修复 更新 Go dependency 失败，OTel 依赖冲突的问题
• 修复 cloudshell CRD 超时页面终端仍然提示可以重连的问题
• 修复 clusteradmin 权限的用户（无全局服务集群的权限），查看 最近操作 -> 集群操作 页面的立即前往， 可以直接进入到全局服务集群的详情页的问题
• 修复 使用 Namespace Admin 权限的用户查看工作负载详情页容器配置的基本信息，存在接口报 403 的问题
• 修复 NS 的 Quota 展示出来了，但是编辑界面的数据为空的问题
• 修复 容器组详情页的镜像地址和工作负载详情页显示的镜像地址不一致的问题
• 修复 更新 insight-ui 无状态负载，进入到 容器配置 -> 健康检查 页面，查看端口信息未正常展示的问题
• 修复 节点 kubeproxy 版本显示异常的问题
• 修复 DCE5-0.19 接入节点或者创建集群时，对 Ubuntu 22.04 识别系统代号出错的问题
• 修复 Helm 创建应用状态处于未知状态时点击应用详情报错的问题
• 修复 工作集群创建 Helm 应用时前端显示应用的初始状态为失败状态的问题
• 修复 更新 Helm 应用时就绪等待配置未记录创建时的状态的问题
• 修复 开启就绪等待接入子集群安装 Helm 应用失败时 Helm 应用状态始终处于安装中的问题
已知问题
• 修复 容器管理模块的前后端版本需保持一致，否则 vGPU 模式的情况下，关机重启 VM 后会变成整卡模式的问题
2024-07-31
v0.30.0
新增
• 新增 支持通过 Addon 安装 Koordinator 插件，并完成在线和离线混部
• 新增 UI 生成 kubeconfig 时支持 7 天或者自定义日期选项
• 新增 Helm 模板支持在界面上查看 Helm 内容及生成的编排文件
• 新增 gpu-opeartor 离线化默认操作系统支持 CentOS 7、Ubuntu 22.04、Ubuntu 20.04
• 新增 以文档方式支持华为昇腾 NPU 虚拟化
• 新增 NPU 监控面板支持中英文切换
• 新增 gpu-operator 支持开启 RDMA
优化
• 优化 Ingress 列表增加域名字段
• 优化 支持全局服务集群的 “集群厂商” 名称（Daocloud Kubean）
• 优化 Kpanda 性能
• 优化 kpanda GetClusterAdminKubeConfig 接口生成的证书只有一年有效期时过期无法正常使用的问题
• 优化 支持集群接入证书的有效期检查和提醒
• 优化 Helm charts 安装时获取安装配置的接口调用
• 优化 addon-pack charts 中镜像支持通过 -- platform 参数指定拉取镜像架构
• 优化 Helm controller 解耦 cluster service 和 rbac service 等
• 优化 切换 GPU 模式体验，添加了切换状态
• 优化 nvidia-vgpu 和 gpu-operator 安装时，引导用户如何切换 GPU 模式
• 优化 当 MIG single 模式被识别成整卡且用户使用时存在误解的问题
修复
• 修复 全局服务集群默认未安装 metrics-server，导致各个模块创建的 HPA 无效的问题
• 修复 Kpanda 数据库连接的问题
• 修复 NS Admin 角色 PV/PVC 权限的问题
• 修复 修改集群的基础配置后，egress 端口被刷新，导致数据流中断，controller-manager 工作异常的问题
• 修复 在工作负载详情的访问方式页面执行重启工作负载操作，service 接口报 404 的问题
• 修复 addon 没有 cro-operator 对应的离线包的问题
• 修复 Ubuntu 内核自动更新升级时可能导致的系统在不经意间被重启的问题
• 修复 安装使用 MIG 模式，偶尔在节点上显示整卡模式的问题
• 修复 GPU 虚拟化后，内存超配功能不可用的问题
• 修复 调整 GPU 调度策略偶发调度策略切换失败的问题
2024-06-30
v0.29.0
新增
• 新增 接入集群的 K8s 发行版支持 k3s
• 新增 支持 GPU 卡的状态监控，可通过 XDI 指标在可观测平台查看 GPU 卡状态
• 新增 资源调度：支持 GPU 卡调度 Spread（集群维度）
• 新增 资源调度：支持 GPU 卡调度 Binpack（集群维度）
• 新增 资源调度：支持 GPU 节点调度 Spread（集群维度）
• 新增 资源调度：支持 GPU 节点调度 Spread（集群维度）
• 新增 资源调度：支持 GPU 节点调度 Spread（工作负载维度）
• 新增 资源调度：支持 GPU 节点调度 Binpack（工作负载维度）
• 新增 资源调度：支持 GPU 卡调度 Spread（工作负载维度）
• 新增 资源调度：支持 GPU 卡调度 Binpack（工作负载维度）
优化
• 优化 下载站 addon 包支持多离线包自动化
• 优化 Helm 安装更加云原生化，使 controller 负责管理执行 Helm 操作的 job
• 优化 节点详情页查看 GPU 资源分配情况的快捷链接，跳转到的监控页面未集成 GPU 配额问题
• 优化 gpu-operator 支持在同样的操作系统，不同的内核版本上安装驱动
• 优化 支持在集群维度 GPU 卡、节点级别的 binpack/spread 产品化支持级别的 binpack/spread
• 优化 configmap / secret 的编辑器支持左右移动
• 优化 更新模块时，选择版本支持筛选
• 优化 workspace admin 权限映射到容器管理中的 cluster admin 权限时页面无显示问题
• 优化 容器日志界面支持显示 1000 行
修复
• 修复 被删除的用户依然显示在集群权限用户列表中的问题
• 修复 CloudTTY Pod 无法使用带证书的 kubeconfig 访问子集群的问题
• 修复 多架构融合，存在 addon 包里没有对应的镜像，导致服务不能正常运行的问题
• 修复 Deployment 实例列表显示了非当前 Deployment 的 Pod 的问题
• 修复 GPU node 仪表盘中的显存分配率和节点上的不一致的问题
• 修复 GPU 节点的标签显示有误的问题
• 修复 LoadBalancer 类型 service，做更新操作，修改 lb IP 地址后，查看 service 详情，会概率出现 nodeport 访问方式展示的问题
• 修复 创建工作负载 mig 模式配置多类型 GPU 规格的问题
• 修复 MIG Mixed 模式下，Deployment 配置多个不同类型 GPU 规格配置，配置与实际不符的问题
参阅 v0.29.0 及以上版本升级注意事项。
2024-05-31
v0.28.0
新增
• 新增 支持 ws admin+cluster admin 在 kpanda 绑定集群/命名空间到工作空间
• 新增 制作存储卷快照支持指定卷快照类
• 新增 创建 workload 存储–临时路径增加存储容量修改
• 新增 负载监控增加 NPU 相关指标
• 新增 集群解除接入时，增加是否有拓展边缘单元实例的校验
• 新增 kpanda 的接入集群增加可选是否使用 egress
• 新增 addon 支持多离线包（standard 离线包 / GPU 离线包）
• 新增 GPU 监控面板支持算力使用率指标
• 新增 workload 支持 NPU 相关指标
• 新增 Kpanda metrics 支持 Nvlink 指标
优化
• 优化 解除接入管理集群及子集群时增加相关展示
• 优化 service 更新时，loadBalancerIP 不可用情况下的提示
• 优化 binding-syncer 支持 lease 选举
• 优化 kpanda 整卡模式的算力单位描述统一
• 优化 GPU 监控指标支持中英文切换
• 优化 vGPU 安装建议默认关闭 servicemonitor 提示
修复
• 修复 创建了多云实例-命名空间，但在容器管理查询时报错问题
• 修复 job 列表点击重启按钮，提示报错且会删除 job 任务的问题
• 修复 接入 kind 集群，kube-system 和 default 命名空间始终同步不到 ghippo 问题
• 修复 工作空间绑定集群资源未过滤多云集群的问题
• 修复 用户的 workspace admin 权限同步到 kpanda 中 cluster admin 权限时页面无显示的问题
• 修复 kpanda GetClusterAdminKubeConfig 接口生成的证书只有一年有效期，过期无法正常使用问题
• 修复 admin 用户限制了命名空间资源配置后，用 NS admin 账号登录，显示资源不限制问题
• 修复 ubuntu2004 在线环境，接入工作节点失败问题
• 修复 通过安装器从 14.1 升级到 16.1 版本，创建集群报错并且无法选择 kube version 问题
• 修复 创建集群失败后 回显问题
• 修复 kocral 不支持 集群资源 namespaces 的备份恢复问题
• 修复 定时巡检关闭操作不生效问题
• 修复 insight 组件安装完毕仍有 Pod 存在问题时，前端返回信息有误问题
• 修复 vGPU 模式下，创建 Deployment 指定 GPU 型号时，GPU 列表缺失问题
• 修复 GPU Pod 监控仪表盘，有几处的展示信息不统一 问题
2024-04-30
v0.27.0
新增
• 新增 支持通过配置 CRD 的方式自定义 NS admin/editor/viewer 权限
• 新增 支持通过 SSH 的方式连接 CloudTTY
• 新增 支持控制台进入运行中的容器
• 新增 支持通过 Helm 应用 scend-mindxdl 安装昇腾组件 Device Plugin 和 NpuExporter，并通过 insight 查看昇腾 GPU 卡的相关指标
优化
• 优化 增加在 kpanda 界面 ns 绑定/解绑 workspace 的审计日志
• 优化 支持在本地容器内运行 make 命令
• 优化 ns quota 配置提示
• 优化 Helm 应用并发更新
• 优化 GPU 监控面板增加更多监控指标
修复
• 修复 无法从 Deployment 的页面找到所挂载的 PVC 卷问题
• 修复 etcd 备份策略，无法选择 s3 region 问题
• 修复 kpanda openapi proxies 访问路线支持 token 权限认证
• 修复 liststorageclasses 接口返回结果不分页
• 修复 版本发布流水线 cd_to_prod_site 任务执行失败，需要更新 CI/CD 脚本问题
• 修复 多次上传文件到目标容器会出现上传失败的情况
• 修复 kairship 的 e2e 在线环境, kpanda-binding-syncer 长时间运行后出现负载升高集群不稳定
• 修复 接入节点，运行时为 docker 时，docker_rh_repo 表单为空问题
• 修复 创建集群失败之后，重试时的回显问题
• 修复 管理集群解除接入后，子集群仍然显示被该集群纳管问题
• 修复 RedHat8-OS 创建集群，使用密钥认证节点检查失败
• 修复 创建集群时勾选 insight-agent 安装，fluent-bit 无法正常启动问题
• 修复 创建集群失败之后重试，由于 kubelet 有软链接，kubespray 执行 reset.yml 时失败
• 修复 insight server 升级时找不到 Helm repo 的问题
• 修复 创建 metallb 时开启就绪检查，但是编辑进来开关显示为关闭问题
• 修复 charts-syncer 同步 chart 时，relocateContainerImages 设置为 false 会导致 同步出来的 chart 包 中 镜像地址有问题
• 修复 sts+pvc 恢复备份成功后，修改 PVC 的信息再次恢复备份，无法恢复修改 PVC 的数据问题
• 修复 创建备份策略未开启备份数据卷，但是备份资源中包含 PV，导致备份失败问题
• 修复 vGPU 模式下 GPU 可用资源一直返回 0 问题
• 修复 MIG mixed 模式下节点详情页的 GPU 类型展示了 MIG Mixed MIG Single 问题
• 修复 Ascend 监控仪表盘 AI 处理器数目一直展示的总值
• 修复 节点上的标签和节点详情页的 GPU 类型展示不一致
• 修复 GPU Pod Dashboard PCIE 数据错误问题
2024-03-28
v0.26.1
新增
• 新增 CloudTTY 提供 SSH 代理的功能
• 新增 支持接入 Master 节点
• 新增 应用备份计划支持通过 YAML 创建
• 新增 应用备份可以通过资源类型来选择备份对象
• 新增 集群巡检模板支持删除功能
• 新增 支持通过 npu-exportor 部署 NPU 监控面板
• 新增 创建工作负载时，支持显示剩余可用的 GPU 资源
• 新增 创建工作负载时，支持设置任务优先级
• 新增 vGPU 支持算力超配
• 新增 提供 vGPU 场景化视频
• 新增 创建集群时，支持让用户设置时区
优化
• 优化 中标麒麟 v7u6 版本 产品化适配
• 优化 资源使用率百分比显示
• 优化 离线环境外置模式，优化创建集群时 yum repo 的信息需要手动选择的问题
• 优化 对 Helm charts 上传的产品化引导并输出文档
• 优化 当 GPU 开关打开的位置，引导用户部署 gpu-operator、nvidia vGPU
• 优化 GPU 切换逻辑
• 优化 节点切换卡校验是否被分配
• 优化 vGPU 模式超配支持在节点详情看到超配后的资源
修复
• 修复 创建集群的 kube-vip 异常问题
• 修复 创建集群时，如果选择 “为新建集群启用内核调优”，创建失败问题
• 修复 Helm 安装失败后重新安装失败
• 修复 重新接入机器的 Helm 应用更新无法获取 value
• 修复 安装 submariner 离线环境安装时，镜像地址默认渲染错误
• 修复 通过 Kpanda 升级出现镜像地址重复拼接问题
• 修复 备份恢复后，恢复始终处于处理中
• 修复 集群巡检开启定时巡检后，没有在到达巡检频率后启动巡检
• 修复 集群移除节点后，在仪表盘筛选中还是显示了
• 修复 停掉带 GPU 的应用后，查看节点详情页的 GPU 显存分配率数据未更新，GPU 卡分配都已更新 (开源问题)
• 修复 vGPU 模式下 Pod 的算力和显存监控指标有歧义
• 修复 MIG single 模式，分配数量不准确
• 修复 GPU 数量 MIG 模式下，偶尔出现不准确的情况
• 修复 集群中多个节点存在 GPU，查看仪表盘不筛选节点的情况下，无法分辨到底是哪个节点上的信息
• 修复 创建工作负载使用天数 vGPU，提示不清晰无法正确使用
• 修复 GPU 模式切换状态显示问题
2024-01-31
v0.25.0
新增
• 新增 支持批量删除/停止多个工作负载
• 新增 安装 集群的时候，支持让用户设置时区
• 新增 安装 Velero 时支持一键开启 Velero 插件
• 新增 创建集群时支持选择是否开启 kube-vip 的控制面负载均衡能力
• 新增 支持导入异构 Addon 包
• 新增 支持在指定型号的 GPU 卡上创建工作负载
优化
• 优化 GPU 节点切换功能可用性增强，切换时间降低到 2s 内
• 优化 GPU 模式切换逻辑更加的鲁邦
• 优化 gpu-operator Ubuntu 环境安装失败，文档增强
• 优化 GPU Dashboard 深度 review 优化（涵盖 vGPU、MIG、GPU 整卡）
• 优化 节点纬度 GPU 统计相关的功能使用自定义指标进行优化
• 优化 大规模集群详情页 -> 创建 PVC -> 数据卷 PV 下拉访问时延超过 100ms -> 400m
• 优化 大规模集群详情页 -> 网络策略 -> 引用工作负载下拉访问延迟超过 100ms -> 300
• 优化 大规模集群详情页 -> 路由创建 -> 目标服务下拉访问延迟超过 100ms -> 300ms
• 优化 大规模添加转发规则后，切换命名空间（其中命名空间中存在 1000+ 服务）会导致浏览器卡死 2s 以上
• 优化 镜像选择器，解决 1000+ 镜像空间时页面卡死问题
• 优化 应用备份逻辑
修复
• 修复 cronthpa 配置使用定时 cron 表达式后会导致无法修改定时任务配置
• 修复 redis sentinel 配置导致安装器无限循环
• 修复 控制台（cloudshell）重连机制，一直被刷新，影响命令运行
• 修复 对接 DCE4 后，container cidr 显示不正确
• 修复 安装器在线升级时，kcoral 镜像地址未改成在线地址
• 修复 备份恢复时，Job 未恢复
• 修复 同时开启 hpa 和 cronhpa，cronhpa 会被覆盖
• 修复 kpanda 创建集群时选择安装 insight 插件无效
• 修复 当前 全局服务集群无法升级，页面显示可升级
• 修复 创建集群的时候，高级设置不支持 calico_node_extra_envs 设置多行
• 修复 集群巡检报告容器组内存使用率等相关指标结果显示异常
• 修复 NVIDIA GPU Pod 仪表盘中 Pod 的筛选未过滤到已经删除的 Pod 信息
• 修复 创建集群的时候，关闭统一密码后，用户名和密码框依然显示
• 修复 创建集群时，如果选择 “为新建集群启用内核调优”，创建失败
2023-12-31
v0.24.0
新增
• 新增 kpanda 审计日志中支持记录服务、路由、数据卷声明、数据卷、存储池资源的创建与删除操作
• 新增 kpanda 适配 kubean 实现 k8s 版本的向下兼容
• 新增 Cloudtty 支持 Pod 热启动
• 新增 实现 clusterpedia 对接 OTEL Tracing
• 新增 安全、巡检、备份、虚拟机等组件支持最小化安装
• 新增 【文档】支持用户将自定义 Helm 导入到 系统内置的 addon repo 中去
• 新增 【文档】DCE 4.0 到 DCE 有限场景的迁移方案
优化
• 优化 kpanda 加入大量集群后 Pod 列表刷新时间太长了
• 优化 升级 gpu-operator 到 v23.9.0，缩小与社区版本差距
• 优化 备份整个 ns（ns 下存在 cr 以及 PVC 相关的内容），备份成功后进行恢复，显示部分成功但是看不出哪些是成功的哪些是失败的
修复
• 修复 addon 生命周期管理过程导致权限泄漏
• 修复 定时伸缩的任务名称相同时，功能失效
• 修复 离线环境安装了 kubernetes-cronhpa-controller 之后，页面无法检测到已经安装
• 修复 ListPodsByNodeOrigin 接口默认未按创建时间排序
• 修复 ListContainersByPod 接口小概率返回的 container 列表为空
• 修复 流水线中的 scheduled_e2e 任务执行过程中报错提示 cluster member1 not exist，后续 tests 测试用例没有得到执行
• 修复 Data Collection 按照中文搜索无响应
• 修复 命名空间-资源限额不生效和更新异常问题
• 修复 工作负载-负载监控的读写数据永远为空
• 修复 gpu-operator 镜像没有全部离线问题
• 修复 Kpanda 的 Helm 安装会把集群管理权限泄露给普通用户
• 修复 创建计划把备份数据卷打开后，备份详情里数据卷备份显示关闭
• 修复 没有权限的用户，通过接口也能获取到其他集群的应用备份计划问题
• 修复 Velero 版本与 dce4 的 k8s 版本不兼容
• 修复 大规模场景下用户和用户组列表接口加载缓慢
• 修复 大规模场景下 clusterpedia 接口超时报错，云边协同状态无法正常获取，导致无法使用
• 修复 大规模场景下命名空间没有展示绑定的所有命名空间
• 修复 大规模场景下全局服务集群中的容器管理下的工作负载等页面 ns 接口加载缓慢，导致页面使用卡顿
2023-11-30
v0.23.0
新功能
• 新增 支持重点功能的审计日志，如集群创建、删除、接入、解除接入、升级；节点接入、解除接入； （无状态、有状态、守护、任务、定时任务）的创建/删除、Helm 应用的部署/删除
• 新增 对接 ghippo ldap 用户名超过 K8s 合法范围的用户体系
• 新增 支持 insight-agent 等超大 chart 生命周期管理
• 新增 ConfigMap/Secret 支持热加载
• 新增 数据存储支持 subPathExpr
优化
• 优化 支持展示事件所属的 Namespace
• 优化 ETCD 备份策略状态
• 优化 Mysql 故障时报错信息
• 优化 工作负载节点亲和性/工作负载亲和性/工作负载反亲和性
• 优化 支持移除异常节点
修复
• 修复 工作空间的可分配资源额度超过总配额
• 修复 SQL 注入的安全漏洞
• 修复 创建 UOS 系统集群的失败问题
2023-11-06
v0.22.0
新功能
• 新增 支持界面升级系统组件版本、修改系统组件参数
• 新增 适配 RedHat 9.2 创建集群
• 新增 支持 Nvidia 整卡、vGPU、MIG GPU 模式
• 新增 支持天数智芯 GPU 卡
• 新增 支持命名空间级 GPU 资源配额管理
• 新增 支持应用级 GPU 资源配额
• 新增 适配 CentOS 7.9、 Redhat8.4 gpu-operator 的离线化部署和使用
• 新增 支持集群、节点、应用级 GPU 资源监控
• 新增 支持容器管理、应用备份恢复、集群巡检、安全扫描产品模块的离线升级
• 新增 支持 Helm Chart 的多架构混部
• 新增 支持集群同版本升级
• 新增 支持 Configmap/Secret 热加载
• 新增 创建集群-节点检查支持自定义参数配置，满足企业节点加密认证等场景
优化
• 优化 支持在 Configmap/Secret 详情页查看关联信息
• 优化 不同权限用户进入容器管理可见资源
• 优化 新增 Helm Repo 支持自动刷新和间隔时间内自动刷新开关
修复
• 修复 集群状态未知时，无法卸载集群的问题
• 修复 容器组列表 CPU 使用率无数据问题
• 修复 ARM 架构无法安装 Insight-agent、Metrics-server 插件问题
• 修复 使用密钥创建集群无法通过节点检查问题
• 修复 创建负载无法添加环境变量问题
• 修复 被删除用户数据残留问题
• 修复 CIS 合规性扫描、权限扫描以及漏洞扫描报告列表页面分页问题
• 修复 创建静态 PV 指向错误 StrogeClass 问题
2023-09-06
v0.21.0
新功能
• 新增 Helm Repo 密码连通性校验，支持跳过 TLS 证书认证
• 新增 全局服务机器的工作节点扩容
优化
• 优化 解除集群接入时支持卸载相关组件
• 优化 Pod 状态处理逻辑，新增 Pod 子状态
• 优化 支持配置集群操作记录保留任务条数
• 优化 创建工作集群支持配置控制节点数
• 优化 Insight-agent 未安装提示
修复
• 修复 更新 Helm 应用实例时，配置参数丢失的问题
• 修复 Networkpolicy 关联实例展示报错问题
• 修复 创建集群配置最大 Pod 数导致集群创建失败的问题
• 修复 创建 Redhat 类型的工作集群失败的问题
• 修复 命名空间级用户查看定时任务详情报“无权限”的问题
• 修复 用户无法绑定工作空间的问题
2023-08-01
v0.20.0
新功能
• 新增 Helm 应用界面支持查看 Helm 操作日志
• 新增 工作集群支持接入异构节点
• 新增 创建集群支持批量导入节点
• 新增 容器存储支持创建 NFS 类型的数据卷
• 新增 vGPU 支持，支持自动识别节点 CPU、支持新增为负载配置 CPU 配额
优化
• 优化 集群接入逻辑，当接入集群二次接入新管理平台时，需要预先清理旧管理平台的数据冗余才能被接入， 关于集群接入的更多细节，请参考卸载/解除接入集群
• 优化 升级 clusterpedia 到 v0.7.0
• 优化 基于权限的页面交互，无权限用户将无法进入无资源权限的页面
• 优化 接入节点支持配置内核调优等高级参数配置
• 优化 Insight 组件安装检测机制
修复
• 修复 Helm 任务一直处在 安装中 、 卸载中 的问题
• 修复 创建集群节点检查内核版本检测错误问题
• 修复 创建集群插件无法自定义命名空间的问题
• 修复 更新密钥默认增加 ca.crt 数据的问题
2023-07-06
v0.19.0
新功能
• 新增 兼容 openAnolis / oracle linux 操作系统部署工作集群
• 新增 离线环境创建集群支持自动添加 jfrog 的认证信息
• 新增 创建工作负载新增环境变量规则校验
• 新增 边缘负载和服务
• 新增 双栈、系统内核作为节点前置检查项
• 新增 创建工作负载新增 secretKey/configmapKey 作为配置项挂载在容器内
优化
• 优化 Helm 仓库刷新机制
• 优化 部分 I8N 英文翻译界面
修复
• 修复 在创建集群时，填写自定义参数，如果 value 为 0 或者 1，会被错误转换为 true 或者 false 的问题
• 修复 在离线环境创建集群时，无法写入 containerd 账号密码配置的问题
• 修复 对 1.26 及以上版本的集群进行升级时，由于 kubernetes 镜像仓库更改的原因，导致集群升级失败的问题
• 修复 命名空间级用户无法使用 StorageClasses 创建 PV 相关问题
• 修复 创建路由时指定命名空间不生效的问题
• 修复 集群升级后，日期返回错误问题
2023-06-03
v0.18.1
• 优化 安装集群设置自定义参数时不限最大长度
2023-5-28
v0.18.0
新功能
• 新增 巡检报告下载
• 新增 对接高优先级操作全局审计日志
• 新增 连接 Minio 的超时处理
优化
• 优化 CloudShell 由用 ConfigMap 进行 KubeConfig 挂载改为用 Secret 进行 KubeConfig 挂载
• 优化 创建备份策略集群下拉列表新增过滤创建了备份策略的集群的开关
修复
• 修复 etcdbrctl 镜像离线化
• 修复 镜像选择器无法选择镜像
• 修复 创建集群时的 Repo 地址渲染
2023-04-28
v0.17.0
新功能
• 新增 巡检报告下载
• 新增 查看 ETCD 备份日志
• 新增 创建集群支持启用 Flannel、Kube-ovn 网络插件
• 新增 创建集群启用 Cilium 双栈网络
• 新增 创建集群支持自动识别节点 OS 类型
• 新增 Headless、External 类型的服务
• 新增 离线环境下升级工作集群的 kubernetes 版本
• 新增 集群级资源备份
• 新增 使用私有密钥创建工作负载
• 新增 配置 Helm job 的默认资源限制
• 新增 使用 hwameistor 创建 PVC
优化
• 优化 应用备份集群状态
• 优化 负载详情内负载状态和负载下容器组状态不匹配的问题
• 优化 离线模式下节点检查接口
• 优化 多云应用的展示方式
修复
• 修复 更新 Helm 应用配置丢失的问题
• 修复 使用 YAML 创建多种类型资源由于 ns 不一致导致创建失败的问题
• 修复 使用麒麟操作系统无法选择 Docker 19.03 运行时，导致创建集群失败的问题
• 修复 英文界面的错误翻译
2023-04-04
v0.16.0
新功能
• 新增 使用界面查询 PVC 事件
• 新增 创建任务支持配置 backofflimit、completions、parallelism、activeDeadlineSeconds 等参数
• 新增 集成自研开源存储组件 Hwameistor，支持在 容器存储 模块查看本地存储资源概览等信息
• 新增 集群巡检功能，支持对集群进行秒级巡检（Alpha）
• 新增 应用备份功能，支持界面化快速对应用进行备份和恢复（Alpha）
• 新增 平台备份功能，支持对 ETCD 数据进行备份和恢复（Alpha）
• 新增 支持 Ghippo 的自定义角色管理集群
优化
• 优化 Kpanda 卸载自建集群的流程，以此避免因用户误操作导致集群被删除
• 优化 界面创建集群失败后重新创建集群的用户体验，支持用户基于失败前的配置快速重新安装集群
• 优化 了当一个命名空间下存在多个 Quota 资源时的处理逻辑对多个 Quota 进行了聚合处理
• 优化 工作负载详情内服务访问方式的信息展示，支持快速对负载服务进行访问
• 优化 Helm 仓库刷新机制，默认不开启自动刷新
修复
• 修复 Loadblance 地址无法访问的问题
• 修复 执行卸载集群操作失败的问题
• 修复 接入集群超过 64 个字符导致集群无法获取的问题
• 修复 离线环境集群无法展示集群插件的问题
• 修复 全局服务集群无法更新配置的问题
• 修复 创建集群时，第一次节点检查失败，无法再次执行节点检查的问题
• 修复 创建/更新工作负载的环境变量不生效的问题
2023-02-27
v0.15.0
新功能
• 新增 对 PV(Persistent Volumes) 的产品化支持，支持在创建 PVC 时选择已有数据卷
• 新增 使用 kubernetes 无网络 CNI 创建集群的能力
• 新增 支持负载、配置、服务等资源中文名称
• 新增 通过 YAML 创建工作负载支持同时创建多种类型资源
• 新增 工作负载的暂停、启动功能
优化
• 优化 集群详情页，集群切换的使用体验
• 优化 工作负载状态显示，增加 已停止（Stopped） 状态
• 优化 工作负载增加手动扩缩容窗口，简化用户手动扩缩负载流程
• 优化 接入集群无法接入 DCE4.X 集群问题
修复
• 修复 了创建集群时，DNS 配置强制要求用户填写 upstream DNS 的问题
• 修复 了工作负载版本记录排序混乱问题
• 修复 通过 Helm 升级 Kubean 无效的问题
• 修复 创建集群执行节点检查失败后再次检查，上次的异常提示未消失的问题
• 修复 创建工作负载，镜像拉取失败问题
• 修复 定时的备份策略，无法执行 立即执行 操作的问题
• 修复 修改无资源限制的工作负载时，UI 会自动添加资源限制问题
• 修复 当 工作空间 没有与任何用户进行绑定时，往这个 工作空间 添加命名空间失败的问题
• 修复 绑定、解绑命名空间会导致命名空间注解消失的问题
• 修复 创建集群使用 kube-vip 策略不生效的问题
• 修复 创建集群设置 ntp servers 为空时，将清空主机已有 ntp 地址问题
2022-12-29
v0.14.0
新功能
• 新增 Helm 模板支持展示中文名称和模板供应商
• 新增 CronHPA，支持定时伸缩工作负载
• 新增 VPA（垂直伸缩），支持手动/自动两种方式修改资源请求值，实现工作负载垂直伸缩
• 新增 Namespace 独享主机功能
• 新增 存储池（StrogeClass）支持授权给特定命名空间独享或共享
• 新增 创建工作负载支持展示当前命名空间剩余资源配额
• 新增 节点连通性检查功能
• 新增 镜像选择器，支持创建工作负载时选择镜像仓库内的镜像
• 新增 应用备份与恢复功能
优化
• 优化 集群卸载流程，增加集群删除保护开关
• 优化 通过 YAML 创建资源时支持同时创建多个资源
• 优化 工作负载增加手动扩缩容窗口，简化用户手动扩缩负载流程
• 优化 服务（Service）访问方式体验，支持服务快速访问和展示节点、负载均衡地址
• 优化 文件上传下载支持选择特定容器
• 优化 支持不同 OS 系统离线安装
• 优化 离线环境下创建集群——节点配置支持选择节点操作系统和修改离线 Yum 源
• 优化 YAML 编辑器未填写 Namespace 字段，支持自动补齐为 Default
• 优化 集群升级界面交互体验
• 优化 使用 Helm 创建应用时，提供 Namespace 快速创建入口
修复
• 修复 无法使用密码新增节点的问题
• 修复 获取 Token 方式接入的集群 kubeconfig 错误问题
• 修复 授予权限时无法获取完整的用户和用户组
• 修复 Bindingsync 组件不正常时解绑工作空间原始权限存在问题
• 修复 Workspace Resync 无法正确将多余权限删除的问题
• 修复 删除中的 Namespace 还可以被选择的问题
• 修复 创建密钥，密钥数据单行显示的问题
2022-11-29
v0.13.0
新功能
• 新增 ReplicatSets 产品化： 
– 支持使用 Web 终端（CloudTTY）管理 ReplicatSets
– 支持查看 ReplicatSets 监控、日志、Yaml、事件、容器
– 支持查看 ReplicatSets 详情
– 联动应用工作台 ，由灰度发布管理 ReplicatSets 全生命周期
• 新增 Pod 详情页面
• 新增 命名空间详情页
• 新增 使用 Web 终端上传文件至容器内及从 Pod 内下载文件至本地
• 新增 工作负载基于自定义指标弹性伸缩，更加贴近用户实际业务弹性扩缩容需求
优化
• 优化 部署集群支持： 
– 使用 Cilium CNI 部署集群
– 使用不同用户名、密码、SSH 端口的节点创建集群
• 优化 Pod 列表支持查看容器组总数和运行中数量，以及支持查看容器类型
• 优化 工作负载增加手动扩缩容窗口，简化用户手动扩缩负载流程
• 优化 容器日志支持查看 init container 和 ephemeral container，提供更友好的运维体验
• 优化 节点详情，注解 vaule 值未正确展示问题
• 优化 操作提示反馈，给予用户操作以正确的反馈
修复
• 修复 因创建命名空间和绑定工作空间强耦合导致创建命名空间失败的问题
• 修复 更新路由规则无法修改转发策略的路径前缀问题
• 修复 创建工作负载界面同时创建 Services 不生效的问题
• 修复 更新服务异常报错问题
• 修复 无法接入 AWS 集群问题
• 修复 使用 WS Admin 用户绑定资源组后用户列表不同步问题
• 修复 配置详情页，PageSize=50 时，ListClusterConfigMaps 接口异常报错问题
2022-10-28
v0.10.0
新功能
• 新增 NetworkPolicy 策略管理功能，包括创建、更新、删除 NetworkPolicy 策略，以及 NetworkPolicy 策略详情展示，帮助用户为 Pod 配置进网络出入流量策略
• 新增 工作负载支持多网卡配置和支持 IP Pool 展示，满足用户为工作负载配置单独配置多网卡需求
• 新增 集群创建失败后支持查看创建过程的操作日志，帮助用户快速定位故障
• 新增 有状态工作负载支持使用动态数据卷模板
• 新增 创建集群、创建 Secret、创建 Ingress、编辑命名空间配额的信息校验，帮助引导用户输入正确的配置参数，降低用户创建任务失败体验
优化
• 优化 集群下拉列表支持展示集群状态，优化用户在创建集群选择被纳管集群、创建命名空间选择目标集群、集群授权选择目标集群的使用体验
• 优化 在 Helm 应用中安装 insight-agent 插件，支持自动获取并填充全局服务集群的 Insight-server 相关地址
• 优化 Helm 模板图标为空时的默认图标
• 优化 创建集群时选择网络模式为 None，以允许用户在集群创建完成后再安装网络插件
• 优化 集群操作信息架构： 
– 将集群列表和集群概览页面的集群升级操作，调整至集群详情内的集群运维功能下
– 当某个管理集群在集群列表内移除后，基于这个管理集群创建的集群将在界面隐藏集群升级、纳管节点、删除节点操作
修复
• 修复 资源切换时，所选命名空间自动转换为全部命名空间的问题
[bookmark: ad06b4e869728ae65]4.1.5 离线升级容器管理模块
本页说明下载容器管理模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 kpanda 字样是容器管理模块的内部开发代号。
从安装包中加载镜像
从下载的安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
方式一：使用 chart-syncer 同步镜像
使用 chart-syncer 可以将您下载的安装包中的 Chart 及其依赖的镜像包上传至安装器部署 DCE 时使用的镜像仓库和 Helm 仓库。
首先找到一台能够连接镜像仓库和 Helm 仓库的节点（如火种节点），在节点上创建 load-image.yaml 配置文件，填入镜像仓库和 Helm 仓库等配置信息。
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。
已添加 Helm repo
若当前环境已安装 Chart repo，chart-syncer 也支持将 Chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: kpanda # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/kpanda # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 使用 chart-syncer 之后 .tar.gz 包所在的路径
2. 镜像仓库地址
3. 镜像仓库路径
4. Helm Chart 仓库类别
5. Helm 仓库地址
6. 镜像仓库用户名
7. 镜像仓库密码
8. Helm 仓库用户名
9. Helm 仓库密码
未添加 Helm repo
若当前节点上未添加 helm repo，chart-syncer 也支持将 Chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: kpanda # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/kpanda # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 使用 chart-syncer 之后 .tar.gz 包所在的路径
2. 镜像仓库 url
3. 镜像仓库路径
4. Chart 本地路径
5. 镜像仓库用户名
6. 镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
方式二：使用 Docker 或 containerd 加载镜像
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf kpanda.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
注意
从 kpanda 的 v0.21.0 版本开始，redis 支持设置 sentinal 密码，如果使用哨兵模式的 redis，升级时需要变更 --set global.db.redis.url。例如：
• 原来是：redis+sentinel://:3wPxzWffdn@rfs-mcamel-common-redis-cluster.mcamel-system.svc.cluster.local:26379/mymaster
• 现在就要改成：redis+sentinel://:3wPxzWffdn@rfs-mcamel-common-redis-cluster.mcamel-system.svc.cluster.local:26379/mymaster?master_password=3wPxzWffdn
通过 helm repo 升级
1. 检查容器管理 Helm 仓库是否存在。    
helm repo list | grep kpanda
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加容器管理的 Helm 仓库。  
helm repo add kpanda http://{harbor url}/chartrepo/{project}
3. 更新容器管理的 Helm 仓库。  
helm repo update kpanda
4. 选择您想安装的容器管理版本（建议安装最新版本）。    
helm search repo kpanda/kpanda --versions
 输出类似于：
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
kpanda/kpanda  0.20.0          v0.20.0       A Helm Chart for kpanda
...
5. 备份 --set 参数。   
 在升级容器管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kpanda -n kpanda-system -o yaml > bak.yaml
6. 更新 kpanda crds  
helm pull kpanda/kpanda --version 0.21.0 && tar -zxf kpanda-0.21.0.tgz
kubectl apply -f kpanda/crds
7. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kpanda kpanda/kpanda \
  -n kpanda-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry \
  --version 0.21.0
通过 Chart 包升级
1. 备份 --set 参数。   
 在升级容器管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kpanda -n kpanda-system -o yaml > bak.yaml
2. 更新 kpanda crds  
kubectl apply -f ./crds
3. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kpanda . \
  -n kpanda-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
通过页面方式升级
前提条件
在安装 DCE 或在产品模块升级前已执行以下命令：
~/dce5-installer cluster-create -c /home/offline/sample/clusterConfig.yaml -m /home/offline/sample/manifest.yaml -d -j 14,15
操作步骤
1. 在 集群列表 页面中，搜索找到 kpanda-global-cluster 集群，进入集群详情  
 〔图片 集群列表〕查看图片
2. 在左侧导航栏中找到 Helm 应用，搜索 kpanda 找到容器管理模块，展开右侧操作栏，点击 更新 按钮，进行升级。  
 [image: ]
升级已知问题
升级到 v0.25.1 但 < v0.29.0
问题描述：通过页面方式将 kpanda 低版本升级到 v0.25.1 或更高版本时， 可能存在镜像地址拼接问题，导致升级失败，报错提示如下：
[image: ]
解决办法：
在 Helm 应用中更新 kpanda 时，修改 yaml 文件，将 repository 地址修改成 repository: xxx/xxx 形式。
点击查看详细的 YAML 示例
global:
  imageRegistry: 10.6.135.222/release.daocloud.io
  imagePullSecrets: []
  storageClass: ''
  kpanda:
    imageTag: v0.25.1
    enableGhippoRoutes: true
    enableSidecar: true
  db:
    builtIn: false
    redis:
      url: >-
        redis+sentinel://rfs-mcamel-common-redis-cluster.mcamel-system.svc.cluster.local:26379/mymaster?master_password=XFDYqKEyJU
      image:
        registry: release.daocloud.io
        repository: kpanda/redis
        tag: 7.0.5-alpine
        pullPolicy: IfNotPresent
  telemetry:
    tracing:
      enabled: true
      addr: >-
        insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
    metrics:
      enabled: true
      path: /metrics
      port: 81
  busybox:
    image:
      registry: release.daocloud.io
      repository: library/busybox
      tag: 1.34.1
      pullPolicy: IfNotPresent
  shell:
    image:
      registry: release.daocloud.io
      repository: kpanda/kpanda-shell
      tag: v0.0.9
      pullPolicy: IfNotPresent
controllerManager:
  labels:
    app: kpanda-controller-manager
  replicaCount: 2
  podAnnotations: {}
  podLabels:
    app: kpanda-controller-manager
  image:
    registry: release.daocloud.io
    repository: kpanda/kpanda-controller-manager
    tag: ''
    pullPolicy: IfNotPresent
    pullSecrets: []
  livenessProbe:
    enabled: true
    initialDelaySeconds: 30
    timeoutSeconds: 5
    periodSeconds: 30
    successThreshold: 1
    failureThreshold: 3
    scheme: HTTP
  readinessProbe:
    enabled: true
    initialDelaySeconds: 30
    timeoutSeconds: 5
    periodSeconds: 30
    successThreshold: 1
    failureThreshold: 3
    scheme: HTTP
  resources:
    requests:
      cpu: 200m
      memory: 200Mi
  nodeSelector: {}
  affinity:
    podAntiAffinity:
      preferredDuringSchedulingIgnoredDuringExecution:
        - weight: 60
          podAffinityTerm:
            labelSelector:
              matchExpressions:
                - key: app
                  operator: In
                  values:
                    - kpanda-controller-manager
            topologyKey: kubernetes.io/hostname
  tolerations: []
apiServer:
  createDefaultOrderIndex: true
  insightAgentRegistryOverride: true
  labels:
    app: kpanda-apiserver
  replicaCount: 2
  podAnnotations: {}
  podLabels: {}
  image:
    registry: release.daocloud.io
    repository: kpanda/kpanda-apiserver
    tag: ''
    pullPolicy: IfNotPresent
    pullSecrets: []
  livenessProbe:
    enabled: true
    initialDelaySeconds: 30
    timeoutSeconds: 5
    periodSeconds: 30
    successThreshold: 1
    failureThreshold: 3
    scheme: HTTP
  readinessProbe:
    enabled: true
    initialDelaySeconds: 30
    timeoutSeconds: 5
    periodSeconds: 30
    successThreshold: 1
    failureThreshold: 3
    scheme: HTTP
  resources:
    requests:
      cpu: 200m
      memory: 200Mi
  hostNetwork: false
  nodeSelector: {}
  affinity: {}
  tolerations: []
  serviceType: ClusterIP
  nodePort: null
  configMap:
    addon:
      repo:
        - URL: http://10.6.135.222:8081
          name: addon
          password: rootpass123
          username: rootuser
kpanda-proxy:
  enabled: true
  proxyIngress:
    replicaCount: 2
    podAnnotations: {}
    podLabels: {}
    resources:
      requests:
        cpu: 100m
        memory: 128Mi
    nodeSelector: {}
    affinity: {}
    tolerations: []
  proxyEgress:
    replicaCount: 2
    podAnnotations: {}
    podLabels: {}
    resources:
      requests:
        cpu: 100m
        memory: 128Mi
    nodeSelector: {}
    affinity: {}
    tolerations: []
clusterpedia:
  enabled: true
  podLabels:
    sidecar.istio.io/inject: 'true'
  mysql:
    enabled: false
    image:
      registry: release.daocloud.io
      repository: kpanda/mysql
      tag: 8.0.29
    primary:
      persistence:
        enabled: false
      resources:
        limits:
          cpu: 1
          memory: 1Gi
        requests:
          cpu: 100m
          memory: 128Mi
  postgresql:
    enabled: false
    image:
      registry: release.daocloud.io
      repository: kpanda/postgresql
      tag: 15.3.0-debian-11-r7
    primary:
      persistence:
        enabled: false
      resources:
        limits:
          cpu: 1
          memory: 1Gi
        requests:
          cpu: 100m
          memory: 128Mi
  storageInstallMode: external
  externalStorage:
    type: mysql
    dsn: >-
      kpanda:@tcp(mcamel-common-kpanda-mysql-cluster-mysql-master.mcamel-system.svc.cluster.local:3306)/kpanda?charset=utf8mb4&multiStatements=true&parseTime=true
    host: ''
    port: null
    user: ''
    password: ihKhByQ2Af
    database: ''
    accessType: readwrite
    connMaxIdleSeconds: 1800
    connMaxLifetimeSeconds: 3600
    maxIdleConns: 10
    maxOpenConns: 100
  installCRDs: true
  persistenceMatchNode: None
  apiserver:
    replicaCount: 2
    podAnnotations: {}
    podLabels:
      sidecar.istio.io/inject: 'true'
    image:
      registry: release.daocloud.io
      repository: clusterpedia/apiserver
      tag: v0.7.1-rc.0
      pullPolicy: IfNotPresent
      pullSecrets: []
    featureGates:
      RemainingItemCount: false
      AllowRawSQLQuery: true
    resources: {}
    tolerations: []
  clustersynchroManager:
    replicaCount: 2
    podAnnotations: {}
    podLabels:
      sidecar.istio.io/inject: 'true'
      app: kpanda-clusterpedia-clustersynchro-manager
    image:
      registry: release.daocloud.io
      repository: clusterpedia/clustersynchro-manager
      tag: v0.7.1-rc.0
      pullPolicy: IfNotPresent
      pullSecrets: []
    featureGates:
      PruneManagedFields: true
      PruneLastAppliedConfiguration: true
      AllowSyncAllCustomResources: true
      AllowSyncAllResources: true
      HealthCheckerWithStandaloneTCP: true
    resources: {}
    nodeSelector: {}
    affinity:
      podAntiAffinity:
        preferredDuringSchedulingIgnoredDuringExecution:
          - weight: 60
            podAffinityTerm:
              labelSelector:
                matchExpressions:
                  - key: app
                    operator: In
                    values:
                      - kpanda-clusterpedia-clustersynchro-manager
              topologyKey: kubernetes.io/hostname
    tolerations: []
    leaderElect:
      leaseDuration: 60s
      renewDeadline: 50s
      retryPeriod: 5s
      resourceLock: leases
  controllerManager:
    labels: {}
    replicaCount: 1
    podAnnotations: {}
    podLabels:
      sidecar.istio.io/inject: 'true'
    image:
      registry: release.daocloud.io
      repository: clusterpedia/controller-manager
      tag: v0.7.1-rc.0
      pullPolicy: IfNotPresent
      pullSecrets: []
  hookJob:
    image:
      registry: release.daocloud.io
      repository: kpanda/kpanda-shell
      tag: v0.0.9
      pullPolicy: IfNotPresent
ui:
  enabled: true
  replicaCount: 2
  podAnnotations: {}
  podLabels: {}
  image:
    registry: release.daocloud.io
    repository: kpanda/kpanda-ui
    tag: v0.24.1
    pullPolicy: IfNotPresent
    pullSecrets: []
  resources: {}
  nodeSelector: {}
  affinity: {}
  tolerations: []
cloudtty:
  enabled: true
  labels: {}
  replicaCount: 1
  podAnnotations: {}
  podLabels:
    sidecar.istio.io/inject: 'true'
  image:
    registry: release.daocloud.io
    repository: cloudtty/cloudshell-operator
    tag: v0.6.3
    pullPolicy: IfNotPresent
    pullSecrets: []
  resources:
    requests:
      cpu: 100m
      memory: 128Mi
  nodeSelector: {}
  affinity: {}
  tolerations: []
  cloudshellImage:
    registry: release.daocloud.io
    # 将 repository 地址修改成 repository: xxx/xxx 形式，如 repository: cloudtty/cloudshell
    repository: cloudtty/cloudshell
    tag: v0.6.3
hookJob:
  image:
    registry: release.daocloud.io
    repository: kpanda/kpanda-shell
    tag: v0.0.9
    pullPolicy: IfNotPresent
helmJobImageOverride:
  enabled: true
  registry: release.daocloud.io
  repository: kpanda/kpanda-shell
  tag: v0.0.9
etcdBackupRestore:
  image:
    registry: release.daocloud.io
    repository: kpanda/etcdbrctl
    tag: v0.22.0
升级到 v0.29.0 或更高版本
问题描述：将 Kpanda 低版本升级到 v0.29.0 或更高版本时，节点如果是 GPU MIG 模式，系统会将原来的 GPU MIG 模式强制切换成 GPU 整卡模式，这会影响业务运行。您可以执行如下操作可避免此问题。
业务中断式升级（使用场景：已开启 GPU MIG 模式，但实际未使用）：
1. 停止所有 GPU 应用
2. 并且卸载 gpu-operator 以及 nvidia-vgpu
3. 升级完成后重新安装 gpu-operator，并且保证 gpu-operator 版本大于 v23.9.0+1
业务连续式升级（使用场景：已开启 GPU MIG 模式，并且有实际业务正在使用 MIG 模式）：
1. 手动修改 node 标签 gpu.node.kpanda.io/nvidia-gpu-mode: mig
2. 升级 Kpanda 版本
3. 升级 gpu-operator 版本 >= v23.9.0+1
[bookmark: aa272e30c61e10f19]4.1.6 容器管理常见问题
本页面列出了一些在容器管理（Kpanda）中可能遇到的问题，为您提供便利的故障排除解决办法。
权限问题
容器管理和全局管理模块的权限问题
有关容器管理和全局管理模块的权限问题，经常有用户会问，为什么我这个用户可以看到这个集群，或者为什么我看不到这个集群，我们应该如何排查相关的权限问题？分为以下三种情况：
• 容器管理模块的权限分为集群权限、命名空间权限。如果绑定了用户，那该用户就可以查看到相对应的集群及资源。具体权限说明，可以参考集群权限说明。  
 〔图片 容器管理权限〕查看图片
• 全局管理模块中用户的授权：使用 admin 账号，进入 全局管理 -> 用户与访问控制 -> 用户 菜单，找到对应用户。在 授权所属用户组 标签页，如果有类似 Admin、Kpanda Owner 等拥有容器管理权限的角色，那即使在容器管理没有绑定集群权限或命名空间权限，也可以看到全部的集群，可以参考用户授权文档说明  
 〔图片 全局管理 用户授权〕查看图片
• 全局管理模块中工作空间的绑定：使用账号进入 全局管理 -> 工作空间与层级 ，可以看到自己的被授权的工作空间，点击工作空间名称   
1. 如果该工作空间单独授权给自己，就可以在授权标签页内看到自己的账号，然后查看资源组或共享资源标签页，如果资源组绑定了命名空间或共享资源绑定了集群，那该账号就可以看到对应的集群 
2. 如果是被授予了全局管理相关角色，那就无法授权标签页内看到自己的账号，也无法在容器管理模块中看到工作空间所绑定的集群资源 
 〔图片 全局管理工作空间的绑定〕查看图片
Helm 安装的问题
应用安装失败，提示 “OOMKilled”
[image: ]
如图所示，容器管理会自动创建启动一个 Job 负责具体应用的安装工作，在 v0.6.0 版本中由于 job resources 设置不合理，导致 OOM， 影响应用安装。该 bug 在 0.6.1 版本中已经被修复。如果是升级到 v0.6.1的环境，仅仅会在新创建、接入的集群中生效， 已经存在的集群需要进行手动调整，方能生效。
点击查看如何调整脚本
• 以下脚本均在全局服务集群中执行 
• 找到对应集群，本文以 skoala-dev 为例,获取对应的 skoala-dev-setting configmap 
• 更新 configmap 之后即可生效   
kubectl get cm -n kpanda-system skoala-dev-setting -o yaml
apiVersion: v1
data:
clusterSetting: '{"plugins":[{"name":1,"intelligent_detection":true},{"name":2,"enabled":true,"intelligent_detection":true},{"name":3},{"name":6,"intelligent_detection":true},{"name":7,"intelligent_detection":true},{"name":8,"intelligent_detection":true},{"name":9,"intelligent_detection":true}],"network":[{"name":4,"enabled":true,"intelligent_detection":true},{"name":5,"intelligent_detection":true},{"name":10},{"name":11}],"addon_setting":{"helm_operation_history_limit":100,"helm_repo_refresh_interval":600,"helm_operation_base_image":"release-ci.daocloud.io/kpanda/kpanda-shell:v0.0.6","helm_operation_job_template_resources":{"limits":{"cpu":"50m","memory":"120Mi"},"requests":{"cpu":"50m","memory":"120Mi"}}},"clusterlcm_setting":{"enable_deletion_protection":true},"etcd_backup_restore_setting":{"base_image":"release.daocloud.io/kpanda/etcdbrctl:v0.22.0"}}'
kind: ConfigMap
    metadata:
    labels:
        kpanda.io/cluster-plugins: ""
    name: skoala-dev-setting
    namespace: kpanda-system
    ownerReferences:
    - apiVersion: cluster.kpanda.io/v1alpha1
        blockOwnerDeletion: true
        controller: true
        kind: Cluster
        name: skoala-dev
        uid: f916e461-8b6d-47e4-906e-5e807bfe63d4
    uid: 8a25dfa9-ef32-46b4-bc36-b37b775a9632
 修改 clusterSetting -> helm_operation_job_template_resources 到合适的值即可， v0.6.1 版本对应的值为 cpu: 100m,memory: 400Mi
安装应用时，无法拉取 kpanda-shell 镜像
使用离线安装后，接入的集群安装helm应用经常会遇到拉取 kpanda-shell 镜像失败，如图：
〔图片 拉取镜像失败〕查看图片
此时，只需要去集群运维-集群设置页面，高级配置标签页，修改 Helm 操作基础镜像为一个可以被该集群正常拉取到的 kpanda-shell 的镜像即可。
〔图片 修改镜像〕查看图片
Chart 界面未显示最新上传到对应 Helm Repo 的 Chart
〔图片 模板〕查看图片
此时，只需要去 Helm 仓库刷新对应的 Helm 仓库即可。
〔图片 刷新仓库〕查看图片
安装应用失败时卡在安装中无法删除应用重新安装
〔图片 删除失败〕查看图片
此时，只需要去自定义资源页面，找到 helmreleases.helm.kpanda.io CRD，然后找到对应的 helmreleases CR 删除即可。
〔图片 找到 CR〕查看图片
〔图片 删除 CR〕查看图片
调度的问题
-> 删除节点亲和性等调度策略后，调度异常
在通过 工作负载 ，删除节点亲和性等调度策略后，调度异常
〔图片 调度异常〕查看图片
此时，可能是因为策略没有删除干净，点击编辑，删除所有策略。
〔图片 编辑〕查看图片
〔图片 删除〕查看图片
〔图片 正常调度〕查看图片
应用备份的问题
检测工作集群 Velero 状态的逻辑是什么？
〔图片 检测〕查看图片
• 工作集群在velero命名空间下安装了标准的velero组件
• velero 控制面 velero deployment 处于运行状态，并达到期望的副本数
• velero 数据面 node agent 处于运行状态，并达到期望副本数
• velero 成功连接到目标 MinIO（BSL 状态为 Available）
如何获取可用集群？
在通过 Kcoral 跨集群备份还原应用的时候，在恢复页面中，Kcoral 会帮助用户筛选可以执行跨集群还原的集群列表，逻辑如下：
〔图片 筛选〕查看图片
• 过滤未安装 Velero 的集群列表
• 过滤 Velero 状态异常的集群列表
• 获取与目标集群对接了相同 MinIO 和 Bucket 的集群列表并返回
所以只要对接了相同的 MinIO 和 Bucket，Velero 处于运行状态，就可以跨集群备份（需要有写入权限）和还原。
进行应用备份操作，同时备份相同标签的 Pod 和 Deployment 后，还原备份后出现 2 个 Pod。
出现这种现象的原因是：还原时，由于修改了 Pod 标签，导致其标签与其备份时的父资源 ReplicaSet / Deployment 标签不匹配，故还原时出现2倍数量 Pod。
为了避免出现以上这种情况，尽量避免修改关联资源中的某一资源的标签。
日志的问题
VPA、HPA、CronHPA 之后，为什么对应弹性伸缩记录依然存在？
虽然通过 Helm Addon 市场中把对应组件卸载，但是应用弹性伸缩界面相关记依然在，如下图所示:
〔图片 编辑〕查看图片
这是 helm uninstall 的一个问题，它并不会卸载对应的 CRD，因此导致数据残留，此时我们需要手动卸载对应的 CRD , 完成最终清理工作。
控制台的问题
为什么低版本集群的控制台打开异常？
在 kubernetes 低版本（v1.18以下）的集群中，打开控制台出现 CSR 资源请求失败。打开控制台的时候， 会根据当前登录用户在目标集群中通过 CSR 资源申请证书，如果集群版本太低或者没有开启此功能 Controller， 会导致证书申请失败，从而无法连接到目标集群。
申请证书流程请参考 Kubernetes 官网文档。
解决办法：
• 如果集群版本大于 v1.18，请检查 kube-controller-manager 是否开启 csr 功能，确保以下的 controller 是否正常开启  
ttl-after-finished,bootstrapsigner,csrapproving,csrcleaner,csrsigning
• 低版本集群目前解决方案只有升级版本 
创建和接入集群的问题
如何重置创建的集群？
创建的集群分为两种情况：
• 创建失败的集群：在创建集群的过程中，因为参数设置错误导致集群创建失败，这种情况可以在安装失败的集群选择重试，然后重新设置参数重新创建。
• 已经成功创建的集群：这种集群可以先卸载集群，然后重新创建集群。卸载集群需要关闭集群保护的功能才能卸载集群。
〔图片 关闭集群保护〕查看图片
〔图片 卸载集群〕查看图片
接入集群安装插件失败
离线环境接入的集群，在安装插件之前，需要先配置 CRI 代理仓库，以忽略 TLS 验证（所有节点都需要执行）。
Docker
1. 修改文件 /etc/docker/daemon.json 
2. 加入 "insecure-registries": ["172.30.120.243","temp-registry.daocloud.io"],   
 修改之后内容如下：
 [image: ]
3. 重启 docker  
systemctl restart docker
systemctl daemon-reload
containerd
1. 修改 /etc/containerd/config.toml 
2. 修改之后内容如下：   
[plugins."io.containerd.grpc.v1.cri".registry.mirrors."docker.io"]
endpoint = ["https://registry-1.docker.io"]
[plugins."io.containerd.grpc.v1.cri".registry.mirrors."temp-registry.daocloud.io"]
endpoint = ["http://temp-registry.daocloud.io"]
[plugins."io.containerd.grpc.v1.cri".registry.configs."http://temp-registry.daocloud.io".tls]
insecure_skip_verify = true
 [image: ]
3. 注意空格和换行符，确保配置正确，修改完成之后执行 
systemctl restart containerd
**为新建集群内核调优** ，集群创建为什么会失败
1. 检查内核模块 conntrack 是否加载，执行如下命令：  
lsmod |grep conntrack
2. 如果返回为空，表示没有加载。重新加载，执行如下命令： 
modprobe ip_conntrack
注意
如果内核模块进行了升级操作，也会导致集群创建失败。
命名空间一直处于 Terminating 状态。
请检查 APIServices 服务状态是否正常，查看命令如下。如果当前状态为 false，请尝试修复 APIServices 或删除该服务。
kubectl get apiservices
[bookmark: a036998c0ad1f1a4d]4.1.7 容器管理功能发布动态
本文介绍 DCE 容器管理相关内容的最新动态。
2023 年 4 月
	功能
	描述
	版本
	文档

	新增界面查询 PVC 事件
	支持在图形界面上直观地查阅集群中所有 PVC 事件的级别、相关 K8s 组件、操作对象、事件名称、发生的时间等信息
	0.16.0
	数据卷声明 (PVC)

	Job 新增 backofflimit、completions、parallelism、activeDeadlineSeconds 等参数
	• backoffLimit：指定标记此 Job 失败之前的重试次数。默认值为 6。
• completions：指定 Job 应该运行并预期成功完成的 Pod 个数。设置为 nil 意味着任何 Pod 的成功都标识着所有 Pod 的成功， 并允许 parallelism 设置为任何正值。设置为 1 意味着并行性被限制为 1，并且该 Pod 的成功标志着任务的成功。
• parallelism：指定 Job 应在任何给定时刻预期运行的 Pod 个数上限。当 (.spec.completions - .status.successful) < .spec.parallelism 时， 即当剩余的工作小于最大并行度时，在稳定状态下运行的 Pod 的实际数量将小于此数量。
• activeDeadlineSeconds：系统尝试终止 Job 之前 Job 可以持续活跃的秒数，这个时间长度是相对于 startTime 的； 字段值必须为正整数。如果 Job 被挂起， 则当 Job 再次恢复时，此计时器会被停止并重置。
	0.16.0
	创建 Job

	集成自主开源的存储组件 HwameiStor
	支持在容器存储中查看本地存储资源概览等信息
	0.16.0
	存储池

	新增集群巡检功能
	支持对集群进行秒级巡检，目前这是 Alpha 特性
	0.16.0
	集群最近操作

	新增应用备份功能
	支持在图形界面上快速备份和恢复应用，目前这是 Alpha 特性
	0.16.0
	备份工作负载

	新增平台备份功能
	支持对 etcd 数据进行备份和恢复，目前这是 Alpha 特性
	0.16.0
	ETCD 备份还原

	新增全局管理的自定义角色管理集群
	支持通过全局管理创建自定义角色来管理集群
	0.16.0
	创建自定义角色



有关容器管理完整的功能列表，请查阅容器管理功能总览。
集群管理
[bookmark: a487279134a8ddb90]4.1.8 创建工作集群
在 DCE 容器管理模块中，集群角色分四类：全局服务集群、管理集群、工作集群、接入集群。 其中，接入集群只能从第三方厂商接入，参见接入集群。
本页介绍如何创建工作集群，默认情况下，新建工作集群的工作节点 OS 类型和 CPU 架构需要与全局服务集群保持一致。 如需使用区别于全局服务集群 OS 或架构的节点创建集群，参阅在 CentOS 管理平台上创建 Ubuntu 工作集群进行创建。
推荐使用 DCE 支持的操作系统来创建集群。 如您本地节点不在上述支持范围，可参考在非主流操作系统上创建集群进行创建。
前提条件
创建集群之前需要满足一定的前提条件：
• 根据业务需求准备一定数量的节点，且节点 OS 类型和 CPU 架构一致。
• 推荐 Kubernetes 版本 1.29.5，具体版本范围，参阅 DCE 集群版本支持体系， 目前最新版 DCE 支持自建工作集群版本范围在 v1.28.0-v1.30.2。如需创建低版本的集群，请参考集群版本支持范围、部署与升级 Kubean 向下兼容版本。
• 目标主机需要允许 IPv4 转发。如果 Pod 和 Service 使用的是 IPv6，则目标服务器需要允许 IPv6 转发。
• DCE 暂不提供对防火墙的管理功能，您需要预先自行定义目标主机防火墙规则。为了避免创建集群的过程中出现问题，建议禁用目标主机的防火墙。
• 参阅节点可用性检查。
操作步骤
1. 在 集群列表 页面中，点击 创建集群 按钮。  
 〔图片 创建集群按钮〕查看图片
2. 参考下列要求填写集群基本信息，并点击 下一步 。   
– 集群名称：名称只包含小写字母、数字和连字符（"-"），必须以小写字母或者数字开头和结尾，最长 63 个字符。
– 被纳管：选择由哪个集群来管理此集群，例如在集群生命周期中创建、升级、节点扩缩容、删除集群等。
– 运行时：选择集群的运行时环境，目前支持 containerd 和 Docker，如何选择容器运行时。
– Kubernetes 版本：支持 3 个版本跨度，具体取决于被纳管集群所支持的版本。
 [image: ]
3. 填写节点配置信息，并点击 节点检查 。如果检查通过则继续下一步操作；如果检查未通过，则更新 节点信息 并再次执行检查。   
– 控制节点规格：配置集群控制节点数量，推荐使用3个及以上节点作为控制节点，以保证集群的高可用. 
– 认证方式：选择通过用户名/密码还是公私钥访问节点。  
如果使用公私钥方式访问节点，需要预先配置节点的 SSH 密钥。参阅使用 SSH 密钥认证节点。
– 使用统一的密码：开启后集群中所有节点的访问密码都相同，需要在下方输入访问所有节点的统一密码。如果关闭，则可以为每个节点设置单独的用户名和密码。 
– 节点信息：填写节点名称、IP 地址、用户名和密码。 
– 批量上传：下载提供的 CSV 模板（包含字段：主机名、IP地址、用户名、密码、节点角色），填写需要接入的节点信息.上传后，新控制节点信息将自动覆盖到 IP 地址为空的控制节点信息，新工作节点信息将自动添加到列表末尾。 
– 自定义参数：设置变量控制 Ansible 与远程主机交互。可设置变量参考连接到主机：行为清单参数 
– NTP 时间同步：开启后会自动同步各个节点上的时间，需要提供 NTP 服务器地址。 
 [image: ]
4. 填写网络配置信息，并点击 下一步 。   
– 网络插件：负责为集群内的 Pod 提供网络服务，创建集群后不可更改网络插件。支持 cilium 和 calico。选择 none 表示暂不安装网络插件。  
有关网络插件的参数配置，可参考 cilium 安装参数配置或 calico 安装参数配置。
– 容器网段：集群下容器使用的网段，决定集群下容器的数量上限。创建后不可修改。 
– 服务网段：同一集群下容器互相访问时使用的 Service 资源的网段，决定 Service 资源的上限。创建后不可修改。 
 [image: ]
5. 填写插件配置信息，并点击 下一步 。  
 [image: ]
6. 填写高级配置信息，并点击 确定 。   
– kubelet_max_pods ：设置每个节点的最大 Pod 数量，默认为 110 个。
– hostname_overide ：重置主机名，建议使用默认值，采用系统默认生成的名称作为主机名称。
– kubernetes_audit ：Kubernetes 的审计日志，默认开启。
– auto_renew_certificate ：在每月第一个星期一自动更新 Kubernetes 控制平面证书，默认开启。
– disable_firewalld&ufw ：禁用防火墙，避免节点在安装过程中无法被访问。
– Insecure_registries ：私有镜像仓库配置。使用私有镜像仓库创建集群时，为了避免证书问题导致容器引擎拒绝访问，需要在这里填写私有镜像仓库地址，以绕过容器引擎的证书认证而获取镜像。
– yum_repos ：填写 Yum 源仓库地址。离线环境下，默认给出的地址选项仅供参考，请根据实际情况填写。
 〔图片 高级配置〕查看图片
提示
默认情况下集群证书有效期为一年，每个月会自动更新证书，更新过程中会造成重启。 如需停止自动更新集群证书以及如需配置证书签发有效期，可以在高级参数中进行配置(容器管理 kpanda v0.41 及以上版本支持配置证书的签发有效期)：
auto_renew_certificates: false # 关闭自动更新证书
kube_cert_validity_period: 87600h  #配置普通非 CA 证书有效期为 10 年
kube_ca_cert_validity_period: 175200h # 配置 CA 证书的有效期
[image: ]
成功
• 填写正确信息并完成上述步骤后，页面会提示集群正在创建中。
• 创建集群耗时较长，需要耐心等待。其间，可以点击 返回集群列表 按钮让安装过程后台运行。
• 如需查看当前状态，可点击 实时日志 。
〔图片 查看实时日志〕查看图片
注意
• 当集群出现未知状态时，表示当前集群已失联。
• 系统展示数据为失联前缓存数据，不代表真实数据。
• 同时失联状态下执行的任何操作都将不生效，请检查集群网络连通性或主机状态。
〔图片 未知状态〕查看图片
参考文档
• 在 CentOS 管理平台上创建 Ubuntu 工作集群
• 在 CentOS 管理平台上创建 RedHat 9.2 工作集群
• 在非主流操作系统上创建集群
集群管理 / 接入/扩容/卸载集群
[bookmark: afa53f0fcf549c458]4.1.9 接入集群
通过接入集群操作，能够对众多云服务平台集群和本地私有物理集群进行统一纳管，形成统一治理平台，有效避免了被厂商锁定风险，助力企业业务安全上云。
容器管理模块支持接入多种主流的容器集群，例如 DaoCloud KubeSpray, DaoCloud ClusterAPI, DaoCloud Enterprise 4.0、Redhat Openshift, SUSE Rancher, VMware Tanzu, Amazon EKS, Aliyun ACK, Huawei CCE, Tencent TKE,标准 Kubernetes 集群。
前提条件
• 准备一个待接入的集群，确保容器管理集群和待接入集群之间网络通畅，并且集群的 Kubernetes 版本 1.22+。
• 当前操作用户应具有 Kpanda Owner 或更高权限。
操作步骤
1. 进入 集群列表 页面，点击右上角的 接入集群 按钮。  
 〔图片 接入集群〕查看图片
2. 填写基本信息。  
– 集群名称：名称应具有唯一性，设置后不可更改。最长 63 个字符，只能包含小写字母、数字及分隔符("-")，且必须以小写字母或数字开头及结尾。
– 集群别名：可输入任意字符，不超过 60 个字符。
– 发行版：集群的发行厂商，包括市场主流云厂商和本地私有物理集群。
3. 填写目标集群的 KubeConfig，点击 验证 Config ，验证通过后才能成功接入集群。   
如果不知道如何获取集群的 KubeConfig 文件，可以在输入框右上角点击 如何获取 kubeConfig 查看对应步骤。
 〔图片 接入集群〕查看图片
4. 确认所有参数填写正确，在页面右下角点击 确定 。  
 〔图片 接入集群〕查看图片
注意
• 新接入的集群状态为 接入中 ，接入成功后变为 运行中 。
• 如果集群状态一直处于 接入中 ，请确认接入脚本是否在对应集群上执行成功。有关集群状态的更多详情，请参考集群状态。
参考文档
• 为工作集群添加异构节点
• DCE 4.0 -> DCE 有限场景迁移
[bookmark: a670168a5d42ff72c]4.1.10 接入 rancher 集群
本文介绍如何接入 rancher 集群。
前提条件
• 准备一个具有管理员权限的待接入 ranhcer 集群，确保容器管理集群和待接入集群之间网络通畅。
• 当前操作用户应具有 Kpanda Owner 或更高权限。
操作步骤
步骤一：在 rancher 集群创建具有管理员权限的 ServiceAccount 用户
1. 使用具有管理员权限的角色进入 rancher 集群，并使用终端新建一个名为 sa.yaml 的文件。     
vi sa.yaml
 然后按下 i 键进入插入模式，输入以下内容：
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: rancher-rke
rules:
  - apiGroups:
  - '*'
  resources:
  - '*'
  verbs:
  - '*'
  - nonResourceURLs:
  - '*'
  verbs:
  - '*'
---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: rancher-rke
roleRef:
    apiGroup: rbac.authorization.k8s.io
    kind: ClusterRole
    name: rancher-rke
  subjects:
  - kind: ServiceAccount
    name: rancher-rke
    namespace: kube-system
---
apiVersion: v1
kind: ServiceAccount
metadata:
  name: rancher-rke
  namespace: kube-system
 按下 esc 键退出插入模式，然后输入 __ :wq__ 保存并退出。
2. 在当前路径下执行如下命令，新建名为 rancher-rke 的 ServiceAccount（以下简称为 SA ）：    
kubectl apply -f sa.yaml
 预期输出如下：
clusterrole.rbac.authorization.k8s.io/rancher-rke created
clusterrolebinding.rbac.authorization.k8s.io/rancher-rke created
serviceaccount/rancher-rke created
3. 创建名为 rancher-rke-secret 的密钥，并将密钥和 rancher-rke SA 绑定。     
kubectl apply -f - <<EOF
apiVersion: v1
kind: Secret
metadata:
  name: rancher-rke-secret
  namespace: kube-system
  annotations:
    kubernetes.io/service-account.name: rancher-rke
  type: kubernetes.io/service-account-token
EOF
 预期输出如下：
secret/rancher-rke-secret created
注意
如果您的集群版本低于 1.24，请忽略此步骤，直接前往下一步。
4. 查找 rancher-rke SA 的密钥：       
kubectl -n kube-system get secret | grep rancher-rke | awk '{print $1}'
 预期输出：
rancher-rke-secret
 查看密钥 rancher-rke-secret 的详情：
kubectl -n kube-system describe secret rancher-rke-secret
 预期输出：
Name:         rancher-rke-secret
Namespace:    kube-system
Labels:       <none>
Annotations:  kubernetes.io/service-account.name: rancher-rke
            kubernetes.io/service-account.uid: d83df5d9-bd7d-488d-a046-b740618a0174
 
Type:  kubernetes.io/service-account-token
 
Data
====
ca.crt:     570 bytes
namespace:  11 bytes
token:      eyJhbGciOiJSUzI1NiIsImtpZCI6IjUtNE9nUWZLRzVpbEJORkZaNmtCQXhqVzRsZHU4MHhHcDBfb0VCaUo0V1kifQ.eyJpc3MiOiJrdWJlcm5ldGVzL3NlcnZpY2VhY2NvdW50Iiwia3ViZXJuZXRlcy5pby9zZXJ2aWNlYWNjb3VudC9uYW1lc3BhY2UiOiJrdWJlLXN5c3RlbSIsImt1YmVybmV0ZXMuaW8vc2VydmljZWFjY291bnQvc2VjcmV0Lm5hbWUiOiJyYW5jaGVyLXJrZS1zZWNyZXQiLCJrdWJlcm5ldGVzLmlvL3NlcnZpY2VhY2NvdW50L3NlcnZpY2UtYWNjb3VudC5uYW1lIjoicmFuY2hlci1ya2UiLCJrdWJlcm5ldGVzLmlvL3NlcnZpY2VhY2NvdW50L3NlcnZpY2UtYWNjb3VudC51aWQiOiJkODNkZjVkOS1iZDdkLTQ4OGQtYTA0Ni1iNzQwNjE4YTAxNzQiLCJzdWIiOiJzeXN0ZW06c2VydmljZWFjY291bnQ6a3ViZS1zeXN0ZW06cmFuY2hlci1ya2UifQ.VNsMtPEFOdDDeGt_8VHblcMRvjOwPXMM-79o9UooHx6q-VkHOcIOp3FOT2hnEdNnIsyODZVKCpEdCgyozX-3y5x2cZSZpocnkMcBbQm-qfTyUcUhAY7N5gcYUtHUhvRAsNWJcsDCn6d96gT_qo-ddo_cT8Ri39Lc123FDYOnYG-YGFKSgRQVy7Vyv34HIajZCCjZzy7i--eE_7o4DXeTjNqAFMFstUxxHBOXI3Rdn1zKQKqh5Jhg4ES7X-edSviSUfJUX-QV_LlAw5DuAyGPH7bDH4QaQ5k-p6cIctmpWZE-9wRDlKA4LYRblKE7MJcI6OmM4ldlMM0Jc8N-gCtl4w
步骤二：在本地使用 rancher-rke SA 的认证信息更新 kubeconfig 文件
在任意一台安装了 kubelet 的本地节点执行如下操作：
1. 配置 kubelet token：    
kubectl config set-credentials rancher-rke --token=`rancher-rke-secret` 里面的 token 信息
 例如：
kubectl config set-credentials eks-admin --token=eyJhbGciOiJSUzI1NiIsImtpZCI6IjUtNE9nUWZLRzVpbEJORkZaNmtCQXhqVzRsZHU4MHhHcDBfb0VCaUo0V1kifQ.eyJpc3MiOiJrdWJlcm5ldGVzL3NlcnZpY2VhY2NvdW50Iiwia3ViZXJuZXRlcy5pby9zZXJ2aWNlYWNjb3VudC9uYW1lc3BhY2UiOiJrdWJlLXN5c3RlbSIsImt1YmVybmV0ZXMuaW8vc2VydmljZWFjY291bnQvc2VjcmV0Lm5hbWUiOiJyYW5jaGVyLXJrZS1zZWNyZXQiLCJrdWJlcm5ldGVzLmlvL3NlcnZpY2VhY2NvdW50L3NlcnZpY2UtYWNjb3VudC5uYW1lIjoicmFuY2hlci1ya2UiLCJrdWJlcm5ldGVzLmlvL3NlcnZpY2VhY2NvdW50L3NlcnZpY2UtYWNjb3VudC51aWQiOiJkODNkZjVkOS1iZDdkLTQ4OGQtYTA0Ni1iNzQwNjE4YTAxNzQiLCJzdWIiOiJzeXN0ZW06c2VydmljZWFjY291bnQ6a3ViZS1zeXN0ZW06cmFuY2hlci1ya2UifQ.VNsMtPEFOdDDeGt_8VHblcMRvjOwPXMM-79o9UooHx6q-VkHOcIOp3FOT2hnEdNnIsyODZVKCpEdCgyozX-3y5x2cZSZpocnkMcBbQm-qfTyUcUhAY7N5gcYUtHUhvRAsNWJcsDCn6d96gT_qo-ddo_cT8Ri39Lc123FDYOnYG-YGFKSgRQVy7Vyv34HIajZCCjZzy7i--eE_7o4DXeTjNqAFMFstUxxHBOXI3Rdn1zKQKqh5Jhg4ES7X-edSviSUfJUX-QV_LlAw5DuAyGPH7bDH4QaQ5k-p6cIctmpWZE-9wRDlKA4LYRblKE7MJcI6OmM4ldlMM0Jc8N-gCtl4w
2. 配置 kubelet APIServer 信息：     
kubectl config set-cluster {集群名} --insecure-skip-tls-verify=true --server={APIServer}
– {集群名} ：指 rancher 集群的名称。
– {APIServer} ：指集群的访问地址，一般为集群控制节点 IP + 6443 端口，如 https://10.X.X.X:6443
 例如：
kubectl config set-cluster rancher-rke --insecure-skip-tls-verify=true --server=https://10.X.X.X:6443
3. 配置 kubelet 上下文信息：    
kubectl config set-context {上下文名称} --cluster={集群名} --user={SA 用户名}
例如：
kubectl config set-context rancher-rke-context --cluster=rancher-rke --user=rancher-rke
4. 在 kubelet 中指定我们刚刚新建的上下文 rancher-rke-context ：  
kubectl config use-context rancher-rke-context
5. 获取上下文 rancher-rke-context 中的 kubeconfig 信息。   
kubectl config view --minify --flatten --raw
 预期输出：
apiVersion: v1
clusters:
  - cluster:
    insecure-skip-tls-verify: true
    server: https://77C321BCF072682C70C8665ED4BFA10D.gr7.ap-southeast-1.eks.amazonaws.com
name: joincluster
contexts:
- context:
    cluster: joincluster
    user: eks-admin
name: ekscontext
current-context: ekscontext
kind: Config
preferences: {}
users:
- name: eks-admin
user:
    token: eyJhbGciOiJSUzI1NiIsImtpZCI6ImcxTjJwNkktWm5IbmRJU1RFRExvdWY1TGFWVUtGQ3VIejFtNlFQcUNFalEifQ.eyJpc3MiOiJrdWJlcm5ldGVzL3NlcnZpY2VhY2NvdW50Iiwia3ViZXJuZXRlcy5pby9zZXJ2aWNlYWNjb3VudC9uYW1lc3BhY2UiOiJrdWJlLXN5c3RlbSIsImt1YmVybmV0ZXMuaW8vc2VydmljZWFjY291bnQvc2V
步骤三：在 DCE 界面接入集群
使用刚刚获取的 kubeconfig 文件，参考接入集群文档，将 rancher 集群接入全局服务集群。
[bookmark: a34f1608f77b8bc13]4.1.11 为全局服务集群的工作节点扩容
本文将介绍离线模式下，如何手动为全局服务集群的工作节点进行扩容。 默认情况下，不建议在部署 DCE 后对全局服务集群进行扩容，请在部署 DCE 前做好资源规划。
注意
全局服务集群的控制节点不支持扩容。
前提条件
• 已经通过火种节点完成 DCE 平台的部署，并且火种节点上的 kind 集群运行正常。
• 必须使用平台 Admin 权限的用户登录。
获取火种节点上 kind 集群的 kubeconfig
1. 执行如下命令登录火种节点：  
ssh root@火种节点 IP 地址
2. 在火种节点上执行如下命令获取 kind 集群的 CONTAINER ID：  
[root@localhost ~]# podman ps
 
# 预期输出如下：
CONTAINER ID  IMAGE                                      COMMAND     CREATED      STATUS      PORTS                                                                                                         NAMES
220d662b1b6a  docker.m.daocloud.io/kindest/node:v1.26.2              2 weeks ago  Up 2 weeks  0.0.0.0:443->30443/tcp, 0.0.0.0:8081->30081/tcp, 0.0.0.0:9000-9001->32000-32001/tcp, 0.0.0.0:36674->6443/tcp  my-cluster-installer-control-plane
3. 执行如下命令，进入 kind 集群容器内：   
podman exec -it {CONTAINER ID} bash
 {CONTAINER ID} 替换为您真实的容器 ID
4. 在 kind 集群容器内执行如下命令获取 kind 集群的 kubeconfig 配置信息： 
kubectl config view --minify --flatten --raw
待控制台输出后，复制 kind 集群的 kubeconfig 配置信息，为下一步做准备。
在火种节点上 kind 集群内创建 cluster.kubean.io 资源
1. 使用 podman exec -it {CONTAINER ID} bash 命令进入 kind 集群容器内。 
2. 在 kind 集群容器内，执行如下命令，获取 kind 集群名称 ：  
kubectl get clusters
3. 复制并执行如下命令，在 kind 集群内执行，以创建 cluster.kubean.io 资源：   
kubectl apply -f - <<EOF
apiVersion: kubean.io/v1alpha1
kind: Cluster
metadata:
  labels:
    clusterName: kpanda-global-cluster
  name: kpanda-global-cluster
spec:
  hostsConfRef:
    name: my-cluster-hosts-conf
    namespace: kubean-system
  kubeconfRef:
    name: my-cluster-kubeconf
    namespace: kubean-system
  varsConfRef:
    name: my-cluster-vars-conf
    namespace: kubean-system
EOF
注意
spec.hostsConfRef.name、spec.kubeconfRef.name、spec.varsConfRef.name 中集群名称默认为 my-cluster， 需替换成上一步骤中获取的 kind 集群名称 。
4. 在 kind 集群内执行如下命令，检验 cluster.kubean.io` 资源是否正常创建：   
kubectl get clusters
 预期输出如下：
NAME                    AGE
kpanda-global-cluster   3s
my-cluster              16d
更新火种节点上的 kind 集群里的 containerd 配置
1. 执行如下命令，登录全局服务集群的其中一个控制节点：  
ssh root@全局服务集群控制节点 IP 地址
2. 在全局服务集群控制节点上执行如下命令，将控制节点的 containerd 配置文件 config.toml 复制到火种节点上：  
scp /etc/containerd/config.toml root@{火种节点 IP}:/root
3. 在火种节点上，从控制节点拷贝过来的 containerd 配置文件 config.toml 中选取 非安全镜像 registry 的部分 加入到 kind 集群内 config.toml    
 非安全镜像registry 部分示例如下：
[plugins."io.containerd.grpc.v1.cri".registry]
  [plugins."io.containerd.grpc.v1.cri".registry.mirrors]
    [plugins."io.containerd.grpc.v1.cri".registry.mirrors."10.6.202.20"]
      endpoint = ["https://10.6.202.20"]
    [plugins."io.containerd.grpc.v1.cri".registry.configs."10.6.202.20".tls]
      insecure_skip_verify = true
注意
由于 kind 集群内不能直接修改 config.toml 文件，故可以先复制一份文件出来修改，再拷贝到 kind 集群，步骤如下：
1. 在火种节点上执行以下命令，将文件拷贝出来  
podman cp {CONTAINER ID}:/etc/containerd/config.toml ./config.toml.kind
2. 执行如下命令编辑 config.toml 文件  
vim ./config.toml.kind
3. 将修改好的文件再复制到 kind 集群，执行如下命令   
podman cp ./config.toml.kind {CONTAINER ID}:/etc/containerd/config.toml
 {CONTAINER ID} 替换为您真实的容器 ID
4. 在 kind 集群内执行如下命令，重启 containerd 服务 
systemctl restart containerd
将 kind 集群接入 DCE 集群列表
1. 登录 DCE，进入容器管理，在集群列表页右侧点击 接入集群 按钮，进入接入集群页面。 
2. 在接入配置处，填入并编辑刚刚复制的 kind 集群的 kubeconfig 配置。    
apiVersion: v1
clusters:
- cluster:
    insecure-skip-tls-verify: true # (1)!
    certificate-authority-data: LS0TLSCFDFWEFEWFEWFGGEWGFWFEWGWEGFEWGEWGSDGFSDSD
    server: https://my-cluster-installer-control-plane:6443 # (2)!
name: my-cluster-installer
contexts:
- context:
    cluster: my-cluster-installer
    user: kubernetes-admin
name: kubernetes-admin@my-cluster-installer
current-context: kubernetes-admin@my-cluster-installer
kind: Config
preferences: {}
users:
1. 跳过 tls 验证，这一行需要手动添加
2. 替换为火种节点的 IP，端口 6443 替换为在节点映射的端口（你可以执行 podman ps|grep 6443 命令查看映射的端口）
 [image: ]
3. 点击 确认 按钮，完成 kind 集群的接入。 
为全局服务集群添加标签
1. 登录 DCE，进入容器管理，找到 kapnda-glabal-cluster 集群，在右侧操作列表找到 基础配置 菜单项并进入基础配置界面。 
2. 在基础配置页面，为全局服务集群添加的标签 kpanda.io/managed-by=my-cluster： 
注意
标签 kpanda.io/managed-by=my-cluster 中的 vaule 值为接入集群时指定的集群名称，默认为 my-cluster，具体依据您的实际情况。
[image: ]
为全局服务集群添加节点
1. 进入全局服务集群节点列表页，点击右侧的 接入节点 按钮。 
2. 填入待接入节点的 IP 和认证信息后点击 开始检查 ，通过节点检查后点击 下一步 。 
3. 在 自定义参数 处添加如下自定义参数：   
download_run_once: false
download_container: false
download_force_cache: false
download_localhost: false
 〔图片 img〕查看图片
4. 点击 确定 等待节点添加完成。 
[bookmark: afbda016e7d19a5d2]4.1.12 访问集群
使用 DCE 容器管理平台接入或创建的集群，不仅可以通过 UI 界面直接访问，也可以通过其他两种方式进行访问控制：
• 通过 CloudShell 在线访问
• 下载集群证书后通过 kubectl 进行访问
注意
访问集群时，用户应具有 Cluster Admin 权限或更高权限。
通过 CloudShell 访问
1. 在 集群列表 页选择需要通过 CloudShell 访问的集群，点击右侧的 ┇ 操作图标并在下拉列表中点击 控制台 。  
 〔图片 调用 CloudShell 控制台〕查看图片
2. 在 CloudShell 控制台执行 kubectl get node 命令，验证 CloudShell 与集群的连通性。如图，控制台将返回集群下的节点信息。  
 〔图片 验证连通性〕查看图片
现在，您可以通过 CloudShell 来访问并管理该集群了。
注意
如果您想通过 CloudShell 访问 AWS 集群，须升级 kpanda 版本到 v0.29.x 以上，并手动调整 kpanda-apiserver 服务配置项，具体操作流程如下：
1. 进入 全局服务集群 ，在 工作负载 -> 无状态负载 列表中，找到 kpanda-apiserver 服务；  
 [image: ]
2. 进入负载详情页，点击页面右上角 ┇ 并在下拉列表中点击 更新 ；  
 [image: ]
3. 进入向导的第 2 步 容器配置，找到 生命周期 -> 启动命令 中的参数 --feature-gates= ，将其修改为 --feature-gates=UseTokenInCloudShell=true  
 [image: ]
4. 修改完成后，进入 kpanda-apiserver 负载详情页，点击页面右上角 ┇ 并在下拉列表中点击 重启 ；  
 [image: ]
以上操作步骤完成后，即可通过 CloudShell 访问 AWS 集群。
通过 kubectl 访问
通过本地节点访问并管理云端集群时，需要满足以下条件：
• 本地节点和云端集群的网络互联互通。
• 已经将集群证书下载到了本地节点。
• 本地节点已经安装了 kubectl 工具。关于详细的安装方式，请参阅安装 kubectl。
满足上述条件后，按照下方步骤从本地访问云端集群：
1. 在 集群列表 页选择需要下载证书的集群，点击右侧的 ┇ ，并在弹出菜单中点击 证书获取 。  
 〔图片 进入下载证书页面〕查看图片
2. 选择证书有效期并点击 下载证书 。  
 [image: ]
3. 打开下载好的集群证书，将证书内容复制至本地节点的 config 文件。  
 kubectl 工具默认会从本地节点的 $HOME/.kube 目录下查找名为 config 的文件。该文件存储了相关集群的访问凭证，kubectl 可以凭该配置文件连接至集群。
4. 在本地节点上执行如下命令验证集群的连通性：   
kubectl get pod -n default
 预期的输出类似于:
NAME                            READY   STATUS      RESTARTS    AGE
dao-2048-2048-58c7f7fc5-mq7h4   1/1     Running     0           30h
现在您可以在本地通过 kubectl 访问并管理该集群了。
[bookmark: ad7255067eb00c23b]4.1.13 卸载/解除接入集群
通过 DCE 容器管理平台 创建的集群 支持 卸载集群 或 解除接入 操作，从其他环境直接 接入的集群 仅支持 解除接入 操作。
说明
如果想彻底删除一个接入的集群，需要前往创建该集群的原始平台操作。DCE 不支持删除接入的集群。
在 DCE 平台中， 卸载集群 和 解除接入 的区别在于：
• 卸载集群 操作会销毁该集群，并重置集群下所有节点的数据。所有数据都将被销毁，建议做好备份。后期需要时必须重新创建一个集群。
• 解除接入 操作会将当前集群从平台中移除，不会摧毁集群，也不会销毁数据。
卸载集群
注意
• 当前操作用户应具备 Admin 或 Kpanda Owner 权限才能执行卸载集群的操作。
• 卸载集群之前，应该先在集群列表中点击某个集群名称，在 集群运维 -> 集群设置 -> 高级配置 中关闭 集群删除保护 ， 否则不显示 卸载集群 的选项。
• 全局服务集群 不支持卸载或移除操作。
1. 在 集群列表 页找到需要卸载集群，点击右侧的 ┇ 并在下拉列表中点击 卸载集群 。  
 [image: ]
2. 输入集群名称进行确认，然后点击 删除 。   
 [image: ]
 如果提示集群中还有一些残留的资源，则需要按提示删除相关资源后才能执行卸载操作。
3. 返回 集群列表 页可以看到该集群的状态已经变成 删除中 。卸载集群可能需要一段时间，请您耐心等候。  
 〔图片 删除中状态〕查看图片
解除接入集群
注意
• 当前操作用户应具备 Admin 或 Kpanda Owner 权限才能执行解除接入的操作。
• 全局服务集群 不支持解除接入。
1. 在 集群列表 页找到需要卸载集群，点击右侧的 ┇ 并在下拉列表中点击 解除接入 。  
 [image: ]
2. 输入集群名称进行确认，然后点击 解除接入 。   
 [image: ]
 如果提示集群中还有一些残留的资源，则需要按提示删除相关资源后才能解除接入。
清理解除接入集群配置数据
集群被移除后，集群中原有的管理平台数据不会被自动清除，如需将集群接入至新管理平台则需要手动执行如下操作：
1. 删除 kpanda-system、insight-system 命名空间  
kubectl delete ns kpanda-system insight-system
2. 如果为当前集群启用了服务网格能力，请参考删除网格文档删除当前集群中的网格实例。 
集群管理
[bookmark: abd251a9416bb8236]4.1.14 集群升级
Kubernetes 社区每个季度都会发布一次小版本，每个版本的维护周期大概只有 9 个月。 版本停止维护后就不会再更新一些重大漏洞或安全漏洞。手动升级集群操作较为繁琐，给管理人员带来了极大的工作负担。
本节将介绍如何在通过 Web UI 界面一键式在线升级工作集群 Kubernetes 版本， 如需离线升级工作集群的 kubernetes 版本，请参阅工作集群离线升级指南进行升级。
危险
版本升级后将无法回退到之前的版本，请谨慎操作。
注意
• Kubernetes 版本以 x.y.z 表示，其中 x 是主要版本， y 是次要版本， z 是补丁版本。
• 不允许跨次要版本对集群进行升级，例如不能从 1.23 直接升级到 1.25。
• 接入集群 不支持版本升级。如果左侧导航栏没有 集群升级 ，请检查该集群是否为 接入集群 。
• 全局服务集群只能通过终端进行升级。
• 升级工作集群时，该工作集群的管理集群应该已经接入容器管理模块，并且处于正常运行中。
• 如果需要修改集群参数，可以通过升级相同版本的方式实现，具体操作参考下文。
1. 在集群列表中点击目标集群的名称。  
 〔图片 升级集群〕查看图片
2. 然后在左侧导航栏点击 集群运维 -> 集群升级 ，在页面右上角点击 版本升级 。  
 〔图片 升级集群〕查看图片
3. 选择可升级的版本，输入集群名称进行确认。   
 [image: ]
注意
如果您是想通过升级方式来修改集群参数，请参考以下步骤：
1. 找到集群对应的 ConfigMap，您可以登录控制节点执行如下命令，找到 varsConfRef 中的 ConfigMap 名称。 
kubectl get cluster.kubean.io <clustername> -o yaml
2. 根据需要，修改 ConfigMap 中的参数信息。 
3. 在此处选择相同版本进行升级操作，升级完成即可成功更新对应的集群参数。 
4. 点击 确定 后，可以看到集群的升级进度。  
 [image: ]
5. 集群升级预计需要 30 分钟，可以点击 实时日志 按钮查看集群升级的详细日志。  
 [image: ]
[bookmark: a5cc93a9cb3c06c55]4.1.15 集群角色
DaoCloud Enterprise 5.0 基于集群的不同功能定位对集群进行了角色分类，帮助用户更好地管理 IT 基础设施。
全局服务集群
此集群用于运行 DCE 组件，例如容器管理、全局管理、可观测性、镜像仓库等。 一般不承载业务负载。
	支持的功能
	描述

	K8s 版本
	1.22+

	操作系统
	RedHat 7.6 x86/ARM, RedHat 7.9 x86, RedHat 8.4 x86/ARM, RedHat 8.6 x86；
Ubuntu 18.04 x86, Ubuntu 20.04 x86；
CentOS 7.6 x86/AMD, CentOS 7.9 x86/AMD

	集群全生命周期管理
	支持

	K8s 资源管理
	支持

	云原生存储
	支持

	云原生网络
	Calico、Cillium、Multus 和其它 CNI

	策略管理
	支持网络策略、配额策略、资源限制、灾备策略、安全策略



管理集群
此集群用于管理工作集群，一般不承载业务负载。
• 经典模式将全局服务集群和管理集群部署在不同的集群，适用于企业多数据中心、多架构的场景。
• 简约模式将管理集群和全局服务集群部署在同一个集群内。
	支持的功能
	描述

	K8s 版本
	1.22+

	操作系统
	RedHat 7.6 x86/ARM, RedHat 7.9 x86, RedHat 8.4 x86/ARM, RedHat 8.6 x86；
Ubuntu 18.04 x86, Ubuntu 20.04 x86；
CentOS 7.6 x86/AMD, CentOS 7.9 x86/AMD

	集群全生命周期管理
	支持

	K8s 资源管理
	支持

	云原生存储
	支持

	云原生网络
	Calico、Cillium、Multus 和其它 CNI

	策略管理
	支持网络策略、配额策略、资源限制、灾备策略、安全策略



工作集群
这是使用容器管理创建的集群，主要用于承载业务负载。该集群由管理集群进行管理。
	支持的功能
	描述

	K8s 版本
	支持 K8s 1.22 及以上版本

	操作系统
	RedHat 7.6 x86/ARM, RedHat 7.9 x86, RedHat 8.4 x86/ARM, RedHat 8.6 x86；
Ubuntu 18.04 x86, Ubuntu 20.04 x86；
CentOS 7.6 x86/AMD, CentOS 7.9 x86/AMD

	集群全生命周期管理
	支持

	K8s 资源管理
	支持

	云原生存储
	支持

	云原生网络
	Calico、Cillium、Multus 和其它 CNI

	策略管理
	支持网络策略、配额策略、资源限制、灾备策略、安全策略



接入集群
此集群用于接入已有的标准 K8s 集群，包括但不限于本地数据中心自建集群、公有云厂商提供的集群、私有云厂商提供的集群、边缘集群、信创集群、异构集群、Daocloud 不同发行版集群。 主要用于承担业务负载。
	支持的功能
	描述

	K8s 版本
	1.18+

	支持友商
	Vmware Tanzu、Amazon EKS、Redhat Openshift、SUSE Rancher、阿里 ACK、华为 CCE、腾讯 TKE、标准 K8s 集群、Daocloud DCE

	集群全生命周期管理
	不支持

	K8s 资源管理
	支持

	云原生存储
	支持

	云原生网络
	依赖于接入集群发行版网络模式

	策略管理
	支持网络策略、配额策略、资源限制、灾备策略、安全策略



注意
一个集群可以有多个集群角色，例如一个集群既可以是全局服务集群，也可以是管理集群或工作集群。
[bookmark: a5fdced4816da4aa5]4.1.16 集群状态
容器管理模块支持纳管两种类型的集群：接入集群和自建集群。 关于集群纳管类型的更多信息，请参见集群角色。
这两种集群的状态如下所述。
接入集群
	状态
	描述

	接入中（Joining）
	集群正在接入

	解除接入中（Removing）
	集群正在解除接入

	运行中（Running）
	集群正常运行

	未知（Unknown）
	集群已失联，系统展示数据为失联前缓存数据，不代表真实数据，同时失联状态下执行的任何操作都将不生效，请检查集群网络连通性或主机状态。



自建集群
	状态
	描述

	创建中（Creating）
	集群正在创建

	更新中（Updating）
	更新集群 Kubernetes 版本

	删除中（Deleting）
	集群正在删除

	运行中（Running）
	集群正常运行

	未知（Unknown）
	集群已失联，系统展示数据为失联前缓存数据，不代表真实数据，同时失联状态下执行的任何操作都将不生效，请检查集群网络连通性或主机状态。

	创建失败（Failed）
	集群创建失败，请查看日志以获取详细失败原因



[bookmark: a655024fb1a0fd340]4.1.17 如何选择容器运行时
容器运行时是 kubernetes 中对容器和容器镜像生命周期进行管理的重要组件。 kubernetes 在 1.19 版本中将 containerd 设为默认的容器运行时，并在 1.24 版本中移除了 Dockershim 组件的支持。
因此相较于 Docker 运行时，我们更加 推荐您使用轻量的 containerd 作为您的容器运行时，因为这已经成为当前主流的运行时选择。
除此之外，一些操作系统发行厂商对 Docker 运行时的兼容也不够友好，不同操作系统对运行时的支持如下表：
不同操作系统和推荐的运行时版本对应关系
	操作系统
	推荐的 containerd 版本
	推荐的 Docker 版本

	CentOS
	1.7.5
	20.10

	RedHatOS
	1.7.5
	20.10

	KylinOS
	1.7.5
	19.03（仅 ARM 架构支持 ，在 x86 架构下不支持使用 Docker 作为运行时）



更多支持的运行时版本信息，请参考 RedHatOS 支持的运行时版本 和 KylinOS 支持的运行时版本
注意
在离线安装模式下，需要提前准备相关操作系统的运行时离线包。
[bookmark: ac8f21ddde7d62db0]4.1.18 集群版本支持范围
在 DCE 平台中，接入型集群和自建集群采取不同的版本支持机制。
本文主要介绍自建集群的版本支持机制。
Kubernetes 社区支持 3 个版本范围，如 1.30、1.31、1.32。当社区新版本发布之后，支持的版本范围将会进行递增。 如社区最新的 1.32 版本已经发布，此时社区支持的版本范围是 1.30、1.31、1.32。 查看 Kubernetes 社区支持的最新版本范围。
为了保障集群的安全和稳定性，在 DCE 中使用界面创建集群时支持的版本范围与社区版本保持一致，但是推荐版本始终比 Kubernetes 社区 低一个版本。
例如，社区支持的版本范围是 1.30、1.31、1.32，则在 DCE 中使用界面创建工作集群的版本范围是 1.30、1.31、1.32，并且会为用户推荐一个稳定的版本，如 v1.31.6。
除此之外，DCE 中使用界面创建工作集群的版本范围与社区保持高度同步，当社区版本进行递增后，DCE 中使用界面创建工作集群的版本范围也会同步递增一个版本。
Kubernetes 版本支持范围
	Kubernetes 社区版本范围
	自建工作集群版本范围
	自建工作集群推荐版本
	DCE 安装器
	发布时间

	• 1.30
• 1.31
• 1.32
	• 1.30
• 1.31
• 1.32
	v1.31.6
	v0.28.0
	2025/4/11



[image: ]
[bookmark: acc92f1f2b76e9a45]4.1.19 如何在集群中部署第二调度器 scheduler-plugins
本文介绍如何在集群中部署第二个调度器 scheduler-plugins。
为什么需要 scheduler-plugins？
通过平台创建的集群中会安装 K8s 原生的调度器，但是原生的调度器存在很多的局限性：
• 原生的调度器无法满足调度需求，你可以选择使用 CoScheduling、 CapacityScheduling 等 scheduler-plugins 插件。
• 在特殊的场景，需要新的调度器来完成调度任务而不影响原生调度器的流程。
• 区分不同功能的调度器，通过切换调度器名称来实现不同的调度场景。
本文以使用 vgpu 调度器的同时，想结合 scheduler-plugins 的 coscheduling 插件能力的场景为示例，介绍如何安装并使用 scheduler-plugins。
安装 scheduler-plugins
前置条件
• kubean 是在 v0.13.0 版本推出的新功能，选择管理集群时请确保版本不低于此版本。
• 安装 scheduler-plugins 版本为 v0.27.8，请确保集群版本是否与它兼容。 参考文档 Compatibility Matrix。
安装流程
1. 在 创建集群 -> 高级配置 -> 自定义参数 中添加 scheduler-plugins 参数     
scheduler_plugins_enabled: true
scheduler_plugins_plugin_config:
  - name: Coscheduling
    args:
      permitWaitingTimeSeconds: 10 # default is 60
 参数说明：
– scheduler_plugins_enabled 设置为 true 时，开启 scheduler-plugins 插件能力。
– 您可以通过设置 scheduler_plugins_enabled_plugins 或 scheduler_plugins_disabled_plugins 选项来启用或禁用某些插件。 参阅 K8s 官方插件名称。
– 如果需要设置自定义插件的参数请配置 scheduler_plugins_plugin_config，例如：设置 coscheduling 的 permitWaitingTimeoutSeconds 参数。 参阅 K8s 官方插件配置项
 [image: ]
2. 集群创建成功后系统会自动安装 scheduler-plugins 和 controller 组件负载，可以在对应集群的无状态负载中查看负载状态。  
 [image: ]
使用 scheduler-plugins
以下以使用 vgpu 调度器的同时，想结合 scheduler-plugins 的 coscheduling 插件能力场景为示例，介绍如何使用 scheduler-plugins。
1. 在 Helm 模板中安装 vgpu，设置 values.yaml 参数。   
– schedulerName: scheduler-plugins-scheduler，这是 kubean 默认安装的 scheduler-plugins 的 scheduler 名称，目前不能修改。
– scheduler.kubeScheduler.enabled: false，不安装 kube-scheduler，将 vgpu-scheduler 作为单独的 extender。
 [image: ]
2. 在 scheduler-plugins 上扩展 vgpu-scheduler。      
[root@master01 charts]# kubectl get cm -n scheduler-plugins scheduler-config -ojsonpath="{.data.scheduler-config\.yaml}"
apiVersion: kubescheduler.config.k8s.io/v1
kind: KubeSchedulerConfiguration
leaderElection:
  leaderElect: false
profiles:
  # Compose all plugins in one profile
  - schedulerName: scheduler-plugins-scheduler
    plugins:
      multiPoint:
        enabled:
          - name: Coscheduling
          - name: CapacityScheduling
          - name: NodeResourceTopologyMatch
          - name: NodeResourcesAllocatable
        disabled:
          - name: PrioritySort
pluginConfig:
  - args:
      permitWaitingTimeSeconds: 10
    name: Coscheduling
 修改 scheduler-plugins 的 scheduler-config 的 configmap 参数，如下：
[root@master01 charts]# kubectl get cm -n scheduler-plugins scheduler-config -ojsonpath="{.data.scheduler-config\.yaml}"
apiVersion: kubescheduler.config.k8s.io/v1
kind: KubeSchedulerConfiguration
leaderElection:
  leaderElect: false
profiles:
  # Compose all plugins in one profile
  - schedulerName: scheduler-plugins-scheduler
    plugins:
      multiPoint:
        enabled:
          - name: Coscheduling
          - name: CapacityScheduling
          - name: NodeResourceTopologyMatch
          - name: NodeResourcesAllocatable
        disabled:
          - name: PrioritySort
pluginConfig:
  - args:
      permitWaitingTimeSeconds: 10
    name: Coscheduling
extenders:
  - urlPrefix: "${urlPrefix}"
    filterVerb: filter
    bindVerb: bind
    nodeCacheCapable: true
    ignorable: true
    httpTimeout: 30s
    weight: 1
    enableHTTPS: true
    tlsConfig:
      insecure: true
    managedResources:
      - name: nvidia.com/vgpu
        ignoredByScheduler: true
      - name: nvidia.com/gpumem
        ignoredByScheduler: true
      - name: nvidia.com/gpucores
        ignoredByScheduler: true
      - name: nvidia.com/gpumem-percentage
        ignoredByScheduler: true
      - name: nvidia.com/priority
        ignoredByScheduler: true
      - name: cambricon.com/mlunum
        ignoredByScheduler: true
3. 安装完 vgpu-scheduler 后，系统会自动创建 svc，urlPrefix 指定 svc 的 URL。  
注意
• svc 指 pod 服务负载，您可以到安装了 nvidia-vgpu 插件的命名空间下通过以下命令拿到 443 端口对应的外部访问信息。  
kubectl get svc -n ${namespace} 
• urlprifix 格式为 https://${ip 地址}:${端口} 
4. 将 scheduler-plugins 的 scheduler Pod 重启，加载新的配置文件。 
注意
在创建 vgpu 应用时不需要指定调度器名称，vgpu-scheduler 的 Webhook 会自动将 Scheduler 的名称修改为 scheduler-plugins-scheduler，不用手动指定。
[bookmark: a96704d6e5d0041b1]4.1.20 Kubernetes 集群证书更新
为保证 Kubernetes 各组件之间的通信安全，组件之间的调用会进行 TLS 身份验证，执行验证操作需要配置集群 PKI 证书。
集群证书有效期为1年，为避免证书过期导致业务无法使用，请及时更新证书。
本文介绍如何手动进行证书更新。
检查证书是否过期
您可以执行以下命令查看证书是否过期：
kubeadm certs check-expiration
输出类似于以下内容：
CERTIFICATE                EXPIRES                  RESIDUAL TIME   CERTIFICATE AUTHORITY   EXTERNALLY MANAGED
admin.conf                 Dec 14, 2024 07:26 UTC   204d                                    no      
apiserver                  Dec 14, 2024 07:26 UTC   204d            ca                      no      
apiserver-etcd-client      Dec 14, 2024 07:26 UTC   204d            etcd-ca                 no      
apiserver-kubelet-client   Dec 14, 2024 07:26 UTC   204d            ca                      no      
controller-manager.conf    Dec 14, 2024 07:26 UTC   204d                                    no      
etcd-healthcheck-client    Dec 14, 2024 07:26 UTC   204d            etcd-ca                 no      
etcd-peer                  Dec 14, 2024 07:26 UTC   204d            etcd-ca                 no      
etcd-server                Dec 14, 2024 07:26 UTC   204d            etcd-ca                 no      
front-proxy-client         Dec 14, 2024 07:26 UTC   204d            front-proxy-ca          no      
scheduler.conf             Dec 14, 2024 07:26 UTC   204d                                    no      
 
CERTIFICATE AUTHORITY   EXPIRES                  RESIDUAL TIME   EXTERNALLY MANAGED
ca                      Dec 12, 2033 07:26 UTC   9y              no      
etcd-ca                 Dec 12, 2033 07:26 UTC   9y              no      
front-proxy-ca          Dec 12, 2033 07:26 UTC   9y              no      
手动更新证书
您可以通过以下命令手动更新证书，只需带上合适的命令行选项。更新证书前请先备份当前证书。
更新指定证书：
kubeadm certs renew
更新全部证书：
kubeadm certs renew all
更新后的证书可以在 /etc/kubernetes/pki 目录下查看，有效期延续 1 年。 以下对应的几个配置文件也会同步更新：
• /etc/kubernetes/admin.conf
• /etc/kubernetes/controller-manager.conf
• /etc/kubernetes/scheduler.conf
注意
• 如果您部署的是一个高可用集群，这个命令需要在所有控制节点上执行。
• 此命令用 CA（或者 front-proxy-CA ）证书和存储在 /etc/kubernetes/pki 中的密钥执行更新。
重启服务
执行更新操作之后，你需要重启控制面 Pod。因为动态证书重载目前还不被所有组件和证书支持，所有这项操作是必须的。
静态 Pod 是被本地 kubelet 而不是 API 服务器管理，所以 kubectl 不能用来删除或重启他们。
要重启静态 Pod，你可以临时将清单文件从 /etc/kubernetes/manifests/ 移除并等待 20 秒。 参考 KubeletConfiguration 结构中的 fileCheckFrequency 值。
如果 Pod 不在清单目录里，kubelet 将会终止它。 在另一个 fileCheckFrequency 周期之后你可以将文件移回去，kubelet 可以完成 Pod 的重建，而组件的证书更新操作也得以完成。
mv ./manifests/* ./temp/
mv ./temp/* ./manifests/
注意
如果容器服务使用的是 Docker，为了让证书生效，可以使用以下命令对涉及到证书使用的几个服务进行重启：
docker ps | grep -E 'k8s_kube-apiserver|k8s_kube-controller-manager|k8s_kube-scheduler|k8s_etcd_etcd' | awk -F ' ' '{print $1}' | xargs docker restart
更新 KubeConfig
构建集群时通常会将 admin.conf 证书复制到 $HOME/.kube/config 中，为了在更新 admin.conf 后更新 $HOME/.kube/config 的内容， 必须运行以下命令：
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config
为 kubelet 配置证书轮换
完成以上操作后，基本完成了集群所有证书的更新，但不包括 kubelet。
因为 kubernetes 包含特性 kubelet 证书轮换， 在当前证书即将过期时， 将自动生成新的秘钥，并从 Kubernetes API 申请新的证书。 一旦新的证书可用，它将被用于与 Kubernetes API 间的连接认证。
注意
此特性适用于 Kubernetes 1.8.0 或更高的版本。
启用客户端证书轮换，配置参数如下：
• kubelet 进程接收 --rotate-certificates 参数，该参数决定 kubelet 在当前使用的 证书即将到期时，是否会自动申请新的证书。 
• kube-controller-manager 进程接收 --cluster-signing-duration 参数 （在 1.19 版本之前为 --experimental-cluster-signing-duration），用来控制签发证书的有效期限。 
更多详情参考为 kubelet 配置证书轮换。
自动更新证书
为了更高效便捷处理已过期或者即将过期的 kubernetes 集群证书，可参考 k8s 版本集群证书更新。
关闭自动更新证书
新创建的集群
默认情况下集群每个月会自动更新证书，更新过程中会造成 k8s 控制面组件（apiserver/controller/scheduler/etcd）重启。 如需停止自动更新集群证书，可在创建集群时的高级配置中设置 :auto_renew_certificates: false。
[image: ]
已经创建的集群
集群已经创建好后，每个节点上都有两个 systemctl 服务，需要进行停止和删除。可通过如下命令关闭自动更新证书：
k8s-certs-renew.service
k8s-certs-renew.timer
配置证书签发的有效期
注意
容器管理 kpanda v0.41 及以上版本支持配置证书的签发有效期。
默认情况下，证书的有效期是 1 年，如需修改，可在创建集群时的高级配置中设置如下参数：
auto_renew_certificates: false  # 关闭自动更新证书
kube_cert_validity_period: 87600h  #配置普通非 CA 证书有效期为 10 年
kube_ca_cert_validity_period: 175200h  # 配置 CA 证书的有效期
[image: ]
命名空间
[bookmark: a3ace725d30be338e]4.1.21 命名空间
命名空间是 Kubernetes 中用来进行资源隔离的一种抽象。一个集群下可以包含多个不重名的命名空间，每个命名空间中的资源相互隔离。有关命名空间的详细介绍，可参考命名空间。
本文将介绍命名空间的相关操作。
创建命名空间
支持通过表单轻松创建命名空间，也支持通过编写或导入 YAML 文件快速创建命名空间。
注意
• 在创建命名空间之前，需要在容器管理模块接入 Kubernetes 集群或者创建 Kubernetes 集群。
• 集群初始化后通常会自动生成默认的命名空间 default 。但对于生产集群而言，为便于管理，建议创建其他的命名空间，而非直接使用 default 命名空间。
表单创建
1. 在 集群列表 页面点击目标集群的名称。  
 [image: ]
2. 在左侧导航栏点击 命名空间 ，然后点击页面右侧的 创建 按钮。  
 [image: ]
3. 填写命名空间的名称，配置工作空间和标签（可选设置），然后点击 确定 。   
说明
• 命名空间绑定工作空间之后，该命名空间的资源就会共享给所绑定的工作空间。有关工作空间的详细说明，可参考工作空间与层级。 
• 命名空间创建完成后，仍然可以绑定/解绑工作空间。 
 [image: ]
4. 点击 确定 ，完成命名空间的创建。在命名空间列表右侧，点击 ┇ ，可以从弹出菜单中选择查看 YAML、修改标签、绑定/解绑工作空间、配额管理、删除等更多操作。  
 [image: ]
YAML 创建
1. 在 集群列表 页面点击目标集群的名称。  
 [image: ]
2. 在左侧导航栏点击 命名空间 ，然后点击页面右侧的 YAML 创建 按钮。  
 [image: ]
3. 输入或粘贴事先准备好的 YAML 内容，或者从本地直接导入已有的 YAML 文件。   
输入 YAML 内容后，点击 下载 可以将该 YAML 文件保存到本地。
 [image: ]
4. 最后在弹框右下角点击 确定 即可。 
[bookmark: a36fd472c74260ddb]4.1.22 启用命名空间独享节点
命名空间独享节点指在 kubernetes 集群中，通过污点和污点容忍的方式实现特定命名空间对一个或多个节点 CPU、内存等资源的独享。为特定命名空间配置独享节点后，其它非此命名空间的应用和服务均不能运行在被独享的节点上。使用独享节点可以让重要应用独享一部分计算资源，从而和其他应用实现物理隔离。
注意
在节点被设置为独享节点前已经运行在此节点上的应用和服务将不会受影响，依然会正常运行在该节点上，仅当这些 Pod 被删除或重建时，才会调度到其它非独享节点上。
准备工作
检查当前集群的 kube-apiserver 是否启用了 PodNodeSelector 和 PodTolerationRestriction 准入控制器。
使用命名空间独享节点功能需要用户启用 kube-apiserver 上的 PodNodeSelector 和 PodTolerationRestriction 两个特性准入控制器（Admission Controllers），关于准入控制器更多说明请参阅 kubernetes Admission Controllers Reference。
您可以前往当前集群下任意一个 Master 节点上检查 kube-apiserver.yaml 文件内是否启用了这两个特性，也可以在 Master 节点上执行执行如下命令进行快速检查：
[root@g-master1 ~]# cat /etc/kubernetes/manifests/kube-apiserver.yaml | grep  enable-admission-plugins
 
# 预期输出如下：
- --enable-admission-plugins=NodeRestriction,PodNodeSelector,PodTolerationRestriction
在全局服务集群上启用命名空间独享节点
由于全局服务集群上运行着 kpanda、ghippo、insight 等平台基础组件，在 Global 启用命名空间独享节点将可能导致当系统组件重启后，系统组件无法调度到被独享的节点上，影响系统的整体高可用能力。因此，通常情况下，我们不推荐用户在全局服务集群上启用命名空间独享节点特性。
如果您确实需要在全局服务集群上启用命名空间独享节点，请参考以下步骤进行开启：
1. 为全局服务集群的 kube-apiserver 启用了 PodNodeSelector 和 PodTolerationRestriction 准入控制器      
注意
如果集群已启用了上述的两个准入控制器，请跳过此步，直接前往配置系统组件容忍。
 前往当前集群下任意一个 Master 节点上修改 kube-apiserver.yaml 配置文件，也可以在 Master 节点上执行执行如下命令进行配置：
[root@g-master1 ~]# vi /etc/kubernetes/manifests/kube-apiserver.yaml
 
# 预期输出如下：
apiVersion: v1
kind: Pod
metadata:
    ......
spec:
containers:
- command:
    - kube-apiserver
    ......
    - --default-not-ready-toleration-seconds=300
    - --default-unreachable-toleration-seconds=300
    - --enable-admission-plugins=NodeRestriction   #启用的准入控制器列表
    - --enable-aggregator-routing=False
    - --enable-bootstrap-token-auth=true
    - --endpoint-reconciler-type=lease
    - --etcd-cafile=/etc/kubernetes/ssl/etcd/ca.crt
    ......
 找到 --enable-admission-plugins 参数，加入（以英文逗号分隔的） PodNodeSelector 和 PodTolerationRestriction 准入控制器。参考如下：
# 加入 __ ,PodNodeSelector,PodTolerationRestriction__ 
- --enable-admission-plugins=NodeRestriction,PodNodeSelector,PodTolerationRestriction 
2. 为平台组件所在的命名空间添加容忍注解      请确保将 `` 替换为要添加注解的平台命名空间名称。 
 完成准入控制器的开启后，您需要为平台组件所在的命名空间添加容忍注解，以保证平台组件的高可用。
 目前 DCE 的系统组件命名空间如下表：
	命名空间
	所包含的系统组件

	kpanda-system
	kpanda

	hwameiStor-system
	hwameiStor

	istio-system
	istio

	metallb-system
	metallb

	cert-manager-system
	cert-manager

	contour-system
	contour

	kubean-system
	kubean

	ghippo-system
	ghippo

	kcoral-system
	kcoral

	kcollie-system
	kcollie

	insight-system
	insight、insight-agent:

	ipavo-system
	ipavo

	kairship-system
	kairship

	karmada-system
	karmada

	amamba-system
	amamba、jenkins

	skoala-system
	skoala

	mspider-system
	mspider

	mcamel-system
	mcamel-rabbitmq、mcamel-elasticsearch、mcamel-mysql、mcamel-redis、mcamel-kafka、mcamel-minio、mcamel-postgresql

	spidernet-system
	spidernet

	kangaroo-system
	kangaroo

	gmagpie-system
	gmagpie

	dowl-system
	dowl



 检查当前集群中所有命名空间是否存在上述的命名空间，执行如下命令，分别为每个命名空间添加注解： scheduler.alpha.kubernetes.io/defaultTolerations: '[{"operator": "Exists", "effect": "NoSchedule", "key": "ExclusiveNamespace"}]' 。
kubectl annotate ns <namespace-name> scheduler.alpha.kubernetes.io/defaultTolerations: '[{"operator": "Exists", "effect": 
"NoSchedule", "key": "ExclusiveNamespace"}]'
3. 使用界面为命名空间设置独享节点   
 当您确认集群 API 服务器上的 PodNodeSelector 和 PodTolerationRestriction 两个特性准入控制器已经开启后，请参考如下步骤使用 DCE 的 UI 管理界面为命名空间设置独享节点了。
1. 在集群列表页面点击集群名称，然后在左侧导航栏点击 命名空间 。  
 [image: ]
2. 点击命名空间名称，然后点击 独享节点 页签，在下方右侧点击 添加节点 。  
 [image: ]
3. 在页面左侧选择让该命名空间独享哪些节点，在右侧可以清空或删除某个已选节点，最后在底部点击 确定 。  
 [image: ]
4. 可以在列表中查看此命名空间的已有的独享节点，在节点右侧可以选择 取消独享 。   
取消独享之后，其他命名空间下的 Pod 也可以被调度到该节点上。
 [image: ]
在 非全局服务集群上启用命名空间独享节点
在 非全局服务集群上启用命名空间独享节点，请参考以下步骤进行开启：
1. 为当前集群的 kube-apiserver 启用了 PodNodeSelector 和 PodTolerationRestriction 准入控制器      
注意
如果集群已启用了上述的两个准入控制器，请跳过此步，直接前往界面为命名空间设置独享节点
 前往当前集群下任意一个 Master 节点上修改 kube-apiserver.yaml 配置文件，也可以在 Master 节点上执行执行如下命令进行配置：
[root@g-master1 ~]# vi /etc/kubernetes/manifests/kube-apiserver.yaml
 
# 预期输出如下：
apiVersion: v1
kind: Pod
metadata:
    ......
spec:
containers:
- command:
    - kube-apiserver
    ......
    - --default-not-ready-toleration-seconds=300
    - --default-unreachable-toleration-seconds=300
    - --enable-admission-plugins=NodeRestriction   #启用的准入控制器列表
    - --enable-aggregator-routing=False
    - --enable-bootstrap-token-auth=true
    - --endpoint-reconciler-type=lease
    - --etcd-cafile=/etc/kubernetes/ssl/etcd/ca.crt
    ......
 找到 --enable-admission-plugins 参数，加入（以英文逗号分隔的） PodNodeSelector 和 PodTolerationRestriction 准入控制器。参考如下：
# 加入 __ ,PodNodeSelector,PodTolerationRestriction__ 
- --enable-admission-plugins=NodeRestriction,PodNodeSelector,PodTolerationRestriction 
2. 使用界面为命名空间设置独享节点   
 当您确认集群 API 服务器上的 PodNodeSelector 和 PodTolerationRestriction 两个特性准入控制器已经开启后，请参考如下步骤使用 DCE 的 UI 管理界面为命名空间设置独享节点了。
1. 在集群列表页面点击集群名称，然后在左侧导航栏点击 命名空间 。  
 [image: ]
2. 点击命名空间名称，然后点击 独享节点 页签，在下方右侧点击 添加节点 。  
 [image: ]
3. 在页面左侧选择让该命名空间独享哪些节点，在右侧可以清空或删除某个已选节点，最后在底部点击 确定 。  
 [image: ]
4. 可以在列表中查看此命名空间的已有的独享节点，在节点右侧可以选择 取消独享 。   
取消独享之后，其他命名空间下的 Pod 也可以被调度到该节点上。
 [image: ]
3. 为需要高可用的组件所在的命名空间添加容忍注解（可选）    
 执行如下命令，需要高可用的组件所在的命名空间添加注解：scheduler.alpha.kubernetes.io/defaultTolerations: '[{"operator": "Exists", "effect": "NoSchedule", "key": "ExclusiveNamespace"}]'。
kubectl annotate ns <namespace-name> scheduler.alpha.kubernetes.io/defaultTolerations: '[{"operator": "Exists", "effect": 
"NoSchedule", "key": "ExclusiveNamespace"}]'
 请确保将 <namespace-name> 替换为要添加注解的平台命名空间名称。
[bookmark: a0b0f92de260746bd]4.1.23 容器组安全策略
容器组安全策略指在 kubernetes 集群中，通过为指定命名空间配置不同的等级和模式，实现在安全的各个方面控制 Pod 的行为，只有满足一定的条件的 Pod 才会被系统接受。它设置三个等级和三种模式，用户可以根据自己的需求选择更加合适的方案来设置限制策略。
注意
一条安全模式仅能配置一条安全策略。同时请谨慎为命名空间配置 enforce 的安全模式，违反后将会导致 Pod 无法创建。
本节将介绍如何通过容器管理界面为命名空间配置容器组安全策略。
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，集群的版本需要在 v1.22 以上，且能够访问集群的 UI 界面。 
• 已完成一个命名空间的创建、用户的创建，并为用户授予 NS Admin 或更高权限，详情可参考命名空间授权。 
为命名空间配置容器组安全策略
1. 选择需要配置容器组安全策略的命名空间，进入详情页。在 容器组安全策略 页面点击 配置策略 ，进入配置页。  
 [image: ]
2. 在配置页点击 添加策略 ，则会出现一条策略，包括安全级别和安全模式，以下是对安全级别和安全策略的详细介绍。    
	安全级别
	描述

	Privileged
	不受限制的策略，提供最大可能范围的权限许可。此策略允许已知的特权提升。

	Baseline
	限制性最弱的策略，禁止已知的策略提升。允许使用默认的（规定最少）Pod 配置。

	Restricted
	限制性非常强的策略，遵循当前的保护 Pod 的最佳实践。



	安全模式
	描述

	Audit
	违反指定策略会在审计日志中添加新的审计事件，Pod 可以被创建。

	Warn
	违反指定策略会返回用户可见的告警信息，Pod 可以被创建。

	Enforce
	违反指定策略会导致 Pod 无法创建。



 [image: ]
3. 不同的安全级别对应不同的检查项，若您不知道该如何为您的命名空间配置，可以点击页面右上角的 策略配置项说明 查看详细信息。   
 [image: ]
 [image: ]
4. 点击确定，若创建成功，则页面上将出现您配置的安全策略。  
 [image: ]
5. 点击 ┇ 还可以编辑或者删除您配置的安全策略。  
 〔图片 操作〕查看图片
节点管理
[bookmark: a8bf12705c834de30]4.1.24 创建集群节点可用性检查
在创建集群或为已有集群添加节点时，请参阅下表，检查节点配置，以避免因节点配置错误导致集群创建或扩容失败。
	检查项
	描述

	操作系统
	参考支持的架构及操作系统

	SELinux
	关闭

	防火墙
	关闭

	架构一致性
	节点间 CPU 架构一致（如均为 ARM 或 x86）

	主机时间
	所有主机间同步误差小于 10 秒。

	网络联通性
	节点及其 SSH 端口能够正常被平台访问。

	CPU
	可用 CPU 资源大于 4 Core

	内存
	可用内存资源大于 8 GB



支持的架构及操作系统
	架构
	操作系统
	备注

	ARM
	Kylin Linux Advanced Server release V10 (Sword) SP2
	推荐

	ARM
	UOS Linux
	

	ARM
	openEuler
	

	x86
	CentOS 7.x
	推荐

	x86
	Redhat 7.x
	推荐

	x86
	Redhat 8.x
	推荐

	x86
	Flatcar Container Linux by Kinvolk
	

	x86
	Debian Bullseye, Buster, Jessie, Stretch
	

	x86
	Ubuntu 16.04, 18.04, 20.04, 22.04
	

	x86
	Fedora 35, 36
	

	x86
	Fedora CoreOS
	

	x86
	openSUSE Leap 15.x/Tumbleweed
	

	x86
	Oracle Linux 7, 8, 9
	

	x86
	Alma Linux 8, 9
	

	x86
	Rocky Linux 8, 9
	

	x86
	Amazon Linux 2
	

	x86
	Kylin Linux Advanced Server release V10 (Sword) - SP2 海光
	

	x86
	UOS Linux
	

	x86
	openEuler
	



[bookmark: a0f337b59b685104f]4.1.25 节点认证
使用 SSH 密钥认证节点
如果您选择使用 SSH 密钥作为待创建集群的节点认证方式，您需要按照如下说明配置公私钥。
1. 执行如下命令，在** 待建集群的管理集群中的任意节点 **上生成公私钥。  
cd /root/.ssh
ssh-keygen -t rsa
2. 执行 ls 命令查看管理集群上的密钥是否创建成功，正确反馈如下：   
ls
id_rsa  id_rsa.pub  known_hosts
 其中名为 id_rsa 的文件是私钥，名为 id_rsa.pub 的文件是公钥。
3. 执行如下命令，分别将公钥文件 id_rsa.pub 加载到待创建集群的所有节点上。   
ssh-copy-id -i /root/.ssh/id_rsa.pub root@10.0.0.0
 将上面命令中的 root@10.0.0.0 用户账号和节点 IP 替换为待创建集群的节点用户名和 IP。** 需要在待创建集群的每台节点都执行相同的操作 **。
4. 执行如下命令，查看步骤 1 所创建的私钥文件 id_rsa 。      
cat /root/.ssh/id_rsa
 输出如下内容：
-----BEGIN RSA PRIVATE KEY----- 将私钥内容复制后填至界面密钥输入框。
 [image: ]
[bookmark: a41681790c80b6c77]4.1.26 集群节点扩容
随着业务应用不断增长，集群资源日趋紧张，这时可以基于 kubean 对集群节点进行扩容。扩容后，应用可以运行在新增的节点上，缓解资源压力。
只有通过容器管理模块创建的集群才支持节点扩缩容，从外部接入的集群不支持此操作。本文主要介绍同种架构下工作集群的 工作节点 扩容。
1. 在 集群列表 页面点击目标集群的名称。   
 若 集群角色 中带有 接入集群 的标签，则说明该集群不支持节点扩缩容。
 [image: ]
2. 在左侧导航栏点击 节点管理 ，然后在页面右上角点击 接入节点 。  
 [image: ]
3. 填写接入节点的基本信息，然后在在页面底部点击 节点检查 ，检查通过后点击 下一步 。如果检查未通过，则更新 节点信息 并再次执行检查。   
– 认证方式：选择通过用户名/密码还是公私钥访问节点。  
如果使用公私钥方式访问节点，需要预先配置节点的 SSH 密钥。参阅使用 SSH 密钥认证节点。
– 使用统一的密码：开启后集群中所有节点的访问密码都相同，需要在下方输入访问所有节点的统一密码。如果关闭，则可以为每个节点设置单独的用户名和密码。 
– 节点信息：填写主机名、IP地址、用户名和密码。 
– 批量上传：下载提供的 CSV 模板（包含字段：主机名、IP地址、用户名、密码、节点角色），填写需要接入的节点信息，上传后新节点信息将自动添加到列表末尾。 
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4. 填写参数配置信息，并点击 确定 。   
– kubelet_max_pods ：设置每个节点的最大 Pod 数量，默认为 110 个。
– override_system_hostname ：重置主机名，采用系统默认生成的名称作为主机名称，建议您关闭此选项。
– Insecure_registries ：私有镜像仓库配置。使用私有镜像仓库创建集群时，为了避免证书问题导致容器引擎拒绝访问，需要在这里填写私有镜像仓库地址，以绕过容器引擎的证书认证而获取镜像。
– os_package_repos ：填写操作系统软件包仓库地址，请根据实际情况填写。
– enable_node_sysctl_tuning ：节点内核参数调优，通过调整系统内核参数来提高系统的稳定性、可靠性、安全性和性能。
 [image: ]
注意
接入节点大约需要 20 分钟，请您耐心等待。
参考文档
• 对工作集群的控制节点扩容
• 为工作集群添加异构节点
• 为全局服务集群的工作节点扩容
• 替换工作集群的首个控制节点
[bookmark: a0950dde1fb67e1ee]4.1.27 集群节点缩容
当业务高峰期结束之后，为了节省资源成本，可以缩小集群规模，卸载冗余的节点，即节点缩容。节点卸载后，应用无法继续运行在该节点上。
前提条件
• 当前操作用户具有 Cluster Admin 角色授权 。
• 只有通过容器管理模块创建的集群才支持节点扩缩容，从外部接入的集群不支持此操作。
• 卸载节点之前，需要暂停调度该节点，并且将该节点上的应用都驱逐至其他节点。
• 驱逐方式：登录控制器节点，通过 kubectl drain 命令驱逐节点上所有 Pod。安全驱逐的方式可以允许容器组里面的容器优雅地中止。
注意事项
1. 集群节点缩容时，只能逐个进行卸载，无法批量卸载。 
2. 如需卸载集群控制器节点，需要确保最终控制器节点数为 奇数。 
3. 集群节点缩容时不可下线 第一个控制器 节点。如果必须执行此操作，请联系售后工程师。 
操作步骤
1. 在 集群列表 页面点击目标集群的名称。   
 若 集群角色 中带有 接入集群 的标签，则说明该集群不支持节点扩缩容。
 [image: ]
2. 在左侧导航栏点击 节点管理 ，找到需要卸载的节点，点击 ┇ 选择 移除节点 。  
 [image: ]
3. 输入节点名称,并点击 删除 进行确认。  
 [image: ]
[bookmark: a4086a8fe048024f5]4.1.28 节点污点管理
污点 (Taint) 能够使节点排斥某一类 Pod，避免 Pod 被调度到该节点上。 每个节点上可以应用一个或多个污点，不能容忍这些污点的 Pod 则不会被调度该节点上。
注意事项
1. 当前操作用户应具备 NS Editor 角色授权或其他更高权限。
2. 为节点添加污点之后，只有能容忍该污点的 Pod 才能被调度到该节点。
操作步骤
1. 在 集群列表 页找到目标集群，点击集群名称，进入 集群概览 页面。  
 〔图片 点击集群名称〕查看图片
2. 在左侧导航栏，点击 节点管理 ，找到需要修改污点的节点，点击右侧的 ┇ 操作图标并点击 修改污点 按钮。  
 〔图片 修改污点〕查看图片
3. 在弹框内输入污点的键值信息，选择污点效果，点击 确定 。     
 点击 ➕ 添加 可以为节点添加多个污点，点击污点效果右侧的 X 可以删除污点。
 目前支持三种污点效果：
– NoSchedule：新的 Pod 不会被调度到带有此污点的节点上，除非新的 Pod 具有相匹配的容忍度。当前正在节点上运行的 Pod 不会 被驱逐。
– NoExecute：这会影响已在节点上运行的 Pod： 
– 如果 Pod 不能容忍此污点，会马上被驱逐。
– 如果 Pod 能够容忍此污点，但是在容忍度定义中没有指定 tolerationSeconds，则 Pod 还会一直在这个节点上运行。
– 如果 Pod 能够容忍此污点而且指定了 tolerationSeconds，则 Pod 还能在这个节点上继续运行指定的时长。这段时间过去后，再从节点上驱除这些 Pod。
– PreferNoSchedule：这是“软性”的 NoSchedule。控制平面将尝试避免将不容忍此污点的 Pod 调度到节点上，但不能保证完全避免。所以要尽量避免使用此污点。
 〔图片 修改污点〕查看图片
有关污点的更多详情，请参阅 Kubernetes 官方文档：污点和容忍度。
[bookmark: a2e2c08cae19e39b7]4.1.29 节点调度
支持将节点暂停调度或恢复调度。暂停调度指，停止将 Pod 调度到该节点。恢复调度指，可以将 Pod 调度到该节点。
1. 在 集群列表 页面点击目标集群的名称。  
 [image: ]
2. 在左侧导航栏点击 节点管理 ，在节点右侧点击 ┇ 操作图标，点击 暂停调度 按钮即可暂停调度该节点。  
 [image: ]
3. 在节点右侧点击 ┇ 操作图标，点击 恢复调度 按钮即可恢复调度该节点。  
 [image: ]
节点调度状态可能因网络情况有所延迟，点击搜索框右侧的刷新图标可以刷新节点调度状态。
〔图片 节点管理〕查看图片
[bookmark: a5570e0f0c03b3372]4.1.30 节点详情
接入或创建集群之后，可以查看集群中各个节点的信息，包括节点状态、标签、资源用量、Pod、监控信息等。
1. 在 集群列表 页面点击目标集群的名称。  
 [image: ]
2. 在左侧导航栏点击 节点管理 ，可以查看节点状态、角色、标签、CPU/内存使用情况、IP 地址、创建时间。  
 [image: ]
3. 点击节点名称，可以进入节点详情页面查看更多信息，包括概览信息、容器组信息、标签注解信息、事件列表、状态等。    
 [image: ]
 此外，还可以查看节点的 YAML 文件、监控信息、标签和注解等。
 [image: ]
[bookmark: ac3cadadab84b8591]4.1.31 标签与注解
标签（Labels）是为 Pod、节点、集群等 Kubernetes 对象添加的标识性键值对，可结合标签选择器查找并筛选满足某些条件的 Kubernetes 对象。每个键对于给定对象必须是唯一的。
注解（Annotations）和标签一样，也是键/值对，但不具备标识或筛选功能。 使用注解可以为节点添加任意的元数据。 注解的键通常使用的格式为 前缀（可选）/名称（必填） ，例如 nfd.node.kubernetes.io/extended-resources 。 如果省略前缀，表示该注解键是用户私有的。
有关标签和注解的更多信息，可参考 Kubernetes 的官方文档标签和选择算符或注解。
添加/删除标签与注解的步骤如下：
1. 在 集群列表 页面点击目标集群的名称。  
 [image: ]
2. 在左侧导航栏点击 节点管理 ，在节点右侧点击 ┇ 操作图标，点击 修改标签 或 修改注解 。  
 [image: ]
3. 点击 ➕ 添加 可以添加标签或注解，点击 X 可以删除标签或注解，最后点击 确定 。  
 [image: ]
工作负载
[bookmark: a19ad2decdff7bff3]4.1.32 创建无状态负载（Deployment）
本文介绍如何通过镜像和 YAML 文件两种方式创建无状态负载。
无状态负载（Deployment）是 Kubernetes 中的一种常见资源，主要为 Pod 和 ReplicaSet 提供声明式更新，支持弹性伸缩、滚动升级、版本回退等功能。在 Deployment 中声明期望的 Pod 状态，Deployment Controller 会通过 ReplicaSet 修改当前状态，使其达到预先声明的期望状态。Deployment 是无状态的，不支持数据持久化，适用于部署无状态的、不需要保存数据、随时可以重启回滚的应用。
通过 DCE 的容器管理模块，可以基于相应的角色权限轻松管理多云多集群上的工作负载，包括对无状态负载的创建、更新、删除、弹性扩缩、重启、版本回退等全生命周期管理。
前提条件
在使用镜像创建无状态负载之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间和用户。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。 
镜像创建
参考以下步骤，使用镜像创建一个无状态负载。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 无状态负载 ，然后点击页面右上角的 镜像创建 按钮。  
 [image: ]
3. 依次填写基本信息、容器配置、服务配置、高级配置后，在页面右下角点击 确定 完成创建。   
 系统将自动返回 无状态负载 列表。点击列表右侧的 ┇ ，可以对负载执行执行更新、删除、弹性扩缩、重启、版本回退等操作。如果负载状态出现异常，请查看具体异常信息，可参考工作负载状态。
 [image: ]
基本信息
• 负载名称：最多包含 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 deployment-01。同一命名空间内同一类型工作负载的名称不得重复，而且负载名称在工作负载创建好之后不可更改。 
• 命名空间：选择将新建的负载部署在哪个命名空间，默认使用 default 命名空间。找不到所需的命名空间时可以根据页面提示去创建新的命名空间。 
• 实例数：输入负载的 Pod 实例数量，默认创建 1 个 Pod 实例。 
• 描述：输入负载的描述信息，内容自定义。字符数不超过 512。  
 [image: ]
容器配置
容器配置分为基本信息、生命周期、健康检查、环境变量、数据存储、安全设置六部分，点击下方的相应页签可查看各部分的配置要求。
容器配置仅针对单个容器进行配置，如需在一个容器组中添加多个容器，可点击右侧的 + 添加多个容器。
基本信息（必填）
在配置容器相关参数时，必须正确填写容器的名称、镜像参数，否则将无法进入下一步。参考以下要求填写配置后，点击 确认 。
[image: ]
• 容器类型：默认为工作容器。有关初始化容器，参见 k8s 官方文档。
• 容器名称：最多包含 63 个字符，支持小写字母、数字及分隔符（“-”）。必须以小写字母或数字开头及结尾，例如 nginx-01。
• 镜像： 
– 容器镜像：从列表中选择一个合适的镜像。输入镜像名称时，默认从官方的 DockerHub 拉取镜像。 安装 DCE 的镜像仓库模块后，可以点击右侧的 选择镜像 按钮来选择镜像。
– 镜像版本：从下拉列表选择一个合适的版本。
– 镜像拉取策略：勾选 总是拉取镜像 后，负载每次重启/升级时都会从仓库重新拉取镜像。 如果不勾选，则只拉取本地镜像，只有当镜像在本地不存在时才从镜像仓库重新拉取。 更多详情可参考镜像拉取策略。
– 镜像仓库密钥：可选。如果目标仓库需要 Secret 才能访问，需要先去创建一个密钥。
• 特权容器：容器默认不可以访问宿主机上的任何设备，开启特权容器后，容器即可访问宿主机上的所有设备，享有宿主机上的运行进程的所有权限。
• CPU/内存配额：CPU/内存资源的请求值（需要使用的最小资源）和限制值（允许使用的最大资源）。请根据需要为容器配置资源，避免资源浪费和因容器资源超额导致系统故障。默认值如图所示。
• GPU 配置：为容器配置 GPU 用量， 仅支持输入正整数。 
– 整卡模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量。配置后，容器将占用整张物理 GPU卡。同时物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– 虚拟化模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量， 物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– GPU 算力：每张物理 GPU 卡上需要使用的算力百分比，最多为100%。
– 显存：每张物理卡上需要使用的显存数量。
– 调度策略（Binpack/Spread）：支持基于 GPU 卡和基于节点的两种维度的调度策略。Binpack 是集中式调度策略，优先将容器调度到同一个节点的同一张 GPU 卡上；Spread 是分散式调度策略，优先将容器调度到不同节点的不同 GPU 卡上，根据实际场景可组合使用。（当工作负载级别的 Binpack/Spread 调度策略与集群级别的 Binpack/Spread 调度策略冲突时，系统优先使用工作负载级别的调度策略）。
– 任务优先级：GPU 算力会优先供给高优先级任务使用，普通任务会减少甚至暂停使用 GPU 算力，直到高优先级任务结束，普通任务会重新继续使用 GPU 算力，常用于在离线混部场景。
– 指定型号：将工作负载调度到指定型号的 GPU 卡上，适用于对 GPU 型号有特殊要求的场景。
– Mig 模式 
– 规格：切分后的物理 GPU 卡规格。
– 数量：使用该规格的数量。
设置 GPU 之前，需要管理员预先在集群上安装 GPU Operator 和 nvidia-vgpu（仅 vGPU 模式需要安装），并在集群设置中开启 GPU 特性。
生命周期（选填）
设置容器启动时、启动后、停止前需要执行的命令。详情可参考容器生命周期配置。
[image: ]
健康检查（选填）
用于判断容器和应用的健康状态，有助于提高应用的可用性。详情可参考容器健康检查配置。
[image: ]
环境变量（选填）
配置 Pod 内的容器参数，为 Pod 添加环境变量或传递配置等。详情可参考容器环境变量配置。
[image: ]
数据存储（选填）
配置容器挂载数据卷和数据持久化的设置。详情可参考容器数据存储配置。
[image: ]
安全设置（选填）
通过 Linux 内置的账号权限隔离机制来对容器进行安全隔离。您可以通过使用不同权限的账号 UID（数字身份标记）来限制容器的权限。例如，输入 0 表示使用 root 账号的权限。
[image: ]
服务配置
为无状态负载配置服务（Service），使无状态负载能够被外部访问。
1. 点击 创建服务 按钮。  
 [image: ]
2. 参考创建服务，配置服务参数。  
 [image: ]
3. 点击 确定 ，点击 下一步 。 
高级配置
高级配置包括负载的网络配置、升级策略、调度策略、标签与注解四部分，可点击下方的页签查看各部分的配置要求。
网络配置
• 如在集群中部署了 SpiderPool 和 Multus 组件，则可以在网络配置中配置容器网卡。详情参考工作负载使用 IP 池。 
• DNS 配置：应用在某些场景下会出现冗余的 DNS 查询。Kubernetes 为应用提供了与 DNS 相关的配置选项，能够在某些场景下有效地减少冗余的 DNS 查询，提升业务并发量。 
• DNS 策略  
– Default：使容器使用 kubelet 的 --resolv-conf 参数指向的域名解析文件。该配置只能解析注册到互联网上的外部域名，无法解析集群内部域名，且不存在无效的 DNS 查询。
– ClusterFirstWithHostNet：应用对接主机的域名文件。
– ClusterFirst：应用对接 Kube-DNS/CoreDNS。
– None：Kubernetes v1.9（Beta in v1.10）中引入的新选项值。设置为 None 之后，必须设置 dnsConfig，此时容器的域名解析文件将完全通过 dnsConfig 的配置来生成。
• 域名服务器：填写域名服务器的地址，例如 10.6.175.20 。 
• 搜索域：域名查询时的 DNS 搜索域列表。指定后，提供的搜索域列表将合并到基于 dnsPolicy 生成的域名解析文件的 search 字段中，并删除重复的域名。Kubernetes 最多允许 6 个搜索域。 
• Options：DNS 的配置选项，其中每个对象可以具有 name 属性（必需）和 value 属性（可选）。该字段中的内容将合并到基于 dnsPolicy 生成的域名解析文件的 options 字段中，dnsConfig 的 options 的某些选项如果与基于 dnsPolicy 生成的域名解析文件的选项冲突，则会被 dnsConfig 所覆盖。 
• 主机别名：为主机设置的别名。  
 [image: ]
升级策略
• 升级方式： 滚动升级 指逐步用新版本的实例替换旧版本的实例，升级的过程中，业务流量会同时负载均衡分布到新老的实例上，因此业务不会中断。 重建升级 指先删除老版本的负载实例，再安装指定的新版本，升级过程中业务会中断。 
• 最大不可用：指定负载更新过程中不可用 Pod 的最大值或比率，默认 25%。如果等于实例数有服务中断的风险。 
• 最大峰值：更新 Pod 的过程中 Pod 总数超过 Pod 期望副本数部分的最大值或比率。默认 25%。 
• 最大保留版本数：设置版本回滚时保留的旧版本数量。默认 10。 
• Pod 可用最短时间：Pod 就绪的最短时间，只有超出这个时间 Pod 才被认为可用，默认 0 秒。 
• 升级最大持续时间：如果超过所设置的时间仍未部署成功，则将该负载标记为失败。默认 600 秒。 
• 缩容时间窗：负载停止前命令的执行时间窗（0-9,999秒），默认 30 秒。  
 [image: ]
调度策略
• 容忍时间：负载实例所在的节点不可用时，将负载实例重新调度到其它可用节点的时间，默认为 300 秒。
• 节点亲和性：根据节点上的标签来约束 Pod 可以调度到哪些节点上。
• 工作负载亲和性：基于已经在节点上运行的 Pod 的标签来约束 Pod 可以调度到哪些节点。
• 工作负载反亲和性：基于已经在节点上运行的 Pod 的标签来约束 Pod 不可以调度到哪些节点。
具体详情请参考调度策略。
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标签与注解
可以点击 添加 按钮为工作负载和容器组添加标签和注解。
[image: ]
YAML 创建
除了通过镜像方式外，还可以通过 YAML 文件更快速地创建创建无状态负载。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 无状态负载 ，然后点击页面右上角的 YAML 创建 按钮。  
 [image: ]
3. 输入或粘贴事先准备好的 YAML 文件，点击 确定 即可完成创建。  
 [image: ]
点击查看创建无状态负载的 YAML 示例
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
spec:
  selector:
    matchLabels:
      app: nginx
  replicas: 2 # 告知 Deployment 运行 2 个与该模板匹配的 Pod
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: nginx:1.14.2
        ports:
        - containerPort: 80
[bookmark: a1fa3447c799388bd]4.1.33 创建有状态负载（StatefulSet）
本文介绍如何通过镜像和 YAML 文件两种方式创建有状态负载（StatefulSet）。
有状态负载（StatefulSet）是 Kubernetes 中的一种常见资源，和无状态负载（Deployment）类似，主要用于管理 Pod 集合的部署和伸缩。二者的主要区别在于，Deployment 是无状态的，不保存数据，而 StatefulSet 是有状态的，主要用于管理有状态应用。此外，StatefulSet 中的 Pod 具有永久不变的 ID，便于在匹配存储卷时识别对应的 Pod。
通过 DCE 的容器管理模块，可以基于相应的角色权限轻松管理多云多集群上的工作负载，包括对有状态工作负载的创建、更新、删除、弹性扩缩、重启等全生命周期管理。
前提条件
在使用镜像创建有状态负载之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间和用户。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。 
镜像创建
参考以下步骤，使用镜像创建一个有状态负载。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 。  
 [image: ]
2. 点击左侧导航栏的 工作负载 -> 有状态负载 ，然后点击右上角 镜像创建 按钮。  
 [image: ]
3. 依次填写基本信息、容器配置、服务配置、高级配置后，在页面右下角点击 确定 完成创建。    
 系统将自动返回 有状态工作负载 列表，等待工作负载状态变为 运行中 。如果工作负载状态出现异常，请查看具体异常信息，可参考工作负载状态。
 点击新建工作负载列右侧的 ┇ ，可以对工作负载执行执行更新、删除、弹性扩缩、重启等操作。
 [image: ]
基本信息
• 负载名称：最多包含 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 deployment-01。同一命名空间内同一类型工作负载的名称不得重复，而且负载名称在工作负载创建好之后不可更改。 
• 命名空间：选择将新建的负载部署在哪个命名空间，默认使用 default 命名空间。找不到所需的命名空间时可以根据页面提示去创建新的命名空间。 
• 实例数：输入负载的 Pod 实例数量，默认创建 1 个 Pod 实例。 
• 描述：输入负载的描述信息，内容自定义。字符数不超过 512。  
 [image: ]
容器配置
容器配置分为基本信息、生命周期、健康检查、环境变量、数据存储、安全设置六部分，点击下方的相应页签可查看各部分的配置要求。
容器配置仅针对单个容器进行配置，如需在一个容器组中添加多个容器，可点击右侧的 + 添加多个容器。
基本信息（必填）
在配置容器相关参数时，必须正确填写容器的名称、镜像参数，否则将无法进入下一步。参考以下要求填写配置后，点击 确认 。
[image: ]
• 容器类型：默认为工作容器。有关初始化容器，参见 k8s 官方文档。
• 容器名称：最多包含 63 个字符，支持小写字母、数字及分隔符（“-”）。必须以小写字母或数字开头及结尾，例如 nginx-01。
• 镜像： 
– 容器镜像：从列表中选择一个合适的镜像。输入镜像名称时，默认从官方的 DockerHub 拉取镜像。 接入 DCE 的镜像仓库模块后，可以点击右侧的 选择镜像 按钮来选择镜像。
– 镜像版本：从下拉列表选择一个合适的版本。
– 镜像拉取策略：勾选 总是拉取镜像 后，负载每次重启/升级时都会从仓库重新拉取镜像。 如果不勾选，则只拉取本地镜像，只有当镜像在本地不存在时才从镜像仓库重新拉取。 更多详情可参考镜像拉取策略。
– 镜像仓库密钥：可选。如果目标仓库需要 Secret 才能访问，需要先去创建一个密钥。
• 特权容器：容器默认不可以访问宿主机上的任何设备，开启特权容器后，容器即可访问宿主机上的所有设备，享有宿主机上的运行进程的所有权限。
• CPU/内存配额：CPU/内存资源的请求值（需要使用的最小资源）和限制值（允许使用的最大资源）。请根据需要为容器配置资源，避免资源浪费和因容器资源超额导致系统故障。默认值如图所示。
• GPU 配置：为容器配置 GPU 用量， 仅支持输入正整数。 
– 整卡模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量。配置后，容器将占用整张物理 GPU卡。同时物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– 虚拟化模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量， 物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– GPU 算力：每张物理 GPU 卡上需要使用的算力百分比，最多为100%。
– 显存：每张物理卡上需要使用的显存数量。
– 调度策略（Binpack/Spread）：支持基于 GPU 卡和基于节点的两种维度的调度策略。Binpack 是集中式调度策略，优先将容器调度到同一个节点的同一张 GPU 卡上；Spread 是分散式调度策略，优先将容器调度到不同节点的不同 GPU 卡上，根据实际场景可组合使用。（当工作负载级别的 Binpack/Spread 调度策略与集群级别的 Binpack/Spread 调度策略冲突时，系统优先使用工作负载级别的调度策略）。
– 任务优先级：GPU 算力会优先供给高优先级任务使用，普通任务会减少甚至暂停使用 GPU 算力，直到高优先级任务结束，普通任务会重新继续使用 GPU 算力，常用于在离线混部场景。
– 指定型号：将工作负载调度到指定型号的 GPU 卡上，适用于对 GPU 型号有特殊要求的场景。
– Mig 模式 
– 规格：切分后的物理 GPU 卡规格。
– 数量：使用该规格的数量。
设置 GPU 之前，需要管理员预先在集群上安装 GPU Operator 和 nvidia-vgpu（仅 vGPU 模式需要安装），并在集群设置中开启 GPU 特性。
生命周期（选填）
设置容器启动时、启动后、停止前需要执行的命令。详情可参考容器生命周期配置。
[image: ]
健康检查（选填）
用于判断容器和应用的健康状态。有助于提高应用的可用性。详情可参考容器健康检查配置。
[image: ]
环境变量（选填）
配置 Pod 内的容器参数，为 Pod 添加环境变量或传递配置等。详情可参考容器环境变量配置。
[image: ]
数据存储（选填）
配置容器挂载数据卷和数据持久化的设置。详情可参考容器数据存储配置。
[image: ]
安全设置（选填）
通过 Linux 内置的账号权限隔离机制来对容器进行安全隔离。您可以通过使用不同权限的账号 UID（数字身份标记）来限制容器的权限。例如，输入 0 表示使用 root 账号的权限。
[image: ]
服务配置
为有状态负载配置服务（Service），使有状态负载能够被外部访问。
1. 点击 创建服务 按钮。  
 [image: ]
2. 参考创建服务，配置服务参数。  
 [image: ]
3. 点击 确定 ，点击 下一步 。 
高级配置
高级配置包括负载的网络配置、升级策略、调度策略、标签与注解四部分，可点击下方的页签查看各部分的配置要求。
网络配置
[image: ]
• 如在集群中部署了 SpiderPool 和 Multus 组件，则可以在网络配置中配置容器网卡。详情参考工作负载使用 IP 池。 
• DNS 配置：应用在某些场景下会出现冗余的 DNS 查询。Kubernetes 为应用提供了与 DNS 相关的配置选项，能够在某些场景下有效地减少冗余的 DNS 查询，提升业务并发量。 
• DNS 策略  
– Default：使容器使用 kubelet 的 --resolv-conf 参数指向的域名解析文件。该配置只能解析注册到互联网上的外部域名，无法解析集群内部域名，且不存在无效的 DNS 查询。
– ClusterFirstWithHostNet：应用对接主机的域名文件。
– ClusterFirst：应用对接 Kube-DNS/CoreDNS。
– None：Kubernetes v1.9（Beta in v1.10）中引入的新选项值。设置为 None 之后，必须设置 dnsConfig，此时容器的域名解析文件将完全通过 dnsConfig 的配置来生成。
• 域名服务器：填写域名服务器的地址，例如 10.6.175.20 。 
• 搜索域：域名查询时的 DNS 搜索域列表。指定后，提供的搜索域列表将合并到基于 dnsPolicy 生成的域名解析文件的 search 字段中，并删除重复的域名。Kubernetes 最多允许 6 个搜索域。 
• Options：DNS 的配置选项，其中每个对象可以具有 name 属性（必需）和 value 属性（可选）。该字段中的内容将合并到基于 dnsPolicy 生成的域名解析文件的 options 字段中，dnsConfig 的 options 的某些选项如果与基于 dnsPolicy 生成的域名解析文件的选项冲突，则会被 dnsConfig 所覆盖。 
• 主机别名：为主机设置的别名。 
升级策略
[image: ]
• 升级方式： 
– 滚动升级(RollingUpdate) 指逐步用新版本的实例替换旧版本的实例，升级的过程中，业务流量会同时负载均衡分布到新老的实例上，因此业务不会中断。 
– 重建升级(OnDelete) 指先删除老版本的负载实例，再安装指定的新版本，升级过程中业务会中断。
• 最大保留版本数：设置版本回滚时保留的旧版本数量。默认 10。
• 缩容时间窗：负载停止前命令的执行时间窗（0-9,999秒），默认 30 秒。
容器管理策略
[image: ]
Kubernetes v1.7 及其之后的版本可以通过 .spec.podManagementPolicy 设置 Pod 的管理策略，支持以下两种方式：
• 按序策略（OrderedReady） ：默认的 Pod 管理策略，表示按顺序部署 Pod，只有前一个 Pod 部署 成功完成后，有状态负载才会开始部署下一个 Pod。删除 Pod 时则采用逆序，最后创建的最先被删除。 
• 并行策略（Parallel） ：并行创建或删除容器，和 Deployment 类型的 Pod 一样。StatefulSet 控制器并行地启动或终止所有的容器。启动或者终止其他 Pod 前，无需等待 Pod 进入 Running 和 ready 或者完全停止状态。 这个选项只会影响扩缩操作的行为，不影响更新时的顺序。 
调度策略
〔图片 调度策略〕查看图片
• 容忍时间：负载实例所在的节点不可用时，将负载实例重新调度到其它可用节点的时间，默认为 300 秒。
• 节点亲和性：根据节点上的标签来约束 Pod 可以调度到哪些节点上。
• 工作负载亲和性：基于已经在节点上运行的 Pod 的标签来约束 Pod 可以调度到哪些节点。
• 工作负载反亲和性：基于已经在节点上运行的 Pod 的标签来约束 Pod 不可以调度到哪些节点。
• 拓扑域：即 topologyKey，用于指定可以调度的一组节点。例如， kubernetes.io/os 表示只要某个操作系统的节点满足 labelSelector 的条件就可以调度到该节点。
具体详情请参考调度策略。
标签与注解
可以点击 添加 按钮为工作负载和容器组添加标签和注解。
〔图片 标签与注解〕查看图片
YAML 创建
除了通过镜像方式外，还可以通过 YAML 文件更快速地创建创建有状态负载。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 有状态负载 ，然后点击页面右上角的 YAML 创建 按钮。  
 [image: ]
3. 输入或粘贴事先准备好的 YAML 文件，点击 确定 即可完成创建。  
 [image: ]
点击查看创建有状态负载的 YAML 示例
kind: StatefulSet
apiVersion: apps/v1
metadata:
  name: test-mysql-123-mysql
  namespace: default
  uid: d3f45527-a0ab-4b22-9013-5842a06f4e0e
  resourceVersion: '20504385'
  generation: 1
  creationTimestamp: '2022-09-22T09:34:10Z'
  ownerReferences:
    - apiVersion: mysql.presslabs.org/v1alpha1
      kind: MysqlCluster
      name: test-mysql-123
      uid: 5e877cc3-5167-49da-904e-820940cf1a6d
      controller: true
      blockOwnerDeletion: true
spec:
  replicas: 1
  selector:
    matchLabels:
      app.kubernetes.io/managed-by: mysql.presslabs.org
      app.kubernetes.io/name: mysql
      mysql.presslabs.org/cluster: test-mysql-123
  template:
    metadata:
      creationTimestamp: null
      labels:
        app.kubernetes.io/component: database
        app.kubernetes.io/instance: test-mysql-123
        app.kubernetes.io/managed-by: mysql.presslabs.org
        app.kubernetes.io/name: mysql
        app.kubernetes.io/version: 5.7.31
        mysql.presslabs.org/cluster: test-mysql-123
      annotations:
        config_rev: '13941099'
        prometheus.io/port: '9125'
        prometheus.io/scrape: 'true'
        secret_rev: '13941101'
    spec:
      volumes:
        - name: conf
          emptyDir: {}
        - name: init-scripts
          emptyDir: {}
        - name: config-map
          configMap:
            name: test-mysql-123-mysql
            defaultMode: 420
        - name: data
          persistentVolumeClaim:
            claimName: data
      initContainers:
        - name: init
          image: docker.m.daocloud.io/bitpoke/mysql-operator-sidecar-5.7:v0.6.1
          args:
            - clone-and-init
          envFrom:
            - secretRef:
                name: test-mysql-123-mysql-operated
          env:
            - name: MY_NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: MY_POD_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.name
            - name: MY_POD_IP
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: status.podIP
            - name: MY_SERVICE_NAME
              value: mysql
            - name: MY_CLUSTER_NAME
              value: test-mysql-123
            - name: MY_FQDN
              value: $(MY_POD_NAME).$(MY_SERVICE_NAME).$(MY_NAMESPACE)
            - name: MY_MYSQL_VERSION
              value: 5.7.31
            - name: BACKUP_USER
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-mysql-operated
                  key: BACKUP_USER
                  optional: true
            - name: BACKUP_PASSWORD
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-mysql-operated
                  key: BACKUP_PASSWORD
                  optional: true
          resources: {}
          volumeMounts:
            - name: conf
              mountPath: /etc/mysql
            - name: config-map
              mountPath: /mnt/conf
            - name: data
              mountPath: /var/lib/mysql
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
      containers:
        - name: mysql
          image: docker.m.daocloud.io/mysql:5.7.31
          ports:
            - name: mysql
              containerPort: 3306
              protocol: TCP
          env:
            - name: MY_NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: MY_POD_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.name
            - name: MY_POD_IP
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: status.podIP
            - name: MY_SERVICE_NAME
              value: mysql
            - name: MY_CLUSTER_NAME
              value: test-mysql-123
            - name: MY_FQDN
              value: $(MY_POD_NAME).$(MY_SERVICE_NAME).$(MY_NAMESPACE)
            - name: MY_MYSQL_VERSION
              value: 5.7.31
            - name: ORCH_CLUSTER_ALIAS
              value: test-mysql-123.default
            - name: ORCH_HTTP_API
              value: http://mysql-operator.mcamel-system/api
            - name: MYSQL_ROOT_PASSWORD
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-secret
                  key: ROOT_PASSWORD
                  optional: false
            - name: MYSQL_USER
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-secret
                  key: USER
                  optional: true
            - name: MYSQL_PASSWORD
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-secret
                  key: PASSWORD
                  optional: true
            - name: MYSQL_DATABASE
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-secret
                  key: DATABASE
                  optional: true
          resources:
            limits:
              cpu: '1'
              memory: 1Gi
            requests:
              cpu: 100m
              memory: 512Mi
          volumeMounts:
            - name: conf
              mountPath: /etc/mysql
            - name: data
              mountPath: /var/lib/mysql
          livenessProbe:
            exec:
              command:
                - mysqladmin
                - '--defaults-file=/etc/mysql/client.conf'
                - ping
            initialDelaySeconds: 60
            timeoutSeconds: 5
            periodSeconds: 5
            successThreshold: 1
            failureThreshold: 3
          readinessProbe:
            exec:
              command:
                - /bin/sh
                - '-c'
                - >-
                  test $(mysql --defaults-file=/etc/mysql/client.conf -NB -e
                  'SELECT COUNT(*) FROM sys_operator.status WHERE
                  name="configured" AND value="1"') -eq 1
            initialDelaySeconds: 5
            timeoutSeconds: 5
            periodSeconds: 2
            successThreshold: 1
            failureThreshold: 3
          lifecycle:
            preStop:
              exec:
                command:
                  - bash
                  - /etc/mysql/pre-shutdown-ha.sh
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
        - name: sidecar
          image: docker.m.daocloud.io/bitpoke/mysql-operator-sidecar-5.7:v0.6.1
          args:
            - config-and-serve
          ports:
            - name: sidecar-http
              containerPort: 8080
              protocol: TCP
          envFrom:
            - secretRef:
                name: test-mysql-123-mysql-operated
          env:
            - name: MY_NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: MY_POD_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.name
            - name: MY_POD_IP
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: status.podIP
            - name: MY_SERVICE_NAME
              value: mysql
            - name: MY_CLUSTER_NAME
              value: test-mysql-123
            - name: MY_FQDN
              value: $(MY_POD_NAME).$(MY_SERVICE_NAME).$(MY_NAMESPACE)
            - name: MY_MYSQL_VERSION
              value: 5.7.31
            - name: XTRABACKUP_TARGET_DIR
              value: /tmp/xtrabackup_backupfiles/
          resources:
            limits:
              cpu: '1'
              memory: 1Gi
            requests:
              cpu: 10m
              memory: 64Mi
          volumeMounts:
            - name: conf
              mountPath: /etc/mysql
            - name: data
              mountPath: /var/lib/mysql
          readinessProbe:
            httpGet:
              path: /health
              port: 8080
              scheme: HTTP
            initialDelaySeconds: 30
            timeoutSeconds: 5
            periodSeconds: 5
            successThreshold: 1
            failureThreshold: 3
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
        - name: metrics-exporter
          image: prom/mysqld-exporter:v0.13.0
          args:
            - '--web.listen-address=0.0.0.0:9125'
            - '--web.telemetry-path=/metrics'
            - '--collect.heartbeat'
            - '--collect.heartbeat.database=sys_operator'
          ports:
            - name: prometheus
              containerPort: 9125
              protocol: TCP
          env:
            - name: MY_NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: MY_POD_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.name
            - name: MY_POD_IP
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: status.podIP
            - name: MY_SERVICE_NAME
              value: mysql
            - name: MY_CLUSTER_NAME
              value: test-mysql-123
            - name: MY_FQDN
              value: $(MY_POD_NAME).$(MY_SERVICE_NAME).$(MY_NAMESPACE)
            - name: MY_MYSQL_VERSION
              value: 5.7.31
            - name: USER
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-mysql-operated
                  key: METRICS_EXPORTER_USER
                  optional: false
            - name: PASSWORD
              valueFrom:
                secretKeyRef:
                  name: test-mysql-123-mysql-operated
                  key: METRICS_EXPORTER_PASSWORD
                  optional: false
            - name: DATA_SOURCE_NAME
              value: $(USER):$(PASSWORD)@(127.0.0.1:3306)/
          resources:
            limits:
              cpu: 100m
              memory: 128Mi
            requests:
              cpu: 10m
              memory: 32Mi
          livenessProbe:
            httpGet:
              path: /metrics
              port: 9125
              scheme: HTTP
            initialDelaySeconds: 30
            timeoutSeconds: 30
            periodSeconds: 30
            successThreshold: 1
            failureThreshold: 3
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
        - name: pt-heartbeat
          image: docker.m.daocloud.io/bitpoke/mysql-operator-sidecar-5.7:v0.6.1
          args:
            - pt-heartbeat
            - '--update'
            - '--replace'
            - '--check-read-only'
            - '--create-table'
            - '--database'
            - sys_operator
            - '--table'
            - heartbeat
            - '--utc'
            - '--defaults-file'
            - /etc/mysql/heartbeat.conf
            - '--fail-successive-errors=20'
          env:
            - name: MY_NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: MY_POD_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.name
            - name: MY_POD_IP
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: status.podIP
            - name: MY_SERVICE_NAME
              value: mysql
            - name: MY_CLUSTER_NAME
              value: test-mysql-123
            - name: MY_FQDN
              value: $(MY_POD_NAME).$(MY_SERVICE_NAME).$(MY_NAMESPACE)
            - name: MY_MYSQL_VERSION
              value: 5.7.31
          resources:
            limits:
              cpu: 100m
              memory: 64Mi
            requests:
              cpu: 10m
              memory: 32Mi
          volumeMounts:
            - name: conf
              mountPath: /etc/mysql
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
      restartPolicy: Always
      terminationGracePeriodSeconds: 30
      dnsPolicy: ClusterFirst
      securityContext:
        runAsUser: 999
        fsGroup: 999
      affinity:
        podAntiAffinity:
          preferredDuringSchedulingIgnoredDuringExecution:
            - weight: 100
              podAffinityTerm:
                labelSelector:
                  matchLabels:
                    app.kubernetes.io/component: database
                    app.kubernetes.io/instance: test-mysql-123
                    app.kubernetes.io/managed-by: mysql.presslabs.org
                    app.kubernetes.io/name: mysql
                    app.kubernetes.io/version: 5.7.31
                    mysql.presslabs.org/cluster: test-mysql-123
                topologyKey: kubernetes.io/hostname
      schedulerName: default-scheduler
  volumeClaimTemplates:
    - kind: PersistentVolumeClaim
      apiVersion: v1
      metadata:
        name: data
        creationTimestamp: null
        ownerReferences:
          - apiVersion: mysql.presslabs.org/v1alpha1
            kind: MysqlCluster
            name: test-mysql-123
            uid: 5e877cc3-5167-49da-904e-820940cf1a6d
            controller: true
      spec:
        accessModes:
          - ReadWriteOnce
        resources:
          limits:
            storage: 1Gi
          requests:
            storage: 1Gi
        storageClassName: local-path
        volumeMode: Filesystem
      status:
        phase: Pending
  serviceName: mysql
  podManagementPolicy: OrderedReady
  updateStrategy:
    type: RollingUpdate
    rollingUpdate:
      partition: 0
  revisionHistoryLimit: 10
status:
  observedGeneration: 1
  replicas: 1
  readyReplicas: 1
  currentReplicas: 1
  updatedReplicas: 1
  currentRevision: test-mysql-123-mysql-6b8f5577c7
  updateRevision: test-mysql-123-mysql-6b8f5577c7
  collisionCount: 0
  availableReplicas: 1
[bookmark: ae45a2da10ca2260d]4.1.34 创建守护进程(DaemonSet)
本文介绍如何通过镜像和 YAML 文件两种方式创建守护进程（DaemonSet）。
守护进程（DaemonSet）通过节点亲和性与污点功能确保在全部或部分节点上运行一个 Pod 的副本。对于新加入集群的节点，DaemonSet 自动在新节点上部署相应的 Pod，并跟踪 Pod 的运行状态。当节点被移除时，DaemonSet 则删除其创建的所有 Pod。
守护进程的常见用例包括：
• 在每个节点上运行集群守护进程
• 在每个节点上运行日志收集守护进程
• 在每个节点上运行监控守护进程。
简单起见，可以在每个节点上为每种类型的守护进程都启动一个 DaemonSet。如需更精细、更高级地管理守护进程，也可以为同一种守护进程部署多个 DaemonSet。每个 DaemonSet 具有不同的标志，并且对不同硬件类型具有不同的内存、CPU 要求。
前提条件
创建 DaemonSet 之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间和用户。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。 
镜像创建
参考以下步骤，使用镜像创建一个守护进程。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 守护进程 ，然后点击页面右上角的 镜像创建 按钮。  
 [image: ]
3. 依次填写基本信息、容器配置、服务配置、高级配置后，在页面右下角点击 确定 完成创建。   
 系统将自动返回 守护进程 列表。点击列表右侧的 ┇ ，可以对守护进程执行执行更新、删除、重启等操作。
 [image: ]
基本信息
在 创建守护进程 页面中，根据下表输入信息后，点击 下一步 。
[image: ]
• 负载名称：最多包含 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾。同一命名空间内同一类型工作负载的名称不得重复，而且负载名称在工作负载创建好之后不可更改。
• 命名空间：选择将新建的守护进程部署在哪个命名空间，默认使用 default 命名空间。找不到所需的命名空间时可以根据页面提示去创建新的命名空间。
• 描述：输入工作负载的描述信息，内容自定义。字符数量应不超过 512 个。
容器配置
容器配置分为基本信息、生命周期、健康检查、环境变量、数据存储、安全设置六部分，点击下方的相应页签可查看各部分的配置要求。
容器配置仅针对单个容器进行配置，如需在一个容器组中添加多个容器，可点击右侧的 + 添加多个容器。
基本信息（必填）
在配置容器相关参数时，必须正确填写容器的名称、镜像参数，否则将无法进入下一步。参考以下要求填写配置后，点击 确认 。
[image: ]
• 容器类型：默认为工作容器。有关初始化容器，参见 k8s 官方文档。
• 容器名称：最多包含 63 个字符，支持小写字母、数字及分隔符（“-”）。必须以小写字母或数字开头及结尾，例如 nginx-01。
• 镜像： 
– 容器镜像：从列表中选择一个合适的镜像。输入镜像名称时，默认从官方的 DockerHub 拉取镜像。 接入 DCE 的镜像仓库模块后，可以点击右侧的 选择镜像 按钮来选择镜像。
– 镜像版本：从下拉列表选择一个合适的版本。
– 镜像拉取策略：勾选 总是拉取镜像 后，负载每次重启/升级时都会从仓库重新拉取镜像。 如果不勾选，则只拉取本地镜像，只有当镜像在本地不存在时才从镜像仓库重新拉取。 更多详情可参考镜像拉取策略。
– 镜像仓库密钥：可选。如果目标仓库需要 Secret 才能访问，需要先去创建一个密钥。
• 特权容器：容器默认不可以访问宿主机上的任何设备，开启特权容器后，容器即可访问宿主机上的所有设备，享有宿主机上的运行进程的所有权限。
• CPU/内存配额：CPU/内存资源的请求值（需要使用的最小资源）和限制值（允许使用的最大资源）。请根据需要为容器配置资源，避免资源浪费和因容器资源超额导致系统故障。默认值如图所示。
• GPU 配置：为容器配置 GPU 用量， 仅支持输入正整数。 
– 整卡模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量。配置后，容器将占用整张物理 GPU卡。同时物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– 虚拟化模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量， 物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– GPU 算力：每张物理 GPU 卡上需要使用的算力百分比，最多为100%。
– 显存：每张物理卡上需要使用的显存数量。
– 调度策略（Binpack/Spread）：支持基于 GPU 卡和基于节点的两种维度的调度策略。Binpack 是集中式调度策略，优先将容器调度到同一个节点的同一张 GPU 卡上；Spread 是分散式调度策略，优先将容器调度到不同节点的不同 GPU 卡上，根据实际场景可组合使用。（当工作负载级别的 Binpack/Spread 调度策略与集群级别的 Binpack/Spread 调度策略冲突时，系统优先使用工作负载级别的调度策略）。
– 任务优先级：GPU 算力会优先供给高优先级任务使用，普通任务会减少甚至暂停使用 GPU 算力，直到高优先级任务结束，普通任务会重新继续使用 GPU 算力，常用于在离线混部场景。
– 指定型号：将工作负载调度到指定型号的 GPU 卡上，适用于对 GPU 型号有特殊要求的场景。
– Mig 模式 
– 规格：切分后的物理 GPU 卡规格。
– 数量：使用该规格的数量。
设置 GPU 之前，需要管理员预先在集群上安装 GPU Operator 和 nvidia-vgpu（仅 vGPU 模式需要安装），并在集群设置中开启 GPU 特性。
生命周期（选填）
设置容器启动时、启动后、停止前需要执行的命令。详情可参考容器生命周期配置。
[image: ]
健康检查（选填）
用于判断容器和应用的健康状态，有助于提高应用的可用性。详情可参考容器健康检查配置。
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环境变量（选填）
配置 Pod 内的容器参数，为 Pod 添加环境变量或传递配置等。详情可参考容器环境变量配置。
[image: ]
数据存储（选填）
配置容器挂载数据卷和数据持久化的设置。详情可参考容器数据存储配置。
[image: ]
安全设置（选填）
通过 Linux 内置的账号权限隔离机制来对容器进行安全隔离。您可以通过使用不同权限的账号 UID（数字身份标记）来限制容器的权限。例如，输入 0 表示使用 root 账号的权限。
[image: ]
服务配置
为守护进程创建服务（Service），使守护进程能够被外部访问。
1. 点击 创建服务 按钮。  
 〔图片 服务配置〕查看图片
2. 配置服务参数，详情请参考创建服务。  
 [image: ]
3. 点击 确定 ，点击 下一步 。 
高级配置
高级配置包括负载的网络配置、升级策略、调度策略、标签与注解四部分，可点击下方的页签查看各部分的配置要求。
网络配置
应用在某些场景下会出现冗余的 DNS 查询。Kubernetes 为应用提供了与 DNS 相关的配置选项，能够在某些场景下有效地减少冗余的 DNS 查询，提升业务并发量。
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• DNS 策略  
– Default：使容器使用 kubelet 的 --resolv-conf 参数指向的域名解析文件。该配置只能解析注册到互联网上的外部域名，无法解析集群内部域名，且不存在无效的 DNS 查询。
– ClusterFirstWithHostNet：应用对接主机的域名文件。
– ClusterFirst：应用对接 Kube-DNS/CoreDNS。
– None：Kubernetes v1.9（Beta in v1.10）中引入的新选项值。设置为 None 之后，必须设置 dnsConfig，此时容器的域名解析文件将完全通过 dnsConfig 的配置来生成。
• 域名服务器：填写域名服务器的地址，例如 10.6.175.20 。 
• 搜索域：域名查询时的 DNS 搜索域列表。指定后，提供的搜索域列表将合并到基于 dnsPolicy 生成的域名解析文件的 search 字段中，并删除重复的域名。Kubernetes 最多允许 6 个搜索域。 
• Options：DNS 的配置选项，其中每个对象可以具有 name 属性（必需）和 value 属性（可选）。该字段中的内容将合并到基于 dnsPolicy 生成的域名解析文件的 options 字段中，dnsConfig 的 options 的某些选项如果与基于 dnsPolicy 生成的域名解析文件的选项冲突，则会被 dnsConfig 所覆盖。 
• 主机别名：为主机设置的别名。 
升级策略
[image: ]
• 升级方式： 
– 滚动升级(RollingUpdate) 指逐步用新版本的实例替换旧版本的实例，升级的过程中，业务流量会同时负载均衡分布到新老的实例上，因此业务不会中断。
– 替换升级(OnDelete) 指先删除老版本的负载实例，再安装指定的新版本，升级过程中业务会中断。
• 最大不可用：指定负载更新过程中不可用 Pod 的最大值或比率，默认 25%。如果等于实例数有服务中断的风险。
• 最大保留版本数：设置版本回滚时保留的旧版本数量。默认 10。
• Pod 可用最短时间：Pod 就绪的最短时间，只有超出这个时间 Pod 才被认为可用，默认 0 秒。
• 缩容时间窗：负载停止前命令的执行时间窗（0-9,999秒），默认 30 秒。
调度策略
〔图片 调度策略〕查看图片
• 容忍时间：负载实例所在的节点不可用时，将负载实例重新调度到其它可用节点的时间，默认为 300 秒。
• 节点亲和性：根据节点上的标签来约束 Pod 可以调度到哪些节点上。
• 工作负载亲和性：基于已经在节点上运行的 Pod 的标签来约束 Pod 可以调度到哪些节点。
• 工作负载反亲和性：基于已经在节点上运行的 Pod 的标签来约束 Pod 不可以调度到哪些节点。
• 拓扑域：即 topologyKey，用于指定可以调度的一组节点。例如， kubernetes.io/os 表示只要某个操作系统的节点满足 labelSelector 的条件就可以调度到该节点。
具体详情请参考调度策略。
标签与注解
可以点击 添加 按钮为工作负载和容器组添加标签和注解。
〔图片 标签与注解〕查看图片
YAML 创建
除了通过镜像方式外，还可以通过 YAML 文件更快速地创建创建守护进程。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 守护进程 ，然后点击页面右上角的 YAML 创建 按钮。  
 〔图片 工作负载〕查看图片
3. 输入或粘贴事先准备好的 YAML 文件，点击 确定 即可完成创建。  
 〔图片 工作负载〕查看图片
点击查看创建守护进程的 YAML 示例
kind: DaemonSet
apiVersion: apps/v1
metadata:
  name: hwameistor-local-disk-manager
  namespace: hwameistor
  uid: ccbdc098-7de3-4a8a-96dd-d1cee159c92b
  resourceVersion: '90999552'
  generation: 1
  creationTimestamp: '2022-12-15T09:03:44Z'
  labels:
    app.kubernetes.io/managed-by: Helm
  annotations:
    deprecated.daemonset.template.generation: '1'
    meta.helm.sh/release-name: hwameistor
    meta.helm.sh/release-namespace: hwameistor
spec:
  selector:
    matchLabels:
      app: hwameistor-local-disk-manager
  template:
    metadata:
      creationTimestamp: null
      labels:
        app: hwameistor-local-disk-manager
    spec:
      volumes:
        - name: udev
          hostPath:
            path: /run/udev
            type: Directory
        - name: procmount
          hostPath:
            path: /proc
            type: Directory
        - name: devmount
          hostPath:
            path: /dev
            type: Directory
        - name: socket-dir
          hostPath:
            path: /var/lib/kubelet/plugins/disk.hwameistor.io
            type: DirectoryOrCreate
        - name: registration-dir
          hostPath:
            path: /var/lib/kubelet/plugins_registry/
            type: Directory
        - name: plugin-dir
          hostPath:
            path: /var/lib/kubelet/plugins
            type: DirectoryOrCreate
        - name: pods-mount-dir
          hostPath:
            path: /var/lib/kubelet/pods
            type: DirectoryOrCreate
      containers:
        - name: registrar
          image: k8s-gcr.m.daocloud.io/sig-storage/csi-node-driver-registrar:v2.5.0
          args:
            - '--v=5'
            - '--csi-address=/csi/csi.sock'
            - >-
              --kubelet-registration-path=/var/lib/kubelet/plugins/disk.hwameistor.io/csi.sock
          env:
            - name: KUBE_NODE_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: spec.nodeName
          resources: {}
          volumeMounts:
            - name: socket-dir
              mountPath: /csi
            - name: registration-dir
              mountPath: /registration
          lifecycle:
            preStop:
              exec:
                command:
                  - /bin/sh
                  - '-c'
                  - >-
                    rm -rf /registration/disk.hwameistor.io 
                    /registration/disk.hwameistor.io-reg.sock
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
        - name: manager
          image: ghcr.m.daocloud.io/hwameistor/local-disk-manager:v0.6.1
          command:
            - /local-disk-manager
          args:
            - '--endpoint=$(CSI_ENDPOINT)'
            - '--nodeid=$(NODENAME)'
            - '--csi-enable=true'
          env:
            - name: CSI_ENDPOINT
              value: unix://var/lib/kubelet/plugins/disk.hwameistor.io/csi.sock
            - name: NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: WATCH_NAMESPACE
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.namespace
            - name: POD_NAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: metadata.name
            - name: NODENAME
              valueFrom:
                fieldRef:
                  apiVersion: v1
                  fieldPath: spec.nodeName
            - name: OPERATOR_NAME
              value: local-disk-manager
          resources: {}
          volumeMounts:
            - name: udev
              mountPath: /run/udev
            - name: procmount
              readOnly: true
              mountPath: /host/proc
            - name: devmount
              mountPath: /dev
            - name: registration-dir
              mountPath: /var/lib/kubelet/plugins_registry
            - name: plugin-dir
              mountPath: /var/lib/kubelet/plugins
              mountPropagation: Bidirectional
            - name: pods-mount-dir
              mountPath: /var/lib/kubelet/pods
              mountPropagation: Bidirectional
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
          securityContext:
            privileged: true
      restartPolicy: Always
      terminationGracePeriodSeconds: 30
      dnsPolicy: ClusterFirst
      serviceAccountName: hwameistor-admin
      serviceAccount: hwameistor-admin
      hostNetwork: true
      hostPID: true
      securityContext: {}
      schedulerName: default-scheduler
      tolerations:
        - key: CriticalAddonsOnly
          operator: Exists
        - key: node.kubernetes.io/not-ready
          operator: Exists
          effect: NoSchedule
        - key: node-role.kubernetes.io/master
          operator: Exists
          effect: NoSchedule
        - key: node-role.kubernetes.io/control-plane
          operator: Exists
          effect: NoSchedule
        - key: node.cloudprovider.kubernetes.io/uninitialized
          operator: Exists
          effect: NoSchedule
  updateStrategy:
    type: RollingUpdate
    rollingUpdate:
      maxUnavailable: 1
      maxSurge: 0
  revisionHistoryLimit: 10
status:
  currentNumberScheduled: 4
  numberMisscheduled: 0
  desiredNumberScheduled: 4
  numberReady: 4
  observedGeneration: 1
  updatedNumberScheduled: 4
  numberAvailable: 4
[bookmark: a1e7ee0715b090da2]4.1.35 创建定时任务（CronJob）
本文介绍如何通过镜像和 YAML 文件两种方式创建定时任务（CronJob）。
定时任务（CronJob）适用于于执行周期性的操作，例如备份、报告生成等。这些任务可以配置为周期性重复的（例如：每天/每周/每月一次），可以定义任务开始执行的时间间隔。
前提条件
创建定时任务（CronJob）之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间和用户。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。 
镜像创建
参考以下步骤，使用镜像创建一个定时任务。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 定时任务 ，然后点击页面右上角的 镜像创建 按钮。  
 [image: ]
3. 依次填写基本信息、容器配置、定时任务配置、高级配置后，在页面右下角点击 确定 完成创建。   
 系统将自动返回 定时任务 列表。点击列表右侧的 ┇ ，可以对定时任务执行执行删除、重启等操作。
 [image: ]
基本信息
在 创建定时任务 页面中，根据下表输入信息后，点击 下一步 。
[image: ]
• 负载名称：最多包含 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾。同一命名空间内同一类型工作负载的名称不得重复，而且负载名称在工作负载创建好之后不可更改。
• 命名空间：选择将新建的定时任务部署在哪个命名空间，默认使用 default 命名空间。找不到所需的命名空间时可以根据页面提示去创建新的命名空间。
• 描述：输入工作负载的描述信息，内容自定义。字符数量应不超过 512 个。
容器配置
容器配置分为基本信息、生命周期、健康检查、环境变量、数据存储、安全设置六部分，点击下方的相应页签可查看各部分的配置要求。
容器配置仅针对单个容器进行配置，如需在一个容器组中添加多个容器，可点击右侧的 + 添加多个容器。
基本信息（必填）
在配置容器相关参数时，必须正确填写容器的名称、镜像参数，否则将无法进入下一步。参考以下要求填写配置后，点击 确认 。
[image: ]
• 容器类型：默认为工作容器。有关初始化容器，参见 k8s 官方文档。
• 容器名称：最多包含 63 个字符，支持小写字母、数字及分隔符（“-”）。必须以小写字母或数字开头及结尾，例如 nginx-01。
• 镜像： 
– 容器镜像：从列表中选择一个合适的镜像。输入镜像名称时，默认从官方的 DockerHub 拉取镜像。 接入 DCE 的镜像仓库模块后，可以点击右侧的 选择镜像 按钮来选择镜像。
– 镜像版本：从下拉列表选择一个合适的版本。
– 镜像拉取策略：勾选 总是拉取镜像 后，负载每次重启/升级时都会从仓库重新拉取镜像。 如果不勾选，则只拉取本地镜像，只有当镜像在本地不存在时才从镜像仓库重新拉取。 更多详情可参考镜像拉取策略。
– 镜像仓库密钥：可选。如果目标仓库需要 Secret 才能访问，需要先去创建一个密钥。
• 特权容器：容器默认不可以访问宿主机上的任何设备，开启特权容器后，容器即可访问宿主机上的所有设备，享有宿主机上的运行进程的所有权限。
• CPU/内存配额：CPU/内存资源的请求值（需要使用的最小资源）和限制值（允许使用的最大资源）。请根据需要为容器配置资源，避免资源浪费和因容器资源超额导致系统故障。默认值如图所示。
• GPU 配置：为容器配置 GPU 用量， 仅支持输入正整数。 
– 整卡模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量。配置后，容器将占用整张物理 GPU卡。同时物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– 虚拟化模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量， 物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– GPU 算力：每张物理 GPU 卡上需要使用的算力百分比，最多为100%。
– 显存：每张物理卡上需要使用的显存数量。
– 调度策略（Binpack/Spread）：支持基于 GPU 卡和基于节点的两种维度的调度策略。Binpack 是集中式调度策略，优先将容器调度到同一个节点的同一张 GPU 卡上；Spread 是分散式调度策略，优先将容器调度到不同节点的不同 GPU 卡上，根据实际场景可组合使用。（当工作负载级别的 Binpack/Spread 调度策略与集群级别的 Binpack/Spread 调度策略冲突时，系统优先使用工作负载级别的调度策略）。
– 任务优先级：GPU 算力会优先供给高优先级任务使用，普通任务会减少甚至暂停使用 GPU 算力，直到高优先级任务结束，普通任务会重新继续使用 GPU 算力，常用于在离线混部场景。
– 指定型号：将工作负载调度到指定型号的 GPU 卡上，适用于对 GPU 型号有特殊要求的场景。
– Mig 模式 
– 规格：切分后的物理 GPU 卡规格。
– 数量：使用该规格的数量。
设置 GPU 之前，需要管理员预先在集群上安装 GPU Operator 和 nvidia-vgpu（仅 vGPU 模式需要安装），并在集群设置中开启 GPU 特性。
生命周期（选填）
设置容器启动时、启动后、停止前需要执行的命令。详情可参考容器生命周期配置。
[image: ]
健康检查（选填）
用于判断容器和应用的健康状态，有助于提高应用的可用性。详情可参考容器健康检查配置。
[image: ]
环境变量（选填）
配置 Pod 内的容器参数，为 Pod 添加环境变量或传递配置等。详情可参考容器环境变量配置。
[image: ]
数据存储（选填）
配置容器挂载数据卷和数据持久化的设置。详情可参考容器数据存储配置。
[image: ]
安全设置（选填）
通过 Linux 内置的账号权限隔离机制来对容器进行安全隔离。您可以通过使用不同权限的账号 UID（数字身份标记）来限制容器的权限。例如，输入 0 表示使用 root 账号的权限。
[image: ]
定时任务配置
[image: ]
• 并发策略：是否允许多个 Job 任务并行执行。   
– Allow ：可以在前一个任务未完成时就创建新的定时任务，而且多个任务可以并行。任务太多可能抢占集群资源。
– Forbid ：在前一个任务完成之前，不能创建新任务，如果新任务的执行时间到了而之前的任务仍未执行完，CronJob 会忽略新任务的执行。
– Replace ：如果新任务的执行时间到了，但前一个任务还未完成，新的任务会取代前一个任务。
上述规则仅适用于同一个 CronJob 创建的多个任务。多个 CronJob 创建的多个任务总是允许并发执行。
• 定时规则：  
– 基于分钟、小时、天、周、月设置任务执行的时间周期。支持用数字和 * 自定义 Cron 表达式， 输入表达式后下方会提示当前表达式的含义 。 有关详细的表达式语法规则，可参考 Cron 时间表语法。
– 时区：集成了所有 UTC 时区，可以选择其一
• 任务记录：设定保留多少条任务执行成功或失败的记录。 0 表示不保留。 
• 超时时间：超出该时间时，任务就会被标识为执行失败，任务下的所有 Pod 都会被删除。为空时表示不设置超时时间。默认值为 360 s。 
• 重试次数：任务可重试次数，默认值为 6。 
• 重启策略：设置任务失败时是否重启 Pod。 
服务配置
为有状态负载配置服务（Service），使有状态负载能够被外部访问。
1. 点击 创建服务 按钮。  
 [image: ]
2. 参考创建服务，配置服务参数。  
 [image: ]
3. 点击 确定 ，点击 下一步 。 
高级配置
定时任务的高级配置主要涉及标签与注解。
可以点击 添加 按钮为工作负载实例 Pod 添加标签和注解。
[image: ]
YAML 创建
除了通过镜像方式外，还可以通过 YAML 文件更快速地创建创建定时任务。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 定时任务 ，然后点击页面右上角的 YAML 创建 按钮。  
 [image: ]
3. 输入或粘贴事先准备好的 YAML 文件，点击 确定 即可完成创建。  
 [image: ]
点击查看创建定时任务的 YAML 示例
apiVersion: batch/v1
kind: CronJob
metadata:
  creationTimestamp: '2022-12-26T09:45:47Z'
  generation: 1
  name: demo
  namespace: default
  resourceVersion: '92726617'
  uid: d030d8d7-a405-4dcd-b09a-176942ef36c9
spec:
  concurrencyPolicy: Allow
  failedJobsHistoryLimit: 1
  jobTemplate:
    metadata:
      creationTimestamp: null
    spec:
      activeDeadlineSeconds: 360
      backoffLimit: 6
      template:
        metadata:
          creationTimestamp: null
        spec:
          containers:
            - image: nginx
              imagePullPolicy: IfNotPresent
              lifecycle: {}
              name: container-3
              resources:
                limits:
                  cpu: 250m
                  memory: 512Mi
                requests:
                  cpu: 250m
                  memory: 512Mi
              securityContext:
                privileged: false
              terminationMessagePath: /dev/termination-log
              terminationMessagePolicy: File
          dnsPolicy: ClusterFirst
          restartPolicy: Never
          schedulerName: default-scheduler
          securityContext: {}
          terminationGracePeriodSeconds: 30
  schedule: 0 0 13 * 5
  successfulJobsHistoryLimit: 3
  suspend: false
status: {}
[bookmark: ab67cf6fe8328ca21]4.1.36 创建任务（Job）
本文介绍如何通过镜像和 YAML 文件两种方式创建任务（Job）。
任务（Job）适用于执行一次性任务。Job 会创建一个或多个 Pod，Job 会一直重新尝试执行 Pod，直到成功终止的 Pod 达到一定数量。成功终止的 Pod 达到指定的数量后，Job 也随之结束。删除 Job 时会一同清除该 Job 创建的所有 Pod。暂停 Job 时删除该 Job 中的所有活跃 Pod，直到 Job 被继续执行。有关任务（Job）的更多介绍，可参考Job。
前提条件
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间和用户。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。 
镜像创建
参考以下步骤，使用镜像创建一个任务。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 任务 ，然后点击页面右上角的 镜像创建 按钮。  
 [image: ]
3. 依次填写基本信息、容器配置、服务配置、高级配置后，在页面右下角点击 确定 完成创建。   
 系统将自动返回 任务 列表。点击列表右侧的 ┇ ，可以对任务执行执行删除、重启等操作。
 [image: ]
基本信息
在 创建任务 页面中，根据下表输入基本信息后，点击 下一步 。
[image: ]
• 负载名称：最多包含 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾。同一命名空间内同一类型工作负载的名称不得重复，而且负载名称在工作负载创建好之后不可更改。
• 命名空间：选择将新建的任务部署在哪个命名空间，默认使用 default 命名空间。找不到所需的命名空间时可以根据页面提示去创建新的命名空间。
• 实例数：输入工作负载的 Pod 实例数量。默认创建 1 个 Pod 实例。
• 描述：输入工作负载的描述信息，内容自定义。字符数量应不超过 512 个。
容器配置
容器配置分为基本信息、生命周期、健康检查、环境变量、数据存储、安全设置六部分，点击下方的相应页签可查看各部分的配置要求。
容器配置仅针对单个容器进行配置，如需在一个容器组中添加多个容器，可点击右侧的 + 添加多个容器。
基本信息（必填）
在配置容器相关参数时，必须正确填写容器的名称、镜像参数，否则将无法进入下一步。参考以下要求填写配置后，点击 确认 。
[image: ]
• 容器类型：默认为工作容器。有关初始化容器，参见 k8s 官方文档。
• 容器名称：最多包含 63 个字符，支持小写字母、数字及分隔符（“-”）。必须以小写字母或数字开头及结尾，例如 nginx-01。
• 镜像： 
– 容器镜像：从列表中选择一个合适的镜像。输入镜像名称时，默认从官方的 DockerHub 拉取镜像。 接入 DCE 的镜像仓库模块后，可以点击右侧的 选择镜像 按钮来选择镜像。
– 镜像版本：从下拉列表选择一个合适的版本。
– 镜像拉取策略：勾选 总是拉取镜像 后，负载每次重启/升级时都会从仓库重新拉取镜像。 如果不勾选，则只拉取本地镜像，只有当镜像在本地不存在时才从镜像仓库重新拉取。 更多详情可参考镜像拉取策略。
– 镜像仓库密钥：可选。如果目标仓库需要 Secret 才能访问，需要先去创建一个密钥。
• 特权容器：容器默认不可以访问宿主机上的任何设备，开启特权容器后，容器即可访问宿主机上的所有设备，享有宿主机上的运行进程的所有权限。
• CPU/内存配额：CPU/内存资源的请求值（需要使用的最小资源）和限制值（允许使用的最大资源）。请根据需要为容器配置资源，避免资源浪费和因容器资源超额导致系统故障。默认值如图所示。
• GPU 配置：为容器配置 GPU 用量， 仅支持输入正整数。 
– 整卡模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量。配置后，容器将占用整张物理 GPU卡。同时物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– 虚拟化模式： 
– 物理卡数量：容器能够使用的物理 GPU 卡数量， 物理卡数量需要 ≤ 单节点插入的最大 GPU 卡数。
– GPU 算力：每张物理 GPU 卡上需要使用的算力百分比，最多为100%。
– 显存：每张物理卡上需要使用的显存数量。
– 调度策略（Binpack/Spread）：支持基于 GPU 卡和基于节点的两种维度的调度策略。Binpack 是集中式调度策略，优先将容器调度到同一个节点的同一张 GPU 卡上；Spread 是分散式调度策略，优先将容器调度到不同节点的不同 GPU 卡上，根据实际场景可组合使用。（当工作负载级别的 Binpack/Spread 调度策略与集群级别的 Binpack/Spread 调度策略冲突时，系统优先使用工作负载级别的调度策略）。
– 任务优先级：GPU 算力会优先供给高优先级任务使用，普通任务会减少甚至暂停使用 GPU 算力，直到高优先级任务结束，普通任务会重新继续使用 GPU 算力，常用于在离线混部场景。
– 指定型号：将工作负载调度到指定型号的 GPU 卡上，适用于对 GPU 型号有特殊要求的场景。
– Mig 模式 
– 规格：切分后的物理 GPU 卡规格。
– 数量：使用该规格的数量。
提示
设置 GPU 之前，需要管理员预先在集群上安装 GPU Operator 和 nvidia-vgpu（仅 vGPU 模式需要安装）， 并在集群设置中开启 GPU 特性。
生命周期（选填）
设置容器启动时、启动后、停止前需要执行的命令。 详情可参考容器生命周期配置。
[image: ]
健康检查（选填）
用于判断容器和应用的健康状态，有助于提高应用的可用性。 详情可参考容器健康检查配置。
[image: ]
环境变量（选填）
配置 Pod 内的容器参数，为 Pod 添加环境变量或传递配置等。 详情可参考容器环境变量配置。
[image: ]
数据存储（选填）
配置容器挂载数据卷和数据持久化的设置。 详情可参考容器数据存储配置。
[image: ]
安全设置（选填）
通过 Linux 内置的账号权限隔离机制来对容器进行安全隔离。您可以通过使用不同权限的账号 UID （数字身份标记）来限制容器的权限。例如，输入 0 表示使用 root 账号的权限。
[image: ]
高级配置
高级配置包括任务设置、标签与注解两部分。
任务设置
[image: ]
• 并行数：任务执行过程中允许同时创建的最大 Pod 数，并行数应不大于 Pod 总数。默认为 1。
• 超时时间：超出该时间时，任务会被标识为执行失败，任务下的所有 Pod 都会被删除。为空时表示不设置超时时间。
• 重启策略：设置失败时是否重启 Pod。
标签与注解
可以点击 添加 按钮为工作负载实例 Pod 添加标签和注解。
[image: ]
YAML 创建
除了通过镜像方式外，还可以通过 YAML 文件更快速地创建创建任务。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 任务 ，然后点击页面右上角的 YAML 创建 按钮。  
 [image: ]
3. 输入或粘贴事先准备好的 YAML 文件，点击 确定 即可完成创建。  
 [image: ]
这里有一个 YAML 示例供参考：
kind: Job
apiVersion: batch/v1
metadata:
  name: helm-operation-install-gpu-operator-r9qgklbfzr
  generateName: helm-operation-install-gpu-operator-r9qgk
  namespace: gpu-operator
  uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
  resourceVersion: '419300'
  generation: 1
  creationTimestamp: '2024-12-09T09:10:57Z'
  labels:
    batch.kubernetes.io/controller-uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
    batch.kubernetes.io/job-name: helm-operation-install-gpu-operator-r9qgklbfzr
    controller-uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
    job-name: helm-operation-install-gpu-operator-r9qgklbfzr
    sidecar.istio.io/inject: 'false'
  annotations:
    batch.kubernetes.io/job-tracking: ''
    job.kpanda.io/last-reversion-handle-uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
    revisions: >-
      {"1":{"status":"running","desire":1,"uid":"b4eeba61-9c6a-4198-a3c3-3a1bb59b637a","start-time":"2024-12-09T09:10:57Z","completion-time":"0001-01-01T00:00:00Z"}}
  ownerReferences:
    - apiVersion: helm.kpanda.io/v1alpha1
      kind: HelmApp
      name: gpu-operator
      uid: bc2d26b4-651d-444b-bfe2-76a51b364201
spec:
  parallelism: 1
  completions: 1
  activeDeadlineSeconds: 1800
  backoffLimit: 3
  selector:
    matchLabels:
      batch.kubernetes.io/controller-uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
  template:
    metadata:
      generateName: helm-operation-
      namespace: gpu-operator
      creationTimestamp: null
      labels:
        batch.kubernetes.io/controller-uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
        batch.kubernetes.io/job-name: helm-operation-install-gpu-operator-r9qgklbfzr
        controller-uid: b4eeba61-9c6a-4198-a3c3-3a1bb59b637a
        job-name: helm-operation-install-gpu-operator-r9qgklbfzr
        sidecar.istio.io/inject: 'false'
    spec:
      volumes:
        - name: kubeconfig
          secret:
            secretName: helm-operation-kubeconfig-h8td2
            defaultMode: 420
        - name: data
          secret:
            secretName: helm-operation-8t4pc
            defaultMode: 420
      containers:
        - name: helm
          image: release.daocloud.io/kpanda/kpanda-shell:v0.0.11
          command:
            - helm-cmd
          workingDir: /home/shell/helm
          env:
            - name: KUBECONFIG
              value: /home/.kube/config
          resources:
            limits:
              cpu: 100m
              memory: 400Mi
            requests:
              cpu: 100m
              memory: 400Mi
          volumeMounts:
            - name: data
              readOnly: true
              mountPath: /home/shell/helm
            - name: kubeconfig
              mountPath: /home/.kube
          terminationMessagePath: /dev/termination-log
          terminationMessagePolicy: File
          imagePullPolicy: IfNotPresent
      restartPolicy: Never
      terminationGracePeriodSeconds: 0
      dnsPolicy: ClusterFirst
      nodeSelector:
        kubernetes.io/os: linux
      securityContext: {}
      schedulerName: default-scheduler
  completionMode: NonIndexed
  suspend: false
status:
  conditions:
    - type: Complete
      status: 'True'
      lastProbeTime: '2024-12-09T09:11:23Z'
      lastTransitionTime: '2024-12-09T09:11:23Z'
  startTime: '2024-12-09T09:10:57Z'
  completionTime: '2024-12-09T09:11:23Z'
  succeeded: 1
  uncountedTerminatedPods: {}
  ready: 0
工作负载 / 参数配置说明
[bookmark: a15d42f51f150bbf6]4.1.37 工作负载状态
工作负载是运行在 Kubernetes 上的一个应用程序，在 Kubernetes 中，无论您的应用程序是由单个同一组件或是由多个不同的组件构成，都可以使用一组 Pod 来运行它。Kubernetes 提供了五种内置的工作负载资源来管理 Pod：
• 无状态工作负载
• 有状态工作负载
• 守护进程
• 任务
• 定时任务
您也可以通过设置自定义资源 CRD 来实现对工作负载资源的扩展。在第五代容器管理中，支持对工作负载进行创建、更新、扩容、监控、日志、删除、版本管理等全生命周期管理。
Pod 状态
Pod 是 Kuberneters 中创建和管理的、最小的计算单元，即一组容器的集合。这些容器共享存储、网络以及管理控制容器运行方式的策略。 Pod 通常不由用户直接创建，而是通过工作负载资源来创建。 Pod 遵循一个预定义的生命周期，起始于 Pending 阶段，如果至少其中有一个主要容器正常启动，则进入 Running ，之后取决于 Pod 中是否有容器以失败状态结束而进入 Succeeded 或者 Failed 阶段。
工作负载状态
第五代容器管理模块依据 Pod 的状态、副本数等因素，设计了一种内置的工作负载生命周期的状态集，以让用户能够更加真实的感知工作负载运行情况。 由于不同的工作负载类型（比如无状态工作负载和任务）对 Pod 的管理机制不一致，因此，不同的工作负载在运行过程中会呈现不同的生命周期状态，具体如下表：
无状态负载、有状态负载、守护进程状态
	状态
	描述

	等待中
	1. 工作负载创建正在进行中，工作负载处于此状态。
2. 触发升级或者回滚动作后，工作负载处于此状态。
3. 触发暂停/扩缩容等操作，工作负载处在此状态。

	运行中
	负载下的所有实例都在运行中且副本数与用户预定义的数量一致时处于此状态。

	删除中
	执行删除操作时，负载处于此状态，直到删除完成。

	异常
	因为某些原因无法取得工作负载的状态。这种情况通常是因为与 Pod 所在主机通信失败。

	未就绪
	容器处于异常，pending 状态时，因未知错误导致负载无法启动时显示此状态



任务状态
	状态
	描述

	等待中
	任务创建正在进行中，工作负载处于此状态。

	执行中
	任务正在执行中，工作负载处于此状态。

	执行完成
	任务执行完成，工作负载处于此状态。

	删除中
	触发删除操作，工作负载处在此状态。

	异常
	因为某些原因无法取得 Pod 的状态。这种情况通常是因为与 Pod 所在主机通信失败。



定时任务状态
	状态
	描述

	等待中
	定时任务创建正在进行中，定时任务处于此状态。

	已启动
	创建定时任务成功后，正常运行或将已暂停的任务启动时定时任务处于此状态。

	已停止
	执行停止任务操作时，定时任务处于此状态。

	删除中
	触发删除操作，定时任务处在此状态。



当工作负载处于异常或未就绪状态时，您可以通过将鼠标移动到负载的状态值上，系统将通过提示框展示更加详细的错误信息。您也可以通过查看日志或事件来获取工作负载的相关运行信息。
[bookmark: aa126f4cc6e7c9b1a]4.1.38 任务参数说明
根据 .spec.completions 和 .spec.Parallelism 的设置，可以将任务（Job）划分为以下几种类型:
	Job 类型
	说明

	非并行 Job
	创建一个 Pod 直至其 Job 成功结束

	具有确定完成计数的并行 Job
	当成功的 Pod 个数达到 .spec.completions 时，Job 被视为完成

	并行 Job
	创建一个或多个 Pod 直至有一个成功结束



参数说明
	RestartPolicy
	创建一个 Pod 直至其成功结束

	.spec.completions
	表示 Job 结束需要成功运行的 Pod 个数，默认为 1

	.spec.parallelism
	表示并行运行的 Pod 的个数，默认为 1

	spec.backoffLimit
	表示失败 Pod 的重试最大次数，超过这个次数不会继续重试。

	.spec.activeDeadlineSeconds
	表示 Pod 运行时间，一旦达到这个时间，Job 即其所有的 Pod 都会停止。且activeDeadlineSeconds 优先级高于 backoffLimit，即到达 activeDeadlineSeconds 的 Job 会忽略backoffLimit 的设置。



以下是一个 Job 配置示例，保存在 myjob.yaml 中，其计算 π 到 2000 位并打印输出。
apiVersion: batch/v1
kind: Job            #当前资源的类型
metadata:
  name: myjob
spec:
  completions: 50        # Job结束需要运行50个Pod，这个示例中就是打印π 50次
  parallelism: 5        # 并行5个Pod
  backoffLimit: 5        # 最多重试5次
  template:
    spec:
      containers:
      - name: pi
        image: perl
        command: ["perl",  "-Mbignum=bpi", "-wle", "print bpi(2000)"]
      restartPolicy: Never #重启策略
相关命令
kubectl apply -f myjob.yaml  #启动 job
kubectl get job #查看这个job
kubectl logs myjob-1122dswzs 查看Job Pod 的日志
[bookmark: ae639461bbbdf0548]4.1.39 配置容器生命周期
Pod 遵循一个预定义的生命周期，起始于 Pending 阶段，如果 Pod 内至少有一个容器正常启动，则进入 Running 状态。如果 Pod 中有容器以失败状态结束，则状态变为 Failed 。以下 phase 字段值表明了一个 Pod 处于生命周期的哪个阶段。
	值
	描述

	Pending 
（悬决）
	Pod 已被系统接受，但有一个或者多个容器尚未创建亦未运行。这个阶段包括等待 Pod 被调度的时间和通过网络下载镜像的时间。

	Running 
（运行中）
	Pod 已经绑定到了某个节点，Pod 中的所有容器都已被创建。至少有一个容器仍在运行，或者正处于启动或重启状态。

	Succeeded 
（成功）
	Pod 中的所有容器都已成功终止，并且不会再重启。

	Failed 
（失败）
	Pod 中的所有容器都已终止，并且至少有一个容器是因为失败而终止。也就是说，容器以非 0 状态退出或者被系统终止。

	Unknown 
（未知）
	因为某些原因无法取得 Pod 的状态，这种情况通常是因为与 Pod 所在主机通信失败所致。



在 DCE 容器管理中创建一个工作负载时，通常使用镜像来指定容器中的运行环境。默认情况下，在构建镜像时，可以通过 Entrypoint 和 CMD 两个字段来定义容器运行时执行的命令和参数。如果需要更改容器镜像启动前、启动后、停止前的命令和参数，可以通过设置容器的生命周期事件命令和参数，来覆盖镜像中默认的命令和参数。
生命周期配置
根据业务需要对容器的启动命令、启动后命令、停止前命令进行配置。
	参数
	说明
	举例值

	启动命令
	【类型】选填
【含义】容器将按照启动命令进行启动
	

	启动后命令
	【类型】选填
【含义】容器启动后出发的命令
	

	停止前命令
	【类型】选填
【含义】容器在收到停止命令后执行的命令。通知应用停止接收新请求，完成已有请求后再终止，避免数据丢失或请求中断
	--



启动命令
根据下表对启动命令进行配置。
	参数
	说明
	举例值

	运行命令
	【类型】必填
【含义】输入可执行的命令，多个命令之间用空格进行分割，如命令本身带空格，则需要加（“”）。
【含义】多命令时，运行命令建议用 /bin/sh 或其他的 Shell，其他全部命令作为参数来传入。
	/run/server

	运行参数
	【类型】选填
【含义】输入控制容器运行命令参数
	port=8080



启动后命令
DCE 提供命令行脚本和 HTTP 请求两种处理类型对启动后命令进行配置。您可以根据下表选择适合您的配置方式。
命令行脚本配置
	参数
	说明
	举例值

	运行命令
	【类型】选填
【含义】输入可执行的命令，多个命令之间用空格进行分割，如命令本身带空格，则需要加（“”）。
【含义】多命令时，运行命令建议用 /bin/sh 或其他的 Shell，其他全部命令作为参数来传入
	/run/server

	运行参数
	【类型】选填
【含义】输入控制容器运行命令参数
	port=8080



停止前命令
DCE 提供命令行脚本和 HTTP 请求两种处理类型对停止前命令进行配置。您可以根据下表选择适合您的配置方式。
HTTP 请求配置
	参数
	说明
	举例值

	URL 路径
	【类型】选填
【含义】请求的URL路径。
【含义】多命令时，运行命令建议用 /bin/sh 或其他的 Shell，其他全部命令作为参数来传入。
	/run/server

	端口
	【类型】必填
【含义】请求的端口
	port=8080

	节点地址
	【类型】选填
【含义】请求的 IP 地址，默认是容器所在的节点 IP
	--



[bookmark: acd9a4395b685d72d]4.1.40 配置环境变量
环境变量是指容器运行环境中设定的一个变量，用于给 Pod 添加环境标志或传递配置等，支持通过键值对的形式为 Pod 配置环境变量。
DCE 容器管理在原生 Kubernetes 的基础上增加了图形化界面为 Pod 配置环境变量，支持以下几种配置方式：
• 键值对（Key/Value Pair）：将自定义的键值对作为容器的环境变量 
• 资源引用（Resource）：将 Container 定义的字段作为环境变量的值，例如容器的内存限制、副本数等 
• 变量/变量引用（Pod Field）：将 Pod 字段作为环境变量的值，例如 Pod 的名称 
• 配置项键值导入（ConfigMap key）：导入配置项中某个键的值作为某个环境变量的值 
• 密钥键值导入（Secret Key）：使用来自 Secret 中的数据定义环境变量的值 
• 密钥导入（Secret）：将 Secret 中的所有键值都导入为环境变量 
• 配置项导入（ConfigMap）：将配置项中所有键值都导入为环境变量 
[bookmark: aec48063b0fcff5a4]4.1.41 容器的健康检查
容器健康检查根据用户需求，检查容器的健康状况。配置后，容器内的应用程序入如果异常，容器会自动进行重启恢复。Kubernetes 提供了存活（Liveness）检查、就绪（Readiness）检查和启动（Startup）检查。
• 存活检查（LivenessProbe） 可探测到应用死锁（应用程序在运行，但是无法继续执行后面的步骤）情况。 重启这种状态下的容器有助于提高应用的可用性，即使其中存在缺陷。 
• 就绪检查（ReadinessProbe） 可探知容器何时准备好接受请求流量，当一个 Pod 内的所有容器都就绪时，才能认为该 Pod 就绪。 这种信号的一个用途就是控制哪个 Pod 作为 Service 的后端。 若 Pod 尚未就绪，会被从 Service 的负载均衡器中剔除。 
• 启动检查（StartupProbe） 可以了解应用容器何时启动，配置后，可控制容器在启动成功后再进行存活性和就绪态检查， 确保这些存活、就绪探测器不会影响应用的启动。 启动探测可以用于对慢启动容器进行存活性检测，避免它们在启动运行之前就被杀掉。 
存活和就绪检查
存活检查（LivenessProbe）的配置和就绪检查（ReadinessProbe）的配置参数相似， 唯一区别是要使用 readinessProbe 字段，而不是 livenessProbe 字段。
HTTP GET 参数说明：
	参数
	参数说明

	URL路径（Path）
	访问的请求路径。如示例中的 /healthz 路径

	端口（Port）
	服务监听端口。 如示例中的 8080 端口

	请求地址（requestPath）
	访问的请求地址。如示例中的 10.244.0.144 路径

	协议（scheme）
	访问协议，Http 或者 Https

	延迟时间（initialDelaySeconds）
	延迟检查时间，单位为秒，此设置与业务程序正常启动时间相关。例如，设置为30，表明容器启动后 30 秒才开始健康检查，该时间是预留给业务程序启动的时间。默认是 0 秒，最小值是 0。

	超时时间（timeoutSeconds）
	超时时间，单位为秒。例如，设置为 10，表明执行健康检查的超时等待时间为 10 秒，如果超过这个时间，本次健康检查就被视为失败。若设置为 0 或不设置，默认超时等待时间为 1 秒。

	检测周期（checkInterval）
	执行探测的时间间隔，单位为秒。默认是 10 秒。最小值是 1。

	成功阈值（successThreshold）
	探测失败后，被视为成功的最小连续成功数。默认值是 1，最小值是 1。存活和启动探测的这个值必须是 1。

	失败阈值（failureThreshold）
	当探测失败时重试的次数。存活探测情况下的放弃就意味着重新启动容器。就绪探测情况下的放弃 Pod 会被打上未就绪的标签。默认值是 3。最小值是 1。



使用 HTTP GET 请求检查
YAML 示例：
apiVersion: v1
kind: Pod
metadata:
  labels:
    test: liveness
  name: liveness-http
spec:
  containers:
  - name: liveness
    image: k8s.gcr.io/liveness
    args:
    - /server
    livenessProbe:
      httpGet:
        path: /healthz  # 访问的请求路径
        port: 8080  # 服务监听端口
        httpHeaders:
        - name: Custom-Header
          value: Awesome
      initialDelaySeconds: 3  # kubelet 在执行第一次探测前应该等待 3 秒
      periodSeconds: 3   #kubelet 每隔 3 秒执行一次存活探测
按照设定的规则，Kubelet 向容器内运行的服务（服务在监听 8080 端口）发送一个 HTTP GET 请求来执行探测。如果服务器上 /healthz 路径下的处理程序返回成功代码，则 kubelet 认为容器是健康存活的。 如果处理程序返回失败代码，则 kubelet 会杀死这个容器并将其重启。返回大于或等于 200 并且小于 400 的任何代码都标示成功，其它返回代码都标示失败。 容器存活期间的最开始 10 秒中， /healthz 处理程序返回 200 的状态码。 之后处理程序返回 500 的状态码。
使用 TCP 端口检查
TCP 端口参数说明：
	参数
	参数说明

	端口（Port）
	服务监听端口。 如示例中的 8080 端口

	请求地址（requestPath）
	访问的请求地址。如示例中的 10.244.0.144 路径

	延迟时间（initialDelaySeconds）
	延迟检查时间，单位为秒，此设置与业务程序正常启动时间相关。例如，设置为 30，表明容器启动后 30 秒才开始健康检查，该时间是预留给业务程序启动的时间。

	超时时间（timeoutSeconds）
	超时时间，单位为秒。例如，设置为 10，表明执行健康检查的超时等待时间为 10 秒，如果超过这个时间，本次健康检查就被视为失败。若设置为 0 或不设置，默认超时等待时间为 1 秒。

	检测周期（checkInterval）
	执行探测的时间间隔，单位为秒。默认是 10 秒。最小值是 1。

	成功阈值（successThreshold）
	探测失败后，被视为成功的最小连续成功数。默认值是 1，最小值是 1。存活和启动探测的这个值必须是 1。

	失败阈值（failureThreshold）
	当探测失败时重试的次数。存活探测情况下的放弃就意味着重新启动容器。就绪探测情况下的放弃 Pod 会被打上未就绪的标签。默认值是 3。最小值是 1。



对于提供 TCP 通信服务的容器，基于此配置，按照设定规则集群对该容器建立 TCP 连接，如果连接成功，则证明探测成功，否则探测失败。选择 TCP 端口探测方式，必须指定容器监听的端口。
YAML 示例：
apiVersion: v1
kind: Pod
metadata:
  name: goproxy
  labels:
    app: goproxy
spec:
  containers:
  - name: goproxy
    image: k8s.gcr.io/goproxy:0.1
    ports:
    - containerPort: 8080
    readinessProbe:
      tcpSocket:
        port: 8080
      initialDelaySeconds: 5
      periodSeconds: 10
    livenessProbe:
      tcpSocket:
        port: 8080
      initialDelaySeconds: 15
      periodSeconds: 20
此示例同时使用就绪和存活探针。kubelet 在容器启动 5 秒后发送第一个就绪探测。 尝试连接 goproxy 容器的 8080 端口， 如果探测成功，这个 Pod 会被标记为就绪状态，kubelet 将继续每隔 10 秒运行一次检测。
除了就绪探测，这个配置包括了一个存活探测。 kubelet 会在容器启动 15 秒后进行第一次存活探测。 就绪探测会尝试连接 goproxy 容器的 8080 端口。 如果存活探测失败，容器会被重新启动。
执行命令检查
YAML 示例:
apiVersion: v1
kind: Pod
metadata:
  labels:
    test: liveness
  name: liveness-exec
spec:
  containers:
  - name: liveness
    image: k8s.gcr.io/busybox
    args:
    - /bin/sh
    - -c
    - touch /tmp/healthy; sleep 30; rm -f /tmp/healthy; sleep 600
    livenessProbe:
      exec:
        command:
        - cat
        - /tmp/healthy
      initialDelaySeconds: 5 # kubelet 在执行第一次探测前等待 5 秒
      periodSeconds: 5  #kubelet 每 5 秒执行一次存活探测
 periodSeconds 字段指定了 kubelet 每 5 秒执行一次存活探测， initialDelaySeconds 字段指定 kubelet 在执行第一次探测前等待 5 秒。按照设定规则，集群周期性的通过 kubelet 在容器内执行命令 cat /tmp/healthy 来进行探测。 如果命令执行成功并且返回值为 0，kubelet 就会认为这个容器是健康存活的。 如果这个命令返回非 0 值，kubelet 会杀死这个容器并重新启动它。
使用启动前检查保护慢启动容器
有些应用在启动时需要较长的初始化时间，需要使用相同的命令来设置启动探测，针对 HTTP 或 TCP 检测，可以通过将 failureThreshold * periodSeconds 参数设置为足够长的时间来应对启动需要较长时间的场景。
YAML 示例：
ports:
- name: liveness-port
  containerPort: 8080
  hostPort: 8080
 
livenessProbe:
  httpGet:
    path: /healthz
    port: liveness-port
  failureThreshold: 1
  periodSeconds: 10
 
startupProbe:
  httpGet:
    path: /healthz
    port: liveness-port
  failureThreshold: 30
  periodSeconds: 10
如上设置，应用将有最多 5 分钟（30 * 10 = 300s）的时间来完成启动过程， 一旦启动探测成功，存活探测任务就会接管对容器的探测，对容器死锁作出快速响应。 如果启动探测一直没有成功，容器会在 300 秒后被杀死，并且根据 restartPolicy 来 执行进一步处置。
[bookmark: a55b9ff2fd81c2f42]4.1.42 调度策略
在 Kubernetes 集群中，节点也有标签。您可以手动添加标签。 Kubernetes 也会为集群中所有节点添加一些标准的标签。参见常用的标签、注解和污点以了解常见的节点标签。通过为节点添加标签，您可以让 Pod 调度到特定节点或节点组上。您可以使用这个功能来确保特定的 Pod 只能运行在具有一定隔离性，安全性或监管属性的节点上。
nodeSelector 是节点选择约束的最简单推荐形式。您可以将 nodeSelector 字段添加到 Pod 的规约中设置您希望目标节点所具有的节点标签。Kubernetes 只会将 Pod 调度到拥有指定每个标签的节点上。 nodeSelector 提供了一种最简单的方法来将 Pod 约束到具有特定标签的节点上。亲和性和反亲和性扩展了您可以定义的约束类型。使用亲和性与反亲和性的一些好处有：
• 亲和性、反亲和性语言的表达能力更强。 nodeSelector 只能选择拥有所有指定标签的节点。亲和性、反亲和性为您提供对选择逻辑的更强控制能力。 
• 您可以标明某规则是“软需求”或者“偏好”，这样调度器在无法找到匹配节点时，会忽略亲和性/反亲和性规则，确保 Pod 调度成功。 
• 您可以使用节点上（或其他拓扑域中）运行的其他 Pod 的标签来实施调度约束，而不是只能使用节点本身的标签。这个能力让您能够定义规则允许哪些 Pod 可以被放置在一起。 
您可以通过设置亲和（affinity）与反亲和（anti-affinity）来选择 Pod 要部署的节点。
容忍时间
当工作负载实例所在的节点不可用时，系统将实例重新调度到其它可用节点的时间窗。默认为 300 秒。
节点亲和性（nodeAffinity）
节点亲和性概念上类似于 nodeSelector ， 它使您可以根据节点上的标签来约束 Pod 可以调度到哪些节点上。 节点亲和性有两种：
• 必须满足：（requiredDuringSchedulingIgnoredDuringExecution） 调度器只有在规则被满足的时候才能执行调度。此功能类似于 nodeSelector ， 但其语法表达能力更强。您可以定义多条硬约束规则，但只需满足其中一条。 
• 尽量满足：（preferredDuringSchedulingIgnoredDuringExecution） 调度器会尝试寻找满足对应规则的节点。如果找不到匹配的节点，调度器仍然会调度该 Pod。您还可为软约束规则设定权重，具体调度时，若存在多个符合条件的节点，权重最大的节点会被优先调度。同时您还可以定义多条硬约束规则，但只需满足其中一条。 
标签名
对应节点的标签，可以使用默认的标签也可以用户自定义标签。
操作符
• In：标签值需要在 values 的列表中
• NotIn：标签的值不在某个列表中
• Exists：判断某个标签是存在，无需设置标签值
• DoesNotExist：判断某个标签是不存在，无需设置标签值
• Gt：标签的值大于某个值（字符串比较）
• Lt：标签的值小于某个值（字符串比较）
权重
仅支持在“尽量满足”策略中添加，可以理解为调度的优先级，权重大的会被优先调度。取值范围是 1 到 100。
工作负载亲和性
与节点亲和性类似，工作负载的亲和性也有两种类型：
• 必须满足：（requiredDuringSchedulingIgnoredDuringExecution） 调度器只有在规则被满足的时候才能执行调度。此功能类似于 nodeSelector ， 但其语法表达能力更强。您可以定义多条硬约束规则，但只需满足其中一条。
• 尽量满足：（preferredDuringSchedulingIgnoredDuringExecution） 调度器会尝试寻找满足对应规则的节点。如果找不到匹配的节点，调度器仍然会调度该 Pod。您还可为软约束规则设定权重，具体调度时，若存在多个符合条件的节点，权重最大的节点会被优先调度。同时您还可以定义多条硬约束规则，但只需满足其中一条。
工作负载的亲和性主要用来决定工作负载的 Pod 可以和哪些 Pod部 署在同一拓扑域。例如，对于相互通信的服务，可通过应用亲和性调度，将其部署到同一拓扑域（如同一可用区）中，减少它们之间的网络延迟。
标签名
对应节点的标签，可以使用默认的标签也可以用户自定义标签。
命名空间
指定调度策略生效的命名空间。
操作符
• In：标签值需要在 values 的列表中
• NotIn：标签的值不在某个列表中
• Exists：判断某个标签是存在，无需设置标签值
• DoesNotExist：判断某个标签是不存在，无需设置标签值
拓扑域
指定调度时的影响范围。例如，如果指定为 kubernetes.io/Clustername 表示以 Node 节点为区分范围。
工作负载反亲和性
与节点亲和性类似，工作负载的反亲和性也有两种类型：
• 必须满足：（requiredDuringSchedulingIgnoredDuringExecution） 调度器只有在规则被满足的时候才能执行调度。此功能类似于 nodeSelector ， 但其语法表达能力更强。您可以定义多条硬约束规则，但只需满足其中一条。
• 尽量满足：（preferredDuringSchedulingIgnoredDuringExecution） 调度器会尝试寻找满足对应规则的节点。如果找不到匹配的节点，调度器仍然会调度该 Pod。您还可为软约束规则设定权重，具体调度时，若存在多个符合条件的节点，权重最大的节点会被优先调度。同时您还可以定义多条硬约束规则，但只需满足其中一条。
工作负载的反亲和性主要用来决定工作负载的 Pod 不可以和哪些 Pod 部署在同一拓扑域。例如，将一个负载的相同 Pod 分散部署到不同的拓扑域（例如不同主机）中，提高负载本身的稳定性。
标签名
对应节点的标签，可以使用默认的标签也可以用户自定义标签。
命名空间
指定调度策略生效的命名空间。
操作符
• In：标签值需要在 values 的列表中
• NotIn：标签的值不在某个列表中
• Exists：判断某个标签是存在，无需设置标签值
• DoesNotExist：判断某个标签是不存在，无需设置标签值
拓扑域
指定调度时的影响范围。例如，如果指定为 kubernetes.io/Clustername 表示以 Node 节点为区分范围。
弹性伸缩
[bookmark: af1ae492309415244]4.1.43 安装 metrics-server 插件
metrics-server 是 Kubernetes 内置的资源使用指标采集组件。 您可以通过配置弹性伸缩（HPA）策略来实现工作负载资源自动水平伸缩 Pod 副本。
本节介绍如何安装 metrics-server 。
前提条件
安装 metrics-server 插件前，需要满足以下前提条件：
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 已完成一个命名空间的创建。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
操作步骤
请执行如下步骤为集群安装 metrics-server 插件。
1. 在工作负载详情下的弹性伸缩页面，点击 去安装 ，进入 metrics-server 插件安装界面。  
 [image: ]
2. 阅读 metrics-server 插件相关介绍，选择版本后点击 安装 按钮。本文将以 3.8.2 版本为例进行安装，推荐您安装 3.8.2 及更高版本。  
 [image: ]
3. 在安装配置界面配置基本参数。    
 [image: ]
– 名称：输入插件名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 metrics-server-01。
– 命名空间：选择插件安装的命名空间，此处以 default 为例。
– 版本：插件的版本，此处以 3.8.2 版本为例。
– 就绪等待：启用后，将等待应用下所有关联资源处于就绪状态，才会标记应用安装成功。
– 失败删除：开启后，将默认同步开启就绪等待。如果安装失败，将删除安装相关资源。
– 详情日志：开启安装过程日志的详细输出。
注意
开启 就绪等待 和/或 失败删除 后，应用需要经过较长时间才会被标记为 运行中 状态。
4. 高级参数配置   
– 如果集群网络无法访问 k8s.gcr.io 仓库，请尝试修改 repositort 参数为 repository: k8s.m.daocloud.io/metrics-server/metrics-server 
– 安装 metrics-server 插件还需提供 SSL 证书。如需绕过证书校验，需要在 defaultArgs: 处添加 - --kubelet-insecure-tls 参数。 
点击查看推荐的 YAML 参数
image:
  repository: k8s.m.daocloud.io/metrics-server/metrics-server # 将仓库源地址修改为 k8s.m.daocloud.io
  tag: ''
  pullPolicy: IfNotPresent
imagePullSecrets: []
nameOverride: ''
fullnameOverride: ''
serviceAccount:
  create: true
  annotations: {}
  name: ''
rbac:
  create: true
  pspEnabled: false
apiService:
  create: true
podLabels: {}
podAnnotations: {}
podSecurityContext: {}
securityContext:
  allowPrivilegeEscalation: false
  readOnlyRootFilesystem: true
  runAsNonRoot: true
  runAsUser: 1000
priorityClassName: system-cluster-critical
containerPort: 4443
hostNetwork:
  enabled: false
replicas: 1
updateStrategy: {}
podDisruptionBudget:
  enabled: false
  minAvailable: null
  maxUnavailable: null
defaultArgs:
  - '--cert-dir=/tmp'
  - '--kubelet-preferred-address-types=InternalIP,ExternalIP,Hostname'
  - '--kubelet-use-node-status-port'
  - '--metric-resolution=15s'
  - --kubelet-insecure-tls # 绕过证书校验
args: []
livenessProbe:
  httpGet:
    path: /livez
    port: https
    scheme: HTTPS
  initialDelaySeconds: 0
  periodSeconds: 10
  failureThreshold: 3
readinessProbe:
  httpGet:
    path: /readyz
    port: https
    scheme: HTTPS
  initialDelaySeconds: 20
  periodSeconds: 10
  failureThreshold: 3
service:
  type: ClusterIP
  port: 443
  annotations: {}
  labels: {}
metrics:
  enabled: false
serviceMonitor:
  enabled: false
  additionalLabels: {}
  interval: 1m
  scrapeTimeout: 10s
resources: {}
extraVolumeMounts: []
extraVolumes: []
nodeSelector: {}
tolerations: []
affinity: {}
5. 点击 确定 按钮，完成 metrics-server 插件的安装，之后系统将自动跳转至 Helm 应用 列表页面， 稍等几分钟后，为页面执行刷新操作，即可看到刚刚安装的应用。 
注意
删除 metrics-server 插件时，在 Helm 应用 列表页面才能彻底删除该插件。如果仅在工作负载页面删除 metrics-server ， 这只是删除了该应用的工作负载副本，应用本身仍未删除，后续重新安装该插件时也会提示错误。
[bookmark: ac200c744ef2ec620]4.1.44 安装 kubernetes-cronhpa-controller 插件
定时伸缩（CronHPA）策略是指标伸缩（HPA）机制的扩展，允许根据时间模式指定负载中的 Pod 副本数量进行扩缩容。 通过 CronHPA，用户可以在特定时间点自动扩展或缩减 Pod 数量。
CronHPA 能够为周期性高并发应用提供稳定的计算资源保障， kubernetes-cronhpa-controller 是实现 CronHPA 的关键组件。
本节介绍如何安装 kubernetes-cronhpa-controller 插件。
注意
为了使用 CornHPA，不仅需要安装 kubernetes-cronhpa-controller 插件，还要安装 metrics-server 插件。
前提条件
安装 kubernetes-cronhpa-controller 插件之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
操作步骤
参考如下步骤为集群安装 kubernetes-cronhpa-controller 插件。
1. 在 集群列表 页面找到需要安装此插件的目标集群，点击该集群的名称，然后在左侧点击 工作负载 -> 无状态工作负载 ，点击目标工作负载的名称。 
2. 在工作负载详情页面，点击 弹性伸缩 页签，在 CronHPA 右侧点击 安装 。  
 [image: ]
3. 阅读该插件的相关介绍，选择版本后点击 安装 按钮。推荐安装 1.3.0 或更高版本。  
 [image: ]
4. 参考以下说明配置参数。    
 [image: ]
– 名称：输入插件名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 kubernetes-cronhpa-controller。
– 命名空间：选择将插件安装在哪个命名空间，此处以 default 为例
– 版本：插件的版本，此处以 1.3.0 版本为例
– 就绪等待：启用后，将等待应用下的所有关联资源都处于就绪状态，才会标记应用安装成功
– 失败删除：如果插件安装失败，则删除已经安装的关联资源。开启后，将默认同步开启 就绪等待
– 详情日志：开启后，将记录安装过程的详细日志
注意
开启 就绪等待 和/或 失败删除 后，应用需要较长时间才会被标记为“运行中”状态。
5. 在页面右下角点击 确定 ，系统将自动跳转至 Helm 应用 列表页面。稍等几分钟后刷新页面作，即可看到刚刚安装的应用。  
警告
如需删除 kubernetes-cronhpa-controller 插件，应在 Helm 应用 列表页面才能将其彻底删除。
如果在工作负载的 弹性伸缩 页签下删除插件，这只是删除了该插件的工作负载副本，插件本身仍未删除，后续重新安装该插件时也会提示错误。
6. 回到工作负载详情页面下的 弹性伸缩 页签，可以看到界面显示 插件已安装 。现在可以开始创建 CronHPA 策略了。  
 [image: ]
[bookmark: a808c2aada00427a0]4.1.45 安装 vpa 插件
容器垂直扩缩容策略（Vertical Pod Autoscaler, VPA）能够让集群的资源配置更加合理，避免集群资源浪费。 vpa 则是实现容器垂直扩缩容的关键组件。
本节介绍如何安装 vpa 插件。
为了使用 VPA 策略，不仅需要安装 __vpa__ 插件，还要[安装 __metrics-server__ 插件](install-metrics-server.md)。
前提条件
安装 vpa 插件之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
操作步骤
参考如下步骤为集群安装 vpa 插件。
1. 在 集群列表 页面找到需要安装此插件的目标集群，点击该集群的名称，然后在左侧点击 工作负载 -> 无状态工作负载 ，点击目标工作负载的名称。 
2. 在工作负载详情页面，点击 弹性伸缩 页签，在 VPA 右侧点击 安装 。  
 [image: ]
3. 阅读该插件的相关介绍，选择版本后点击 安装 按钮。推荐安装 1.5.0 或更高版本。  
 [image: ]
4. 查看以下说明配置参数。    
 [image: ]
– 名称：输入插件名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 kubernetes-cronhpa-controller。
– 命名空间：选择将插件安装在哪个命名空间，此处以 default 为例。
– 版本：插件的版本，此处以 4.5.0 版本为例。
– 就绪等待：启用后，将等待应用下的所有关联资源都处于就绪状态，才会标记应用安装成功。
– 失败删除：如果插件安装失败，则删除已经安装的关联资源。开启后，将默认同步开启 就绪等待 。
– 详情日志：开启后，将记录安装过程的详细日志。
注意
开启 就绪等待 和/或 失败删除 后，应用需要经过较长时间才会被标记为“运行中”状态。
5. 在页面右下角点击 确定 ，系统将自动跳转至 Helm 应用 列表页面。稍等几分钟后刷新页面作，即可看到刚刚安装的应用。    
警告
 如需删除 vpa 插件，应在 Helm 应用 列表页面才能将其彻底删除。
 如果在工作负载的 弹性伸缩 页签下删除插件，这只是删除了该插件的工作负载副本，插件本身仍未删除，后续重新安装该插件时也会提示错误。
6. 回到工作负载详情页面下的 弹性伸缩 页签，可以看到界面显示 插件已安装 。现在可以开始创建 VPA 策略了。  
 [image: ]
[bookmark: ac893d49604e1f713]4.1.46 基于内置指标创建 HPA
DaoCloud Enterprise 5.0 支持 Pod 资源基于指标进行弹性伸缩（Horizontal Pod Autoscaling, HPA）。 用户可以通过设置 CPU 利用率、内存用量及自定义指标指标来动态调整 Pod 资源的副本数量。 例如，为工作负载设置基于 CPU 利用率指标弹性伸缩策略后，当 Pod 的 CPU 利用率超过/低于您设置的指标阀值，工作负载控制器将会自动增加/较少 Pod 副本数。
本文将介绍如何为工作负载配置基于内置指标的弹性伸缩。
注意
1. HPA 仅适用于 Deployment 和 StatefulSet，每个工作负载只能创建一个 HPA。
2. 如果基于 CPU 利用率创建 HPA 策略，必须预先为工作负载设置配置限制（Limit），否则无法计算 CPU 利用率。
3. 如果同时使用内置指标和多种自定义指，HPA 会根据多项指标分别计算所需伸缩副本数，取较大值（但不会超过设置 HPA 策略时配置的最大副本数）进行弹性伸缩。
内置指标弹性伸缩策略
系统内置了 CPU 和内存两种弹性伸缩指标以满足用户的基础业务使用场景。
前提条件
在为工作负载配置内置指标弹性伸缩策略之前，需要满足以下前提条件：
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 已完成一个命名空间的创建、无状态工作负载的创建或有状态工作负载的创建。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 已完成 metrics-server 插件安装。 
操作步骤
参考以下步骤，为工作负载配置内置指标弹性伸缩策略。
1. 点击左侧导航栏上的 集群列表 进入集群列表页面。点击一个集群名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 进入工作负载列表后，点击一个负载名称，进入 工作负载详情 页面。  
 [image: ]
3. 点击 弹性伸缩 页签，查看当前集群的弹性伸缩配置情况。  
 [image: ]
4. 确认集群已安装了 metrics-server 插件，且插件运行状态为正常后，即可点击 新建伸缩 按钮。  
 [image: ]
5. 创建自定义指标弹性伸缩策略参数。   
 [image: ]
– 策略名称：输入弹性伸缩策略的名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 hpa-my-dep。
– 命名空间：负载所在的命名空间。
– 工作负载：执行弹性伸缩的工作负载对象。
– 副本范围：设置允许的最小容器组副本数量，默认值为 1。设置允许的最大容器组副本数量，默认值为 10。
– 稳定窗口时间：扩缩容的稳定窗口时间需要大于等于 0，小于等于 3600，取值范围为 [0,3600] 秒
– 系统指标： 
– CPU 利用率：工作负载资源下 Pod 的 CPU 使用率。计算方式为：工作负载下所有的 Pod 资源 / 工作负载的请求（request）值。当实际 CPU 用量大于/小于目标值时，系统自动减少/增加 Pod 副本数量。
– 内存用量：工作负载资源下的 Pod 的内存用量。当实际内存用量大于/小于目标值时，系统自动减少/增加 Pod 副本数量。
– 自定义指标：参见基于自定义指标创建 HPA
6. 完成参数配置后，点击 确定 按钮，自动返回弹性伸缩详情页面。点击列表右侧的 ┇ ，可以执行编辑、删除操作，还可以查看相关事件。  
 〔图片 工作负载〕查看图片
[bookmark: a562008b3ca8c3356]4.1.47 基于自定义指标创建 HPA
当系统内置的 CPU 和内存两种指标不能满足您业务的实际需求时，您可以通过配置 ServiceMonitoring 来添加自定义指标， 并基于自定义指标实现弹性伸缩。本文将介绍如何为工作负载配置基于自定义指标进行弹性伸缩。
注意
1. HPA 仅适用于 Deployment 和 StatefulSet，每个工作负载只能创建一个 HPA。
2. 如果同时使用内置指标和多种自定义指标，HPA 会根据多项指标分别计算所需伸缩副本数，取较大值（但不会超过设置 HPA 策略时配置的最大副本数）进行弹性伸缩。
前提条件
在为工作负载配置自定义指标弹性伸缩策略之前，需要满足以下前提条件：
• 已接入 Kubernetes 集群或者已创建 Kubernetes 集群， 且能够访问集群的 UI 界面
• 已完成一个命名空间的创建、无状态工作负载的创建或有状态工作负载的创建
• 当前操作用户应具有 NS Editor 或更高权限， 详情可参考命名空间授权
• 已安装 metrics-server 插件
• 已安装 insight-agent 插件
• 已安装 Prometheus-adapter 插件
操作步骤
参考以下步骤，为工作负载配置指标弹性伸缩策略。
1. 点击左侧导航栏上的 集群列表 进入集群列表页面。点击一个集群名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 进入工作负载列表后，点击一个负载名称，进入 工作负载详情 页面。  
 [image: ]
3. 点击 弹性伸缩 页签，查看当前集群的弹性伸缩配置情况。  
 [image: ]
4. 确认集群已安装了 metrics-server、Insight、Prometheus-adapter 插件且插件运行状态为正常后，即可点击 新建伸缩 按钮。   
注意
如果相关插件未安装或插件处于异常状态，您在页面上将无法看见创建自定义指标弹性伸缩入口。
 [image: ]
5. 创建自定义指标弹性伸缩策略参数。   
 [image: ]
– 策略名称：输入弹性伸缩策略的名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 hpa-my-dep。
– 命名空间：负载所在的命名空间。
– 工作负载：执行弹性伸缩的工作负载对象。
– 资源类型：进行监控的自定义指标类型，包含 Pod 和 Service 两种类型。
– 指标：使用 ServiceMonitoring 创建的自定义指标名称或系统内置的自定义指标名称。
– 数据类型：用于计算指标值的方法，包含目标值和目标平均值两种类型，当资源类型为 Pod 时，只支持使用目标平均值。
操作示例
本案例以 Golang 业务程序为例，该示例程序暴露了 httpserver_requests_total 指标，并记录 HTTP 的请求，通过该指标可以计算出业务程序的 QPS 值。
部署业务程序
使用 Deployment 部署业务程序：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: httpserver
  namespace: httpserver
spec:
  replicas: 1
  selector:
    matchLabels:
      app: httpserver
  template:
    metadata:
      labels:
        app: httpserver
    spec:
      containers:
      - name: httpserver
        image: registry.imroc.cc/test/httpserver:custom-metrics
        imagePullPolicy: Always
---
 
apiVersion: v1
kind: Service
metadata:
  name: httpserver
  namespace: httpserver
  labels:
    app: httpserver
  annotations:
    prometheus.io/scrape: "true"
    prometheus.io/path: "/metrics"
    prometheus.io/port: "http"
spec:
  type: ClusterIP
  ports:
  - port: 80
    protocol: TCP
    name: http
  selector:
    app: httpserver
Prometheus 采集业务监控
若已安装 insight-agent，可以通过创建 ServiceMonitor 的 CRD 对象配置 Prometheus。
操作步骤：在 集群详情 -> 自定义资源 搜索“servicemonitors.monitoring.coreos.com"，点击名称进入详情。 通过创建 YAML，在命名空间 httpserver 下创建如下示例的 CRD：
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: httpserver
  namespace: httpserver
  labels:
    operator.insight.io/managed-by: insight
spec:
  endpoints:
  - port: http
    interval: 5s
  namespaceSelector:
    matchNames:
    - httpserver
  selector:
    matchLabels:
      app: httpserver
[image: ]
注意
若通过 insight 安装 Prometheus，则 serviceMonitor 上必须打上 operator.insight.io/managed-by: insight 这个 label，通过其他方式安装则无需此 label。
在 prometheus-adapter 中配置指标规则
操作步骤：在 集群详情 -> Helm 应用 搜索 “prometheus-adapter"，通过操作栏进入更新页面，在 YAML 中配置自定义指标，示例如下：
rules:
  custom:
    - metricsQuery: sum(rate(<<.Series>>{<<.LabelMatchers>>}[1m])) by (<<.GroupBy>>)
      name:
        as: httpserver_requests_qps
        matches: httpserver_requests_total
      resources:
        template: <<.Resource>>
      seriesQuery: httpserver_requests_total
[image: ]
创建自定义指标弹性伸缩策略参数
按照上述步骤在 Deployment 中找到应用程序 httpserver 并通过自定义指标创建弹性伸缩。
[image: ]
[bookmark: a131ead1c1e52fb89]4.1.48 创建 VPA
垂直伸缩（VPA）策略可以根据容器实际资源使用情况手动或自动调整 Pod 中容器的 CPU 和内存资源请求量。 这有助于确保每个容器都能获得所需的资源，而不会过度提供资源浪费。
容器垂直扩缩容策略（Vertical Pod Autoscaler, VPA）通过监控 Pod 在一段时间内的资源申请和用量， 计算出对该 Pod 而言最适合的 CPU 和内存请求值。使用 VPA 可以更加合理地为集群下每个 Pod 分配资源，提高集群的整体资源利用率，避免集群资源浪费。
DCE 支持通过容器垂直扩缩容策略（Vertical Pod Autoscaler, VPA），基于此功能可以根据容器资源的使用情况动态调整 Pod 请求值。 DCE 支持通过手动和自动两种方式来修改资源请求值，您可以根据实际需要进行配置。
本文将介绍如何为工作负载配置 Pod 垂直伸缩。
警告
使用 VPA 修改 Pod 资源请求会触发 Pod 重启。由于 Kubernetes 本身的限制， Pod 重启后可能会被调度到其它节点上。
前提条件
为工作负载配置垂直伸缩策略之前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间、用户、无状态工作负载或有状态工作负载。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 当前集群已经安装 metrics-server 和 VPA 插件。 
操作步骤
参考以下步骤，为工作负载配置内置指标弹性伸缩策略。
1. 在 集群列表 中找到目前集群，点击目标集群的名称。  
 [image: ]
2. 在左侧导航栏点击 工作负载 ，找到需要创建 VPA 的负载，点击该负载的名称。  
 [image: ]
3. 点击 弹性伸缩 页签，查看当前集群的弹性伸缩配置，确认已经安装了相关插件并且插件是否运行正常。  
 [image: ]
4. 点击 新建伸缩 按钮，并配置 VPA 垂直伸缩策略参数。   
 [image: ]
– 策略名称：输入垂直伸缩策略的名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”），且必须以小写字母或数字开头及结尾，例如 vpa-my-dep。
– 伸缩模式：执行修改 CPU 和内存请求值的方式，目前垂直伸缩支持手动和自动两种伸缩模式。 
– 手动伸缩：垂直伸缩策略计算出推荐的资源配置值后，需用户手动修改应用的资源配额。
– 自动伸缩：垂直伸缩策略自动计算和修改应用的资源配额。
– 目标容器：选择需要进行垂直伸缩的容器。
5. 完成参数配置后，点击 确定 按钮，自动返回弹性伸缩详情页面。点击列表右侧的 ┇ ，可以执行编辑、删除操作。  
 [image: ]
注意
默认情况下，--min-replicas 的值为 2。表示当副本数大于 1 时，VPA 才会生效， 可以通过修改 updater 的 --min-replicas 参数值来改变这一默认行为。
spec: 
  containers: 
  - name: updater 
  args: 
  - "--min-replicas=2"
[bookmark: aa088249bc57e17ff]4.1.49 HPA 和 CronHPA 兼容规则
HPA 全称为 HorizontalPodAutoscaler，即 Pod 水平自动伸缩。 HPA 策略可以根据资源利用率指标（CPU/内存）或自定义指标自动扩展负载中 Pod 副本的数量。
CronHPA 全称为 Cron HorizontalPodAutoscaler，即 Pod 定时的水平自动伸缩。 CronHPA 策略是指标伸缩（HPA）机制的扩展，允许根据时间模式指定负载中的 Pod 副本数量进行扩缩容。 通过 CronHPA，用户可以在特定时间点自动扩展或缩减 Pod 数量。
CronHPA 和 HPA 兼容冲突
定时伸缩 CronHPA 通过设置定时的方式触发容器的水平副本伸缩。为了防止突发的流量冲击等状况， 您可能已经配置 HPA 保障应用的正常运行。如果同时检测到了 HPA 和 CronHPA 的存在， 由于 CronHPA 和 HPA 相互独立无法感知，就会出现两个控制器各自工作，后执行的操作会覆盖先执行的操作。
对比 CronHPA 和 HPA 的定义模板，可以观察到以下几点：
• CronHPA 和 HPA 都是通过 scaleTargetRef 字段来获取伸缩对象。
• CronHPA 通过 Job 的 crontab 规则定时伸缩副本数。
• HPA 通过资源利用率判断伸缩情况。
注意
如果同时设置 CronHPA 和 HPA，会出现 CronHPA 和 HPA 同时操作一个 scaleTargetRef 的场景。
CronHPA 和 HPA 兼容方案
从上文可知，CronHPA 和 HPA 同时使用会导致后执行的操作覆盖先执行操作的本质原因是两个控制器无法相互感知， 那么只需要让 CronHPA 感知 HPA 的当前状态就能解决冲突问题。
系统会将 HPA 作为定时伸缩 CronHPA 的扩缩容对象，从而实现对该 HPA 定义的 Deployment 对象的定时扩缩容。
HPA 的定义将 Deployment 配置在 scaleTargetRef 字段下，然后 Deployment 通过自身定义查找 ReplicaSet，最后通过 ReplicaSet 调整真实的副本数目。
DCE 将 CronHPA 中的 scaleTargetRef 设置为 HPA 对象，然后通过 HPA 对象来寻找真实的 scaleTargetRef，从而让 CronHPA 感知 HPA 的当前状态。
[image: ]
CronHPA 会通过调整 HPA 的方式感知 HPA。CronHPA 通过识别要达到的副本数与当前副本数两者间的较大值， 判断是否需要扩缩容及修改 HPA 的上限；CronHPA 通过识别 CronHPA 要达到的副本数与 HPA 的配置间的较小值，判断是否需要修改 HPA 的下限。
弹性伸缩 / 其他方案
[bookmark: ae8033a1099656e5c]4.1.50 Knative 介绍
Knative 提供了一种更高层次的抽象，简化并加速了在 Kubernetes 上构建、部署和管理应用的过程。它使得开发人员能够更专注于业务逻辑的实现，而将大部分基础设施和运维工作交给 Knative 去处理，从而显著提高生产力。
组件
knative-operator 运行组件如下。
knative-operator   knative-operator-58f7d7db5c-7f6r5      1/1     Running     0     6m55s
knative-operator   operator-webhook-667dc67bc-qvrv4       1/1     Running     0     6m55s
knative-serving 组件如下。
knative-serving        3scale-kourier-gateway-d69fbfbd-bd8d8   1/1     Running     0                 7m13s
knative-serving        activator-7c6fddd698-wdlng              1/1     Running     0                 7m3s
knative-serving        autoscaler-8f4b876bb-kd25p              1/1     Running     0                 7m17s
knative-serving        autoscaler-hpa-5f7f74679c-vkc7p         1/1     Running     0                 7m15s
knative-serving        controller-789c896c46-tfvsv             1/1     Running     0                 7m17s
knative-serving        net-kourier-controller-7db578c889-7gd5l 1/1     Running     0                 7m14s
knative-serving        webhook-5c88b94c5-78x7m                 1/1     Running     0                 7m1s
knative-serving        storage-version-migration-serving-serving-1.12.2-t7zvd   0/1  Completed   0   7m15s
	组件
	作用

	Activator
	对请求排队（如果一个 Knative Service 已经缩减到零）。调用 autoscaler，将缩减到 0 的服务恢复并转发排队的请求。Activator 还可以充当请求缓冲器，处理突发流量。

	Autoscaler
	Autoscaler 负责根据配置、指标和进入的请求来缩放 Knative 服务。

	Controller
	管理 Knative CR 的状态。它会监视多个对象，管理依赖资源的生命周期，并更新资源状态。

	Queue-Proxy
	Sidecar 容器，每个 Knative Service 都会注入一个。负责收集流量数据并报告给 Autoscaler，Autoscaler 根据这些数据和预设的规则来发起扩容或缩容请求。

	Webhooks
	Knative Serving 有几个 Webhooks 负责验证和变更 Knative 资源。



Ingress 流量入口方案
	方案
	适用场景

	Istio
	如果已经用了 Istio，可以选择 Istio 作为流量入口方案。

	Contour
	如果集群中已经启用了 Contour，可以选择 Contour 作为流量入口方案。

	Kourier
	如果在没有上述 2 种 Ingress 组件时，可以使用 Knative 基于 Envoy 实现的 Kourier Ingress 作为流量入口。



Autoscaler 方案对比
	Autoscaler 类型
	是否为 Knative Serving 核心部分
	默认启用
	Scale to Zero 支持
	基于 CPU 的 Autoscaling 支持

	Knative Pod Autoscaler (KPA)
	是
	是
	是
	否

	Horizontal Pod Autoscaler (HPA)
	否
	需安装 Knative Serving 后启用
	否
	是



CRD
	资源类型
	API 名称
	描述

	Services
	service.serving.knative.dev
	自动管理 Workload 的整个生命周期，控制其他对象的创建，确保应用具有 Routes、Configurations 以及每次更新时的新 revision。

	Routes
	route.serving.knative.dev
	将网络端点映射到一个或多个修订版本，支持流量分配和版本路由。

	Configurations
	configuration.serving.knative.dev
	维护部署的期望状态，提供代码和配置之间的分离，遵循 Twelve-Factor 应用程序方法论，修改配置会创建新的 revision。

	Revisions
	revision.serving.knative.dev
	每次对工作负载修改的时间点快照，是不可变对象，可根据流量自动扩容和缩容。



[bookmark: aa4608554643937bb]4.1.51 安装
Knative 是一个面向无服务器部署的跨平台解决方案。
步骤
1. 登录集群，点击侧边栏 Helm 应用 -> Helm 模板 ，在右侧上方搜索框输入 knative ，然后按回车键搜索。  
 [image: ]
2. 点击搜索出的 knative-operator ，进入安装配置界面。你可以在该界面查看可用版本以及 Helm values 的 Parameters 可选项。  
 [image: ]
3. 点击安装按钮后，进入安装配置界面。  
 [image: ]
4. 输入名称，安装租户，建议勾选 就绪等待 和 详细日志 。 
5. 在下方设置，可以勾选 Serving ，并输入 Knative Serving 组件的安装租户，会在安装后部署 Knative Serving 组件，该组件由 Knative Operator 管理。 
[bookmark: a8d2baf0ff022b083]4.1.52 使用场景
适合的场景
• 短连接高并发业务
• 需要弹性伸缩的业务
• 大量应用需要缩容到 0 提高资源利用率
• AI Serving 服务，基于特定指标进行扩容
提示
短连接高并发业务以及需要弹性伸缩的业务，推荐使用 HPA 和 VPA 能力。
不适合的场景
• 长连接业务
• 延时敏感业务
• 基于 cookie 的流量分流
• 基于 header 的流量分流
[bookmark: a29db8386db2bfd2b]4.1.53 Knative 使用实践
在本节中，我们将通过几个实践来深入了解学习 Knative。
case 1 - Hello World
apiVersion: serving.knative.dev/v1
kind: Service
metadata:
  name: hello
spec:
  template:
    spec:
      containers:
        - image: m.daocloud.io/ghcr.io/knative/helloworld-go:latest
          ports:
            - containerPort: 8080
          env:
            - name: TARGET
              value: "World"
可以使用 kubectl 已部署的应用的状态，这个应用由 knative 自动配置了 ingress 和伸缩器。
~ kubectl get service.serving.knative.dev/hello
NAME    URL                                              LATESTCREATED   LATESTREADY   READY   REASON
hello   http://hello.knative-serving.knative.loulan.me   hello-00001     hello-00001   True
部署出的 Pod YAML 如下，由 2 个 Pod 组成：user-container 和 queue-proxy。
apiVersion: v1
kind: Pod
metadata:
  name: hello-00003-deployment-5fcb8ccbf-7qjfk
spec:
  containers:
  - name: user-container
  - name: queue-proxy
[image: ]
请求流：
1. case1 在低流量或零流量时，流量将路由到 activator 
2. case2 流量大时，流量大于 target-burst-capacity 时才直接路由到 Pod  
1. 配置为 0，只有从 0 扩容存在
2. 配置为 -1，activator 会一直存在请求路径
3. 配置为 >0，触发扩缩容之前，系统能够额外处理的并发请求数量。
3. case3 流量再变小时，流量低于 current_demand + target-burst-capacity > (pods * concurrency-target) 时将再次路由到 activator  
 待处理的请求总数 + 能接受的超过目标并发数的请求数量 > 每个 Pod 的目标并发数 * Pod 数量
case 2 - 基于并发弹性伸缩
我们首先在集群应用下面 YAML 定义。
apiVersion: serving.knative.dev/v1
kind: Service
metadata:
  name: hello
spec:
  template:
    metadata:
      annotations:
        autoscaling.knative.dev/target: "1"
        autoscaling.knative.dev/class: "kpa.autoscaling.knative.dev"
    spec:
      containers:
        - image: m.daocloud.io/ghcr.io/knative/helloworld-go:latest
          ports:
            - containerPort: 8080
          env:
            - name: TARGET
              value: "World"
执行下面命令测试，并可以通过 kubectl get pods -A -w 来观察扩容的 Pod。
wrk -t2 -c4 -d6s http://hello.knative-serving.knative.daocloud.io/
case 3 - 基于并发弹性伸缩，达到特定比例提前扩容
我们可以很轻松的实现，例如限制每个容器并发为 10，可以通过 autoscaling.knative.dev/target-utilization-percentage: 70 来实现，达到 70% 就开始扩容 Pod。
apiVersion: serving.knative.dev/v1
kind: Service
metadata:
  name: hello
spec:
  template:
    metadata:
      annotations:
        autoscaling.knative.dev/target: "10"
        autoscaling.knative.dev/class: "kpa.autoscaling.knative.dev"
        autoscaling.knative.dev/target-utilization-percentage: "70"
        autoscaling.knative.dev/metric: "concurrency"
    spec:
      containers:
        - image: m.daocloud.io/ghcr.io/knative/helloworld-go:latest
          ports:
            - containerPort: 8080
          env:
            - name: TARGET
              value: "World"
case 4 - 灰度发布/流量百分比
我们可以通过 spec.traffic 实现到每个版本流量的控制。
apiVersion: serving.knative.dev/v1
kind: Service
metadata:
  name: hello
spec:
  template:
    metadata:
      annotations:
        autoscaling.knative.dev/target: "1"  
        autoscaling.knative.dev/class: "kpa.autoscaling.knative.dev"         
    spec:
      containers:
        - image: m.daocloud.io/ghcr.io/knative/helloworld-go:latest
          ports:
            - containerPort: 8080
          env:
            - name: TARGET
              value: "World"
  traffic:
  - latestRevision: true
    percent: 50
  - latestRevision: false
    percent: 50
    revisionName: hello-00001
Helm 应用
[bookmark: a1a0313c3e53e7188]4.1.54 Helm 模板
Helm 是 Kubernetes 的包管理工具，方便用户快速发现、共享和使用 Kubernetes 构建的应用。第五代容器管理模块提供了上百个 Helm 模板，涵盖存储、网络、监控、数据库等主要场景。借助这些模板，您可以通过 UI 界面快速部署、便捷管理 Helm 应用。此外，支持通过添加 Helm 仓库 添加更多的个性化模板，满足多样需求。
[image: ]
关键概念：
使用 Helm 时需要了解以下几个关键概念：
• Chart：一个 Helm 安装包，其中包含了运行一个应用所需要的镜像、依赖和资源定义等，还可能包含 Kubernetes 集群中的服务定义，类似 Homebrew 中的 formula、APT 的 dpkg 或者 Yum 的 rpm 文件。Chart 在 DCE 中称为 Helm 模板 。 
• Release：在 Kubernetes 集群上运行的一个 Chart 实例。一个 Chart 可以在同一个集群内多次安装，每次安装都会创建一个新的 Release。Release 在 DCE 中称为 Helm 应用 。 
• Repository：用于发布和存储 Chart 的存储库。Repository 在 DCE 中称为 Helm 仓库。 
更多详细信息，请前往 Helm 官网查看。
相关操作：
• 上传 Helm 模板，介绍上传 Helm 模板操作。
• 管理 Helm 应用，包括安装、更新、卸载 Helm 应用，查看 Helm 操作记录等。
• 管理 Helm 仓库，包括安装、更新、删除 Helm 仓库等。
[bookmark: a3d054d43e28032af]4.1.55 上传 Helm 模板
本文介绍如何上传 Helm 模板，操作步骤见下文。
1. 引入 Helm 仓库，操作步骤参考引入第三方 Helm 仓库。 
2. 上传 Helm Chart 到 Helm 仓库。   
客户端上传
注意
此方式适用于 Harbor、ChartMuseum、JFrog 类型仓库。
1. 登录一个可以访问到 Helm 仓库的节点，将 Helm 二进制文件上传到节点，并安装 cm-push 插件（需要连通外网并提前安装 Git）。  
 安装插件流程参考安装 cm-push 插件。
2. 推送 Helm Chart 到 Helm 仓库，执行如下命令；    
helm cm-push ${charts-dir} ${HELM_REPO_URL} --username ${username} --password ${password}
 字段说明：
– charts-dir：Helm Chart 的目录，或者是打包好的 Chart（即 .tgz 文件）。
– HELM_REPO_URL：Helm 仓库的 URL。
– username/password：有推送权限的 Helm 仓库用户名和密码。
– 如果采用 https 访问且需要跳过证书验证，可添加参数 --insecure
页面上传
注意
此方式仅适用于 Harbor 类型仓库。
1. 登录网页 Harbor 仓库，请确保登录用户有推送权限； 
2. 进入到对应项目，选择 Helm Charts 页签，点击页面 上传 按钮，完成 Helm Chart 上传。  
 [image: ]
3. 同步远端仓库数据  
手动同步
默认集群未开启 Helm 仓库自动刷新 ，需要执行手动同步操作，大致步骤为：
进入 Helm 应用 -> Helm 仓库 ，点击仓库列表右侧的 ┇ 按钮，选择 同步仓库 ，完成仓库数据同步。
[image: ]
自动同步
如需开启 Helm 仓库自动同步功能，可进入 集群运维 -> 集群设置 -> 高级配置 ，开启 Helm 仓库自动刷新开关。
[image: ]
[bookmark: a173d8ead64fb5682]4.1.56 管理 Helm 应用
容器管理模块支持对 Helm 进行界面化管理，包括使用 Helm 模板创建 Helm 实例、自定义 Helm 实例参数、对 Helm 实例进行全生命周期管理等功能。
本节将以 cert-manager 为例，介绍如何通过容器管理界面创建并管理 Helm 应用。
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 已完成一个命名空间的创建、用户的创建，并为用户授予 NS Admin 或更高权限，详情可参考命名空间授权。 
安装 Helm 应用
参照以下步骤安装 Helm 应用。
1. 点击一个集群名称，进入 集群详情 。  
 〔图片 集群详情〕查看图片
2. 在左侧导航栏，依次点击 Helm 应用 -> Helm 模板 ，进入 Helm 模板页面。   
 在 Helm 模板页面选择名为 addon 的 Helm 仓库，此时界面上将呈现 addon 仓库下所有的 Helm chart 模板。 点击名称为 cert-manager 的 Chart。
 〔图片 找到 chart〕查看图片
3. 在安装页面，能够看到 Chart 的相关详细信息，在界面右上角选择需要安装的版本，点击 安装 按钮。此处选择 v1.9.1 版本进行安装。  
 〔图片 点击安装〕查看图片
4. 配置 名称 、 命名空间 及 版本信息 ，也可以在下方的 参数配置 区域通过修改 YAML 来自定义参数。点击 确定 。  
 〔图片 填写参数〕查看图片
5. 系统将自动返回 Helm 应用列表，新创建的 Helm 应用状态为 安装中 ，等待一段时间后状态变为 运行中 。  
 〔图片 查看状态〕查看图片
更新 Helm 应用
当我们通过界面完成一个 Helm 应用的安装后，我们可以对 Helm 应用执行更新操作。注意：只有通过界面安装的 Helm 应用才支持使用界面进行更新操作。
参照以下步骤更新 Helm 应用。
1. 点击一个集群名称，进入 集群详情 。  
 〔图片 集群详情〕查看图片
2. 在左侧导航栏，点击 Helm 应用 ，进入 Helm 应用列表页面。   
 在 Helm 应用列表页选择需要更新的 Helm 应用，点击列表右侧的 ┇ 操作按钮，在下拉选择中选择 更新 操作。
 〔图片 点击更新〕查看图片
3. 点击 更新 按钮后，系统将跳转至更新界面，您可以根据需要对 Helm 应用进行更新，此处我们以更新 dao-2048 这个应用的 http 端口为例。  
 〔图片 更新页面〕查看图片
4. 修改完相应参数后。您可以在参数配置下点击 变化 按钮，对比修改前后的文件，确定无误后，点击底部 确定 按钮，完成 Helm 应用的更新。  
 〔图片 对比变化〕查看图片
5. 系统将自动返回 Helm 应用列表，右上角弹窗提示 更新成功 。  
 〔图片 更新成功〕查看图片
注意事项：
若更新耗时较长，可能是由于资源限制导致。可通过以下步骤调整 Helm 任务资源配额：
1. 查看更新该 helm 应用所占用的资源  
# 获取更新 helm 应用的 job name
kubectl -n default get job
 
# 查看更新该 helm 应用的这个 job 所占用的资源
kubectl -n zestu-system get job **换成 jobname ** -oyaml|grep resources -A 6
2. 调整 Helm 任务的资源配额   
 进入 集群详情 -> 集群运维 -> 集群设置 -> 高级设置，调整 Helm 任务资源配额，并点击 确定 完成保存。
 [image: ]
注：Helm 应用更新完成后，可将资源配额修改成默认值，以减少资源开支。
查看 Helm 操作记录
Helm 应用的每次安装、更新、删除都有详细的操作记录和日志可供查看。
1. 在左侧导航栏，依次点击 集群运维 -> 最近操作 ，然后在页面上方选择 Helm 操作 标签页。每一条记录对应一次安装/更新/删除操作。  
 〔图片 helm 操作〕查看图片
2. 如需查看每一次操作的详细日志：在列表右侧点击 ┇ ，在弹出菜单中选择 日志 。  
 〔图片 选择日志〕查看图片
3. 此时页面下方将以控制台的形式展示详细的运行日志。  
 〔图片 查看运行日志〕查看图片
删除 Helm 应用
参照以下步骤删除 Helm 应用。
1. 找到待删除的 Helm 应用所在的集群，点击集群名称，进入 集群详情 。  
 〔图片 集群详情〕查看图片
2. 在左侧导航栏，点击 Helm 应用 ，进入 Helm 应用列表页面。   
 在 Helm 应用列表页选择您需要删除的 Helm 应用，点击列表右侧的 ┇ 操作按钮，在下拉选择中选择 删除 。
 〔图片 点击删除〕查看图片
3. 在弹窗内输入 Helm 应用的名称进行确认，然后点击 删除 按钮。  
 〔图片 确认删除〕查看图片
[bookmark: afeff817c046a9d7f]4.1.57 管理 Helm 仓库
Helm 仓库是用来存储和发布 Chart 的存储库。Helm 应用模块支持通过 HTTP(s) 协议来访问存储库中的 Chart 包。系统默认内置了下表所示的 4 个 Helm 仓库以满足企业生产过程中的常见需求。
	仓库
	描述
	示例

	partner
	由生态合作伙伴所提供的各类优质特色 Chart
	tidb

	system
	系统核心功能组件及部分高级功能所必需依赖的 Chart，如必需安装 insight-agent 才能够获取集群的监控信息
	Insight

	addon
	业务场景中常见的 Chart
	cert-manager

	community
	Kubernetes 社区较为热门的开源组件 Chart
	Istio



除上述预置仓库外，您也可以自行添加第三方 Helm 仓库。本文将介绍如何添加、更新第三方 Helm 仓库。
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面 
• 已完成一个命名空间的创建、用户的创建，并为用户授予 NS Admin 或更高权限 ，详情可参考命名空间授权。 
• 如果使用私有仓库，当前操作用户应拥有对该私有仓库的读写权限。 
引入第三方 Helm 仓库
下面以 Kubevela 公开的镜像仓库为例，引入 Helm 仓库并管理。
1. 找到需要引入第三方 Helm 仓库的集群，点击集群名称，进入 集群详情  
 [image: ]
2. 在左侧导航栏，依次点击 Helm 应用 -> Helm 仓库 ，进入 Helm 仓库页面。  
 [image: ]
3. 在 Helm 仓库页面点击 创建仓库 按钮，进入创建仓库页面，按照下表配置相关参数。   
– 仓库名称：设置仓库名称。最长 63 个字符，只能包含小写字母、数字及分隔符 - ，且必须以小写字母或数字开头并结尾，例如 kubevela
– 仓库地址：用来指向目标 Helm 仓库的 http（s）地址。例如 https://kubevela.github.io/charts
– 跳过 TLS 验证: 如果添加的 Helm 仓库为 https 地址且需跳过 TLS 验证，可以勾选此选项，默认为不勾选
– 认证方式：连接仓库地址后用来进行身份校验的方式。对于公开仓库，可以选择 None ，私有的仓库需要输入用户名/密码以进行身份校验
– 标签：为该 Helm 仓库添加标签。例如 key: repo4；value: Kubevela
– 注解：为该 Helm 仓库添加注解。例如 key: repo4；value: Kubevela
– 描述：为该 Helm 仓库添加描述。例如：这是一个 Kubevela 公开 Helm 仓库
 [image: ]
4. 点击 确定 ，完成 Helm 仓库的创建。页面会自动跳转至 Helm 仓库列表。  
 [image: ]
更新 Helm 仓库
当 Helm 仓库的地址信息发生变化时，可以更新 Helm 仓库的地址、认证方式、标签、注解及描述信息。
1. 找到待更新仓库所在的集群，点击集群名称，进入 集群详情  
 [image: ]
2. 在左侧导航栏，依次点击 Helm 应用 -> Helm 仓库 ，进入 Helm 仓库列表页面。  
 [image: ]
3. 在仓库列表页面找到需要更新的 Helm 仓库，在列表右侧点击 ┇ 按钮，在弹出菜单中点击 更新  
 [image: ]
4. 在 编辑 Helm 仓库 页面进行更新，完成后点击 确定  
 [image: ]
5. 返回 Helm 仓库列表，屏幕提示更新成功。 
删除 Helm 仓库
除了引入、更新仓库外，您也可以将不需要的仓库删除，包括系统预置仓库和第三方仓库。
1. 找到待删除仓库所在的集群，点击集群名称，进入 集群详情  
 [image: ]
2. 在左侧导航栏，依次点击 Helm 应用 -> Helm 仓库 ，进入 Helm 仓库列表页面。  
 [image: ]
3. 在仓库列表页面找到需要更新的 Helm 仓库，在列表右侧点击 ┇ 按钮，在弹出菜单中点击 删除  
 [image: ]
4. 输入仓库名称进行确认，点击 删除  
 [image: ]
5. 返回 Helm 仓库列表，屏幕提示删除成功。 
[bookmark: a5b7d6af1094ad5a0]4.1.58 Helm 应用多架构和升级导入步骤
通常在多架构集群中，也会使用多架构的 Helm 包来部署应用，以解决架构差异带来的部署问题。 本文将介绍如何将单架构 Helm 应用融合为多架构，以及多架构与多架构 Helm 应用的相互融合。
导入
单架构导入
准备好待导入的离线包 addon-offline-full-package-${version}-${arch}.tar.gz ，可从 下载中心下载。 把路径填写至 clusterConfig.yml 配置文件，例如：
addonPackage:
  path: "/home/addon-offline-full-package-v0.9.0-amd64.tar.gz"
然后执行导入命令：
~/dce5-installer cluster-create -c /home/offline/sample/clusterConfig.yaml -m /home/offline/sample/manifest.yaml -d -j13
多架构融合
准备好待融合的离线包 addon-offline-full-package-${version}-${arch}.tar.gz ，可从 下载中心下载。
以 addon-offline-full-package-v0.9.0-arm64.tar.gz 为例，执行导入命令：
~/dce5-installer import-addon -c /home/offline/sample/clusterConfig.yaml --addon-path=/home/addon-offline-full-package-v0.9.0-arm64.tar.gz
升级
单架构升级
准备好待导入的离线包 addon-offline-full-package-${version}-${arch}.tar.gz ，可从下载中心下载。
把路径填写至 clusterConfig.yml 配置文件，例如：
addonPackage:
  path: "/home/addon-offline-full-package-v0.11.0-amd64.tar.gz"
然后执行导入命令：
~/dce5-installer cluster-create -c /home/offline/sample/clusterConfig.yaml -m /home/offline/sample/manifest.yaml -d -j13
多架构融合
准备好待融合的离线包 addon-offline-full-package-${version}-${arch}.tar.gz ，可从下载中心下载。
以 addon-offline-full-package-v0.11.0-arm64.tar.gz 为例，执行导入命令：
~/dce5-installer import-addon -c /home/offline/sample/clusterConfig.yaml --addon-path=/home/addon-offline-full-package-v0.11.0-arm64.tar.gz
注意事项
磁盘空间
离线包比较大，且过程中需要解压和 load 镜像，需要预留充足的空间，否则可能在过程中报 “no space left” 而中断。
失败后重试
如果在多架构融合步骤执行失败，重试前需要清理一下残留：
rm -rf addon-offline-target-package
镜像空间
如果融合的离线包中包含了与导入的离线包不一致的镜像空间，可能会在融合过程中因为镜像空间不存在而报错：
〔图片 helm〕查看图片
解决办法：只需要在融合之前创建好该镜像空间即可，例如上图报错可通过创建镜像空间 localhost 提前避免。
架构冲突
升级至低于 0.12.0 版本的 addon 时，由于目标离线包里的 charts-syncer 没有检查镜像存在则不推送功能，因此会在升级的过程中会重新把多架构冲成单架构。 例如：在 v0.10 版本将 addon 实现为多架构，此时若升级为 v0.11 版本，则多架构 addon 会被覆盖为单架构；若升级为 0.12.0 及以上版本则仍能够保持多架构。
[bookmark: a31090918ba32c1c7]4.1.59 将自定义 Helm 应用导入系统内置 Addon
本文从离线和在线两种环境说明如何将 Helm 应用导入到系统内置的 Addon 中。
离线环境
离线环境指的是无法连通互联网或封闭的私有网络环境。
前提条件
• 存在可以运行的 charts-syncer。 若没有，可点击下载。
• Helm Chart 已经完成适配 charts-syncer。 即在 Helm Chart 内添加了 .relok8s-images.yaml 文件。该文件需要包含 Chart 中所有使用到镜像， 也可以包含 Chart 中未直接使用的镜像，类似 Operator 中使用的镜像。
注意
• 如何编写 Chart 可参考 image-hints-file。 要求镜像的 registry 和 repository 必须分开，因为 load 镜像时需替换或修改 registry/repository。
• 安装器所在的火种集群已安装 charts-syncer。 若将自定义 Helm 应用导入安装器所在火种集群，可跳过下载直接适配； 若未安装 charts-syncer二进制文件， 可立即下载。
同步 Helm Chart
1. 进入 容器管理 -> Helm 应用 -> Helm 仓库 ，搜索 addon， 获取内置仓库地址和用户名/密码（系统内置仓库默认用户名/密码为 rootuser/rootpass123）。   
 〔图片 helmlist〕查看图片
 〔图片 helmdetail〕查看图片
2. 同步 Helm Chart 到容器管理内置仓库 Addon  
– 编写如下配置文件，可以根据具体配置修改，并保存为 sync-dao-2048.yaml。  
source:  # helm charts 源信息
  repo:
    kind: HARBOR # 也可以是任何其他支持的 Helm Chart 仓库类别，比如 CHARTMUSEUM
    url: https://release-ci.daocloud.io/chartrepo/community #  需更改为 chart repo url
    #auth: # 用户名/密码,若没有设置密码可以不填写
      #username: "admin"
      #password: "Harbor12345"
charts:  # 需要同步
  - name: dao-2048 # helm charts 信息，若不填写则同步源 helm repo 内所有 charts
    versions:
      - 1.4.1
target:  # helm charts 目标信息
  containerRegistry: 10.5.14.40 # 镜像仓库 url
  repo:
    kind: CHARTMUSEUM # 也可以是任何其他支持的 Helm Chart 仓库类别，比如 HARBOR
    url: http://10.5.14.40:8081 #  需更改为正确 chart repo url，可以通过 helm repo add $HELM-REPO 验证地址是否正确
    auth: # 用户名/密码，若没有设置密码可以不填写
      username: "rootuser"
      password: "rootpass123"
  containers:
    # kind: HARBOR # 若镜像仓库为 HARBOR 且希望 charts-syncer 自动创建镜像 Repository 则填写该字段  
    # auth: # 用户名/密码，若没有设置密码可以不填写 
      # username: "admin"
      # password: "Harbor12345"
 
# leverage .relok8s-images.yaml file inside the Charts to move the container images too
relocateContainerImages: true
– 执行 charts-syncer 命令同步 Chart 及其包含的镜像   
charts-syncer sync --config sync-dao-2048.yaml --insecure --auto-create-repository
 预期输出为：
I1222 15:01:47.119777    8743 sync.go:45] Using config file: "examples/sync-dao-2048.yaml"
W1222 15:01:47.234238    8743 syncer.go:263] Ignoring skipDependencies option as dependency sync is not supported if container image relocation is true or syncing from/to intermediate directory
I1222 15:01:47.234685    8743 sync.go:58] There is 1 chart out of sync!
I1222 15:01:47.234706    8743 sync.go:66] Syncing "dao-2048_1.4.1" chart...
.relok8s-images.yaml hints file found
Computing relocation...
 
Relocating dao-2048@1.4.1...
Pushing 10.5.14.40/daocloud/dao-2048:v1.4.1...
Done
Done moving /var/folders/vm/08vw0t3j68z9z_4lcqyhg8nm0000gn/T/charts-syncer869598676/dao-2048-1.4.1.tgz
3. 待上一步执行完成后，进入 容器管理 -> Helm 应用 -> Helm 仓库 ，找到对应 Addon， 在操作栏点击 同步仓库 ，回到 Helm 模板就可以看到上传的 Helm 应用   
 〔图片 helm同步〕查看图片
 〔图片 详情2048〕查看图片
4. 后续可正常进行安装、升级、卸载  
 〔图片 安装升级〕查看图片
在线环境
在线环境的 Helm Repo 地址为 release.daocloud.io。 如果用户无权限添加 Helm Repo，则无法将自定义 Helm 应用导入系统内置 Addon。 您可以添加自己搭建的 Helm 仓库，然后按照离线环境中同步 Helm Chart 的步骤将您的 Helm 仓库集成到平台使用。
Operator 应用
[bookmark: ac3e072914621f46b]4.1.60 导入离线 MinIo Operator
本文将介绍在离线环境下如何导入 MinIo Operator。
前提条件
• 当前集群已接入容器管理且全局服务集群已经安装 kolm 组件（helm 模板搜索 kolm）
• 当前集群已经安装 olm 组件且版本 >= 0.2.4 (helm 模板搜索 olm)
• 支持执行 Docker 命令
• 准备一个镜像仓库
操作步骤
1. 在执行环境中设置环境变量并在后续步骤使用，执行命令：      
export OPM_IMG=10.5.14.200/quay.m.daocloud.io/operator-framework/opm:v1.29.0 
export BUNDLE_IMG=10.5.14.200/quay.m.daocloud.io/operatorhubio/minio-operator:v5.0.3 
 如何获取上述镜像地址：
 前往 容器管理 -> 选择当前集群 -> helm 应用 -> 查看 olm 组件 -> 插件设置 ，找到后续步骤所需 opm，minio，minio bundle，minio operator 的镜像。
 〔图片 olm〕查看图片
以上诉截图为例，则四个镜像地址如下
 
# opm 镜像 
10.5.14.200/quay.m.daocloud.io/operator-framework/opm:v1.29.0
 
# minio 镜像
10.5.14.200/quay.m.daocloud.io/minio/minio:RELEASE.2023-03-24T21-41-23Z
 
# minio bundle 镜像
10.5.14.200/quay.m.daocloud.io/operatorhubio/minio-operator:v5.0.3
 
# minio operator 镜像 
10.5.14.200/quay.m.daocloud.io/minio/operator:v5.0.3
2. 执行 opm 命令获取离线 bundle 镜像包含的 operator。  
# 创建 operator 存放目录
$ mkdir minio-operator && cd minio-operator 
 
# 获取 operator yaml 
$ docker run --user root  -v $PWD/minio-operator:/minio-operator ${OPM_IMG} alpha bundle unpack --skip-tls-verify -v -d ${BUNDLE_IMG} -o ./minio-operator
 
# 预期结果
.
└── minio-operator
    ├── manifests
    │   ├── console-env_v1_configmap.yaml
    │   ├── console-sa-secret_v1_secret.yaml
    │   ├── console_v1_service.yaml
    │   ├── minio-operator.clusterserviceversion.yaml
    │   ├── minio.min.io_tenants.yaml
    │   ├── operator_v1_service.yaml
    │   ├── sts.min.io_policybindings.yaml
    │   └── sts_v1_service.yaml
    └── metadata
        └── annotations.yaml
 
3 directories, 9 files
3. 替换 minio-operator/manifests/minio-operator.clusterserviceversion.yaml 文件中的所有镜像地址为离线镜像仓库地址镜像。     
 替换前：
 〔图片 image1〕查看图片
 替换后：
 〔图片 image2〕查看图片
4. 生成构建 bundle 镜像的 Dockerfile  
$ docker run --user root  -v $PWD:/minio-operator -w /minio-operator ${OPM_IMG} alpha bundle generate --channels stable,beta -d /minio-operator/minio-operator/manifests -e stable -p minio-operator  
 
# 预期结果
.
├── bundle.Dockerfile
└── minio-operator
    ├── manifests
    │   ├── console-env_v1_configmap.yaml
    │   ├── console-sa-secret_v1_secret.yaml
    │   ├── console_v1_service.yaml
    │   ├── minio-operator.clusterserviceversion.yaml
    │   ├── minio.min.io_tenants.yaml
    │   ├── operator_v1_service.yaml
    │   ├── sts.min.io_policybindings.yaml
    │   └── sts_v1_service.yaml
    └── metadata
        └── annotations.yaml
 
3 directories, 10 files
5. 执行构建命令，构建 bundle 镜像且推送到离线 registry。  
# 设置新的 bundle image 
export OFFLINE_BUNDLE_IMG=10.5.14.200/quay.m.daocloud.io/operatorhubio/minio-operator:v5.0.3-offline 
 
$ docker build . -f bundle.Dockerfile -t ${OFFLINE_BUNDLE_IMG}  
 
$ docker push ${OFFLINE_BUNDLE_IMG}
6. 生成构建 catalog 镜像的 Dockerfile。  
$ docker run --user root  -v $PWD:/minio-operator  -w /minio-operator ${OPM_IMG} index add  --bundles ${OFFLINE_BUNDLE_IMG} --generate --binary-image ${OPM_IMG} --skip-tls-verify
 
# 预期结果
.
├── bundle.Dockerfile
├── database
│   └── index.db
├── index.Dockerfile
└── minio-operator
    ├── manifests
    │   ├── console-env_v1_configmap.yaml
    │   ├── console-sa-secret_v1_secret.yaml
    │   ├── console_v1_service.yaml
    │   ├── minio.min.io_tenants.yaml
    │   ├── minio-operator.clusterserviceversion.yaml
    │   ├── operator_v1_service.yaml
    │   ├── sts.min.io_policybindings.yaml
    │   └── sts_v1_service.yaml
    └── metadata
        └── annotations.yaml
 
4 directories, 12 files
7. 构建 catalog 镜像  
# 设置新的 catalog image  
export OFFLINE_CATALOG_IMG=10.5.14.200/release.daocloud.io/operator-framework/system-operator-index:v0.1.0-offline
 
$ docker build . -f index.Dockerfile -t ${OFFLINE_CATALOG_IMG}  
 
$ docker push ${OFFLINE_CATALOG_IMG}
8. 前往容器管理，更新 helm 应用 olm 的内置 catsrc 镜像（填写构建 catalog 镜像指定的 ${catalog-image} 即可）   
 〔图片 olm1〕查看图片
 〔图片 olm2〕查看图片
9. 更新成功后，Operator Hub 中会出现 minio-operator 组件  
 〔图片 olm3〕查看图片
容器网络
[bookmark: a5529e233d666cc7f]4.1.61 创建服务（Service）
在 Kubernetes 集群中，每个 Pod 都有一个内部独立的 IP 地址，但是工作负载中的 Pod 可能会被随时创建和删除，直接使用 Pod IP 地址并不能对外提供服务。
这就需要创建服务，通过服务您会获得一个固定的 IP 地址，从而实现工作负载前端和后端的解耦， 让外部用户能够访问服务。同时，服务还提供了负载均衡（LoadBalancer）功能，使用户能从公网访问到工作负载。
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 已完成一个命名空间的创建、用户的创建，并将用户授权为 NS Editor 角色 ，详情可参考命名空间授权。 
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。 
创建服务
1. 以 NS Editor 用户成功登录后，点击左上角的 集群列表 进入 集群列表 页面。在集群列表中，点击一个集群名称。  
 〔图片 集群列表〕查看图片
2. 在左侧导航栏中，点击 容器网络 -> 服务 进入服务列表，点击右上角 创建服务 按钮。   
 [image: ]
提示
也可以通过 YAML 创建一个服务。
3. 打开 创建服务 页面，选择一种访问类型，参考以下几个参数表进行配置。      
 [image: ]
创建 ClusterIP 服务
点选 集群内访问（ClusterIP） ，这是指通过集群的内部 IP 暴露服务， 选择此项的服务只能在集群内部访问。这是默认的服务类型。
	参数
	说明
	举例值

	访问类型
	【类型】必填
【含义】指定 Pod 服务发现的方式，这里选择集群内访问（ClusterIP）。
	ClusterIP

	服务名称
	【类型】必填
【含义】输入新建服务的名称。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	Svc-01

	命名空间
	【类型】必填
【含义】选择新建服务所在的命名空间。关于命名空间更多信息请参考命名空间概述。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	default

	标签选择器
	【类型】必填
【含义】添加标签，Service 根据标签选择 Pod，填写后点击 添加 。也可以引用已有工作负载的标签，点击 引用负载标签 ，在弹出的窗口中选择负载，系统会默认将所选的负载标签作为选择器。
	app:job01

	端口配置
	【类型】必填
【含义】为服务添加协议端口，需要先选择端口协议类型，目前支持 TCP、UDP 两种传输协议。
端口名称：输入自定义的端口的名称。
服务端口（port）：Pod 对外提供服务的访问端口。
容器端口（targetport）：工作负载实际监听的容器端口，用来对集群内暴露服务。
	

	会话保持
	【类型】选填
【含义】开启后，相同客户端的请求将转发至同一 Pod
	开启

	会话保持最大时长
	【类型】选填
【含义】开启会话保持后，保持的最大时长
	30 秒

	注解
	【类型】选填
【含义】为服务添加注解
	



创建 NodePort 服务
点选 节点访问（NodePort） ，这是指通过每个节点上的 IP 和静态端口（ NodePort ）暴露服务。 NodePort 服务会路由到自动创建的 ClusterIP 服务。通过请求 <节点 IP>:<节点端口> ， 您可以从集群的外部访问一个 NodePort 服务。
	参数
	说明
	举例值

	访问类型
	【类型】必填
【含义】指定 Pod 服务发现的方式
	NodePort

	服务名称
	【类型】必填
【含义】输入新建服务的名称。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	Svc-01

	命名空间
	【类型】必填
【含义】选择新建服务所在的命名空间。关于命名空间更多信息请参考命名空间概述。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	default

	标签选择器
	【类型】必填
【含义】添加标签，Service 根据标签选择 Pod，填写后点击 添加 。也可以引用已有工作负载的标签，点击 引用负载标签 ，在弹出的窗口中选择负载，系统会默认将所选的负载标签作为选择器。
	

	端口配置
	【类型】必填
【含义】为服务添加协议端口，需要先选择端口协议类型，目前支持 TCP、UDP 两种传输协议。
端口名称：输入自定义的端口的名称。
服务端口（port）：Pod 对外提供服务的访问端口。默认为了方便起见，服务端口被设置为与容器端口字段相同的值。
容器端口（targetport）：工作负载实际监听的容器端口。
节点端口（nodeport）：节点的端口，接收来自 ClusterIP 传输的流量。用来做外部流量访问的入口。
	

	会话保持
	【类型】选填
【含义】开启后，相同客户端的请求将转发至同一 Pod
开启后 Service 的 .spec.sessionAffinity 为 ClientIP ，详情请参考 Service 的会话亲和性
	开启

	会话保持最大时长
	【类型】选填
【含义】开启会话保持后，保持的最大时长
.spec.sessionAffinityConfig.clientIP.timeoutSeconds 默认设置为 30 秒
	30 秒

	注解
	【类型】选填
【含义】为服务添加注解
	



创建 LoadBalancer 服务
点选 负载均衡（LoadBalancer） ，这是指使用云提供商的负载均衡器向外部暴露服务。 外部负载均衡器可以将流量路由到自动创建的 NodePort 服务和 ClusterIP 服务上。
	参数
	说明
	举例值

	访问类型
	【类型】必填
【含义】指定 Pod 服务发现的方式
	LoadBalancer

	服务名称
	【类型】必填
【含义】输入新建服务的名称。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	Svc-01

	命名空间
	【类型】必填
【含义】选择新建服务所在的命名空间。关于命名空间更多信息请参考命名空间概述。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	default

	外部流量策略
	【类型】必填
【含义】设置外部流量策略。
Cluster：流量可以转发到集群中所有节点上的 Pod。
Local：流量只发给本节点上的 Pod。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	Cluster

	标签选择器
	【类型】必填
【含义】添加标签，Service 根据标签选择 Pod，填写后点击 添加 。也可以引用已有工作负载的标签，点击 引用负载标签 ，在弹出的窗口中选择负载，系统会默认将所选的负载标签作为选择器。
	

	负载均衡类型
	【类型】必填
【含义】使用的负载均衡类型，当前支持 MetalLB 和其他。
	MetalLB

	MetalLB IP 池
	【类型】必填
【含义】选择的负载均衡类型为 MetalLB 时，LoadBalancer Service 默认会从这个池中分配 IP 地址, 并且通过 APR 宣告这个池中的所有 IP 地址，详情请参考安装 MetalLB
	

	负载均衡地址
	【类型】必填
【含义】
1. 如使用的是公有云 CloudProvider，此处填写的为云厂商提供的负载均衡地址；
2. 如果上述负载均衡类型选择为 MetalLB，默认从上述 IP 池中获取 IP，如果不填则自动获取。
	自动获取

	端口配置
	【类型】必填
【含义】为服务添加协议端口，需要先选择端口协议类型，目前支持 TCP、UDP 两种传输协议。
端口名称：输入自定义的端口的名称。
服务端口（port）：Pod 对外提供服务的访问端口。默认为了方便起见，服务端口被设置为与容器端口字段相同的值。
容器端口（targetport）：工作负载实际监听的容器端口。
节点端口（nodeport）：节点的端口，接收来自 ClusterIP 传输的流量。用来做外部流量访问的入口。
	

	注解
	【类型】选填
【含义】为服务添加注解
	



创建 ExternalName 服务
点选 外部服务（ExternalName） ，这是指通过将服务映射到外部域名来暴露服务。 选择此项的服务不会创建典型的 ClusterIP 或 NodePort，而是通过 DNS 名称解析将请求重定向到外部的服务地址。
	参数
	说明
	举例值

	访问类型
	【类型】必填
【含义】指定 Pod 服务发现的方式，这里选择外部服务（ExternalName）。
	ExternalName

	服务名称
	【类型】必填
【含义】输入新建服务的名称。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	Svc-01

	命名空间
	【类型】必填
【含义】选择新建服务所在的命名空间。关于命名空间更多信息请参考命名空间概述。
【注意】请输入 4 到 63 个字符的字符串，可以包含小写英文字母、数字和中划线（-），并以小写英文字母开头，小写英文字母或数字结尾。
	default

	域名
	【类型】必填
	



4. 配置完所有参数后，点击 确定 按钮，自动返回服务列表。在列表右侧，点击 ┇ ，可以修改或删除所选服务。  
 [image: ]
YAML 示例
kind: Service
apiVersion: v1
metadata:
  name: nvidia-dcgm-exporter
  namespace: gpu-operator
  uid: 7e412db9-2d23-4599-b48c-91e434aebef1
  resourceVersion: '408861'
  creationTimestamp: '2024-12-09T09:11:41Z'
  labels:
    app: nvidia-dcgm-exporter
  annotations:
    prometheus.io/scrape: 'true'
  ownerReferences:
    - apiVersion: nvidia.com/v1
      kind: ClusterPolicy
      name: cluster-policy
      uid: 59e6c966-abb9-45be-b13e-e51e31e7e55b
      controller: true
      blockOwnerDeletion: true
spec:
  ports:
    - name: gpu-metrics
      protocol: TCP
      port: 9400
      targetPort: 9400
  selector:
    app: nvidia-dcgm-exporter
  clusterIP: 10.233.29.230
  clusterIPs:
    - 10.233.29.230
  type: ClusterIP
  sessionAffinity: None
  ipFamilies:
    - IPv4
  ipFamilyPolicy: SingleStack
  internalTrafficPolicy: Cluster
status:
  loadBalancer: {}
[bookmark: a2bb8a080e1ede207]4.1.62 创建路由（Ingress）
在 Kubernetes 集群中，Ingress 公开从集群外部到集群内服务的 HTTP 和 HTTPS 路由。 流量路由由 Ingress 资源上定义的规则控制。下面是一个将所有流量都发送到同一 Service 的简单 Ingress 示例：
〔图片 ingress-diagram〕查看图片
Ingress 是对集群中服务的外部访问进行管理的 API 对象，典型的访问方式是 HTTP。Ingress 可以提供负载均衡、SSL 终结和基于名称的虚拟托管。
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes，且能够访问集群的 UI 界面。
• 已完成一个命名空间的创建、用户的创建，并将用户授权为 NS Editor 角色 ，详情可参考命名空间授权。
• 已经完成 Ingress 实例的创建，已部署应用工作负载，并且已创建对应 Service
• 单个实例中有多个容器时，请确保容器使用的端口不冲突，否则部署会失效。
创建路由
1. 以 NS Editor 用户成功登录后，点击左上角的 集群列表 进入 集群列表 页面。在集群列表中，点击一个集群名称。  
 〔图片 集群列表〕查看图片
2. 在左侧导航栏中，点击 容器网络 -> 路由 进入服务列表，点击右上角 创建路由 按钮。   
 [image: ]
注意
也可以通过 YAML 创建 一个路由。
3. 打开 创建路由 页面，进行配置。可选择两种协议类型，参考以下两个参数表进行配置。 
创建 HTTP 协议路由
输入如下参数：
[image: ]
	字段
	子字段
	说明
	是否必填

	路由名称
	–
	输入新建路由的名称
	必填

	命名空间
	–
	选择新建服务所在的命名空间。关于命名空间更多信息请参考命名空间概述。
	必填

	设置路由规则
	域名
	使用域名对外提供访问服务。默认为集群的域名。
	必填

	
	协议
	授权入站到达集群服务的协议，支持 HTTP（不需要身份认证）或 HTTPS（需配置身份认证）。
	必填

	
	转发策略
	指定 Ingress 的访问策略
	选填

	
	路径
	指定服务访问的 URL 路径，默认为根路径。
	选填

	
	目标服务
	进行路由的服务名称
	必填

	
	目标服务端口
	服务对外暴露的端口
	必填

	负载均衡器类型
	平台级负载均衡器
	同一个集群内，共享同一个 Ingress 实例，其中 Pod 都可以接收到由该负载均衡分发的请求
	必填

	
	租户级负载均衡器
	Ingress 实例独属于当前命名空间，或独属于某一工作空间，且包含当前命名空间，其中 Pod 都可接收分发请求
	必填

	Ingress Class
	–
	选择对应的 Ingress 实例，选择后将流量导入指定实例，为 None 时使用 DefaultClass
	选填

	
	会话保持
	会话保持分为 L4 源地址哈希 / Cookie Key / L7 Header Name，开启后根据规则进行会话保持。
	选填

	会话保持
	L4 源地址哈希
	开启后默认在 Annotation 中加入 nginx.ingress.kubernetes.io/upstream-hash-by: "$binary_remote_addr"
	选填

	
	Cookie Key
	开启后来自特定客户端的连接将传递至相同 Pod，默认 Annotation：nginx.ingress.kubernetes.io/affinity: "cookie"、nginx.ingress.kubernetes.io/affinity-mode: persistent
	选填

	
	L7 Header Name
	开启后默认 Annotation：nginx.ingress.kubernetes.io/upstream-hash-by: "$http_x_forwarded_for"
	选填

	路径重写
	–
	rewrite-target，用于后端服务暴露 URL 与 Ingress 路径不同时的 URL 重写
	选填

	重定向
	–
	permanent-redirect，永久重定向，输入重写路径后访问跳转至该地址
	选填

	流量分发
	基于权重
	设定权重后 Annotation：nginx.ingress.kubernetes.io/canary-weight: "10"
	选填

	
	基于 Cookie
	设定 Cookie 规则后根据 Cookie 条件进行流量分发
	选填

	
	基于 Header
	设定 Header 规则后根据 Header 条件进行流量分发
	选填

	标签
	–
	为路由添加标签
	选填

	注解
	–
	为路由添加注解
	选填



创建 HTTPS 协议路由
输入如下参数：
〔图片 创建路由〕查看图片
注意
注意：与 HTTP 协议 设置路由规则 不同，增加密钥选择证书，其他基本一致。
• 协议 ：必填指授权入站到达集群服务的协议，支持 HTTP （不需要身份认证）或 HTTPS（需需要配置身份认证） 协议。这里选择 HTTPS 协议的路由。
• 密钥 ：必填，Https TLS 证书，创建秘钥。
完成路由创建
配置完所有参数后，点击 确定 按钮，自动返回路由列表。在列表右侧，点击 ┇ ，可以修改或删除所选路由。
〔图片 路由列表〕查看图片
[bookmark: a57d6fa59e9b2f751]4.1.63 网络策略
网络策略（NetworkPolicy）可以在 IP 地址或端口层面（OSI 第 3 层或第 4 层）控制网络流量。容器管理模块目前支持创建基于 Pod 或命名空间的网络策略，支持通过标签选择器来设定哪些流量可以进入或离开带有特定标签的 Pod。
有关网络策略的更多详情，可参考 Kubernetes 官方文档网络策略。
创建网络策略
目前支持通过 YAML 和表单两种方式创建网络策略，这两种方式各有优劣，可以满足不同用户的使用需求。
通过 YAML 创建步骤更少、更高效，但门槛要求较高，需要熟悉网络策略的 YAML 文件配置。
通过表单创建更直观更简单，根据提示填写对应的值即可，但步骤更加繁琐。
YAML 创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器网络 -> 网络策略 -> YAML 创建 。  
 〔图片 路径〕查看图片
2. 在弹框中输入或粘贴事先准备好的 YAML 文件，然后在弹框底部点击 确定 。  
 〔图片 yaml〕查看图片
表单创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器网络 -> 网络策略 -> 创建策略 。  
 〔图片 路径〕查看图片
2. 填写基本信息。   
 名称和命名空间在创建之后不可更改。
 〔图片 基本信息〕查看图片
3. 填写策略配置。   
 策略配置分为入流量策略和出流量策略。如果源 Pod 想要成功连接到目标 Pod，源 Pod 的出流量策略和目标 Pod 的入流量策略都需要允许连接。如果任何一方不允许连接，都会导致连接失败。
– 入流量策略：点击 ➕ 开始配置策略，支持配置多条策略。多条网络策略的效果相互叠加，只有同时满足所有网络策略，才能成功建立连接。  
 〔图片 ingress〕查看图片
– 出流量策略  
 〔图片 egress〕查看图片
查看网络策略
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器网络 -> 网络策略 ，点击网络策略的名称。  
 〔图片 路径〕查看图片
2. 查看该策略的基本配置、关联实例信息、入流量策略、出流量策略。  
 〔图片 详情〕查看图片
说明
在关联实例页签下，支持查看实例监控、日志、容器列表、YAML 文件、事件等。
〔图片 查看实例信息〕查看图片
更新网络策略
有两种途径可以更新网络策略。支持通过表单或 YAML 文件更新网络策略。
• 在网络策略列表页面，找到需要更新的策略，在右侧的操作栏下选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 更新。  
 〔图片 更新〕查看图片
• 点击网络策略的名称，进入网络策略的详情页面后，在页面右上角选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 更新。  
 〔图片 更新〕查看图片
删除网络策略
有两种途径可以删除网络策略。支持通过表单或 YAML 文件更新网络策略。
• 在网络策略列表页面，找到需要更新的策略，在右侧的操作栏下选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 删除。  
 〔图片 删除〕查看图片
• 点击网络策略的名称，进入网络策略的详情页面后，在页面右上角选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 删除。  
 〔图片 删除〕查看图片
[bookmark: acaabb1081edebb69]4.1.64 网络配置
DCE 中的容器网络支持在全局服务集群（即 kpanda-global-cluster）中：
• 静态 IP 池  
– 管理静态 IP 池
– 工作负载使用静态 IP 池
– 第三方工作负载使用静态 IP 池
– 跨网络区域 IP 分配
• 设备管理  
– 管理 Multus CR
– SR-IOV 节点策略
• 组件/场景适配  
– KubeVirt 固定 IP 与 Underlay 网络
– Istio 服务网格适配（Underlay）
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a0754ec618ea7815d]4.1.65 创建自定义资源 (CRD)
在 Kubernetes 中一切对象都被抽象为资源，如 Pod、Deployment、Service、Volume 等是 Kubernetes 提供的默认资源， 这为我们的日常运维和管理工作提供了重要支撑，但是在一些特殊的场景中，现有的预置资源并不能满足业务的需要， 因此我们希望去扩展 Kubernetes API 的能力，自定义资源（CustomResourceDefinition, CRD）正是基于这样的需求应运而生。
容器管理模块支持对自定义资源的界面化管理，主要功能如下：
• 获取集群下自定义资源列表和详细信息
• 基于 YAML 创建自定资源
• 基于 YAML 创建自定义资源示例 CR（Custom Resource）
• 删除自定义资源
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes，且能够访问集群的 UI 界面 
• 已完成一个命名空间的创建、用户的创建，并将用户授权为 Cluster Admin 角色 ，详情可参考集群和命名空间授权 
通过 YAML 创建自定义资源
1. 点击一个集群名称，进入 集群详情 。  
 [image: ]
2. 在左侧导航栏，点击 自定义资源 ，点击右上角 YAML 创建 按钮。  
 [image: ]
3. 在 YAML 创建 页面中，填写 YAML 语句后，点击 确定 。  
 [image: ]
4. 返回自定义资源列表页，即可查看刚刚创建的名为 crontabs.stable.example.com 的自定义资源。  
 [image: ]
自定义资源示例：
apiVersion: apiextensions.k8s.io/v1
kind: CustomResourceDefinition
metadata:
  name: crontabs.stable.example.com
spec:
  group: stable.example.com
  versions:
    - name: v1
      served: true
      storage: true
      schema:
        openAPIV3Schema:
          type: object
          properties:
            spec:
              type: object
              properties:
                cronSpec:
                  type: string
                image:
                  type: string
                replicas:
                  type: integer
  scope: Namespaced
  names:
    plural: crontabs
    singular: crontab
    kind: CronTab
    shortNames:
    - ct
通过 YAML 创建自定义资源示例
1. 点击一个集群名称，进入 集群详情 。  
 [image: ]
2. 在左侧导航栏，点击 自定义资源 ，进入自定义资源列表页面。  
 [image: ]
3. 点击名为 crontabs.stable.example.com 的自定义资源，进入详情，点击右上角 YAML 创建 按钮。  
 [image: ]
4. 在 YAML 创建 页面中，填写 YAML 语句后，点击 确定 。  
 〔图片 填写 yaml〕查看图片
5. 返回 crontabs.stable.example.com 的详情页面，即可查看刚刚创建的名为 my-new-cron-object 的自定义资源。 
CR 示例：
apiVersion: "stable.example.com/v1"
kind: CronTab
metadata:
  name: my-new-cron-object
  namespace: dev
spec:
  cronSpec: "* * * * */5"
  image: my-awesome-cron-image
容器存储
[bookmark: ae2c55d31af6225cd]4.1.66 数据卷声明(PVC)
持久卷声明（PersistentVolumeClaim，PVC）表达的是用户对存储的请求。PVC 消耗 PV 资源，申领使用特定大小、特定访问模式的数据卷，例如要求 PV 卷以 ReadWriteOnce、ReadOnlyMany 或 ReadWriteMany 等模式来挂载。
创建数据卷声明
目前支持通过 YAML 和表单两种方式创建数据卷声明，这两种方式各有优劣，可以满足不同用户的使用需求。
• 通过 YAML 创建步骤更少、更高效，但门槛要求较高，需要熟悉数据卷声明的 YAML 文件配置。 
• 通过表单创建更直观更简单，根据提示填写对应的值即可，但步骤更加繁琐。 
YAML 创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 数据卷声明 (PVC) -> YAML 创建 。  
 〔图片 路径〕查看图片
2. 在弹框中输入或粘贴事先准备好的 YAML 文件，然后在弹框底部点击 确定 。   
支持从本地导入 YAML 文件或将填写好的文件下载保存到本地。
 〔图片 yaml〕查看图片
表单创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 数据卷声明 (PVC) -> 创建数据卷声明 (PVC) 。  
 〔图片 路径〕查看图片
2. 填写基本信息。  
– 数据卷声明的名称、命名空间、创建方式、数据卷、容量、访问模式在创建之后不可更改。 
– 创建方式：在已有的存储池或者数据卷中动态创建新的数据卷声明，或者基于数据卷声明的快照创建新的数据卷声明。  
基于快照创建时无法修改数据卷声明的容量，可以在创建完成后再进行修改。
– 选择创建方式之后，在下拉列表中选择想要使用的存储池/数据卷/快照。 
– 访问模式：  
– ReadWriteOnce，数据卷声明可以被一个节点以读写方式挂载。 
– ReadWriteMany，数据卷声明可以被多个节点以读写方式挂载。 
– ReadOnlyMany，数据卷声明可以被多个节点以只读方式挂载。 
– ReadWriteOncePod，数据卷声明可以被单个 Pod 以读写方式挂载。  
〔图片 基本信息〕查看图片
查看数据卷声明
在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 数据卷声明(PVC) 。
• 该页面可以查看当前集群中的所有数据卷声明，以及各个数据卷声明的状态、容量、命名空间等信息。 
• 支持按照数据卷声明的名称、状态、命名空间、创建时间进行顺序或逆序排序。  
 〔图片 详情〕查看图片
• 点击数据卷声明的名称，可以查看该数据卷声明的基本配置、存储池信息、标签、注解等信息。  
 〔图片 详情〕查看图片
扩容数据卷声明
1. 在左侧导航栏点击 容器存储 -> 数据卷声明(PVC) ，找到想要调整容量的数据卷声明。  
 〔图片 扩容〕查看图片
2. 点击数据卷声明的名称，然后在页面右上角点击操作按钮选择 扩容 。   
 〔图片 扩容〕查看图片
注意
需要现在存储池中开启扩容。
3. 输入目标容量，然后点击 确定 。  
 〔图片 克隆〕查看图片
克隆数据卷声明
通过克隆数据卷声明，可以基于被克隆数据卷声明的配置，重新创建一个新的数据卷声明。
1. 进入克隆页面  
– 在数据卷声明列表页面，找到需要克隆的数据卷声明，在右侧的操作栏下选择 克隆 。   
也可以点击数据卷声明的名称，在详情页面的右上角点击操作按钮选择 克隆 。
 〔图片 克隆〕查看图片
2. 直接使用原配置，或者按需进行修改，然后在页面底部点击 确定 。  
 〔图片 克隆〕查看图片
更新数据卷声明
有两种途径可以更新数据卷声明。支持通过表单或 YAML 文件更新数据卷声明。
注意
仅支持更新数据卷声明的别名、标签和注解。
• 在数据卷列表页面，找到需要更新的数据卷声明，在右侧的操作栏下选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 更新。  
 〔图片 更新〕查看图片
• 点击数据卷声明的名称，进入数据卷声明的详情页面后，在页面右上角选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 更新。  
 〔图片 更新〕查看图片
删除数据卷声明
在数据卷声明列表页面，找到需要删除的数据，在右侧的操作栏下选择 删除 。
也可以点击数据卷声明的名称，在详情页面的右上角点击操作按钮选择 删除 。
〔图片 删除〕查看图片
常见问题
1. 如果列表中没有可选的存储池或数据卷，可以创建存储池或创建数据卷。 
2. 如果列表中没有可选的快照，可以进入数据卷声明的详情页，在右上角制作快照。  
 〔图片 制作快照〕查看图片
3. 如果数据卷声明所使用的存储池 (SC) 没有启用快照，则无法制作快照，页面不会显示“制作快照”选项。 
4. 如果数据卷声明所使用的存储池 (SC) 没有开启扩容功能，则该数据卷不支持扩容，页面不会显示扩容选项。  
 〔图片 开启快照〕查看图片
[bookmark: a7cc0f836e9d250d1]4.1.67 数据卷(PV)
数据卷（PersistentVolume，PV）是集群中的一块存储，可由管理员事先制备，或使用存储类（Storage Class）来动态制备。PV 是集群资源，但拥有独立的生命周期，不会随着 Pod 进程结束而被删除。将 PV 挂载到工作负载可以实现工作负载的数据持久化。PV 中保存了可被 Pod 中容器访问的数据目录。
创建数据卷
目前支持通过 YAML 和表单两种方式创建数据卷，这两种方式各有优劣，可以满足不同用户的使用需求。
• 通过 YAML 创建步骤更少、更高效，但门槛要求较高，需要熟悉数据卷的 YAML 文件配置。 
• 通过表单创建更直观更简单，根据提示填写对应的值即可，但步骤更加繁琐。 
YAML 创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 数据卷(PV) -> YAML 创建 。  
 〔图片 路径〕查看图片
2. 在弹框中输入或粘贴事先准备好的 YAML 文件，然后在弹框底部点击 确定 。   
支持从本地导入 YAML 文件或将填写好的文件下载保存到本地。
 〔图片 yaml〕查看图片
表单创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 数据卷(PV) -> 创建数据卷(PV) 。  
 〔图片 路径〕查看图片
2. 填写基本信息。  
– 数据卷名称、数据卷类型、挂载路径、卷模式、节点亲和性在创建之后不可更改。 
– 数据卷类型：有关卷类型的详细介绍，可参考 Kubernetes 官方文档卷。  
– Local：将 Node 节点的本地存储包装成 PVC 接口，容器直接使用 PVC 而无需关注底层的存储类型。Local 卷不支持动态配置数据卷，但支持配置节点亲和性，可以限制能从哪些节点上访问该数据卷。
– HostPath：使用 Node 节点的文件系统上的文件或目录作为数据卷，不支持基于节点亲和性的 Pod 调度。
– 挂载路径：将数据卷挂载到容器中的某个具体目录下。 
– 访问模式：  
– ReadWriteOnce：数据卷可以被一个节点以读写方式挂载。
– ReadWriteMany：数据卷可以被多个节点以读写方式挂载。
– ReadOnlyMany：数据卷可以被多个节点以只读方式挂载。
– ReadWriteOncePod：数据卷可以被单个 Pod 以读写方式挂载。
– 回收策略：  
– Retain：不删除 PV，仅将其状态变为 released ，需要用户手动回收。有关如何手动回收，可参考持久卷。
– Recycle：保留 PV 但清空其中的数据，执行基本的擦除操作（ rm -rf /thevolume/* ）。
– Delete：删除 PV 时及其中的数据。
– 卷模式：  
– 文件系统：数据卷将被 Pod 挂载到某个目录。如果数据卷的存储来自某块设备而该设备目前为空，第一次挂载卷之前会在设备上创建文件系统。
– 块：将数据卷作为原始块设备来使用。这类卷以块设备的方式交给 Pod 使用，其上没有任何文件系统，可以让 Pod 更快地访问数据卷。
– 节点亲和性：  
 〔图片 基本信息〕查看图片
查看数据卷
在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 数据卷(PV) 。
• 该页面可以查看当前集群中的所有数据卷，以及各个数据卷的状态、容量、命名空间等信息。 
• 支持按照数据卷的名称、状态、命名空间、创建时间进行顺序或逆序排序。  
 〔图片 详情〕查看图片
• 点击数据卷的名称，可以查看该数据卷的基本配置、存储池信息、标签、注解等信息。  
 〔图片 详情〕查看图片
克隆数据卷
通过克隆数据卷，可以基于被克隆数据卷的配置，重新创建一个新的数据卷。
1. 进入克隆页面  
– 在数据卷列表页面，找到需要克隆的数据卷，在右侧的操作栏下选择 克隆 。   
也可以点击数据卷的名称，在详情页面的右上角点击操作按钮选择 克隆 。
 〔图片 克隆〕查看图片
2. 直接使用原配置，或者按需进行修改，然后在页面底部点击 确定 。 
更新数据卷
有两种途径可以更新数据卷。支持通过表单或 YAML 文件更新数据卷。
注意
仅支持更新数据卷的别名、容量、访问模式、回收策略、标签和注解。
• 在数据卷列表页面，找到需要更新的数据卷，在右侧的操作栏下选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 更新。  
 〔图片 更新〕查看图片
• 点击数据卷的名称，进入数据卷的详情页面后，在页面右上角选择 更新 即可通过表单更新，选择 编辑 YAML 即可通过 YAML 更新。  
 〔图片 更新〕查看图片
删除数据卷
在数据卷列表页面，找到需要删除的数据，在右侧的操作栏下选择 删除 。
也可以点击数据卷的名称，在详情页面的右上角点击操作按钮选择 删除 。
〔图片 删除〕查看图片
[bookmark: acd3b2f52900f4160]4.1.68 存储池(SC)
存储池指将许多物理磁盘组成一个大型存储资源池，本平台支持接入各类存储厂商后创建块存储池、本地存储池、自定义存储池，然后为工作负载动态配置数据卷。
创建存储池(SC)
目前支持通过 YAML 和表单两种方式创建存储池，这两种方式各有优劣，可以满足不同用户的使用需求。
• 通过 YAML 创建步骤更少、更高效，但门槛要求较高，需要熟悉存储池的 YAML 文件配置。 
• 通过表单创建更直观更简单，根据提示填写对应的值即可，但步骤更加繁琐。 
YAML 创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 存储池(SC) -> YAML 创建 。  
 [image: ]
2. 在弹框中输入或粘贴事先准备好的 YAML 文件，然后在弹框底部点击 确定 。   
支持从本地导入 YAML 文件或将填写好的文件下载保存到本地。
 〔图片 yaml〕查看图片
表单创建
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 存储池(SC) -> 创建存储池(SC) 。  
 [image: ]
2. 填写基本信息，然后在底部点击 确定 。       
 自定义存储系统
– 存储池名称、驱动、回收策略在创建后不可修改。 
– CSI 存储驱动：基于标准 Kubernetes 的容器存储接口插件，需遵守存储厂商规定的格式，例如 rancher.io/local-path 。  
– 有关如何填写不同厂商提供的 CSI 驱动，可参考 Kubernetes 官方文档存储类。
– 回收策略：删除数据卷时，保留数据卷中的数据或者删除其中的数据。 
– 快照/扩容：开启后，基于该存储池的数据卷/数据卷声明才能支持扩容和快照功能，但 前提是底层使用的存储驱动支持快照和扩容功能。 
 HwameiStor 存储系统
– 存储池名称、驱动、回收策略在创建后不可修改。
– 存储系统：HwameiStor 存储系统。
– 存储类型：支持 LVM，裸磁盘类型 
– LVM 类型 ：HwameiStor 推荐使用此方式，可使用高可用数据卷，对应的的 CSI 存储驱动为 lvm.hwameistor.io。
– 裸磁盘数据卷 ： 适用于非高可用场景，无高可用能力，对应的 CSI 驱动为 hdd.hwameistor.io
– 高可用模式：使用高可用能力之前请确认 DRBD 组件 已安装。开启高可用模式后，可将数据卷副本数设置为 1 和 2。 如需要可将数据卷副本从 1 Convert 成 1
– 回收策略：删除数据卷时，保留数据卷中的数据或者删除其中的数据。
– 快照/扩容：开启后，基于该存储池的数据卷/数据卷声明才能支持扩容和快照功能，但 前提是底层使用的存储驱动支持快照和扩容功能。
注意
目前 HwameiStor xfs、ext4 两种文件系统，其中默认使用的是 xfs 文件系统，如果想要替换为 ext4，可以在自定义参数添加 csi.storage.k8s.io/fstype: ext4 
 [image: ]
更新存储池(SC)
在存储池列表页面，找到需要更新的存储池，在右侧的操作栏下选择 编辑 即可通过更新存储池。
[image: ]
说明
选择 查看 YAML 可以查看该存储池的 YAML 文件，但不支持编辑。
删除存储池(SC)
在存储池列表页面，找到需要删除的存储池，在右侧的操作栏下选择 删除 。
[image: ]
[bookmark: afe107f8dc13fda44]4.1.69 共享存储池
DCE 容器管理模块支持将一个存储池共享给多个命名空间使用，以便提高资源利用效率。
1. 在存储池列表中找到需要共享的存储池，在右侧操作栏下点击 授权命名空间 。  
 〔图片 授权〕查看图片
2. 点击 自定义命名空间 可以逐一选择需要将此存储池共享到哪些命名空间。  
– 点击 授权所有命名空间 可以一次性将此存储池共享到当前集群下的所有命名空间。 
– 在列表右侧的操作栏下方点击 移除授权 ，可以解除授权，停止将此存储池共享到该命名空间。  
 〔图片 授权〕查看图片
配置与密钥
[bookmark: af456ad41351fdf78]4.1.70 创建配置项
配置项（ConfigMap）以键值对的形式存储非机密性数据，实现配置数据和应用代码相互解耦的效果。配置项可用作容器的环境变量、命令行参数或者存储卷中的配置文件。
注意
• 在配置项中保存的数据不可超过 1 MiB。如果需要存储体积更大的数据，建议挂载存储卷或者使用独立的数据库或者文件服务。 
• 配置项不提供保密或者加密功能。如果要存储加密数据，建议使用密钥，或者其他第三方工具来保证数据的私密性。 
支持两种创建方式：
• 图形化表单创建
• YAML 创建
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面 
• 已完成一个命名空间的创建、用户的创建，并将用户授权为 NS Editor 角色 ，详情可参考命名空间授权。 
图形化表单创建
1. 在 集群列表 页面点击某个集群的名称，进入 集群详情 。  
 [image: ]
2. 在左侧导航栏，点击 配置与密钥 -> 配置项 ，点击右上角 创建配置项 按钮。  
 〔图片 创建配置项〕查看图片
3. 在 创建配置项 页面中填写配置信息，点击 确定 。   
注意
点击 上传文件 可以从本地导入已有的文件，快速创建配置项。
 〔图片 创建配置项〕查看图片
4. 创建完成后在配置项右侧点击更多可以，可以编辑 YAML、更新、导出、删除等操作。  
 〔图片 创建配置项〕查看图片
YAML 创建
1. 在 集群列表 页面点击某个集群的名称，进入 集群详情 。  
 [image: ]
2. 在左侧导航栏，点击 配置与密钥 -> 配置项 ，点击右上角 YAML 创建 按钮。  
 〔图片 创建配置项〕查看图片
3. 填写或粘贴事先准备好的配置文件，然后在弹框右下角点击 确定 。   
注意
• 点击 导入 可以从本地导入已有的文件，快速创建配置项。
• 填写数据之后点击 下载 可以将配置文件保存在本地。
 [image: ]
4. 创建完成后在配置项右侧点击更多可以，可以编辑 YAML、更新、导出、删除等操作。  
 〔图片 创建配置项〕查看图片
配置项 YAML 示例
kind: ConfigMap
apiVersion: v1
metadata:
  name: kube-root-ca.crt
  namespace: default
  annotations:
data:
  version: '1.0'
下一步：使用配置项
[bookmark: a6308f0a34163c411]4.1.71 使用配置项
配置项（ConfigMap）是 Kubernetes 的一种 API 对象，用来将非机密性的数据保存到键值对中，可以存储其他对象所需要使用的配置。 使用时， 容器可以将其用作环境变量、命令行参数或者存储卷中的配置文件。通过使用配置项，能够将配置数据和应用程序代码分开，为应用配置的修改提供更加灵活的途径。
注意
配置项并不提供保密或者加密功能。如果要存储的数据是机密的，请使用密钥，或者使用其他第三方工具来保证数据的私密性，而不是用配置项。 此外在容器里使用配置项时，容器和配置项必须处于同一集群的命名空间中。
使用场景
您可以在 Pod 中使用配置项，有多种使用场景，主要包括：
• 使用配置项设置容器的环境变量 
• 使用配置项设置容器的命令行参数 
• 使用配置项作为容器的数据卷 
设置容器的环境变量
您可以通过图形化界面或者终端命令行来使用配置项作为容器的环境变量。
注意
配置项导入是将配置项作为环境变量的值；配置项键值导入是将配置项中某一参数作为环境变量的值。
图形化界面操作
通过镜像创建工作负载时，可以在 环境变量 界面通过选择 配置项导入 或 配置项键值导入 为容器设置环境变量。
1. 进入镜像创建工作负载页面中，在 容器配置 这一步中，选择 环境变量 配置，点击 添加环境变量 按钮。  
 [image: ]
2. 在环境变量类型处选择 配置项导入 或 配置项键值导入 。  
– 当环境变量类型选择为 配置项导入 时，依次输入 变量名 、 前缀 名称、 配置项 的名称。 
– 当环境变量类型选择为 配置项键值导入 时，依次输入 变量名 、 配置项 名称、 键 的名称。 
命令行操作
您可以在创建工作负载时将配置项设置为环境变量，使用 valueFrom 参数引用 ConfigMap 中的 Key/Value。
apiVersion: v1
kind: Pod
metadata:
  name: configmap-pod-1
spec:
  containers:
    - name: test-container
      image: busybox
      command: [ "/bin/sh", "-c", "env" ]
      env:
        - name: SPECIAL_LEVEL_KEY
          valueFrom:                  # (1)!
            configMapKeyRef:
              name: kpanda-configmap  # (2)!
              key: SPECIAL_LEVEL      # (3)!
  restartPolicy: Never
1. 使用 valueFrom 来指定 env 引用配置项的 value 值
2. 引用的配置文件名称
3. 引用的配置项 key
设置容器的命令行参数
您可以使用配置项设置容器中的命令或者参数值，使用环境变量替换语法 $(VAR_NAME) 来进行。如下所示。
apiVersion: v1
kind: Pod
metadata:
  name: configmap-pod-3
spec:
  containers:
    - name: test-container
      image: busybox
      command: [ "/bin/sh", "-c", "echo $(SPECIAL_LEVEL_KEY) $(SPECIAL_TYPE_KEY)" ]
      env:
        - name: SPECIAL_LEVEL_KEY
          valueFrom:
            configMapKeyRef:
              name: kpanda-configmap
              key: SPECIAL_LEVEL
        - name: SPECIAL_TYPE_KEY
          valueFrom:
            configMapKeyRef:
              name: kpanda-configmap
              key: SPECIAL_TYPE
  restartPolicy: Never
这个 Pod 运行后，输出如下内容。
Hello Kpanda
用作容器数据卷
您可以通过图形化界面或者终端命令行来使用配置项作为容器的数据卷。
图形化操作
在通过镜像创建工作负载时，您可以通过在 数据存储 界面选择存储类型为 配置项 ，将配置项作为容器的数据卷。
1. 进入镜像创建工作负载页面中，在 容器配置 这一步中，选择 数据存储 配置，在 节点路径映射 列表点击 添加 按钮。  
 [image: ]
2. 在存储类型处选择 配置项 ，并依次输入 容器路径 、 子路径 等信息。 
命令行操作
要在一个 Pod 的存储卷中使用 ConfigMap。
下面是一个将 ConfigMap 以卷的形式进行挂载的 Pod 示例：
apiVersion: v1
kind: Pod
metadata:
  name: mypod
spec:
  containers:
  - name: mypod
    image: redis
    volumeMounts:
    - name: foo
      mountPath: "/etc/foo"
      readOnly: true
  volumes:
  - name: foo
    configMap:
      name: myconfigmap
如果 Pod 中有多个容器，则每个容器都需要自己的 volumeMounts 块，但针对每个 ConfigMap，您只需要设置一个 spec.volumes 块。
注意
将配置项作为容器挂载的数据卷时，配置项只能作为只读文件进行读取。
[bookmark: adca227ee6aef3e77]4.1.72 创建密钥
密钥是一种用于存储和管理密码、OAuth 令牌、SSH、TLS 凭据等敏感信息的资源对象。使用密钥意味着您不需要在应用程序代码中包含敏感的机密数据。
密钥使用场景：
• 作为容器的环境变量使用，提供容器运行过程中所需的一些必要信息。
• 使用密钥作为 Pod 的数据卷。
• 在 kubelet 拉取容器镜像时作为镜像仓库的身份认证凭证。
支持两种创建方式：
• 图形化表单创建
• YAML 创建
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面 
• 已完成一个命名空间的创建、用户的创建，并将用户授权为 NS Editor ，详情可参考集群和命名空间授权。 
图形化表单创建
1. 在 集群列表 页面点击某个集群的名称，进入 集群详情 。  
 [image: ]
2. 在左侧导航栏，点击 配置与密钥 -> 密钥 ，点击右上角 创建密钥 按钮。  
 〔图片 创建密钥〕查看图片
3. 在 创建密钥 页面中填写配置信息，点击 确定 。    
 〔图片 创建密钥〕查看图片
 填写配置时需要注意：
– 密钥的名称在同一个命名空间中必须具有唯一性
– 密钥类型： 
– 默认（Opaque）：Kubernetes 默认的密钥类型，支持用户定义的任意数据。
– TLS (kubernetes.io/tls)：用于 TLS 客户端或者服务器端数据访问的凭证。
– 镜像仓库信息 (kubernetes.io/dockerconfigjson)：用于镜像仓库访问的凭证。
– 用户名和密码（kubernetes.io/basic-auth）：用于基本身份认证的凭证。
– 自定义：用户根据业务需要自定义的类型。
– 密钥数据：密钥所存储的数据，不同数据需要填写的参数有所不同 
– 当密钥类型为默认（Opaque）/自定义：可以填入多个键值对数据。
– 当密钥类型为 TLS (kubernetes.io/tls)：需要填入证书凭证和私钥数据。证书是自签名或 CA 签名过的凭据，用来进行身份认证。证书请求是对签名的请求，需要使用私钥进行签名。
– 当密钥类型为镜像仓库信息 (kubernetes.io/dockerconfigjson)：需要填入私有镜像仓库的账号和密码。
– 当密钥类型为用户名和密码（kubernetes.io/basic-auth）：需要指定用户名和密码。
YAML 创建
1. 在 集群列表 页面点击某个集群的名称，进入 集群详情 。  
 [image: ]
2. 在左侧导航栏，点击 配置与密钥 -> 密钥 ，点击右上角 YAML 创建 按钮。  
 〔图片 YAML 创建〕查看图片
3. 在 YAML 创建 页面中填写 YAML 配置，点击 确定 。   
支持从本地导入 YAML 文件或将填写好的文件下载保存到本地。
 [image: ]
密钥 YAML 示例
apiVersion: v1
kind: Secret
metadata:
  name: secretdemo
type: Opaque
data:
  username: "******"
  password: "******"
下一步：使用密钥
[bookmark: a55a0ba4204661a94]4.1.73 使用密钥
密钥是一种用于存储和管理密码、OAuth 令牌、SSH、TLS 凭据等敏感信息的资源对象。使用密钥意味着您不需要在应用程序代码中包含敏感的机密数据。
使用场景
您可以在 Pod 中使用密钥，有多种使用场景，主要包括：
• 作为容器的环境变量使用，提供容器运行过程中所需的一些必要信息。
• 使用密钥作为 Pod 的数据卷。
• 在 kubelet 拉取容器镜像时用作镜像仓库的身份认证凭证使用。
使用密钥设置容器的环境变量
您可以通过图形化界面或者终端命令行来使用密钥作为容器的环境变量。
注意
密钥导入是将密钥作为环境变量的值；密钥键值导入是将密钥中某一参数作为环境变量的值。
图形界面操作
在通过镜像创建工作负载时，您可以在 环境变量 界面通过选择 密钥导入 或 密钥键值导入 为容器设置环境变量。
1. 进入镜像创建工作负载页面。  
 〔图片 创建 deployment〕查看图片
2. 在 容器配置 选择 环境变量 配置，点击 添加环境变量 按钮。  
 〔图片 添加环境变量〕查看图片
3. 在环境变量类型处选择 密钥导入 或 密钥键值导入 。   
 〔图片 密钥导入〕查看图片
– 当环境变量类型选择为 密钥导入 时，依次输入 变量名 、 前缀 、 密钥 的名称。 
– 当环境变量类型选择为 密钥键值导入 时，依次输入 变量名 、 密钥 、 键 的名称。 
命令行操作
如下例所示，您可以在创建工作负载时将密钥设置为环境变量，使用 valueFrom 参数引用 Secret 中的 Key/Value。
apiVersion: v1
kind: Pod
metadata:
  name: secret-env-pod
spec:
  containers:
  - name: mycontainer
    image: redis
    env:
      - name: SECRET_USERNAME
        valueFrom:
          secretKeyRef:
            name: mysecret
            key: username
            optional: false # (1)!
      - name: SECRET_PASSWORD
        valueFrom:
          secretKeyRef:
            name: mysecret
            key: password
            optional: false # (2)!
1. 此值为默认值；意味着 "mysecret"，必须存在且包含名为 "username" 的主键
2. 此值为默认值；意味着 "mysecret"，必须存在且包含名为 "password" 的主键
使用密钥作为 Pod 的数据卷
图形界面操作
在通过镜像创建工作负载时，您可以通过在 数据存储 界面选择存储类型为 密钥 ，将密钥作为容器的数据卷。
1. 进入镜像创建工作负载页面。  
 〔图片 创建deployment〕查看图片
2. 在 容器配置 选择 数据存储 配置，在 节点路径映射 列表点击 添加 按钮。  
 [image: ]
3. 在存储类型处选择 密钥 ，并依次输入 容器路径 、 子路径 等信息。 
命令行操作
下面是一个通过数据卷来挂载名为 mysecret 的 Secret 的 Pod 示例：
apiVersion: v1
kind: Pod
metadata:
  name: mypod
spec:
  containers:
  - name: mypod
    image: redis
    volumeMounts:
    - name: foo
      mountPath: "/etc/foo"
      readOnly: true
  volumes:
  - name: foo
    secret:
      secretName: mysecret
      optional: false # (1)!
1. 默认设置，意味着 "mysecret" 必须已经存在
如果 Pod 中包含多个容器，则每个容器需要自己的 volumeMounts 块，不过针对每个 Secret 而言，只需要一份 .spec.volumes 设置。
在 kubelet 拉取容器镜像时用作镜像仓库的身份认证凭证
您可以通过图形化界面或者终端命令行来使用密钥作为镜像仓库身份认证凭证。
图形化操作
在通过镜像创建工作负载时，您可以通过在 数据存储 界面选择存储类型为 密钥 ，将密钥作为容器的数据卷。
1. 进入镜像创建工作负载页面。  
 〔图片 创建deployment〕查看图片
2. 在第二步 容器配置 时选择 基本信息 配置，点击 选择镜像 按钮。  
 〔图片 选择镜像〕查看图片
3. 在弹框的 镜像仓库 下拉选择私有镜像仓库名称。关于私有镜像密钥创建请查看创建密钥了解详情。  
 〔图片 选择镜像〕查看图片
4. 输入私有仓库内的镜像名称，点击 确定 ，完成镜像选择。 
注意
创建密钥时，需要确保输入正确的镜像仓库地址、用户名称、密码并选择正确的镜像名称，否则将无法获取镜像仓库中的镜像。
[bookmark: a9ad91e979fa222a5]4.1.74 configmap/secret 热加载
configmap/secret 热加载是指将 configmap/secret 作为数据卷挂载在容器中挂载时，当配置发生改变时，容器将自动读取 configmap/secret 更新后的配置，而无需重启 Pod。
操作步骤
1. 参考创建工作负载 - 容器配置，配置容器数据存储，选择 Configmap 、 Configmap Key 、 Secret 、 Secret Key 作为数据卷挂载至容器。   
 〔图片 使用 config 作为数据卷〕查看图片
注意
使用子路径（SubPath）方式挂载的配置文件不支持热加载。
2. 进入【配置与密钥】页面，进入配置项详情页面，在【关联资源】中找到对应的 container 资源，点击 立即加载 按钮，进入配置热加载页面。   
 〔图片 使用 config 作为数据卷〕查看图片
注意
如果您的应用支持自动读取 configmap/secret 更新后的配置，则无需手动执行热加载操作。
3. 在热加载配置弹窗中，输入进入容器内的 执行命令 并点击 确定 按钮，以重载配置。例如，在 nginx 容器中，以 root 用户权限，执行 nginx -s reload 命令来重载配置。  
 〔图片 使用 config 作为数据卷〕查看图片
4. 在界面弹出的 web 终端中查看应用重载情况。  
 〔图片 使用 config 作为数据卷〕查看图片
集群运维
[bookmark: a428e2dab05c45add]4.1.75 最近操作
在该页面可以查看最近的集群操作记录和 Helm 操作记录，以及各项操作的 YAML 文件和日志，也可以删除某一条记录。
[image: ]
在集群操作列表中，通过右侧 ┇ ，可以查看 YAML 和日志，也可以执行删除。
设置 Helm 操作的保留条数
系统默认保留最近 100 条 Helm 操作记录。若保留条数太多，可能会造成数据冗余， 保留条数太少可能会造成您所需要的关键操作记录的缺失。需要根据实际情况设置合理的保留数量。具体步骤如下：
1. 点击目标集群的名称，在左侧导航栏点击 最近操作 -> Helm 操作 -> 设置保留条数  
 〔图片 保留条数〕查看图片
2. 设置需要保留多少条 Helm 操作记录，并点击 确定  
 [image: ]
[bookmark: a2c0598b633a42919]4.1.76 集群设置
集群设置用于为您的集群自定义高级特性设置，包括是否启用 GPU、Helm 仓库刷新周期、Helm 操作记录保留等。
• 启用 GPU：需要预先在集群上安装 GPU 卡及对应驱动插件。   
 点击目标集群的名称，在左侧导航栏点击 最近操作 -> 集群设置 -> Addon 插件 。
 [image: ]
• Helm 操作基础镜像、仓库刷新周期、操作记录保留条数、是否开启集群删除保护（开启后集群将不能直接卸载）  
 〔图片 高级配置〕查看图片
[bookmark: acc1335b983b6eccc]4.1.77 集群动态资源超卖
目前，许多业务存在峰值和低谷的现象。为了确保服务的性能和稳定性，在部署服务时，通常会根据峰值需求来申请资源。 然而，峰值期可能非常短暂，导致在非峰值期时资源被浪费。 集群资源超卖 就是将这些申请了而未使用的资源（即申请量与使用量的差值）利用起来，从而提升集群资源利用率，减少资源浪费。
本文主要介绍如何使用集群动态资源超卖功能。
前提条件
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 已完成一个命名空间的创建，并为用户授予 Cluster Admin ， 详情可参考集群授权。
• 若为离线环境，则需完成 Addon 离线包导入，且在 Helm 模板界面可找到 cro-operator 模板。
开启集群超卖
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 集群运维 -> 集群设置 ，然后选择 高级配置 页签  
 [image: ]
3. 打开集群超卖，设置超卖比     
– 若未安装 cro-operator 插件，点击 立即安装 按钮，安装流程参考管理 Helm 应用 
– 若已安装 cro-operator 插件，打开集群超卖开关，则可以开始使用集群超卖功能。
注意
需要在集群下对应的 namespace 打上如下标签，集群超卖策略才能生效。
clusterresourceoverrides.admission.autoscaling.openshift.io/enabled: "true"
 [image: ]
使用集群超卖
设置好集群动态资源超卖比后，会在工作负载运行时生效。下文以 niginx 为例，验证使用资源超卖能力。
1. 创建工作负载 nginx 并设置对应的资源限制值，创建流程参考创建无状态负载（Deployment）  
 [image: ]
2. 查看工作负载的 Pod 资源申请值与限制值的比值是否符合超售比  
 [image: ]
集群巡检
[bookmark: ade2579a040c6616d]4.1.78 集群巡检
集群巡检可以通过自动或手动方式，定期或随时检查集群的整体健康状态，让管理员获得保障集群安全的主动权。 基于合理的巡检计划，这种主动自发的集群检查可以让管理员随时掌握集群状态，摆脱之前出现故障时只能被动排查问题的困境，做到事先监控、提前防范。
DCE 容器管理模块提供的集群巡检功能，支持从集群、节点、容器组（Pod）三个维度进行自定义巡检项，巡检结束后会自动生成可视化的巡检报告。
• 集群维度：检查集群中系统组件的运行情况，包括集群状态、资源使用情况以及控制节点特有的巡检项等，例如 kube-apiserver 和 etcd 的状态。
• 节点维度：包括控制节点和工作节点通用的检查项，例如节点资源使用情况、句柄数、PID 状态、网络状态。
• 容器组维度：检查 Pod 的 CPU 和内存使用情况、运行状态、PV 和 PVC 的状态等。
如需了解或执行安全方面的巡检，可参考 DCE 支持的安全扫描类型。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a2177e77c5d92f76e]4.1.79 创建巡检配置
DCE 容器管理模块提供集群巡检功能，支持从集群维度、节点维度、容器组维度进行巡检。
• 集群维度：检查集群中系统组件的运行情况，包括集群状态、资源使用情况，以及控制节点特有的巡检项等，例如 kube-apiserver 和 etcd 的状态。
• 节点维度：包括控制节点和工作节点通用的检查项，例如节点资源使用情况、句柄数、PID 状态、网络状态。
• 容器组维度：检查 Pod 的 CPU 和内存使用情况、运行状态、PV 和 PVC 的状态等。
下面介绍如何创建巡检配置。
前提条件
• 在容器管理模块中接入或创建集群
• 所选集群处于 运行中 状态且已经在集群中安装了 insight 组件
操作步骤
1. 在左侧导航栏点击 集群巡检 。  
 〔图片 nav〕查看图片
2. 在页面右侧点击 巡检配置 。  
 [image: ]
3. 参考以下说明填写巡检配置，然后在页面底部点击 确定 即可。  
– 集群：下拉选择要对哪些集群进行巡检。如果选择多个集群，则自动生成多个巡检配置（仅巡检的集群不一致，其他配置都完全一致） 
– 定时巡检：启用后可根据事先设置的巡检频率定期自动执行集群巡检 
– 巡检频率：设置自动巡检的周期，例如每周二上午十点。支持自定义 CronExpression，可参考 Cron 时间表语法 
– 巡检记录保留条数：累计最多保留多少条巡检记录，包括所有集群的巡检记录 
– 参数配置：参数配置分为集群维度、节点维度、容器组维度三部分，可以根据场景需求启用或禁用某些巡检项。  
 〔图片 basic〕查看图片
巡检配置创建完成后，会自动显示在巡检配置列表中。在配置右侧点击更多操作按钮可以立即执行巡检、修改巡检配置、删除巡检配置和巡检记录。
• 点击 巡检 可以根据该配置立即执行一次巡检。 
• 点击 巡检配置 可以修改巡检配置。 
• 点击 删除 可以删除该巡检配置和历史的巡检记录  
 [image: ]
注意
• 巡检配置创建完成后，如果启用了 定时巡检 配置，则会在指定时间自动执行巡检。
• 如未启用 定时巡检 配置，则需要手动触发巡检。
[bookmark: a1491b08f64331e09]4.1.80 执行集群巡检
巡检配置创建完成后，如果启用了 定时巡检 配置，则会在指定时间自动执行巡检。如未启用 定时巡检 配置，则需要手动触发巡检。
此页介绍如何手动执行集群巡检。
前提条件
• 在容器管理模块中接入或创建集群
• 已创建巡检配置
• 所选集群处于 运行中 状态且已经在集群中安装了 insight 组件
操作步骤
执行巡检时，支持勾选多个集群进行批量巡检，或者仅对某一个集群进行单独巡检。
批量巡检
1. 在容器管理模块的一级导航栏点击 集群巡检 ，然后在页面右侧点击 巡检 。  
 [image: ]
2. 勾选需要巡检的集群，然后在页面底部点击 确定 即可。  
– 若选择多个集群进行同时巡检，系统将根据不同集群的巡检配置进行巡检。 
– 如未设置集群巡检配置，将使用系统默认配置。  
 〔图片 start〕查看图片
单独巡检
1. 进入集群巡检页面。 
2. 在对应巡检配置的右侧点击 ┇ 更多操作按钮，然后在弹出的菜单中选择 巡检 即可。  
 [image: ]
[bookmark: a50bd544838ee27af]4.1.81 查看巡检报告
巡检执行完成后，可以查看巡检记录和详细的巡检报告。
前提条件
• 已经创建了巡检配置
• 已经执行过至少一次巡检
操作步骤
1. 进入集群巡检页面，点击目标巡检集群的名称。  
 [image: ]
2. 点击想要查看的巡检记录名称。  
– 每执行一次巡检，就会生成一条巡检记录。 
– 当巡检记录超过巡检配置中设置的最大保留条数时，从执行时间最早的记录开始删除。  
 [image: ]
3. 查看巡检的详细信息，根据巡检配置可能包括集群资源概览、系统组件的运行情况等。   
 在页面右上角可以下载巡检报告或删除该项巡检报告。
 [image: ]
[bookmark: ab0e39cad97e014a7]4.1.82 离线升级集群巡检模块
本页说明下载集群巡检模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 kcollie 字样是集群巡检模块的内部开发代号。
从下载的安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
方式一：使用 chart-syncer 同步镜像
使用 chart-syncer 可以将您下载的安装包中的 chart 及其依赖的镜像包上传至安装器部署 DCE 时使用的镜像仓库和 helm 仓库。
首先找到一台能够连接镜像仓库和 helm 仓库的节点（如火种节点），在节点上创建 load-image.yaml 配置文件，填入镜像仓库和 helm 仓库等配置信息。
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。
已添加 Helm repo
若当前环境已安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: kcollie # 使用 chart-syncer 之后 .tar.gz 包所在的路径
target:
  containerRegistry: 10.16.10.111 # 镜像仓库地址
  containerRepository: release.daocloud.io/kcollie # 镜像仓库路径
  repo:
    kind: HARBOR # Helm Chart 仓库类别
    url: http://10.16.10.111/chartrepo/release.daocloud.io # Helm 仓库地址
    auth:
      username: "admin" # 镜像仓库用户名
      password: "Harbor12345" # 镜像仓库密码
  containers:
    auth:
      username: "admin" # Helm 仓库用户名
      password: "Harbor12345" # Helm 仓库密码
未添加 Helm repo
若当前节点上未添加 helm repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: kcollie # 使用 chart-syncer 之后 .tar.gz 包所在的路径
target:
  containerRegistry: 10.16.10.111 # 镜像仓库 url
  containerRepository: release.daocloud.io/kcollie # 镜像仓库路径
  repo:
    kind: LOCAL
    path: ./local-repo # chart 本地路径
  containers:
    auth:
      username: "admin" # 镜像仓库用户名
      password: "Harbor12345" # 镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
方式二：使用 Docker 或 containerd 加载镜像
解压并加载镜像文件。
1. 解压第一层压缩包。    
tar xvf kcollie.amd64.tar
 解压成功后会得到 1 个新的压缩包：
– kcollie.bundle.tar
2. 解压新的压缩包。    
tar xvf kcollie.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
3. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
通过 helm repo 升级
1. 检查集群巡检 helm 仓库是否存在。    
helm repo list | grep kcollie
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加集群巡检的 helm 仓库。  
helm repo add kcollie http://{harbor url}/chartrepo/{project}
3. 更新集群巡检的 helm 仓库。  
helm repo update kcollie
4. 选择您想安装的集群巡检版本（建议安装最新版本）。   
helm search repo kcollie/kcollie --versions
[root@master ~]# helm search repo kcollie/kcollie --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
kcollie/kcollie  0.20.0          v0.20.0       A Helm chart for kcollie
...
5. 备份 --set 参数。   
 在升级集群巡检版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kcollie -n kcollie-system -o yaml > bak.yaml
6. 更新 kcollie crds (需要先解压并进入 original-chart 文件)  
helm pull kcollie/kcollie --version 0.6.0 && tar -zxf kcollie-0.6.0.tgz
kubectl apply -f kcollie/crds
7. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kcollie kcollie/kcollie \
  -n kcollie-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry \
  --version 0.6.0
通过 chart 包升级
1. 备份 --set 参数。   
 在升级集群巡检版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kcollie -n kcollie-system -o yaml > bak.yaml
2. 更新 kcollie crds (需要先解压并进入 original-chart 文件)  
kubectl apply -f ./crds
3. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kcollie . \
  -n kcollie-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
备份恢复
[bookmark: a1102bf5e04a2af0f]4.1.83 备份恢复
备份恢复分为备份和恢复两方面，实际应用时需要先备份系统在某一时点的数据，然后安全存储地备份数据。后续如果出现数据损坏、丢失、误删等事故，就可以基于之前的数据备份快速还原系统，缩短故障时间，减少损失。
• 在真实的生产环境中，服务可能分布式地部署在不同的云、不同区域或可用区，如果某一个基础设施自身出现故障，企业需要在其他可用环境中快速恢复应用。在这种情况下，跨云/跨集群的备份恢复显得非常重要。
• 在大规模系统中往往有很多角色和用户，权限管理体系复杂，操作者众多，难免有人误操作导致系统故障。在这种情况下，也需要能够通过之前备份的数据快速回滚系统，否则如果依赖人为排查故障、修复故障、恢复系统就会耗费大量时间，系统不可用时间越长，企业的损失越大。
• 此外，还有网络攻击、自然灾害、设备故障等各种因素也可能导致数据事故
因此，备份恢复非常重要，可以视之为维护系统稳定和数据安全的最后一道保险。
备份通常分为全量备份、增量备份、差异备份三种。DCE 目前支持全量备份和增量备份。
DCE 提供的备份恢复可以分为 应用备份 和 ETCD 备份 两种，支持手动备份，或基于 CronJob 定时自动备份。
• 应用备份   
 应用备份指，备份集群中的某个工作负载的数据，然后将该工作负载的数据恢复到本集群或者其他集群。支持备份整个命名空间下的所有资源，也支持通过标签选择器过滤，仅备份带有特定标签的资源。
 应用备份支持跨集群备份有状态应用，具体步骤可参考MySQL 应用及数据的跨集群备份恢复。
• ETCD 备份   
 etcd 是 Kubernetes 的数据存储组件，Kubernetes 将自身的组件数据和其中的应用数据都存储在 etcd 中。因此，备份 etcd 就相当于备份整个集群的数据，可以在故障时快速将集群恢复到之前某一时点的状态。
 需要注意的是，目前仅支持将 etcd 备份数据恢复到同一集群（原集群）。如需了解与此相关的最佳实践，可参考 ETCD 备份还原。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: aaebda153adcbca30]4.1.84 安装 velero 插件
velero 是一个备份和恢复 Kubernetes 集群资源的开源工具。它可以将 Kubernetes 集群中的资源备份到云存储服务、本地存储或其他位置，并且可以在需要时将这些资源恢复到同一或不同的集群中。
本节介绍如何在 DCE 中使用 Helm 应用 部署 velero 插件。
前提条件
安装 velero 插件前，需要满足以下前提条件：
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建 velero 命名空间。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
操作步骤
请执行如下步骤为集群安装 velero 插件。
1. 在集群列表页面找到需要安装 velero 插件的目标集群，点击集群名称，在左侧导航栏依次点击 Helm 应用 -> Helm 模板 ，在搜索栏输入 velero 进行搜索。  
 [image: ]
2. 阅读 velero 插件相关介绍，选择版本后点击 安装 按钮。本文将以 4.0.2 版本为例进行安装，推荐安装 4.0.2 或更高版本。  
 [image: ]
3. 填写和配置参数后点击 下一步   
基本参数
[image: ]
• 名称：必填参数，输入插件名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”）,且必须以小写字母或数字开头及结尾，例如 metrics-server-01。
• 命名空间：插件安装的命名空间，默认为 velero 命名空间。
• 版本：插件的版本，此处以 4.0.2 版本为例。
• 就绪等待：可选参数，启用后，将等待应用下所有关联资源处于就绪状态，才会标记应用安装成功。
• 失败删除：可选参数，开启后，将默认同步开启就绪等待。如果安装失败，将删除安装相关资源。
• 详情日志：可选参数，开启后将输出安装过程的详细日志。
注意
开启 就绪等待 和/或 失败删除 后，应用需要经过较长时间才会被标记为 运行中 状态。
参数配置
• S3 Credentials：  
– Use secret ：保持默认配置 true 。 
– Secret name ：保持默认配置 velero-s3-credential 。 
– SecretContents.aws_access_key_id =  ：配置访问对象存储的用户名，替换  为真实参数。 
– SecretContents.aws_secret_access_key =  ：配置访问对象存储的密码，替换  为真实参数。 
[default]
aws_access_key_id = minio
aws_secret_access_key = minio123
• Velero Configuration：   
– Backupstoragelocation ：velero 备份数据存储的位置
– S3 bucket ：用于保存备份数据的存储桶名称(需为 minio 已经存在的真实存储桶)
– Is default BackupStorage ：保持默认配置 true
– S3 access mode ：velero 对数据的访问模式，可以选择 
– ReadWrite ：允许 velero 读写备份数据
– ReadOnly ：允许 velero 读取备份数据，不能修改备份数据
– WriteOnly ：只允许 velero 写入备份数据，不能读取备份数据
– S3 Configs ：S3 存储（minio）的详细配置
– S3 region ：云存储的地理区域。默认使用 us-east-1 参数，由系统管理员提供
– S3 force path style ：保持默认配置 true
– S3 server URL ：对象存储（minio）的控制台访问地址，minio 一般提供了 UI 访问和控制台访问两个服务，此处请使用控制台访问的地址
注意
请确保 s3 存储服务时间跟备份还原集群时间差在10分钟以内，最好是时间保持同步，否则将无法执行备份操作。
• migration plugin configuration：启用之后，将在下一步的 YAML 代码段中新增： 
...
initContainers:
  - image: 'release.daocloud.io/kcoral/velero-plugin-for-migration:v0.3.0'
    imagePullPolicy: IfNotPresent
    name: velero-plugin-for-migration
    volumeMounts:
      - mountPath: /target
        name: plugins
  - image: 'docker.m.daocloud.io/velero/velero-plugin-for-csi:v0.7.0'
    imagePullPolicy: IfNotPresent
    name: velero-plugin-for-csi
    volumeMounts:
      - mountPath: /target
        name: plugins
  - image: 'docker.m.daocloud.io/velero/velero-plugin-for-aws:v1.9.0'
    imagePullPolicy: IfNotPresent
    name: velero-plugin-for-aws
    volumeMounts:
      - mountPath: /target
        name: plugins
...
4. 确认 YAML 无误后点击 确定 ，完成 velero 插件的安装。 之后系统将自动跳转至 Helm 应用 列表页面，稍等几分钟后，为页面执行刷新操作，即可看到刚刚安装的应用。 
[bookmark: a9fad755767c8507e]4.1.85 应用备份
本文介绍如何在 DCE 中为应用做备份，本教程中使用的演示应用名为 dao-2048 ，属于无状态工作负载。
前提条件
在对无状态工作负载进行备份前，需要满足以下前提条件：
• 在容器管理模块中接入 Kubernetes 集群或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建一个命名空间和用户。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
• 安装 velero 组件，且 velero 组件运行正常。 
• 创建一个无状态工作负载（本教程中的负载名为 dao-2048 ），并为无状态工作负载打上 app: dao-2048 的标签。 
备份工作负载
参考以下步骤，备份无状态工作负载 dao-2048 。
1. 在左侧导航栏， 点击 容器管理 -> 备份恢复 。  
 [image: ]
2. 进入 应用备份 列表页面，从集群下拉列表中选择已安装了 velero 和 dao-2048 的集群。 点击右侧的 创建备份计划 按钮。  
 [image: ]
3. 参考下方说明填写备份配置。  
 [image: ]
4. 参考下方说明设置备份执行频率，然后点击 下一步 。   
– 备份频率：基于分钟、小时、天、周、月设置任务执行的时间周期。支持用数字和 * 自定义 Cron 表达式，输入表达式后下方会提示当前表达式的含义。有关详细的表达式语法规则，可参考 Cron 时间表语法。
– 留存时长（天）：设置备份资源保存的时间，默认为 30 天，过期后将会被删除。
– 备份数据卷（PV）：是否备份数据卷（PV）中的数据，支持直接复制和使用 CSI 快照两种方式。 
– 直接复制：直接复制数据卷（PV）中的数据用于备份；
– 使用 CSI 快照：使用 CSI 快照来备份数据卷（PV）。需要集群中有可用于备份的 CSI 快照类型。
 [image: ]
5. 点击 确定 ，页面会自动返回应用备份计划列表。您可以找到新建的 dao-2048 备份计划，在右侧点击 ┇ ，选择 立即执行 开始备份。  
 [image: ]
6. 此时集群的 上一次执行状态 将转变为 备份中 。等待备份完成后可以点击备份计划的名称，查看备份计划详情。  
 [image: ]
注意
如果 Job 类型的工作负载状态为 执行完成 ，则不支持备份。
[bookmark: a28e6ff367c87361c]4.1.86 etcd 备份
etcd 备份是以集群数据为核心的备份。在硬件设备损坏，开发测试配置错误等场景中，可以通过 etcd 备份恢复集群数据。
本文介绍如何为集群制作 etcd 备份。另请参阅 etcd 备份还原最佳实践。
前提条件
• 接入或者创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 创建命名空间和用户，并为用户授予 NS Admin 或更高权限。详情可参考命名空间授权。 
• 准备一个 MinIO 实例。建议通过 DCE 的 MinIO 中间件进行创建，具体步骤可参考 MinIO 对象存储。 
创建 etcd 备份
参照以下步骤创建 etcd 备份。
1. 进入 容器管理 -> 备份恢复 -> etcd 备份 ，点击 备份策略 页签，然后在右侧点击 创建备份策略 。  
 [image: ]
2. 参考以下说明填写 基本信息 。填写完毕后点击 下一步 ，系统将自动校验 etcd 的联通性，校验通过之后可以进行下一步。   
– 备份集群：选择需要备份哪个集群的 etcd 数据，并在终端登录 
– etcd 地址：格式为 https://${节点IP}:${端口号}   
– 在标准 Kubernetes 集群中，etcd 的默认端口号为 2379
– 在 DCE 4.0 集群中，etcd 的默认端口号为 12379
– 在公有云托管集群中，需要联系相关开发人员获取 etcd 的端口号。 这是因为公有云集群的控制面组件由云服务提供商维护和管理，用户无法直接访问或查看这些组件， 也无法通过常规命令（如 kubectl）无法获取到控制面的端口等信息。
获取端口号的方式
1. 在 kube-system 命名空间下查找 etcd Pod  
kubectl get po -n kube-system | grep etcd
2. 获取 etcd Pod 的 listen-client-urls 中的端口号    
kubectl get po -n kube-system ${etcd_pod_name} -oyaml | grep listen-client-urls # (1)!
1. 将 etcd_pod_name 替换为实际的 Pod 名称
 预期输出结果如下，节点 IP 后的数字即为端口号:
- --listen-client-urls=https://127.0.0.1:2379,https://10.6.229.191:2379
– CA 证书：可通过如下命令查看证书，然后将证书内容复制粘贴到对应位置：   
标准的 Kubernetes 集群
cat /etc/kubernetes/ssl/etcd/ca.crt
DCE 4.0 集群
cat /etc/daocloud/dce/certs/ca.crt
– Cert 证书：可通过如下命令查看证书，然后将证书内容复制粘贴到对应位置：   
标准的 Kubernetes 集群
cat /etc/kubernetes/ssl/apiserver-etcd-client.crt
DCE 4.0 集群
cat /etc/daocloud/dce/certs/etcd/server.crt
– Key：可通过如下命令查看证书，然后将证书内容复制粘贴到对应位置：    
标准的 Kubernetes 集群
cat /etc/kubernetes/ssl/apiserver-etcd-client.key
DCE 4.0 集群
cat /etc/daocloud/dce/certs/etcd/server.key
 [image: ]
注意
点击输入框下方的 如何获取 可以在 UI 页面查看获取对应信息的方式。
3. 参考以下信息填写 备份策略 。   
– 备份方式：选择手动备份或定时备份  
– 手动备份：基于备份配置立即执行一次 etcd 全量数据的备份。
– 定时备份：按照设置的备份频率对 etcd 数据进行周期性全量备份。
– 备份链长度：最多保留多少条备份数据。默认为 30 条。 
– 备份频率：支持小时、日、周、月级别和自定义方式。 
 〔图片 定时备份〕查看图片
4. 参考以下信息填写 存储位置 。   
– 存储供应商：默认选择 S3 存储
– 对象存储访问地址：MinIO 的访问地址
– 存储桶：在 MinIO 中创建一个 Bucket，填写 Bucket 的名称
– 用户名：MinIO 的登录用户名
– 密码：MinIO 的登录密码
 〔图片 存储位置〕查看图片
5. 点击 确定 后页面自动跳转到备份策略列表，可以查看目前创建好的所有策略。   
– 在策略右侧点击 ┇ 操作按钮可以查看日志、查看 YAML、更新策略、停止策略、立即执行策略等。
– 当备份方式为手动时，可以点击 立即执行 进行备份。
– 当备份方式为定时备份时，则会根据配置的时间进行备份。
 〔图片 成功创建〕查看图片
查看备份策略日志
点击 日志 可以查看日志内容，默认展示 100 行。若想查看更多日志信息或者下载日志，可在日志上方根据提示前往可观测性模块。
〔图片 查看日志〕查看图片
查看备份策略详情
进入 容器管理 -> 备份恢复 -> etcd 备份 ，点击 备份策略 页签，接着点击策略名称可以查看策略详情。
〔图片 备份策略详情〕查看图片
查看备份点
1. 进入 容器管理 -> 备份恢复 -> etcd 备份 ，点击 备份点 页签。 
2. 选择目标集群后，可以查看该集群下所有备份信息。   
 每执行一次备份，对应生成一个备份点，可通过成功状态的备份点快速恢复应用。
 〔图片 备份点〕查看图片
[bookmark: a94c71189aacb3586]4.1.87 离线升级备份恢复模块
本页说明下载备份恢复模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 kcoral 字样是备份恢复模块的内部开发代号。
从下载的安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
方式一：使用 chart-syncer 同步镜像
使用 chart-syncer 可以将您下载的安装包中的 chart 及其依赖的镜像包上传至安装器部署 DCE 时使用的镜像仓库和 helm 仓库。
首先找到一台能够连接镜像仓库和 helm 仓库的节点（如火种节点），在节点上创建 load-image.yaml 配置文件，填入镜像仓库和 helm 仓库等配置信息。
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。
已添加 Helm repo
若当前环境已安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: kcoral # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/kcoral # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 使用 chart-syncer 之后 .tar.gz 包所在的路径
2. 镜像仓库地址
3. 镜像仓库路径
4. Helm Chart 仓库类别
5. Helm 仓库地址
6. 镜像仓库用户名
7. 镜像仓库密码
8. Helm 仓库用户名
9. Helm 仓库密码
未添加 Helm repo
若当前节点上未添加 helm repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: kcoral # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/kcoral # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 使用 chart-syncer 之后 .tar.gz 包所在的路径
2. 镜像仓库 url
3. 镜像仓库路径
4. chart 本地路径
5. 镜像仓库用户名
6. 镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
方式二：使用 Docker 或 containerd 加载镜像
解压并加载镜像文件。
1. 解压第一层压缩包。    
tar xvf kcoral.amd64.tar
 解压成功后会得到 1 个新的压缩包：
– kcoral.bundle.tar
2. 解压新的压缩包。    
tar xvf kcoral.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
3. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
通过 helm repo 升级
1. 检查备份恢复 helm 仓库是否存在。    
helm repo list | grep kcoral
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加备份恢复的 helm 仓库。  
helm repo add kcoral http://{harbor url}/chartrepo/{project}
3. 更新备份恢复的 helm 仓库。  
helm repo update kcoral
4. 选择您想安装的备份恢复版本（建议安装最新版本）。   
helm search repo kcoral/kcoral --versions
[root@master ~]# helm search repo kcoral/kcoral --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
kcoral/kcoral  0.20.0          v0.20.0       A Helm chart for kcoral
...
5. 备份 --set 参数。   
 在升级备份恢复版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kcoral -n kcoral-system -o yaml > bak.yaml
6. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kcoral kcoral/kcoral \
  -n kcoral-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry \
  --version 0.5.0
通过 chart 包升级
1. 备份 --set 参数。   
 在升级备份恢复版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kcoral -n kcoral-system -o yaml > bak.yaml
2. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kcoral . \
  -n kcoral-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
安全管理
[bookmark: a8ce54ebe7e632ef3]4.1.88 安全扫描类型
在Kubernetes（简称K8s）环境中，安全扫描是确保集群安全性的关键措施之一。其中，合规性扫描（基于CIS Benchmark）、权限扫描（基于kube-audit审计功能）、漏洞扫描（基于 kube-hunter）是三种常见且重要的安全扫描手段：
• 合规性扫描：基于 CIS Benchmark 对集群节点进行安全扫描。CIS Benchmark 是一套全球公认的最佳实践标准，为 Kubernetes 集群提供了详细的安全配置指南和自动化检查工具（如Kube-Bench），帮助组织确保其K8s集群符合安全基线要求，保护系统和数据免受威胁。 
• 权限扫描：基于kube-audit审计功能。权限扫描主要解决集群访问控制和操作透明度的问题。通过审计日志，集群管理员能够追溯集群资源的访问历史，识别异常行为，如未经授权的访问、敏感数据的泄露、有安全漏洞的操作记录等。这对于故障排查、安全事件响应以及满足合规性要求至关重要。此外，权限扫描还可以帮助组织发现潜在的权限滥用问题，及时采取措施防止安全事件的发生。 
• 漏洞扫描：基于 kube-hunter，主要解决 Kubernetes 集群中存在的已知漏洞和配置错误问题。kube-hunter 通过模拟攻击行为，能够识别集群中可被恶意利用的漏洞，如未授权访问、暴露的服务和API端点、配置错误的角色和绑定策略等。特别地，kube-hunter能够识别并报告 CVE 漏洞，这些漏洞如果被恶意利用，可能导致数据泄露、服务中断等严重后果。CVE 漏洞是由国际知名的安全组织如MITRE所定义和维护的，CVE数据库为软件和固件中的已知漏洞提供了唯一标识符，成为全球安全社区共同遵循的标准。kube-hunter 通过利用 CVE 数据库中的信息，能够帮助用户快速识别并响应Kubernetes集群中的安全威胁。 
合规性扫描
合规性扫描的对象是集群节点。扫描结果中会列出扫描项以及扫描结果，并针对未通过的扫描项给出修复建议。有关扫描时用到的具体安全规则，可参考 CIS Kubernetes Benchmark
检查不同类型的节点时，扫描的侧重点有所不同。
• 扫描控制平面节点（Controller）  
– 关注 API Server 、 controller-manager 、 scheduler 、 kubelet 等系统组件的安全性
– 检查 Etcd 数据库的安全配置
– 检查集群身份验证机制、授权策略和网络安全配置是否符合安全标准
• 扫描工作节点（Worker）  
– 检查 kubelet、Docker等容器运行时的配置否符合安全标准
– 检查容器镜像是否经过信任验证
– 检查节点的网络安全配置否符合安全标准
提示
使用合规性扫描时，需要先创建扫描配置，然后基于该配置创建扫描策略。执行扫描策略之后，可以查看扫描报告。
权限扫描
权限扫描侧重于权限问题引发的安全漏洞。权限扫描可以帮助用户识别 Kubernetes 集群中的安全威胁，标识哪些资源需要进行进一步的审查和保护措施。通过执行这些检查项，用户可以更清楚、更全面地了解自己的 Kubernetes 环境，确保集群环境符合 Kubernetes 的最佳实践和安全标准。
具体而言，权限扫描支持以下操作：
• 扫描集群中的所有节点的健康状态。 
• 扫描集群组件的运行状况，如 kube-apiserver 、 kube-controller-manager 、 kube-scheduler 等。 
• 扫描安全配置：检查 Kubernetes 的安全配置  
– API 安全：启用了不安全的 API 版本，是否设置了适当的 RBAC 角色和权限限制等
– 容器安全：是否使用了不安全的 Image、是否开放了特权模式，是否设置了合适的安全上下文等
– 网络安全：是否启用了合适的网络策略来限制流量，是否使用了 TLS 加密等
– 存储安全：是否启用了适当的加密、访问控制等。
– 应用程序安全：是否设置了必要的安全措施，例如密码管理、跨站脚本攻击防御等。
• 提供警告和建议：建议集群管理员执行的安全最佳实践，例如定期轮换证书、使用强密码、限制网络访问等。 
提示
使用合规性扫描时，需要先创建扫描策略。执行扫描策略之后，可以查看扫描报告。详情可参考安全扫描。
漏洞扫描
漏洞扫描侧重于扫描潜在的恶意攻击和安全漏洞，例如远程代码执行、SQL 注入、XSS 攻击等，以及一些针对 Kubernetes 特定的攻击。最终的扫描报告会列出集群中存在的安全漏洞，并提出修复建议。
提示
使用合规性扫描时，需要先创建扫描策略。执行扫描策略之后，可以查看扫描报告。详情可参考漏洞扫描。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
安全管理 / 合规性扫描
[bookmark: a26bb8ce2567dde04]4.1.89 扫描配置
使用合规性扫描的第一步，就是先创建扫描配置。基于扫描配置再创建扫描策略、执行扫描策略，最后查看扫描结果。
创建扫描配置
创建扫描配置的步骤如下：
1. 在容器管理模块的首页左侧导航栏点击 安全管理 。  
 〔图片 安全管理〕查看图片
2. 默认进入 合规性扫描 页面，点击 扫描配置 页签，然后在右上角点击 创建扫描配置 。  
 〔图片 安全管理〕查看图片
3. 填写配置名称、选择配置模板、按需勾选扫描项，最后点击 确定 。   
 扫描模板：目前提供了两个模板。 kubeadm 模板适用于一般情况下的 Kubernetes 集群。 daocloud 模板在 kubeadm 模板基础上，结合 DCE 的平台设计忽略了不适用于 DCE 的扫描项。
 〔图片 安全管理〕查看图片
查看扫描配置
在扫描配置页签下，点击扫描配置的名称，可以查看该配置的类型、扫描项数量、创建时间、配置模板，以及该配置启用的具体扫描项。
〔图片 安全管理〕查看图片
更新/删除扫描配置
扫描配置创建成功之后，可以根据需求更新配置或删除该配置。
在扫描配置页签下，点击配置右侧的 ┇ 操作按钮：
• 选择 编辑 可以更新配置，支持更新描述、模板和扫描项。不可更改配置名称。 
• 选择 删除 可以删除该配置。  
 〔图片 安全管理〕查看图片
[bookmark: a675f0d9aabf4d12b]4.1.90 扫描策略
创建扫描策略
创建扫描配置之后，可以基于配置创建扫描策略。
1. 在 安全管理 -> 合规性扫描 页面的 扫描策略 页签下，在右侧点击创建扫描策略。  
 〔图片 创建扫描配置〕查看图片
2. 参考下列说明填写配置后，点击 确定 。  
– 集群：选择需要扫描哪个集群。可选的集群列表来自容器管理模块中接入或创建的集群。如果没有想选的集群，可以去容器管理模块中接入或创建集群。 
– 扫描配置：选择事先创建好的扫描配置。扫描配置规定了需要执行哪些具体的扫描项。 
– 扫描类型：  
– 立即扫描：在扫描策略创建好之后立即执行一次扫描，后续不可以自动/手动再次执行扫描。
– 定时扫描：通过设置扫描周期，自动按时重复执行扫描。
– 扫描报告保留数量：设置最多保留多少扫描报告。超过指定的保留数量时，从最早的报告开始删除。  
 〔图片 创建扫描配置〕查看图片
更新/删除扫描策略
创建扫描策略之后，可以根据需要更新或删除扫描策略。
在 扫描策略 页签下，点击配置右侧的 ┇ 操作按钮：
• 对于周期性的扫描策略：  
– 选择 立即执行 意味着，在周期计划之外立即再扫描一次集群
– 选择 禁用 会中断扫描计划，直到点击 启用 才可以继续根据周期计划执行该扫描策略。
– 选择 编辑 可以更新配置，支持更新扫描配置、类型、扫描周期、报告保留数量，不可更改配置名称和需要扫描的目标集群。
– 选择 删除 可以删除该配置
• 对于一次性的扫描策略：仅支持 删除 操作。  
 〔图片 创建扫描配置〕查看图片
[bookmark: a373f29a421d4ead5]4.1.91 扫描报告
执行扫描策略之后会自动生成扫描报告。您可以在线查看扫描报告或将其下载到本地查看。
• 下载查看扫描报告   
 安全管理 -> 合规性扫描 页面的 扫描报告 页签点击报告右侧的 ┇ 操作按钮选择 下载 。
 〔图片 报告列表截图〕查看图片
• 在线查看扫描报告    
 点击某个报告的名称，您可以在线查看 CIS 合规性扫描的报告内容。具体包括：
– 扫描的目标集群
– 使用的扫描策略和扫描配置
– 扫描开始时间
– 扫描项总数、通过数与未通过数
– 对于未通过的扫描项给出对应的修复建议
– 对于通过的扫描项给出更安全的操作建议
 〔图片 报告列表截图〕查看图片
安全管理
[bookmark: a9ce5ce6c2e2bcc86]4.1.92 权限扫描
为了使用权限扫描功能，需要先创建扫描策略，执行该策略之后会自动生成扫描报告以供查看。
创建扫描策略
1. 在容器管理模块的首页左侧导航栏点击 安全管理 。  
 〔图片 安全管理〕查看图片
2. 在左侧导航栏点击 权限扫描 ，点击 扫描策略 页签，在右侧点击 创建扫描策略 。  
 〔图片 安全管理〕查看图片
3. 参考下列说明填写配置，最后点击 确定 即可。  
– 集群：选择需要扫描哪个集群。可选的集群列表来自容器管理模块中接入或创建的集群。如果没有想选的集群，可以去容器管理模块中接入或创建集群。 
– 扫描类型：  
– 立即扫描：在扫描策略创建好之后立即执行一次扫描，后续不可以自动/手动再次执行扫描。
– 定时扫描：通过设置扫描周期，自动按时重复执行扫描。
– 扫描报告保留数量：设置最多保留多少扫描报告。超过指定的保留数量时，从最早的报告开始删除。  
 〔图片 安全管理〕查看图片
更新/删除扫描策略
创建扫描策略之后，可以根据需要更新或删除扫描策略。
在 扫描策略 页签下，点击配置右侧的 ┇ 操作按钮：
• 对于周期性的扫描策略：  
– 选择 立即执行 意味着，在周期计划之外立即再扫描一次集群
– 选择 禁用 会中断扫描计划，直到点击 启用 才可以继续根据周期计划执行该扫描策略。
– 选择 编辑 可以更新配置，支持更新扫描配置、类型、扫描周期、报告保留数量，不可更改配置名称和需要扫描的目标集群。
– 选择 删除 可以删除该配置
• 对于一次性的扫描策略：仅支持 删除 操作。  
 〔图片 创建扫描配置〕查看图片
查看扫描报告
1. 在 安全管理 -> 权限扫描 -> 扫描报告 页签下，点击报告名称   
在报告右侧点击 删除 可以手动删除报告。
 〔图片 创建扫描配置〕查看图片
2. 查看扫描报告内容，包括：  
– 扫描的目标集群 
– 使用的扫描策略 
– 扫描项总数、警告数、错误数 
– 在周期性扫描策略生成的扫描报告中，还可以查看扫描频率 
– 扫描开始的时间 
– 检查详情，例如被检查的资源、资源类型、扫描结果、错误类型、错误详情  
 〔图片 创建扫描配置〕查看图片
[bookmark: ad574eb5701f137a3]4.1.93 漏洞扫描
为了使用漏洞扫描功能，需要先创建扫描策略，执行该策略之后会自动生成扫描报告以供查看。
创建扫描策略
1. 在容器管理模块的首页左侧导航栏点击 安全管理 。  
 〔图片 安全管理〕查看图片
2. 在左侧导航栏点击 漏洞扫描 ，点击 扫描策略 页签，在右侧点击 创建扫描策略 。  
 〔图片 安全管理〕查看图片
3. 参考下列说明填写配置，最后点击 确定 即可。  
– 集群：选择需要扫描哪个集群。可选的集群列表来自容器管理模块中接入或创建的集群。如果没有想选的集群，可以去容器管理模块中接入或创建集群。 
– 扫描类型：  
– 立即扫描：在扫描策略创建好之后立即执行一次扫描，后续不可以自动/手动再次执行扫描。
– 定时扫描：通过设置扫描周期，自动按时重复执行扫描。
– 扫描报告保留数量：设置最多保留多少扫描报告。超过指定的保留数量时，从最早的报告开始删除。  
 〔图片 安全管理〕查看图片
更新/删除扫描策略
创建扫描策略之后，可以根据需要更新或删除扫描策略。
在 扫描策略 页签下，点击配置右侧的 ┇ 操作按钮：
• 对于周期性的扫描策略：  
– 选择 立即执行 意味着，在周期计划之外立即再扫描一次集群
– 选择 禁用 会中断扫描计划，直到点击 启用 才可以继续根据周期计划执行该扫描策略。
– 选择 编辑 可以更新配置，支持更新扫描配置、类型、扫描周期、报告保留数量，不可更改配置名称和需要扫描的目标集群。
– 选择 删除 可以删除该配置
• 对于一次性的扫描策略：仅支持 删除 操作。  
 〔图片 创建扫描配置〕查看图片
查看扫描报告
1. 在 安全管理 -> 权限扫描 -> 扫描报告 页签下，点击报告名称   
在报告右侧点击 删除 可以手动删除报告。
 〔图片 创建扫描配置〕查看图片
2. 查看扫描报告内容，包括：  
– 扫描的目标集群 
– 使用的扫描策略 
– 扫描频率 
– 风险总数、高风险数、中风险数、低风险数 
– 扫描时间 
– 检查详情，例如漏洞 ID、漏洞类型、漏洞名称、漏洞描述等  
 〔图片 创建扫描配置〕查看图片
[bookmark: a2539066750910b04]4.1.94 离线升级安全管理模块
本页说明下载安全管理模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 dowl 字样是安全管理模块的内部开发代号。
从下载的安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
方式一：使用 chart-syncer 同步镜像
使用 chart-syncer 可以将您下载的安装包中的 chart 及其依赖的镜像包上传至安装器部署 DCE 时使用的镜像仓库和 helm 仓库。
首先找到一台能够连接镜像仓库和 helm 仓库的节点（如火种节点），在节点上创建 load-image.yaml 配置文件，填入镜像仓库和 helm 仓库等配置信息。
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。
已添加 Helm repo
若当前环境已安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: dowl # 使用 chart-syncer 之后 .tar.gz 包所在的路径
target:
  containerRegistry: 10.16.10.111 # 镜像仓库地址
  containerRepository: release.daocloud.io/dowl # 镜像仓库路径
  repo:
    kind: HARBOR # Helm Chart 仓库类别
    url: http://10.16.10.111/chartrepo/release.daocloud.io # Helm 仓库地址
    auth:
    username: "admin" # 镜像仓库用户名
    password: "Harbor12345" # 镜像仓库密码
  containers:
    auth:
      username: "admin" # Helm 仓库用户名
      password: "Harbor12345" # Helm 仓库密码
未添加 Helm repo
若当前节点上未添加 helm repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: dowl # 使用 chart-syncer 之后 .tar.gz 包所在的路径
target:
  containerRegistry: 10.16.10.111 # 镜像仓库 url
  containerRepository: release.daocloud.io/dowl # 镜像仓库路径
  repo:
    kind: LOCAL
    path: ./local-repo # chart 本地路径
  containers:
    auth:
      username: "admin" # 镜像仓库用户名
      password: "Harbor12345" # 镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
方式二：使用 Docker 或 containerd 加载镜像
解压并加载镜像文件。
1. 解压第一层压缩包。    
tar xvf dowl.amd64.tar
 解压成功后会得到 1 个新的压缩包：
– dowl.bundle.tar
2. 解压新的压缩包。    
tar xvf dowl.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
3. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
通过 helm repo 升级
1. 检查安全管理 helm 仓库是否存在。    
helm repo list | grep dowl
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加安全管理的 helm 仓库。  
helm repo add dowl http://{harbor url}/chartrepo/{project}
3. 更新安全管理的 helm 仓库。   
helm repo update dowl
helm 版本过低会导致失败，若失败，请尝试执行 helm update repo
4. 选择您想安装的安全管理版本（建议安装最新版本）。   
helm search repo dowl/dowl --versions
[root@master ~]# helm search repo dowl/dowl --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
dowl/dowl  0.4.0          v0.4.0       A Helm chart for dowl
...
5. 备份 --set 参数。   
 在升级安全管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values dowl -n dowl-system -o yaml > bak.yaml
6. 更新 dowl crds (需要先解压并进入 original-chart 文件)  
helm pull dowl/dowl --version 0.4.0 && tar -zxf dowl-0.4.0.tgz
kubectl apply -f dowl/crds
7. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade dowl dowl/dowl \
  -n dowl-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry \
  --version 0.4.0
通过 chart 包升级
1. 备份 --set 参数。   
 在升级安全管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values dowl -n dowl-system -o yaml > bak.yaml
2. 更新 dowl crds (需要先解压并进入 original-chart 文件)  
kubectl apply -f ./crds
3. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade dowl . \
  -n dowl-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
安全管理 / 集成 Falco 安全工具
[bookmark: ab09725b84f9f9cce]4.1.95 什么是 Falco
Falco 是一个云原生运行时安全工具，旨在检测应用程序中的异常活动，可用于监控 Kubernetes 应用程序和内部组件的运行时安全性。仅需为 Falco 撰写一套规则，即可持续监测并监控容器、应用、主机及网络的异常活动。
Falco 能检测到什么？
Falco 可对任何涉及 Linux 系统调用的行为进行检测和报警。Falco 的警报可以通过使用特定的系统调用、参数以及调用进程的属性来触发。例如，Falco 可以轻松检测到包括但不限于以下事件：
• Kubernetes 中的容器或 pod 内正在运行一个 shell 。
• 容器以特权模式运行，或从主机挂载敏感路径，如 /proc。
• 一个服务器进程正在生成一个意外类型的子进程。
• 意外读取一个敏感文件，如 /etc/shadow。
• 一个非设备文件被写到 /dev。
• 一个标准的系统二进制文件，如 ls，正在进行一个外向的网络连接。
• 在 Kubernetes 集群中启动一个有特权的 Pod。
关于 Falco 附带的更多默认规则，请参考 Rules 文档。
什么是 Falco 规则？
Falco 规则定义 Falco 应监视的行为及事件；可以在 Falco 规则文件或通用配置文件撰写规则。有关编写、管理和部署规则的更多信息，请参阅 Falco Rules。
什么是 Falco 警报？
警报是可配置的下游操作，可以像记录日志一样简单，也可以像 STDOUT 向客户端传递 gRPC 调用一样复杂。有关配置、理解和开发警报的更多信息，请参阅Falco 警报。Falco 可以将警报发送至：
• 标准输出
• 一份文件
• 系统日志
• 生成的程序
• 一个 HTTP[s] 端点
• 通过 gRPC API 的客户端
Falco 由哪些部分组成？
Falco 由以下几个主要组件组成：
• 用户空间程序：CLI 工具，可用于与 Falco 交互。用户空间程序处理信号，解析来自 Falco 驱动的信息，并发送警报。 
• 配置：定义 Falco 的运行方式、要断言的规则以及如何执行警报。有关详细信息，请参阅配置。 
• Driver：一款遵循 Falco 驱动规范并发送系统调用信息流的软件。如果不安装驱动程序，将无法运行 Falco。目前，Falco 支持以下驱动程序：  
– 基于 C++ 库构建 libscap 的内核模块 libsinsp（默认） 
– 由相同模块构建的 BPF 探针 
– 用户空间检测  
 有关详细信息，请参阅 Falco 驱动程序。
• 插件：可用于扩展 falco libraries/falco 可执行文件的功能，扩展方式是通过添加新的事件源和从事件中提取信息的新字段。 有关详细信息，请参阅插件。 
[bookmark: afefba533e26ca5cf]4.1.96 安装 Falco
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Falco。
1. 从左侧导航栏点击容器管理—>集群列表，然后找到准备安装 Falco 的集群名称。  
 〔图片 falco_cluster〕查看图片
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 Falco。  
 〔图片 falco_helm-1〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。  
 〔图片 falco-helm-2〕查看图片
4. 在安装界面，填写所需的安装参数。      
 〔图片 falco_helm-3〕查看图片
 在如上界面中，填写应用名称、命名空间、版本等。
 〔图片 falco_helm-4〕查看图片
 在如上界面中，填写以下参数：
– Falco -> Image Settings -> Registry：设置 Falco 镜像的仓库地址，已经默认填写可用的在线仓库。如果是私有化环境，可修改为私有仓库地址。 
– Falco -> Image Settings -> Repository：设置 Falco 镜像名。 
– Falco -> Falco Driver -> Image Settings -> Registry：设置 Falco Driver 镜像的仓库地址，已经默认填写可用的在线仓库。如果是私有化环境，可修改为私有仓库地址。 
– Falco -> Falco Driver -> Image Settings -> Repository：设置 Falco Driver 镜像名。 
– Falco -> Falco Driver -> Image Settings -> Driver Kind：设置 Driver Kind，提供以下两种选择：  
1. ebpf：使用 ebpf 来检测事件，这需要 Linux 内核支持 ebpf，并启用 CONFIG_BPF_JIT 和 sysctl net.core.bpf_jit_enable=1。 
2. module：使用内核模块检测，支持有限的操作系统版本，参考 module 支持系统版本。 
– Falco -> Falco Driver -> Image Settings -> Log Level：要包含在日志中的最小日志级别。  
 可选择值为：emergency, alert, critical, error, warning, notice, info, debug。
– Falco -> Falco Driver -> Image Settings -> Registry：设置 Falco Driver 镜像的仓库地址，已经默认填写可用的在线仓库。如果是私有化环境，可修改为私有仓库地址。 
– Falco -> Falco Driver -> Image Settings -> Repository：设置 Falco Driver 镜像名。 
– Falco -> Falco Driver -> Image Settings -> Driver Kind：设置 Driver Kind，提供以下两种选择：  
1. ebpf：使用 ebpf 来检测事件，这需要 Linux 内核支持 ebpf，并启用 CONFIG_BPF_JIT 和 sysctl net.core.bpf_jit_enable=1。
2. module：使用内核模块检测，支持有限的操作系统版本，参考 module 支持系统版本。
– Falco -> Falco Driver -> Image Settings -> Log Level：要包含在日志中的最小日志级别。  
 可选择值为：emergency、alert、critical、error、warning、notice、info、debug。
5. 点击右下角确定按钮即可完成安装。 
[bookmark: abd3ebc52d05465aa]4.1.97 Falco-exporter
Falco-exporter 是一个 Falco 输出事件的 Prometheus Metrics 导出器。
Falco-exporter 会部署为 Kubernetes 集群上的守护进程集。如果集群中已安装并运行 Prometheus，Prometheus 将自动发现 Falco-exporter 提供的指标。
安装 Falco-exporter
本页介绍如何安装 Falco-exporter 组件。
注意
在安装使用 Falco-exporter 之前，需要安装并运行 Falco，并启用 gRPC 输出（默认通过 Unix 套接字启用）。 关于启用 gRPC 输出的更多信息，可参阅在 Falco Helm Chart 中启用 gRPC 输出。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Falco-exporter。
1. 从左侧导航栏点击容器管理—>集群列表，然后找到准备安装 Falco-exporter 的集群名称。  
 〔图片 falco_cluster〕查看图片
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 falco-exporter。  
 〔图片 falco-exporter_helm-1〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。  
 〔图片 falco-exporter_helm-2〕查看图片
4. 在安装界面，填写所需的安装参数。          
 〔图片 falco-exporter_helm-3〕查看图片
 在如上界面中，填写应用名称、命名空间、版本等。
 〔图片 falco-exporter_helm-4〕查看图片
 在如上界面中，填写以下参数:
– Falco Prometheus Exporter -> Image Settings -> Registry：设置 falco-exporter 镜像的仓库地址，已经默认填写可用的在线仓库。如果是私有化环境，可修改为私有仓库地址。
– Falco Prometheus Exporter -> Prometheus ServiceMonitor Settings -> Repository：设置 falco-exporter 镜像名。
– Falco Prometheus Exporter -> Prometheus ServiceMonitor Settings -> Install ServiceMonitor：安装 Prometheus Operator 服务监视器，默认开启。
– Falco Prometheus Exporter -> Prometheus ServiceMonitor Settings -> Scrape Interval：用户自定义的间隔；如果未指定，则使用 Prometheus 默认间隔。
– Falco Prometheus Exporter -> Prometheus ServiceMonitor Settings -> Scrape Timeout：用户自定义的抓取超时时间；如果未指定，则使用 Prometheus 默认的抓取超时时间。
 〔图片 falco-exporter_helm-4〕查看图片
 〔图片 falco-exporter_helm-4〕查看图片
 在如上界面中，填写以下参数:
– Falco Prometheus Exporter -> Prometheus prometheusRules -> Install prometheusRules：创建 PrometheusRules，对优先事件发出警报，默认开启。
– Falco Prometheus Exporter -> Prometheus prometheusRules -> Alerts settings：警报设置，为不同级别的日志事件设置警报是否启用、警报的间隔时间、警报的阈值。
5. 点击右下角确定按钮即可完成安装。 
权限管理
[bookmark: af6618f1ad9f38c49]4.1.98 容器管理权限说明
容器管理权限基于全局权限管理以及 Kubernetes RBAC 权限管理打造的多维度权限管理体系。 支持集群级、命名空间级的权限控制，帮助用户便捷灵活地对租户下的 IAM 用户、用户组（用户的集合）设定不同的操作权限。
集群权限
集群权限基于 Kubernetes RBAC 的 ClusterRolebinding 授权，集群权限设置可让用户/用户组具备集群相关权限。 目前的默认集群角色为 Cluster Admin （不具备集群的创建、删除权限）。
Cluster Admin
Cluster Admin 具有以下权限：
• 可管理、编辑、查看对应集群 
• 管理、编辑、查看 命名空间下的所有工作负载及集群内所有资源 
• 可授权用户为集群内角色 (Cluster Admin、NS Admin、NS Editor、NS Viewer) 
该集群角色的 YAML 示例如下：
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  annotations:
    kpanda.io/creator: system
  creationTimestamp: "2022-06-16T09:42:49Z"
  labels:
    iam.kpanda.io/role-template: "true"
  name: role-template-cluster-admin
  resourceVersion: "15168"
  uid: f8f86d42-d5ef-47aa-b284-097615795076
rules:
- apiGroups:
  - '*'
  resources:
  - '*'
  verbs:
  - '*'
- nonResourceURLs:
  - '*'
  verbs:
  - '*'
命名空间权限
命名空间权限是基于 Kubernetes RBAC 能力的授权，可以实现不同的用户/用户组对命名空间下的资源具有不同的操作权限(包括 Kubernetes API 权限)，详情可参考：Kubernetes RBAC。目前容器管理的默认角色为：NS Admin、NS Editor、NS Viewer。
NS Admin
NS Admin 具有以下权限：
• 可查看对应命名空间
• 管理、编辑、查看 命名空间下的所有工作负载，及自定义资源
• 可授权用户为对应命名空间角色 (NS Editor、NS Viewer)
该集群角色的 YAML 示例如下：
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  annotations:
    kpanda.io/creator: system
  creationTimestamp: "2022-06-16T09:42:49Z"
  labels:
    iam.kpanda.io/role-template: "true"
  name: role-template-ns-admin
  resourceVersion: "15173"
  uid: 69f64c7e-70e7-4c7c-a3e0-053f507f2bc3
rules:
- apiGroups:
  - '*'
  resources:
  - '*'
  verbs:
  - '*'
- nonResourceURLs:
  - '*'
  verbs:
  - '*'    
NS Editor
NS Editor 具有以下权限：
• 可查看对应有权限的命名空间
• 管理、编辑、查看 命名空间下的所有工作负载
点击查看集群角色的 YAML 示例
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  annotations:
    kpanda.io/creator: system
  creationTimestamp: "2022-06-16T09:42:50Z"
  labels:
    iam.kpanda.io/role-template: "true"
  name: role-template-ns-edit
  resourceVersion: "15175"
  uid: ca9e690e-96c0-4978-8915-6e4c00c748fe
rules:
- apiGroups:
  - ""
  resources:
  - configmaps
  - endpoints
  - persistentvolumeclaims
  - persistentvolumeclaims/status
  - pods
  - replicationcontrollers
  - replicationcontrollers/scale
  - serviceaccounts
  - services
  - services/status
  verbs:
  - '*'
- apiGroups:
  - ""
  resources:
  - bindings
  - events
  - limitranges
  - namespaces/status
  - pods/log
  - pods/status
  - replicationcontrollers/status
  - resourcequotas
  - resourcequotas/status
  verbs:
  - '*'
- apiGroups:
  - ""
  resources:
  - namespaces
  verbs:
  - '*'
- apiGroups:
  - apps
  resources:
  - controllerrevisions
  - daemonsets
  - daemonsets/status
  - deployments
  - deployments/scale
  - deployments/status
  - replicasets
  - replicasets/scale
  - replicasets/status
  - statefulsets
  - statefulsets/scale
  - statefulsets/status
  verbs:
  - '*'
- apiGroups:
  - autoscaling
  resources:
  - horizontalpodautoscalers
  - horizontalpodautoscalers/status
  verbs:
  - '*'
- apiGroups:
  - batch
  resources:
  - cronjobs
  - cronjobs/status
  - jobs
  - jobs/status
  verbs:
  - '*'
- apiGroups:
  - extensions
  resources:
  - daemonsets
  - daemonsets/status
  - deployments
  - deployments/scale
  - deployments/status
  - ingresses
  - ingresses/status
  - networkpolicies
  - replicasets
  - replicasets/scale
  - replicasets/status
  - replicationcontrollers/scale
  verbs:
  - '*'
- apiGroups:
  - policy
  resources:
  - poddisruptionbudgets
  - poddisruptionbudgets/status
  verbs:
  - '*'
- apiGroups:
  - networking.k8s.io
  resources:
  - ingresses
  - ingresses/status
  - networkpolicies
  verbs:
  - '*'      
NS Viewer
NS Viewer 具有以下权限：
• 可查看对应命名空间
• 可查看对应命名空间下的所有工作负载，及自定义资源
点击查看集群角色的 YAML 示例
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  annotations:
    kpanda.io/creator: system
  creationTimestamp: "2022-06-16T09:42:50Z"
  labels:
    iam.kpanda.io/role-template: "true"
  name: role-template-ns-view
  resourceVersion: "15183"
  uid: 853888fd-6ee8-42ac-b91e-63923918baf8
rules:
- apiGroups:
  - ""
  resources:
  - configmaps
  - endpoints
  - persistentvolumeclaims
  - persistentvolumeclaims/status
  - pods
  - replicationcontrollers
  - replicationcontrollers/scale
  - serviceaccounts
  - services
  - services/status
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - ""
  resources:
  - bindings
  - events
  - limitranges
  - namespaces/status
  - pods/log
  - pods/status
  - replicationcontrollers/status
  - resourcequotas
  - resourcequotas/status
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - ""
  resources:
  - namespaces
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - apps
  resources:
  - controllerrevisions
  - daemonsets
  - daemonsets/status
  - deployments
  - deployments/scale
  - deployments/status
  - replicasets
  - replicasets/scale
  - replicasets/status
  - statefulsets
  - statefulsets/scale
  - statefulsets/status
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - autoscaling
  resources:
  - horizontalpodautoscalers
  - horizontalpodautoscalers/status
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - batch
  resources:
  - cronjobs
  - cronjobs/status
  - jobs
  - jobs/status
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - extensions
  resources:
  - daemonsets
  - daemonsets/status
  - deployments
  - deployments/scale
  - deployments/status
  - ingresses
  - ingresses/status
  - networkpolicies
  - replicasets
  - replicasets/scale
  - replicasets/status
  - replicationcontrollers/scale
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - policy
  resources:
  - poddisruptionbudgets
  - poddisruptionbudgets/status
  verbs:
  - get
  - list
  - watch
- apiGroups:
  - networking.k8s.io
  resources:
  - ingresses
  - ingresses/status
  - networkpolicies
  verbs:
  - get
  - list
  - watch 
权限 FAQ
1. 全局权限和容器管理权限管理的关系？  
 答：全局权限仅授权为粗粒度权限，可管理所有集群的创建、编辑、删除；而对于细粒度的权限，如单个集群的管理权限，单个命名空间的管理、编辑、删除权限，需要基于 Kubernetes RBAC 的容器管理权限进行实现。 一般权限的用户仅需要在容器管理中进行授权即可。
2. 目前仅支持四个默认角色，后台自定义角色的 RoleBinding 以及 ClusterRoleBinding （Kubernetes 细粒度的 RBAC）是否也能生效？  
 答：目前自定义权限暂时无法通过图形界面进行管理，但是通过 kubectl 创建的权限规则同样能生效。
[bookmark: ae518ea0352de20e8]4.1.99 集群和命名空间授权
容器管理基于全局权限管理及全局用户/用户组管理实现授权，如需为用户授予容器管理的最高权限（可以创建、管理、删除所有集群），请参见什么是用户与访问控制。
前提条件
给用户/用户组授权之前，请完成如下准备：
• 已在全局管理中创建了待授权的用户/用户组，请参考用户。 
• 仅 Kpanda Owner 及当前集群的 Cluster Admin 具备集群授权能力。详情可参考权限说明。 
• 仅 Kpanda Owner、当前集群的 Cluster Admin，当前命名空间的 NS Admin 具备命名空间授权能力。 
集群授权
1. 用户登录平台后，点击左侧菜单栏 容器管理 下的 权限管理 ，默认位于 集群权限 页签。  
 〔图片 集群权限〕查看图片
2. 点击 添加授权 按钮。  
 〔图片 添加授权〕查看图片
3. 在 添加集群权限 页面中，选择目标集群、待授权的用户/用户组后，点击 确定 。   
 目前仅支持的集群角色为 Cluster Admin ，详情权限可参考权限说明。如需要给多个用户/用户组同时进行授权， 可点击 添加用户权限 进行多次添加。
 〔图片 添加集群权限〕查看图片
4. 返回集群权限管理页面，屏幕出现消息： 添加集群权限成功 。  
 〔图片 添加成功〕查看图片
命名空间授权
1. 用户登录平台后，点击左侧菜单栏 容器管理 下的 权限管理 ，点击 命名空间权限 页签。  
 〔图片 命名空间权限〕查看图片
2. 点击 添加授权 按钮。在 添加命名空间权限 页面中，选择目标集群、目标命名空间，以及待授权的用户/用户组后，点击 确定 。   
 目前支持的命名空间角色为 NS Admin、NS Editor、NS Viewer，详情权限可参考权限说明。如需给多个用户/用户组同时进行授权，可点击 添加用户权限 进行多次添加。点击 确定 完成权限授权。
 〔图片 添加命名空间权限〕查看图片
3. 返回命名空间权限管理页面，屏幕出现消息： 添加集群权限成功 。  
 〔图片 添加成功〕查看图片
提示
后续如需删除或编辑权限，可点击列表右侧的 ┇ ，选择 编辑 或 删除 。
〔图片 编辑或删除〕查看图片
[bookmark: a628562ac0843526c]4.1.100 增加 Kpanda 内置角色权限点
术语说明 Kpanda 容器管理的开发代号
过去 Kpanda 内置角色的权限点（rbac rules）都是提前预定义好的且用户无法修改，因为以前修改内置角色的权限点之后也会被 Kpanda 控制器还原成预定义的权限点。 为了支持更加灵活的权限配置，满足对系统角色的自定义需求，目前 Kpanda 支持为内置系统角色（cluster admin、ns admin、ns editor、ns viewer）修改权限点。 以下示例演示如何新增 ns-viewer 权限点，尝试增加可以删除 Deployment 的权限。其他权限点操作类似。
前提条件
• 适用于容器管理 v0.27.0 至 v0.30.2，和 v0.38.0 及以上版本，。
• 已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 已完成一个命名空间的创建、用户的创建，并为用户授予 NS Viewer ，详情可参考命名空间授权。
注意
• 只需在 Global Cluster 增加权限点，Kpanda 控制器会把 Global Cluster 增加的权限点同步到所有接入子集群中，同步需一段时间才能完成
• 只能在 Global Cluster 增加权限点，在子集群新增的权限点会被 Global Cluster 内置角色权限点覆盖
• 只支持使用固定 Label 的 ClusterRole 追加权限，不支持替换或者删除权限，也不能使用 role 追加权限。配置时均需要加上此 label：rbac.kpanda.io/source: "append" ，修改对应内置角色还需额外增加对应角色的label ：
内置角色跟用户创建的 ClusterRole Label 对应关系如下
cluster-admin: rbac.kpanda.io/role-template-cluster-admin: "true"
cluster-edit: rbac.kpanda.io/role-template-cluster-edit: "true"
cluster-view: rbac.kpanda.io/role-template-cluster-view: "true"
ns-admin: rbac.kpanda.io/role-template-ns-admin: "true"
ns-edit: rbac.kpanda.io/role-template-ns-edit: "true"
ns-view: rbac.kpanda.io/role-template-ns-view: "true"
操作步骤
1. 使用 admin 或者 cluster admin 权限的用户创建无状态负载  
 [image: ]
2. 授权 ns-viewer，用户有该 namespace ns-view 权限  
 [image: ]
3. 切换登录用户为 ns-viewer，打开控制台获取 ns-viewer 用户对应的 token，使用 curl 请求删除上述的 deployment nginx，发现无删除权限  
[root@master-01 ~]# curl -k -X DELETE  'https://${URL}/apis/kpanda.io/v1alpha1/clusters/cluster-member/namespaces/default/deployments/nginx' -H 'authorization: Bearer eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJOU044MG9BclBRMzUwZ2VVU2ZyNy1xMEREVWY4MmEtZmJqR05uRE1sd1lFIn0..As2ipMjfvzvgONAGlc9RnqOd3zMwAj82VXlcqcR74ZK9tAq3Q4ruQ1a6WuIfqiq8Kq4F77ljwwzYUuunfBli2zhU2II8zyxVhLoCEBu4pBVBd_oJyUycXuNa6HfQGnl36E1M7-_QG8b-_T51wFxxVb5b7SEDE1AvIf54NAlAr-rhDmGRdOK1c9CohQcS00ab52MD3IPiFFZ8_Iljnii-RpXKZoTjdcULJVn_uZNk_SzSUK-7MVWmPBK15m6sNktOMSf0pCObKWRqHd15JSe-2aA2PKBo1jBH3tHbOgZyMPdsLI0QdmEnKB5FiiOeMpwn_oHnT6IjT-BZlB18VkW8rA'
{"code":7,"message":"[RBAC] delete resources(deployments: nginx) is forbidden for user(ns-viewer) in cluster(cluster-member)","details":[]}[root@master-01 ~]#
[root@master-01 ~]#
4. 在全局服务集群上创建如下 ClusterRole：   
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: append-ns-view # (1)!
  labels:
    rbac.kpanda.io/role-template-ns-view: "true" # (2)!
    rbac.kpanda.io/source: "append"
rules:
  - apiGroups: [ "apps" ]
    resources: [ "deployments" ]
    verbs: [ "delete" ]
1. 此字段值可任意指定，只需不重复且符合 Kubernetes 资源名称规则要求
2. 注意给不同的角色添加权限时应打上不同的 label
5. 等待 Kpanda 控制器添加用户创建权限到内置角色 ns-viewer 中，可查看对应内置角色如是否有上一步新增的权限点   
[root@master-01 ~]# kubectl get clusterrole role-template-ns-view -oyaml|grep deployments -C 10|tail -n 6
- apiGroups:
  - apps
  resources:
  - deployments
  verbs:
  - delete
6. 再次使用 curl 请求删除上述的 deployment nginx，这次成功删除了。也就是说，ns-viewer 成功新增了删除 Deployment 的权限。 
[root@master-01 ~]# curl -k -X DELETE  'https://${URL}/apis/kpanda.io/v1alpha1/clusters/cluster-member/namespaces/default/deployments/nginx' -H 'authorization: Bearer eyJhbGciOiJSUzI1NiIsInR5cCIgOiAiSldUIiwia2lkIiA6ICJOU044MG9BclBRMzUwZ2VVU2ZyNy1xMEREVWY4MmEtZmJqR05uRE1sd1lFIn0..As2ipMjfvzvgONAGlc9RnqOd3zMwAj82VXlcqcR74ZK9tAq3Q4ruQ1a6WuIfqiq8Kq4F77ljwwzYUuunfBli2zhU2II8zyxVhLoCEBu4pBVBd_oJyUycXuNa6HfQGnl36E1M7-_QG8b-_T51wFxxVb5b7SEDE1AvIf54NAlAr-rhDmGRdOK1c9CohQcS00ab52MD3IPiFFZ8_Iljnii-RpXKZoTjdcULJVn_uZNk_SzSUK-7MVWmPBK15m6sNktOMSf0pCObKWRqHd15JSe-2aA2PKBo1jBH3tHbOgZyMPdsLI0QdmEnKB5FiiOeMpwn_oHnT6IjT-BZlB18VkW8rA'
[bookmark: aea123a5fc4ff95c5]4.1.101 减少容器管理内置权限点
术语说明 Kpanda 容器管理的开发代号
从容器管理 v0.50.0 开始，您可以减少 Namespace 内置角色（NS Admin、NS Editor、NS Viewer）的权限。 本文以禁止 NS Viewer 查看 Pod 日志为例，说明如何减少内置角色的权限点。
前提条件
• 容器管理版本为 v0.50.0 或更高版本。
• 已接入 Kubernetes 集群或 创建 Kubernetes 集群。
• 具备 Global Cluster 的管理员权限，并且能够使用 kubectl 操作该集群。
注意
• 只需在 Global Cluster 创建权限缩减规则。Kpanda 控制器会将计算后的内置角色权限同步到所有子集群， 同步过程可能需要一段时间。
• 权限缩减仅支持 Namespace 内置角色 role-template-ns-admin、role-template-ns-edit 和 role-template-ns-view，不支持 Cluster 级内置角色。
• 只能使用带有指定 Label 的 ClusterRole 缩减权限，不能使用 Role。不要直接修改内置 ClusterRole， 否则 Kpanda 控制器会覆盖您的修改。
内置角色与 Label 的对应关系
为目标角色创建权限缩减 ClusterRole 时，将对应 Label 的值设置为 "delete"：
	内置角色
	ClusterRole
	Label

	NS Admin
	role-template-ns-admin
	rbac.kpanda.io/role-template-ns-admin: "delete"

	NS Editor
	role-template-ns-edit
	rbac.kpanda.io/role-template-ns-edit: "delete"

	NS Viewer
	role-template-ns-view
	rbac.kpanda.io/role-template-ns-view: "delete"



Kpanda 会先合并内置权限和通过 merge 或 true 追加的权限，再减去所有 delete 规则中声明的权限：
最终权限 =（内置权限 ∪ 追加权限）- 缩减权限
操作步骤
以下步骤从 NS Viewer 中移除读取 Pod 日志的权限，同时保留查看 Pod 状态和其他资源的权限。
1. 在 Global Cluster 中创建以下 ClusterRole：   
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole
metadata:
  name: delete-ns-view-pod-log-read # (1)!
  labels:
    rbac.kpanda.io/source: "others"
    rbac.kpanda.io/role-template-ns-view: "delete" # (2)!
rules:
  - apiGroups: [""]
    resources: ["pods/log"]
    verbs: ["get", "list", "watch"]
1. 名称可以自定义，但必须符合 Kubernetes 资源命名规范且不能与已有资源重名。
2. 如果要缩减其他 Namespace 内置角色的权限，请替换为该角色对应的 Label，值保持为 "delete"。
2. 应用 YAML 文件，并等待 Kpanda 控制器完成同步：  
kubectl apply -f delete-ns-view-pod-log-read.yaml
3. 查看 NS Viewer 对应的内置 ClusterRole，确认 pods/log 不再包含 get、list 和 watch 权限：   
kubectl get clusterrole role-template-ns-view -o yaml
 同步完成后，已授予 NS Viewer 的用户将无法再查看 Pod 日志。
恢复权限
删除权限缩减 ClusterRole 后，Kpanda 会自动重新计算内置角色，并恢复相应权限：
kubectl delete clusterrole delete-ns-view-pod-log-read
等待同步完成后，运行以下命令确认权限已恢复：
kubectl get clusterrole role-template-ns-view -o yaml
使用限制
• delete 规则不支持 resourceNames 和 nonResourceURLs。
• 不支持从通配符 apiGroups: ["*"] 或 resources: ["*"] 中仅删除某个具体值。如需删除通配符覆盖的全部值， 请在 delete 规则中也使用 "*"。
• 不支持 */subresource 形式的资源通配符，例如 */scale。
• 如果原权限的 verbs 为 "*"，可以删除 get、list、watch、create、update、patch、 delete 和 deletecollection 等 Kubernetes 标准操作。对于自定义操作，请先确认 Kpanda 是否支持展开该操作。
• 无效的 delete 配置不会生效，对应角色将保留内置默认权限。请检查 Kpanda 控制器日志并修正配置。
GPU 管理
[bookmark: a3e5099101f6faecc]4.1.102 GPU 管理概述
本文介绍 Daocloud 容器管理平台对 GPU为代表的异构资源统一运维管理能力。
背景
随着 AI 应用、大模型、人工智能、自动驾驶等新兴技术的快速发展，企业面临着越来越多的计算密集型任务和数据处理需求。 以 CPU 为代表的传统计算架构已无法满足企业日益增长的计算需求。此时，以 GPU 为代表的异构计算因在处理大规模数据、进行复杂计算和实时图形渲染方面具有独特的优势被广泛应用。
与此同时，由于缺乏异构资源调度管理等方面的经验和专业的解决方案，导致了 GPU 设备的资源利用率极低，给企业带来了高昂的 AI 生产成本。 如何降本增效，提高 GPU 等异构资源的利用效率，成为了当前众多企业亟需跨越的一道难题。
GPU 能力介绍
Daocloud 容器管理平台支持对 GPU、NPU 等异构资源进行统一调度和运维管理，充分释放 GPU 资源算力，加速企业 AI 等新兴应用发展。Daocloud GPU 管理能力如下：
• 支持统一纳管 NVIDIA、华为昇腾、天数智芯等国内外厂商的异构计算资源。
• 支持同一集群多卡异构调度，并支持集群 GPU 卡自动识别。
• 支持 NVIDIA GPU、vGPU、MIG 等 GPU 原生管理方案，并提供云原生能力。
• 支持单块物理卡切分给不同的租户使用，并支持对租户和容器使用 GPU 资源按照算力、显存进行 GPU 资源配额。
• 支持集群、节点、应用等多维度 GPU 资源监控，帮助运维人员管理 GPU 资源。
• 兼容 TensorFlow、pytorch 等多种训练框架。
GPU Operator 介绍
同普通计算机硬件一样，NVIDIA GPU 卡作为物理硬件，必须安装 NVIDIA GPU 驱动后才能使用。 为了降低用户在 kubernetes 上使用 GPU 的成本，NVIDIA 官方提供了 NVIDIA GPU Operator 组件来管理使用 NVIDIA GPU 所依赖的各种组件。 这些组件包括 NVIDIA 驱动程序（用于启用 CUDA）、NVIDIA 容器运行时、GPU 节点标记、基于 DCGM 的监控等。 理论上来说用户只需要将 GPU 卡插在已经被 kubernetes 所纳管的计算设备上，然后通过 GPU Operator 就能使用 NVIDIA GPU 的所有能力了。 了解更多 NVIDIA GPU Operator 相关信息，请参考 NVIDIA 官方文档。 如何部署请参考 GPU Operator 离线安装
NVIDIA GPU Operator 架构图：
〔图片 NVIDIA GPU Operator 架构图〕查看图片
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a44ef97a92cee9045]4.1.103 GPU 支持矩阵
本页说明 DCE 支持的 GPU 及操作系统所对应的矩阵。
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GPU 管理 / NVIDIA GPU 管理
[bookmark: aca21b0caaca70a67]4.1.104 NVIDIA GPU 卡使用模式
NVIDIA 作为业内知名的图形计算供应商，为算力的提升提供了诸多软硬件解决方案，其中 NVIDIA 在 GPU 的使用方式上提供了如下三种解决方案：
整卡（Full GPU）
整卡是指将整个 NVIDIA GPU 分配给单个用户或应用程序。在这种配置下，应用可以完全占用 GPU 的所有资源， 并获得最大的计算性能。整卡适用于需要大量计算资源和内存的工作负载，如深度学习训练、科学计算等。
vGPU（Virtual GPU）
vGPU 是一种虚拟化技术，允许将一个物理 GPU 划分为多个虚拟 GPU，每个虚拟 GPU 分配给不同的虚拟机或用户。 vGPU 使多个用户可以共享同一台物理 GPU，并在各自的虚拟环境中独立使用 GPU 资源。 每个虚拟 GPU 可以获得一定的计算能力和显存容量。vGPU 适用于虚拟化环境和云计算场景，可以提供更高的资源利用率和灵活性。
MIG（Multi-Instance GPU）
MIG 是 NVIDIA Ampere 架构引入的一项功能，它允许将一个物理 GPU 划分为多个物理 GPU 实例，每个实例可以独立分配给不同的用户或工作负载。 每个 MIG 实例具有自己的计算资源、显存和 PCIe 带宽，就像一个独立的虚拟 GPU。 MIG 提供了更细粒度的 GPU 资源分配和管理，可以根据需求动态调整实例的数量和大小。 MIG 适用于多租户环境、容器化应用程序和批处理作业等场景。
无论是在虚拟化环境中使用 vGPU，还是在物理 GPU 上使用 MIG，NVIDIA 为用户提供了更多的选择和优化 GPU 资源的方式。 Daocloud 容器管理平台全面兼容了上述 NVIDIA 的能力特性，用户只需通过简单的界面操作，就能够获得全部 NVIDIA GPU 的计算能力，从而提高资源利用率并降低成本。
• Single 模式，节点仅在其所有 GPU 上公开单一类型的 MIG 设备，节点上的所有 GPU 必须： 
– 属于同一个型号（例如 A100-SXM-40GB），只有同一型号 GPU 的 MIG Profile 才是一样的
– 启用 MIG 配置，需要重启机器才能生效
– 为在所有产品中公开“完全相同”的 MIG 设备类型，创建相同的GI 和 CI
• Mixed 模式，节点在其所有 GPU 上公开混合 MIG 设备类型。请求特定的 MIG 设备类型需要设备类型提供的计算切片数量和内存总量。 
– 节点上的所有 GPU 必须：属于同一产品线（例如 A100-SXM-40GB）
– 每个 GPU 可启用或不启用 MIG，并且可以自由配置任何可用 MIG 设备类型的混合搭配。
– 在节点上运行的 k8s-device-plugin 将： 
– 使用传统的 nvidia.com/gpu 资源类型公开任何不处于 MIG 模式的 GPU
– 使用遵循架构 nvidia.com/mig-g.gb 的资源类型公开各个 MIG 设备
开启配置详情参考 GPU Operator 离线安装。
如何使用
您可以参考以下链接，快速使用 Daocloud 关于 NVIDIA GPU 卡的管理能力。
• NVIDIA GPU 整卡使用
• NVIDIA vGPU 使用
• NVIDIA MIG 使用
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
GPU 管理 / NVIDIA GPU 管理 / GPU Operator
[bookmark: aeae77ccb103d3f42]4.1.105 GPU Operator 离线安装
DCE 预置了 Ubuntu22.04、Ubuntu20.04、CentOS 7.9 这三个操作系统的 Driver 镜像，驱动版本是 535.104.12； 并且内置了各操作系统所需的 Toolkit 镜像，用户不再需要手动离线 Toolkit 镜像。
本文使用 AMD 架构的 CentOS 7.9（3.10.0-1160）进行演示。如需使用 Red Hat 8.4 部署， 请参考向火种节点仓库上传 Red Hat GPU Opreator 离线镜像和构建 Red Hat 8.4 离线 yum 源。
前提条件
• 待部署 gpu-operator 的集群节点内核版本必须完全一致。节点所在的发行版和 GPU 卡型号在 GPU 支持矩阵的范围内。
• 用户已经在平台上安装了 v0.12.0 及以上版本的 addon 离线包 （Addon v0.20 及以上版本内置 Ubuntu22.04、Ubuntu20.04、CentOS 7.9 三个操作系统）。
• 安装 gpu-operator 时选择 v23.9.0+2 及以上版本
操作步骤
参考如下步骤为集群安装 gpu-operator 插件。
1. 登录平台，进入 容器管理 -> 待安装 gpu-operator 的集群 -> 进入集群详情
2. 在 Helm 模板 页面，选择 全部仓库 ，搜索 gpu-operator
3. 选择 gpu-operator ，点击 安装
4. 参考下文参数配置，配置 gpu-operator 安装参数，完成 gpu-operator 的安装
参数配置
• systemOS ：选择机器的操作系统，当前内置了 Ubuntu 22.04、Ubuntu20.04、Centos7.9 、other 四个选项，请正确的选择操作系统。
基本参数配置
• 名称 ：输入插件名称。
• 命名空间 ：选择将插件安装的命名空间。
• 版本 ：插件的版本，此处以 v23.9.0+2 版本为例。
• 失败删除 ：安装失败，则删除已经安装的关联资源。开启后，将默认同步开启 就绪等待 。
• 就绪等待 ：启用后，所有关联资源都处于就绪状态，才会标记应用安装成功。
• 详情日志 ：开启后，将记录安装过程的详细日志。
高级参数配置
Operator 参数配置
• InitContainer.image ：配置 CUDA 镜像，推荐默认镜像： nvidia/cuda
• InitContainer.repository ：CUDA 镜像所在的镜像仓库，默认为 nvcr.m.daocloud.io 仓库
• InitContainer.version : CUDA 镜像的版本，请使用默认参数
Driver 参数配置
• Driver.enable ：配置是否在节点上部署 NVIDIA 驱动，默认开启，如果您在使用 GPU Operator 部署前，已经在节点上部署了 NVIDIA 驱动程序，请关闭。（若手动部署驱动程序需要关注 CUDA Toolkit 与 Toolkit Driver Version 的适配关系，通过 GPU operator 安装则无需关注）。 
• Driver.usePrecompiled ：启用预编译的GPU驱动 
• Driver.image ：配置 GPU 驱动镜像，推荐默认镜像： nvidia/driver 。 
• Driver.repository ：GPU 驱动镜像所在的镜像仓库，默认为 nvidia 的 nvcr.io 仓库。 
• Driver.usePrecompiled ：开启预编译模式安装驱动。 
• Driver.version ：GPU 驱动镜像的版本，离线部署请使用默认参数，仅在线安装时需配置。不同类型操作系统的 Driver 镜像的版本存在如下差异， 详情可参考：Nvidia GPU Driver 版本。 如下不同操作系统的 Driver Version 示例：  
注意
使用内置的操作系统版本无需修改镜像版本，其他操作系统版本请参考向火种节点仓库上传镜像。 注意版本号后无需填写 Ubuntu、CentOS、Red Hat 等操作系统名称，若官方镜像含有操作系统后缀，请手动移除。
• Red Hat 系统，例如 525.105.17
• Ubuntu 系统，例如 535-5.15.0-1043-nvidia
• CentOS 系统，例如 525.147.05
• Driver.RepoConfig.ConfigMapName ：用来记录 GPU Operator 的离线 yum 源配置文件名称， 当使用预置的离线包时，各类型的操作系统请参考如下的文档。  
– 构建 CentOS 7.9 离线 yum 源
– 构建 Red Hat 8.4 离线 yum 源
Toolkit 配置参数
Toolkit.enable ：默认开启，该组件让 conatainerd/docker 支持运行需要 GPU 的容器。
MIG 配置参数
详细配置方式请参考开启 MIG 功能
MigManager.Config.name ：MIG 的切分配置文件名，用于定义 MIG 的（GI, CI）切分策略。 默认为 default-mig-parted-config 。自定义参数参考开启 MIG 功能。
下一步操作
完成上述相关参数配置和创建后：
• 如果使用 整卡模式，应用创建时可使用 GPU 资源 
• 如果使用 vGPU 模式 ，完成上述相关参数配置和创建后，下一步请完成 vGPU Addon 安装 
• 如果使用 MIG 模式，并且需要给个别 GPU 节点按照某种切分规格进行使用， 否则按照 MigManager.Config 中的 default 值进行切分。  
– single 模式请给对应节点打上如下 Label：  
kubectl label nodes {node} nvidia.com/mig.config="all-1g.10gb" --overwrite
– mixed 模式请给对应节点打上如下 Label： 
kubectl label nodes {node} nvidia.com/mig.config="custom-config" --overwrite
​ 切分后，应用可使用 MIG GPU 资源。
升级注意事项
1. 已知问题：gpu-operator 从 v23.9.0+3 版本升级到 v24.6.0+1 后，gpu-operator-node-feature-discovery-master 一直处于 crash 状态。 
2. 解决办法：在 Helm 应用 页面，搜索 gpu-operator ，点击操作栏中的 更新 按钮，进入更新页面，选择版本为 24.6.0+1 后，将 upgradeCRD 设置为 true。  
 [image: ]
[bookmark: acb6ba989b4fe89be]4.1.106 向火种节点仓库上传 Red Hat GPU Opreator 离线镜像
本文以 Red Hat 8.4 的 nvcr.io/nvidia/driver:525.105.17-rhel8.4 离线驱动镜像为例，介绍如何向火种节点仓库上传离线镜像。
前提条件
1. 火种节点及其组件状态运行正常。
2. 准备一个能够访问互联网和火种节点的节点，且节点上已经完成 Docker 的安装。
操作步骤
在联网节点获取离线镜像
以下操作在联网节点上进行。
1. 在联网机器上拉取 nvcr.io/nvidia/driver:525.105.17-rhel8.4 离线驱动镜像：  
docker pull nvcr.io/nvidia/driver:525.105.17-rhel8.4
2. 镜像拉取完成后，打包镜像为 nvidia-driver.tar 压缩包：  
docker save nvcr.io/nvidia/driver:525.105.17-rhel8.4 > nvidia-driver.tar
3. 拷贝 nvidia-driver.tar 镜像压缩包到火种节点：   
scp  nvidia-driver.tar user@ip:/root
 例如：
scp  nvidia-driver.tar root@10.6.175.10:/root
推送镜像到火种节点仓库
以下操作在火种节点上进行。
1. 登录火种节点，将联网节点拷贝的镜像压缩包 nvidia-driver.tar 导入本地：  
docker load -i nvidia-driver.tar
2. 查看刚刚导入的镜像：    
docker images -a |grep nvidia
 预期输出：
nvcr.io/nvidia/driver                 e3ed7dee73e9   1 days ago   1.02GB
3. 重新标记镜像，使其与远程 Registry 仓库中的目标仓库对应：     
docker tag <image-name> <registry-url>/<repository-name>:<tag>
– <image-name> 是上一步 nvidia 镜像的名称，
– <registry-url> 是火种节点上 Registry 服务的地址，
– <repository-name> 是您要推送到的仓库名称，
– <tag> 是您为镜像指定的标签。
 例如：
registry：docker tag nvcr.io/nvidia/driver 10.6.10.5/nvcr.io/nvidia/driver:525.105.17-rhel8.4
4. 将镜像推送到火种节点镜像仓库： 
docker push {ip}/nvcr.io/nvidia/driver:525.105.17-rhel8.4
接下来
参考构建 Red Hat 8.4 离线 yum 源和 GPU Operator 离线安装来为集群部署 GPU Operator。
[bookmark: a430e0ee717070e52]4.1.107 构建 Red Hat 8.4 离线 yum 源
使用场景介绍
DCE 5 预置了 CentOS 7.9，内核为 3.10.0-1160 的 GPU operator 离线包。其它 OS 类型的节点或内核需要用户手动构建离线 yum 源。
本文介绍如何基于全局服务集群任意节点构建 Red Hat 8.4 离线 yum 源包，并在安装 Gpu Operator 时，通过 RepoConfig.ConfigMapName 参数来使用。
前提条件
1. 用户已经在平台上安装了 v0.12.0 及以上版本的 addon 离线包。
2. 待部署 GPU Operator 的集群节点 OS 必须为 Red Hat 8.4，且内核版本完全一致。
3. 准备一个能够和待部署 GPU Operator 的集群网络能够联通的文件服务器，如 nginx 或 minio。
4. 准备一个能够访问互联网、待部署 GPU Operator 的集群和文件服务器的节点，且节点上已经完成 Docker 的安装。 5.全局服务集群的节点必须为 Red Hat 8.4 4.18.0-305.el8.x86_64。
操作步骤
本文以 Red Hat 8.4 4.18.0-305.el8.x86_64 节点为例，介绍如何基于全局服务集群任意节点构建 Red Hat 8.4 离线 yum 源包， 并在安装 Gpu Operator 时，通过 RepoConfig.ConfigMapName 参数来使用。
下载火种节点中的 yum 源
以下操作在全局服务集群的 master 节点上执行。
1. 使用 ssh 或其它方式进入全局服务集群内任一节点执行如下命令：    
cat /etc/yum.repos.d/extension.repo #查看 extension.repo 中的内容
 预期输出如下：
[extension-0]
baseurl = http://10.5.14.200:9000/kubean/redhat/$releasever/os/$basearch
gpgcheck = 0
name = kubean extension 0
 
[extension-1]
baseurl = http://10.5.14.200:9000/kubean/redhat-iso/$releasever/os/$basearch/AppStream
gpgcheck = 0
name = kubean extension 1
 
[extension-2]
baseurl = http://10.5.14.200:9000/kubean/redhat-iso/$releasever/os/$basearch/BaseOS
gpgcheck = 0
name = kubean extension 2
2. 在 root 路径下新建一个名为 redhat-base-repo 的文件夹  
mkdir redhat-base-repo
3. 下载 yum 源中的 rpm 包到本地：  
yum install yum-utils
4. 下载 extension-1 中的 rpm 包：  
reposync  -p redhat-base-repo  -n --repoid=extension-1
5. 下载 extension-2 中的 rpm 包： 
reposync  -p redhat-base-repo  -n --repoid=extension-2
下载 elfutils-libelf-devel-0.187-4.el8.x86_64.rpm 包
以下操作在联网节点执行操作，在操作前，您需要保证联网节点和全局服务集群 master 节点间的网络联通性。
1. 在联网节点执行如下命令，下载 elfutils-libelf-devel-0.187-4.el8.x86_64.rpm 包：  
wget https://dl.rockylinux.org/vault/rocky/8.7/BaseOS/x86_64/os/Packages/e/elfutils-libelf-devel-0.187-4.el8.x86_64.rpm
2. 在当前目录下将 elfutils-libelf-devel-0.187-4.el8.x86_64.rpm 包传输至步骤一中的节点上：   
scp  elfutils-libelf-devel-0.187-4.el8.x86_64.rpm user@ip:~/redhat-base-repo/extension-2/Packages/
 例如：
scp  elfutils-libelf-devel-0.187-4.el8.x86_64.rpm root@10.6.175.10:~/redhat-base-repo/extension-2/Packages/
生成本地 yum repo
以下操作在步骤一中全局服务集群的 master 节点上执行。
1. 进入 yum repo 目录：  
cd ~/redhat-base-repo/extension-1/Packages
cd ~/redhat-base-repo/extension-2/Packages
2. 生成目录 repo 索引： 
yum install createrepo -y  # 若已安装 createrepo 可省略此步骤
createrepo_c ./
至此，您已经生成了内核为 4.18.0-305.el8.x86_64 的离线的 yum 源： redhat-base-repo 。
将本地生成的 yum repo 上传至文件服务器
本操作示例采用的是 DCE5 火种节点内置的 Minio 作为文件服务器，用户可基于自身情况选择文件服务器。Minio 相关信息如下：
• 访问地址： http://10.5.14.200:9000（一般为{火种节点 IP} + {9000 端口}） 
• 登录用户名：rootuser
• 登录密码：rootpass123
1. 在节点当前路径下，执行如下命令将节点本地 mc 命令行工具和 minio 服务器建立链接。       
mc config host add minio 文件服务器访问地址 用户名 密码
 例如：
mc config host add minio http://10.5.14.200:9000 rootuser rootpass123
 预期输出如下：
Added `minio` successfully.
 mc 命令行工具是 Minio 文件服务器提供的客户端命令行工具，详情请参考： MinIO Client。
2. 在节点当前路径下，新建一个名为 redhat-base 的存储桶(bucket)。    
mc mb -p minio/redhat-base
 预期输出如下：
Bucket created successfully `minio/redhat-base`.
3. 将存储桶 redhat-base 的访问策略设置为允许公开下载。以便在后期安装 GPU-operator 时能够被访问。    
mc anonymous set download minio/redhat-base
 预期输出如下：
Access permission for `minio/redhat-base` is set to `download` 
4. 在节点当前路径下，将步骤二生成的离线 yum 源文件 redhat-base-repo 复制到 minio 服务器的 minio/redhat-base 存储桶中。 
mc cp redhat-base-repo minio/redhat-base --recursive
在集群创建配置项用来保存 yum 源信息
本步骤在待部署 GPU Operator 集群的控制节点上进行操作。
1. 执行如下命令创建名为 redhat.repo 的文件，用来指定 yum 源存储的配置信息。  
# 文件名称必须为 redhat.repo，否则安装 gpu-operator 时无法被识别
cat > redhat.repo << EOF
[extension-0]
baseurl = http://10.5.14.200:9000/redhat-base/redhat-base-repo/Packages #步骤一中，放置 yum 源的文件服务器地址
gpgcheck = 0
name = kubean extension 0
 
[extension-1]
baseurl = http://10.5.14.200:9000/redhat-base/redhat-base-repo/Packages #步骤一中，放置 yum 源的文件服务器地址
gpgcheck = 0
name = kubean extension 1
EOF
2. 基于创建的 redhat.repo 文件，在 gpu-operator 命名空间下，创建名为 local-repo-config 的配置文件：     
kubectl create configmap local-repo-config  -n gpu-operator --from-file=./redhat.repo 
 预期输出如下：
configmap/local-repo-config created
 local-repo-config 配置文件用于在安装 gpu-operator 时，提供 RepoConfig.ConfigMapName 参数的值，配置文件名称用户可自定义。
3. 查看 local-repo-config 的配置文件的内容： 
kubectl get configmap local-repo-config  -n gpu-operator -oyaml
至此，您已成功为待部署 GPU Operator 的集群创建了离线 yum 源配置文件。 通过在离线安装 GPU Operator 时通过 RepoConfig.ConfigMapName 参数来使用。
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使用场景介绍
DCE 预置了 CentOS 7.9，内核为 3.10.0-1160 的 GPU Operator 离线包。其它 OS 类型的节点或内核需要用户手动构建离线 yum 源。
本文介绍如何基于全局服务集群任意节点构建 Red Hat 7.9 离线 yum 源包，并在安装 Gpu Operator 时使用 RepoConfig.ConfigMapName 参数。
前提条件
1. 用户已经在平台上安装了 v0.12.0 及以上版本的 addon 离线包
2. 待部署 GPU Operator 的集群节点 OS 必须为 Red Hat 7.9，且内核版本完全一致
3. 准备一个能够与待部署 GPU Operator 的集群网络联通的文件服务器，如 nginx 或 minio
4. 准备一个能够访问互联网、待部署 GPU Operator 的集群和文件服务器的节点， 且节点上已经完成 Docker 的安装 5.全局服务集群的节点必须为 Red Hat 7.9
操作步骤
1. 构建相关内核版本的离线 Yum 源
1. 下载 rhel7.9 ISO  
 [image: ]
2. 下载与 Kubean 版本对应的的 rhel7.9 ospackage     
 在 容器管理 的全局服务集群中找到 Helm 应用 ，搜索 kubean，可查看 kubean 的版本号。
 [image: ]
 在 kubean的代码仓库 中下载该版本的 rhel7.9 ospackage。
 [image: ]
3. 通过安装器导入离线资源  
 参考导入离线资源文档。
2. 下载 Red Hat 7.9 OS 的离线驱动镜像
点击查看下载地址。
[image: ]
3. 向火种节点仓库上传 Red Hat GPU Opreator 离线镜像
参考向火种节点仓库上传 Red Hat GPU Opreator 离线镜像。
注意
此参考以 rhel8.4 为例，请注意修改成 rhel7.9。
4. 在集群创建配置项用来保存 Yum 源信息
在待部署 GPU Operator 集群的控制节点上运行以下命令。
1. 执行如下命令创建名为 CentOS-Base.repo 的文件，用来指定 yum 源存储的配置信息。  
# 文件名称必须为 CentOS-Base.repo，否则安装 gpu-operator 时无法被识别
cat > CentOS-Base.repo <<  EOF
[extension-0]
baseurl = http://10.5.14.200:9000/centos-base/centos-base # 火种节点的的文件服务器地址，一般为{火种节点 IP} + {9000 端口}
gpgcheck = 0
name = kubean extension 0
 
[extension-1]
baseurl = http://10.5.14.200:9000/centos-base/centos-base # 火种节点的的文件服务器地址，一般为{火种节点 IP} + {9000 端口}
gpgcheck = 0
name = kubean extension 1
EOF
2. 基于创建的 CentOS-Base.repo 文件，在 gpu-operator 命名空间下，创建名为 local-repo-config 的配置文件：     
kubectl create configmap local-repo-config -n gpu-operator --from-file=CentOS-Base.repo=/etc/yum.repos.d/extension.repo
 预期输出如下：
configmap/local-repo-config created
 local-repo-config 配置文件用于在安装 gpu-operator 时，提供 RepoConfig.ConfigMapName 参数的值，配置文件名称用户可自定义。
3. 查看 local-repo-config 的配置文件的内容：   
kubectl get configmap local-repo-config -n gpu-operator -oyaml
 预期输出如下：
apiVersion: v1
data:
  CentOS-Base.repo: "[extension-0]\nbaseurl = http://10.6.232.5:32618/centos-base # 步骤 2 中，放置 yum 源的文件服务器路径 \ngpgcheck = 0\nname = kubean extension 0\n  \n[extension-1]\nbaseurl
  = http://10.6.232.5:32618/centos-base # 步骤 2 中，放置 yum 源的文件服务器路径 \ngpgcheck = 0\nname
  = kubean extension 1\n"
kind: ConfigMap
metadata:
  creationTimestamp: "2023-10-18T01:59:02Z"
  name: local-repo-config
  namespace: gpu-operator
  resourceVersion: "59445080"
  uid: c5f0ebab-046f-442c-b932-f9003e014387
至此，您已成功为待部署 GPU Operator 的集群创建了离线 yum 源配置文件。 其中在离线安装 GPU Operator 时使用了 RepoConfig.ConfigMapName 参数。
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前提条件：已安装 gpu-operator v23.9.0+2 及更高版本
RHEL 9.2 驱动镜像不能直接安装，官方的驱动脚本存在一点问题，在官方修复之前，提供如下的步骤来实现离线安装驱动。
禁用nouveau驱动
在 RHEL 9.2 中存在 nouveau 非官方的 Nvidia 驱动，因此需要先禁用。 
# 创建一个新的文件
sudo vi /etc/modprobe.d/blacklist-nouveau.conf
# 添加以下两行内容:
blacklist nouveau
options nouveau modeset=0
# 禁用Nouveau
sudo dracut --force
# 重启vm
sudo reboot
# 检查是否已经成功禁用
lsmod | grep nouveau
自定义驱动镜像
先在本地创建 nvidia-driver 文件：
完整的 nvidia-driver 文件内容
#! /bin/bash -x
# Copyright (c) 2018-2020, NVIDIA CORPORATION. All rights reserved.
 
set -eu
 
RUN_DIR=/run/nvidia
PID_FILE=${RUN_DIR}/${0##*/}.pid
DRIVER_VERSION=${DRIVER_VERSION:?"Missing DRIVER_VERSION env"}
KERNEL_UPDATE_HOOK=/run/kernel/postinst.d/update-nvidia-driver
NUM_VGPU_DEVICES=0
NVIDIA_MODULE_PARAMS=()
NVIDIA_UVM_MODULE_PARAMS=()
NVIDIA_MODESET_MODULE_PARAMS=()
NVIDIA_PEERMEM_MODULE_PARAMS=()
TARGETARCH=${TARGETARCH:?"Missing TARGETARCH env"}
USE_HOST_MOFED="${USE_HOST_MOFED:-false}"
DNF_RELEASEVER=${DNF_RELEASEVER:-""}
RHEL_VERSION=${RHEL_VERSION:-""}
RHEL_MAJOR_VERSION=9
 
OPEN_KERNEL_MODULES_ENABLED=${OPEN_KERNEL_MODULES_ENABLED:-false}
[[ "${OPEN_KERNEL_MODULES_ENABLED}" == "true" ]] && KERNEL_TYPE=kernel-open || KERNEL_TYPE=kernel
 
DRIVER_ARCH=${TARGETARCH/amd64/x86_64} && DRIVER_ARCH=${DRIVER_ARCH/arm64/aarch64}
echo "DRIVER_ARCH is $DRIVER_ARCH"
 
SCRIPT_DIR=$( cd -- "$( dirname -- "${BASH_SOURCE[0]}" )" &> /dev/null && pwd )
source $SCRIPT_DIR/common.sh
 
_update_package_cache() {
    if [ "${PACKAGE_TAG:-}" != "builtin" ]; then
        echo "Updating the package cache..."
        if ! yum -q makecache; then
            echo "FATAL: failed to reach RHEL package repositories. "\
                 "Ensure that the cluster can access the proper networks."
            exit 1
        fi
    fi
}
 
_cleanup_package_cache() {
    if [ "${PACKAGE_TAG:-}" != "builtin" ]; then
        echo "Cleaning up the package cache..."
        rm -rf /var/cache/yum/*
    fi
}
 
_get_rhel_version_from_kernel() {
    local rhel_version_underscore rhel_version_arr
    rhel_version_underscore=$(echo "${KERNEL_VERSION}" | sed 's/.*el\([0-9]\+_[0-9]\+\).*/\1/g')
    # For e.g. :- from the kernel version 4.18.0-513.9.1.el8_9, we expect to extract the string "8_9"
    if [[ ! ${rhel_version_underscore} =~ ^[0-9]+_[0-9]+$ ]]; then
        echo "Unable to resolve RHEL version from kernel version" >&2
        return 1
    fi
    IFS='_' read -r -a rhel_version_arr <<< "$rhel_version_underscore"
    if [[ ${#rhel_version_arr[@]} -ne 2 ]]; then
        echo "Unable to resolve RHEL version from kernel version" >&2
        return 1
    fi
    RHEL_VERSION="${rhel_version_arr[0]}.${rhel_version_arr[1]}"
    echo "RHEL VERSION successfully resolved from kernel: ${RHEL_VERSION}"
    return 0
}
 
_resolve_rhel_version() {
    _get_rhel_version_from_kernel || RHEL_VERSION="${RHEL_MAJOR_VERSION}"
    # set dnf release version as rhel version by default
    if [[ -z "${DNF_RELEASEVER}" ]]; then
        DNF_RELEASEVER="${RHEL_VERSION}"
    fi
    return 0
}
 
# Resolve the kernel version to the form major.minor.patch-revision.
_resolve_kernel_version() {
    echo "Resolving Linux kernel version..."
    local version=$(yum -q list available --showduplicates kernel-headers |
      awk -v arch=$(uname -m) 'NR>1 {print $2"."arch}' | tac | grep -E -m1 "^${KERNEL_VERSION/latest/.*}")
 
    if [ -z "${version}" ]; then
        echo "Could not resolve Linux kernel version" >&2
        return 1
    fi
    KERNEL_VERSION="${version}"
    echo "Proceeding with Linux kernel version ${KERNEL_VERSION}"
    return 0
}
 
# Install the kernel modules header/builtin/order files and generate the kernel version string.
_install_prerequisites() (
    local tmp_dir=$(mktemp -d)
 
    trap "rm -rf ${tmp_dir}" EXIT
    cd ${tmp_dir}
 
    echo "Installing elfutils..."
    if ! dnf install -q -y elfutils-libelf.$DRIVER_ARCH; then
        echo "FATAL: failed to install elfutils packages. RHEL entitlement may be improperly deployed."
        exit 1
    fi
    if ! dnf install -q -y elfutils-libelf-devel.$DRIVER_ARCH; then
        echo "FATAL: failed to install elfutils packages. RHEL entitlement may be improperly deployed."
        exit 1
    fi    
 
    rm -rf /lib/modules/${KERNEL_VERSION}
    mkdir -p /lib/modules/${KERNEL_VERSION}/proc
 
    echo "Enabling RHOCP and EUS RPM repos..."
    if [ -n "${OPENSHIFT_VERSION:-}" ]; then
        dnf config-manager --set-enabled rhocp-${OPENSHIFT_VERSION}-for-rhel-9-$DRIVER_ARCH-rpms || true
        if ! dnf makecache --releasever=${DNF_RELEASEVER}; then
            dnf config-manager --set-disabled rhocp-${OPENSHIFT_VERSION}-for-rhel-9-$DRIVER_ARCH-rpms || true
        fi
    fi
 
    dnf config-manager --set-enabled rhel-9-for-$DRIVER_ARCH-baseos-eus-rpms  || true
    if ! dnf makecache --releasever=${DNF_RELEASEVER}; then
            dnf config-manager --set-disabled rhel-9-for-$DRIVER_ARCH-baseos-eus-rpms || true
    fi
 
    # try with EUS disabled, if it does not work, then try just major version
    if ! dnf makecache --releasever=${DNF_RELEASEVER}; then
      # If pointing to DNF_RELEASEVER does not work, we point to the RHEL_MAJOR_VERSION as a last resort
      if ! dnf makecache --releasever=${RHEL_MAJOR_VERSION}; then
        echo "FATAL: failed to update the dnf metadata cache after multiple attempts with releasevers ${DNF_RELEASEVER}, ${RHEL_MAJOR_VERSION}"
        exit 1
      else
        DNF_RELEASEVER=${RHEL_MAJOR_VERSION}
      fi
    fi
 
    echo "Installing Linux kernel headers..."
    dnf -q -y --releasever=${DNF_RELEASEVER} install kernel-headers-${KERNEL_VERSION} kernel-devel-${KERNEL_VERSION} --allowerasing > /dev/null
    ln -s /usr/src/kernels/${KERNEL_VERSION} /lib/modules/${KERNEL_VERSION}/build
 
    echo "Installing Linux kernel module files..."
    dnf -q -y --releasever=${DNF_RELEASEVER} install kernel-core-${KERNEL_VERSION} > /dev/null
 
    # Prevent depmod from giving a WARNING about missing files
    touch /lib/modules/${KERNEL_VERSION}/modules.order
    touch /lib/modules/${KERNEL_VERSION}/modules.builtin
 
    depmod ${KERNEL_VERSION}
 
    echo "Generating Linux kernel version string..."
    if [ "$TARGETARCH" = "arm64" ]; then
        gunzip -c /lib/modules/${KERNEL_VERSION}/vmlinuz | strings | grep -E '^Linux version' | sed 's/^\(.*\)\s\+(.*)$/\1/' > version
    else
        extract-vmlinux /lib/modules/${KERNEL_VERSION}/vmlinuz | strings | grep -E '^Linux version' | sed 's/^\(.*\)\s\+(.*)$/\1/' > version
    fi
    if [ -z "$(<version)" ]; then
        echo "Could not locate Linux kernel version string" >&2
        return 1
    fi
    mv version /lib/modules/${KERNEL_VERSION}/proc
 
    # Parse gcc version
    # gcc_version is expected to match x.y.z
    # current_gcc is expected to match 'gcc-x.y.z-rel.el8.x86_64
    local gcc_version=$(cat /lib/modules/${KERNEL_VERSION}/proc/version | grep -Eo "gcc \(GCC\) ([0-9\.]+)" | grep -Eo "([0-9\.]+)")
    local current_gcc=$(rpm -qa gcc)
    echo "kernel requires gcc version: 'gcc-${gcc_version}', current gcc version is '${current_gcc}'"
 
    if ! [[ "${current_gcc}" =~ "gcc-${gcc_version}"-.* ]]; then
        dnf install -q -y --releasever=${DNF_RELEASEVER} "gcc-${gcc_version}"
    fi
)
 
# Cleanup the prerequisites installed above.
_remove_prerequisites() {
    true
    if [ "${PACKAGE_TAG:-}" != "builtin" ]; then
        dnf -q -y remove kernel-headers-${KERNEL_VERSION} kernel-devel-${KERNEL_VERSION} > /dev/null
        # TODO remove module files not matching an existing driver package.
    fi
}
 
# Check if the kernel version requires a new precompiled driver packages.
_kernel_requires_package() {
    local proc_mount_arg=""
 
    echo "Checking NVIDIA driver packages..."
 
    [[ ! -d /usr/src/nvidia-${DRIVER_VERSION}/${KERNEL_TYPE} ]] && return 0
    cd /usr/src/nvidia-${DRIVER_VERSION}/${KERNEL_TYPE}
 
    proc_mount_arg="--proc-mount-point /lib/modules/${KERNEL_VERSION}/proc"
    for pkg_name in $(ls -d -1 precompiled/** 2> /dev/null); do
        is_match=$(../mkprecompiled --match ${pkg_name} ${proc_mount_arg})
        if [ "${is_match}" == "kernel interface matches." ]; then
            echo "Found NVIDIA driver package ${pkg_name##*/}"
            return 1
        fi
    done
    return 0
}
 
# Compile the kernel modules, optionally sign them, and generate a precompiled package for use by the nvidia-installer.
_create_driver_package() (
    local pkg_name="nvidia-modules-${KERNEL_VERSION%%-*}${PACKAGE_TAG:+-${PACKAGE_TAG}}"
    local nvidia_sign_args=""
    local nvidia_modeset_sign_args=""
    local nvidia_uvm_sign_args=""
 
    trap "make -s -j ${MAX_THREADS} SYSSRC=/lib/modules/${KERNEL_VERSION}/build clean > /dev/null" EXIT
 
    echo "Compiling NVIDIA driver kernel modules..."
    cd /usr/src/nvidia-${DRIVER_VERSION}/${KERNEL_TYPE}
 
    if _gpu_direct_rdma_enabled; then
        ln -s /run/mellanox/drivers/usr/src/ofa_kernel /usr/src/
        # if arch directory exists(MOFED >=5.5) then create a symlink as expected by GPU driver installer
        # This is required as currently GPU driver installer doesn't expect headers in x86_64 folder, but only in either default or kernel-version folder.
        # ls -ltr /usr/src/ofa_kernel/
        # lrwxrwxrwx 1 root root   36 Dec  8 20:10 default -> /etc/alternatives/ofa_kernel_headers
        # drwxr-xr-x 4 root root 4096 Dec  8 20:14 x86_64
        # lrwxrwxrwx 1 root root   44 Dec  9 19:05 5.4.0-90-generic -> /usr/src/ofa_kernel/x86_64/5.4.0-90-generic/
        if [[ -d "/run/mellanox/drivers/usr/src/ofa_kernel/$(uname -m)/$(uname -r)" ]]; then
            if [[ ! -e "/usr/src/ofa_kernel/$(uname -r)" ]]; then
                ln -s "/run/mellanox/drivers/usr/src/ofa_kernel/$(uname -m)/$(uname -r)" /usr/src/ofa_kernel/
            fi
        fi
    fi
 
    make -s -j ${MAX_THREADS} SYSSRC=/lib/modules/${KERNEL_VERSION}/build nv-linux.o nv-modeset-linux.o > /dev/null
 
    echo "Relinking NVIDIA driver kernel modules..."
    rm -f nvidia.ko nvidia-modeset.ko
    ld -d -r -o nvidia.ko ./nv-linux.o ./nvidia/nv-kernel.o_binary
    ld -d -r -o nvidia-modeset.ko ./nv-modeset-linux.o ./nvidia-modeset/nv-modeset-kernel.o_binary
 
    if [ -n "${PRIVATE_KEY}" ]; then
        echo "Signing NVIDIA driver kernel modules..."
        donkey get ${PRIVATE_KEY} sh -c "PATH=${PATH}:/usr/src/linux-headers-${KERNEL_VERSION}/scripts && \
          sign-file sha512 \$DONKEY_FILE pubkey.x509 nvidia.ko nvidia.ko.sign &&                          \
          sign-file sha512 \$DONKEY_FILE pubkey.x509 nvidia-modeset.ko nvidia-modeset.ko.sign &&          \
          sign-file sha512 \$DONKEY_FILE pubkey.x509 nvidia-uvm.ko"
        nvidia_sign_args="--linked-module nvidia.ko --signed-module nvidia.ko.sign"
        nvidia_modeset_sign_args="--linked-module nvidia-modeset.ko --signed-module nvidia-modeset.ko.sign"
        nvidia_uvm_sign_args="--signed"
    fi
 
    echo "Building NVIDIA driver package ${pkg_name}..."
    ../mkprecompiled --pack ${pkg_name} --description ${KERNEL_VERSION}                              \
                                        --proc-mount-point /lib/modules/${KERNEL_VERSION}/proc       \
                                        --driver-version ${DRIVER_VERSION}                           \
                                        --kernel-interface nv-linux.o                                \
                                        --linked-module-name nvidia.ko                               \
                                        --core-object-name nvidia/nv-kernel.o_binary                 \
                                        ${nvidia_sign_args}                                          \
                                        --target-directory .                                         \
                                        --kernel-interface nv-modeset-linux.o                        \
                                        --linked-module-name nvidia-modeset.ko                       \
                                        --core-object-name nvidia-modeset/nv-modeset-kernel.o_binary \
                                        ${nvidia_modeset_sign_args}                                  \
                                        --target-directory .                                         \
                                        --kernel-module nvidia-uvm.ko                                \
                                        ${nvidia_uvm_sign_args}                                      \
                                        --target-directory .
    mkdir -p precompiled
    mv ${pkg_name} precompiled
)
 
_assert_nvswitch_system() {
    [ -d /proc/driver/nvidia-nvswitch ] || return 1
    entries=$(ls -1 /proc/driver/nvidia-nvswitch/devices/*)
    if [ -z "${entries}" ]; then
        return 1
    fi
    return 0
}
 
# For each kernel module configuration file mounted into the container,
# parse the file contents and extract the custom module parameters that
# are to be passed as input to 'modprobe'.
#
# Assumptions:
# - Configuration files are named <module-name>.conf (i.e. nvidia.conf, nvidia-uvm.conf).
# - Configuration files are mounted inside the container at /drivers.
# - Each line in the file contains at least one parameter, where parameters on the same line
#   are space delimited. It is up to the user to properly format the file to ensure
#   the correct set of parameters are passed to 'modprobe'.
_get_module_params() {
    local base_path="/drivers"
    # nvidia
    if [ -f "${base_path}/nvidia.conf" ]; then
       while IFS="" read -r param || [ -n "$param" ]; do
           NVIDIA_MODULE_PARAMS+=("$param")
       done <"${base_path}/nvidia.conf"
       echo "Module parameters provided for nvidia: ${NVIDIA_MODULE_PARAMS[@]}"
    fi
    # nvidia-uvm
    if [ -f "${base_path}/nvidia-uvm.conf" ]; then
       while IFS="" read -r param || [ -n "$param" ]; do
           NVIDIA_UVM_MODULE_PARAMS+=("$param")
       done <"${base_path}/nvidia-uvm.conf"
       echo "Module parameters provided for nvidia-uvm: ${NVIDIA_UVM_MODULE_PARAMS[@]}"
    fi
    # nvidia-modeset
    if [ -f "${base_path}/nvidia-modeset.conf" ]; then
       while IFS="" read -r param || [ -n "$param" ]; do
           NVIDIA_MODESET_MODULE_PARAMS+=("$param")
       done <"${base_path}/nvidia-modeset.conf"
       echo "Module parameters provided for nvidia-modeset: ${NVIDIA_MODESET_MODULE_PARAMS[@]}"
    fi
    # nvidia-peermem
    if [ -f "${base_path}/nvidia-peermem.conf" ]; then
       while IFS="" read -r param || [ -n "$param" ]; do
           NVIDIA_PEERMEM_MODULE_PARAMS+=("$param")
       done <"${base_path}/nvidia-peermem.conf"
       echo "Module parameters provided for nvidia-peermem: ${NVIDIA_PEERMEM_MODULE_PARAMS[@]}"
    fi
}
 
# Load the kernel modules and start persistenced.
_load_driver() {
    echo "Parsing kernel module parameters..."
    _get_module_params
 
    local nv_fw_search_path="$RUN_DIR/driver/lib/firmware"
    local set_fw_path="true"
    local fw_path_config_file="/sys/module/firmware_class/parameters/path"
    for param in "${NVIDIA_MODULE_PARAMS[@]}"; do
        if [[ "$param" == "NVreg_EnableGpuFirmware=0" ]]; then
          set_fw_path="false"
        fi
    done
 
    if [[ "$set_fw_path" == "true" ]]; then
        echo "Configuring the following firmware search path in '$fw_path_config_file': $nv_fw_search_path"
        if [[ ! -z $(grep '[^[:space:]]' $fw_path_config_file) ]]; then
            echo "WARNING: A search path is already configured in $fw_path_config_file"
            echo "         Retaining the current configuration"
        else
            echo -n "$nv_fw_search_path" > $fw_path_config_file || echo "WARNING: Failed to configure the firmware search path"
        fi
    fi
 
    echo "Loading ipmi and i2c_core kernel modules..."
    modprobe -a i2c_core ipmi_msghandler ipmi_devintf
 
    echo "Loading NVIDIA driver kernel modules..."
    set -o xtrace +o nounset
    modprobe nvidia "${NVIDIA_MODULE_PARAMS[@]}"
    modprobe nvidia-uvm "${NVIDIA_UVM_MODULE_PARAMS[@]}"
    modprobe nvidia-modeset "${NVIDIA_MODESET_MODULE_PARAMS[@]}"
    set +o xtrace -o nounset
 
    if _gpu_direct_rdma_enabled; then
        echo "Loading NVIDIA Peer Memory kernel module..."
        set -o xtrace +o nounset
        modprobe -a nvidia-peermem "${NVIDIA_PEERMEM_MODULE_PARAMS[@]}"
        set +o xtrace -o nounset
    fi
 
    echo "Starting NVIDIA persistence daemon..."
    nvidia-persistenced --persistence-mode
 
    if [ "${DRIVER_TYPE}" = "vgpu" ]; then
        echo "Copying gridd.conf..."
        cp /drivers/gridd.conf /etc/nvidia/gridd.conf
        if [ "${VGPU_LICENSE_SERVER_TYPE}" = "NLS" ]; then
            echo "Copying ClientConfigToken..."
            mkdir -p  /etc/nvidia/ClientConfigToken/
            cp /drivers/ClientConfigToken/* /etc/nvidia/ClientConfigToken/
        fi
 
        echo "Starting nvidia-gridd.."
        LD_LIBRARY_PATH=/usr/lib64/nvidia/gridd nvidia-gridd
 
        # Start virtual topology daemon
        _start_vgpu_topology_daemon
    fi
 
    if _assert_nvswitch_system; then
        echo "Starting NVIDIA fabric manager daemon..."
        nv-fabricmanager -c /usr/share/nvidia/nvswitch/fabricmanager.cfg
    fi
}
 
# Stop persistenced and unload the kernel modules if they are currently loaded.
_unload_driver() {
    local rmmod_args=()
    local nvidia_deps=0
    local nvidia_refs=0
    local nvidia_uvm_refs=0
    local nvidia_modeset_refs=0
    local nvidia_peermem_refs=0
 
    echo "Stopping NVIDIA persistence daemon..."
    if [ -f /var/run/nvidia-persistenced/nvidia-persistenced.pid ]; then
        local pid=$(< /var/run/nvidia-persistenced/nvidia-persistenced.pid)
 
        kill -SIGTERM "${pid}"
        for i in $(seq 1 50); do
            kill -0 "${pid}" 2> /dev/null || break
            sleep 0.1
        done
        if [ $i -eq 50 ]; then
            echo "Could not stop NVIDIA persistence daemon" >&2
            return 1
        fi
    fi
 
    if [ -f /var/run/nvidia-gridd/nvidia-gridd.pid ]; then
        echo "Stopping NVIDIA grid daemon..."
        local pid=$(< /var/run/nvidia-gridd/nvidia-gridd.pid)
 
        kill -SIGTERM "${pid}"
        for i in $(seq 1 10); do
            kill -0 "${pid}" 2> /dev/null || break
            sleep 0.1
        done
        if [ $i -eq 10 ]; then
            echo "Could not stop NVIDIA Grid daemon" >&2
            return 1
        fi
    fi
 
    if [ -f /var/run/nvidia-fabricmanager/nv-fabricmanager.pid ]; then
        echo "Stopping NVIDIA fabric manager daemon..."
        local pid=$(< /var/run/nvidia-fabricmanager/nv-fabricmanager.pid)
 
        kill -SIGTERM "${pid}"
        for i in $(seq 1 50); do
            kill -0 "${pid}" 2> /dev/null || break
            sleep 0.1
        done
        if [ $i -eq 50 ]; then
            echo "Could not stop NVIDIA fabric manager daemon" >&2
            return 1
        fi
    fi
 
    echo "Unloading NVIDIA driver kernel modules..."
    if [ -f /sys/module/nvidia_modeset/refcnt ]; then
        nvidia_modeset_refs=$(< /sys/module/nvidia_modeset/refcnt)
        rmmod_args+=("nvidia-modeset")
        ((++nvidia_deps))
    fi
    if [ -f /sys/module/nvidia_uvm/refcnt ]; then
        nvidia_uvm_refs=$(< /sys/module/nvidia_uvm/refcnt)
        rmmod_args+=("nvidia-uvm")
        ((++nvidia_deps))
    fi
    if [ -f /sys/module/nvidia/refcnt ]; then
        nvidia_refs=$(< /sys/module/nvidia/refcnt)
        rmmod_args+=("nvidia")
    fi
    if [ -f /sys/module/nvidia_peermem/refcnt ]; then
        nvidia_peermem_refs=$(< /sys/module/nvidia_peermem/refcnt)
        rmmod_args+=("nvidia-peermem")
        ((++nvidia_deps))
    fi
    if [ ${nvidia_refs} -gt ${nvidia_deps} ] || [ ${nvidia_uvm_refs} -gt 0 ] || [ ${nvidia_modeset_refs} -gt 0 ] || [ ${nvidia_peermem_refs} -gt 0 ]; then
        echo "Could not unload NVIDIA driver kernel modules, driver is in use" >&2
        return 1
    fi
 
    if [ ${#rmmod_args[@]} -gt 0 ]; then
        rmmod ${rmmod_args[@]}
    fi
    return 0
}
 
# Link and install the kernel modules from a precompiled package using the nvidia-installer.
_install_driver() {
    local install_args=()
 
    echo "Installing NVIDIA driver kernel modules..."
    cd /usr/src/nvidia-${DRIVER_VERSION}
    rm -rf /lib/modules/${KERNEL_VERSION}/video
 
    if [ "${ACCEPT_LICENSE}" = "yes" ]; then
        install_args+=("--accept-license")
    fi
    IGNORE_CC_MISMATCH=1 nvidia-installer --kernel-module-only --no-drm --ui=none --no-nouveau-check -m=${KERNEL_TYPE} ${install_args[@]+"${install_args[@]}"}
    # May need to add no-cc-check for Rhel, otherwise it complains about cc missing in path
    # /proc/version and lib/modules/KERNEL_VERSION/proc are different, by default installer looks at /proc/ so, added the proc-mount-point
    # TODO: remove the -a flag. its not needed. in the new driver version, license-acceptance is implicit
    #nvidia-installer --kernel-module-only --no-drm --ui=none --no-nouveau-check --no-cc-version-check --proc-mount-point /lib/modules/${KERNEL_VERSION}/proc ${install_args[@]+"${install_args[@]}"}
}
 
# Mount the driver rootfs into the run directory with the exception of sysfs.
_mount_rootfs() {
    echo "Mounting NVIDIA driver rootfs..."
    mount --make-runbindable /sys
    mount --make-private /sys
    mkdir -p ${RUN_DIR}/driver
    mount --rbind / ${RUN_DIR}/driver
 
    echo "Check SELinux status"
    if [ -e /sys/fs/selinux ]; then
        echo "SELinux is enabled"
        echo "Change device files security context for selinux compatibility"
        chcon -R -t container_file_t ${RUN_DIR}/driver/dev
    else
        echo "SELinux is disabled, skipping..."
    fi
}
 
# Unmount the driver rootfs from the run directory.
_unmount_rootfs() {
    echo "Unmounting NVIDIA driver rootfs..."
    if findmnt -r -o TARGET | grep "${RUN_DIR}/driver" > /dev/null; then
        umount -l -R ${RUN_DIR}/driver
    fi
}
 
# Write a kernel postinst.d script to automatically precompile packages on kernel update (similar to DKMS).
_write_kernel_update_hook() {
    if [ ! -d ${KERNEL_UPDATE_HOOK%/*} ]; then
        return
    fi
 
    echo "Writing kernel update hook..."
    cat > ${KERNEL_UPDATE_HOOK} <<'EOF'
#!/bin/bash
 
set -eu
trap 'echo "ERROR: Failed to update the NVIDIA driver" >&2; exit 0' ERR
 
NVIDIA_DRIVER_PID=$(< /run/nvidia/nvidia-driver.pid)
 
export "$(grep -z DRIVER_VERSION /proc/${NVIDIA_DRIVER_PID}/environ)"
nsenter -t "${NVIDIA_DRIVER_PID}" -m -- nvidia-driver update --kernel "$1"
EOF
    chmod +x ${KERNEL_UPDATE_HOOK}
}
 
_shutdown() {
    if _unload_driver; then
        _unmount_rootfs
        rm -f ${PID_FILE} ${KERNEL_UPDATE_HOOK}
        return 0
    fi
    return 1
}
 
_find_vgpu_driver_version() {
    local count=""
    local version=""
    local drivers_path="/drivers"
 
    if [ "${DISABLE_VGPU_VERSION_CHECK}" = "true" ]; then
        echo "vgpu version compatibility check is disabled"
        return 0
    fi
    # check if vgpu devices are present
    count=$(vgpu-util count)
    if [ $? -ne 0 ]; then
         echo "cannot find vgpu devices on host, pleae check /var/log/vgpu-util.log for more details..."
         return 0
    fi
    NUM_VGPU_DEVICES=$(echo "$count" | awk -F= '{print $2}')
    if [ $NUM_VGPU_DEVICES -eq 0 ]; then
        # no vgpu devices found, treat as passthrough
        return 0
    fi
    echo "found $NUM_VGPU_DEVICES vgpu devices on host"
 
    # find compatible guest driver using driver catalog
    if [ -d "/mnt/shared-nvidia-driver-toolkit/drivers" ]; then
        drivers_path="/mnt/shared-nvidia-driver-toolkit/drivers"
    fi
    version=$(vgpu-util match -i "${drivers_path}" -c "${drivers_path}/vgpuDriverCatalog.yaml")
    if [ $? -ne 0 ]; then
        echo "cannot find match for compatible vgpu driver from available list, please check /var/log/vgpu-util.log for more details..."
        return 1
    fi
    DRIVER_VERSION=$(echo "$version" | awk -F= '{print $2}')
    echo "vgpu driver version selected: ${DRIVER_VERSION}"
    return 0
}
 
_start_vgpu_topology_daemon() {
    type nvidia-topologyd > /dev/null 2>&1 || return 0
    echo "Starting nvidia-topologyd.."
    nvidia-topologyd
}
 
_prepare() {
    if [ "${DRIVER_TYPE}" = "vgpu" ]; then
        _find_vgpu_driver_version || exit 1
    fi
 
    # Install the userspace components and copy the kernel module sources.
    sh NVIDIA-Linux-$DRIVER_ARCH-$DRIVER_VERSION.run -x && \
        cd NVIDIA-Linux-$DRIVER_ARCH-$DRIVER_VERSION && \
        sh /tmp/install.sh nvinstall && \
        mkdir -p /usr/src/nvidia-$DRIVER_VERSION && \
        mv LICENSE mkprecompiled ${KERNEL_TYPE} /usr/src/nvidia-$DRIVER_VERSION && \
        sed '9,${/^\(kernel\|LICENSE\)/!d}' .manifest > /usr/src/nvidia-$DRIVER_VERSION/.manifest
 
    echo -e "\n========== NVIDIA Software Installer ==========\n"
    echo -e "Starting installation of NVIDIA driver version ${DRIVER_VERSION} for Linux kernel version ${KERNEL_VERSION}\n"
}
 
_prepare_exclusive() {
    _prepare
 
    exec 3> ${PID_FILE}
    if ! flock -n 3; then
        echo "An instance of the NVIDIA driver is already running, aborting"
        exit 1
    fi
    echo $$ >&3
 
    trap "echo 'Caught signal'; exit 1" HUP INT QUIT PIPE TERM
    trap "_shutdown" EXIT
 
    _unload_driver || exit 1
    _unmount_rootfs
}
 
_build() {
    # Install dependencies
    if _kernel_requires_package; then
        _update_package_cache
        _install_prerequisites
        _create_driver_package
        #_remove_prerequisites
        _cleanup_package_cache
    fi
 
    # Build the driver
    _install_driver
}
 
_load() {
    _load_driver
    _mount_rootfs
    _write_kernel_update_hook
 
    echo "Done, now waiting for signal"
    sleep infinity &
    trap "echo 'Caught signal'; _shutdown && { kill $!; exit 0; }" HUP INT QUIT PIPE TERM
    trap - EXIT
    while true; do wait $! || continue; done
    exit 0
}
 
init() {
    _prepare_exclusive
 
    _build
 
    _load
}
 
build() {
    _prepare
 
    _build
}
 
load() {
    _prepare_exclusive
 
    _load
}
 
update() {
    exec 3>&2
    if exec 2> /dev/null 4< ${PID_FILE}; then
        if ! flock -n 4 && read pid <&4 && kill -0 "${pid}"; then
            exec > >(tee -a "/proc/${pid}/fd/1")
            exec 2> >(tee -a "/proc/${pid}/fd/2" >&3)
        else
            exec 2>&3
        fi
        exec 4>&-
    fi
    exec 3>&-
 
    # vgpu driver version is chosen dynamically during runtime, so pre-compile modules for
    # only non-vgpu driver types
    if [ "${DRIVER_TYPE}" != "vgpu" ]; then
        # Install the userspace components and copy the kernel module sources.
        if [ ! -e /usr/src/nvidia-${DRIVER_VERSION}/mkprecompiled ]; then
            sh NVIDIA-Linux-$DRIVER_ARCH-$DRIVER_VERSION.run -x && \
                cd NVIDIA-Linux-$DRIVER_ARCH-$DRIVER_VERSION && \
                sh /tmp/install.sh nvinstall && \
                mkdir -p /usr/src/nvidia-$DRIVER_VERSION && \
                mv LICENSE mkprecompiled ${KERNEL_TYPE} /usr/src/nvidia-$DRIVER_VERSION && \
                sed '9,${/^\(kernel\|LICENSE\)/!d}' .manifest > /usr/src/nvidia-$DRIVER_VERSION/.manifest
        fi
    fi
 
    echo -e "\n========== NVIDIA Software Updater ==========\n"
    echo -e "Starting update of NVIDIA driver version ${DRIVER_VERSION} for Linux kernel version ${KERNEL_VERSION}\n"
 
    trap "echo 'Caught signal'; exit 1" HUP INT QUIT PIPE TERM
 
    _update_package_cache
    _resolve_kernel_version || exit 1
    _install_prerequisites
    if _kernel_requires_package; then
        _create_driver_package
    fi
    _remove_prerequisites
    _cleanup_package_cache
 
    echo "Done"
    exit 0
}
 
# Wait for MOFED drivers to be loaded and load nvidia-peermem whenever it gets unloaded during MOFED driver updates
reload_nvidia_peermem() {
    if [ "$USE_HOST_MOFED" = "true" ]; then
        until  lsmod | grep mlx5_core > /dev/null 2>&1 && [ -f /run/nvidia/validations/.driver-ctr-ready ];
        do
            echo "waiting for mellanox ofed and nvidia drivers to be installed"
            sleep 10
        done
    else
        # use driver readiness flag created by MOFED container
        until  [ -f /run/mellanox/drivers/.driver-ready ] && [ -f /run/nvidia/validations/.driver-ctr-ready ];
        do
            echo "waiting for mellanox ofed and nvidia drivers to be installed"
            sleep 10
        done
    fi
    # get any parameters provided for nvidia-peermem
    _get_module_params && set +o nounset
    if chroot /run/nvidia/driver modprobe nvidia-peermem "${NVIDIA_PEERMEM_MODULE_PARAMS[@]}"; then
        if [ -f /sys/module/nvidia_peermem/refcnt ]; then
            echo "successfully loaded nvidia-peermem module, now waiting for signal"
            sleep inf
            trap "echo 'Caught signal'; exit 1" HUP INT QUIT PIPE TERM
        fi
    fi
    echo "failed to load nvidia-peermem module"
    exit 1
}
 
# probe by gpu-operator for liveness/startup checks for nvidia-peermem module to be loaded when MOFED drivers are ready
probe_nvidia_peermem() {
    if lsmod | grep mlx5_core > /dev/null 2>&1; then
        if [ ! -f /sys/module/nvidia_peermem/refcnt ]; then
            echo "nvidia-peermem module is not loaded"
            return 1
        fi
    else
        echo "MOFED drivers are not ready, skipping probe to avoid container restarts..."
    fi
    return 0
}
 
usage() {
    cat >&2 <<EOF
Usage: $0 COMMAND [ARG...]
 
Commands:
  init   [-a | --accept-license] [-m | --max-threads MAX_THREADS]
  build  [-a | --accept-license] [-m | --max-threads MAX_THREADS]
  load
  update [-k | --kernel VERSION] [-s | --sign KEYID] [-t | --tag TAG] [-m | --max-threads MAX_THREADS]
EOF
    exit 1
}
 
if [ $# -eq 0 ]; then
    usage
fi
command=$1; shift
case "${command}" in
    init) options=$(getopt -l accept-license,max-threads: -o am: -- "$@") ;;
    build) options=$(getopt -l accept-license,tag:,max-threads: -o a:t:m: -- "$@") ;;
    load) options="" ;;
    update) options=$(getopt -l kernel:,sign:,tag:,max-threads: -o k:s:t:m: -- "$@") ;;
    reload_nvidia_peermem) options="" ;;
    probe_nvidia_peermem) options="" ;;
    *) usage ;;
esac
if [ $? -ne 0 ]; then
    usage
fi
eval set -- "${options}"
 
ACCEPT_LICENSE=""
MAX_THREADS=""
KERNEL_VERSION=$(uname -r)
PRIVATE_KEY=""
PACKAGE_TAG=""
 
for opt in ${options}; do
    case "$opt" in
    -a | --accept-license) ACCEPT_LICENSE="yes"; shift 1 ;;
    -k | --kernel) KERNEL_VERSION=$2; shift 2 ;;
    -m | --max-threads) MAX_THREADS=$2; shift 2 ;;
    -s | --sign) PRIVATE_KEY=$2; shift 2 ;;
    -t | --tag) PACKAGE_TAG=$2; shift 2 ;;
    --) shift; break ;;
    esac
done
if [ $# -ne 0 ]; then
    usage
fi
 
_resolve_rhel_version || exit 1
 
$command
使用官方的镜像来二次构建自定义镜像，如下是一个 Dockerfile 文件的内容：
FROM nvcr.io/nvidia/driver:535.183.06-rhel9.2
COPY nvidia-driver /usr/local/bin
RUN chmod +x /usr/local/bin/nvidia-driver
CMD ["/bin/bash", "-c"]
构建命令并推送到火种集群：
docker build -t {火种registry}/nvcr.m.daocloud.io/nvidia/driver:535.183.06-01-rhel9.2 -f Dockerfile .
docker push {火种registry}/nvcr.m.daocloud.io/nvidia/driver:535.183.06-01-rhel9.2
配置离线 yum 源
安装 GPU Operator 前，需要为驱动容器配置包含 RHEL 9.2 内核及相关依赖的离线 yum 源。以下操作在待部署 GPU Operator 集群的控制节点上执行。
1. 创建 redhat.repo 文件。将示例中的地址替换为实际的离线 yum 源地址。  
# 文件名称必须为 redhat.repo，否则安装 gpu-operator 时无法被识别
cat > redhat.repo << EOF
[extension-0]
baseurl = http://{火种节点 IP}:9000/redhat-base/redhat-base-repo/Packages
gpgcheck = 0
name = kubean extension 0
 
[extension-1]
baseurl = http://{火种节点 IP}:9000/redhat-base/redhat-base-repo/Packages
gpgcheck = 0
name = kubean extension 1
EOF
2. 在 gpu-operator 命名空间中创建保存 yum 源配置的 ConfigMap：    
kubectl create configmap local-repo-config \
  -n gpu-operator \
  --from-file=./redhat.repo
 预期输出如下：
configmap/local-repo-config created
3. 查看 ConfigMap 内容，确认离线 yum 源配置已保存： 
kubectl get configmap local-repo-config -n gpu-operator -oyaml
安装驱动
1. 安装 gpu-operator addon。
2. 设置 driver.version=535.183.06-01。
3. 设置 Driver.RepoConfig.ConfigMapName=local-repo-config，使用上一步创建的离线 yum 源配置。
[bookmark: a66bf2a3ba0a5c3c8]4.1.110 Ubuntu22.04 离线安装 gpu-operator 驱动
前提条件：已安装 gpu-operator v23.9.0+2 及更高版本
准备离线镜像
1. 查看内核版本  
$ uname -r
5.15.0-78-generic
2. 查看内核对应的 GPU Driver 镜像版本， https://catalog.ngc.nvidia.com/orgs/nvidia/containers/driver/tags。 使用内核查询镜像版本，通过 ctr export 保存镜像。  
ctr i pull nvcr.io/nvidia/driver:535-5.15.0-78-generic-ubuntu22.04
ctr i export --all-platforms driver.tar.gz nvcr.io/nvidia/driver:535-5.15.0-78-generic-ubuntu22.04 
3. 把镜像导入到火种集群的镜像仓库中 
ctr i import driver.tar.gz
ctr i tag nvcr.io/nvidia/driver:535-5.15.0-78-generic-ubuntu22.04 {火种registry}/nvcr.m.daocloud.io/nvidia/driver:535-5.15.0-78-generic-ubuntu22.04
ctr i push {火种registry}/nvcr.m.daocloud.io/nvidia/driver:535-5.15.0-78-generic-ubuntu22.04 --skip-verify=true
安装驱动
1. 安装 gpu-operator addon
2. 若使用预编译模式，则设置 driver.usePrecompiled=true，并设置 driver.version=535。 这里要注意，需要将默认的 535.104.12 改成 535。（非预编译模式跳过此步，直接安装即可）
[image: ]
GPU 管理 / NVIDIA GPU 管理
[bookmark: ac96892d66263f7c5]4.1.111 应用使用 GPU 整卡
本节介绍如何在 DCE 平台将整个 NVIDIA GPU 卡分配给单个应用。
前提条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群已离线安装 GPU Operator 并已启用 NVIDIA DevicePlugin ，可参考 GPU Operator 离线安装。
• 当前集群内 GPU 卡未进行任何虚拟化操作或被其它应用占用。
操作步骤
使用 UI 界面配置
1. 确认集群是否已检测 GPU 卡。点击对应 集群 -> 集群设置 -> Addon 插件 ，查看是否已自动启用并自动检测对应 GPU 类型。 目前集群会自动启用 GPU ，并且设置 GPU 类型为 Nvidia GPU 。  
 〔图片 集群设置〕查看图片
2. 部署工作负载，点击对应 集群 -> 工作负载 ，通过镜像方式部署工作负载，选择类型（Nvidia GPU）之后，需要配置应用使用的物理卡数量：    
 物理卡数量（nvidia.com/gpu） ：表示当前 Pod 需要挂载几张物理卡，输入值必须为整数且 小于等于 宿主机上的卡数量。
 〔图片 集群设置〕查看图片
如果上述值配置的有问题则会出现调度失败，资源分配不了的情况。
使用 YAML 配置
创建工作负载申请 GPU 资源，在资源申请和限制配置中增加 nvidia.com/gpu: 1 参数配置应用使用物理卡的数量。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: full-gpu-demo
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: full-gpu-demo
  template:
    metadata:
      labels:
        app: full-gpu-demo
    spec:
      containers:
      - image: chrstnhntschl/gpu_burn
        name: container-0
        resources:
          requests:
            cpu: 250m
            memory: 512Mi
            nvidia.com/gpu: 1   # 申请 GPU 的数量
          limits:
            cpu: 250m
            memory: 512Mi
            nvidia.com/gpu: 1   # GPU 数量的使用上限
      imagePullSecrets:
      - name: default-secret
注意
使用 nvidia.com/gpu 参数指定 GPU 数量时，requests 和 limits 值需要保持一致。
GPU 管理 / NVIDIA GPU 管理 / NVIDIA vGPU模式
[bookmark: ab1ad0a1f14f6a4d4]4.1.112 安装 NVIDIA vGPU Addon
如需将一张 NVIDIA 虚拟化成多个虚拟 GPU，并将其分配给不同的虚拟机或用户，您可以使用 NVIDIA 的 vGPU 能力。 本节介绍如何在 DCE 平台中安装 vGPU 插件，并根据需求切换 GPU 模式。
前提条件
• 参考 GPU 支持矩阵 确认集群节点上具有对应型号的 GPU 卡。
• 当前集群已通过 helm 应用部署 GPU Operator ，具体参考 GPU Operator 离线安装。
安装步骤
1. 功能模块路径： 容器管理 -> 集群管理 ，点击目标集群的名称，从左侧导航栏点击 Helm 应用 -> Helm 模板 -> 搜索 nvidia-vgpu 。  
 [image: ]
2. 在安装 vGPU 的过程中提供了几个基本修改的参数，如果需要修改高级参数点击 YAML 列进行修改：   
– deviceCoreScaling ：NVIDIA 装置算力使用比例，预设值是 1。可以大于 1（启用虚拟算力，实验功能）。 如果我们配置 devicePlugin.deviceCoreScaling 参数为 S，在部署了我们装置插件的 Kubernetes 集群中，这张 GPU 分出的 vGPU 将总共包含 S * 100% 算力。 
– deviceMemoryScaling ：NVIDIA 装置显存使用比例，预设值是 1。可以大于 1（启用虚拟显存，实验功能）。 对于有 M 显存大小的 NVIDIA GPU，如果我们配置 devicePlugin.deviceMemoryScaling 参数为 S， 在部署了我们装置插件的 Kubernetes 集群中，这张 GPU 分出的 vGPU 将总共包含 S * M 显存。 
– deviceSplitCount ：整数类型，预设值是 10。GPU 的分割数，每一张 GPU 都不能分配超过其配置数目的任务。 若其配置为 N 的话，每个 GPU 上最多可以同时存在 N 个任务。 
– Resources ：就是对应 vgpu-device-plugin 和 vgpu-schedule pod 的资源使用量。 
– ServiceMonitor ：默认不开启，开启后可前往可观测性模块查看 vGPU 相关监控。如需开启，请确保 insight-agent 已安装并处于运行状态，否则将导致 NVIDIA vGPU Addon 安装失败。 
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3. 安装成功之后会在指定 Namespace 下出现如下两个类型的 Pod，即表示 NVIDIA vGPU 插件已安装成功。  
 [image: ]
4. 随后，从左侧导航栏点击 节点管理 ，找到目标节点，点击 GPU 模式切换 ，切换为 vGPU 模式。      
注意
NVIDIA 的 vGPU 能力支持节点级别的 GPU 模式切换（整卡/vGPU/mig 模式），满足同一集群中不同工作负载对 GPU 模式的不同需求。
 [image: ]
 点击 确定 后，节点状态会变为 GPU 模式切换中 ，等待节点切换完成（也就是 vGPU 的 hami-nvidia-vgpu-device-plugin pod 启动完毕）。切换完成之后状态会变为 Nvidia-vGPU 。
 [image: ]
 [image: ]
5. 节点 GPU 模式切换成功后，部署应用可使用 vGPU 资源。注意：切换过程稍有延迟，请在节点标签正确显示后再部署应用。 
升级注意事项
从 2.6.1+1 升级到 2.7.1+1
+1 指的是对应版本的第 1 次构建，比如 2.6.1+1 指的是 v2.6.1 的第 1 次打包构建
NVIDIA vGPU Addon 从 2.6.1+1 升级到 2.7.1+1 前需要删除 clusterrolebinding 资源 nvidia-vgpu-hami-scheduler。在控制台执行：
kubectl delete clusterrolebinding nvidia-vgpu-hami-scheduler
从 v2.0.0 升级到 v2.0.0+1
NVIDIA vGPU Addon 不支持从 v2.0.0 直接升级到 v2.0.0+1。如需升级，请卸载老版本后重新安装。
[bookmark: a544325b7b88e3470]4.1.113 安装商业版 HAMi NVIDIA vGPU Addon
商业版 HAMi NVIDIA vGPU Addon 用于在 Kubernetes 集群中将 NVIDIA GPU 虚拟化为多个 vGPU，并按需分配给不同工作负载使用。
商业版与开源版 NVIDIA vGPU Addon的安装流程基本一致，主要区别在于：商业版安装完成后，需要导入有效 License 并完成激活，相关商业能力才可正常使用。
商业版与开源版区别
安装区别
	对比项
	开源版
	商业版

	安装入口
	Helm 模板安装
	Helm 模板安装

	Helm 模板
	nvidia-vgpu
	nvidia-vgpu-commercial

	安装参数
	基本一致
	基本一致

	GPU 模式切换
	支持切换到 vGPU 模式或 MIG 模式
	支持切换到 vGPU 模式或 MIG 模式

	License
	不需要
	必须导入 License 并激活



功能区别
	功能项
	开源版
	商业版
	说明

	异构卡支持
	英伟达全部
	英伟达全部；
PPU 全部；
昇腾 910A、910B2、910B3、910B4、910B4-1、910C（不支持切分）、310P；
沐曦曦云系列 GPU（含 C550/C500/C500X/C290/C280/N260 等型号）；
海光；
寒武纪；
燧原；
昆仑芯；
摩尔线程；
天数智芯等
	—

	vGPU 资源切分
	算力切分
	算力切分；
显存切分
	—

	调度能力
	对于 NVIDIA GPU：
Binpack/Spread
指定 GPU 卡型号
指定具体某一张卡
	对于 NVIDIA GPU：
Binpack/Spread
指定 GPU 卡型号
指定具体某一张卡
任务优先级
	—

	监控能力
	支持
	支持
	可通过 ServiceMonitor 接入可观测性模块

	企业级支持
	开源社区支持
	商业支持
	—

	License 管理
	无需 License
	需完成 License 激活
	—



前提条件
安装前请确认：
• 参考 GPU 支持矩阵 确认集群节点上具有对应型号的 NVIDIA GPU 卡。
• 当前集群已通过 Helm 应用部署 GPU Operator，具体参考 GPU Operator 离线安装。
• 商业版 HAMi 需提前向 HAMi 方申请 License。
安装步骤
商业版 Addon 的安装方式与开源版一致，区别在于 Helm 模板名称和安装后的 License 激活。
1. 进入目标集群。   
 路径：容器管理 -> 集群管理 -> 点击目标集群名称。
 [image: ]
2. 进入 Helm 模板页面并选择商业版 Addon。   
 路径：Helm 应用 -> Helm 模板，搜索并选择 nvidia-vgpu-commercial 对应 Addon。
 [image: ]
3. 配置安装参数。    
 常用参数如下：
	参数
	说明

	deviceCoreScaling
	GPU 算力使用比例，默认值为 1。大于 1 时表示启用虚拟算力。若配置为 S，则单张 GPU 切分出的 vGPU 总算力为 S × 100%。

	deviceMemoryScaling
	GPU 显存使用比例，默认值为 1。大于 1 时表示启用虚拟显存。若 GPU 物理显存为 M，配置为 S 时，切分出的 vGPU 总显存为 S × M。

	deviceSplitCount
	单张 GPU 最大可切分任务数，默认值为 10。每个 GPU 上最多同时存在 N 个任务（N 为该参数值）。

	Resources
	vgpu-device-plugin、vgpu-scheduler 等组件的资源请求与限制。

	ServiceMonitor
	默认不开启。开启后可前往可观测性模块查看 vGPU 相关监控。如需开启，请确保 insight-agent 已安装并处于运行状态，否则将导致 NVIDIA vGPU Addon 安装失败。



 如需修改高级参数，可在 YAML 列中直接编辑。
4. 提交安装。 
5. 确认 Addon 相关 Pod 正常运行。   
kubectl get pod -n <HAMi 所在命名空间>
 预期结果：HAMi scheduler、device plugin 等组件 Pod 均处于 Running 状态。
6. 切换节点 GPU 模式为 vGPU。     
 从左侧导航栏点击 节点管理，找到目标节点，点击 GPU 模式切换，切换为 vGPU 模式。
注意
NVIDIA 的 vGPU 能力支持节点级别的 GPU 模式切换（整卡/vGPU/MIG 模式），满足同一集群中不同工作负载对 GPU 模式的不同需求。
 点击 确定 后，节点状态会变为 GPU 模式切换中。等待切换完成（即 vGPU 的 hami-nvidia-vgpu-device-plugin Pod 启动完毕）后，节点状态会变为 Nvidia-vGPU。
 节点 GPU 模式切换成功后，可参考应用使用 Nvidia vGPU 部署工作负载。切换过程稍有延迟，请在节点标签正确显示后再部署应用。
导入 License 并激活
商业版 HAMi 安装后，必须导入 License 才能激活商业能力。
获取 License 申请信息
安装前或安装后，需按 HAMi 要求准备 License 申请信息（如 GPU UUID 等）。获取申请信息、导入 License 并完成激活的详细步骤，请参考 获取商业版 HAMi License 信息并完成导入。
验证安装
完成安装、GPU 模式切换和 License 激活后，可通过以下方式验证：
1. 在 节点管理 中确认目标节点 GPU 模式为 Nvidia-vGPU。
2. 执行 kubectl get pod -n <HAMi 所在命名空间>，确认相关组件均为 Running。
3. 部署测试工作负载，确认可正常申请 nvidia.com/vgpu 等资源。
[bookmark: a5cee6cd6445abf67]4.1.114 应用使用 Nvidia vGPU
本节介绍如何在 DCE 平台使用 vGPU 能力。
前提条件
• 集群节点上具有对应型号的 GPU 卡
• 已成功安装 vGPU Addon，详情参考 GPU Addon 安装 
• 已安装 GPU Operator，并已 关闭 Nvidia.DevicePlugin 能力，可参考 GPU Operator 离线安装
操作步骤
界面使用 vGPU
1. 确认集群是否已检测 GPU 卡。点击对应 集群 -> 集群设置 -> Addon 插件 ，查看是否已自动启用并自动检测对应 GPU 类型。 目前集群会自动启用 GPU ，并且设置 GPU 类型为 Nvidia vGPU 。  
 [image: ]
2. 部署工作负载，点击对应 集群 -> 工作负载 ，通过镜像方式部署工作负载，选择类型（Nvidia vGPU）之后，会自动出现如下几个参数需要填写：    
– 物理卡数量（nvidia.com/vgpu）：表示当前 Pod 需要挂载几张物理卡，输入值必须为整数且 小于等于 宿主机上的卡数量。
– GPU 算力（nvidia.com/gpucores）: 表示每张卡占用的 GPU 算力，值范围为 0-100； 如果配置为 0， 则认为不强制隔离；配置为100，则认为独占整张卡。
– GPU 显存（nvidia.com/gpumem）: 表示每张卡占用的 GPU 显存，值单位为 MB，最小值为 1，最大值为整卡的显存值。
如果上述值配置的有问题则会出现调度失败，资源分配不了的情况。
 [image: ]
YAML 配置使用 vGPU
参考如下工作负载配置，在资源申请和限制配置中增加 nvidia.com/vgpu: '1' 参数来配置应用使用物理卡的数量。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: full-vgpu-demo
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: full-vgpu-demo
  template:
    metadata:
      creationTimestamp: null
      labels:
        app: full-vgpu-demo
    spec:
      containers:
        - name: full-vgpu-demo1
          image: chrstnhntschl/gpu_burn
          resources:
            limits:
              nvidia.com/gpucores: '20'   # 申请每张卡占用 20% 的 GPU 算力
              nvidia.com/gpumem: '200'   # 申请每张卡占用 200MB 的显存
              nvidia.com/vgpu: '1'   # 申请GPU的数量
          imagePullPolicy: Always
      restartPolicy: Always
[bookmark: a1c8df39433d4937f]4.1.115 构建 vGPU 显存超配镜像
Hami 项目中 vGPU 显存超配的功能已经不存在，目前使用有显存超配的 libvgpu.so 文件重新构建。
FROM docker.m.daocloud.io/projecthami/hami:v2.3.11
COPY libvgpu.so /k8s-vgpu/lib/nvidia/
执行以下命令构建镜像：
docker build -t release.daocloud.io/projecthami/hami:v2.3.11 -f Dockerfile .
然后把镜像 push 到 release.daocloud.io 中。
[bookmark: a2df95643fb2b8179]4.1.116 如何让集群纳管指定的 GPU 卡
本文介绍如何让集群纳管指定的 GPU 卡。
使用场景
• 客户服务器资源有限，且部分应用不支持容器部署模式的情况下，需要兼顾传统应用部署和容器化应用部署需求，允许客户纳管一部分的 GPU 卡，并预留一部分 GPU 卡供其传统应用使用。
• 在故障隔离机制中，device-plugin 能够自动识别并隔离出现故障的 GPU 卡，以确保这些故障卡不会再被调度用于执行任何任务。对于某些可能未被 device-plugin 自动检测到的故障 GPU 卡，可以通过选择性纳管的方式手动隔离。
前提条件
• 已经部署 DCE容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群已安装 GPU operator
• 当前集群已安装 NVIDIA-vGPU，且 NVIDIA-vGPU 在 2.4.0+1 及以上版本
操作步骤
注意
仅 vGPU 模式支持纳管指定的 GPU 卡。
1. 修改 nvidia-vgpu-hami-device-plugin。点击对 集群 -> 配置与密钥-> 配置项，搜索 nvidia-vgpu-hami-device-plugin，点击名称进入详情。  
 [image: ]
2. 编辑 YAML，填写被过滤的 GPU 卡的 uuid 或者 index 码。过滤后，pod 不会被调度到这些 GPU 卡上。    
 filterdevices：设备实例的过滤设备。过滤设备可以是以下值之一：
– uuid：设备的 UUID
– index：设备索引
 [image: ]
3. 重启 nvidia-vgpu-hami-device-plugin  
 [image: ]
4. 部署工作负载并查看调度情况。   
 [image: ]
 [image: ]
GPU 管理 / NVIDIA GPU 管理 / NVIDIA MIG 模式
[bookmark: a19604b4e32263442]4.1.117 NVIDIA 多实例 GPU(MIG) 概述
MIG 场景
• 多租户云环境  
 MIG 允许云服务提供商将一块物理 GPU 划分为多个独立的 GPU 实例，每个实例可以独立分配给不同的租户。这样可以实现资源的隔离和独立性，满足多个租户对 GPU 计算能力的需求。
• 容器化应用程序  
 MIG 可以在容器化环境中实现更细粒度的 GPU 资源管理。通过将物理 GPU 划分为多个 MIG 实例，可以为每个容器分配独立的 GPU 计算资源，提供更好的性能隔离和资源利用。
• 批处理作业  
 对于需要大规模并行计算的批处理作业，MIG 可以提供更高的计算性能和更大的显存容量。每个 MIG 实例可以利用物理 GPU 的一部分计算资源，从而加速大规模计算任务的处理。
• AI/机器学习训练  
 MIG 可以在训练大规模深度学习模型时提供更大的计算能力和显存容量。将物理 GPU 划分为多个 MIG 实例，每个实例可以独立进行模型训练，提高训练效率和吞吐量。
总体而言，NVIDIA MIG 适用于需要更细粒度的GPU资源分配和管理的场景，可以实现资源的隔离、提高性能利用率，并且满足多个用户或应用程序对 GPU 计算能力的需求。
MIG 概述
NVIDIA 多实例 GPU（Multi-Instance GPU，简称 MIG）是 NVIDIA 在 H100，A100，A30 系列 GPU 卡上推出的一项新特性， 旨在将一块物理 GPU 分割为多个 GPU 实例，以提供更细粒度的资源共享和隔离。MIG 最多可将一块 GPU 划分成七个 GPU 实例， 使得一个 物理 GPU 卡可为多个用户提供单独的 GPU 资源，以实现最佳 GPU 利用率。
这个功能使得多个应用程序或用户可以同时共享GPU资源，提高了计算资源的利用率，并增加了系统的可扩展性。
通过 MIG，每个 GPU 实例的处理器在整个内存系统中具有独立且隔离的路径——芯片上的交叉开关端口、L2 高速缓存组、内存控制器和 DRAM 地址总线都唯一分配给单个实例。
这确保了单个用户的工作负载能够以可预测的吞吐量和延迟运行，并具有相同的二级缓存分配和 DRAM 带宽。 MIG 可以划分可用的 GPU 计算资源（包括流多处理器或 SM 和 GPU 引擎，如复制引擎或解码器）进行分区， 以便为不同的客户端（如虚拟机、容器或进程）提供定义的服务质量（QoS）和故障隔离）。 MIG 使多个 GPU 实例能够在单个物理 GPU 上并行运行。
MIG 允许多个 vGPU（以及虚拟机）在单个 GPU 实例上并行运行，同时保留 vGPU 提供的隔离保证。 有关使用 vGPU 和 MIG 进行 GPU 分区的详细信息，请参阅 NVIDIA Multi-Instance GPU and NVIDIA Virtual Compute Server。
MIG 架构
如下是一个 MIG 的概述图，可以看出 MIG 将一张物理 GPU 卡虚拟化成了 7 个 GPU 实例，这些 GPU 实例能够可以被多个 User 使用。
[image: ]
重要概念
• SM ：流式多处理器（Streaming Multiprocessor），GPU 的核心计算单元，负责执行图形渲染和通用计算任务。 每个 SM 包含一组 CUDA 核心，以及共享内存、寄存器文件和其他资源，可以同时执行多个线程。 每个 MIG 实例都拥有一定数量的 SM 和其他相关资源，以及被划分出来的显存。
• GPU Memory Slice ：GPU 内存切片，GPU 内存切片是 GPU 内存的最小部分，包括相应的内存控制器和缓存。 GPU 内存切片大约是 GPU 内存资源总量的八分之一，包括容量和带宽。
• GPU SM Slice ：GPU SM 切片是 GPU 上 SM 的最小计算单位。在 MIG 模式下配置时， GPU SM 切片大约是 GPU 中可用 SMS 总数的七分之一。
• GPU Slice ：GPU 切片是 GPU 中由单个 GPU 内存切片和单个 GPU SM 切片组合在一起的最小部分。
• GPU Instance ：GPU 实例 （GI） 是 GPU 切片和 GPU 引擎（DMA、NVDEC 等）的组合。 GPU 实例中的任何内容始终共享所有 GPU 内存切片和其他 GPU 引擎，但它的 SM 切片可以进一步细分为计算实例（CI）。 GPU 实例提供内存 QoS。每个 GPU 切片都包含专用的 GPU 内存资源，这些资源会限制可用容量和带宽，并提供内存 QoS。 每个 GPU 内存切片获得总 GPU 内存资源的八分之一，每个 GPU SM 切片获得 SM 总数的七分之一。
• Compute Instance ：GPU 实例的计算切片可以进一步细分为多个计算实例 （CI），其中 CI 共享父 GI 的引擎和内存，但每个 CI 都有专用的 SM 资源。
GPU 实例（GI）
本节介绍如何在 GPU 上创建各种分区。将使用 A100-40GB 作为示例演示如何对单个 GPU 物理卡上进行分区。
GPU 的分区是使用内存切片进行的，因此可以认为 A100-40GB GPU 具有 8x5GB 内存切片和 7 个 GPU SM 切片，如下图所示，展示了 A100 上可用的内存切片。
[image: ]
如上所述，创建 GPU 实例 （GI） 需要将一定数量的内存切片与一定数量的计算切片相结合。 在下图中，一个 5GB 内存切片与 1 个计算切片相结合，以创建 1g.5gb GI 配置文件：
[image: ]
同样，4x5GB 内存切片可以与 4x1 计算切片结合使用以创建 4g.20gb 的 GI 配置文件：
[image: ]
计算实例（CI）
GPU 实例的计算切片(GI)可以进一步细分为多个计算实例（CI），其中 CI 共享父 GI 的引擎和内存， 但每个 CI 都有专用的 SM 资源。使用上面的相同 4g.20gb 示例，可以创建一个 CI 以仅使用第一个计算切片的 1c.4g.20gb 计算配置，如下图蓝色部分所示：
[image: ]
在这种情况下，可以通过选择任何计算切片来创建 4 个不同的 CI。还可以将两个计算切片组合在一起以创建 2c.4g.20gb 的计算配置）：
[image: ]
除此之外，还可以组合 3 个计算切片以创建计算配置文件，或者可以组合所有 4 个计算切片以创建 3c.4g.20gb 、 4c.4g.20gb 计算配置文件。 合并所有 4 个计算切片时，配置文件简称为 4g.20gb 。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a33106c79198b89d5]4.1.118 开启 MIG 功能
本章节介绍如何开启 NVIDIA MIG 功能方式，NVIDIA 当前提供两种在 Kubernetes 节点上公开 MIG 设备的策略： 
• Single 模式，节点仅在其所有 GPU 上公开单一类型的 MIG 设备。
• Mixed 模式，节点在其所有 GPU 上公开混合 MIG 设备类型。
详情参考：NVIDIA GPU 卡使用模式
前提条件
• 待安装 GPU 驱动节点系统要求请参考：GPU 支持矩阵
• 确认集群节点上具有对应型号的 GPU 卡（NVIDIA H100、 A100 和 A30 Tensor Core GPU）， 详情参考 GPU 支持矩阵。
• 节点上的所有 GPU 必须：属于同一产品线（例如 A100-SXM-40GB）
安装 gpu-operator Addon
参数配置
安装 Operator 时需要对应设置 MigManager Config 参数， 默认为 default-mig-parted-config ，同时也可以自定义切分策略配置文件：
[image: ]
自定义切分策略
  ## 自定义切分 GI 实例配置
  all-disabled:
    - devices: all
      mig-enabled: false
  all-enabled:
    - devices: all
      mig-enabled: true
      mig-devices: {}
  all-1g.10gb:
    - devices: all
      mig-enabled: true
      mig-devices:
        1g.5gb: 7
  all-1g.10gb.me:
    - devices: all
      mig-enabled: true
      mig-devices:
        1g.10gb+me: 1
  all-1g.20gb:
    - devices: all
      mig-enabled: true
      mig-devices:
        1g.20gb: 4
  all-2g.20gb:
    - devices: all
      mig-enabled: true
      mig-devices:
        2g.20gb: 3
  all-3g.40gb:
    - devices: all
      mig-enabled: true
      mig-devices:
        3g.40gb: 2
  all-4g.40gb:
    - devices: all
      mig-enabled: true
      mig-devices:
        4g.40gb: 1
  all-7g.80gb:
    - devices: all
      mig-enabled: true
      mig-devices:
        7g.80gb: 1
  all-balanced:
    - device-filter: ["0x233110DE", "0x232210DE", "0x20B210DE", "0x20B510DE", "0x20F310DE", "0x20F510DE"]
      devices: all
      mig-enabled: true
      mig-devices:
        1g.10gb: 2
        2g.20gb: 1
        3g.40gb: 1
  # 设置后会按照设置规格切分 CI 实例
  custom-config:
    - devices: all
      mig-enabled: true
      mig-devices:
        3g.40gb: 2
在上述的 YAML 中设置 custom-config ，设置后会按照规格切分 CI 实例。
custom-config:
  - devices: all
    mig-enabled: true
    mig-devices:
      1c.3g.40gb: 6
设置完成后，在确认部署应用时即可使用 GPU MIG 资源。
注意
若后续更新了切分策略配置文件，需要重启 nvidia-mig-manager，否则切分策略不生效。
切换节点 GPU 模式
当我们成功安装 gpu-operator 之后，节点默认是整卡模式，在节点管理页面会有标识，如下图所示：
[image: ]
点击节点列表右侧的 ┇ ，选择 GPU 模式切换 ，然后选择对应的 MIG 模式以及切分的策略，这里以 MIXED 模式为例：
[image: ]
这里一共有两个配置：
1. MIg 策略：Mixed 以及 Single 。
2. 切分策略：这里的策略需要与 default-mig-parted-config（或者用户自定义的切分策略） 配置文件中的 key 保持一致。
点击确认按钮后，等待约一分钟左右刷新页面，MIG 模式切换成：
[image: ]
[bookmark: aeea6d3198dfc3713]4.1.119 使用 MIG GPU 资源
本节介绍应用如何使用 MIG GPU 资源。
前提条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 已安装GPU Operator。
• 集群节点上具有对应型号的 GPU 卡
UI 界面使用 MIG GPU
1. 确认集群是否已识别 GPU 卡类型   
 进入 集群详情 -> 节点管理 ，查看是否已正确识别为 MIG 模式。
 [image: ]
2. 通过镜像部署应用，可选择并使用 NVIDIA MIG 资源。 
• MIG Single 模式示例（与整卡使用方式相同）：   
注意
MIG single 策略允许用户以与 GPU 整卡相同的方式（nvidia.com/gpu）请求和使用GPU资源，不同的是这些资源可以是 GPU 的一部分（MIG设备），而不是整个GPU。了解更多〔图片 GPU MIG 模式设计〕查看图片
 [image: ]
• MIG Mixed 模式示例：  
 [image: ]
YAML 配置使用 MIG
MIG Single__ 模式：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: mig-demo
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: mig-demo
  template:
    metadata:
      creationTimestamp: null
      labels:
        app: mig-demo
    spec:
      containers:
        - name: mig-demo1
          image: chrstnhntschl/gpu_burn
          resources:
            limits:
              nvidia.com/gpu: 2 # (1)!
          imagePullPolicy: Always
      restartPolicy: Always
1. 申请 MIG GPU 的数量
MIG Mixed 模式：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: mig-demo
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: mig-demo
  template:
    metadata:
      creationTimestamp: null
      labels:
        app: mig-demo
    spec:
      containers:
        - name: mig-demo1
          image: chrstnhntschl/gpu_burn
          resources:
            limits:
              nvidia.com/mig-4g.20gb: 1 # (1)!
          imagePullPolicy: Always
      restartPolicy: Always
1. 通过 nvidia.com/mig-g.gb 的资源类型公开各个 MIG 设备
进入容器后可以查看只使用了一个 MIG 设备。
[image: ]
[bookmark: ad1bfbb0feb2d4f6e]4.1.120 MIG 相关命令
GI 相关命名：
	子命令
	说明

	nvidia-smi mig -lgi
	查看创建 GI 实例列表

	nvidia-smi mig -dgi -gi {Instance ID}
	删除指定的 GI 实例

	nvidia-smi mig -lgip
	查看 GI 的 profile

	nvidia-smi mig -cgi {profile id}
	通过指定 profile 的 ID 创建 GI



CI 相关命令：
	子命令
	说明

	nvidia-smi mig -lcip { -gi {gi Instance ID}}
	查看 CI 的 profile ，指定 -gi 可以查看特定 GI 实例可以创建的 CI

	nvidia-smi mig -lci
	查看创建的 CI 实例列表

	nvidia-smi mig -cci {profile id} -gi {gi instance id}
	指定的 GI 创建 CI 实例

	nvidia-smi mig -dci -ci {ci instance id}
	删除指定 CI 实例



GI+CI 相关命令：
	子命令
	说明

	nvidia-smi mig -i 0 -cgi {gi profile id} -C {ci profile id}
	直接创建 GI + CI 实例



GPU 管理 / NVIDIA GPU 管理
[bookmark: accbbec6c9a840e73]4.1.121 GPU 配额管理
本节介绍如何在 DCE 平台使用 vGPU 能力。
前提条件
当前集群已通过 Operator 或手动方式部署对应类型 GPU 驱动（NVIDIA GPU、NVIDIA MIG、天数智芯、华为昇腾）
操作步骤
1. 进入 Namespaces 中，点击 配额管理 可以配置当前 Namespace 可以使用的 GPU 资源。  
 [image: ]
2. 当前命名空间配额管理覆盖的卡类型为：NVIDIA vGPU、NVIDIA MIG、天数智芯、华为昇腾。 
3. NVIDIA vGPU 配额管理：配置具体可以使用的配额，会创建 ResourceQuota CR：    
– GPU 算力（nvidia.com/gpucores）：当前命名空间可分配的 GPU 总算力，是多张 GPU 算力之和，因此可以超过 100%。
– GPU 显存（nvidia.com/gpumem）：当前命名空间可分配的 GPU 总显存，是多张 GPU 显存之和。
 [image: ]
注意
新版配额模型不再单独设置物理卡数量。
4. 命名空间的 GPU 配额从工作空间的共享资源总配额中分配：  
– 总配额：为当前命名空间设置的 GPU 配额。
– 可分配配额：工作空间共享资源中当前还可分配给命名空间的 GPU 配额。
– 工作空间下所有命名空间的配额总和不能超过共享资源总配额，否则无法将该命名空间绑定到工作空间。
[bookmark: a9bba3a8bf0fc7fef]4.1.122 GPU 调度配置（Binpack 和 Spread ）
本文介绍使用 NVIDIA vGPU 时，如何通过 Binpack 和 Spread 的 GPU 调度配置减少 GPU 资源碎片、防止单点故障等，实现 vGPU 的高级调度。 DCE 平台提供了集群和工作负载两种维度的 Binpack 和 Spread 调度策略，分别满足不同场景下的使用需求。
前置条件
• 集群节点上已正确安装 GPU 设备。
• 集群中已正确安装 gpu-operator 组件 和 Nvidia-vgpu 组件。
• 集群节点列表中，GPU 模式下存在 NVIDIA-vGPU 类型。
使用场景
• 基于 GPU 卡维度调度策略  
– Binpack：优先选择节点的同一张 GPU 卡，适用于提高 GPU 利用率，减少资源碎片。
– Spread：多个 Pod 会分散在节点的不同 GPU 卡上，适用于高可用场景，避免单卡故障。
• 基于节点维度的调度策略  
– Binpack： 多个 Pod 会优先选择同一个节点，适用于提高 GPU 利用率，减少资源碎片。
– Spread：多个 Pod 会分散在不同节点上，适用于高可用场景，避免单节点故障。
集群维度使用 Binpack 和 Spread 调度配置
注意
默认情况下，工作负载会遵循集群级别的 Binpack 和 Spread 调度配置。 若工作负载单独设置了与集群不一致的 Binpack 和 Spread 调度策略，则该工作负载优先遵循其本身的调度策略。
1. 在 集群列表 页选择需要调整 Binpack 和 Spread 调度策略的集群，点击右侧的 ┇ 操作图标并在下拉列表中点击 GPU 调度配置 。  
 [image: ]
2. 根据业务场景调整 GPU 调度配置，并点击 确定 后保存。  
 [image: ]
工作负载维度使用 Binpack 和 Spread 调度配置
注意
当工作负载维度的 Binpack 和 Spread 调度策略与集群级别的配置冲突时，优先遵循工作负载维度的配置。
参考以下步骤，使用镜像创建一个无状态负载，并在工作负载中配置 Binpack 和 Spread 调度策略 。
1. 点击左侧导航栏上的 集群列表 ，然后点击目标集群的名称，进入 集群详情 页面。  
 [image: ]
2. 在集群详情页面，点击左侧导航栏的 工作负载 -> 无状态负载 ，然后点击页面右上角的 镜像创建 按钮。  
 [image: ]
3. 依次填写基本信息、容器配置，并在 容器配置 中启用 GPU 配置，选择 GPU 类型为 NVIDIA vGPU，   
 点击 高级设置 ，启用 Binpack / Spread 调度策略，根据业务场景调整 GPU 调度配置。配置完成后点击 下一步 ， 进入 服务配置、高级配置后，在页面右下角点击 确定 完成创建。
 [image: ]
[bookmark: a8f519af3bece8b5b]4.1.123 切换 GPU 模式
本文介绍如何切换 GPU 整卡模式、虚拟化模式和 Mig 模式
前置条件
• 集群节点上已正确安装 GPU 设备。
• 集群中已正确安装 gpu-operator 组件和Nvidia-vgpu 组件。
• 集群节点列表中，GPU 模式下存在 NVIDIA-vGPU、NVIDIA GPU 或 NVIDIA MIG 类型。
各模式使用场景
	模式
	场景对比
	功能对比

	NVIDIA 整卡模式
	整卡使用，用在资源消耗较多的场景，如 AI 训练
	资源被独占，没有额外的开销。可以使用 NVLink 连接多块 GPU 卡

	NVIDIA Mig
	最多可以虚拟化为 7 个实例，因为是物理隔离，服务 QOS 较高，可用于 AI 推理场景
	进行 MIG 切割会存在显存被浪费的情况

	NVIDIA 虚拟化模式
	可以虚拟化的数量由用户自己指定，可用在 AI 开发或者AI推理场景
	虚拟化的数量越多，用户多后会出现资源消耗较多，大部分时间在用户切换。可用在卡少用户多的场景去测试和使用。可支持超分，让使用用户数增加



GPU 模式切换步骤
注意
NVIDIA 的 vGPU 能力支持节点级别的 GPU 模式切换（整卡/vGPU/mig 模式），满足同一集群中不同工作负载对 GPU 模式的不同需求。
1. 在 集群列表 页选择目标集群，点击集群名称进入集群详情。从左侧导航栏点击 节点管理 ，找到目标节点，点击右侧的 ┇ 操作图标并在下拉列表中点击 GPU 模式 。  
 [image: ]
2. 切换模式并点击 确定 后，节点状态会变为 GPU 模式切换中 ，等待节点列表中的 GPU 模式标签正确显示后则表示切换完成（也就是 vGPU 的 hami-nvidia-vgpu-device-plugin pod 启动完毕）。   
 [image: ]
 [image: ]
3. 节点 GPU 模式切换成功后，部署应用可使用 vGPU 资源。注意：切换过程稍有延迟，请在节点标签正确显示后再部署应用。 
[bookmark: a019edc24dc7005df]4.1.124 GPU 资源动态调节
提供 GPU 资源动态调整功能，允许您在无需重新加载、重置或重启整个运行环境的情况下，对已经分配的 vGPU 资源进行实时、动态的调整。 这一功能旨在最大程度地减少对业务运行的影响，确保您的业务能够持续稳定地运行，同时根据实际需求灵活调整 GPU 资源。
使用场景
• 弹性资源分配 ：当业务需求或工作负载发生变化时，可以快速调整 GPU 资源以满足新的性能要求。
• 即时响应 ：在面对突发的高负载或业务需求时，可以迅速增加 GPU 资源而无需中断业务运行，以确保服务的稳定性和性能。
操作步骤
以下是一个具体的操作示例，展示如何在不重启 vGPU Pod 的情况下动态调整 vGPU 的算力和显存资源：
创建一个 vGPU Pod
首先，我们使用以下 YAML 创建一个 vGPU Pod，其算力初始不限制，显存限制为 200Mb。
kind: Deployment
apiVersion: apps/v1
metadata:
  name: gpu-burn-test
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: gpu-burn-test
  template:
    metadata:
      creationTimestamp: null
      labels:
        app: gpu-burn-test
    spec:
      containers:
        - name: container-1
          image: docker.io/chrstnhntschl/gpu_burn:latest
          command:
            - sleep
            - '100000'
          resources:
            limits:
              cpu: 1m
              memory: 1Gi
              nvidia.com/gpucores: '0'
              nvidia.com/gpumem: '200'
              nvidia.com/vgpu: '1'
调整前查看 Pod 中的资源 GPU 分配资源：
[image: ]
动态调整算力
如果需要修改算力为 10%，可以按照以下步骤操作：
1. 进入容器：  
kubectl exec -it <pod-name> -- /bin/bash
2. 执行：  
export CUDA_DEVICE_SM_LIMIT=10
3. 在当前终端直接运行：   
./gpu_burn 60
 程序即可生效。注意，不能退出当前 Bash 终端。
动态调整显存
如果需要修改显存为 300 MB，可以按照以下步骤操作：
1. 进入容器：  
kubectl exec -it <pod-name> -- /bin/bash
2. 执行以下命令来设置显存限制：   
export CUDA_DEVICE_MEMORY_LIMIT_0=300m
export CUDA_DEVICE_MEMORY_SHARED_CACHE=/usr/local/vgpu/d.cache
注意
每次修改显存大小时，d.cache 这个文件名字都需要修改，比如改为 a.cache、1.cache 等，以避免缓存冲突。
3. 在当前终端直接运行：   
./gpu_burn 60
 程序即可生效。同样地，不能退出当前 Bash 终端。
调整后查看 Pod 中的资源 GPU 分配资源：
[image: ]
通过上述步骤，您可以在不重启 vGPU Pod 的情况下动态地调整其算力和显存资源，从而更灵活地满足业务需求并优化资源利用。
GPU 管理 / NVIDIA GPU 管理 / GPU 监控告警
[bookmark: ab3bd27444ca2c978]4.1.125 GPU 监控指标
本页列出一些常用的 GPU 监控指标。
集群维度
	指标名称
	描述

	GPU 卡数
	集群下所有的 GPU 卡数量

	GPU 平均使用率
	集群下所有 GPU 卡的平均算力使用率

	GPU 平均显存使用率
	集群下所有 GPU 卡的平均显存使用率

	GPU 卡功率
	集群下所有 GPU 卡的功率

	GPU 卡温度
	集群下所有 GPU 卡的温度

	GPU 算力使用率细节
	24 小时内，集群下所有 GPU 卡的使用率细节（包含 max、avg、current）

	GPU 显存使用量细节
	24 小时内，集群下所有 GPU 卡的显存使用量细节（包含 min、max、avg、current）

	GPU 显存带宽使用率
	表示内存带宽利用率。以 Nvidia GPU V100 为例，其最大内存带宽为 900 GB/sec，如果当前的内存带宽为 450 GB/sec，则内存带宽利用率为 50%



节点维度
	指标名称
	描述

	GPU 模式
	节点上 GPU 卡的使用模式，包含整卡模式、MIG 模式、vGPU 模式

	GPU 物理卡数
	节点上所有的 GPU 卡数量

	GPU 虚拟卡数
	节点上已经被创建出来的 vGPU 设备数量

	GPU MIG 实例数
	节点上已经被创建出来的 MIG 实例数

	GPU 显存分配率
	节点上所有 GPU 卡的显存分配率

	GPU 算力平均使用率
	节点上所有 GPU 卡的算力平均使用率

	GPU 显存平均使用率
	节点上所有 GPU 卡的平均显存使用率

	GPU 驱动版本
	节点上 GPU 卡驱动的版本信息

	GPU 算力使用率细节
	24 小时内，节点上每张 GPU 卡的算力使用率细节（包含 max、avg、current）

	GPU 显存使用量
	24 小时内，节点上每张 GPU 卡的显存使用量细节（包含 min、max、avg、current）



根据 XID 状态排查 GPU 相关问题
XID 消息是 NVIDIA 驱动程序向操作系统的内核日志或事件日志打印的错误报告。XID 消息用于标识 GPU 错误事件， 提供 GPU 硬件、NVIDIA 软件或应用中的错误类型、错误位置、错误代码等信息。 如检查项 GPU 节点上的 XID 异常为空，表明无 XID 消息；如有，您可按照下表自助排查并解决问题， 或查看更多 XID 消息。
	XID
	消息
	说明

	13
	Graphics Engine Exception.
	通常是数组越界、指令错误，小概率是硬件问题。

	31
	GPU memory page fault.
	通常是应用程序的非法地址访问，极小概率是驱动或者硬件问题。

	32
	Invalid or corrupted push buffer stream.
	事件由 PCIE 总线上管理 NVIDIA 驱动和 GPU 之间通信的 DMA 控制器上报，通常是 PCI 质量问题导致，而非您的程序产生。

	38
	Driver firmware error.
	通常是驱动固件错误而非硬件问题。

	43
	GPU stopped processing.
	通常是您应用自身错误，而非硬件问题。

	45
	Preemptive cleanup, due to previous errors -- Most likely to see when running multiple cuda applications and hitting a DBE.
	通常是您手动退出或者其他故障（硬件、资源限制等）导致的 GPU 应用退出，XID 45 只提供一个结果，具体原因通常需要进一步分析日志。

	48
	Double Bit ECC Error (DBE).
	当 GPU 发生不可纠正的错误时，会上报此事件，该错误也会同时反馈给您的应用程序。通常需要重置 GPU 或重启节点来清除这个错误。

	61
	Internal micro-controller breakpoint/warning.
	GPU 内部引擎停止工作，您的业务已经受到影响。

	62
	Internal micro-controller halt.
	与 XID 61 的触发场景类似。

	63
	ECC page retirement or row remapping recording event.
	当应用程序遭遇到 GPU 显存硬件错误时，NVIDIA 自纠错机制会将错误的内存区域 retire 或者 remap，retirement 和 remapped 信息需记录到 infoROM 中才能永久生效。Volt 架构：成功记录 ECC page retirement 事件到 infoROM。Ampere 架构：成功记录 row remapping 事件到 infoROM。

	64
	ECC page retirement or row remapper recording failure.
	与 XID 63 的触发场景类似。但 XID 63 代表 retirement 和 remapped 信息成功记录到了 infoROM，XID 64 代表该记录操作失败。

	68
	NVDEC0 Exception.
	通常是硬件或驱动问题。

	74
	NVLINK Error.
	NVLink 硬件错误产生的 XID，表明 GPU 已经出现严重硬件故障，需要下线维修。

	79
	GPU has fallen off the bus.
	GPU 硬件检测到掉卡，总线上无法检测该 GPU，表明该 GPU 已经出现严重硬件故障，需要下线维修。

	92
	High single-bit ECC error rate.
	硬件或驱动故障。

	94
	Contained ECC error.
	当应用程序遭遇到 GPU 不可纠正的显存 ECC 错误时，NVIDIA 错误抑制机制会尝试将错误抑制在发生硬件故障的应用程序，避免该错误影响 GPU 节点上运行的其他应用程序。当抑制机制成功抑制错误时，会产生该事件，仅出现不可纠正 ECC 错误的应用程序受到影响。

	95
	Uncontained ECC error.
	与 XID 94 的触发场景类似。但 XID 94 代表抑制成功，而 XID 95 代表抑制失败，表明运行在该 GPU 上的所有应用程序都已受到影响。



Pod 维度
	分类
	指标名称
	描述

	应用概览 GPU 卡 - 算力 & 显存
	Pod GPU 算力使用率
	当前 Pod 所使用到的 GPU 卡的算力使用率

	
	Pod GPU 显存使用率
	当前 Pod 所使用到的 GPU 卡的显存使用率

	
	Pod 显存使用量
	当前 Pod 所使用到的 GPU 卡的显存使用量

	
	显存分配量
	当前 Pod 所使用到的 GPU 卡的显存分配量

	
	Pod GPU 显存复制使用率
	当前 Pod 所使用到的 GPU 卡的显存显存复制比率

	GPU 卡 - 引擎概览
	GPU 图形引擎活动百分比
	表示在一个监控周期内，Graphics 或 Compute 引擎处于 Active 的时间占总的时间的比例

	
	GPU 内存带宽利用率
	表示内存带宽利用率（Memory BW Utilization）将数据发送到设备内存或从设备内存接收数据的周期分数。该值表示时间间隔内的平均值，而不是瞬时值。较高的值表示设备内存的利用率较高。
该值为 1（100%）表示在整个时间间隔内的每个周期执行一条 DRAM 指令（实际上，峰值约为 0.8 (80%) 是可实现的最大值）。
假设该值为 0.2（20%），表示 20% 的周期在时间间隔内读取或写入设备内存。

	
	Tensor 核心引擎使用率
	表示在一个监控周期内，Tensor Core 管道（Pipe）处于 Active 时间占总时间的比例

	
	FP16 引擎使用率
	表示在一个监控周期内，FP16 管道处于 Active 的时间占总的时间的比例

	
	FP32 引擎使用率
	表示在一个监控周期内，FP32 管道处于 Active 的时间占总的时间的比例

	
	FP64 引擎使用率
	表示在一个监控周期内，FP64 管道处于 Active 的时间占总的时间的比例

	
	GPU 解码使用率
	GPU 卡解码引擎比率

	
	GPU 编码使用率
	GPU 卡编码引擎比率

	GPU 卡 - 温度 & 功耗
	GPU 卡温度
	集群下所有 GPU 卡的温度

	
	GPU 卡功率
	集群下所有 GPU 卡的功率

	
	GPU 卡 - 总耗能
	GPU 卡总共消耗的能量

	GPU 卡 - Clock
	GPU 卡内存频率
	内存频率

	
	GPU 卡应用SM 时钟频率
	应用的 SM 时钟频率

	
	GPU 卡应用内存频率
	应用内存频率

	
	GPU 卡视频引擎频率
	视频引擎频率

	
	GPU 卡降频原因
	降频原因

	GPU 卡 - 其他细节
	图形引擎活动
	图形或计算引擎的任何部分处于活动状态的时间比例。如果图形/计算上下文已绑定且图形/计算管道繁忙，则图形引擎处于活动状态。该值表示时间间隔内的平均值，而不是瞬时值。

	
	SM活动
	多处理器上至少一个 Warp 处于活动状态的时间比例，所有多处理器的平均值。请注意，“活动”并不一定意味着 Warp 正在积极计算。例如，等待内存请求的 Warp 被视为活动状态。该值表示时间间隔内的平均值，而不是瞬时值。0.8 或更大的值是有效使用 GPU 的必要条件，但还不够。小于 0.5 的值可能表示 GPU 使用效率低下。给出一个简化的 GPU 架构视图，如果 GPU 有 N 个 SM，则使用 N 个块并在整个时间间隔内运行的内核将对应于活动 1（100%）。使用 N/5 个块并在整个时间间隔内运行的内核将对应于活动 0.2（20%）。使用 N 个块并运行五分之一时间间隔的内核，如果 SM 处于空闲状态，则活动也将为 0.2（20%）。该值与每个块的线程数无关（参见DCGM_FI_PROF_SM_OCCUPANCY）。

	
	SM 入住率
	多处理器上驻留 Warp 的比例，相对于多处理器上支持的最大并发 Warp 数。该值表示时间间隔内的平均值，而不是瞬时值。占用率越高并不一定表示 GPU 使用率越高。对于 GPU 内存带宽受限的工作负载（参见DCGM_FI_PROF_DRAM_ACTIVE），占用率越高表明 GPU 使用率越高。但是，如果工作负载是计算受限的（即不受 GPU 内存带宽或延迟限制），则占用率越高并不一定与 GPU 使用率越高相关。计算占用率并不简单，它取决于 GPU 属性、每个块的线程数、每个线程的寄存器以及每个块的共享内存等因素。使用CUDA 占用率计算器 探索各种占用率场景。

	
	张量活动
	张量 (HMMA / IMMA) 管道处于活动状态的周期分数。该值表示时间间隔内的平均值，而不是瞬时值。值越高，张量核心的利用率越高。活动 1 (100%) 相当于在整个时间间隔内每隔一个周期发出一个张量指令。活动 0.2 (20%) 可能表示 20% 的 SM 在整个时间段内的利用率为 100%，100% 的 SM 在整个时间段内的利用率为 20%，100% 的 SM 在 20% 的时间段内的利用率为 100%，或者介于两者之间的任何组合（请参阅DCGM_FI_PROF_SM_ACTIVE以帮助消除这些可能性的歧义）。

	
	FP64 引擎活动
	FP64（双精度）管道处于活动状态的周期分数。该值表示时间间隔内的平均值，而不是瞬时值。值越高，FP64 核心的利用率越高。活动量 1（100%）相当于整个时间间隔内 Volta 上每四个周期的每个 SM上执行一条 FP64 指令 。活动量 0.2（20%）可能表示 20% 的 SM 在整个时间段内利用率为 100%，100% 的 SM 在整个时间段内利用率为 20%，100% 的 SM 在 20% 的时间段内利用率为 100%，或者介于两者之间的任何组合（请参阅 DCGM_FI_PROF_SM_ACTIVE 以帮助消除这些可能性的歧义）。

	
	FP32 引擎活动
	FMA（FP32（单精度）和整数）管道处于活动状态的周期分数。该值表示时间间隔内的平均值，而不是瞬时值。值越高，FP32 核心的利用率越高。活动量 1（100%）相当于整个时间间隔内每隔一个周期执行一次 FP32 指令。活动量 0.2（20%）可能表示 20% 的 SM 在整个时间段内利用率为 100%，100% 的 SM 在整个时间段内利用率为 20%，100% 的 SM 在 20% 的时间段内利用率为 100%，或者两者之间的任何组合（请参阅DCGM_FI_PROF_SM_ACTIVE以帮助消除这些可能性的歧义）。

	
	FP16 引擎活动
	FP16（半精度）管道处于活动状态的周期分数。该值表示时间间隔内的平均值，而不是瞬时值。值越高，FP16 核心的利用率越高。活动量 1（100%）相当于整个时间间隔内每隔一个周期执行一次 FP16 指令。活动量 0.2（20%）可能表示 20% 的 SM 在整个时间段内利用率为 100%，100% 的 SM 在整个时间段内利用率为 20%，100% 的 SM 在 20% 的时间段内利用率为 100%，或者介于两者之间的任何组合（请参阅DCGM_FI_PROF_SM_ACTIVE以帮助消除这些可能性的歧义）。

	
	内存带宽利用率
	向设备内存发送数据或从设备内存接收数据的周期比例。该值表示时间间隔内的平均值，而不是瞬时值。值越高，设备内存的利用率越高。活动率为 1 (100%) 相当于整个时间间隔内每个周期执行一条 DRAM 指令（实际上，峰值约为 0.8 (80%) 是可实现的最大值）。活动率为 0.2 (20%) 表示在时间间隔内有 20% 的周期正在读取或写入设备内存。

	
	NVLink 带宽
	通过 NVLink 传输/接收的数据速率（不包括协议标头），以每秒字节数为单位。该值表示一段时间内的平均值，而不是瞬时值。速率是一段时间内的平均值。例如，如果 1 秒内传输了 1 GB 的数据，则无论数据是以恒定速率还是突发速率传输，速率都是 1 GB/s。理论上，每个链路每个方向的最大 NVLink Gen2 带宽为 25 GB/s。

	
	PCIe 带宽
	通过 PCIe 总线传输/接收的数据速率，包括协议标头和数据有效负载，以字节/秒为单位。该值表示一段时间内的平均值，而不是瞬时值。该速率是一段时间内的平均值。例如，如果 1 秒内传输了 1 GB 的数据，则无论数据是以恒定速率还是突发速率传输，速率都是 1 GB/s。理论上最大 PCIe Gen3 带宽为每通道 985 MB/s。

	
	PCIe 传输速率
	节点 GPU 卡通过 PCIe 总线传输的数据速率

	
	PCIe 接收速率
	节点 GPU 卡通过 PCIe 总线接收的数据速率



[bookmark: aa684cd9f6e0adf1d]4.1.126 GPU 告警规则
本文介绍如何在 DCE 平台设置 GPU 相关的告警规则。
前置条件
• 集群节点上已正确安装 GPU 设备
• 集群中已正确安装 gpu-operator 组件
• 如果用到了 vGPU 还需要在集群中安装 Nvidia-vgpu 组件，并且开启 servicemonitor
• 集群正确安装了 insight-agent 组件
告警常用 GPU 指标
本节介绍 GPU 告警常用的指标，分为两个部分：
• GPU 卡纬度的指标，主要反应单个 GPU 设备的运行状态。
• 应用纬度的指标，主要反应 Pod 在 GPU 上的运行状态。
GPU 卡指标
	指标名称
	指标单位
	说明

	DCGM_FI_DEV_GPU_UTIL
	%
	GPU 利用率

	DCGM_FI_DEV_MEM_COPY_UTIL
	%
	显存利用率

	DCGM_FI_DEV_ENC_UTIL
	%
	编码器利用率

	DCGM_FI_DEV_DEC_UTIL
	%
	解码器利用率

	DCGM_FI_DEV_FB_FREE
	MB
	表示显存剩余量

	DCGM_FI_DEV_FB_USED
	MB
	表示显存使用量

	DCGM_FI_DEV_GPU_TEMP
	摄氏度
	表示当前 GPU 的温度度数

	DCGM_FI_DEV_POWER_USAGE
	W
	设备电源使用情况

	DCGM_FI_DEV_XID_ERRORS
	-
	表示一段时间内，最后发生的 XID 错误号。XID 提供 GPU 硬件、NVIDIA 软件或应用中的错误类型、错误位置、错误代码等信息，更多 XID 信息



应用维度的指标
	指标名称
	指标单位
	说明

	kpanda_gpu_pod_utilization
	%
	表示 Pod 对 GPU 的使用率

	kpanda_gpu_mem_pod_usage
	MB
	表示 Pod 对 GPU 显存的使用量

	kpanda_gpu_mem_pod_utilization
	%
	表示 Pod 对 GPU 显存的使用率



设置告警规则
这里会介绍如何设置 GPU 告警规则，使用 GPU 卡利用率指标作为案例，请用户根据实际的业务场景选择指标以及编写 promql。
目标：当GPU卡利用率在五秒钟内一直保持 80% 的利用率时发出告警
1. 在可观测页面，点击 告警 -> 告警策略 -> 创建告警策略  
 [image: ]
2. 填写基本信息  
 [image: ]
3. 添加规则  
 [image: ]
4. 选择通知方式  
 [image: ]
5. 设置完成后，当一个 GPU 在 5s 内一直保持 80% 的利用率，会收到如下的告警信息。  
 [image: ]
GPU 管理 / NVIDIA GPU 管理
[bookmark: a239296966b3cfda0]4.1.127 构建 CentOS 7.9 离线 yum 源
使用场景介绍
当工作节点的内核版本与全局服务集群的控制节点内核版本或 OS 类型不一致时，需要用户手动构建离线 yum 源。
本文介绍如何构建离线 yum 源， 并在安装 Gpu Operator 时，通过 RepoConfig.ConfigMapName 参数来使用。
前提条件
1. 用户已经在平台上安装了 v0.12.0 及以上版本的 addon 离线包。
2. 准备一个能够和待部署 GPU Operator 的集群网络能够联通的文件服务器，如 nginx 或 minio。
3. 准备一个能够访问互联网、待部署 GPU Operator 的集群和文件服务器的节点， 且节点上已经完成 Docker 的安装。
操作步骤
本文以内核版本为 3.10.0-1160.95.1.el7.x86_64 的 CentOS 7.9 节点为例，介绍如何构建 GPU operator 离线包的 yum 源。
检查集群节点的 OS 和内核版本
分别在全局服务集群的控制节点和待部署 GPU Operator 的节点执行如下命令，若两个节点的 OS 和内核版本一致则无需构建 yum 源， 可参考离线安装 GPU Operator 文档直接安装；若两个节点的 OS 或内核版本不一致，请执行下一步。
1. 执行如下命令，查看集群下待部署 GPU Operator 节点的发行版名称和版本号。     
cat /etc/redhat-release
 预期输出如下：
CentOS Linux release 7.9 (Core)
 输出结果为当前节点内核版本 CentOS 7.9 。
2. 执行如下命令，查看集群下待部署 GPU Operator 节点的内核版本。     
uname -a
 预期输出如下：
Linux localhost.localdomain 3.10.0-1160.95.1.el7.x86_64 #1 SMP Mon Oct 19 16:18:59 UTC 2020 x86_64 x86_64 x86_64 GNU/Linux
 输出结果为当前节点内核版本 3.10.0-1160.el7.x86_64。
制作离线 yum 源
在一个能够访问互联网和文件服务器的节点上进行操作。
1. 在一个能够访问互联网和文件服务器的节点上执行如下命令新建一个名为 yum.sh 的脚本文件。     
vi yum.sh
 然后按下 i 键进入插入模式，输入以下内容：
export TARGET_KERNEL_VERSION=$1
 
cat >> run.sh << \EOF
#! /bin/bash
echo "start install kernel repo"
echo ${KERNEL_VERSION}
mkdir centos-base
 
if [ "$OS" -eq 7 ]; then
    yum install --downloadonly --downloaddir=./centos-base perl
    yum install --downloadonly --downloaddir=./centos-base elfutils-libelf.x86_64
    yum install --downloadonly --downloaddir=./redhat-base elfutils-libelf-devel.x86_64
    yum install --downloadonly --downloaddir=./centos-base kernel-headers-${KERNEL_VERSION}.el7.x86_64
    yum install --downloadonly --downloaddir=./centos-base kernel-devel-${KERNEL_VERSION}.el7.x86_64
    yum install --downloadonly --downloaddir=./centos-base kernel-${KERNEL_VERSION}.el7.x86_64
    yum install  -y --downloadonly --downloaddir=./centos-base groff-base
elif [ "$OS" -eq 8 ]; then
    yum install --downloadonly --downloaddir=./centos-base perl
    yum install --downloadonly --downloaddir=./centos-base elfutils-libelf.x86_64
    yum install --downloadonly --downloaddir=./redhat-base elfutils-libelf-devel.x86_64
    yum install --downloadonly --downloaddir=./centos-base kernel-headers-${KERNEL_VERSION}.el8.x86_64
    yum install --downloadonly --downloaddir=./centos-base kernel-devel-${KERNEL_VERSION}.el8.x86_64
    yum install --downloadonly --downloaddir=./centos-base kernel-${KERNEL_VERSION}.el8.x86_64
    yum install  -y --downloadonly --downloaddir=./centos-base groff-base
else
    echo "Error os version"
fi
 
createrepo centos-base/
ls -lh centos-base/
tar -zcf centos-base.tar.gz centos-base/
echo "end install kernel repo"
EOF
 
cat >> Dockerfile << EOF
FROM centos:7
ENV KERNEL_VERSION=""
ENV OS=7
RUN yum install -y createrepo
COPY run.sh .
ENTRYPOINT ["/bin/bash","run.sh"]
EOF
 
docker build -t test:v1 -f Dockerfile .
docker run -e KERNEL_VERSION=$TARGET_KERNEL_VERSION --name centos7.9 test:v1
docker cp centos7.9:/centos-base.tar.gz .
tar -xzf centos-base.tar.gz
 按下 esc 键退出插入模式，然后输入 __ :wq__ 保存并退出。
2. 运行 yum.sh 文件：   
bash -x yum.sh TARGET_KERNEL_VERSION
 TARGET_KERNEL_VERSION 参数用于指定集群节点的内核版本，注意：发行版标识符（如 __ .el7.x86_64 __ ）无需输入。 例如：
bash -x yum.sh 3.10.0-1160.95.1
至此，您已经生成了内核为 3.10.0-1160.95.1.el7.x86_64 的离线的 yum 源： centos-base 。
上传离线 yum 源到文件服务器
在一个能够访问互联网和文件服务器的节点上进行操作。主要用于将上一步中生成的 yum 源上传到可以被待部署 GPU Operator 的集群进行访问的文件服务器中。 文件服务器可以为 Nginx 、 Minio 或其它支持 Http 协议的文件服务器。
本操作示例采用的是 DCE5 火种节点内置的 Minio 作为文件服务器，Minio 相关信息如下：
• 访问地址： http://10.5.14.200:9000（一般为{火种节点 IP} + {9000 端口}）
• 登录用户名：rootuser
• 登录密码：rootpass123
1. 在节点当前路径下，执行如下命令将节点本地 mc 命令行工具和 minio 服务器建立链接。     
mc config host add minio http://10.5.14.200:9000 rootuser rootpass123
 预期输出如下：
Added `minio` successfully.
 mc 命令行工具是 Minio 文件服务器提供的客户端命令行工具，详情请参考： MinIO Client。
2. 在节点当前路径下，新建一个名为 centos-base 的存储桶（bucket）。    
mc mb -p minio/centos-base
 预期输出如下：
Bucket created successfully __minio/centos-base__ .
3. 将存储桶 centos-base 的访问策略设置为允许公开下载。以便在后期安装 GPU-operator 时能够被访问。    
mc anonymous set download minio/centos-base
 预期输出如下：
Access permission for `minio/centos-base` is set to `download` 
4. 在节点当前路径下，将步骤二生成的离线 yum 源文件 centos-base 复制到 minio 服务器的 minio/centos-base 存储桶中。 
mc cp centos-base minio/centos-base --recursive
在集群创建配置项用来保存 yum 源信息
在待部署 GPU Operator 集群的控制节点上进行操作。
1. 执行如下命令创建名为 CentOS-Base.repo 的文件，用来指定 yum 源存储的配置信息。  
# 文件名称必须为 CentOS-Base.repo，否则安装 gpu-operator 时无法被识别
cat > CentOS-Base.repo << EOF
[extension-0]
baseurl = http://10.5.14.200:9000/centos-base/centos-base #步骤三中，放置 yum 源的文件服务器地址
gpgcheck = 0
name = kubean extension 0
 
[extension-1]
baseurl = http://10.5.14.200:9000/centos-base/centos-base #步骤三中，放置 yum 源的文件服务器地址
gpgcheck = 0
name = kubean extension 1
EOF
2. 基于创建的 CentOS-Base.repo 文件，在 gpu-operator 命名空间下，创建名为 local-repo-config 的配置文件：     
kubectl create configmap local-repo-config  -n gpu-operator --from-file=CentOS-Base.repo=/etc/yum.repos.d/extension.repo
 预期输出如下：
configmap/local-repo-config created
 local-repo-config 配置文件用于在安装 gpu-operator 时，提供 RepoConfig.ConfigMapName 参数的值，配置文件名称用户可自定义。
3. 查看 local-repo-config 的配置文件的内容：   
kubectl get configmap local-repo-config  -n gpu-operator -oyaml
 预期输出如下：
apiVersion: v1
data:
CentOS-Base.repo: "[extension-0]\nbaseurl = http://10.6.232.5:32618/centos-base#步骤二中，放置 yum 源的文件服务器路径\ngpgcheck = 0\nname = kubean extension 0\n  \n[extension-1]\nbaseurl
    = http://10.6.232.5:32618/centos-base #步骤二中，放置 yum 源的文件服务器路径\ngpgcheck = 0\nname
    = kubean extension 1\n"
kind: ConfigMap
metadata:
creationTimestamp: "2023-10-18T01:59:02Z"
name: local-repo-config
namespace: gpu-operator
resourceVersion: "59445080"
uid: c5f0ebab-046f-442c-b932-f9003e014387
至此，您已成功为待部署 GPU Operator 的集群创建了离线 yum 源配置文件。 通过在离线安装 GPU Operator 时通过 RepoConfig.ConfigMapName 参数来使用。
GPU 管理 / NVIDIA GPU 管理 / 使用 Volcano
[bookmark: a6ee5cac1bbd12af6]4.1.128 安装 Volcano
随着 Kubernetes（K8s）成为云原生应用编排与管理的首选平台，众多应用正积极向 K8s 迁移。 在人工智能与机器学习领域，由于这些任务通常涉及大量计算，开发者倾向于在 Kubernetes 上构建 AI 平台， 以充分利用其在资源管理、应用编排及运维监控方面的优势。
然而，Kubernetes 的默认调度器主要针对长期运行的服务设计，对于 AI、大数据等需要批量和弹性调度的任务存在诸多不足。 例如，在资源竞争激烈的情况下，默认调度器可能导致资源分配不均，进而影响任务的正常执行。
以 TensorFlow 作业为例，其包含 PS（参数服务器）和 Worker 两种角色，两者需协同工作才能完成任务。 若仅部署单一角色，作业将无法运行。而默认调度器对 Pod 的调度是逐个进行的，无法感知 TFJob 中 PS 和 Worker 的依赖关系。 在高负载情况下，这可能导致多个作业各自分配到部分资源，但均无法完成，从而造成资源浪费。
Volcano 的调度策略优势
Volcano 提供了多种调度策略，以应对上述挑战。其中，Gang-scheduling 策略能确保分布式机器学习训练过程中多个任务（Pod）同时启动， 避免死锁；Preemption scheduling 策略则允许高优先级作业在资源不足时抢占低优先级作业的资源，确保关键任务优先完成。
此外，Volcano 与 Spark、TensorFlow、PyTorch 等主流计算框架无缝对接，并支持 CPU 和 GPU 等异构设备的混合调度，为 AI 计算任务提供了全面的优化支持。
接下来，我们将介绍如何安装和使用 Volcano，以便您能够充分利用其调度策略优势，优化 AI 计算任务。
安装 Volcano
1. 在 集群详情 -> Helm 应用 -> Helm 模板 中找到 Volcano 并安装。   
 [image: ]
 [image: ]
2. 检查并确认 Volcano 是否安装完成，即 volcano-admission、volcano-controllers、volcano-scheduler 组件是否正常运行。  
 [image: ]
通常 Volcano 会和 AI Lab 平台配合使用，以实现数据集、Notebook、任务训练的整个开发、训练流程的有效闭环。
[bookmark: a1d8f98ac4efe7e3f]4.1.129 使用 Volcano 的 Gang Scheduler
Gang 调度策略是 volcano-scheduler 的核心调度算法之一，它满足了调度过程中的 “All or nothing” 的调度需求， 避免 Pod 的任意调度导致集群资源的浪费。具体算法是，观察 Job 下的 Pod 已调度数量是否满足了最小运行数量， 当 Job 的最小运行数量得到满足时，为 Job 下的所有 Pod 执行调度动作，否则，不执行。
使用场景
基于容器组概念的 Gang 调度算法十分适合需要多进程协作的场景。AI 场景往往包含复杂的流程， Data Ingestion、Data Analysts、Data Splitting、Trainer、Serving、Logging 等， 需要一组容器进行协同工作，就很适合基于容器组的 Gang 调度策略。 MPI 计算框架下的多线程并行计算通信场景，由于需要主从进程协同工作，也非常适合使用 Gang 调度策略。 容器组下的容器高度相关也可能存在资源争抢，整体调度分配，能够有效解决死锁。
在集群资源不足的场景下，Gang 的调度策略对于集群资源的利用率的提升是非常明显的。 比如集群现在只能容纳 2 个 Pod，现在要求最小调度的 Pod 数为 3。 那现在这个 Job 的所有的 Pod 都会 pending，直到集群能够容纳 3 个 Pod，Pod 才会被调度。 有效防止调度部分 Pod，不满足要求又占用了资源，使其他 Job 无法运行的情况。
概念说明
Gang Scheduler 是 Volcano 的核心的调度插件，安装 Volcano 后默认就开启了。 在创建工作负载时只需要指定调度器的名称为 Volcano 即可。
Volcano 是以 PodGroup 为单位进行调度的，在创建工作负载时，并不需要手动创建 PodGroup 资源， Volcano 会根据工作负载的信息自动创建。下面是一个 PodGroup 的示例：
apiVersion: scheduling.volcano.sh/v1beta1
kind: PodGroup
metadata:
  name: test
  namespace: default
spec:
  minMember: 1  # (1)!
  minResources:  # (2)!
    cpu: "3"
    memory: "2048Mi"
  priorityClassName: high-prority # (3)!
  queue: default # (4)!
1. 表示该 PodGroup 下 最少 需要运行的 Pod 或任务数量。 如果集群资源不满足 miniMember 数量任务的运行需求，调度器将不会调度任何一个该 PodGroup 内的任务。
2. 表示运行该 PodGroup 所需要的最少资源。当集群可分配资源不满足 minResources 时，调度器将不会调度任何一个该 PodGroup 内的任务。
3. 表示该 PodGroup 的优先级，用于调度器为该 queue 中所有 PodGroup 进行调度时进行排序。 system-node-critical 和 system-cluster-critical 是 2 个预留的值，表示最高优先级。不特别指定时，默认使用 default 优先级或 zero 优先级。
4. 表示该 PodGroup 所属的 queue。queue 必须提前已创建且状态为 open。
使用案例
在 MPI 计算框架下的多线程并行计算通信场景中，我们要确保所有的 Pod 都能调度成功才能保证任务正常完成。 设置 minAvailable 为 4，表示要求 1 个 mpimaster 和 3 个 mpiworker 能运行。
apiVersion: batch.volcano.sh/v1alpha1
kind: Job
metadata:
  name: lm-mpi-job
  labels:
    "volcano.sh/job-type": "MPI"
spec:
  minAvailable: 4
  schedulerName: volcano
  plugins:
    ssh: []
    svc: []
  policies:
    - event: PodEvicted
      action: RestartJob
  tasks:
    - replicas: 1
      name: mpimaster
      policies:
        - event: TaskCompleted
          action: CompleteJob
      template:
        spec:
          containers:
            - command:
                - /bin/sh
                - -c
                - |
                  MPI_HOST=`cat /etc/volcano/mpiworker.host | tr "\n" ","`;
                  mkdir -p /var/run/sshd; /usr/sbin/sshd;
                  mpiexec --allow-run-as-root --host ${MPI_HOST} -np 3 mpi_hello_world;
              image: docker.m.daocloud.io/volcanosh/example-mpi:0.0.1
              name: mpimaster
              ports:
                - containerPort: 22
                  name: mpijob-port
              workingDir: /home
              resources:
                requests:
                  cpu: "500m"
                limits:
                  cpu: "500m"
          restartPolicy: OnFailure
          imagePullSecrets:
            - name: default-secret
    - replicas: 3
      name: mpiworker
      template:
        spec:
          containers:
            - command:
                - /bin/sh
                - -c
                - |
                  mkdir -p /var/run/sshd; /usr/sbin/sshd -D;
              image: docker.m.daocloud.io/volcanosh/example-mpi:0.0.1
              name: mpiworker
              ports:
                - containerPort: 22
                  name: mpijob-port
              workingDir: /home
              resources:
                requests:
                  cpu: "1000m"
                limits:
                  cpu: "1000m"
          restartPolicy: OnFailure
          imagePullSecrets:
            - name: default-secret
生成 PodGroup 的资源：
apiVersion: scheduling.volcano.sh/v1beta1
kind: PodGroup
metadata:
  annotations:
  creationTimestamp: "2024-05-28T09:18:50Z"
  generation: 5
  labels:
    volcano.sh/job-type: MPI
  name: lm-mpi-job-9c571015-37c7-4a1a-9604-eaa2248613f2
  namespace: default
  ownerReferences:
  - apiVersion: batch.volcano.sh/v1alpha1
    blockOwnerDeletion: true
    controller: true
    kind: Job
    name: lm-mpi-job
    uid: 9c571015-37c7-4a1a-9604-eaa2248613f2
  resourceVersion: "25173454"
  uid: 7b04632e-7cff-4884-8e9a-035b7649d33b
spec:
  minMember: 4
  minResources:
    count/pods: "4"
    cpu: 3500m
    limits.cpu: 3500m
    pods: "4"
    requests.cpu: 3500m
  minTaskMember:
    mpimaster: 1
    mpiworker: 3
  queue: default
status:
  conditions:
  - lastTransitionTime: "2024-05-28T09:19:01Z"
    message: '3/4 tasks in gang unschedulable: pod group is not ready, 1 Succeeded,
      3 Releasing, 4 minAvailable'
    reason: NotEnoughResources
    status: "True"
    transitionID: f875efa5-0358-4363-9300-06cebc0e7466
    type: Unschedulable
  - lastTransitionTime: "2024-05-28T09:18:53Z"
    reason: tasks in gang are ready to be scheduled
    status: "True"
    transitionID: 5a7708c8-7d42-4c33-9d97-0581f7c06dab
    type: Scheduled
  phase: Pending
  succeeded: 1
从 PodGroup 可以看出，通过 ownerReferences 关联到工作负载，并设置最小运行的 Pod 数为 4。
[bookmark: acf9288c8ca503d1b]4.1.130 优先级抢占（Preemption scheduling）策略
Volcano 通过 Priority 插件实现了优先级抢占策略，即 Preemption scheduling 策略。在集群资源有限且多个 Job 等待调度时， 如果使用 Kubernetes 默认调度器，可能会导致具有更多 Pod 数量的 Job 分得更多资源。而 Volcano-scheduler 提供了算法，支持不同的 Job 以 fair-share 的形式共享集群资源。
Priority 插件允许用户自定义 Job 和 Task 的优先级，并根据需求在不同层次上定制调度策略。 例如，对于金融场景、物联网监控场景等需要较高实时性的应用，Priority 插件能够确保其优先得到调度。
使用方式
优先级的决定基于配置的 PriorityClass 中的 Value 值，值越大优先级越高。默认已启用，无需修改。可通过以下命令确认或修改。
kubectl -n volcano-system edit configmaps volcano-scheduler-configmap
使用案例
假设集群中存在两个空闲节点，并有三个优先级不同的工作负载：high-priority、med-priority 和 low-priority。 当 high-priority 工作负载运行并占满集群资源后，再提交 med-priority 和 low-priority 工作负载。 由于集群资源全部被更高优先级的工作负载占用，med-priority 和 low-priority 工作负载将处于 pending 状态。 当 high-priority 工作负载结束后，根据优先级调度原则，med-priority 工作负载将优先被调度。
1. 通过 priority.yaml 创建 3 个优先级定义，分别为：high-priority，med-priority，low-priority。  
cat <<EOF | kubectl apply -f - 
apiVersion: scheduling.k8s.io/v1 
kind: PriorityClass 
items: 
  - metadata: 
      name: high-priority 
    value: 100 
    globalDefault: false 
    description: "This priority class should be used for volcano job only." 
  - metadata: 
      name: med-priority 
    value: 50 
    globalDefault: false 
    description: "This priority class should be used for volcano job only." 
  - metadata: 
      name: low-priority 
    value: 10 
    globalDefault: false 
    description: "This priority class should be used for volcano job only." 
EOF
2. 查看优先级定义信息。   
kubectl get PriorityClass
NAME                      VALUE        GLOBAL-DEFAULT   AGE  
high-priority             100          false            97s  
low-priority              10           false            97s  
med-priority              50           false            97s  
system-cluster-critical   2000000000   false            6d6h  
system-node-critical      2000001000   false            6d6h
3. 创建高优先级工作负载 high-priority-job，占用集群的全部资源。      
cat <<EOF | kubectl apply -f -  
apiVersion: batch.volcano.sh/v1alpha1  
kind: Job  
metadata:  
  name: priority-high  
spec:  
  schedulerName: volcano  
  minAvailable: 4  
  priorityClassName: high-priority  
  tasks:  
    - replicas: 4  
      name: "test"  
      template:  
        spec:  
          containers:  
            - image: alpine  
              command: ["/bin/sh", "-c", "sleep 1000"]  
              imagePullPolicy: IfNotPresent  
              name: running  
              resources:  
                requests:  
                  cpu: "4"  
          restartPolicy: OnFailure  
EOF
 通过 kubectl get pod 查看 Pod运行 信息：
kubectl get pods
NAME                   READY   STATUS    RESTARTS   AGE  
priority-high-test-0   1/1     Running   0          3s  
priority-high-test-1   1/1     Running   0          3s  
priority-high-test-2   1/1     Running   0          3s  
priority-high-test-3   1/1     Running   0          3s
 此时，集群节点资源已全部被占用。
4. 创建中优先级工作负载 med-priority-job 和低优先级工作负载 low-priority-job。      
cat <<EOF | kubectl apply -f -  
apiVersion: batch.volcano.sh/v1alpha1  
kind: Job  
metadata:  
  name: priority-medium  
spec:  
  schedulerName: volcano  
  minAvailable: 4  
  priorityClassName: med-priority  
  tasks:  
    - replicas: 4  
      name: "test"  
      template:  
        spec:  
          containers:  
            - image: alpine  
              command: ["/bin/sh", "-c", "sleep 1000"]  
              imagePullPolicy: IfNotPresent  
              name: running  
              resources:  
                requests:  
                  cpu: "4"  
          restartPolicy: OnFailure  
EOF
cat <<EOF | kubectl apply -f -  
apiVersion: batch.volcano.sh/v1alpha1  
kind: Job  
metadata:  
  name: priority-low  
spec:  
  schedulerName: volcano  
  minAvailable: 4  
  priorityClassName: low-priority  
  tasks:  
    - replicas: 4  
      name: "test"  
      template:  
        spec:  
          containers:  
            - image: alpine  
              command: ["/bin/sh", "-c", "sleep 1000"]  
              imagePullPolicy: IfNotPresent  
              name: running  
              resources:  
                requests:  
                  cpu: "4"  
          restartPolicy: OnFailure  
EOF
 通过 kubectl get pod 查看 Pod 运行信息，集群资源不足，Pod 处于 Pending 状态：
kubectl get pods
NAME                     READY   STATUS    RESTARTS   AGE  
priority-high-test-0     1/1     Running   0          3m29s  
priority-high-test-1     1/1     Running   0          3m29s  
priority-high-test-2     1/1     Running   0          3m29s  
priority-high-test-3     1/1     Running   0          3m29s  
priority-low-test-0      0/1     Pending   0          2m26s  
priority-low-test-1      0/1     Pending   0          2m26s  
priority-low-test-2      0/1     Pending   0          2m26s  
priority-low-test-3      0/1     Pending   0          2m26s  
priority-medium-test-0   0/1     Pending   0          2m36s  
priority-medium-test-1   0/1     Pending   0          2m36s  
priority-medium-test-2   0/1     Pending   0          2m36s  
priority-medium-test-3   0/1     Pending   0          2m36s
5. 删除 high_priority_job 工作负载，释放集群资源，med_priority_job 会被优先调度。 执行 kubectl delete -f high_priority_job.yaml 释放集群资源，查看 Pod 的调度信息：  
kubectl get pods
NAME                     READY   STATUS    RESTARTS   AGE  
priority-low-test-0      0/1     Pending   0          5m18s  
priority-low-test-1      0/1     Pending   0          5m18s  
priority-low-test-2      0/1     Pending   0          5m18s  
priority-low-test-3      0/1     Pending   0          5m18s  
priority-medium-test-0   1/1     Running   0          5m28s  
priority-medium-test-1   1/1     Running   0          5m28s  
priority-medium-test-2   1/1     Running   0          5m28s  
priority-medium-test-3   1/1     Running   0          5m28s
[bookmark: aa4eef37c28a89ba1]4.1.131 使用 Volcano Binpack 调度策略
Binpack 调度算法的目标是尽量把已被占用的节点填满（尽量不往空白节点分配）。具体实现上，Binpack 调度算法会给投递的节点打分， 分数越高表示节点的资源利用率越高。通过尽可能填满节点，将应用负载靠拢在部分节点，这种调度算法能够尽可能减小节点内的碎片， 在空闲的机器上为申请了更大资源请求的 Pod 预留足够的资源空间，使集群下空闲资源得到最大化的利用。
前置条件
预先在 DCE 上安装 Volcano 组件。
Binpack 算法原理
Binpack 在对一个节点打分时，会根据 Binpack 插件自身权重和各资源设置的权重值综合打分。 首先，对 Pod 请求资源中的每类资源依次打分，以 CPU 为例，CPU 资源在待调度节点的得分信息如下：
CPU.weight * (request + used) / allocatable
即 CPU 权重值越高，得分越高，节点资源使用量越满，得分越高。Memory、GPU 等资源原理类似。其中：
• CPU.weight 为用户设置的 CPU 权重
• request 为当前 Pod 请求的 CPU 资源量
• used 为当前节点已经分配使用的 CPU 量
• allocatable 为当前节点 CPU 可用总量
通过 Binpack 策略的节点总得分如下：
binpack.weight * (CPU.score + Memory.score + GPU.score) / (CPU.weight + Memory.weight + GPU.weight) * 100
即 Binpack 插件的权重值越大，得分越高，某类资源的权重越大，该资源在打分时的占比越大。其中：
• binpack.weight 为用户设置的装箱调度策略权重
• CPU.score 为 CPU 资源得分，CPU.weight 为 CPU 权重
• Memory.score 为 Memory 资源得分，Memory.weight 为 Memory 权重
• GPU.score 为 GPU 资源得分，GPU.weight 为 GPU 权重
[image: ]
如图所示，集群中存在两个节点，分别为 Node1 和 Node 2，在调度 Pod 时，Binpack 策略对两个节点分别打分。 假设集群中 CPU.weight 配置为 1，Memory.weight 配置为 1，GPU.weight 配置为 2，binpack.weight 配置为 5。
1. Binpack 对 Node 1 的资源打分，各资源的计算公式为：  
– CPU Score：  
 CPU.weight * (request + used) / allocatable = 1 * (2 + 4) / 8 = 0.75
– Memory Score：  
 Memory.weight * (request + used) / allocatable = 1 * (4 + 8) / 16 = 0.75
– GPU Score：  
 GPU.weight * (request + used) / allocatable = 2 * (4 + 4) / 8 = 2
2. 节点总得分的计算公式为：    
binpack.weight * (CPU.score + Memory.score + GPU.score) / (CPU.weight + Memory.weight + GPU.weight) * 100
 假设 binpack.weight 配置为 5，Node 1 在 Binpack 策略下的得分为：
5 * (0.75 + 0.75 + 2) / (1 + 1 + 2) * 100 = 437.5
3. Binpack 对 Node 2 的资源打分：  
– CPU Score：  
 CPU.weight * (request + used) / allocatable = 1 * (2 + 6) / 8 = 1
– Memory Score：  
 Memory.weight * (request + used) / allocatable = 1 * (4 + 8) / 16 = 0.75
– GPU Score：  
 GPU.weight * (request + used) / allocatable = 2 * (4 + 4) / 8 = 2
4. Node 2 在 Binpack 策略下的得分为： 
5 * (1 + 0.75 + 2) / (1 + 1 + 2) * 100 = 468.75
综上，Node 2 得分大于 Node 1，按照 Binpack 策略，Pod 将会优先调度至 Node 2。
使用案例
Binpack 调度插件在安装 Volcano 的时候默认就会开启；如果用户没有配置权重，则使用如下默认的配置权重。
- plugins:
    - name: binpack
      arguments:
        binpack.weight: 1
        binpack.cpu: 1
        binpack.memory: 1
默认权重不能体现堆叠特性，因此需要修改为 binpack.weight: 10。
kubectl -n volcano-system edit configmaps volcano-scheduler-configmap
- plugins:
    - name: binpack
      arguments:
        binpack.weight: 10
        binpack.cpu: 1
        binpack.memory: 1
        binpack.resources: nvidia.com/gpu, example.com/foo
        binpack.resources.nvidia.com/gpu: 2
        binpack.resources.example.com/foo: 3
改好之后重启 volcano-scheduler Pod 使其生效。
创建如下的 Deployment。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: binpack-test
  labels:
    app: binpack-test
spec:
  replicas: 2
  selector:
    matchLabels:
      app: test
  template:
    metadata:
      labels:
        app: test
    spec:
      schedulerName: volcano
      containers:
        - name: test
          image: busybox
          imagePullPolicy: IfNotPresent
          command: ["sh", "-c", 'echo "Hello, Kubernetes!" && sleep 3600']
          resources:
            requests:
              cpu: 500m
            limits:
              cpu: 500m
在两个 Node 的集群上可以看到 Pod 被调度到一个 Node 上。
[image: ]
[bookmark: ad8313aeb9418e15d]4.1.132 DRF（Dominant Resource Fairness） 调度策略
DRF 调度策略认为占用资源较少的任务具有更高的优先级。这样能够满足更多的作业，不会因为一个胖业务， 饿死大批小业务。DRF 调度算法能够确保在多种类型资源共存的环境下，尽可能满足分配的公平原则。
使用方式
DRF 调度策略默认已启用，无需任何配置。
kubectl -n volcano-system view configmaps volcano-scheduler-configmap
使用案例
在 AI 训练，或大数据计算中，通过有限运行使用资源少的任务，这样可以让集群资源使用率更高，而且还能避免小任务被饿死。 如下创建两个 Job，一个是小资源需求，一个是大资源需求，可以看出来小资源需求的 Job 优先运行起来。
cat <<EOF | kubectl apply -f -  
apiVersion: batch.volcano.sh/v1alpha1  
kind: Job  
metadata:  
  name: small-resource  
spec:  
  schedulerName: volcano  
  minAvailable: 4  
  priorityClassName: small-resource  
  tasks:  
    - replicas: 4  
      name: "test"  
      template:  
        spec:  
          containers:  
            - image: alpine  
              command: ["/bin/sh", "-c", "sleep 1000"]  
              imagePullPolicy: IfNotPresent  
              name: running  
              resources:  
                requests:  
                  cpu: "1"  
          restartPolicy: OnFailure  
---  
apiVersion: batch.volcano.sh/v1alpha1  
kind: Job  
metadata:  
  name: large-resource  
spec:  
  schedulerName: volcano  
  minAvailable: 4  
  priorityClassName: large-resource  
  tasks:  
    - replicas: 4  
      name: "test"  
      template:  
        spec:  
          containers:  
            - image: alpine  
              command: ["/bin/sh", "-c", "sleep 1000"]  
              imagePullPolicy: IfNotPresent  
              name: running  
              resources:  
                requests:  
                  cpu: "2"  
          restartPolicy: OnFailure  
EOF
[bookmark: a0f9509e132261aa9]4.1.133 NUMA 亲和性调度
NUMA 节点是 Non-Uniform Memory Access（非统一内存访问）架构中的一个基本组成单元，一个 Node 节点是多个 NUMA 节点的集合， 在多个 NUMA 节点之间进行内存访问时会产生延迟，开发者可以通过优化任务调度和内存分配策略，来提高内存访问效率和整体性能。
使用场景
Numa 亲和性调度的常见场景是那些对 CPU 参数敏感/调度延迟敏感的计算密集型作业。如科学计算、视频解码、动漫动画渲染、大数据离线处理等具体场景。
调度策略
Pod 调度时可以采用的 NUMA 放置策略，具体策略对应的调度行为请参见 Pod 调度行为说明。
• single-numa-node：Pod 调度时会选择拓扑管理策略已经设置为 single-numa-node 的节点池中的节点，且 CPU 需要放置在相同 NUMA 下，如果节点池中没有满足条件的节点，Pod 将无法被调度。
• restricted：Pod 调度时会选择拓扑管理策略已经设置为 restricted 节点池的节点，且 CPU 需要放置在相同的 NUMA 集合下，如果节点池中没有满足条件的节点，Pod 将无法被调度。
• best-effort：Pod 调度时会选择拓扑管理策略已经设置为 best-effort 节点池的节点，且尽量将 CPU 放置在相同 NUMA 下，如果没有节点满足这一条件，则选择最优节点进行放置。
调度原理
当Pod设置了拓扑策略时，Volcano 会根据 Pod 设置的拓扑策略预测匹配的节点列表。 调度过程如下：
1. 根据 Pod 设置的 Volcano 拓扑策略，筛选具有相同策略的节点。 
2. 在设置了相同策略的节点中，筛选 CPU 拓扑满足该策略要求的节点进行调度。 
	Pod 可配置的拓扑策略
	1. 根据 Pod 设置的拓扑策略，筛选可调度的节点
	2. 进一步筛选 CPU 拓扑满足策略的节点进行调度

	none
	针对配置了以下几种拓扑策略的节点，调度时均无筛选行为。none：可调度；best-effort：可调度；restricted：可调度；single-numa-node：可调度
	-

	best-effort
	筛选拓扑策略同样为“best-effort”的节点：none：不可调度；best-effort：可调度；restricted：不可调度；single-numa-node：不可调度
	尽可能满足策略要求进行调度：优先调度至单 NUMA 节点，如果单 NUMA 节点无法满足 CPU 申请值，允许调度至多个 NUMA 节点。

	restricted
	筛选拓扑策略同样为“restricted”的节点：none：不可调度；best-effort：不可调度；restricted：可调度；single-numa-node：不可调度
	严格限制的调度策略：单 NUMA 节点的CPU容量上限大于等于 CPU 的申请值时，仅允许调度至单 NUMA 节点。此时如果单 NUMA 节点剩余的 CPU 可使用量不足，则 Pod 无法调度。单 NUMA 节点的 CPU 容量上限小于 CPU 的申请值时，可允许调度至多个 NUMA 节点。

	single-numa-node
	筛选拓扑策略同样为“single-numa-node”的节点：none：不可调度；best-effort：不可调度；restricted：不可调度；single-numa-node：可调度
	仅允许调度至单 NUMA 节点。



配置 NUMA 亲和调度策略
1. 在 Job 中配置 policies  
task: 
  - replicas: 1 
    name: "test-1" 
    topologyPolicy: single-numa-node 
  - replicas: 1 
    name: "test-2" 
    topologyPolicy: best-effort 
2. 修改 kubelet 的调度策略，设置 --topology-manager-policy 参数，支持的策略有四种：  
– none（默认）
– best-effort
– restricted
– single-numa-node
使用案例
1. 示例一：在无状态工作负载中配置 NUMA 亲和性。   
kind: Deployment  
apiVersion: apps/v1  
metadata:  
  name: numa-tset  
spec:  
  replicas: 1  
  selector:  
    matchLabels:  
      app: numa-tset  
  template:  
    metadata:  
      labels:  
        app: numa-tset  
      annotations:  
        volcano.sh/numa-topology-policy: single-numa-node    # set the topology policy  
    spec:  
      containers:  
        - name: container-1  
          image: nginx:alpine  
          resources:  
            requests:  
              cpu: 2           # 必须为整数，且需要与limits中一致  
              memory: 2048Mi  
            limits:  
              cpu: 2           # 必须为整数，且需要与requests中一致  
              memory: 2048Mi  
      imagePullSecrets:  
      - name: default-secret
2. 示例二：创建一个 Volcano Job，并使用 NUMA 亲和性。 
apiVersion: batch.volcano.sh/v1alpha1  
kind: Job  
metadata:  
  name: vj-test  
spec:  
  schedulerName: volcano  
  minAvailable: 1  
  tasks:  
    - replicas: 1  
      name: "test"  
      topologyPolicy: best-effort   # set the topology policy for task  
      template:  
        spec:  
          containers:  
            - image: alpine  
              command: ["/bin/sh", "-c", "sleep 1000"]  
              imagePullPolicy: IfNotPresent  
              name: running  
              resources:  
                limits:  
                  cpu: 20  
                  memory: "100Mi"  
          restartPolicy: OnFailure
NUMA 调度分析
假设 NUMA 节点情况如下：
	工作节点
	节点策略拓扑管理器策略
	NUMA 节点 0 上的可分配 CPU
	NUMA 节点 1 上的可分配 CPU

	node-1
	single-numa-node
	16U
	16U

	node-2
	best-effort
	16U
	16U

	node-3
	best-effort
	20U
	20U



• 示例一中，Pod 的 CPU 申请值为 2U，设置拓扑策略为“single-numa-node”，因此会被调度到相同策略的 node-1。
• 示例二中，Pod 的 CPU 申请值为20U，设置拓扑策略为“best-effort”，它将被调度到 node-3， 因为 node-3 可以在单个 NUMA 节点上分配 Pod 的 CPU 请求，而 node-2 需要在两个 NUMA 节点上执行此操作。
查看当前节点的 CPU 概况
您可以通过 lscpu 命令查看当前节点的 CPU 概况：
lscpu 
... 
CPU(s): 32 
NUMA node(s): 2 
NUMA node0 CPU(s): 0-15 
NUMA node1 CPU(s): 16-31
查看当前节点的 CPU 分配
然后查看 NUMA 节点使用情况：
# 查看当前节点的 CPU 分配
cat /var/lib/kubelet/cpu_manager_state
{"policyName":"static","defaultCpuSet":"0,10-15,25-31","entries":{"777870b5-c64f-42f5-9296-688b9dc212ba":{"container-1":"16-24"},"fb15e10a-b6a5-4aaa-8fcd-76c1aa64e6fd":{"container-1":"1-9"}},"checksum":318470969}
以上示例中表示，节点上运行了两个容器，一个占用了 NUMA node0 的1-9 核，另一个占用了 NUMA node1 的 16-24 核。
GPU 管理 / 昇腾 NPU 管理
[bookmark: a2a431e364386ede5]4.1.134 昇腾 NPU 组件安装
本章节提供昇腾 NPU 驱动、Device Plugin、NPU-Exporter 等组件的安装指导。
前提条件
1. 安装前请确认支持的 NPU 型号，详情请参考昇腾 NPU 矩阵
2. 请确认 对应 NPU 型号所要求的内核版本是否匹配，详情请参考昇腾 NPU 矩阵
3. 准备 Kubernetes 基础环境
安装步骤
使用 NPU 资源之前，需要完成固件安装、NPU 驱动安装、 Docker Runtime 安装、用户创建、日志目录创建以及 NPU Device Plugin 安装，详情参考如下步骤。
安装固件
1. 安装前请确认内核版本在“二进制安装”安装方式对应的版本范围内，则可以直接安装NPU驱动固件。
2. 固件与驱动下载请参考固件下载地址
3. 固件安装请参考安装 NPU 驱动固件
安装 NPU 驱动
1. 如驱动未安装，请参考昇腾官方文档进行安装。例如 Ascend910，参考 910 驱动安装文档。
2. 运行 npu-smi info 命令，并且能够正常返回 NPU 信息，表示 NPU 驱动与固件已就绪。
[image: ]
安装 Docker Runtime
1. 下载 Ascend Docker Runtime     
 社区版下载地址：https://www.hiascend.com/zh/software/mindx-dl/community
wget -c https://mindx.obs.cn-south-1.myhuaweicloud.com/OpenSource/MindX/MindX%205.0.RC2/MindX%20DL%205.0.RC2/Ascend-docker-runtime_5.0.RC2_linux-x86_64.run
 安装到指定路径下，依次执行以下两条命令，参数为指定的安装路径:
chmod u+x Ascend-docker-runtime_5.0.RC2_linux-x86_64.run 
./Ascend-docker-runtime_{version}_linux-{arch}.run --install --install-path=<path>
2. 修改 containerd 配置文件        
 containerd 无默认配置文件时，依次执行以下3条命令，创建配置文件：
mkdir /etc/containerd 
containerd config default > /etc/containerd/config.toml 
vim /etc/containerd/config.toml
 containerd 有配置文件时：
vim /etc/containerd/config.toml
 根据实际情况修改 runtime 的安装路径，主要修改 runtime 字段：
... 
[plugins."io.containerd.monitor.v1.cgroups"]
   no_prometheus = false  
[plugins."io.containerd.runtime.v1.linux"]
   shim = "containerd-shim"
   runtime = "/usr/local/Ascend/Ascend-Docker-Runtime/ascend-docker-runtime"
   runtime_root = ""
   no_shim = false
   shim_debug = false
 [plugins."io.containerd.runtime.v2.task"]
   platforms = ["linux/amd64"]
...
 执行以下命令，重启 containerd：
systemctl restart containerd
用户创建
在对应组件安装的节点上执行以下命令创建用户。
# Ubuntu 操作系统
useradd -d /home/hwMindX -u 9000 -m -s /usr/sbin/nologin hwMindX
usermod -a -G HwHiAiUser hwMindX
# Centos 操作系统
useradd -d /home/hwMindX -u 9000 -m -s /sbin/nologin hwMindX
usermod -a -G HwHiAiUser hwMindX
日志目录创建
在对应节点创建组件日志父目录和各组件的日志目录，并设置目录对应属主和权限。执行下述命令，创建组件日志父目录。
mkdir -m 755 /var/log/mindx-dl
chown root:root /var/log/mindx-dl
执行下述命令，创建 Device Plugin 组件日志目录。
mkdir -m 750 /var/log/mindx-dl/devicePlugin
chown root:root /var/log/mindx-dl/devicePlugin
注意
请分别为所需组件创建对应的日志目录，当前案例中只需要 Device Plugin 组件。 如果有其他组件需求请参考官方文档
创建节点 Label
参考下述命令在对应节点上创建 Label：
# 在安装了驱动的计算节点创建此标签
kubectl label node {nodename} huawei.com.ascend/Driver=installed
kubectl label node {nodename} node-role.kubernetes.io/worker=worker
kubectl label node {nodename} workerselector=dls-worker-node
kubectl label node {nodename} host-arch=huawei-arm //或者host-arch=huawei-x86 ，根据实际情况选择
kubectl label node {nodename} accelerator=huawei-Ascend910 //根据实际情况进行选择
# 在控制节点创建此标签
kubectl label node {nodename} masterselector=dls-master-node
安装 Device Plugin 和 NpuExporter
功能模块路径： 容器管理 -> 集群管理 ，点击目标集群的名称，从左侧导航栏点击 Helm 应用 -> Helm 模板 -> 搜索 ascend-mindxdl 。
[image: ]
[image: ]
• DevicePlugin ：通过提供通用设备插件机制和标准的设备API接口，供Kubernetes使用设备。建议使用默认的镜像及版本。
• NpuExporter ：基于Prometheus/Telegraf生态，该组件提供接口，帮助用户能够关注到昇腾系列AI处理器以及容器级分配状态。建议使用默认的镜像及版本。
• ServiceMonitor ：默认不开启，开启后可前往可观测性模块查看 NPU 相关监控。如需开启，请确保 insight-agent 已安装并处于运行状态，否则将导致 ascend-mindxdl 安装失败。
• isVirtualMachine ：默认不开启，如果 NPU 节点为虚拟机场景，请开启 isVirtualMachine 参数。
安装成功后，对应命名空间下会出现两个组件，如下图：
[image: ]
同时节点信息上也会出现对应 NPU 的信息：
[image: ]
一切就绪后，我们通过页面创建工作负载时，就能够选择到对应的 NPU 设备，如下图：
[image: ]
注意
有关详细使用步骤，请参照应用使用昇腾（Ascend）NPU。
[bookmark: a282f0789548bc488]4.1.135 应用使用昇腾（Ascend）NPU
本节介绍如何在 DCE 平台使用昇腾 GPU。
前提条件
• 当前 NPU 节点已安装昇腾 （Ascend）驱动。
• 当前 NPU 节点已安装 Ascend-Docker-Runtime 组件。
• 当前集群已安装 NPU MindX DL 套件。
• 当前集群内 NPU 卡未进行任何虚拟化操作或被其它应用占用。
请参考昇腾 NPU 组件安装文档安装基础环境。
快速使用
本文使用昇腾示例库中的 AscentCL 图片分类应用示例。
1. 下载昇腾代码库   
 运行以下命令下载昇腾 Demo 示例代码库，并且请记住代码存放的位置，后续需要使用。
git clone https://gitee.com/ascend/samples.git
2. 准备基础镜像  
 此例使用 Ascent-pytorch 基础镜像，可访问昇腾镜像仓库获取。
3. 准备 YAML    
apiVersion: batch/v1
kind: Job
metadata:
  name: resnetinfer1-1-1usoc
spec:
  template:
    spec:
      containers:
        - image: ascendhub.huawei.com/public-ascendhub/ascend-pytorch:23.0.RC2-ubuntu18.04 # Inference image name
          imagePullPolicy: IfNotPresent
          name: resnet50infer
          securityContext:
            runAsUser: 0
          command:
            - "/bin/bash"
            - "-c"
            - |
              source /usr/local/Ascend/ascend-toolkit/set_env.sh &&
              TEMP_DIR=/root/samples_copy_$(date '+%Y%m%d_%H%M%S_%N') &&
              cp -r /root/samples "$TEMP_DIR" &&
              cd "$TEMP_DIR"/inference/modelInference/sampleResnetQuickStart/python/model &&
              wget https://obs-9be7.obs.cn-east-2.myhuaweicloud.com/003_Atc_Models/resnet50/resnet50.onnx &&
              atc --model=resnet50.onnx --framework=5 --output=resnet50 --input_shape="actual_input_1:1,3,224,224"  --soc_version=Ascend910 &&
              cd ../data &&
              wget https://obs-9be7.obs.cn-east-2.myhuaweicloud.com/models/aclsample/dog1_1024_683.jpg &&
              cd ../scripts &&
              bash sample_run.sh
          resources:
            requests:
              huawei.com/Ascend910: 1 # Number of the Ascend 910 Processors
            limits:
              huawei.com/Ascend910: 1 # The value should be the same as that of requests
          volumeMounts:
            - name: hiai-driver
              mountPath: /usr/local/Ascend/driver
              readOnly: true
            - name: slog
              mountPath: /var/log/npu/conf/slog/slog.conf
            - name: localtime # The container time must be the same as the host time
              mountPath: /etc/localtime
            - name: dmp
              mountPath: /var/dmp_daemon
            - name: slogd
              mountPath: /var/slogd
            - name: hbasic
              mountPath: /etc/hdcBasic.cfg
            - name: sys-version
              mountPath: /etc/sys_version.conf
            - name: aicpu
              mountPath: /usr/lib64/aicpu_kernels
            - name: tfso
              mountPath: /usr/lib64/libtensorflow.so
            - name: sample-path
              mountPath: /root/samples
      volumes:
        - name: hiai-driver
          hostPath:
            path: /usr/local/Ascend/driver
        - name: slog
          hostPath:
            path: /var/log/npu/conf/slog/slog.conf
        - name: localtime
          hostPath:
            path: /etc/localtime
        - name: dmp
          hostPath:
            path: /var/dmp_daemon
        - name: slogd
          hostPath:
            path: /var/slogd
        - name: hbasic
          hostPath:
            path: /etc/hdcBasic.cfg
        - name: sys-version
          hostPath:
            path: /etc/sys_version.conf
        - name: aicpu
          hostPath:
            path: /usr/lib64/aicpu_kernels
        - name: tfso
          hostPath:
            path: /usr/lib64/libtensorflow.so
        - name: sample-path
          hostPath:
            path: /root/samples
      restartPolicy: OnFailure
 以上 YAML 中有一些字段需要根据实际情况进行修改：
1. atc ... --soc_version=Ascend910 使用的是 Ascend910 ，请以实际情况为主 您可以使用 npu-smi info 命令查看显卡型号然后加上 Ascend 前缀即可
2. samples-path 以实际情况为准
3. resources 以实际情况为准
4. 部署 Job 并查看结果         
 使用如下命令创建 Job：
kubectl apply -f ascend-demo.yaml
 查看 Pod 运行状态：
 〔图片 昇腾 Pod 状态〕查看图片
 Pod 成功运行后，查看日志结果。在屏幕上的关键提示信息示例如下图，提示信息中的 Label 表示类别标识， Conf 表示该分类的最大置信度，Class 表示所属类别。这些值可能会根据版本、环境有所不同，请以实际情况为准：
 〔图片 昇腾 demo 运行结果〕查看图片
 结果图片展示：
 〔图片 昇腾 demo 运行结果图片〕查看图片
界面使用
1. 确认集群是否已检测 GPU 卡。点击对应 集群 -> 集群设置 -> Addon 插件 ，查看是否已自动启用并自动检测对应 GPU 类型。 目前集群会自动启用 GPU ，并且设置 GPU 类型为 Ascend 。  
 〔图片 集群设置〕查看图片
2. 部署工作负载，点击对应 集群 -> 工作负载 ，通过镜像方式部署工作负载，选择类型（Ascend）之后，需要配置应用使用的物理卡数量：    
 物理卡数量（huawei.com/Ascend910） ：表示当前 Pod 需要挂载几张物理卡，输入值必须为整数且小于等于宿主机上的卡数量。
 〔图片 负载使用〕查看图片
如果上述值配置的有问题则会出现调度失败，资源分配不了的情况。
[bookmark: ae294791067a14484]4.1.136 启用昇腾虚拟化
昇腾虚拟化分为动态虚拟化和静态虚拟化，本文介绍如何开启并使用昇腾静态虚拟化能力。
前提条件
• Kubernetes 集群环境搭建。 
• 当前 NPU 节点已安装昇腾 （Ascend）驱动。 
• 当前 NPU 节点已安装 Ascend-Docker-Runtime 组件。 
• 当前集群已安装 NPU MindX DL 套件。 
• 支持的 NPU 卡型号：   
– Ascend 310P，已验证
– Ascend 910b（20 核），已验证
– Ascend 910（32 核），官方介绍支持，未实际验证
– Ascend 910（30 核），官方介绍支持，未实际验证
 更多细节参阅官方虚拟化硬件说明。
请参考昇腾 NPU 组件安装文档安装基础环境。
开启虚拟化能力
开启虚拟化能力需要手动修改 ascend-device-plugin-daemonset 组件的启动参数，参考下述命令：
- device-plugin -useAscendDocker=true -volcanoType=false -presetVirtualDevice=true
- logFile=/var/log/mindx-dl/devicePlugin/devicePlugin.log -logLevel=0
切分 VNPU 实例
静态虚拟化需要手动对 VNPU 实例的切分，请参考下述命令：
npu-smi set -t create-vnpu -i 13 -c 0 -f vir02
• i 指的是 card id
• c 指的是 chip id
• vir02 指的是切分规格模板
关于 card id 和 chip id，可以通过 npu-smi info 查询，切分规格可通过 ascend 官方模板进行查询。
切分实例过后可通过下述命令查询切分结果：
npu-smi info -t info-vnpu -i 13 -c 0
查询结果如下：
[image: ]
重启 ascend-device-plugin-daemonset
切分实例后手动重启 device-plugin pod，然后使用 kubectl describe 命令查看已注册 node 的资源：
kubectl describe node {{nodename}}
[image: ]
如何使用设备
在创建应用时，指定资源 key，参考下述 YAML：
......
resources:
  requests:
    huawei.com/Ascend310P-2c: 1
  limits:
    huawei.com/Ascend310P-2c: 1
......
GPU 管理
[bookmark: a45fe6cc5b0c3724b]4.1.137 App 使用天数智芯（Iluvatar）GPU
本节介绍如何在 DCE 平台使用天数智芯虚拟 GPU。
前提条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群已安装天数智芯 GPU 驱动，驱动安装请参考天数智芯官方文档，或联系道客生态团队获取企业级支持：peg-pem@daocloud.io。
• 当前集群内 GPU 卡未进行任何虚拟化操作且未被其它 App 占用。
操作步骤
使用界面配置
1. 确认集群是否已检测 GPU 卡。点击对应 集群 -> 集群设置 -> Addon 插件 ，查看是否已自动启用并自动检测对应 GPU 类型。 目前集群会自动启用 GPU ，并且设置 GPU 类型为 Iluvatar 。  
 〔图片 集群设置〕查看图片
2. 部署工作负载。点击对应 集群 -> 工作负载 ，通过镜像方式部署工作负载，选择类型（Iluvatar）之后，需要配置 App 使用的 GPU 资源：    
– 物理卡数量（iluvatar.ai/vcuda-core）：表示当前 Pod 需要挂载几张物理卡，输入值必须为整数且 小于等于 宿主机上的卡数量。
– 显存使用数量（iluvatar.ai/vcuda-memory）：表示每张卡占用的 GPU 显存，值单位为 MB，最小值为 1，最大值为整卡的显存值。
 〔图片 负载使用〕查看图片
如果上述值配置的有问题则会出现调度失败，资源分配不了的情况。
使用 YAML 配置
创建工作负载申请 GPU 资源，在资源申请和限制配置中增加 iluvatar.ai/vcuda-core: 1、iluvatar.ai/vcuda-memory: 200 参数，配置 App 使用物理卡的资源。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: full-iluvatar-gpu-demo
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: full-iluvatar-gpu-demo
  template:
    metadata:
      labels:
        app: full-iluvatar-gpu-demo
    spec:
      containers:
      - image: nginx:perl
        name: container-0
        resources:
          limits:
            cpu: 250m
            iluvatar.ai/vcuda-core: '1'
            iluvatar.ai/vcuda-memory: '200'
            memory: 512Mi
          requests:
            cpu: 250m
            memory: 512Mi
      imagePullSecrets:
      - name: default-secret
GPU 管理 / 沐曦 GPU 管理
[bookmark: a5e37680ed5019ad4]4.1.138 沐曦 GPU 组件安装与使用
本章节提供沐曦 metax-gpu-extensions、metax-operator 等组件的安装指导和沐曦 GPU 整卡和 vGPU 两种模式的使用方法。
前提条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群内 GPU 卡未进行任何虚拟化操作且未被其它 App 占用。
组件介绍
DCE 内置了两个 helm-chart 包，一个是 metax-gpu-extensions，一个是 metax-operator，根据使用场景可选择安装不同的组件。
1. metax-gpu-extensions：包含 gpu-device 和 gpu-label 两个组件。在使用 Metax-extensions 方案时，用户的应用容器镜像需要基于 MXMACA® 基础镜像构建。且仅适用于 GPU 整卡使用场景。
2. metax-operator：包含 gpu-device、gpu-label、driver-manager、container-runtime、operator-controller 这些组件。 使用这个方案时，用户可选择制作不包含 MXMACA® SDK 的应用容器镜像。它适用于 GPU 整卡和 vGPU 场景。
操作步骤
metax-gpu-extensions
1. 通过左侧导航栏 容器管理 -> 集群管理 ，点击目标集群的名称 
2. 从左侧导航栏点击 Helm 应用 -> Helm 模板 -> 搜索 metax-gpu-extensions 
3. 出现对应组件，开始安装。      
 [image: ]
 部署成功之后，可以在节点上查看到资源。
 [image: ]
 在 DCE 平台的节点列表上看到带有 Metax GPU 的标签
 [image: ]
metax-operator
与安装 gpu-extensions 类似，搜索 metax-operator，找到后直接开始安装。
[image: ]
使用 GPU
安装后可在工作负载中使用沐曦 GPU。注意启用 GPU 后，需选择GPU类型为 Metax GPU
[image: ]
进入容器，执行 mx-smi 可查看 GPU 的使用情况.
[image: ]
[bookmark: a18500a7cc4c34b61]4.1.139 沐曦 GPU 组件离线安装与使用
本章节提供沐曦 metax-gpu-extensions、metax-operator 等组件的离线安装指导和沐曦 GPU 卡的使用方法。
前提条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群内 GPU 卡未进行任何虚拟化操作且未被其它 App 占用。
• 镜像仓库已经导入 Addon 离线安装包, 它的使用方式请参考Addon 离线安装包使用。
组件说明
DCE 内置了两个 helm-chart 包，一个是 metax-gpu-extensions，一个是 metax-operator，根据使用场景可选择安装不同的组件。
1. metax-gpu-extensions：包含 gpu-device 和 gpu-label 两个组件。在使用 Metax-extensions 方案时，用户的应用容器镜像需要基于 MXMACA® 基础镜像构建。且仅适用于 GPU 整卡使用场景。
2. metax-operator：包含 gpu-device、gpu-label、driver-manager、container-runtime、operator-controller 这些组件。 使用这个方案时，用户可选择制作不包含 MXMACA® SDK 的应用容器镜像。它适用于 GPU 整卡和 vGPU 场景。
操作步骤
1. 通过左侧导航栏 容器管理 -> 集群管理 ，点击目标集群的名称
2. 从左侧导航栏点击 Helm 应用 -> Helm 模板 -> 搜索 metax
3. 出现如下两个组件，根据需要选择性安装。
[image: ]
📢📢📢 安装注意事项
当前 metax-operator chart 已经默认内置 metax-exporter， 可以不用主动安装它。
GPU 管理
[bookmark: a22f4b0db36ab41cc]4.1.140 使用寒武纪 GPU
本文介绍如何在 DCE 中使用寒武纪 GPU。
前置条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群已安装寒武纪固件、驱动以及DevicePlugin组件，安装详情请参考官方文档： 
– 驱动固件安装
– DevicePlugin 安装
在安装 DevicePlugin 时请关闭 --enable-device-type 参数，否则 DCE5.0 将无法正确识别寒武纪 GPU。
寒武纪 GPU 模式介绍
寒武纪 GPU 有以下几种模式：
• 整卡模式：将寒武纪GPU以整卡的方式注册到集群当中进行使用。
• Share 模式：可以将一张寒武纪 GPU 共享给多个 Pod 进行使用，可以通过 virtualization-num 参数进行设置可共享容器的数量。
• Dynamic smlu 模式：进一步对资源进行了细化，可以控制分配给容器的显存、算力的大小。
• Mim 模式：可以将寒武纪 GPU 按照固定的规格切分成多张 GPU 进行使用。
DCE 使用寒武纪
这里以 Dynamic smlu 模式为例：
1. 在正确安装 DevicePlugin 等组件后，点击对应 集群 -> 集群运维-> 集群设置 -> Addon 插件 ，查看是否已自动启用并自动检测对应 GPU 类型。  
 [image: ]
2. 点击节点管理页面，查看节点是否已经正确识别到对应的 GPU 类型。  
 [image: ]
3. 部署工作负载。点击对应 集群 -> 工作负载 ，通过镜像方式部署工作负载，选择类型（MLU VGPU）之后，需要配置 App 使用的 GPU 资源：   
– GPU 算力（cambricon.com/mlu.smlu.vcore）：表示当前 Pod 需要使用核心的百分比数量。
– GPU 显存（cambricon.com/mlu.smlu.vmemory）：表示当前 Pod 需要使用显存的大小，单位是 MB。
 [image: ]
使用 YAML 配置
参考 YAML 文件如下：
apiVersion: v1  
kind: Pod  
metadata:  
  name: pod1  
spec:  
  restartPolicy: OnFailure  
  containers:  
    - image: ubuntu:16.04  
      name: pod1-ctr  
      command: ["sleep"]  
      args: ["100000"]  
      resources:  
        limits:  
          cambricon.com/mlu: "1" # use this when device type is not enabled, else delete this line.  
          #cambricon.com/mlu: "1" #uncomment to use when device type is enabled  
          #cambricon.com/mlu.share: "1" #uncomment to use device with env-share mode  
          #cambricon.com/mlu.mim-2m.8gb: "1" #uncomment to use device with mim mode  
          #cambricon.com/mlu.smlu.vcore: "100" #uncomment to use device with mim mode  
          #cambricon.com/mlu.smlu.vmemory: "1024" #uncomment to use device with mim mode
[bookmark: a0784d3d26ee2a0fd]4.1.141 Pod 与 GPU 卡的占用关系
本文介绍在容器管理使用 GPU 资源后，如何通过页面查看 Pod 与 GPU 卡的占用关系
前置条件
• 集群上已安装 GPU 卡及对应驱动插件
• 集群已启用 GPU
• 已使用 GPU 资源正确部署了应用
操作步骤
1. 进入相应的集群，展开工作负载菜单，进入 容器组 列表。在搜索栏中选择 GPU 类型，选择对应的类型进行过滤筛选，可看到哪些 Pod 正在占用 GPU 资源。  
 [image: ]
2. 若已知该 Pod 正在占用 GPU 资源，可通过搜索 Pod 名称，在 Pod 列表和详情中查看该 Pod 占用的 GPU 类型及资源等。   
 [image: ]
 [image: ]
[bookmark: a52d02dcc3d852d7f]4.1.142 GPU 相关 FAQ
Pod 内 nvidia-smi 看不到 GPU 进程
Q: 在使用 GPU 的 Pod 内执行 nvidia-smi 命令看不到使用 GPU 的进程信息，包括整卡模式、vGPU 模式等。
A: 因为有 PID namespace 隔离，导致在 Pod 内查看不到 GPU 进程，如果要查看 GPU 进程有如下几种方法：
• 在使用 GPU 的工作负载配置 hostPID: true，使其可以查看到宿主机上的 PID
• 在 gpu-operator 的 driver Pod 中执行 nvidia-smi 命令查看进程
• 在宿主机上执行 chroot /run/nvidia/driver nvidia-smi 命令查看进程
更新历史工作负载的GPU type导致Pod调度失败
Q: 在集群中只有整卡模式的节点时，创建一个该GPU类型工作负载，副本缩为0，集群所有节点模式切换为vGPU模式，更新该工作负载使其使用vGPU，为什么Pod显示调度失败，并且Pod spec中含有两个类型的GPU limit信息？
resources:
  limits:
    cpu: 250m
    memory: 512Mi
    nvidia.com/gpu: '1'  # 历史GPU type
    nvidia.com/gpucores: '5'
    nvidia.com/gpumem: 100k
    nvidia.com/vgpu: '1'
A: 当集群节点GPU模式切换时，平台会检测节点上是否存在不同GPU模式的Pod，副本缩为0规避了此情形。当更新负载时，前端此处根据集群中存在的GPU type抹除Pod中非用户选择的GPU type。因集群中已不存在历史GPU type，发生了此问题。
解决方法：
• 手动删除工作负载的resources.limit中的历史GPU type的标签即可。
最佳实践
[bookmark: a0da624e04a495531]4.1.143 HAMi 企业版安装和配置指南
本文介绍如何在 DCE 平台上安装和配置 HAMi（异构 AI 计算虚拟化中间件）企业版，实现 GPU 虚拟化功能。
注意
本文适用于已部署 DCE 平台的企业用户，需要启用 GPU 虚拟化功能以支持多容器共享 GPU 资源。 HAMi 企业版提供更强大的 GPU 资源管理和虚拟化能力，详细信息请参考 HAMi 项目官网。
前提条件
在开始安装 HAMi 企业版之前，请确保满足以下条件：
系统要求
• 已成功部署 DCE 平台
• Kubernetes 集群版本 1.20 或更高
• 集群中至少有一个配置了 GPU 的节点 （本文以 NVIDIA GPU 卡为例）
• 具有集群管理员权限
GPU 硬件要求
• 推荐 NVIDIA GPU 卡（支持 CUDA），参阅 HAMi 企业版支持的 GPU 类型。
• GPU 驱动程序已正确安装
• 支持 GPU 虚拟化的硬件架构
警告
在开始安装之前，请确保已备份重要数据，并在测试环境中验证安装过程。
获取 GPU UUID
在安装 HAMi 企业版之前，需要获取 GPU 设备的 UUID 用于许可证申请。根据您的环境配置，可以选择以下两种方法之一。
方法一：宿主机直接获取（推荐）
如果 GPU 驱动程序直接安装在宿主机上，可以使用以下命令获取 GPU UUID：
# 列出所有 GPU 设备及其 UUID
nvidia-smi -L
预期输出示例：
GPU 0: NVIDIA H800 (UUID: GPU-12345678-1234-1234-1234-123456789abc)
GPU 1: NVIDIA H800 (UUID: GPU-87654321-4321-4321-4321-cba987654321)
从输出中提取 UUID 信息：
# 仅显示 UUID
nvidia-smi -L | grep -oP 'UUID: \K[^)]*'
预期输出：
GPU-12345678-1234-1234-1234-123456789abc
GPU-87654321-4321-4321-4321-cba987654321
方法二：容器内获取
如果 GPU 驱动程序不是直接安装在宿主机上，需要将 GPU 设备挂载到容器中获取 UUID：
# 创建临时容器并挂载 GPU 设备
docker run --rm --gpus all nvidia/cuda:11.8-base-ubuntu20.04 nvidia-smi -L
或者使用 Kubernetes Pod 的方式：
apiVersion: v1
kind: Pod
metadata:
  name: gpu-uuid-checker
spec:
  containers:
    - name: cuda
      image: nvidia/cuda:11.8-base-ubuntu20.04
      command: ["nvidia-smi", "-L"]
      resources:
        limits:
          nvidia.com/gpu: 1
  restartPolicy: Never
应用 Pod 配置并查看输出：
# 创建 Pod
kubectl apply -f gpu-uuid-checker.yaml
 
# 查看 Pod 日志获取 UUID
kubectl logs gpu-uuid-checker
 
# 清理临时 Pod
kubectl delete pod gpu-uuid-checker
提示
建议记录所有 GPU 设备的 UUID，这些信息将用于后续的许可证申请和配置过程。 如果您有多个 GPU 节点，需要分别在每个节点上执行上述操作。
许可证申请和管理
HAMi 企业版需要有效的许可证才能正常运行。本节介绍如何申请和管理许可证。
申请企业版许可证
1. 准备 GPU UUID 信息  
使用上一节获取的 GPU UUID 信息，准备许可证申请所需的设备清单。
2. 联系 HAMi 技术支持   
通过以下方式申请企业版许可证：
– 访问 HAMi 项目官网 获取联系方式
– 提供 GPU UUID 列表和使用场景描述
– 说明预期的 GPU 虚拟化需求
许可证文件部署
HAMi 企业版的许可证已内置到镜像中，对于基本安装无需额外配置。如果需要为其他 GPU 设备添加许可证，请按以下步骤操作：
1. 找到许可证目录   
 在每个 GPU 节点上找到许可证存储目录：
# 在 GPU 节点上执行
sudo mkdir -p /usr/local/vgpu
2. 部署许可证文件  
 将获取的许可证文件复制到指定目录：
# 复制主许可证文件
sudo cp <license> /usr/local/vgpu/
 
# 复制设备特定的许可证文件（一个许可证可包含申请的一个或多个设备）
sudo cp GPU-12345678-1234-1234-1234-123456789abc.lic /usr/local/vgpu/
安装 HAMi 企业版
本节介绍如何移除现有的 GPU 操作器并安装 HAMi 企业版。
移除现有的 nvidia-vgpu Operator
在安装 HAMi 企业版之前，需要先移除集群中现有的 nvidia-vgpu Operator 以避免冲突。
检查现有 Operator，如果有请根据合理的方式进行卸载。
# 查看现有的 GPU 相关操作器
kubectl get pods -A | grep -i nvidia
kubectl get pods -A | grep -i vgpu
准备 HAMi 企业版安装包
注意
HAMi 企业版可支持多种安装方式。本文以镜像为主，如有其他需要可联系交付人员获取支持。
1. 获取安装包  
 确保您已获得 hami_commercial.tar 安装包文件。
2. 解压安装包 
# 解压 HAMi 企业版安装包
tar -xvf hami_commercial.tar
部署 HAMi 企业版
使用 Helm 命令部署 HAMi 企业版：
使用 helm upgrade 命令更新安装包；注意修改 values.yaml配置：
• 将 resourceName 从 nvidia.com/gpu 改为 nvidia.com/vgpu
• 修改 Chart 中需要的镜像和版本，主要涉及： 
– /projecthami/jettech/kube-webhook-certgen
– /projecthami/kube-webhook-certgen
– /projecthami/hami:vX.Y.Z-commercial
helm upgrade --install hami-commercial ./ \
  -n hami-commercial \
  --create-namespace \
  -f ./values.yaml
部署过程中的预期输出：
Release "hami-commercial" does not exist. Installing it now.
NAME: hami-commercial
LAST DEPLOYED: Mon Jan 15 10:30:00 2024
NAMESPACE: hami-commercial
STATUS: deployed
REVISION: 1
TEST SUITE: None
验证部署状态
1. 检查 Pod 状态   
# 查看 HAMi 企业版相关 Pod 状态
kubectl -n hami-commercial get pod
 预期输出示例：
NAME                                READY   STATUS    RESTARTS   AGE
hami-device-plugin-daemonset-xxxxx  1/1     Running   0          2m
hami-scheduler-xxxxx                1/1     Running   0          2m
hami-webhook-xxxxx                  1/1     Running   0          2m
注意
部署完成后，HAMi 企业版将自动开始管理集群中的 GPU 资源。 原有的 nvidia.com/gpu 资源将被转换为 nvidia.com/vgpu 资源。
切换节点 GPU 模式
HAMi 企业版部署完成后，需要进行一些后续配置以确保系统正常运行。
在容器管理界面切换 GPU 模式
1. 登录 DCE 管理界面  
 使用管理员账户登录 DCE 平台的 Web 管理界面。
2. 进入容器管理模块  
 导航到 容器管理 → 集群列表 → 选择目标集群。
3. 切换 GPU 模式   
 在集群详情页面中：
– 找到 节点管理 选项
– 选择包含 GPU 的节点
– 在节点详情中找到 GPU 配置 选项
– 将 GPU 模式从 GPU 切换为 vGPU
– 保存配置更改
4. 确认模式切换  
 切换完成后，可以在节点详情页面确认 GPU 模式已更改为 vGPU。
验证系统配置
1. 检查 GPU 资源    
 验证 GPU 资源已正确转换为 vGPU 资源：
# 查看节点的 GPU 资源
kubectl describe nodes | grep -A 5 -B 5 "nvidia.com/vgpu"
 预期输出应显示 nvidia.com/vgpu 资源而不是 nvidia.com/gpu。
2. 验证设备插件状态  
# 检查设备插件是否正常运行
kubectl -n hami-commercial get pods -l app=hami-device-plugin
3. 查看系统事件 
# 查看相关的系统事件
kubectl get events -n hami-commercial --sort-by='.lastTimestamp'
验证和测试
完成 HAMi 企业版安装后，可创建测试应用程序来验证 GPU 虚拟化功能是否正常工作。
创建 vGPU 测试应用
1. 创建测试应用配置文件   
 创建一个使用 vGPU 资源的测试应用：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: vgpu-test-app
  namespace: default
spec:
  replicas: 1
  selector:
    matchLabels:
      app: vgpu-test-app
  template:
    metadata:
      labels:
        app: vgpu-test-app
    spec:
      containers:
        - name: pytorch-container
          image: release.daocloud.io/zestu/pytorch:2.5.1-cuda12.4-cudnn9-runtime
          command: ["sleep", "3600"]
          resources:
            limits:
              nvidia.com/vgpu: 1 # 申请 1 个 vGPU
              nvidia.com/gpumem: 4096 # 申请 4GB GPU 内存
              nvidia.com/gpucores: 50 # 申请 50% GPU 算力
            requests:
              nvidia.com/vgpu: 1
              nvidia.com/gpumem: 4096
              nvidia.com/gpucores: 50
      nodeSelector:
        gpu: "on"
2. 部署测试应用 
# 应用测试配置
kubectl apply -f vgpu-test-app.yaml
GPU 资源分配验证
1. 进入测试容器  
# 进入测试容器
kubectl exec -it deployment/vgpu-test-app -- bash
2. 检查 GPU 可见性    
 在容器内执行以下命令：
# 检查 CUDA 设备
nvidia-smi
 
# 检查 GPU 内存限制
nvidia-smi --query-gpu=memory.total,memory.used,memory.free --format=csv
 预期输出应显示分配的 4GB GPU 内存限制。
3. 验证 GPU 算力限制 
# 检查 GPU 利用率限制
nvidia-smi --query-gpu=utilization.gpu --format=csv,noheader,nounits
GPU 内存验证
为了更详细地验证 GPU 内存分配和使用情况，可以使用以下 Python 脚本进行测试。
创建验证脚本
创建一个名为 use_3gb_gpu_for_5min.py 的 Python 脚本：
#!/usr/bin/env python3
"""
HAMi 企业版 GPU 内存验证脚本
此脚本用于验证 vGPU 环境中的 GPU 内存分配和使用情况
"""
import torch
import time
 
def use_3_5gb_gpu_for_5min():
    print("CUDA available:", torch.cuda.is_available())
    print("CUDA device count:", torch.cuda.device_count())
 
    for i in range(torch.cuda.device_count()):
        print(f"Allocating memory on GPU {i}...")
        device = torch.device(f"cuda:{i}")
        # 获取当前 GPU 的显存大小
        total_memory = torch.cuda.get_device_properties(device).total_memory
        print(f"Total memory on GPU {i}: {total_memory / (1024 ** 3):.2f} GB")
 
        # 设置目标显存占用量为 3.5GB
        target_memory = 3.5 * (1024 ** 3)  # 3.5GB
        print(f"Target memory to allocate: {target_memory / (1024 ** 3):.2f} GB")
 
        allocated_memory = 0
        tensors = []
        while allocated_memory < target_memory:
            tensor = torch.empty(1024, 1024, device=device)
            allocated_memory += tensor.storage().nbytes()
            tensors.append(tensor)
            print(f"Allocated {allocated_memory / (1024 ** 3):.2f} GB on GPU {i}")
 
        print(f"GPU {i} is now filled with approximately 3.5GB of tensors.")
 
        # 设置运行时间为 5 分钟
        run_time = 5 * 60  # 5 分钟
        print(f"Running for {run_time / 60:.2f} minutes...")
        start_time = time.time()
 
        while time.time() - start_time < run_time:
            # 在这里可以添加一些简单的计算任务，以保持 GPU 活跃
            torch.cuda.synchronize(device)
            time.sleep(1)  # 每秒同步一次，避免过度占用 CPU
 
        print(f"Finished running for {run_time / 60:.2f} minutes.")
        print(f"Releasing memory on GPU {i}...")
        del tensors
        torch.cuda.empty_cache()
        print(f"Memory released on GPU {i}.")
 
if __name__ == "__main__":
    use_3_5gb_gpu_for_5min()
下一步
HAMi 企业版安装完成后，您可以：
• 在生产环境中部署需要 GPU 资源的应用程序
• 配置更复杂的 GPU 资源分配策略
• 监控 GPU 资源使用情况和性能指标
• 根据业务需求扩展 GPU 节点规模
成功
恭喜！您已成功完成 HAMi 企业版的安装和配置。 现在可以充分利用 GPU 虚拟化功能，提高 GPU 资源的利用率和管理效率。
相关参考
• HAMi 项目官网 - HAMi 项目的官方网站和文档
• HAMi GitHub 仓库 - 源代码和问题反馈
• DCE 容器管理文档 - DCE 集群创建和管理指南
[bookmark: a16b6cd560264db2a]4.1.144 ETCD 备份还原
使用 ETCD 备份功能创建备份策略，可以将指定集群的 etcd 数据定时备份到 S3 存储中。本文主要介绍如何将已经备份的数据还原到当前集群中。
注意
• DCE ETCD 备份还原仅限于针对同一集群（节点数和 IP 地址没有变化）进行备份与还原。 例如，备份了 A 集群 的 etcd 数据后，只能将备份数据还原到 A 集群中，不能还原到 B 集群。
• 对于跨集群的备份与还原，建议使用应用备份还原功能。
• 首先创建备份策略，备份当前状态，建议参考ETCD 备份功能。
下面通过具体的案例来说明备份还原的整个过程。
环境信息
首先介绍还原的目标集群和 S3 存储的基本信息。这里以 MinIo 作为 S3 存储，整个集群有 3 个控制面（3 个 etcd 副本）。
	IP
	主机
	角色
	备注

	10.6.212.10
	host01
	k8s-master01
	k8s 节点 1

	10.6.212.11
	host02
	k8s-master02
	k8s 节点 2

	10.6.212.12
	host03
	k8s-master03
	k8s 节点 3

	10.6.212.13
	host04
	minio
	minio 服务



前提条件
安装 etcdbrctl 工具
为了实现 ETCD 数据备份还原，需要在上述任意一个 Kubernetes 节点上安装 etcdbrctl 开源工具。 此工具暂时没有二进制文件，需要自行编译。编译方式请参考 Gardener / etcd-backup-restore 本地开发文档。
安装完成后用如下命令检查工具是否可用：
etcdbrctl -v
预期输出如下:
INFO[0000] etcd-backup-restore Version: v0.23.0-dev
INFO[0000] Git SHA: b980beec
INFO[0000] Go Version: go1.19.3
INFO[0000] Go OS/Arch: linux/amd64
检查备份数据
还原之前需要检查下列事项：
• 是否已经在 DCE 中成功备份了数据
• 检查 S3 存储中备份数据是否存在
注意
DCE 的备份是全量数据备份，还原时将还原最后一次备份的全量数据。
〔图片 minio〕查看图片
关闭集群
在备份之前，必须要先关闭集群。默认集群 etcd 和 kube-apiserver 都是以静态 Pod 的形式启动的。 这里的关闭集群是指将静态 Pod manifest 文件移动到 /etc/kubernetes/manifest 目录外，集群就会移除对应 Pod，达到关闭服务的作用。
1. 首先删除之前的备份数据，移除数据并非将现有 etcd 数据删除，而是指修改 etcd 数据目录的名称。 等备份还原成功之后再删除此目录。这样做的目的是，如果 etcd 备份还原失败，还可以尝试还原当前集群。此步骤每个节点均需执行。  
rm -rf /var/lib/etcd_bak
2. 然后需要关闭 kube-apiserver 的服务，确保 etcd 的数据没有新变化。此步骤每个节点均需执行。  
mv /etc/kubernetes/manifests/kube-apiserver.yaml /tmp/kube-apiserver.yaml
3. 同时还需要关闭 etcd 的服务。此步骤每个节点均需执行。  
mv /etc/kubernetes/manifests/etcd.yaml /tmp/etcd.yaml
4. 确保所有控制平面的 kube-apiserver 和 etcd 服务都已经关闭。 
5. 关闭所有的节点后，使用如下命令检查 etcd 集群状态。此命令在任意一个节点执行即可。    
endpoints 的值需要替换为实际节点名称
etcdctl endpoint status --endpoints=controller-node-1:2379,controller-node-2:2379,controller-node-3:2379 -w table \
  --cacert="/etc/kubernetes/ssl/etcd/ca.crt" \
  --cert="/etc/kubernetes/ssl/apiserver-etcd-client.crt" \
  --key="/etc/kubernetes/ssl/apiserver-etcd-client.key"
 预期输出如下，表示所有的 etcd 节点都被销毁：
{"level":"warn","ts":"2023-03-29T17:51:50.817+0800","logger":"etcd-client","caller":"v3@v3.5.6/retry_interceptor.go:62","msg":"retrying of unary invoker failed","target":"etcd-endpoints://0xc0001ba000/controller-node-1:2379","attempt":0,"error":"rpc error: code = DeadlineExceeded desc = latest balancer error: last connection error: connection error: desc = \"transport: Error while dialing dial tcp 10.5.14.31:2379: connect: connection refused\""}
Failed to get the status of endpoint controller-node-1:2379 (context deadline exceeded)
{"level":"warn","ts":"2023-03-29T17:51:55.818+0800","logger":"etcd-client","caller":"v3@v3.5.6/retry_interceptor.go:62","msg":"retrying of unary invoker failed","target":"etcd-endpoints://0xc0001ba000/controller-node-2:2379","attempt":0,"error":"rpc error: code = DeadlineExceeded desc = latest balancer error: last connection error: connection error: desc = \"transport: Error while dialing dial tcp 10.5.14.32:2379: connect: connection refused\""}
Failed to get the status of endpoint controller-node-2:2379 (context deadline exceeded)
{"level":"warn","ts":"2023-03-29T17:52:00.820+0800","logger":"etcd-client","caller":"v3@v3.5.6/retry_interceptor.go:62","msg":"retrying of unary invoker failed","target":"etcd-endpoints://0xc0001ba000/controller-node-1:2379","attempt":0,"error":"rpc error: code = DeadlineExceeded desc = latest balancer error: last connection error: connection error: desc = \"transport: Error while dialing dial tcp 10.5.14.33:2379: connect: connection refused\""}
Failed to get the status of endpoint controller-node-3:2379 (context deadline exceeded)
+----------+----+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
| ENDPOINT | ID | VERSION | DB SIZE | IS LEADER | IS LEARNER | RAFT TERM | RAFT INDEX | RAFT APPLIED INDEX | ERRORS |
+----------+----+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
+----------+----+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
还原备份
只需要还原一个节点的数据，其他节点的 etcd 数据就会自动进行同步。
1. 设置环境变量    
 使用 etcdbrctl 还原数据之前，执行如下命令将连接 S3 的认证信息设置为环境变量：
export ECS_ENDPOINT=http://10.6.212.13:9000 # (1)!
export ECS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE # (2)!
export ECS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY # (3)!
1. S3 存储的访问点
2. S3 存储的用户名
3. S3 存储的密码
2. 执行还原操作        
 执行 etcdbrctl 命令行工具执行还原，这是最关键的一步。
etcdbrctl restore --data-dir /var/lib/etcd/ --store-container="etcd-backup" \ 
  --storage-provider=ECS \
  --initial-cluster=controller-node1=https://10.6.212.10:2380 \
  --initial-advertise-peer-urls=https://10.6.212.10:2380 
 参数说明如下：
– --data-dir: etcd 数据目录，此目录必须跟 etcd 数据目录一致，etcd 才能正常加载数据。
– --store-container：S3 存储的位置，MinIO 中对应的 bucket，必须跟数据备份的 bucket 相对应。
– --initial-cluster：etcd 初始化配置, etcd 集群的名称必须跟原来一致。
– --initial-advertise-peer-urls：etcd member 集群之间访问地址。必须跟 etcd 的配置保持一致。
 预期输出如下：
INFO[0000] Finding latest set of snapshot to recover from...
INFO[0000] Restoring from base snapshot: Full-00000000-00111147-1679991074  actor=restorer
INFO[0001] successfully fetched data of base snapshot in 1.241380207 seconds  actor=restorer
{"level":"info","ts":1680011221.2511616,"caller":"mvcc/kvstore.go:380","msg":"restored last compact revision","meta-bucket-name":"meta","meta-bucket-name-key":"finishedCompactRev","restored-compact-revision":110327}
{"level":"info","ts":1680011221.3045986,"caller":"membership/cluster.go:392","msg":"added member","cluster-id":"66638454b9dd7b8a","local-member-id":"0","added-peer-id":"123c2503a378fc46","added-peer-peer-urls":["https://10.6.212.10:2380"]}
INFO[0001] Starting embedded etcd server...              actor=restorer
....
 
{"level":"info","ts":"2023-03-28T13:47:02.922Z","caller":"embed/etcd.go:565","msg":"stopped serving peer traffic","address":"127.0.0.1:37161"}
{"level":"info","ts":"2023-03-28T13:47:02.922Z","caller":"embed/etcd.go:367","msg":"closed etcd server","name":"default","data-dir":"/var/lib/etcd","advertise-peer-urls":["http://localhost:0"],"advertise-client-urls":["http://localhost:0"]}
INFO[0003] Successfully restored the etcd data directory.
可以查看 etcd 的 YAML 文件进行对照，以免配置错误
cat /tmp/etcd.yaml | grep initial-
- --experimental-initial-corrupt-check=true
- --initial-advertise-peer-urls=https://10.6.212.10:2380
- --initial-cluster=controller-node-1=https://10.6.212.10:2380
3. 以下命令在节点 01 上执行，为了恢复节点 01 的 etcd 服务。     
 首先将 etcd 静态 Pod 的 manifest 文件移动到 /etc/kubernetes/manifests 目录下，kubelet 将会重启 etcd：
mv /tmp/etcd.yaml /etc/kubernetes/manifests/etcd.yaml
 然后等待 etcd 服务启动完成以后，检查 etcd 的状态，etcd 相关证书默认目录： /etc/kubernetes/ssl 。如果集群证书存放在其他位置，请指定对应路径。
– 检查 etcd 集群列表:    
etcdctl member list -w table \
--cacert="/etc/kubernetes/ssl/etcd/ca.crt" \
--cert="/etc/kubernetes/ssl/apiserver-etcd-client.crt" \
--key="/etc/kubernetes/ssl/apiserver-etcd-client.key" 
 预期输出如下：
+------------------+---------+-------------------+--------------------------+--------------------------+------------+
|        ID        | STATUS  |       NAME        |        PEER ADDRS        |       CLIENT ADDRS       | IS LEARNER |
+------------------+---------+-------------------+--------------------------+--------------------------+------------+
| 123c2503a378fc46 | started | controller-node-1 | https://10.6.212.10:2380 | https://10.6.212.10:2379 |      false |
+------------------+---------+-------------------+--------------------------+--------------------------+------------+
– 查看 controller-node-1 状态:   
etcdctl endpoint status --endpoints=controller-node-1:2379 -w table \
--cacert="/etc/kubernetes/ssl/etcd/ca.crt" \
--cert="/etc/kubernetes/ssl/apiserver-etcd-client.crt" \
--key="/etc/kubernetes/ssl/apiserver-etcd-client.key"
 预期输出如下：
+------------------------+------------------+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
|        ENDPOINT        |        ID        | VERSION | DB SIZE | IS LEADER | IS LEARNER | RAFT TERM | RAFT INDEX | RAFT APPLIED INDEX | ERRORS |
+------------------------+------------------+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
| controller-node-1:2379 | 123c2503a378fc46 |   3.5.6 |   15 MB |      true |      false |         3 |       1200 |               1199 |        |
+------------------------+------------------+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
4. 恢复其他节点数据   
 上述步骤已经还原了节点 01 的数据，若想要还原其他节点数据，只需要将 etcd 的 Pod 启动起来，让 etcd 自己完成数据同步。
– 在节点 02 和节点 03 都执行相同的操作：  
mv /tmp/etcd.yaml /etc/kubernetes/manifests/etcd.yaml
– etcd member 集群之间的数据同步需要一定的时间，可以查看 etcd 集群状态，确保所有 etcd 集群正常：        
 检查 etcd 集群状态是否正常:
etcdctl member list -w table \
--cacert="/etc/kubernetes/ssl/etcd/ca.crt" \
--cert="/etc/kubernetes/ssl/apiserver-etcd-client.crt" \
--key="/etc/kubernetes/ssl/apiserver-etcd-client.key"
 预期输出如下：
+------------------+---------+-------------------+-------------------------+-------------------------+------------+
|        ID        | STATUS  |    NAME           |       PEER ADDRS        |      CLIENT ADDRS       | IS LEARNER |
+------------------+---------+-------------------+-------------------------+-------------------------+------------+
| 6ea47110c5a87c03 | started | controller-node-1 | https://10.5.14.31:2380 | https://10.5.14.31:2379 |      false |
| e222e199f1e318c4 | started | controller-node-2 | https://10.5.14.32:2380 | https://10.5.14.32:2379 |      false |
| f64eeda321aabe2d | started | controller-node-3 | https://10.5.14.33:2380 | https://10.5.14.33:2379 |      false |
+------------------+---------+-------------------+-------------------------+-------------------------+------------+
 检查 3 个 member 节点是否正常:
etcdctl endpoint status --endpoints=controller-node-1:2379,controller-node-2:2379,controller-node-3:2379 -w table \
--cacert="/etc/kubernetes/ssl/etcd/ca.crt" \
--cert="/etc/kubernetes/ssl/apiserver-etcd-client.crt" \
--key="/etc/kubernetes/ssl/apiserver-etcd-client.key"
 预期输出如下：
+------------------------+------------------+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
|     ENDPOINT           |        ID        | VERSION | DB SIZE | IS LEADER | IS LEARNER | RAFT TERM | RAFT INDEX | RAFT APPLIED INDEX | ERRORS |
+------------------------+------------------+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
| controller-node-1:2379 | 6ea47110c5a87c03 |   3.5.6 |   88 MB |      true |      false |         6 |     199008 |             199008 |        |
| controller-node-2:2379 | e222e199f1e318c4 |   3.5.6 |   88 MB |     false |      false |         6 |     199114 |             199114 |        |
| controller-node-3:2379 | f64eeda321aabe2d |   3.5.6 |   88 MB |     false |      false |         6 |     199316 |             199316 |        |
+------------------------+------------------+---------+---------+-----------+------------+-----------+------------+--------------------+--------+
恢复集群
等所有节点的 etcd 数据同步完成后，则可以将 kube-apiserver 进行重新启动，将整个集群恢复到可访问状态：
1. 重新启动 node1 的 kube-apiserver 服务  
mv /tmp/kube-apiserver.yaml /etc/kubernetes/manifests/kube-apiserver.yaml
2. 重新启动 node2 的 kube-apiserver 服务  
mv /tmp/kube-apiserver.yaml /etc/kubernetes/manifests/kube-apiserver.yaml
3. 重新启动 node3 的 kube-apiserver 服务  
mv /tmp/kube-apiserver.yaml /etc/kubernetes/manifests/kube-apiserver.yaml
4. 等待 kubelet 将 kube-apiserver 启动后，检查还原的 k8s 数据是否正常：   
kubectl get nodes
 预期输出如下：
NAME                STATUS     ROLES           AGE     VERSION
controller-node-1   Ready      <none>          3h30m   v1.25.4
controller-node-3   Ready      control-plane   3h29m   v1.25.4
controller-node-3   Ready      control-plane   3h28m   v1.25.4
[bookmark: a499f78125bf0b06f]4.1.145 MySQL 应用及数据的跨集群备份恢复
本次演示将基于 DCE 的应用备份功能，实现一个有状态应用的跨集群备份迁移。
注意
当前操作者应具有 DCE 平台管理员的权限。
准备演示环境
准备两个集群
main-cluster 作为备份数据的源集群， recovery-cluster 集群作为需要恢复数据的目标集群。
	集群
	IP
	节点

	main-cluster
	10.6.175.100
	1 节点

	recovery-cluster
	10.6.175.110
	1 节点



搭建 MinIO 配置
	MinIO 服务器访问地址
	存储桶
	用户名
	密码

	http://10.7.209.110:9000
	mysql-demo
	root
	dangerous



在两个集群部署 NFS 存储服务
注意
需要在 源集群和目标集群 上的所有节点上部署 NFS 存储服务。
1. 在两个集群中的所有节点安装 NFS 所需的依赖。    
yum install nfs-utils iscsi-initiator-utils nfs-utils iscsi-initiator-utils nfs-utils iscsi-initiator-utils -y
 预期输出为：
[root@g-master1 ~]# kubectl apply -f nfs.yaml
clusterrole.rbac.authorization.k8s.io/nfs-provisioner-runner created
clusterrolebinding.rbac.authorization.k8s.io/run-nfs-provisioner created
role.rbac.authorization.k8s.io/leader-locking-nfs-provisioner created
rolebinding.rbac.authorization.k8s.io/leader-locking-nfs-provisioner created
serviceaccount/nfs-provisioner created
service/nfs-provisioner created
deployment.apps/nfs-provisioner created
storageclass.storage.k8s.io/nfs created
2. 为 MySQL 应用准备 NFS 存储服务。    
 登录 main-cluster 集群和 recovery-cluster 集群的任一控制节点，使用 vi nfs.yaml 命令在节点上创建一个 名为 nfs.yaml 的文件，将下面的 YAML 内容复制到 nfs.yaml 文件。
 完整的 nfs.yaml
kind: ClusterRole
apiVersion: rbac.authorization.k8s.io/v1
metadata:
name: nfs-provisioner-runner
namespace: nfs-system
rules:
- apiGroups: [""]
    resources: ["persistentvolumes"]
    verbs: ["get", "list", "watch", "create", "delete"]
- apiGroups: [""]
    resources: ["persistentvolumeclaims"]
    verbs: ["get", "list", "watch", "update"]
- apiGroups: ["storage.k8s.io"]
    resources: ["storageclasses"]
    verbs: ["get", "list", "watch"]
- apiGroups: [""]
    resources: ["events"]
    verbs: ["create", "update", "patch"]
- apiGroups: [""]
    resources: ["services", "endpoints"]
    verbs: ["get"]
- apiGroups: ["extensions"]
    resources: ["podsecuritypolicies"]
    resourceNames: ["nfs-provisioner"]
    verbs: ["use"]
---
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/v1
metadata:
name: run-nfs-provisioner
subjects:
- kind: ServiceAccount
    name: nfs-provisioner
    # replace with namespace where provisioner is deployed
    namespace: default
roleRef:
kind: ClusterRole
name: nfs-provisioner-runner
apiGroup: rbac.authorization.k8s.io
---
kind: Role
apiVersion: rbac.authorization.k8s.io/v1
metadata:
name: leader-locking-nfs-provisioner
rules:
- apiGroups: [""]
    resources: ["endpoints"]
    verbs: ["get", "list", "watch", "create", "update", "patch"]
---
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/v1
metadata:
name: leader-locking-nfs-provisioner
subjects:
- kind: ServiceAccount
    name: nfs-provisioner
    # replace with namespace where provisioner is deployed
    namespace: default
roleRef:
kind: Role
name: leader-locking-nfs-provisioner
apiGroup: rbac.authorization.k8s.io
---
apiVersion: v1
kind: ServiceAccount
metadata:
name: nfs-provisioner
---
kind: Service
apiVersion: v1
metadata:
name: nfs-provisioner
labels:
    app: nfs-provisioner
spec:
ports:
    - name: nfs
    port: 2049
    - name: nfs-udp
    port: 2049
    protocol: UDP
    - name: nlockmgr
    port: 32803
    - name: nlockmgr-udp
    port: 32803
    protocol: UDP
    - name: mountd
    port: 20048
    - name: mountd-udp
    port: 20048
    protocol: UDP
    - name: rquotad
    port: 875
    - name: rquotad-udp
    port: 875
    protocol: UDP
    - name: rpcbind
    port: 111
    - name: rpcbind-udp
    port: 111
    protocol: UDP
    - name: statd
    port: 662
    - name: statd-udp
    port: 662
    protocol: UDP
selector:
    app: nfs-provisioner
---
kind: Deployment
apiVersion: apps/v1
metadata:
name: nfs-provisioner
spec:
selector:
    matchLabels:
    app: nfs-provisioner
replicas: 1
strategy:
    type: Recreate
template:
    metadata:
    labels:
        app: nfs-provisioner
    spec:
    serviceAccount: nfs-provisioner
    containers:
        - name: nfs-provisioner
        resources:
            limits:
            cpu: "1"
            memory: "4294967296"
        image: release.daocloud.io/velero/nfs-provisioner:v3.0.0
        ports:
            - name: nfs
            containerPort: 2049
            - name: nfs-udp
            containerPort: 2049
            protocol: UDP
            - name: nlockmgr
            containerPort: 32803
            - name: nlockmgr-udp
            containerPort: 32803
            protocol: UDP
            - name: mountd
            containerPort: 20048
            - name: mountd-udp
            containerPort: 20048
            protocol: UDP
            - name: rquotad
            containerPort: 875
            - name: rquotad-udp
            containerPort: 875
            protocol: UDP
            - name: rpcbind
            containerPort: 111
            - name: rpcbind-udp
            containerPort: 111
            protocol: UDP
            - name: statd
            containerPort: 662
            - name: statd-udp
            containerPort: 662
            protocol: UDP
        securityContext:
            capabilities:
            add:
                - DAC_READ_SEARCH
                - SYS_RESOURCE
        args:
            - "-provisioner=example.com/nfs"
        env:
            - name: POD_IP
            valueFrom:
                fieldRef:
                fieldPath: status.podIP
            - name: SERVICE_NAME
            value: nfs-provisioner
            - name: POD_NAMESPACE
            valueFrom:
                fieldRef:
                fieldPath: metadata.namespace
        imagePullPolicy: "IfNotPresent"
        volumeMounts:
            - name: export-volume
            mountPath: /export
    volumes:
        - name: export-volume
        hostPath:
            path: /data
---
kind: StorageClass
apiVersion: storage.k8s.io/v1
metadata:
name: nfs
provisioner: example.com/nfs
mountOptions:
- vers=4.1
3. 在两个集群的控制节点上执行 nfs.yaml 文件。  
kubectl apply -f nfs.yaml
4. 查看 NFS Pod 状态，等待其状态变为 running （大约需要 2 分钟）。   
kubectl get pod -n nfs-system -owide
 预期输出为：
[root@g-master1 ~]# kubectl get pod -owide
NAME                               READY   STATUS    RESTARTS   AGE     IP              NODE        NOMINATED NODE   READINESS GATES
nfs-provisioner-7dfb9bcc45-74ws2   1/1     Running   0          4m45s   10.6.175.100   g-master1   <none>           <none>
部署 MySQL 应用
1. 为 MySQL 应用准备基于 NFS 存储的 PVC，用来存储 MySQL 服务内的数据。   
 使用 vi pvc.yaml 命令在节点上创建名为 pvc.yaml 的文件，将下面的 YAML 内容复制到 pvc.yaml 文件内。
apiVersion: v1
kind: PersistentVolumeClaim
metadata:
  name: mydata
  namespace: default
spec:
  accessModes:
  - ReadWriteOnce
  resources:
    requests:
      storage: "1Gi"
  storageClassName: nfs
  volumeMode: Filesystem
2. 在节点上使用 kubectl 工具执行 pvc.yaml 文件。    
kubectl apply -f pvc.yaml
 预期输出为：
[root@g-master1 ~]# kubectl apply -f pvc.yaml
persistentvolumeclaim/mydata created
3. 部署 MySQL 应用。    
 使用 vi mysql.yaml 命令在节点上创建名为 mysql.yaml 的文件，将下面的 YAML 内容复制到 mysql.yaml 文件。
 完整的 mysql.yaml
apiVersion: apps/v1
kind: Deployment
metadata:
  labels:
    app: mysql-deploy
  name: mysql-deploy
  namespace: default
spec:
  progressDeadlineSeconds: 600
  replicas: 1
  revisionHistoryLimit: 10
  selector:
    matchLabels:
      app: mysql-deploy
  strategy:
    rollingUpdate:
      maxSurge: 25%
      maxUnavailable: 25%
    type: RollingUpdate
  template:
    metadata:
      creationTimestamp: null
      labels:
        app: mysql-deploy
      name: mysql-deploy
    spec:
      containers:
      - args:
        - --ignore-db-dir=lost+found
        env:
        - name: MYSQL_ROOT_PASSWORD
          value: dangerous
        image: release.daocloud.io/velero/mysql:5
        imagePullPolicy: IfNotPresent
        name: mysql-deploy
        ports:
        - containerPort: 3306
          protocol: TCP
        resources:
          limits:
            cpu: "1"
            memory: "4294967296"
        terminationMessagePath: /dev/termination-log
        terminationMessagePolicy: File
        volumeMounts:
        - mountPath: /var/lib/mysql
          name: data
      dnsPolicy: ClusterFirst
      restartPolicy: Always
      schedulerName: default-scheduler
      securityContext:
        fsGroup: 999
      terminationGracePeriodSeconds: 30
      volumes:
      - name: data
        persistentVolumeClaim:
          claimName: mydata
4. 在节点上使用 kubectl 工具执行 mysql.yaml 文件。    
kubectl apply -f mysql.yaml
 预期输出为：
[root@g-master1 ~]# kubectl apply -f mysql.yaml
deployment.apps/mysql-deploy created
5. 查看 MySQL Pod 状态。     
 执行 kubectl get pod | grep mysql 查看 MySQL Pod 状态，等待其状态变为 running （大约需要 2 分钟）。
 预期输出为：
[root@g-master1 ~]# kubectl get pod |grep mysql
mysql-deploy-5d6f94cb5c-gkrks      1/1     Running   0          2m53s
注意
• 如果 MySQL Pod 状态长期处于非 running 状态，通常是因为没有在集群的所有节点上安装 NFS 依赖。
• 执行 kubectl describe pod ${mysql pod 名称} 查看 Pod 的详细信息。
• 如果报错中有 MountVolume.SetUp failed for volume "pvc-4ad70cc6-df37-4253-b0c9-8cb86518ccf8" : mount failed: exit status 32 之类的信息，请分别执行 kubectl delete -f nfs.yaml/pvc.yaml/mysql.yaml 删除之前的资源后，重新从部署 NFS 服务开始。
6. 向 MySQL 应用写入数据。   
 为了便于后期验证迁移数据是否成功，可以使用脚本向 MySQL 应用中写入测试数据。
1. 使用 vi insert.sh 命令在节点上创建名为 insert.sh 的脚本，将下面的 YAML 内容复制到该脚本。  
#!/bin/bash
 
function rand(){
    min=$1
    max=$(($2-$min+1))
    num=$(date +%s%N)
    echo $(($num%$max+$min))
}
 
function insert(){
    user=$(date +%s%N | md5sum | cut -c 1-9)
    age=$(rand 1 100)
 
    sql="INSERT INTO test.users(user_name, age)VALUES('${user}', ${age});"
    echo -e ${sql}
 
    kubectl exec deploy/mysql-deploy -- mysql -uroot -pdangerous -e "${sql}"
 
}
 
kubectl exec deploy/mysql-deploy -- mysql -uroot -pdangerous -e "CREATE DATABASE IF NOT EXISTS test;"
kubectl exec deploy/mysql-deploy -- mysql -uroot -pdangerous -e "CREATE TABLE IF NOT EXISTS test.users(user_name VARCHAR(10) NOT NULL,age INT UNSIGNED)ENGINE=InnoDB DEFAULT CHARSET=utf8;"
 
while true;do
    insert
    sleep 1
done
2. 为 insert.sh 脚本添加权限并运行该脚本。    
[root@g-master1 ~]# chmod +x insert.sh
[root@g-master1 ~]# ./insert.sh
 预期输出为：
mysql: [Warning] Using a password on the command line interface can be insecure.
mysql: [Warning] Using a password on the command line interface can be insecure.
INSERT INTO test.users(user_name, age)VALUES('dc09195ba', 10);
mysql: [Warning] Using a password on the command line interface can be insecure.
INSERT INTO test.users(user_name, age)VALUES('80ab6aa28', 70);
mysql: [Warning] Using a password on the command line interface can be insecure.
INSERT INTO test.users(user_name, age)VALUES('f488e3d46', 23);
mysql: [Warning] Using a password on the command line interface can be insecure.
INSERT INTO test.users(user_name, age)VALUES('e6098695c', 93);
mysql: [Warning] Using a password on the command line interface can be insecure.
INSERT INTO test.users(user_name, age)VALUES('eda563e7d', 63);
mysql: [Warning] Using a password on the command line interface can be insecure.
INSERT INTO test.users(user_name, age)VALUES('a4d1b8d68', 17);
mysql: [Warning] Using a password on the command line interface can be insecure.
3. 在键盘上同时按下 control 和 c 暂停脚本的执行。 
4. 前往 MySQL Pod 查看 MySQL 中写入的数据。   
kubectl exec deploy/mysql-deploy -- mysql -uroot -pdangerous -e "SELECT * FROM test.users;"
 预期输出为：
mysql: [Warning] Using a password on the command line interface can be insecure.
user_name	age
dc09195ba	10
80ab6aa28	70
f488e3d46	23
e6098695c	93
eda563e7d	63
a4d1b8d68	17
ea47546d9	86
a34311f2e	47
740cefe17	33
ede85ea28	65
b6d0d6a0e	46
f0eb38e50	44
c9d2f28f5	72
8ddaafc6f	31
3ae078d0e	23
6e041631e	96
在两个集群安装 velero 插件
注意
需要在 源集群和目标集群 上均安装 velero 插件。
参考安装 velero 插件文档和下方的 MinIO 配置，在 main-cluster 集群和 recovery-cluster 集群上安装 velero 插件。
	minio 服务器访问地址
	存储桶
	用户名
	密码

	http://10.7.209.110:9000
	mysql-demo
	root
	dangerous



注意
安装插件时需要将 S3url 替换为此次演示准备的 MinIO 服务器访问地址，存储桶替换为 MinIO 中真实存在的存储桶。
备份 MySQL 应用及数据
1. 在备份前我们需要先保证数据库不能有新数据进来，所以要设置为只读模式：  
mysql> set global read_only=1;    #1是只读，0是读写
mysql> show global variables like "%read_only%"; #查询状态
2. 为 MySQL 应用及 PVC 数据添加独有的标签： backup=mysql ，便于备份时选择资源。  
kubectl label deploy mysql-deploy backup=mysql # 为 __mysql-deploy__ 负载添加标签
kubectl label pod mysql-deploy-5d6f94cb5c-gkrks backup=mysql # 为 mysql pod 添加标签
kubectl label pvc mydata backup=mysql # 为 mysql 的 pvc 添加标签
3. 参考应用备份中介绍的步骤，以及下方的参数创建应用备份。   
– 名称： backup-mysql （可以自定义）
– 源集群： main-cluster
– 命名空间：default
– 资源过滤-指定资源标签：backup:mysql
 〔图片 img〕查看图片
4. 创建好备份计划之后页面会自动返回备份计划列表，找到新建的备份计划 backup-mysq ，点击更多操作按钮 ... ，选择 立即执行 执行新建的备份计划。  
 〔图片 img〕查看图片
5. 等待备份计划执行完成后，即可执行后续操作。 
跨集群恢复 MySQL 应用及数据
1. 登录 DCE 平台，在左侧导航选择 容器管理 -> 备份恢复 -> 应用备份 。  
 〔图片 img〕查看图片
2. 在左侧功能栏选择 恢复 ，然后在右侧点击 恢复备份 。  
 〔图片 img〕查看图片
3. 查看以下说明填写参数：   
– 名称： restore-mysql （可以自定义）
– 备份源集群： main-cluster 
– 备份计划： backup-mysql 
– 备份点：default
– 恢复目标集群： recovery-cluster
 〔图片 img〕查看图片
4. 刷新备份计划列表，等待备份计划执行完成。 
验证数据是否成功恢复
1. 登录 recovery-cluster 集群的控制节点，查看 mysql-deploy 负载是否已经成功备份到当前集群。    
kubectl get pod
 预期输出如下：
NAME                               READY   STATUS    RESTARTS   AGE
mysql-deploy-5798f5d4b8-62k6c      1/1     Running   0          24h
2. 检查 MySQL 数据表中的数据是否恢复成功。    
kubectl exec deploy/mysql-deploy -- mysql -uroot -pdangerous -e "SELECT * FROM test.users;"
 预期输出如下：
mysql: [Warning] Using a password on the command line interface can be insecure.
user_name	age
dc09195ba	10
80ab6aa28	70
f488e3d46	23
e6098695c	93
eda563e7d	63
a4d1b8d68	17
ea47546d9	86
a34311f2e	47
740cefe17	33
ede85ea28	65
b6d0d6a0e	46
f0eb38e50	44
c9d2f28f5	72
8ddaafc6f	31
3ae078d0e	23
6e041631e	96
成功
可以看到，Pod 中的数据和 main-cluster 集群中 Pod 里面的数据一致。这说明已经成功地将 main-cluster 中的 MySQL 应用及其数据跨集群恢复到了 recovery-cluster 集群。
[bookmark: afe8ee661844736c3]4.1.146 快速搭建 Dify LLM 应用开发平台
Dify 是一款开源的大语言模型(LLM) 应用开发平台，提供了 Agent 工作流、RAG Pipeline、丰富的集成及可观测性等一站式能力，使用户可以快速搭建生产级的生成式 AI 应用。
本文主要介绍如何在 DCE 中使用 Helm 应用 部署 dify-chart 插件，快速搭建 Dify LLM 应用开发平台，实现基于 Qwen-turbo 的 Dify 应用/工作流的使用示例。
前提条件
安装 dify-chart 插件前，需要满足以下前提条件：
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。 
• 当前操作用户应具有 NS Editor 或更高权限，详情可参考命名空间授权。 
安装流程
执行如下步骤为集群安装 dify-chart 插件，搭建 Dify LLM 应用开发平台。
1. 在集群列表页面找到需要安装 dify-chart 插件的目标集群，点击集群名称，在左侧导航栏依次点击 Helm 应用 -> Helm 模板 ，在搜索栏输入 dify-chart 进行搜索。  
 [image: ]
2. 阅读 dify-chart 插件相关介绍，选择版本后点击 安装 按钮，本文以 0.0.2 版本为例。  
 [image: ]
3. 填写和配置参数后点击 下一步 。   
基本参数
[image: ]
• 名称：必填参数，输入插件名称，请注意名称最长 63 个字符，只能包含小写字母、数字及分隔符（“-”）,且必须以小写字母或数字开头及结尾，例如 dify-chart。
• 命名空间：插件安装的命名空间，可以选择已有命名空间，也可以新建命名空间。例如 新建 dify 命名空间。
• 版本：插件的版本，例如 0.0.2 。
• 失败删除：可选参数，开启后，将默认同步开启安装等待。如果安装失败，将删除安装相关资源。
• 就绪等待：可选参数，开启后，将等待应用下所有关联资源处于就绪状态，才会标记应用安装成功。
• 详情日志：可选参数，开启后，将输出安装过程的详细日志。
注意
开启 就绪等待 和/或 失败删除 后，应用需要经过较长时间才会被标记为 运行中 状态。
参数配置
[image: ]
• service ： 
– type ：dify 应用的访问方式，保持默认 Nodeport 节点访问。
– nodePort ：访问端口，默认 30000 。
– nodeIP ：外部可访问的节点 IP ，默认 127.0.0.1 ，需替换为当前集群的节点 IP 。
4. 确认 YAML 无误后点击 确定 ，完成 dify-chart 插件的安装。之后系统将自动跳转至 Helm 应用 列表页面，稍等几分钟后，为页面执行刷新操作，即可看到刚刚安装的应用。 [image: ] 
快速访问
1. 可以通过安装配置的 nodeIP ：nodePort 直接访问，也可以在 UI 界面点击 服务 -> dify-nginx-nodeport -> 外部访问 按钮访问已搭建的 Dify 平台。  
 [image: ]
2. 输入管理员初始化密码验证进入初始化界面，默认管理员初始化密码 password 。  
 [image: ]
3. 设置 Dify 应用的管理员账户，用于创建应用和管理 LLM 供应商等，点击 设置 后完成初始化。  
 [image: ]
4. 登录上一步设置的管理员账户即可进入 Dify 平台主页 。  
 [image: ]
使用示例
本文以快速构建一个 中英翻译 的应用/工作流为例，对 DCE 目标集群中搭建的 Dify 平台进行简单实践。
模型接入
1. 在 Dify 平台主页右上角依次点击 用户名 进入 设置 界面。  
 [image: ]
2. 点击 设置 -> 模型供应商 ，进入模型列表选择所需要的模型。  
 [image: ]
3. 配置模型的基本参数，点击 确认 添加大模型服务。本文将以 通义千文 为例。   
 [image: ]
– 模型类型：Dify 按模型的使用场景将模型分为以下 4 类：LLM 模型 、TTS 模型 、Text Embedding 模型 和 Rerank 模型。
– 模型名称：所需模型的具体名称，例如 qwen-turbo。
– API Key：调用模型服务的核心凭证，用于验证用户身份并保护数据安全。
– 模型上下文长度：模型单次处理文本时能保留的最大 Token 数量（包括输入和输出），超出上下文长度会导致历史对话被丢弃，默认 4096 。
– 最大 Token 上限：模型单次输出的最大 Token 数量，默认 4096 。
– Function Calling：允许模型在生成文本时调用外部工具或 API，默认 不支持 。
构建应用
创建 文本生成 应用步骤如下：
1. 在 Dify 平台主页依次点击 创建应用 -> 创建空白应用 ，选择应用类型，并填写 应用名称 & 图标 和 描述 创建应用。  
[image: ]
2. 创建应用后会自动跳转到应用概览页。点击左侧菜单 编排 来编排应用，界面右侧 调试与预览 区域可以实现对应用的调试和预览。   
[image: ]
– 前缀提示词：提示词用于约束 AI 给出专业的回复，让回应更加精确。用户可以借助内置的提示生成器，编写合适的提示词。
– 变量：变量将以表单形式让用户在对话前填写，提示词中的变量的值会替换成用户填写的值，支持设置最大长度，例如 {{query}}。
– 上下文：上下文可以理解为向 LLM 提供的背景信息，常用于填写知识检索的输出变量。
3. 点击右上角 发布 ，即可完成一个简单应用的快速构建。  
[image: ]
4. 依次点击 发布 -> 运行 访问已创建的应用主页进行使用。  
[image: ]
工作流配置
Dify 工作流分为两种类型：
• Chatflow：面向对话类情景，包括客户服务、语义搜索、以及其他需要在构建响应时进行多步逻辑的对话式应用程序。
• Workflow：面向自动化和批处理情景，适合高质量翻译、数据分析、内容生成、电子邮件自动化等应用程序。
创建 Workflow 工作流步骤如下：
1. 在 创建应用 -> 创建空白应用 页面选择工作流，并填写 应用名称 & 图标 和 描述 创建工作流。  
[image: ]
2. 创建后会自动跳转到编排界面，通过点击鼠标右键或上一节点末尾的 + 号 添加节点，编排工作流。  
[image: ]
3. 添加 LLM 节点，调用大模型后填写和配置参数。   
[image: ]
– 模型：调用大语言模型回答问题，例如 qwen-turbo。
– 上下文：上下文可以理解为向 LLM 提供的背景信息，常用于填写知识检索的输出变量。
– 提示词：一个易用的提示词编排页面。如果选择聊天模型（Chat model），你可以自定义系统提示词（SYSTEM）/用户（USER）/ 助手（ASSISTANT）三部分内容。
– 视觉：开启视觉功能将允许模型输入图片，并根据图像内容的理解回答用户问题。
– 输出变量：大模型生成的内容。
– 错误重试：开启错误重试功能后，节点将在发生错误的时候按照预设策略进行自动重试。可以调整最大重试次数和每次重试间隔以设置重试策略。
– 异常处理：提供多样化的节点错误处理策略，能够在当前节点发生错误时抛出故障信息而不中断主流程；或通过备用路径继续完成任务。
4. 添加 结束 节点后完成工作流的编排，点击右上角 运行 可以对工作流进行调试和预览。  
[image: ]
5. 点击右上角 发布 ，即可完成一个简单工作流的快速构建。  
 [image: ]
更多 Dify 应用开发平台使用功能请参阅 Dify 官方文档。
最佳实践 / 工作集群相关实践
[bookmark: aa71e53072587948a]4.1.147 如何加固自建工作集群
在 DCE 中，使用 CIS Benchmark (CIS) 扫描使用界面创建的工作集群，有一些扫描项并没有通过扫描。 本文将基于不同的 CIS Benchmark 版本进行加固说明。
CIS Benchmark 1.27
扫描环境说明：
• kubernetes version: 1.25.4
• containerd: 1.7.0
• kubean version: 0.4.9
• kubespary version: v2.22
未通过扫描项
1. [FAIL] 1.2.5 Ensure that the --kubelet-certificate-authority argument is set as appropriate (Automated)
2. [FAIL] 1.3.7 Ensure that the --bind-address argument is set to 127.0.0.1 (Automated)
3. [FAIL] 1.4.1 Ensure that the --profiling argument is set to false (Automated)
4. [FAIL] 1.4.2 Ensure that the --bind-address argument is set to 127.0.0.1 (Automated)
扫描失败原因分析
1. [FAIL] 1.2.5 Ensure that the --kubelet-certificate-authority argument is set as appropriate (Automated)   
 原因： CIS 要求 kube-apiserver 必须指定 kubelet 的 CA 证书路径：
 〔图片 img〕查看图片
2. [FAIL] 1.3.7 Ensure that the --bind-address argument is set to 127.0.0.1 (Automated)   
 原因： CIS 要求 kube-controller-manager 的 --bing-address=127.0.0.1
 〔图片 img〕查看图片
3. [FAIL] 1.4.1 Ensure that the --profiling argument is set to false (Automated)   
 原因： CIS 要求 kube-scheduler 设置 --profiling=false
 〔图片 img〕查看图片
4. [FAIL] 1.4.2 Ensure that the --bind-address argument is set to 127.0.0.1 (Automated)   
 原因： CIS 要求 设置 kube-scheduler 的 --bind-address=127.0.0.1
 〔图片 img〕查看图片
加固配置以通过 CIS 扫描
kubespray 官方为了解决这些安全扫描问题，在 v2.22 中添加默认值解决了一部分问题， 更多细节请参考 kubespray 加固文档。
• 通过修改 kubean var-config 配置文件来添加参数：  
kubernetes_audit: true
kube_controller_manager_bind_address: 127.0.0.1
kube_scheduler_bind_address: 127.0.0.1
kube_kubeadm_scheduler_extra_args:
  profiling: false
kubelet_rotate_server_certificates: true
• 在 DCE 中，也提供了通过 UI 来配置高级参数的功能，在创建集群最后一步添加自定义参数：  
 〔图片 img〕查看图片
• 设置自定义参数后，在 kubean 的 var-config 的 configmap 中添加了如下参数：  
 〔图片 img〕查看图片
• 安装集群后进行扫描：  
 〔图片 img〕查看图片
扫描后所有的扫描项都通过了扫描（WARN 和 INFO 计算为 PASS）， 由于 CIS Benchmark 会不断更新，此文档的内容只适用于 CIS Benchmark 1.27。
[bookmark: a868ede3c8f56b66b]4.1.148 工作集群离线部署/升级指南
注意
本文仅针对离线模式下，使用 DCE 平台所创建的工作集群的 Kubernetes 的版本进行部署或升级， 不包括其它 Kubernetes 组件的部署或升级。
本文适用以下离线场景：
• 用户可以通过以下操作指南，部署 DCE 平台所创建的非界面中推荐的 Kubernetes 版本。
• 用户可以通过制作增量离线包的方式对使用 DCE 平台所创建的工作集群的 Kubernetes 的版本进行升级。
整体的思路为：
1. 在联网节点构建离线包
2. 将离线包导入火种节点
3. 更新全局服务集群的 Kubernetes 版本清单
4. 使用平台 UI 创建工作集群或升级工作集群的 kubernetes 版本
注意
目前支持构建的离线 kubernetes 版本，请参考 Kubean 支持的 Kubernetes 版本列表。
在联网节点构建离线包
由于离线环境无法联网，用户需要事先准备一台能够 联网的节点 来进行增量离线包的构建，并且在这个节点上启动 Docker 或者 podman 服务。 参阅如何安装 Docker？
1. 检查联网节点的 Docker 服务运行状态    
ps aux|grep docker
 预期输出如下：
root     12341  0.5  0.2 654372 26736 ?        Ssl  23:45   0:00 /usr/bin/docked
root     12351  0.2  0.1 625080 13740 ?        Ssl  23:45   0:00 docker-containerd --config /var/run/docker/containerd/containerd.toml
root     13024  0.0  0.0 112824   980 pts/0    S+   23:45   0:00 grep --color=auto docker
2. 在联网节点的 /root 目录下创建一个名为 manifest.yml 的文件，命令如下：     
vi manifest.yml
 manifest.yml 内容如下：
image_arch:
- "amd64"
kube_version: # 填写待升级的集群版本
- "v1.28.0"
– image_arch 用于指定 CPU 的架构类型，可填入的参数为 amd64 和 arm64 。
– kube_version 用于指定需要构建的 Kubernetes 离线包版本，可参考上文的支持构建的离线 Kubernetes 版本。
3. 在 /root 目录下新建一个名为 /data 的文件夹来存储增量离线包。      
mkdir data
 执行如下命令，使用 Kubean airgap-patch 镜像生成离线包。 airgap-patch 镜像 tag 与 Kubean 版本一致，需确保 Kubean 版本覆盖需要升级的 Kubernetes 版本。
# 假设 kubean 版本为 v0.13.9
docker run \
    -v $(pwd)/data:/data \
    -v $(pwd)/manifest.yml:/manifest.yml \
    -e ZONE=CN \
    -e MODE=FULL \
    ghcr.m.daocloud.io/kubean-io/airgap-patch:v0.13.9
	环境变量
	可选值描述
	默认值

	ZONE
	- DEFAULT：采用默认原始地址下载离线资源
 -CN：采用国内 DaoCloud 加速器地址下载离线资源
	DEFAULT

	MODE
	- INCR：仅构建配置中指定组件的离线资源（即：增量包）
 - FULL：将构建配置中指定的组件以及集群部署必要其他组件的离线资源（即：全量包）
	INCR



 等待 Docker 服务运行完成后，检查 /data 文件夹下的文件，文件目录如下：
data
├── amd64
│   ├── files
│   │   ├── import_files.sh
│   │   └── offline-files.tar.gz
│   ├── images
│   │   ├── import_images.sh
│   │   └── offline-images.tar.gz
│   └── os-pkgs
│       └── import_ospkgs.sh
└── localartifactset.cr.yaml
将离线包导入火种节点
1. 将联网节点的 /data 文件拷贝至火种节点的 /root 目录下，在 联网节点 执行如下命令：   
scp -r data root@x.x.x.x:/root
 x.x.x.x 为火种节点 IP 地址
2. 在火种节点上将 /data 文件内的镜像文件拷贝至火种节点内置的 Docker Registry 仓库。登录火种节点后执行如下命令：   
1. 进入镜像文件所在的目录  
cd data/amd64/images
2. 执行 import_images.sh 脚本将镜像导入火种节点内置的 Docker Registry 仓库。 
REGISTRY_ADDR="127.0.0.1"  ./import_images.sh
注意
上述命令仅仅适用于火种节点内置的 Docker Registry 仓库，如果使用外部仓库请使用如下命令：
REGISTRY_SCHEME=https REGISTRY_ADDR=${registry_address} REGISTRY_USER=${username} REGISTRY_PASS=${password} ./import_images.sh
• REGISTRY_ADDR 是镜像仓库的地址，比如 1.2.3.4:5000
• 当镜像仓库存在用户名密码验证时，需要设置 REGISTRY_USER 和 REGISTRY_PASS
3. 在火种节点上将 /data 文件内的二进制文件拷贝至火种节点内置的 Minio 服务上。  
1. 进入二进制文件所在的目录  
cd data/amd64/files/
2. 执行 import_files.sh 脚本将二进制文件导入火种节点内置的 MinIO 服务上。 
MINIO_USER=rootuser MINIO_PASS=rootpass123 ./import_files.sh http://127.0.0.1:9000
注意
上述命令仅仅适用于火种节点内置的 MinIO 服务，如果使用外部 MinIO 请将 http://127.0.0.1:9000 替换为外部 MinIO 的访问地址。 “rootuser” 和 “rootpass123”是火种节点内置的 MinIO 服务的默认账户和密码。
更新全局服务集群的 Kubernetes 版本清单
火种节点上执行如下命令，将 manifest、localartifactset 资源部署到全局服务集群：
# 部署 data 文件目录下的 localArtifactSet 资源
cd ./data
kubectl apply -f localartifactset.cr.yaml
 
# 下载 release-2.21 版本的 manifest 资源
wget https://raw.githubusercontent.com/kubean-io/kubean-manifest/main/manifests/manifest-2.21-d6f688f.yaml
 
# 部署 release-2.21 对应的 manifest 资源
kubectl apply -f manifest-2.21-d6f688f.yaml
下一步
登录 DCE 的 UI 管理界面，您可以继续执行以下操作：
1. 参照创建集群的文档进行工作集群创建，此时可以选择 Kubernetes 增量版本。 
2. 参照升级集群的文档对自建的工作集群进行升级。 
[bookmark: a5236b315e8c46ac5]4.1.149 为工作集群添加异构节点
本文介绍如何为 AMD 架构，操作系统为 CentOS 7.9 的工作集群添加 ARM 架构，操作系统为 Kylin v10 sp2 的工作节点
注意
本文仅针对离线模式下，使用 DCE 平台所创建的工作集群进行异构节点的添加，不包括接入的集群。
前提条件
• 已经部署好一个 DCE 全模式，并且火种节点还存活，部署参考文档离线安装 DCE 商业版
• 已经通过 DCE 平台创建好一个 AMD 架构，操作系统为 CentOS 7.9 的工作集群，创建参考文档创建工作集群
操作步骤
下载并导入离线包
以 ARM 架构、操作系统 Kylin v10 sp2 为例。
请确保已经登录到火种节点！并且之前部署 DCE 时使用的 clusterConfig.yaml 文件还在。
离线镜像包
注意
可以在下载中心下载最新版本。请确保在容器管理 v0.31 及以上版本使用该能力，对应安装器 v0.21.0 及以上版本
	CPU 架构
	版本
	下载地址

	AMD64
	v0.21.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.21.0-amd64.tar

	ARM64
	v0.21.0
	https://qiniu-download-public.daocloud.io/DaoCloud_Enterprise/dce5/offline-v0.21.0-arm64.tar



下载完毕后解压离线包。此处我们下载 arm64 架构的离线包：
tar -xvf offline-v0.21.0-arm64.tar
ISO 离线包（Kylin v10 sp2）
	CPU 架构
	操作系统版本
	下载地址

	ARM64
	Kylin Linux Advanced Server release V10 (Sword) SP2
	申请地址：https://www.kylinos.cn/support/trial.html



注意
麒麟操作系统需要提供个人信息才能下载使用，下载时请选择 V10 (Sword) SP2。
osPackage 离线包 （Kylin v10 sp2）
其中 Kubean 提供了不同操作系统的osPackage 离线包，可以前往 https://github.com/kubean-io/kubean/releases 查看。
	操作系统版本
	下载地址

	Kylin Linux Advanced Server release V10 (Sword) SP2
	https://github.com/kubean-io/kubean/releases/download/v0.18.5/os-pkgs-kylin-v10sp2-v0.18.5.tar.gz



注意
osPackage 离线包的具体对应版本请查看离线镜像包中 offline/sample/clusterConfig.yaml 中对应的 kubean 版本
导入离线包至火种节点
执行 import-artifact 命令：
./offline/dce5-installer import-artifact -c clusterConfig.yaml \
    --offline-path=/root/offline \
    --iso-path=/root/Kylin-Server-10-SP2-aarch64-Release-Build09-20210524.iso \
    --os-pkgs-path=/root/os-pkgs-kylin-v10sp2-v0.18.5.tar.gz
注意
参数说明：
• -c clusterConfig.yaml 指定之前部署 DCE5.0 时使用的 clusterConfig.yaml 文件
• --offline-path 指定下载的离线镜像包文件地址
• --iso-path 指定下载的 ISO 操作系统镜像文件地址
• --os-pkgs-path 指定下载的 osPackage 离线包文件地址
导入命令执行成功后，会将离线包上传到火种节点的 Minio 中。
添加异构工作节点
注意
如果您安装的 DCE 版本高于（包含）DCE5.0-20230731， 完成以上步骤后，您可以直接在界面中接入节点；反之，您需要继续执行以下步骤来接入异构节点。
请确保已经登录到 DCE 管理集群的管理节点上。
修改主机清单文件
主机清单文件示例：
新增节点前
apiVersion: v1
kind: ConfigMap
metadata:
  name: ${cluster-name}-hosts-conf
  namespace: kubean-system
data:
  hosts.yml: |
    all:
      children:
        etcd:
          hosts:
            centos-master:
        k8s_cluster:
          children:
            kube_control_plane:
            kube_node:
        kube_control_plane:
          hosts:
            centos-master:
        kube_node:
          hosts:
            centos-master:
    hosts:
      centos-master:
        ip: 10.5.10.183
        access_ip: 10.5.10.183
        ansible_host: 10.5.10.183
        ansible_connection: ssh
        ansible_user: root
        ansible_ssh_pass: ******
        ansible_password: ******
        ansible_become_password: ******
新增节点后
apiVersion: v1
kind: ConfigMap
metadata:
  name: ${cluster-name}-hosts-conf
  namespace: kubean-system
data:
  hosts.yml: |
    all:
      hosts:
        centos-master:
          ip: 10.5.10.183
          access_ip: 10.5.10.183
          ansible_host: 10.5.10.183
          ansible_connection: ssh
          ansible_user: root
          ansible_ssh_pass: ******
          ansible_password: ******
          ansible_become_password: ******
          # 添加异构节点信息
        kylin-worker:
          ip: 10.5.10.181
          access_ip: 10.5.10.181
          ansible_host: 10.5.10.181
          ansible_connection: ssh
          ansible_user: root
          ansible_ssh_pass: ******
          ansible_password: ******
          ansible_become_password: ******
        children:
          kube_control_plane:
            hosts:
              - centos-master
          kube_node:
            hosts:
              - centos-master
              - kylin-worker  # 添加新增的异构节点名称
          etcd:
            hosts:
              - centos-master
          k8s_cluster:
            children:
              - kube_control_plane
              - kube_node
按照上述的配置注释，添加新增的工作节点信息。
kubectl edit cm ${cluster-name}-hosts-conf -n kubean-system
cluster-name 为工作集群的名称，通过容器管理创建集群时会默认生成。
通过 ClusterOperation.yml 新增扩容任务
示例：
apiVersion: kubean.io/v1alpha1
kind: ClusterOperation
metadata:
  name: add-worker-node
spec:
  cluster: ${cluster-name} # 指定 cluster name
  image: 10.5.14.30/ghcr.m.daocloud.io/kubean-io/spray-job:v0.18.5
  actionType: playbook
  action: scale.yml
  extraArgs: --limit=kylin-worker
  preHook:
    - actionType: playbook
      action: ping.yml
    - actionType: playbook
      action: disable-firewalld.yml
    - actionType: playbook
      action: enable-repo.yml
      extraArgs: |
        -e "{repo_list: ["http://10.5.14.30:9000/kubean/kylin-iso/\$releasever/sp2/os/\$basearch","http://10.5.14.30:9000/kubean/kylin/\$releasever/sp2/os/\$basearch"]}" --limit=kylin-worker
  postHook:
    - actionType: playbook
      action: cluster-info.yml
注意
• spec.image 镜像地址要与之前执行部署时的 job 其内镜像保持一致
• spec.action 设置为 scale.yml
• spec.extraArgs 设置为 --limit=g-worker
• spec.preHook 中的 enable-repo.yml 剧本参数，要填写相关OS的正确的 repo_list
按照上述的配置，创建并部署 join-node-ops.yaml：
vi join-node-ops.yaml
kubectl apply -f join-node-ops.yaml -n kubean-system
检查任务执行状态
kubectl -n kubean-system get pod | grep add-worker-node
了解缩容任务执行进度，可查看该 Pod 日志。
前往界面验证
1. 前往 容器管理 -> 集群 -> 节点管理  
 [image: ]
2. 点击新增的节点，查看详情  
 [image: ]
[bookmark: aa6b07c083e85d241]4.1.150 对工作集群的控制节点扩容
本文将以一个单控制节点的工作集群为例，介绍如何手动为工作集群的控制节点进行扩容，以实现自建工作集群的高可用。
注意
• 推荐在界面创建工作集群时即开启高可用模式，手动扩容工作集群的控制节点存在一定的操作风险，请谨慎操作。
• 当工作集群的首个控制节点故障或异常时，如果您想替换或重新接入首个控制节点， 请参考替换工作集群的首个控制节点
前提条件
• 已经通过 DCE 平台创建好一个工作集群，可参考文档创建工作集群。
• 工作集群的被纳管集群存在当前平台中，并且状态运行正常。
注意
被纳管集群：在界面创建集群时指定的用来管理当前集群，并为当前集群提供 kubernetes 版本升级、节点扩缩容、卸载、操作记录等能力的集群。
修改主机清单文件
1. 登录到容器管理平台，进入需要进行控制节点扩容的集群概览页面，在 基本信息 处，找到当前集群的 被纳管集群 ， 点击被纳管集群的名称，进入被纳管集群的概览界面。  
 〔图片 找到被纳管集群〕查看图片
2. 在被纳管集群的概览界面，点击 控制台，打开云终端控制台，并执行如下命令，找到待扩容工作集群的主机清单文件。    
kubectl get cm -n kubean-system ${ClusterName}-hosts-conf -oyaml
 ${ClusterName}：为待扩容工作集群的名称。
 〔图片 控制台〕查看图片
3. 参考下方示例修改主机清单文件，新增控制节点信息。  
修改前
apiVersion: v1
kind: ConfigMap
metadata:
  name: tanghai-dev-hosts-conf
  namespace: kubean-system
data:
  hosts.yml: |
    all:
      hosts:
        node1:
          ip: 10.6.175.10 
          access_ip: 10.6.175.10
          ansible_host: 10.6.175.10 
          ansible_connection: ssh
          ansible_user: root
          ansible_password: password01
      children:
        kube_control_plane:
          hosts:
            node1:
        kube_node:
          hosts:
            node1:
        etcd:
          hosts:
            node1:
        k8s_cluster:
          children:
            kube_control_plane:
            kube_node:
        calico_rr:
          hosts: {}
......
修改后
apiVersion: v1
kind: ConfigMap
metadata:
  name: tanghai-dev-hosts-conf
  namespace: kubean-system
data:
  hosts.yml: |
    all:
      hosts:
        node1: # 原集群中已存在的主节点
          ip: 10.6.175.10
          access_ip: 10.6.175.10 
          ansible_host: 10.6.175.10
          ansible_connection: ssh
          ansible_user: root
          ansible_password: password01
        node2: # 集群扩容待新增的控制节点
          ip: 10.6.175.20
          access_ip: 10.6.175.20
          ansible_host: 10.6.175.20
          ansible_connection: ssh
          ansible_user: root
          ansible_password: password01
        node3: # 集群扩容待新增的控制节点
          ip: 10.6.175.30 
          access_ip: 10.6.175.30
          ansible_host: 10.6.175.30 
          ansible_connection: ssh
          ansible_user: root
          ansible_password: password01
      children:
        kube_control_plane:
          hosts: # 集群中的控制节点组
            node1:
            node2: # 新增控制节点 node2 内容 
            node3: # 新增控制节点 node3 内容 
        kube_node:
          hosts: # 集群中的工作节点组
            node1:
            node2: # 新增控制节点 node2 内容 
            node3: # 新增控制节点 node3 内容 
        etcd:
          hosts: # 集群中的 ETCD 节点组
            node1:
            node2: # 新增控制节点 node2 内容 
            node3: # 新增控制节点 node3 内容 
        k8s_cluster:
          children:
            kube_control_plane:
            kube_node:
        calico_rr:
          hosts: {}
新增 ClusterOperation.yml 扩容任务
使用基于下面的 ClusterOperation.yml 模板，新增一个集群控制节点扩容任务 scale-master-node-ops.yaml 。
apiVersion: kubean.io/v1alpha1
kind: ClusterOperation
metadata:
  name: cluster1-online-install-ops
spec:
  cluster: ${cluster-name} # (1)!
  image: ghcr.m.daocloud.io/kubean-io/spray-job:v0.18.0 # (2)!
  actionType: playbook
  action: cluster.yml # (3)!
  extraArgs: --limit=etcd,kube_control_plane -e ignore_assert_errors=yes
  preHook:
    - actionType: playbook
      action: ping.yml
    - actionType: playbook
      action: disable-firewalld.yml
    - actionType: playbook
      action: enable-repo.yml  # (4)!
      extraArgs: | # 如果是离线环境，需要添加 enable-repo.yml，并且 extraArgs 参数填写相关 OS 的正确 repo_list
        -e "{repo_list: ['http://172.30.41.0:9000/kubean/centos/\$releasever/os/\$basearch','http://172.30.41.0:9000/kubean/centos-iso/\$releasever/os/\$basearch']}"
  postHook:
    - actionType: playbook
      action: upgrade-cluster.yml
      extraArgs: --limit=etcd,kube_control_plane -e ignore_assert_errors=yes
    - actionType: playbook
      action: kubeconfig.yml
    - actionType: playbook
      action: cluster-info.yml
1. 指定 cluster name
2. 指定 kubean 任务运行的镜像，镜像地址要与之前执行部署时的 job 其内镜像保持一致
3. 如果一次性添加 Master（etcd）节点超过（包含）三个，需在 cluster.yaml 追加额外参数 -e etcd_retries=10 以增大 etcd node join 重试次数
4. 离线环境下需要添加此 yaml，并且设置正确的 repo-list（安装操作系统软件包），以下参数值仅供参考
然后创建并部署 scale-master-node-ops.yaml。
vi scale-master-node-ops.yaml
kubectl apply -f scale-master-node-ops.yaml -n kubean-system
执行完上述步骤，执行如下命令进行验证：
kubectl get node
[bookmark: ad78f5ad0e312b7db]4.1.151 替换工作集群的首个控制节点
本文将以一个高可用三控制节点的工作集群为例。 当工作集群的首个控制节点故障或异常时，如何替换或重新接入首个控制节点。
本文的高可用集群有 3 个 Master 节点：
• node1 (172.30.41.161)
• node2 (172.30.41.162)
• node3 (172.30.41.163)
假设 node1 宕机，接下来介绍如何将宕机后恢复的 node1 重新接入工作集群。
准备工作
在执行替换操作之前，先获取集群资源基本信息，修改相关配置时会用到。
注意
以下获取集群资源信息的命令均在管理集群中执行。
1. 获取集群名称   
 执行如下命令，找到集群对应的 clusters.kubean.io 资源：
# 比如 clusters.kubean.io 的资源名称为 cluster-mini-1
# 则获取集群的名称
CLUSTER_NAME=$(kubectl get clusters.kubean.io cluster-mini-1 -o=jsonpath="{.metadata.name}{'\n'}")
2. 获取集群的主机清单 configmap  
kubectl get clusters.kubean.io cluster-mini-1 -o=jsonpath="{.spec.hostsConfRef}{'\n'}"
{"name":"mini-1-hosts-conf","namespace":"kubean-system"}
3. 获取集群的配置参数 configmap 
kubectl get clusters.kubean.io cluster-mini-1 -o=jsonpath="{.spec.varsConfRef}{'\n'}"
{"name":"mini-1-vars-conf","namespace":"kubean-system"}
操作步骤
1. 调整控制平面节点顺序    
 重置 node1 节点使其恢复到安装集群之前的状态（或使用新的节点），保持 node1 节点的网络连通性。
 调整主机清单中 node1 节点在 kube_control_plane 、kube_node、etcd 中的顺序 （node1/node2/node3 -> node2/node3/node1）：
function change_control_plane_order() {
  cat << EOF | kubectl apply -f -
---
apiVersion: v1
kind: ConfigMap
metadata:
  name: mini-1-hosts-conf
  namespace: kubean-system
data:
  hosts.yml: |
    all:
      hosts:
        node1:
          ip: "172.30.41.161"
          access_ip: "172.30.41.161"
          ansible_host: "172.30.41.161"
          ansible_connection: ssh
          ansible_user: root
          ansible_password: dangerous
        node2:
          ip: "172.30.41.162"
          access_ip: "172.30.41.162"
          ansible_host: "172.30.41.162"
          ansible_connection: ssh
          ansible_user: root
          ansible_password: dangerous
        node3:
          ip: "172.30.41.163"
          access_ip: "172.30.41.163"
          ansible_host: "172.30.41.163"
          ansible_connection: ssh
          ansible_user: root
          ansible_password: dangerous
      children:
        kube_control_plane:
          hosts:
            node2:
            node3:
            node1:
        kube_node:
          hosts:
            node2:
            node3:
            node1:
        etcd:
          hosts:
            node2:
            node3:
            node1:
        k8s_cluster:
          children:
            kube_control_plane:
            kube_node:
        calico_rr:
          hosts: {}
EOF
}
 
change_control_plane_order
2. 移除异常状态的首个 master 节点    
 调整主机清单的节点顺序后，移除 K8s 控制平面异常状态的 node1。
注意
如果 node1 离线或故障，则 extraArgs 须添加以下配置项，node1 在线时不需要添加。
reset_nodes=false # 跳过重置节点操作
allow_ungraceful_removal=true # 允许非优雅的移除操作
# 镜像 spray-job 这里可以采用加速器地址
 
SPRAY_IMG_ADDR="ghcr.m.daocloud.io/kubean-io/spray-job"
SPRAY_RLS_2_22_TAG="2.22-336b323"
KUBE_VERSION="v1.24.14"
CLUSTER_NAME="cluster-mini-1"
REMOVE_NODE_NAME="node1"
 
cat << EOF | kubectl apply -f -
---
apiVersion: kubean.io/v1alpha1
kind: ClusterOperation
metadata:
  name: cluster-mini-1-remove-node-ops
spec:
  cluster: ${CLUSTER_NAME}
  image: ${SPRAY_IMG_ADDR}:${SPRAY_RLS_2_22_TAG}
  actionType: playbook
  action: remove-node.yml
  extraArgs: -e node=${REMOVE_NODE_NAME} -e reset_nodes=false -e allow_ungraceful_removal=true -e kube_version=${KUBE_VERSION}
  postHook:
    - actionType: playbook
      action: cluster-info.yml
EOF
3. 手动修改集群配置，编辑更新 cluster-info  
# 编辑 cluster-info
kubectl -n kube-public edit cm cluster-info
 
# 1. 若 ca.crt 证书更新，则需要更新 certificate-authority-data 字段的内容
# 查看 ca 证书的 base64 编码：
cat /etc/kubernetes/ssl/ca.crt | base64 | tr -d '\n'
 
# 2. 需改 server 字段的 IP 地址为新 first master IP, 本文档场景将使用 node2 的 IP 地址 172.30.41.162
4. 手动修改集群配置，编辑更新 kubeadm-config  
# 编辑 kubeadm-config
kubectl -n kube-system edit cm kubeadm-config
 
# 修改 controlPlaneEndpoint 为新 first master IP, 本文档场景将使用 node2 的 IP 地址 172.30.41.162
5. 重新扩容 master 节点并更新集群  
注意
• 使用 --limit 限制更新操作仅作用于 etcd 和 kube_control_plane 节点组。
• 如果是离线环境，spec.preHook 需要添加 enable-repo.yml，并且 extraArgs 参数填写相关 OS 的正确 repo_list。
• 扩容完成后，node2 变更为首个 master
cat << EOF | kubectl apply -f -
---
apiVersion: kubean.io/v1alpha1
kind: ClusterOperation
metadata:
  name: cluster-mini-1-update-cluster-ops
spec:
  cluster: ${CLUSTER_NAME}
  image: ${SPRAY_IMG_ADDR}:${SPRAY_RLS_2_22_TAG}
  actionType: playbook
  action: cluster.yml
  extraArgs: --limit=etcd,kube_control_plane -e kube_version=${KUBE_VERSION}
  preHook:
    - actionType: playbook
      action: enable-repo.yml  # 离线环境下需要添加此 yaml，并且设置正确的 repo-list(安装操作系统软件包)，以下参数值仅供参考
      extraArgs: |
        -e "{repo_list: ['http://172.30.41.0:9000/kubean/centos/\$releasever/os/\$basearch','http://172.30.41.0:9000/kubean/centos-iso/\$releasever/os/\$basearch']}"
  postHook:
    - actionType: playbook
      action: cluster-info.yml
EOF
至此，完成了首个 Master 节点的替换。
最佳实践
[bookmark: a40516521aa6b9d82]4.1.152 在 CentOS 管理平台上创建 Ubuntu 工作集群
本文介绍如何在已有的 CentOS 管理平台上创建 Ubuntu 工作集群。
注意
本文仅针对离线模式下，使用 DCE 平台创建工作集群，管理平台和待建工作集群的架构均为 AMD。 创建集群时不支持异构（AMD 和 ARM 混合）部署，您可以在集群创建完成后，通过接入异构节点的方式进行集群混合部署管理。
前提条件
• 已经部署好一个 DCE 全模式，并且火种节点还存活，部署参考文档离线安装 DCE 商业版
下载并导入 Ubuntu 相关离线包
请确保已经登录到火种节点！并且之前部署 DCE 时使用的 clusterConfig.yaml 文件还在。
下载 Ubuntu 相关离线包
下载所需的 Ubuntu OS package 包和 ISO 离线包：
	资源名
	说明
	下载地址

	os-pkgs-ubuntu2204-v0.18.2.tar.gz
	Ubuntu1804 OS-package 包
	https://github.com/kubean-io/kubean/releases/download/v0.18.2/os-pkgs-ubuntu2204-v0.18.2.tar.gz

	ISO 离线包
	ISO 包
	http://mirrors.melbourne.co.uk/ubuntu-releases/



导入 OS Package 和 ISO 离线包至火种节点的 MinIO
参考文档离线资源导入，导入离线资源至火种节点的 MinIO。
前往 UI 界面创建集群
参考文档创建工作集群，创建 Ubuntu 集群。
[bookmark: a1816d1ad506ff5f1]4.1.153 在 CentOS 管理平台上创建 RedHat 9.2 工作集群
本文介绍如何在已有的 CentOS 管理平台上创建 RedHat 9.2 工作集群。
注意
本文仅针对离线模式下，使用 DCE 平台创建工作集群，管理平台和待建工作集群的架构均为 AMD。 创建集群时不支持异构（AMD 和 ARM 混合）部署，您可以在集群创建完成后，通过接入异构节点的方式进行集群混合部署管理。
前提条件
你已经部署好一个 DCE 全模式，并且火种节点还存活。具体部署，请参考文档离线安装 DCE 商业版。
下载并导入 RedHat 相关离线包
请确保已经登录到火种节点！并且之前部署 DCE 时使用的 clusterConfig.yaml 文件还在。
下载 RedHat 相关离线包
下载所需的 RedHat OS package 包和 ISO 离线包：
	资源名
	说明
	下载地址

	os-pkgs-redhat9-v0.9.3.tar.gz
	RedHat9.2 OS-package 包
	https://github.com/kubean-io/kubean/releases/download/v0.9.3/os-pkgs-redhat9-v0.9.3.tar.gz

	ISO 离线包
	ISO 包导入火种节点脚本
	前往 RedHat 官方地址登录下载

	import-iso
	ISO 导入火种节点脚本
	https://github.com/kubean-io/kubean/releases/download/v0.9.3/import_iso.sh



导入 OS pckage 离线包至火种节点
执行如下命令，导入 os pckage 包：
# 采用 build-in 内建模式部署火种集群时，我们可以不用指定 clusterConfig.yml 配置文件
dce5-installer import-artifact --os-pkgs-path=/home/os-pkgs/os-pkgs-redhat9-v0.9.3.tar.gz
 
# 采用 external 外接模式部署火种集群时，我们需要指定 clusterConfig.yml 配置文件
dce5-installer import-artifact -c clusterConfig.yml --os-pkgs-path=/home/os-pkgs/os-pkgs-redhat9-v0.9.3.tar.gz
注意
上述命令中，“/home/os-pkgs”为 os pckage 包下载目录，“os-pkgs-redhat9-v0.9.3.tar.gz“为所下载的 os package 离线包名称。
导入 ISO 离线包至火种节点
执行如下命令，导入 ISO 包：
# 采用 build-in 内建模式部署火种集群时，我们可以不用指定 clusterConfig.yml 配置文件
dce5-installer import-artifact --iso-path=/home/iso/rhel-9.2-x86_64-dvd.iso
 
# 采用 external 外接模式部署火种集群时，我们需要指定 clusterConfig.yml 配置文件
dce5-installer import-artifact -c clusterConfig.yml --iso-path=/home/iso/rhel-9.2-x86_64-dvd.iso
注意
上述命令中，“/home/iso”为 ISO 包下载目录，“rhel-9.2-x86_64-dvd.iso“ 为所下载的 ISO 离线包名称。
前往 UI 界面创建集群
参考文档创建工作集群，创建 RedHat 9.2 集群。
[bookmark: a127934fa334bd924]4.1.154 在非主流操作系统上创建集群
本文介绍离线模式下如何在 未声明支持的 OS 上创建工作集群。DCE 声明支持的 OS 范围请参考 DCE 支持的操作系统
离线模式下在未声明支持的 OS 上创建工作集群，主要的流程如下图：
〔图片 流程〕查看图片
接下来，本文将以 openAnolis 操作系统为例，介绍如何在非主流操作系统上创建集群。
前提条件
• 已经部署好一个 DCE 全模式，部署参考文档离线安装 DCE 商业版
• 至少拥有一台可以联网的同架构同版本的节点。
在线节点构建离线包
找到一个和待建集群节点架构和 OS 均一致的在线环境，本文以 AnolisOS 8.8 GA 为例。执行如下命令，生成离线 os-pkgs 包。
# 下载相关脚本并构建 os packages 包
curl -Lo ./pkgs.yml https://raw.githubusercontent.com/kubean-io/kubean/main/build/os-packages/others/pkgs.yml
curl -Lo ./other_os_pkgs.sh https://raw.githubusercontent.com/kubean-io/kubean/main/build/os-packages/others/other_os_pkgs.sh && chmod +x  other_os_pkgs.sh
./other_os_pkgs.sh build # 构建离线包
执行完上述命令后，预期将在当前路径下生成一个名为 os-pkgs-anolis-8.8.tar.gz 的压缩包。当前路径下文件目录大概如下：
    .
    ├── other_os_pkgs.sh
    ├── pkgs.yml
    └── os-pkgs-anolis-8.8.tar.gz
离线节点安装离线包
将在线节点中生成的 other_os_pkgs.sh 、 pkgs.yml 、 os-pkgs-anolis-8.8.tar.gz 三个文件拷贝至离线环境中的待建集群的所有节点上。
登录离线环境中，任一待建集群的其中一个节点上，执行如下命令，为节点安装 os-pkg 包。
# 配置环境变量
export PKGS_YML_PATH=/root/workspace/os-pkgs/pkgs.yml # 当前离线节点 pkgs.yml 文件的路径
export PKGS_TAR_PATH=/root/workspace/os-pkgs/os-pkgs-anolis-8.8.tar.gz # 当前离线节点 os-pkgs-anolis-8.8.tar.gz 的路径
export SSH_USER=root # 当前离线节点的用户名
export SSH_PASS=dangerous # 当前离线节点的密码
export HOST_IPS='172.30.41.168' # 当前离线节点的 IP
./other_os_pkgs.sh install #安装离线包
执行完成上述命令后，等待界面提示： All packages for node (X.X.X.X) have been installed 即表示安装完成。
下一步
参考文档创建工作集群，在 UI 界面上创建 openAnolis 集群。
[bookmark: ad2504a60080d6961]4.1.155 离线场景 Kubean 向下兼容版本的部署与升级操作
为了满足客户对低版本的 K8s 集群的搭建，Kubean 提供了向下兼容并创建低版本的 K8s 集群能力，简称向下兼容版本的能力。
目前支持自建工作集群版本范围在 v1.26-v1.28，可以参阅 DCE 集群版本支持体系。
本文将演示如何部署低版本的 K8s 集群。
注意
本文演示的节点环境为：
• X86 架构
• CentOS 7 Linux 发行版
前提条件
• 准备一个 Kubean 所在的管理集群，并且当前环境已经部署支持 podman 、skopeo、minio client 命令。 如果不支持，可通过脚本进行安装依赖组件，安装前置依赖。 
• 前往 kubean 查看发布的制品， 并根据实际情况选择具体的制品版本。目前支持的制品版本及对应的集群版本范围如下：  
	制品包版本
	支持集群范围
	DCE 支持情况

	release-2.21
	v1.23.0 ~ v1.25.6
	安装器 v0.14.0+ 已支持

	release-2.22
	v1.24.0 ~ v1.26.13
	安装器 v0.15.0+ 已支持

	release-2.23
	v1.25.0 ~ v1.27.10
	安装器 v0.16.0+ 已支持

	release-2.24
	v1.26.0 ~ v1.29.1
	安装器 v0.17.0+ 已支持

	release-2.25
	v1.27.0 ~ v1.29.5
	安装器 v0.20.0+ 已支持



提示
在选择制品版本时，不仅需要参考集群版本范围，还需判断该制品 manifest 资源中相应组件(如 calico、containerd)版本范围是否覆盖当前集群该组件版本！
本文演示离线部署 K8s 集群到 1.23.0 版本及离线升级 K8s 集群从 1.23.0 版本到 1.24.0 版本，所以选择 release-2.21 的制品。
操作步骤
准备 Kubespray Release 低版本的相关制品
将 spray-job 镜像导入到离线环境的 Registry（镜像仓库）中。
# 假设火种集群中的 registry 地址为 172.30.41.200
REGISTRY_ADDR="172.30.41.200"
 
# 镜像 spray-job 这里可以采用加速器地址，镜像地址根据选择制品版本来决定
SPRAY_IMG_ADDR="ghcr.m.daocloud.io/kubean-io/spray-job:2.21-d6f688f"
 
# skopeo 参数
SKOPEO_PARAMS=" --insecure-policy -a --dest-tls-verify=false --retry-times=3 "
 
# 在线环境：导出 release-2.21 版本的 spray-job 镜像，并将其转移到离线环境
skopeo copy docker://${SPRAY_IMG_ADDR} docker-archive:spray-job-2.21.tar
 
# 离线环境：导入 release-2.21 版本的 spray-job 镜像到火种 registry
skopeo copy ${SKOPEO_PARAMS} docker-archive:spray-job-2.21.tar docker://${REGISTRY_ADDR}/${SPRAY_IMG_ADDR/.m.daocloud/}
制作低版本 K8s 离线资源
1. 准备 manifest.yml 文件。  
cat > "manifest.yml" <<EOF
image_arch:
  - "amd64" ## "arm64"
kube_version: ## 根据实际场景填写集群版本
  - "v1.23.0"
  - "v1.24.0"
EOF
2. 制作离线增量包。   
# 创建 data 目录
mkdir data
# 制作离线包，
AIRGAP_IMG_ADDR="ghcr.m.daocloud.io/kubean-io/airgap-patch:2.21-d6f688f" # (1)!
podman run --rm -v $(pwd)/manifest.yml:/manifest.yml -v $(pwd)/data:/data -e ZONE=CN -e MODE=FULL ${AIRGAP_IMG_ADDR}
1. 镜像 spray-job 这里可以采用加速器地址，镜像地址根据选择制品版本来决定
3. 导入对应 k8s 版本的离线镜像与二进制包   
# 将上一步 data 目录中的二进制导入二进制包至火种节点的 MinIO 中
cd ./data/amd64/files/
MINIO_ADDR="http://127.0.0.1:9000" # (1)!
MINIO_USER=rootuser MINIO_PASS=rootpass123 ./import_files.sh ${MINIO_ADDR}
 
# 将上一步 data 目录中的镜像导入二进制包至火种节点的镜像仓库中
cd ./data/amd64/images/
REGISTRY_ADDR="127.0.0.1"  ./import_images.sh # (2)!
1. IP 替换为实际的仓库地址
2. IP 替换为实际的仓库地址
4. 将 manifest、localartifactset.cr.yaml 自定义资源部署到 Kubean 所在的管理集群或者全局服务集群 当中，本例使用的是全局服务集群。 
# 部署 data 文件目录下的 localArtifactSet 资源
cd ./data
kubectl apply -f localartifactset.cr.yaml
 
# 下载 release-2.21 版本的 manifest 资源
wget https://raw.githubusercontent.com/kubean-io/kubean-manifest/main/manifests/manifest-2.21-d6f688f.yaml
 
# 部署 release-2.21 对应的 manifest 资源
kubectl apply -f manifest-2.21-d6f688f.yaml
部署和升级 K8s 集群兼容版本
部署
1. 前往 容器管理 ，在 集群列表 页面中，点击 创建集群 按钮。 
2. 被纳管参数选择 manifest、localartifactset.cr.yaml 自定义资源部署的集群，本例使用的是全局服务集群。  
 [image: ]
3. 其余参数参考创建集群。  
 [image: ]
升级
1. 选择新创建的集群，进去详情界面。 
2. 然后在左侧导航栏点击 集群运维 -> 集群升级 ，在页面右上角点击 版本升级 。  
 [image: ]
3. 选择可用的集群进行升级。  
 [image: ]
[bookmark: aa53738715c151319]4.1.156 限制 Docker 单容器可占用的磁盘空间
Docker 在 17.07.0-ce 版本中引入 overlay2.zize，本文介绍如何使用 overlay2.zize 来限制 docker 单容器可占用的磁盘空间。
前提条件
在配置 docker overlay2.size 之前，需要调整操作系统中文件系统类型为 xfs 并使用 pquota 方式进行设备挂载。
格式化设备为 XFS 文件系统，可以执行以下命令：
mkfs.xfs -f /dev/xxx
注意
pquota 限制的是项目（project）磁盘配额。
设置单容器磁盘可占用空间
满足以上条件后，用户可以通过设置 docker overlay2.size 来限制单容器磁盘占用空间大小。命令行示例如下：
sudo dockerd -s overlay2 --storage-opt overlay2.size=1G
场景演练
接下来以一个实际的例子来演练一下限制 docker 单容器可占用的磁盘空间整体实现流程。
目标
部署一个 Kubernetes 集群，并限制 docker 单容器可占用的磁盘空间大小为1G，超出1G将无法使用。
操作流程
1. 登录目标节点，查看 fstab 文件，获取当前设备的挂载情况。   
$ cat /etc/fstab
 
# /etc/fstab
# Created by anaconda on Thu Mar 19 11:32:59 2020
#
# Accessible filesystems, by reference, are maintained under '/dev/disk'
# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info
#
/dev/mapper/centos-root /                       xfs     defaults        0 0
UUID=3ed01f0e-67a1-4083-943a-343b7fed1708 /boot                   xfs     defaults        0 0
/dev/mapper/centos-swap swap                    swap    defaults        0 0
 以图示节点设备为例，可以看到 XFS 格式设备 /dev/mapper/centos-root 以默认方式 defauls 挂载到 / 根目录.
2. 配置 xfs 文件系统使用 pquota 方式挂载。    
1. 修改 fstab 文件，将挂载方式从 defaults 更新为 rw,pquota；  
# 修改 fstab 配置
$ vi /etc/fstab
- /dev/mapper/centos-root /                       xfs     defaults         0 0
+ /dev/mapper/centos-root /                       xfs     rw,pquota        0 0
    
# 验证配置是否有误
$ mount -a
2. 查看 pquota 是否生效   
xfs_quota -x -c print
 [image: ]
注意
如果 pquota 未生效，请检查操作系统是否开启 pquota 选项，如果未开启，需要在系统引导配置 /etc/grub2.cfg 中添加 rootflags=pquota 参数，配置完成后，需要 reboot 重启操作系统。
 [image: ]
3. 创建集群 -> 高级配置 -> 自定义参数 中添加 docker_storage_options 参数，设置单容器磁盘可占用空间。   
 [image: ]
注意
也可以基于 kubean manifest 操作，在 vars conf 里添加 docker_storage_options 参数。
apiVersion: v1
kind: ConfigMap
metadata:
  name: sample-vars-conf
  namespace: kubean-system
data:
  group_vars.yml: |
    unsafe_show_logs: true
    container_manager: docker
+   docker_storage_options: -s overlay2 --storage-opt overlay2.size=1G  # 新增 docker_storage_options 参数
    kube_network_plugin: calico
    kube_network_plugin_multus: false
    kube_proxy_mode: iptables
    etcd_deployment_type: kubeadm
    override_system_hostname: true
    ...
4. 查看 dockerd 服务运行配置，检查磁盘限制是否设置成功。  
 [image: ]
以上，完成限制 docker 单容器可占用的磁盘空间整体实现流程。
[bookmark: ae8233b1fff3836d0]4.1.157 边缘集群部署和管理实践
对于资源受限的边缘或物联网场景，Kubernetes 无法很好的满足资源要求，为此需要一个轻量化 Kubernetes 方案， 既能实现容器管理和编排能力，又能给业务应用预留更多资源空间。本文介绍边缘集群 k3s 的部署和全生命周期管理实践。
节点规划
架构
• x86_64
• armhf
• arm64/aarch64
操作系统
• 可以在大多数现代 Linux 系统上工作
CPU/内存
• 单节点 K3s 集群  
	
	最小 CPU
	推荐 CPU
	最小内存
	推荐内存

	K3s cluster
	1 core
	2 cores
	1.5 GB
	2 GB



• 多节点 K3s 集群  
	
	最小 CPU
	推荐 CPU
	最小内存
	推荐内存

	K3s server
	1 core
	2 cores
	1 GB
	1.5 GB

	K3s agent
	1 core
	2 cores
	512 MB
	1 GB



• 节点入站规则   
– 根据需要确保以下端口未被占用
– 若有特殊要求不能关闭防火墙，需确保端口为放行
	协议
	端口
	源
	目的
	描述

	TCP
	2379-2380
	Servers
	Servers
	适用于 HA与嵌入式etcd

	TCP
	6443
	Agents
	Servers
	K3s supervisor 和 Kubernetes API Server

	UDP
	8472
	All nodes
	All nodes
	仅适用于Flannel VXLAN

	TCP
	10250
	All nodes
	All nodes
	Kubelet metrics

	UDP
	51820
	All nodes
	All nodes
	仅适用于带有 IPv4的Flannel Wireguard

	UDP
	51821
	All nodes
	All nodes
	仅适用于带有 IPv6的Flannel Wireguard

	TCP
	5001
	All nodes
	All nodes
	仅适用于嵌入分布式注册表（Spegel）

	TCP
	6443
	All nodes
	All nodes
	仅适用于嵌入分布式注册表（Spegel）



• 节点角色   
 登录用户需具备 root 权限
	server node
	agent node
	描述

	1
	0
	一台 server 节点

	1
	2
	一台 server 节点、两台 agent 节点

	3
	0
	三台 server 节点



前置准备
1. 保存安装脚本到安装节点（任意可以访问到集群节点的节点）  
$ cat > k3slcm <<'EOF'
#!/bin/bash
set -e
 
airgap_image=${K3S_AIRGAP_IMAGE:-}
k3s_bin=${K3S_BINARY:-}
install_script=${K3S_INSTALL_SCRIPT:-}
 
servers=${K3S_SERVERS:-}
agents=${K3S_AGENTS:-}
ssh_user=${SSH_USER:-root}
ssh_password=${SSH_PASSWORD:-}
ssh_privatekey_path=${SSH_PRIVATEKEY_PATH:-}
extra_server_args=${EXTRA_SERVER_ARGS:-}
extra_agent_args=${EXTRA_AGENT_ARGS:-}
first_server=$(cut -d, -f1 <<<"$servers,")
other_servers=$(cut -d, -f2- <<<"$servers,")
 
install_script_env="INSTALL_K3S_SKIP_SELINUX_RPM=true INSTALL_K3S_SELINUX_WARN=true "
[ -n "$K3S_VERSION" ] && install_script_env+="INSTALL_K3S_VERSION=$K3S_VERSION "
 
ssh_opts="-q -o StrictHostkeyChecking=no -o UserKnownHostsFile=/dev/null -o ControlPath=/tmp/ssh_mux_%h_%p_%r -o ControlMaster=auto -o ControlPersist=10m"
 
if [ -n "$ssh_privatekey_path" ]; then
  ssh_opts+=" -i $ssh_privatekey_path"
elif [ -n "$ssh_password" ]; then
  askpass=$(mktemp)
  echo "echo -n $ssh_password" > $askpass
  chmod 0755 $askpass
  export SSH_ASKPASS=$askpass SSH_ASKPASS_REQUIRE=force
else
  echo "SSH_PASSWORD or SSH_PRIVATEKEY_PATH must be provided" && exit 1
fi
 
log_info() { echo -e "\033[36m* $*\033[0m"; }
clean() { rm -f $askpass; }
trap clean EXIT
 
IFS=',' read -ra all_nodes <<< "$servers,$agents"
if [ -n "$k3s_bin" ]; then
  for node in ${all_nodes[@]}; do
    chmod +x "$k3s_bin" "$install_script"
    ssh $ssh_opts "$ssh_user@$node" "mkdir -p /usr/local/bin /var/lib/rancher/k3s/agent/images"
    log_info "Copying $airgap_image to $node"
    scp -O $ssh_opts "$airgap_image" "$ssh_user@$node:/var/lib/rancher/k3s/agent/images"
    log_info "Copying $k3s_bin to $node"
    scp -O $ssh_opts "$k3s_bin" "$ssh_user@$node:/usr/local/bin/k3s"
    log_info "Copying $install_script to $node"
    scp -O $ssh_opts "$install_script" "$ssh_user@$node:/usr/local/bin/k3s-install.sh"
  done
  install_script_env+="INSTALL_K3S_SKIP_DOWNLOAD=true "
else
  for node in ${all_nodes[@]}; do
    log_info "Downloading install script for $node"
    ssh $ssh_opts "$ssh_user@$node" "curl -sSLo /usr/local/bin/k3s-install.sh https://get.k3s.io/ && chmod +x /usr/local/bin/k3s-install.sh"
  done
fi
 
restart_k3s() {
  local node=$1
  previous_k3s_version=$(ssh $ssh_opts "$ssh_user@$first_server" "kubectl get no -o wide | awk '\$6==\"$node\" {print \$5}'")
  [ -n "$previous_k3s_version" -a "$previous_k3s_version" != "$K3S_VERSION" -a -n "$k3s_bin" ] && return 0 || return 1
}
 
token=mynodetoken
install_script_env+=${K3S_INSTALL_SCRIPT_ENV:-}
if [ -z "$other_servers" ]; then
  log_info "Installing on server node [$first_server]"
  ssh $ssh_opts "$ssh_user@$first_server" "env $install_script_env /usr/local/bin/k3s-install.sh server --token $token $extra_server_args"
  ! restart_k3s "$first_server" || ssh $ssh_opts "$ssh_user@$first_server" "systemctl restart k3s.service"
else
  log_info "Installing on first server node [$first_server]"
  ssh $ssh_opts "$ssh_user@$first_server" "env $install_script_env /usr/local/bin/k3s-install.sh server --cluster-init --token $token $extra_server_args"
  ! restart_k3s "$first_server" || ssh $ssh_opts "$ssh_user@$first_server" "systemctl restart k3s.service"
  IFS=',' read -ra other_server_nodes <<< "$other_servers"
  for node in ${other_server_nodes[@]}; do
    log_info "Installing on other server node [$node]"
    ssh $ssh_opts "$ssh_user@$node" "env $install_script_env /usr/local/bin/k3s-install.sh server --server https://$first_server:6443 --token $token $extra_server_args"
    ! restart_k3s "$node" || ssh $ssh_opts "$ssh_user@$node" "systemctl restart k3s.service"
  done
fi
 
if [ -n "$agents" ]; then
  IFS=',' read -ra agent_nodes <<< "$agents"
  for node in ${agent_nodes[@]}; do
    log_info "Installing on agent node [$node]"
    ssh $ssh_opts "$ssh_user@$node" "env $install_script_env K3S_TOKEN=$token K3S_URL=https://$first_server:6443 /usr/local/bin/k3s-install.sh agent --token $token $extra_agent_args"
    ! restart_k3s "$node" || ssh $ssh_opts "$ssh_user@$node" "systemctl restart k3s-agent.service"
  done
fi
EOF
2. （可选）离线环境下，在一台可联网节点下载 K3s 相关离线资源，并拷贝到安装节点  
## [联网节点执行]
 
# 设置 K3s 版本为 v1.30.2+k3s1
$ export k3s_version=v1.30.2+k3s1
 
# 离线镜像包
# arm64链接为 https://github.com/k3s-io/k3s/releases/download/$k3s_version/k3s-airgap-images-arm64.tar.zst
$ curl -LO https://github.com/k3s-io/k3s/releases/download/$k3s_version/k3s-airgap-images-amd64.tar.zst
 
# k3s 二进制文件
# arm64链接为 https://github.com/k3s-io/k3s/releases/download/$k3s_version/k3s-arm64
$ curl -LO https://github.com/k3s-io/k3s/releases/download/$k3s_version/k3s
 
# 安装部署脚本
$ curl -Lo k3s-install.sh https://get.k3s.io/
 
## 上述资源拷贝到安装节点文件系统上
 
## [安装节点执行]
$ export K3S_AIRGAP_IMAGE=<资源存放目录>/k3s-airgap-images-amd64.tar.zst 
$ export K3S_BINARY=<资源存放目录>/k3s 
$ export K3S_INSTALL_SCRIPT=<资源存放目录>/k3s-install.sh
3. 关闭防火墙和 swap（若防火墙无法关闭，可放行上述入站端口） 
# Ubuntu 关闭防火墙方法
$ sudo ufw disable
# RHEL / CentOS / Fedora / SUSE 关闭防火墙方法
$ systemctl disable firewalld --now
$ sudo swapoff -a
$ sudo sed -i '/swap/s/^/#/' /etc/fstab
部署集群
下文测试环境信息为 Ubuntu 22.04 LTS, amd64，离线安装
1. 在安装节点根据部署规划设置节点信息，并导出环境变量，多个节点以半角逗号 , 分隔     
1 server / 0 agent
export K3S_SERVERS=172.30.41.5 $ export SSH_USER=root
# 若使用 public key 方式登录，确保已将公钥添加到各节点的 ~/.ssh/authorized_keys
 
export SSH_PRIVATEKEY_PATH=<私钥路径>
export SSH_PASSWORD=<SSH密码>
1 server / 2 agent
export K3S_SERVERS=172.30.41.5
export K3S_AGENTS=172.30.41.6,172.30.41.7
export SSH_USER=root
 
# 若使用 public key 方式登录，确保已将公钥添加到各节点的 ~/.ssh/authorized_keys
export SSH_PRIVATEKEY_PATH=<私钥路径>
export SSH_PASSWORD=<SSH密码>
3 server / 0 agent
export K3S_SERVERS=172.30.41.5,172.30.41.6,172.30.41.7
export SSH_USER=root
   
# 若使用 public key 方式登录，确保已将公钥添加到各节点的 ~/.ssh/authorized_keys
export SSH_PRIVATEKEY_PATH=<私钥路径>
export SSH_PASSWORD=<SSH密码>
2. 执行部署操作   
 以 3 server / 0 agent 模式为例，每台机器必须有一个唯一的主机名
# 若有更多 K3s 安装脚本环境变量设置需求，请设置 K3S_INSTALL_SCRIPT_ENV，其值参考 https://docs.k3s.io/reference/env-variables
# 若需对 server 或 agent 节点作出额外配置，请设置 EXTRA_SERVER_ARGS 或 EXTRA_AGENT_ARGS，其值参考 https://docs.k3s.io/cli/server https://docs.k3s.io/cli/agent
$ bash k3slcm
* Copying ./v1.30.2/k3s-airgap-images-amd64.tar.zst to 172.30.41.5
* Copying ./v1.30.2/k3s to 172.30.41.5
* Copying ./v1.30.2/k3s-install.sh to 172.30.41.5
* Copying ./v1.30.2/k3s-airgap-images-amd64.tar.zst to 172.30.41.6
* Copying ./v1.30.2/k3s to 172.30.41.6
* Copying ./v1.30.2/k3s-install.sh to 172.30.41.6
* Copying ./v1.30.2/k3s-airgap-images-amd64.tar.zst to 172.30.41.7
* Copying ./v1.30.2/k3s to 172.30.41.7
* Copying ./v1.30.2/k3s-install.sh to 172.30.41.7
* Installing on first server node [172.30.41.5]
[INFO]  Skipping k3s download and verify
[INFO]  Skipping installation of SELinux RPM
[INFO]  Creating /usr/local/bin/kubectl symlink to k3s
[INFO]  Creating /usr/local/bin/crictl symlink to k3s
[INFO]  Creating /usr/local/bin/ctr symlink to k3s
[INFO]  Creating killall script /usr/local/bin/k3s-killall.sh
[INFO]  Creating uninstall script /usr/local/bin/k3s-uninstall.sh
[INFO]  env: Creating environment file /etc/systemd/system/k3s.service.env
[INFO]  systemd: Creating service file /etc/systemd/system/k3s.service
[INFO]  systemd: Enabling k3s unit
Created symlink /etc/systemd/system/multi-user.target.wants/k3s.service → /etc/systemd/system/k3s.service.
[INFO]  systemd: Starting k3s
* Installing on other server node [172.30.41.6]
......
3. 检查集群状态 
$ kubectl get no -owide
NAME      STATUS   ROLES                       AGE     VERSION        INTERNAL-IP   EXTERNAL-IP   OS-IMAGE             KERNEL-VERSION      CONTAINER-RUNTIME
server1   Ready    control-plane,etcd,master   3m51s   v1.30.2+k3s1   172.30.41.5   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server2   Ready    control-plane,etcd,master   3m18s   v1.30.2+k3s1   172.30.41.6   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server3   Ready    control-plane,etcd,master   3m7s    v1.30.2+k3s1   172.30.41.7   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
 
$ kubectl get pod --all-namespaces -owide
NAMESPACE     NAME                                      READY   STATUS      RESTARTS   AGE     IP          NODE      NOMINATED NODE   READINESS GATES
kube-system   coredns-576bfc4dc7-z4x2s                  1/1     Running     0          8m31s   10.42.0.3   server1   <none>           <none>
kube-system   helm-install-traefik-98kh5                0/1     Completed   1          8m31s   10.42.0.4   server1   <none>           <none>
kube-system   helm-install-traefik-crd-9xtfd            0/1     Completed   0          8m31s   10.42.0.5   server1   <none>           <none>
kube-system   local-path-provisioner-86f46b7bf7-qt995   1/1     Running     0          8m31s   10.42.0.6   server1   <none>           <none>
kube-system   metrics-server-557ff575fb-kptsh           1/1     Running     0          8m31s   10.42.0.2   server1   <none>           <none>
kube-system   svclb-traefik-f95cc81c-mgcjh              2/2     Running     0          6m28s   10.42.1.3   server2   <none>           <none>
kube-system   svclb-traefik-f95cc81c-xtb8f              2/2     Running     0          6m28s   10.42.2.2   server3   <none>           <none>
kube-system   svclb-traefik-f95cc81c-zcsxl              2/2     Running     0          6m28s   10.42.0.7   server1   <none>           <none>
kube-system   traefik-5fb479b77-6pbh5                   1/1     Running     0          6m28s   10.42.1.2   server2   <none>           <none>
升级集群
1. 如升级到 v1.30.3+k3s1 版本，按照 前置准备 步骤 2 重新下载离线资源并拷贝到安装节点，同时在安装节点导出离线资源路径环境变量。（若为联网升级，则跳过此操作） 
2. 执行升级操作  
$ export K3S_VERSION=v1.30.3+k3s1
$ bash k3slcm
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.5
* Copying ./v1.30.3/k3s to 172.30.41.5
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.5
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.6
* Copying ./v1.30.3/k3s to 172.30.41.6
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.6
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.7
* Copying ./v1.30.3/k3s to 172.30.41.7
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.7
* Installing on first server node [172.30.41.5]
[INFO]  Skipping k3s download and verify
[INFO]  Skipping installation of SELinux RPM
[INFO]  Skipping /usr/local/bin/kubectl symlink to k3s, already exists
[INFO]  Skipping /usr/local/bin/crictl symlink to k3s, already exists
[INFO]  Skipping /usr/local/bin/ctr symlink to k3s, already exists
[INFO]  Creating killall script /usr/local/bin/k3s-killall.sh
[INFO]  Creating uninstall script /usr/local/bin/k3s-uninstall.sh
[INFO]  env: Creating environment file /etc/systemd/system/k3s.service.env
[INFO]  systemd: Creating service file /etc/systemd/system/k3s.service
[INFO]  systemd: Enabling k3s unit
Created symlink /etc/systemd/system/multi-user.target.wants/k3s.service → /etc/systemd/system/k3s.service.
[INFO]  No change detected so skipping service start
* Installing on other server node [172.30.41.6]
......
3. 检查集群状态 
$ kubectl get node -owide
NAME      STATUS   ROLES                       AGE   VERSION        INTERNAL-IP   EXTERNAL-IP   OS-IMAGE             KERNEL-VERSION      CONTAINER-RUNTIME
server1   Ready    control-plane,etcd,master   18m   v1.30.3+k3s1   172.30.41.5   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server2   Ready    control-plane,etcd,master   17m   v1.30.3+k3s1   172.30.41.6   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server3   Ready    control-plane,etcd,master   17m   v1.30.3+k3s1   172.30.41.7   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
 
$ kubectl get po --all-namespaces -owide
NAMESPACE     NAME                                      READY   STATUS      RESTARTS   AGE     IP          NODE      NOMINATED NODE   READINESS GATES
kube-system   coredns-576bfc4dc7-z4x2s                  1/1     Running     0          18m     10.42.0.3   server1   <none>           <none>
kube-system   helm-install-traefik-98kh5                0/1     Completed   1          18m     <none>      server1   <none>           <none>
kube-system   helm-install-traefik-crd-9xtfd            0/1     Completed   0          18m     <none>      server1   <none>           <none>
kube-system   local-path-provisioner-6795b5f9d8-t4rvm   1/1     Running     0          2m49s   10.42.2.3   server3   <none>           <none>
kube-system   metrics-server-557ff575fb-kptsh           1/1     Running     0          18m     10.42.0.2   server1   <none>           <none>
kube-system   svclb-traefik-f95cc81c-mgcjh              2/2     Running     0          16m     10.42.1.3   server2   <none>           <none>
kube-system   svclb-traefik-f95cc81c-xtb8f              2/2     Running     0          16m     10.42.2.2   server3   <none>           <none>
kube-system   svclb-traefik-f95cc81c-zcsxl              2/2     Running     0          16m     10.42.0.7   server1   <none>           <none>
kube-system   traefik-5fb479b77-6pbh5                   1/1     Running     0          16m     10.42.1.2   server2   <none>           <none>
扩容集群
1. 如添加新的 agent 节点：    
export K3S_AGENTS=172.30.41.8
 添加新的 server 节点如下：
< export K3S_SERVERS=172.30.41.5,172.30.41.6,172.30.41.7
---
> export K3S_SERVERS=172.30.41.5,172.30.41.6,172.30.41.7,172.30.41.8,172.30.41.9
2. 执行扩容操作（以添加 agent 节点为例）  
$ bash k3slcm
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.5
* Copying ./v1.30.3/k3s to 172.30.41.5
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.5
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.6
* Copying ./v1.30.3/k3s to 172.30.41.6
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.6
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.7
* Copying ./v1.30.3/k3s to 172.30.41.7
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.7
* Copying ./v1.30.3/k3s-airgap-images-amd64.tar.zst to 172.30.41.8
* Copying ./v1.30.3/k3s to 172.30.41.8
* Copying ./v1.30.3/k3s-install.sh to 172.30.41.8
* Installing on first server node [172.30.41.5]
[INFO]  Skipping k3s download and verify
[INFO]  Skipping installation of SELinux RPM
[INFO]  Skipping /usr/local/bin/kubectl symlink to k3s, already exists
[INFO]  Skipping /usr/local/bin/crictl symlink to k3s, already exists
[INFO]  Skipping /usr/local/bin/ctr symlink to k3s, already exists
[INFO]  Creating killall script /usr/local/bin/k3s-killall.sh
[INFO]  Creating uninstall script /usr/local/bin/k3s-uninstall.sh
[INFO]  env: Creating environment file /etc/systemd/system/k3s.service.env
[INFO]  systemd: Creating service file /etc/systemd/system/k3s.service
[INFO]  systemd: Enabling k3s unit
Created symlink /etc/systemd/system/multi-user.target.wants/k3s.service → /etc/systemd/system/k3s.service.
[INFO]  No change detected so skipping service start
......
* Installing on agent node [172.30.41.8]
[INFO]  Skipping k3s download and verify
[INFO]  Skipping installation of SELinux RPM
[INFO]  Creating /usr/local/bin/kubectl symlink to k3s
[INFO]  Creating /usr/local/bin/crictl symlink to k3s
[INFO]  Creating /usr/local/bin/ctr symlink to k3s
[INFO]  Creating killall script /usr/local/bin/k3s-killall.sh
[INFO]  Creating uninstall script /usr/local/bin/k3s-agent-uninstall.sh
[INFO]  env: Creating environment file /etc/systemd/system/k3s-agent.service.env
[INFO]  systemd: Creating service file /etc/systemd/system/k3s-agent.service
[INFO]  systemd: Enabling k3s-agent unit
Created symlink /etc/systemd/system/multi-user.target.wants/k3s-agent.service → /etc/systemd/system/k3s-agent.service.
[INFO]  systemd: Starting k3s-agent
3. 检查集群状态 
$ kubectl get node -owide
NAME      STATUS   ROLES                       AGE   VERSION        INTERNAL-IP   EXTERNAL-IP   OS-IMAGE             KERNEL-VERSION      CONTAINER-RUNTIME
agent1    Ready    <none>                      57s   v1.30.3+k3s1   172.30.41.8   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server1   Ready    control-plane,etcd,master   12m   v1.30.3+k3s1   172.30.41.5   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server2   Ready    control-plane,etcd,master   11m   v1.30.3+k3s1   172.30.41.6   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
server3   Ready    control-plane,etcd,master   11m   v1.30.3+k3s1   172.30.41.7   <none>        Ubuntu 22.04.3 LTS   5.15.0-78-generic   containerd://1.7.17-k3s1
缩容集群
1. 仅在待删除节点执行 k3s-uninstall.sh 或 k3s-agent-uninstall.sh 
2. 在任意 server 节点上执行： 
kubectl delete node <节点名称>
卸载集群
1. 在所有 server 节点手动执行 k3s-uninstall.sh
2. 在所有 agent 节点手动执行 k3s-agent-uninstall.sh
最佳实践 / 在离线混部
[bookmark: a586dc9a85332ccba]4.1.158 在离线混部
企业中一般存在两种类型的工作负载：在线服务（latency-sensitive service）和离线任务（batch job）。 在线服务如搜索/支付/推荐等，具有处理优先级高、时延敏感性高、错误容忍度低以及白天负载高晚上负载低等特点。 而离线任务如 AI 训练/大数据处理等，具有处理优先级低、时延敏感性低、错误容忍度高以及运行时负载一直较高等特点。 由于在线服务与离线任务这两类工作负载天然存在互补性，将在/离线业务混合部署是提高服务器资源利用率的有效途径。
• 可以将离线业务混部到在线业务的服务器上，让离线业务能够充分利用在线业务服务器的空闲资源，提高在线业务服务器资源利用率，实现降本增效。 
• 当业务中临时需要大量的资源，这个时候可以将在线业务弹性混部到离线业务的服务器上，优先保证在线业务的资源需求，临时需求结束后再把资源归还给离线业务。 
当前使用开源项目 Koordinator 作为在离线混部的解决方案。 
Koordinator 是一个基于 QoS 的 Kubernetes 混合工作负载调度系统。 它旨在提高对延迟敏感的工作负载和批处理作业的运行时效率和可靠性，简化与资源相关的配置调整的复杂性，并增加 Pod 部署密度以提高资源利用率。
Koordinator QoS
Koordinator 调度系统支持的 QoS 有五种类型:
	QoS
	特点
	说明

	SYSTEM
	系统进程，资源受限
	对于 DaemonSets 等系统服务，虽然需要保证系统服务的延迟，但也需要限制节点上这些系统服务容器的资源使用，以确保其不占用过多的资源

	LSE(Latency Sensitive Exclusive)
	保留资源并组织同 QoS 的 Pod 共享资源
	很少使用，常见于中间件类应用，一般在独立的资源池中使用

	LSR(Latency Sensitive Reserved)
	预留资源以获得更好的确定性
	类似于社区的 Guaranteed，CPU 核被绑定

	LS(Latency Sensitive)
	共享资源，对突发流量有更好的弹性
	微服务工作负载的典型QoS级别，实现更好的资源弹性和更灵活的资源调整能力

	BE(Best Effort)
	共享不包括 LSE 的资源，资源运行质量有限，甚至在极端情况下被杀死
	批量作业的典型 QoS 水平，在一定时期内稳定的计算吞吐量，低成本资源



Koordinator QoS CPU 编排原则
• LSE/LSR Pod 的 Request 和 Limit 必须相等，CPU 值必须是 1000 的整数倍。
• LSE Pod 分配的 CPU 是完全独占的，不得共享。如果节点是超线程架构，只保证逻辑核心维度是隔离的，但是可以通过 CPUBindPolicyFullPCPUs 策略获得更好的隔离。
• LSR Pod 分配的 CPU 只能与 BE Pod 共享。
• LS Pod 绑定了与 LSE/LSR Pod 独占之外的共享 CPU 池。
• BE Pod 绑定使用节点中除 LSE Pod 独占之外的所有 CPU 。
• 如果 kubelet 的 CPU 管理器策略为 static 策略，则已经运行的 K8s Guaranteed Pods 等价于 Koordinator LSR。
• 如果 kubelet 的 CPU 管理器策略为 none 策略，则已经运行的 K8s Guaranteed Pods 等价于 Koordinator LS。
• 新创建但未指定 Koordinator QoS 的 K8s Guaranteed Pod 等价于 Koordinator LS。
[image: ]
快速上手
前提条件
• 已经部署 DCE 容器管理平台，且平台运行正常。
• 容器管理模块已接入 Kubernetes 集群或者已创建 Kubernetes 集群，且能够访问集群的 UI 界面。
• 当前集群已安装 koordinator 并正常运行，安装步骤可参考 koordinator 离线安装。
操作步骤
以下示例中创建4个副本数为1的 deployment, 设置 QoS 类别为 LSE, LSR, LS, BE, 待 pod 创建完成后，观察各 pod 的 CPU 分配情况。
1. 创建名称为 nginx-lse 的 deployment，QoS 类别为 LSE, yaml 文件如下。  
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-lse
  labels:
    app: nginx-lse
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nginx-lse
  template:
    metadata:
      name: nginx-lse
      labels:
        app: nginx-lse
        koordinator.sh/qosClass: LSE # 设置 QoS 类别为 LSE
        # 调度器将在物理内核之间均匀的分配逻辑 CPU
      annotations:
          scheduling.koordinator.sh/resource-spec: '{"preferredCPUBindPolicy": "SpreadByPCPUs"}'
    spec:
      schedulerName: koord-scheduler # 使用 koord-scheduler 调度器
      containers:
      - name: nginx
        image: release.daocloud.io/kpanda/nginx:1.25.3-alpine
        resources:
          limits:
            cpu: '2'
          requests:
            cpu: '2'
      priorityClassName: koord-prod
2. 创建名称为 nginx-lsr 的 deployment，QoS 类别为 LSR, yaml 文件如下。  
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-lsr
  labels:
    app: nginx-lsr
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nginx-lsr
  template:
    metadata:
      name: nginx-lsr
      labels:
        app: nginx-lsr
        koordinator.sh/qosClass: LSR # 设置 QoS 类别为 LSR
        # 调度器将在物理内核之间均匀的分配逻辑 CPU
      annotations:
          scheduling.koordinator.sh/resource-spec: '{"preferredCPUBindPolicy": "SpreadByPCPUs"}'
    spec:
      schedulerName: koord-scheduler # 使用 koord-scheduler 调度器
      containers:
      - name: nginx
        image: release.daocloud.io/kpanda/nginx:1.25.3-alpine
        resources:
          limits:
            cpu: '2'
          requests:
            cpu: '2'
      priorityClassName: koord-prod
3. 创建名称为 nginx-ls 的 deployment，QoS 类别为 LS, yaml 文件如下。  
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-ls
  labels:
    app: nginx-ls
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nginx-ls
  template:
    metadata:
      name: nginx-ls
      labels:
        app: nginx-ls
        koordinator.sh/qosClass: LS # 设置 QoS 类别为 LS
        # 调度器将在物理内核之间均匀的分配逻辑 CPU
      annotations:
          scheduling.koordinator.sh/resource-spec: '{"preferredCPUBindPolicy": "SpreadByPCPUs"}'
    spec:
      schedulerName: koord-scheduler 
      containers:
      - name: nginx
        image: release.daocloud.io/kpanda/nginx:1.25.3-alpine
        resources:
          limits:
            cpu: '2'
          requests:
            cpu: '2'
      priorityClassName: koord-prod
4. 创建名称为 nginx-be 的 deployment，QoS 类别为 BE, yaml 文件如下。     
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-be
  labels:
    app: nginx-be
spec:
  replicas: 1
  selector:
    matchLabels:
      app: nginx-be
  template:
    metadata:
      name: nginx-be
      labels:
        app: nginx-be
        koordinator.sh/qosClass: BE # 设置 QoS 类别为 BE
        # 调度器将在物理内核之间均匀的分配逻辑 CPU
      annotations:
          scheduling.koordinator.sh/resource-spec: '{"preferredCPUBindPolicy": "SpreadByPCPUs"}'
    spec:
      schedulerName: koord-scheduler # 使用 koord-scheduler 调度器
      containers:
      - name: nginx
        image: release.daocloud.io/kpanda/nginx:1.25.3-alpine
        resources:
          limits:
            kubernetes.io/batch-cpu: 2k
          requests:
            kubernetes.io/batch-cpu: 2k
      priorityClassName: koord-batch
 查看 pod 状态，当 pod 处于 running 后，查看各 pod 的 CPU 分配情况。
[root@controller-node-1 ~]# kubectl get pod
NAME                         READY   STATUS    RESTARTS   AGE
nginx-be-577c946b89-js2qn    1/1     Running   0          4h41m
nginx-ls-54746c8cf8-rh4b7    1/1     Running   0          4h51m
nginx-lse-56c9cd77f5-cdqbd   1/1     Running   0          4h41m
nginx-lsr-c7fdb97d8-b58h8    1/1     Running   0          4h51m
 本示例中使用 get_cpuset.sh 脚本查看 Pod 的 cpuset 信息，脚本内容如下。
#!/bin/bash
 
# 获取Pod的名称和命名空间作为输入参数
POD_NAME=$1
NAMESPACE=${2-default}
 
# 确保提供了Pod名称和命名空间
if [ -z "$POD_NAME" ] || [ -z "$NAMESPACE" ]; then
    echo "Usage: $0 <pod_name> <namespace>"
    exit 1
fi
 
# 使用kubectl获取Pod的UID和QoS类别
POD_INFO=$(kubectl get pod "$POD_NAME" -n "$NAMESPACE" -o jsonpath="{.metadata.uid} {.status.qosClass} {.status.containerStatuses[0].containerID}")
read -r POD_UID POD_QOS CONTAINER_ID <<< "$POD_INFO"
 
# 检查UID和QoS类别是否成功获取
if [ -z "$POD_UID" ] || [ -z "$POD_QOS" ]; then
    echo "Failed to get UID or QoS Class for Pod $POD_NAME in namespace $NAMESPACE."
    exit 1
fi
 
POD_UID="${POD_UID//-/_}"
CONTAINER_ID="${CONTAINER_ID//containerd:\/\//cri-containerd-}".scope
 
# 根据QoS类别构建cgroup路径
case "$POD_QOS" in
    Guaranteed)
        QOS_PATH="kubepods-pod.slice/$POD_UID.slice"
        ;;
    Burstable)
        QOS_PATH="kubepods-burstable.slice/kubepods-burstable-pod$POD_UID.slice"
        ;;
    BestEffort)
        QOS_PATH="kubepods-besteffort.slice/kubepods-besteffort-pod$POD_UID.slice"
        ;;
    *)
        echo "Unknown QoS Class: $POD_QOS"
        exit 1
        ;;
esac
 
CPUGROUP_PATH="/sys/fs/cgroup/kubepods.slice/$QOS_PATH"
 
# 检查路径是否存在
if [ ! -d "$CPUGROUP_PATH" ]; then
    echo "CPUs cgroup path for Pod $POD_NAME does not exist: $CPUGROUP_PATH"
    exit 1
fi
 
# 读取并打印cpuset值
CPUSET=$(cat "$CPUGROUP_PATH/$CONTAINER_ID/cpuset.cpus")
echo "CPU set for Pod $POD_NAME ($POD_QOS QoS): $CPUSET"
查看各 Pod 的 cpuset 分配情况。
1. QoS 类型为 LSE 的 Pod, 独占 0-1 核，不与其他类型的 Pod 共享 CPU。  
[root@controller-node-1 ~]# ./get_cpuset.sh nginx-lse-56c9cd77f5-cdqbd
CPU set for Pod nginx-lse-56c9cd77f5-cdqbd (Burstable QoS): 0-1
2. QoS 类型为 LSR 的 Pod, 绑定 CPU 2-3 核，可与 BE 类型的 Pod 共享。  
[root@controller-node-1 ~]# ./get_cpuset.sh nginx-lsr-c7fdb97d8-b58h8
CPU set for Pod nginx-lsr-c7fdb97d8-b58h8 (Burstable QoS): 2-3
3. QoS 类型为 LS 的 Pod, 使用 CPU 4-15 核，绑定了与 LSE/LSR Pod 独占之外的共享 CPU 池。  
[root@controller-node-1 ~]# ./get_cpuset.sh nginx-ls-54746c8cf8-rh4b7
CPU set for Pod nginx-ls-54746c8cf8-rh4b7 (Burstable QoS): 4-15
4. QoS 类型为 BE 的 pod, 可使用 LSE Pod 独占之外的 CPU。 
[root@controller-node-1 ~]# ./get_cpuset.sh nginx-be-577c946b89-js2qn
CPU set for Pod nginx-be-577c946b89-js2qn (BestEffort QoS): 2,4-12
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a7a47925ffefdf683]4.1.159 Koordinator 离线安装
Koordinator 是一个基于 QoS 的 Kubernetes 混合工作负载调度系统。它旨在提高对延迟敏感的工作负载和批处理作业的运行时效率和可靠性， 简化与资源相关的配置调整的复杂性，并增加 Pod 部署密度以提高资源利用率。
DCE 预置了 Koordinator v1.5.0 离线包。 
本文介绍如何离线部署 Koordinator。
前提条件
1. 用户已经在平台上安装了 v0.20.0 及以上版本的 addon 离线包。
2. 待安装集群的 Kubernetes version >= 1.18.
3. 为了最好的体验，推荐使用 linux kernel 4.19 或者更高版本。
操作步骤
参考如下步骤为集群安装 Koordinator 插件。
1. 登录平台，进入 容器管理 -> 待安装 Koordinator 的集群 -> 进入集群详情。 
2. 在 Helm 模板 页面，选择 全部仓库 ，搜索 koordinator 。 
3. 选择 koordinator ，点击 安装 。  
 [image: ]
4. 进入 koordinator 安装页面，点击 确定，使用默认配置安装 koordinator。  
 [image: ]
5. 查看 koordinator-system 命名空间下的 Pod 是否正常运行  
 [image: ]
最佳实践
[bookmark: a6c09e3925167c680]4.1.160 接入外部集群时获取永久 Token
通过 kubeconfig 可以快速将一个外部集群接入到集群管理中。为了保障接入的稳定性， kubeconfig 内需要使用较长时效的 Token（建议使用永久 Token）。 然而，不同集群服务提供商，如 AWS EKS 和 GKE，获取永久 Token 的方式不同，他们通常只提供有效期为 24 小时的 Token。
注意
具体的产品操作界面参考： 接入集群
创建具有集群管理员权限的 ServiceAccount
为了解决上述问题，可以创建一个拥有集群管理员权限的 ServiceAccount，并使用该 ServiceAccount 的 kubeconfig 来接入集群。
警告
执行以下步骤时，请确保已经配置了 AWS 或者 GCP CLI，并有权限访问该集群，否则会报错。
1. 创建 ServiceAccount 和 ClusterRoleBinding 的 YAML 配置：  
cat >eks-admin-service-account.yaml <<EOF
apiVersion: v1
kind: ServiceAccount
metadata:
  name: eks-admin
  namespace: kube-system
---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: eks-admin
roleRef:
  apiGroup: rbac.authorization.k8s.io
  kind: ClusterRole
  name: cluster-admin
subjects:
- kind: ServiceAccount
  name: eks-admin
  namespace: kube-system
EOF
2. 使用以下命令应用配置： 
kubectl apply -f eks-admin-service-account.yaml
为 ServiceAccount 生成 Secret
在 Kubernetes 1.24 及以上版本中，创建 ServiceAccount 默认不会创建包含 CA 证书和 user token 的 secret，需要自行关联。
1. 创建 Secret 的 YAML 配置：  
kubectl apply -f - <<EOF
apiVersion: v1
kind: Secret
metadata:
  name: eks-admin-secret
  namespace: kube-system
  annotations:
    kubernetes.io/service-account.name: eks-admin
type: kubernetes.io/service-account-token
EOF
2. 查找名为 eks-admin 的 ServiceAccount 密钥： 
kubectl -n kube-system get secret | grep eks-admin | awk '{print $1}'
检索 ServiceAccount Token
1. 查看 eks-admin-secret 密钥的详情:   
kubectl -n kube-system describe secret eks-admin-secret
 现在，就可以看到 token 信息。查看是否有 exp 字段，这个字段的值就是 token 的过期时间。如果没有就是永久 token。
配置 kubeconfig
1. 使用获取到的 Token，设置 kubeconfig：  
kubectl config set-credentials eks-admin --token=eyJhbGciOiJSUzI...
kubectl config set-cluster joincluster --insecure-skip-tls-verify=true --server=https://XXXXXX.gr7.ap-southeast-1.eks.amazonaws.com
kubectl config set-context ekscontext --cluster=joincluster --user=eks-admin
2. 本地测试是否可以连接集群： 
kubectl config use-context ekscontext
kubectl get node
导出并使用 kubeconfig
导出 kubeconfig 信息：
kubectl config view --minify --flatten --raw
复制导出的内容，添加到集群管理中，完成集群的接入。
注意
• 1.24 及以上的集群版本创建 ServiceAccount 默认不会创建包含 CA 证书和 user token 的 secret，需要自行关联。 参阅 K8s 官方说明：Kubernetes ServiceAccount。
• 使用 JWT 工具解析 token 可以查看 token 的过期时间，参阅 jwt.io。
[bookmark: ad7828dc242b1b72a]4.1.161 单台物理机最大运行 Pod 数量的最佳实践
本文介绍了如何为集群上运行的节点配置最大运行 Pod 数量的最佳实践。包括资源规划、配置更改、测试过程及结果、节点故障迁移问题和实施建议。
硬件配置
• 3 台虚机作为工作集群 K8s 主节点，规格：8C 16G，硬盘 100G
• 1 台物理机作为工作集群 K8s 节点，规格：80C 512G
• 操作系统：Oracle Linux 9.5
其他配置调优
系统参数
sysctl -w fs.inotify.max_user_watches=655360
sysctl -w fs.inotify.max_user_instances=81920
sysctl -w fs.inotify.max_queued_events=655360
kubelet
- eventBurst: 100 # 默认 100
- eventRecordQPS: 50 # 默认 50
- maxPods: 800 # 默认 110
- podsPerCore: 10 # 默认值 0，每个核心的最大 Pod 数量
- serializeImagePulls: false # 关闭串行拉取镜像
- maxParallelImagePulls: 10 # 最大并行拉取镜像数量，是作为提高创建 Pod QPS
给 kubelet 配置资源预留，不让其注册到 node 上
kubeReserved: {cpu: "2", memory: "2Gi", ephemeral-storage: "10Gi"}
systemReserved: {cpu: "2", memory: "2Gi", ephemeral-storage: "10Gi"}
containerd
# /etc/containerd/config.toml
[plugins."io.containerd.grpc.v1.cri"]
 max_concurrent_downloads = 10 # 并发镜像下载数 (默认 3)，需要合理评估
kube-apiserver
--max-requests-inflight=4000 # 提升并发请求数 (默认 400)
--max-mutating-requests-inflight=2000 # 提升写请求并发 (默认 200)
--watch-cache=true # 开启 watch 缓存
--watch-cache-sizes=pod#1000 # 提高 watch 缓存容量
--http2-max-streams-per-connection=1000 # 提升 HTTP/2 流数量，golang 默认值是 250
kube-controller-manager
--concurrent-service-syncs=10 # 默认值1
--concurrent-deployment-syncs=50 # 默认值5
--concurrent-replicaset-syncs=50 # 默认值5
--http2-max-streams-per-connection=1000 # 提升 HTTP/2 流数量（非必需）
kube-scheduler
--http2-max-streams-per-connection=1000 # 提升 HTTP/2 流数量（非必需）
网络配置
Calico 调优
1. 配置 IPPool 中 ipipMode 为 CrossSubnet，vxlanMode 为 Never  
calicoctl patch ippool default-ippool -p '{"spec": {"ipipMode": "CrossSubnet","vxlanMode": "Never"}}'
2. 设置 Calico-node 的最低资源限制：CPU 2C，Memory 1G 
3. Calico 基于周期触发和事件触发两种机制来更新 Iptables 和 ipset 规则，建议做如下调整， 减少 CPU 消耗增大 iptabels 周期触发更新策略间隔 iptablesRefreshInterval=30s （默认为 10s）增大 ipset 周期触发更新策略间隔 ipsetsRefreshInterval=120s (默认为 90s)  
calicoctl patch felixconfiguration default -p '{"spec": {"iptablesRefreshInterval": "30s","ipsetsRefreshInterval": "120s"}}'
4. 确保 calico-node 环境变量 IPTABLES_BACKEND=Auto，calico-node 在高内核下（> 3.13）会使用正确的 iptables-nft 模式  
kubectl set env daemonSet/calico-node -n kube-system FELIX_IPTABLESBACKEND=Auto
5. 设置 IP 池子网大小为 16 位掩码，BlockSize 为 26，避免 IP 不够分配。  
必须在安装集群时设置，IP 池创建后子网大小和 BlockSize 不可更改。
6. 大规模下节点主机内核网络参数调优 
在大规模 Kubernetes 集群中，节点配置的优化对于确保集群的稳定性、性能和可扩展性至关重要
	Sysctl
	Node

	net.ipv4.neigh.default.gc_thresh1=0 
 net.ipv4.neigh.default.gc_thresh2=512 
 net.ipv4.neigh.default.gc_thresh3=8192 
 net.ipv6.neigh.default.gc_thresh1=0 
 net.ipv6.neigh.default.gc_thresh2=512 
 net.ipv6.neigh.default.gc_thresh3=8192
	arp 邻居表最小保留数目。Underlay 场景中，Spiderpool 会自动调整

	net.ipv4.ip_local_port_range=1024 65535
	设置本地源端口范围

	net.netfilter.nf_conntrack_max=1048576
	netfilter 最大连接跟踪条目数量

	net.core.somaxconn=32768
	设置系统中每个监听套接字的最大连接数



kube-proxy 调优
1. 编辑 kube-proxy configMap，设置 mode 为 ipvs 
2. 编辑 kube-proxy configMap，设置 ipvs 的 minSyncPeriod 为 1s。  
 [image: ]
注意
作用：minSyncPeriod 尝试同步 iptables 规则与内核之间的最短时长。默认值：0s， 则任何 Service 和 Endpoint 发送变化，kube-proxy 都会马上更新规则。
建议值：默认值 1s 适用于大多数集群，在大型集群中，可能需要将其设置为更大的值。
调优依据：观察 kube-proxy 的 sync_proxy_rules_duration_seconds 指标表明平均时间远大于 1 秒， 那么提高 minSyncPeriod 可能会更有意义。
测试过程及结果
多个 ns（平均每个 ns 下 5 个 Pod）下逐步创建 400-800 个 nginx Pod。 测试每批 Pod 的创建到就绪的时长，以及创建完成后整个平台的稳定性和性能。
• 操作系统优化参数：kubelet、ETCD、kube-apiserver、kube-controller-manager、kube-scheduler、containerd、fluent-bit、Prometheus 等 K8s 组件参数调优
• kube-proxy、calico 等网络组件调优参数
测试脚本
部署以下脚本，控制每个 Deployment 的 Replicas。
#!/bin/bash
 
# 定义命名空间前缀和数量
NAMESPACE_PREFIX="test"
TOTAL_NS=60
 
# 定义 Deployment 的 YAML 内容
DEPLOYMENT_YAML=$(cat <<EOF
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
  labels:
    app: nginx
spec:
  replicas: 15
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
      - name: nginx
        image: docker.io/library/nginx:latest
        ports:
        - containerPort: 80
        livenessProbe:
          httpGet:
            path: /
            port: 80
          initialDelaySeconds: 15  # 容器启动后等待时间
          periodSeconds: 20       # 检查间隔
          timeoutSeconds: 5        # 超时时间
          successThreshold: 1     # 成功阈值
          failureThreshold: 3      # 失败阈值
        readinessProbe:
          httpGet:
            path: /
            port: 80
          initialDelaySeconds: 5
          periodSeconds: 10
          timeoutSeconds: 5
          successThreshold: 1
          failureThreshold: 3
        resources:
          requests:
            cpu: "10m"
            memory: "20Mi"
          limits:
            cpu: "50m"
            memory: "100Mi"
---
apiVersion: v1
kind: Service
metadata:
  name: nginx-service
spec:
  selector:
    app: nginx
  ports:
    - protocol: TCP
      port: 80
      targetPort: 80
EOF
)
 
# 循环创建 Deployment
for i in $(seq 1 $TOTAL_NS); do
  NS_NAME="${NAMESPACE_PREFIX}-${i}"
 
  # 检查命名空间是否存在
  if ! kubectl get namespace "$NS_NAME" &> /dev/null; then
    echo "[错误] 命名空间 ${NS_NAME} 不存在，跳过"
    continue
  fi
 
  # 检查 Deployment 是否已存在
  if kubectl get deployment -n "$NS_NAME" busybox-300 &> /dev/null; then
    echo "[跳过] Deployment 已存在于 ${NS_NAME}"
  else
    # 创建 Deployment
    echo "$DEPLOYMENT_YAML" | kubectl apply -n "$NS_NAME" -f -
    echo "[成功] 在 ${NS_NAME} 中创建 Deployment"
  fi
done
 
echo "操作完成！"
系统负载变化
从 400-800 Pod 的系统负载变化，在 800 Pod 的时候系统负载很高。
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kube-apiserver
在 400 到 800 Pod 的资源消耗对比、并发对比。800 Pod 的是机器负载变高，QPS 就降低了。
[image: ]
kubelet
kubelet 组件在 400-800 的 cpu-memory 使用情况
[image: ]
kubelet Pod 创建的 QPS，400 Pod QPS 最高 25 左右，负载升高，QPS 逐步下降。
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测试结果
800 Pod Per Node 节点运行正常，kube-apiserver 没有错误⽇志。 1000 Pod Per Node，节点卡顿，创建 Pod 也很慢。Prometheus 等组件有重启现象。
测试结论
在该配置下，建议每台最好运行 600 Pod，避免滚动更新时触发的 Pod 上限，或者节点故障导致的大量调度。
节点故障之后迁移可能存在的问题
在一个集群中加入每个节点运行 600+ Pod，可能存在节点故障，故障半径影响较大问题。
1. 节点迁移时，这几百个 Pod 对应的镜像可能有几百个，同时在新节点进行拉取的时候，会出现影响原有节点的情况。 
2. 节点上运行 600+ Pod，Deployment 如果是滚动更新的时候，就会出现接近 1000 个 Pod，节点压力就会变得很高。 
3. 节点故障之后恢复时间较长。 
4. 节点上 Pod 过多之后，kubelet 的探针执行不过来，会出现系统组件探活失败自动重启的情况。 
[bookmark: a78f34eb68d385de9]4.1.162 DCE 4.0 -> DCE 有限场景迁移
本文介绍部分场景下 DCE 4.0 -> DCE 迁移流程。
环境准备
1. 可用的 DCE 4.0 环境
2. 可用的 DCE 环境
3. 可用于数据还原的 Kubernetes 集群，以下简称 还原集群
前置步骤
1. 在 DCE 4.0 上，安装 CoreDNS 插件。 
2. 将 DCE 4.0 纳管到 DCE，纳管步骤参考接入 DCE 4.0， 被纳管到 DCE 的 DCE 4.0 集群，以下简称 备份集群 。  
注意
接入集群时，发行版选择 DaoCloud DCE4 。
3. 在纳管的 DCE 4.0 集群上安装 velero，安装步骤参考 安装 velero。 
4. 将还原集群纳管到 DCE，通过创建集群方式或接入方式都可。 
5. 在还原集群中安装 velero，安装步骤参考 安装 velero。 
注意
• 被纳管的 DCE 4.0 集群和还原集群中安装的 velero，对象存储配置必须保持一致。
• 如果您需要进行 Pod 迁移，请将表单参数中的 Migration Plugin Configuration 开关打开（velero 5.2.0+ 版本支持此配置）。
[image: ]
可选配置
如果您需要进行 Pod 迁移，请在前置步骤完成后执行以下步骤，非 Pod 迁移场景可以忽略。
注意
以下步骤都在被 DCE 纳管的还原集群中执行。
配置 Velero 插件
1. velero 插件安装完成，可以执行以下 yaml 文件完成 velero 插件的配置。       
注意
安装 velero 插件时，必须将表单参数中的 Migration Plugin Configuration 开关打开。
点击查看完整的 YAML 示例
apiVersion: v1
kind: ConfigMap
metadata:
  name: velero-plugin-for-migration # (1)!
  namespace: velero # (2)!
  labels: # (3)!
    velero.io/plugin-config: "velero-plugin-for-migration" # (4)!
    velero.io/velero-plugin-for-migration: RestoreItemAction # (5)!
data:
  velero-plugin-for-migration: '{"resourcesSelector":{"includedNamespaces":["kube-system"],"excludedNamespaces":["default"],"includedResources":["pods","deployments","ingress"],"excludedResources":["secrets"],"skipRestoreKinds":["endpointslice"],"labelSelector":"app:dao-2048"},"resourcesConverter":[{"ingress":{"enabled":true,"apiVersion":"extensions/v1beat1"}}],"resourcesOperation":[{"kinds":["pod"],"domain":"labels","operation":{"add":{"key1":"values","key2":""},"remove":{"key3":"values","key4":""},"replace":{"key5":["source","dest"],"key6":["","dest"],"key7":["source",""]}}},{"kinds":["deployment","daemonset"],"domain":"annotations","scope":"resourceSpec","operation":{"add":{"key1":"values","key2":""},"remove":{"key3":"values","key4":""},"replace":{"key5":["source","dest"],"key6":["","dest"],"key7":["source",""]}}}]}'
1. any name can be used; Velero uses the labels (below) to identify it rather than the name
2. must be in the velero namespace
3. the below labels should be used verbatim in your ConfigMap
4. this value-less label identifies the ConfigMap as config for a plugin (i.e. the built-in restore item action plugin)
5. this label identifies the name and kind of plugin that this ConfigMap is for.
注意
• 不能修改 plugin 配置 cm 的名字，且必须创建在 velero 命名空间下
• 填写 plugin 配置需注意区分填写资源 resources 还是 kind
• 修改 plugin 配置后需重启 velero pod
• 以下 yaml 是 plugin 配置展示样式，需转换为 json 添加到 configmap 中
 如何配置 velero-plugin-for-migration 可参考以下 yaml 和注释
resourcesSelector: # (1)!
  includedNamespaces: # (2)!
    - kube-system
  excludedNamespaces: # (3)!
    - default
  includedResources:  # (4)!
    - pods
    - deployments
    - ingress
  excludedResources:  # (5)!
    - secrets
  skipRestoreKinds:
    - endpointslice  # (6)!
  labelSelector: 'app:dao-2048'
resourcesConverter: # (7)!
  - ingress:
      enabled: true
      apiVersion: extensions/v1beat1
resourcesOperation: # (8)!
  - kinds: ['pod'] # (9)!
    domain: labels # (10)!
    operation:
      add:
        key1: values # (11)!
        key2: ''
      remove:
        key3: values # (12)!
        key4: ''     # (13)!
      replace:
        key5:   # (14)!
          - source
          - dest
        key6:   # (15)!
          - ""
          - dest
        key7:   # (16)!
          - source
          - ""
  - kinds: ['deployment', 'daemonset'] # (17)!
    domain: annotations  # (18)!
    scope: resourceSpec  # (19)!
    operation:
      add:
        key1: values # (20)!
        key2: ''
      remove:
        key3: values # (21)!
        key4: ''     # (22)!
      replace:
        key5:   # (23)!
          - source
          - dest
        key6:   # (24)!
          - ""
          - dest
        key7:   # (25)!
          - source
          - ""
1. plugin 需要处理或者忽略的资源
2. plugin 排除 backup 包含的 namespace
3. plugin 不处理 backup 包含的 namespace
4. plugin 处理 backup 包含的资源
5. plugin 不处理 backup 包含的资源
6. restore plugin 跳过 backup 内包含的资源，即不执行 restore 操作，该资源需要包含在 includedResources 中，才会被 plugin 捕捉到，该字段需填写资源 kind，不区分大小写
7. restore plugin 需要转换的资源，不支持配置具体资源字段转换
8. restore plugin 修改 resource/template 的 annotations/labels
9. 填写 backup 包含资源 kind，不区分大小写
10. 处理 resources labels
11. 添加 labels key1:values
12. 删除 lables key3:values，匹配 key,values
13. 删除 lables key4，只匹配 key，不匹配 values
14. 替换 lables key5:source -> key5:dest
15. 替换 lables key6: -> key6:dest，不匹配 key6 values
16. 替换 lables key7:source -> key7:""
17. 填写 backup 包含资源 kind，不区分大小写
18. 处理 resources template annotations
19. 处理 resources template spec 的 annotations 或者 labels，取决于 domain 配置
20. 添加 annotations key1:values
21. 删除 annotations key3:values，匹配 key,values
22. 删除 annotations key4，只匹配 key，不匹配 values
23. 替换 annotations key5:source -> key5:dest
24. 替换 annotations key6: -> key6:dest，不匹配 key6 values
25. 替换 annotations key7:source -> key7:""
2. velero-plugin-for-dce plugin 获取以上配置后，根据配置对资源做链式操作，例如 ingress 经过 resourcesConverter 处理之后还会经过 resourcesOperation 处理。 
镜像仓库替换
如果镜像地址发上了变化，可以通过在 Velero 命名空间中创建一个 ConfigMap 来配置映射，完成镜像地址的替换。
此配置适用的迁移资源：pod/deployment/statefulsets/daemonset/replicaset/replicationcontroller/job/cronjob。
注意
• ConfigMap 在还原集群中的 Velero 命名空间中创建。
• 标签为 velero.io/change-image-name: RestoreItemAction 的 ConfigMap 只能配置一个。
• 映射规则只会匹配符合的第一条规则，对应 ConfigMap 中的 case。
apiVersion: v1
kind: ConfigMap
metadata:
  name: change-image-name-config # (1)!
  namespace: velero # (2)!
  labels: # (3)!
    velero.io/plugin-config: "" # (4)!
    velero.io/change-image-name: RestoreItemAction # (5)!
data:
  "case1": "1.1.1.1:5000,2.2.2.2:3000" # (6)!
  "case2": "5000,3000"
  "case3": "abc:test,edf:test"
  "case5": "test,latest"
  "case4": "1.1.1.1:5000/abc:test,2.2.2.2:3000/edf:test"
  "case5": "dev/,test/" # (7)!
1. any name can be used; Velero uses the labels (below) to identify it rather than the name
2. must be in the velero namespace
3. the below labels should be used verbatim in your ConfigMap
4. this value-less label identifies the ConfigMap as config for a plugin (i.e. the built-in restore item action plugin)
5. this label identifies the name and kind of plugin that this ConfigMap is for.
6. add 1+ key-value pairs here, where the key can be any words that ConfigMap accepts. the value should be <old_image_name_sub_part><delimiter><new_image_name_sub_part> for current implementation the <delimiter> can only be "," eg: in case your old image name is 1.1.1.1:5000/abc:test
7. Please note that image name may contain more than one part that matching the replacing words. eg: in case your old image names are dev/image1:dev and dev/image2:dev, you want change to test/image1:dev and test/image2:dev the suggested replacing rule is: this will avoid unexpected replacement to the second "dev".
迁移场景
资源和数据迁移
下文以业务应用迁移作为示例。
迁移情境：有状态应用 StatefulSet + PVC 备份和恢复
已知前提：备份集群中某个命名空间下已部署一个有状态应用（StatefulSet），例如 etcd，并挂载了 PVC。
备份
先将需要备份的资源在备份集群中进行备份，流程如下，在此之前，您可以先阅读 应用备份：
1. 进入容器管理模块，点击左侧导航栏上的 备份恢复 -> 应用备份 ，进入 应用备份 列表页面。  
 [image: ]
2. 在 应用备份 列表页面，选择备份集群。点击右上角的 备份计划 ，新建一个备份计划。 
3. 参考下方说明填写备份配置。  
– 名称：新建备份计划的名称。
– 源集群：计划执行应用备份的集群。
– 对象存储位置：在源集群安装 velero 时配置的对象存储的访问路径。
– 命名空间：需要进行备份的命名空间，支持多选。
– 高级配置：根据资源标签对命名空间内的特定资源进行备份如某个应用，或者备份时根据资源标签对命名空间内的特定资源不进行备份。
注意
• 如果需要对多个或全部命名空间资源进行批量备份，请在命名空间选项选择多个或全部命名空间。
• 如果需要对命名空间内特定资源进行备份，请设置标签进行资源过滤。
[image: ]
恢复
备份集群数据备份好后，将资源和数据在还原集群中恢复，操作步骤如下：
1. 进入容器管理模块，点击左侧导航栏上的 备份恢复 -> 应用备份 ，进入 应用恢复 列表页面。 
2. 在 应用恢复 列表页面，选择恢复集群。点击右上角的 恢复备份 ，创建一个恢复备份任务。  
 [image: ]
3. 填写备份恢复配置，执行备份。  
 [image: ]
注意
• 以上迁移流程同样适用于以下资源： 
– workload 的附属资源，如 secret、configmap
– 多服务场景：Helm 应用 + Redis
• namespace 资源 和 cluster 资源如果配置了 RBAC，那对应类别的资源迁移成功后对应的 RBAC 也会一并迁移到 DCE
镜像仓库镜像迁移
下文介绍镜像仓库镜像迁移步骤。
1. 将 DCE 4.0 镜像仓库接入到 Kangaroo 仓库集成（管理员），操作步骤参考 仓库集成。   
 [image: ]
注意
• 仓库地址使用 dce-registry 的 vip 地址 ip
• 账号密码使用 DCE 4.0 管理员的账号密码
2. 在管理员界面创建或集成一个 Harbor 仓库，用于迁移源镜像。  
 [image: ]
3. 进入 Harbor 仓库实例配置目标仓库与同步规则，规则触发后，Harbor 会自动从 dce-registry 拉取镜像。   
 [image: ]
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4. 点击 同步规则名称，进入同步任务详情页，可以查看镜像同步是否成功。  
 [image: ]
网络策略迁移
Calico 网络策略迁移
参考资源和数据迁移流程，将 DCE 4.0 中的 Calico 服务迁移至 DCE。 由于 IPPool 名称不同，会导致服务异常，请迁移后手动删除服务 YAML 中的注解，以确保服务正常启动。
注意
• DCE 4.0 中，名称为 default-ipv4-ippool
• DCE 中，名称为 default-pool
annotations:
  dce.daocloud.io/parcel.net.type: calico
  dce.daocloud.io/parcel.net.type: default-ipv4-ippool
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Parcel Underlay 网络策略迁移
下文介绍 Parcel Underlay 网络策略迁移步骤。
注意
• 迁移时，DCE 中创建的 IP 地址，应与 DCE 4.0 中使用的 IP 地址保持一致，且创建的副本数量保持一致。
1. 在 还原集群 中安装 Helm 应用 spiderpool，安装流程参考安装 spiderpool 。  
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2. 进入 还原集群 详情页，选择左侧菜单 容器网络 -> 网络配置 。  
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3. 查看 DCE4 中使用的 IP 地址，在 DCE5.0 静态 IP 池 中创建与 DCE4 中相同的子网 IP 地址及 IP 池。子网及 IP 池的使用请参考创建子网及 IP 池 。     
 [image: ]
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 创建完子网后，在子网详情页创建 IP 池及添加 IP 开始地址与 IP 数量。
 [image: ]
4. 创建 macvlan 类型的 Multus CR 实例，并选择刚才创建好的 IP 池。 具体使用请参考创建 Multus CR  
 [image: ]
5. 进入 自定义资源 界面，并手动修改spidermultusconfigs.spiderpool.spidernet.io的detectIPConflict字段为：true，此为开启 IP 冲突检测。  
 [image: ] 
6. 进入 工作负载 -> 容器网卡配置 ，网卡选择刚才创建好的 macvlan 类型的 Multus CR，网卡 IP 池选择创建好的 IP 池，点击确定创建完成。此时容器组为运行中，则代表可以正常访问。   
 [image: ] 
 [image: ] 
7. 创建 velero dce plugin configmap。  
---
  resourcesSelector:
    includedResources:
    - pods
    - deployments
  resourcesConverter:
  resourcesOperation:
  - kinds:
    - pod
    domain: annotations
    operation:
      replace:
        cni.projectcalico.org/ipv4pools:
        - '["default-ipv4-ippool"]'
        - default-pool
  - kinds:
    - deployment
    domain: annotations
    scope: resourceSpec
    operation:
      remove:
        dce.daocloud.io/parcel.egress.burst:
        dce.daocloud.io/parcel.egress.rate:
        dce.daocloud.io/parcel.ingress.burst:
        dce.daocloud.io/parcel.ingress.rate:
        dce.daocloud.io/parcel.net.type:
        dce.daocloud.io/parcel.net.value:
        dce.daocloud.io/parcel.ovs.network.status:
      add:
        ipam.spidernet.io/subnets: ' [ { "interface": "eth0", "ipv4": ["d5"] } ]'
        v1.multus-cni.io/default-network:  kube-system/d5multus
8. 验证是否迁移成功。  
1. 查看应用 YAML 中是否有 annotation。  
annotations:
  ipam.spidernet.io/subnets: ' [ { "interface": "eth0", "ipv4": ["d5"] } ]'
  v1.multus-cni.io/default-network: kube-system/d5multus
2. 查看 Pod IP 是否在 配置的 IP 池内。 
[bookmark: s914b902bd5137167]4.2 设备管理
[bookmark: adf5f2d6d01c0a764]4.2.1 什么是设备管理
设备管理模块是面向智算中心打造的 Kubernetes 云原生基础设施管理组件，能够统一管理主机、交换机等硬件资源。它内置多实例 DHCP 服务，支持自动分配并固定 IP 与 MAC 地址，覆盖主机带内与带外网络，简化 BMC 管理与操作系统部署。通过 PXE 引导实现自动化装机，并提供 WebUI 管理界面，集中管理 IOS、TFTP、ZTP 及相关配置文件。设备管理模块帮助智算中心实现网络、主机与文件服务的一体化管理，全面提升运维效率与自动化水平。 查看/下载《设备管理用户手册》PDF
功能特性
• 设备发现与纳管  
– 自动识别新接入的服务器、交换机等物理设备
– DHCP 自动分配带外和带内网络地址
– 支持批量设备快速纳管，分钟级完成设备上线
• 全生命周期管理  
– 远程电源控制：一键开关机、重启、强制关机
– PXE 引导装机：自动化操作系统部署
– 硬件健康监控：实时监测可访问状态、电源等关键指标
• 多子网 DHCP 服务  
– 在不同 VLAN 或子网内启动独立 DHCP Server 实例
– 支持自动或手动绑定 IP 与 MAC，保证 IP 分配的稳定性
– 通过 VLAN 实现多租户网络安全隔离
• 统一管理运维  
– 按集群/业务分组管理设备，便利设备运维
– 采集各项指标、日志及事件数据，快速定位问题
– 随业务增长动态扩展设备管理能力
产品逻辑架构
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[bookmark: a2a5a7261ff7bd68a]4.2.2 安装设备管理组件
设备管理模块需同时安装前端 UI 组件和后端服务组件，DCE 安装器 v0.33.0 及以上版本，支持安装设备管理前端 UI 组件， 无需自行安装 ；请联系交付支持团队获取商业版安装包。
操作流程如下：
1. 安装前端 UI 组件 topohub-dashboard     
 商业版本安装流程请参考 安装教程。
 topohub-dashboard 组件默认不安装，请先修改 manifest 配置文件。
 manifest 示例如下：
apiVersion: manifest.daocloud.io/v1alpha1
kind: DCEManifest
metadata:
  ...
global:
  helmRepo: https://release.daocloud.io/chartrepo
  imageRepo: release.daocloud.io
infrastructures:
  ...
  #设备管理 UI 组件
  topohub-dashboard:
-  enable: false # 默认为 false，不安装
+  enable: true  # 需要安装设备管理模块时，请修改为 true
    helmVersion: 0.3.0
2. 安装后端服务组件 topohub    
后端服务组件仅需安装在全局服务集群
 打开全局服务集群，然后在 Helm 应用 -> Helm 模板 找到 topohub 执行安装步骤。
 - BMC 账号密码：连接主机 BMC 的默认账号和密码。
 - DHCP Server：节点上能够访问所有管理设备网络的网卡名，其以 trunk 模式接入到交换机，例如 eth1。
 - Topohub working node：topohub 组件部署运行的节点名。
结语
以上步骤完成后，就可以在 DCE 正常体验设备管理的全部功能了，祝你使用愉快！
[bookmark: a730a6ba967aebb42]4.2.3 设备管理 Release Notes
本页列出设备管理的 Release Notes，便于您了解各版本的演进路径和特性变化。
2025-12-31
v0.6.0
• 修复 设备和子网批量导入接口权限校验问题
2025-10-31
v0.5.0
• 新增 支持 SSH 设备支持关机、重启操作
• 新增 支持权限配置
• 优化 删除子网逻辑优化，放开删除限制
2025-08-31
v0.4.1
• 新增 支持通过 Redfish 或 SSH 接入带内/带外服务器、交换机等设备
• 新增 支持批量接入设备
• 新增 支持访问 Redfish 设备的 BMC 控制台
• 新增 支持 Redfish 设备开机、关机、重启、强制重启操作
• 新增 Redfish 接入的设备支持 PXE 装机
• 新增 支持更新设备基本信息及设备认证信息
• 新增 支持删除设备
• 新增 支持创建子网，子网实例会在节点网卡上启动 DHCP 服务，用于为主机动态分配 IP 地址
• 新增 支持批量创建子网
• 新增 支持管理子网，更新子网信息、删除子网
• 新增 支持查看子网 DHCP IP 池及 IP 分配状态
• 新增 支持设备 IP 地址和 MAC 地址进行绑定
设备
[bookmark: a21ddb021d6aa1502]4.2.4 手动接入设备
通过配置设备 IP 地址、账号认证信息，你可以将服务器、交换机等设备手动接入到平台进行管理。
本文介绍单台设备接入流程，如果你想快速批量接入设备，请参考批量接入设备。
1. 在左侧导航栏，点击 设备管理 ，进入设备管理列表页面，点击页面右上角的 手动接入 按钮。  
 [image: ]
2. 填写设备名称、IP 地址、端口、连接方式、用户名密码等配置信息。   
 [image: ]
	字段名称
	是否必填
	说明

	名称
	是
	最长 253 个字符，只能由小写字母、数字、中划线（-）、点（.）组成；不能包含连续符号；必须以字母或数字开头和结尾。

	设备分组
	否
	可选项，可根据设备类型或其他条件将设备划分到特定分组中，方便后续管理。

	IP 地址
	是
	设备的管理 IP 地址。

	端口
	是
	与设备建立连接所使用的端口号。

	连接方式
	是
	当前支持通过 Redfish 或 SSH 方式接入设备。若选择 Redfish，需要额外配置 PXE 引导和 HTTPS。

	PXE 引导配置
	条件必填
	当连接方式为 Redfish 时需要配置。用于设备启动时通过网络加载操作系统镜像，可选择 Redfish 或 IPMI 协议。

	是否启用 HTTPS
	条件必填
	当连接方式为 Redfish 时需要配置。用于指定是否通过 HTTPS 与设备通信。

	认证 - 使用默认用户名密码
	可选
	系统将自动使用部署 Topohub Helm 应用时配置的用户名与密码。

	认证 - 自定义
	可选
	手动输入用户名和密码信息。



3. 完成以上信息配置后，点击 确定 按钮，完成设备接入，自动返回设备列表。 
下一步：管理设备
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a2501ba439d34906e]4.2.5 批量接入设备
同一机房或机架设备初始上线时，需要一次性导入几十、上百台设备，逐台接入耗时耗力， 因此提供批量接入设备功能，方便用户快速完成设备导入，提升设备接入效率。
本文介绍如何通过 Excel 模板一次性导入多台设备。
前提条件（可选）
• 已按系统提供的模板准备好 Excel 文件。
操作步骤
1. 选择左侧导航栏的 设备 ，进入设备管理列表页面，点击页面右上角的 批量接入 按钮。  
 [image: ]
2. 进入 批量接入设备 弹窗，点击 下载模板 获取 Excel 模板，并在本地按模板表头逐行填写设备信息。 如果已提前按模板准备好 Excel 文件，请跳过这一步。  
 [image: ]
3. 点击 选择文件 ，选择已准备好的 .xlsx 文件，确认选择无误后，点击 接入设备  
注意
未完成全部设备接入前，请不要离开当前弹框页面，否则将导致设备接入中断，且无法查看接入结果。
4. 全部设备接入成功，自动返回设备列表，可以查看新增设备；如果有部份设备接入失败， 可在弹框页面查看设备记录及失败原因，请根据反馈修改后重新上传。 
下一步：管理设备
[bookmark: a39a32157fa086fd7]4.2.6 管理设备
设备接入成功后，DCE 可以对设备进行开关机、重启、PXE 装机等操作。
前提条件
• 已完成设备接入，参见手动接入设备或批量接入设备。
• 账号具备设备查看与操作权限。
设备操作
操作步骤如下：
1. 在左侧导航栏，点击 设备管理 -> 设备 ，进入设备列表页面，找到目标设备，点击右侧 ┇ 展开操作菜单。  
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2. 根据需要选择对应功能：  
– BMC 控制台：跳转至设备厂商的 BMC Web 控制台页面。 
– 开机/关机/重启：执行正常开机、关机、重启流程。 
– 强制重启：立即断电再上电，可能导致未保存数据丢失，建议在设备无响应时操作。 
– PXE 装机：进入装机流程，请确保已正确配置 PXE 引导与镜像源。 
– 更新：支持对设备管理 IP 、端口、设备分组等配置进行修改。 
– 修改认证信息：更新用于连接设备或 BMC 的认证账号与密码。 
– 删除：将设备从平台移除。删除后设备不再受管，相关历史记录可能不可恢复。 
注意
若设备通过 DHCP 自动接入，删除操作仅临时移除配置，设备可能因 DHCP 自动发现再次出现在列表中。若要永久移除，建议：
1. 在 BMC 管理器中取消 DHCP 服务端地址分配
2. 联系管理员关闭 DHCP 服务，手动方式接入设备
[bookmark: sb534172a0602ac08]4.3 镜像仓库
[bookmark: aca7ce346ac36d05f]4.3.1 什么是镜像仓库
镜像仓库是一个支持多实例生命周期管理的云原生镜像托管服务，支持将镜像仓库实例部署至任意云原生基础环境，同时支持集成外部镜像仓库（Harbor Registry 、 Docker Registry 和 Jfrog Registry）。通过镜像仓库服务，您可以将私有镜像空间分配给一个或多个工作空间（租户）使用，确保私有镜像的安全性，也可以将镜像空间公开给所有 Kubernetes 命名空间使用，镜像仓库配合容器管理服务帮助用户快速部署应用。 查看/下载《镜像仓库用户手册》PDF
功能特性
镜像仓库是 DCE 商业版所包含的模块，其功能特性如下：
	功能特性
	描述

	镜像仓库全生命周期管理
	通过托管 Harbor 提供镜像仓库的全生命周期管理，包括镜像仓库的创建、编辑、删除等。

	多维度集成外部仓库
	支持管理员集成外部仓库后，将镜像空间分配给一个或多个工作空间（租户）使用；支持工作空间独立集成外部镜像仓库。

	镜像扫描
	支持镜像扫描功能，识别镜像安全风险。

	便捷式应用部署
	与容器管理模块联动，通过“选择镜像”功能快速选择镜像，完成应用部署。

	镜像同步
	支持手动/定时两种方式同步镜像，可将镜像同步至目标仓库，或将目标仓库镜像同步至本仓库。

	镜像回收
	支持设置镜像回收规则来管理镜像仓库中的镜像，通过定时/手动的方式将一些镜像按照一定规则放入回收站。



产品逻辑架构
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[bookmark: a725158a8474c7de6]4.3.2 镜像仓库 Release Notes
本页列出镜像仓库 Release Notes，便于您了解各版本的演进路径和特性变化。
术语说明 Kangaroo 镜像仓库的内部开发代号 术语说明 Kpanda 容器管理的内部开发代号 术语说明 Harbor 一个开源的镜像仓库工具，是 CNCF 毕业项目
2024-11-30
v0.24.0
• 修复 不同集群使用相同名称的minio创建托管harbor失败的问题
2024-10-31
v0.23.0
• 新增 增加 Harbor 仓库开启镜像代理后禁止推送镜像的校验提示
• 新增 Docker Registry 允许自定义镜像空间
• 新增 删除 Harbor 支持同步删除中间件
• 修复 创建镜像空间，计数存在延迟问题
• 修复 托管 Harbor Chartmuseum 没有正确使用 Redis 的问题
• 修复 GetRepository 接口和 ListRepository 接口返回值不一致的问题
• 修复 删除管理员集成 docker-registry 镜像提示 405 错误的问题
• 修复 镜像漏洞问题
• 修复 创建 Harbor Minio 实例会重启问题
2024-09-30
v0.22.0
• 优化 增加 MinIO 在一个命名空间下只允许创建一个实例的校验
• 优化 推送镜像增加可推送镜像空间提示
• 优化 创建托管 Harbor 置灰禁止使用已被使用的中间件
• 修复 集成或者托管镜像仓库的空间名为纯数字无法删除的问题
• 新增 支持通过一键创建 Redis/MinIO/PostgreSQL 的方式快速创建托管 Harbor
• 优化 创建托管 Harbor 时校验中间件实例，不允许二次使用
2024-08-30
v0.21.1
• 新增 支持通过一键创建 Redis/MinIO/PostgreSQL 的方式快速创建托管 Harbor
• 优化 创建托管 Harbor 时校验中间件实例，不允许二次使用
• 优化 适配中间件模块，使通过镜像仓库创建出来的中间件也能被中间件模块纳管
• 优化 创建托管 Harbor 时，增加集群状态的校验，Harbor 只能创建在运行的集群中
• 修复 托管 Harbor 编辑删除没有审计日志的问题
• 修复 创建内置中间件接口拉取镜像报错
• 修复 开启 OIDC 之后 Admin 不能通过 API 接口操作 Harbor 的问题
2024-07-31
v0.20.0
• 修复 部分镜像拉取失败导致的在线创建 Harbor 不成功问题
• 修复 Admin 用户权限点与自定义角色权限点数量不一致问题
• 修复 部分权限溢出问题
2024-06-30
v0.19.0
• 修复 工作空间无法删除，提示需要解绑镜像空间，实际镜像空间没有该工作空间的绑定关系问题
2024-05-31
v0.18.1
• 优化 在使用 Harbor 普通管理员集成到镜像仓库后生成的登录指令提示，使提示更准确
• 修复 应用工作台的镜像选择器接口分页错误
2024-04-30
v0.17.0
• 优化 Docker/Jfrog 类型仓库删除镜像提示优化
• 优化 镜像下载次数优化
• 优化 【管理员】视角下 Docker/Jfrog 类型仓库镜像空间列表优化
2024-03-29
v0.16.1
• 新增 提供通过 LoadBalancer 模式部署 Harbor 的最佳实践文档
• 新增 支持在 Kpanda Helm 应用更新升级 Kangaroo
• 修复 Docker Registry【镜像删除】删除镜像失败
• 修复 普通租户（wsadmin 权限）创建镜像回收规则失败
• 修复 自定义角色托管 Harbor 的创建和删除两个权限点依赖项有误
• 修复 创建镜像仓库时，如果描述写了中文会报错
2023-01-31
v0.15.0
• 修复 关联 jfrog 镜像仓库 -> 查询镜像空间报错
• 修复 生成登录命令失败
2023-12-29
v0.14.0
• 优化 兼容支持非法的 K8s 用户名
• 修复 大规模镜像同步时占用较大带宽问题
• 修复 单个镜像空间中存在大规模的镜像查询延迟较高问题
2023-11-30
v0.13.1
• 修复 镜像空间绑定工作空间失败问题
• 修复 生成登录指令时，对所有公开的镜像空间都授权了问题
2023-10-31
v0.12.0
• 新增 非白金版本创建托管 Harbor 支持快速部署中间件
• 新增 发布 Harbor Nginx 配置最佳实践
• 新增 发布镜像仓库资源规划最佳实践
• 优化 创建托管 Harbor 资源校验优化
• 优化 安装 Harbor Operator 依赖 cert manager 提示
2023-09-06
v0.11.0
• 新增 托管 Harbor 状态校验
• 新增 上线到下载站
• 新增 Nginx 代理最佳实践、资源容量规划最佳实践方案
• 优化 修复托管 Harbor 描述无法更新问题
• 优化 点火镜像仓库镜像空间显示不全
• 优化 WS admin 创建回收规则前端报错
2023-08-02
v0.10.0
• 新增 输出镜像仓库迁移/备份/恢复方案，已通过迁移 release-ci 仓库验证
• 新增 输出非安全镜像仓库登录最佳实践方案
• 新增 创建托管 Harbor 支持使用内部中间件 MINIO
• 新增 适配人大金仓的 PG 模式
• 优化 创建托管 Harbor 时对 pg、redis 地址进行格式校验
• 优化 无权限置灰 + 提示优化
• 优化 集群解绑后的特殊情况处理
2023-07-02
v0.9.0
• 新增 创建托管 Harbor 支持选择中间件 minio 实例
• 新增 支持 Ghippo 重点审计功能
• 优化 删除工作空间（WS）时校验该 WS 下的镜像仓库资源
• 优化 处理解绑集群后，托管 Harbor 的异常状态
• 修复 Ghippo workspace 资源无法解绑的问题
• 修复 Sidecar 注入问题
• 修复 创建 Harbor 选择 minio 时，无法推送镜像的问题
2023-06-05
v0.8.0
新功能
• 新增 Harbor 类型仓库增加镜像描述信息
• 新增 镜像空间列表增加实例状态
• 新增 创建 Harbor 支持随机生成 nodeport 端口号
• 新增 创建 Harbor 校验 redis、postgresql、s3 是否重复使用
• 新增 project 支持镜像回收功能
修复
• 修复 离线部署托管 Harbor 镜像地址拼接错误
• 修复 Docker Registry 类型 project 列表分页问题
• 修复 Docker Registry 类型 repository 搜索问题
• 修复 机器人账号创建时已存在问题
优化
• 优化 添加 job 清除逻辑
• 优化 去除获取临时登录指令接口中 project 字段
• 优化 登录指令
• 优化 镜像扫描判断逻辑
2023-05-08
v0.7.0
• 新增 支持页面配置多实例之间的镜像同步
• 新增 在工作空间中支持关联 jfrog 类型仓库
• 新增 支持在离线 ARM 环境下创建托管 Harbor
• 修复 仓库集成 URL 修改后不能被更新的问题
• 修复 Project 从原生 Harbor 页面删除后逻辑不兼容情况
• 优化 对接 jfrog 接口性能到 2s 内
2023-04-07
v0.6.2
• 新增 支持全局管理中的自定义角色，对用户授予不同的角色权限
• 新增 支持生成临时登录指令。
• 新增 创建托管 Harbor 支持cpu、memory 校验
• 新增 创建托管 Harbor 支持编辑镜像扫描器
• 新增 创建托管 Harbor 支持使用 S3 存储
• 修复 harbor-operator helm 安装字节过大的问题
• 优化 镜像列表功能页面性能，单独提出 Project 列表页面
2023-03-15
v0.5.0
新功能
• 新增 支持创建托管 Harbor 支持NodePort 方式暴露，并校验端口是否被占用
• 新增 支持创建托管 Harbor 支持https 方式暴露
• 新增 支持创建托管 Harbor 支持开启 DCE ODIC 接入，实现使用 DCE 用户登录 Harboor
• 新增 支持创建托管 Harbor 支持校验部署的集群是否安装 harbor-operator
• 新增 支持创建托管 Harbor 支持使用中间件模块部署的 redis 实例
• 新增 支持创建托管 Harbor 支持修改 Admin 密码、资源配额、Redis 实例、访问类型
• 新增 支持创建托管 Harbor 支持自动创建镜像扫描器
• 新增 支持仓库集成，关联仓库校验用户密码以及用户权限 
– 新增 支持仓库集成校验用户名密码正确，并且保证用户具备管理员权限
– 新增 支持关联仓库校验用户名密码正确
• 新增 支持仓库集成列表新增模糊查询
• 新增 支持页面编辑 Project 为公开或者私有
• 新增 支持 Harbor、Docker Registry 类型的仓库多架构镜像页面显示
修复
• 修复 支持关联仓库接入 https 的 Harbor、Docker Registry 仓库
2022-12-30
v0.4.0
• 新增 支持基于 Harbor 创建托管镜像仓库
• 新增 支持多副本部署
• 新增 支持对镜像仓库的全生命周期管理
• 新增 支持将托管 harbor 实例部署在平台的任意集群下的任意命名空间
• 新增 支持平台接入和管理外部 Harbor、Docker Registry 镜像仓库
• 新增 支持为平台工作空间（租户）单独分配私有镜像空间
• 新增 支持创建公开/私有镜像空间
• 新增 支持工作空间（租户）独立接入外部 Harbor、Docker Registry 镜像仓库
• 新增 支持部署应用时通过镜像选择器选择镜像
• 新增 支持镜像扫描
[bookmark: a62595aa26885ab37]4.3.3 镜像仓库 FAQ
本页列出使用镜像仓库时常见的一些问题和解决办法。
DCE 标准版为什么不能使用中间件部署镜像仓库
部署镜像仓库时会用到一些中间件，但 DCE 标准版中没有中间件，中间件属于白金版。
部署镜像仓库时如何校验配置的中间件网络是否可连接
登录部署 Harbor 的目标集群，在任意节点中执行 ping 命令，测试是否能连接到中间件组件。
镜像空间列表看不到私有镜像
镜像仓库 v0.7.0-v0.7.3 和 v0.8.0 存在一个 bug，会导致看不到私有镜像，请升级到更高版本的镜像仓库。
在使用中间件 MinIO 部署镜像仓库时报错
在使用中间件 MinIO 部署镜像仓库时，需要先手动通过 MinIO 管理平台创建好 bucket。
仓库集成支持的 Harbor 最低版本
在仓库集成时因使用了 Harbor 的功能，对版本有一定要求，目前支持的已知最低版本为 v2.4.0。更早的旧版本将不可用。
离线环境镜像扫描器失败
镜像扫描因为依赖漏洞数据，默认是去 CVE 官网获取漏洞数据。 如果是一个纯离线环境，则不能正常进行漏洞扫描，会执行失败。
〔图片 trivy〕查看图片
创建托管 Harbor 时第一步集群校验通过后创建 Harbor 仍然出错
目前只校验了集群中是否有 CRD，没有校验 harbor-operator 服务，可能会出现不存在 harbor-operator 服务的情况，导致不能正确地创建 Harbor。
本地执行 docker login {ip} 之后报错
执行 docker login {ip} 后出现以下报错：
Error response from daemon: Get "https://{ip}/v2/": x509: cannot validate certificate for {ip} because it doesn't contain any IP SANs
出现这个错误是因为 registry 是 https 服务，是使用了非签名证书或者不安全证书，就会提示这个错误。 解决办法是在 /etc/docker/daemon.json 配置文件中 "insecure-registries" 加入对应的 IP。
"insecure-registries": [
  "{ip}",
  "registry-1.docker.io"
]
之后重启 systemctl restart docker。
创建托管 Harbor 接入外部 PostgreSQL、Redis，密码含有特殊字符 (!@#$%^&*)，导致服务启动失败
目前密码中不能有特殊字符，不然会出现服务启动失败的情况，可以使用大小写字母和数字组合的情况。
harbor-operator 安装不成功
harbor-operator 安装不成功需要检查这几点，cert-manager 是否安装成功，installCRDs 是否设置为 true。 安装 harbor-operator 的 helm 任务是否成功。
创建托管 Harbor 可以使用 redis cluster 模式吗
目前 Harbor 仍然不能使用 redis cluster 模式。
私有镜像在非镜像仓库模块能看到吗？
镜像仓库是严格按照 DCE 的权限来执行的，在镜像仓库中某个用户必须要属于某个租户/工作空间， 才能看到当前租户下的私有镜像空间，否则即使管理员也看不到。
私有镜像绑定到工作空间后查询不到私有镜像
私有镜像绑定工作空间后程序需要异步执行很多逻辑，所以不会马上看到。 这个过程会受到系统的影响，如果系统响应较快，则异步执行较快，通常 1 分钟内就能看到。最长应该不会超过 5 分钟。
托管Harbor创建后能访问了但是状态依然不健康
目前托管 Harbor 页面上的状态和仓库集成的状态是二合一的，当两个状态都为健康的时候才是健康， 因此可能出现托管 Harbor 已经可以访问了，但是状态依然不健康，这种情况需要等一个服务探测周期， 一个探测周期是 10 分钟，在一个周期后就会恢复如初。
创建的托管仓库状态为不健康
〔图片 仓库不健康〕查看图片
• A1：用户输入的数据库、Redis、S3 存储等信息有误，导致无法连接，可通过查看日志文件进行排查。  现象主要是几个核心服务有 Pod 启动失败，可以通过查看日志进一步确认原因。   
kubectl -n kangaroo-lrf04 get pods
NAME                                                         READY   STATUS    RESTARTS   AGE
trust-node-port-harbor-harbor-chartmuseum-57fdfb9cdc-qznwc   1/1     Running   0          20h
trust-node-port-harbor-harbor-core-855f8df46c-cgqb9          1/1     Running   0          20h
trust-node-port-harbor-harbor-jobservice-6b958dbc57-ks997    1/1     Running   0          20h
trust-node-port-harbor-harbor-portal-5cf6bf659b-kj6gd        1/1     Running   0          20h
trust-node-port-harbor-harbor-registry-5ccbf457c5-qrtx5      2/2     Running   0          20h
trust-node-port-harbor-harbor-trivy-dbdc8945-xh6rv           1/1     Running   0          20h
trust-node-port-nginx-deployment-677c74576-7kmh4             1/1     Running   0          20h
• A2：如果通过 A1 排查后无误，继续排查 harborcluster 资源是否健康，如下命令查看 harborcluster 资源状态。   
kubectl -n kangaroo-lrf04 get harborclusters.goharbor.io
NAME              PUBLIC URL                 STATUS
trust-node-port   https://10.6.232.5:30010   healthy
• A3：如果 A2 排查后无误，继续在 kpanda-global-cluster 集群上排查 registrysecrets.kangaroo.io 资源是否创建，以及 status 情况。    
 提示: namespace 默认为 kangaroo-system。
kubectl -n kangaroo-system get registrysecrets.kangaroo.io
NAME                        AGE
inte-bz-harbor-1            34d
kubectl -n kangaroo-system describe registrysecrets.kangaroo.io inte-bz-harbor-1
提示
• 上述 A1、A2 都在托管 Harbor 所在的集群上排查问题，在目标集群上的查看路径为： 仓库实例 -> 概览 -> 部署位置 
• 上述 A3 在 kpanda-global-cluster 集群上验证。
创建 Project 或上传镜像后发现页面上的镜像空间和可用存储未增加
这是因为 UI 页面上在 托管 Harbor 首页、仓库集成详情中的统计信息是异步获取的数据，会有一定的延迟，最长延迟为 10 分钟。
仓库集成后但状态为不健康
〔图片 仓库集成不健康〕查看图片
首先确认实例是否真的健康，如果实例不健康，则需要排查实例的问题； 如果实例健康，则通过在 kpanda-global-cluster 集群上排查 registrysecrets.kangaroo.io 资源是否创建，并排查 status 情况，这样可以初步确认问题所在。
提示：namespace 默认为 kangaroo-system。
kubectl -n kangaroo-system get registrysecrets.kangaroo.io
NAME                     AGE
trust-test-xjw           34d
kubectl -n kangaroo-system get registrysecrets.kangaroo.io trust-test-xjw -o yaml
apiVersion: kangaroo.io/v1alpha1
kind: RegistrySecret
metadata:
  name: trust-test-xjw
  namespace: kangaroo-system
spec:
  ....
status:
  state:
    lastTransitionTime: "2023-03-29T03:27:31Z"
    message: 'Get "https://harbor.kangaroo.daocloud.io": dial tcp: lookup harbor.kangaroo.daocloud.io
      on 10.233.0.3:53: no such host'
    reason: RegistryHealthCheckFail
    status: "False"
    type: HealthCheckFail
仓库集成后，在镜像列表页面实例中不可查看
请确认仓库集成的资源是否健康，如果不健康是不会在镜像列表页面的实例列表中显示的。 确认方式请参考仓库集成后不健康的确认方法。
在 Kpanda 镜像选择器中选中一个私有 Project 镜像但部署时提示镜像拉取失败
• A1：能在镜像选择器中看到私有 Project 表明 Project 和 Workspace 已经进行了绑定， 此时需要去镜像部署的目标集群 namespace 中确认是否生成名为 registry-secret 的 secret 。   
kubectl -n default get secret registry-secret
NAME              TYPE                             DATA   AGE
registry-secret   kubernetes.io/dockerconfigjson   1      78d
• A2：如果确认已经生成名为 registry-secret 的 secret ，则需要确认 secret 中的 dockerconfigjson 是否正确。    
kubectl get secret registry-secret -o jsonpath='{.data.*}'| base64 -d | jq
{
  "auths": {
    "127.0.0.1:5000": {
      "auth": "YWRtaW46SGFyYm9yMTIzNDU="
    }
  }
}
echo "YWRtaW46SGFyYm9yMTIzNDU=" | base64 -d
admin:Harbor12345
[bookmark: ae81589fd1d87dcf2]4.3.4 离线升级镜像仓库模块
本页说明下载镜像仓库模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 kangaroo 字样是镜像仓库模块的内部开发代号。
从安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
chart-syncer 同步镜像到镜像仓库
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。您需要一个私有的镜像仓库，并修改相关配置。
已安装 chart repo
若当前环境已安装 chart repo，且 chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: kangaroo-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/kangaroo # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. 也可以是任何其他支持的 Helm Chart 仓库类别
5. 需更改为 chart repo url
6. 你的镜像仓库用户名
7. 你的镜像仓库密码
8. 你的镜像仓库用户名
9. 你的镜像仓库密码
未安装 chart repo
若当前环境未安装 chart repo，且 chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: kangaroo-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/kangaroo # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. chart 本地路径
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
Docker 或 containerd 直接加载
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf kangaroo.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
通过 helm repo 升级
1. 检查镜像仓库 helm 仓库是否存在。    
helm repo list | grep kangaroo
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加镜像仓库的 helm 仓库。  
helm repo add kangaroo http://{harbor url}/chartrepo/{project}
3. 更新镜像仓库的 helm 仓库。   
helm repo update kangaroo # (1)!
1. helm 版本过低会导致失败，若失败，请尝试执行 helm update repo
4. 选择您想安装的镜像仓库版本（建议安装最新版本）。   
helm search repo kangaroo/kangaroo --versions
[root@master ~]# helm search repo kangaroo/kangaroo --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
kangaroo/kangaroo  0.9.0          v0.9.0       A Helm chart for Kangaroo
...
5. 备份 --set 参数。   
 在升级镜像仓库版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kangaroo -n kangaroo-system -o yaml > bak.yaml
6. 查看版本更新记录，如果CRD有更新，更新 kangaroo crds  
helm pull kangaroo/kangaroo --version 0.9.0 && tar -zxf kangaroo-0.9.0.tgz
kubectl apply -f kangaroo/crds
7. 执行 helm upgrade。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kangaroo kangaroo/kangaroo \
  -n kangaroo-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
  --version 0.9.0
通过 chart 包升级
1. 备份 --set 参数。   
 在升级镜像仓库版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values kangaroo -n kangaroo-system -o yaml > bak.yaml
2. 查看版本更新记录，如果 CRD 有更新，更新 kangaroo crds。  
kubectl apply -f ./crds
3. 执行 helm upgrade。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade kangaroo . \
  -n kangaroo-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
快速入门
[bookmark: a68d21445d8378edb]4.3.5 管理外部镜像仓库
如果您有一个或多个 Harbor、Docker、Jfrog Artifacty 镜像仓库，完全可以用 DCE 镜像仓库进行统一管理。视操作员的角色权限，可以使用两种方式：
• 仓库集成（工作空间）：支持 Harbor、Docker、Jfrog Artifacty 三种镜像仓库类型
• 仓库集成（管理员）：支持 Harbor、Docker 两种镜像仓库类型
仓库集成（工作空间）
如果是 Workspace Admin，可以通过仓库集成（工作空间）功能，将现有镜像仓库关联到 DCE 平台，供工作空间的成员使用。简单的操作步骤如下：
1. 以 Workspace Admin 角色登录，从左侧导航栏点击 仓库集成(工作空间) ，点击右上角的 仓库集成 按钮。  
 〔图片 仓库集成(工作空间)〕查看图片
2. 填写表单信息后点击 确定 。  
 〔图片 填写表单〕查看图片
注意
1. Docker Registry 镜像仓库若未设置密码可不填写，Harbor 镜像仓库必须填写用户名/密码。
2. 有关实际操作演示，请参阅仓库集成视频演示。
仓库集成(管理员)
如果是 Admin（平台管理员），还可以通过仓库集成功能，将现有镜像仓库集成到 DCE 平台。 仓库集成是集中管理平台镜像仓库的入口，对于 Harbor 镜像仓库平台管理员可以通过将镜像空间与工作空间绑定的方式， 将某个私有镜像空间分配给一个或者多个工作空间（工作空间下的命名空间）使用。或者将镜像空间设置为公开，供平台所有命名空间使用。
1. 以 Admin 角色登录，在左侧导航栏点击 仓库集成(管理员) 。  
 〔图片 仓库集成〕查看图片
2. 点击右上角的 仓库集成 按钮。  
 〔图片 仓库集成〕查看图片
3. 选择仓库类型，填写集成名称、仓库地址、用户名和密码后点击 确定 。  
 〔图片 填写表单〕查看图片
4. 在集成的仓库列表中，光标悬浮于某个仓库上，点击眼睛图标可查看概览。  
 〔图片 查看概览〕查看图片
5. 概览页面显示了当前仓库的基本信息、统计信息，还在顶部提供了快速入门，方便管理镜像空间、工作空间、创建应用。  
 〔图片 查看概览〕查看图片
注意
Docker Registry 镜像仓库不支持镜像空间与工作空间绑定的能力，若 Docker Registry 未设置密码， 则相当于该 Docker Registry 是公开的，平台所有命名空间创建应用时均能拉取其中的全部镜像。
[bookmark: af18092490a085cd8]4.3.6 推送镜像
创建托管 Harbor 和镜像空间后，您可以按照如下说明登录并将镜像推送的镜像仓库中； 或者登录原生 Harbor，查看原生 Harbor 在每个镜像空间（项目）下提供的引导。
推送方式一
前提：已创建托管 Harbor 和镜像空间
您可在本地构建新的容器镜像或从 DockerHub 上获取一个公开镜像用于测试。 本文以 DockerHub 官方的 Nginx 最新镜像为例，在命令行工具中依次执行以下指令，即可推送该镜像。 请将 library 及 nginx 依次替换为您实际创建的镜像空间名称及镜像仓库名。
1. 登录镜像仓库     
docker login --username=<镜像仓库登录名> <镜像仓库地址>
 示例：
docker login --username=admin http://test.lrf02.kangaroo.com
 在返回结果中输入镜像仓库密码（创建托管 Harbor 时设置的密码）。
2. 给镜像加标签     
 执行以下命令，给镜像打标签。
docker tag <镜像名称>:<镜像版本号> <镜像仓库地址>/<镜像空间名称>/<镜像名称>:<镜像版本号>
 示例：
docker tag nginx:latest test.lrf02.kangaroo.com/library/nginx:latest
3. 推送镜像     
 执行以下命令，推送镜像至镜像空间 library 中。
docker push <镜像仓库地址>/<镜像空间名称>/<镜像名称>:<镜像版本号>
 示例：
docker push test.lrf02.kangaroo.com/library/nginx:latest
4. 拉取镜像    
 执行以下命令，拉取镜像。
docker pull <镜像仓库地址>/<镜像空间名称>/<镜像名称>:<镜像版本号>
 示例：
docker pull test.lrf02.kangaroo.com/library/nginx:latest
推送方式二
前提：已创建托管 Harbor 和镜像空间。
1. 在托管 Harbor 列表页面中，点击目标镜像仓库右侧的 ... ，点击 原生 Harbor ，进入原生 Harbor 的登录页。  
 [image: ]
2. 输入创建托管 Harbor 时设置的用户名和密码进入原生 Harbor。  
 [image: ]
3. 点击目标镜像空间（项目）的名称，进入镜像空间。  
 〔图片 镜像空间〕查看图片
4. 点击右侧的推送命令，查看原生 Harbor 提供的推送命令。  
 [image: ]
提示
相对于方式一，原生 Harbor 的推送命令自动填入了镜像仓库地址和镜像空间名称。
[bookmark: a581f32ac81453794]4.3.7 Admin 快速使用镜像仓库为平台服务
在 DCE 中有托管 Harbor（在 DCE 上自建的 Harbor）和仓库集成（集成外部的 Habor 或 Docker Registry）两种镜像仓库管理方式：
• 托管 Harbor（建议）
• 仓库集成
DCE 主推 Harbor 作为镜像仓库提供镜像服务。
共享公开镜像
假设您已创建了托管 Harbor 或接入了一个外部 Habor，按照以下步骤可以将公开镜像共享给所有命名空间使用（在部署应用时能够通过镜像选择器选择公开的镜像）：
[image: ]
预期结果：平台上所有用户在命名空间中部署应用时，均能够通过镜像选择器，选择公开镜像空间中的镜像进行部署。
〔图片 选择镜像〕查看图片
〔图片 镜像选择〕查看图片
共享私有镜像
假设您已创建了托管 Harbor 或接入了一个外部 Habor，按照以下步骤可以将私有镜像共享给指定的工作空间（租户）下的命名空间使用（在部署应用时能够通过镜像选择器选择私有的镜像）：
前提条件为：
[image: ]
操作步骤为：
[image: ]
预期结果：仅在该工作空间下的命名空间部署应用时能够通过镜像选择器，选择该镜像空间下的私有镜像进行部署应用。
〔图片 选择镜像〕查看图片
〔图片 镜像选择〕查看图片
提示
1. 接入的 Harbor 可按照上述方式达到同样的使用效果。
2. Docker Registry 本身只有公开镜像，因此接入后镜像将公开给所有命名空间使用。
[bookmark: a95d1c3414fe2533c]4.3.8 Workspace Admin 快速使用镜像仓库为工作空间服务
在 DCE 中，Workspace Admin 能够通过仓库集成(工作空间)方式集成 Harbor 和 Docker Registry 两种外部镜像仓库。 集成后工作空间成员能够在镜像列表中看到仓库集成(工作空间)的所有镜像，以及在工作空间下的命名空间中部署应用时能够通过镜像选择器选择该仓库中的镜像进行部署。
假设您已经创建了一个外部 Harbor 或者 Docker Registry 镜像仓库，按照以下步骤可以将外部 Harbor 或者 Docker Registry 共享给工作空间成员使用。
前提条件为：
1. 您是 Workspace Admin，并且该工作空间下绑定了一些命名空间
2. 您拥有一个或者多个外部镜像仓库（Harbor 或 Docker Registry）
操作步骤为：
[image: ]
预期结果：在该工作空间下的命名空间部署应用时能够通过镜像选择器，选择该镜像空间下的镜像进行部署应用。
〔图片 按钮〕查看图片
〔图片 镜像选择〕查看图片
[bookmark: a73b910bae47b9cf4]4.3.9 离线环境开启镜像安全扫描
Trivy 会使用 admin 账号来拉取要扫描的镜像，在使用前需要确认可以使用 admin 进行 docker login。
下载离线镜像包
trivy 有两个版本，目前都需要下载版本2，在 https://github.com/aquasecurity/trivy-db 项目中已经不提供版本 2 直接下载离线的 trivy-db 包了，被打包成了 oci 包。
如下使用 oras 工具来下载，先安装 oras, 注意区分操作系统版本，如下是下载 linux 平台的：
export VERSION="1.0.0"
$ curl -LO "https://github.com/oras-project/oras/releases/download/v${VERSION}/oras_${VERSION}_linux_amd64.tar.gz"
$ mkdir -p oras-install/
$ tar -zxf oras_${VERSION}_*.tar.gz -C oras-install/
$ sudo mv oras-install/oras /usr/local/bin/
$ rm -rf oras_${VERSION}_*.tar.gz oras-install/
使用 oras 工具下载 trivy-db：
$ oras pull ghcr.io/aquasecurity/trivy-db:2
db.tar.gz
$ tar -zxf db.tar.gz
# 解压出来有两个文件
db/metadata.json
db/trivy.db
开启托管 Harbor 离线扫描
通过命令修改 trivy
运行以下命令为托管 Harbor 的 Kubernetes 集群修改 YAML 参数：
$ kubectl -n {namespace} edit harborclusters.goharbor.io {harbor-name}
# 主要修改 trivy offlineScan 和 skipUpdate 改为 true
trivy:
    offlineScan: true
    skipUpdate: true
在 UI 界面修改 YAML
[image: ]
1. 从 集群列表 进入某个集群，选择 自定义资源
2. 选择 harborcluster 的资源
3. 进入托管 Harbor 所在 Namespace
4. 选择 YAML
5. 选择 v1beta1 版本
6. 编辑 YAML：
trivy:
    offlineScan: true
    skipUpdate: true
上传 trivy.db 和 metadata.json 文件
先在 trivy pod 中创建对应的目录 /home/scanner/.cache/trivy/db
〔图片 upload-trivy-db.png〕查看图片
1. 从 集群列表 进入某个集群
2. 进入托管 Harbor 所在 Namespace
3. 进入 trivy 的工作负载
4. 点击控制台进入容器（如果有多个副本，每个副本都需要设置）
5. 进入容器后，执行 cd /home/scanner/.cache/trivy
6. 执行 mkdir db
创建好目录之后上传离线包
〔图片 upload-trivy-offline-db.png〕查看图片
1. 从 集群列表 进入某个集群
2. 进入托管 Hharbor 所在 Namespace
3. 进入 trivy 的工作负载
4. 点击上传文件
5. 在弹窗中写入上传路径 /home/scanner/.cache/trivy/db，点击 确认
6. 进入选择文件页面，分别上传 trivy.db 和 metadata.json 文件
镜像空间
[bookmark: a229c042cdba6def2]4.3.10 镜像空间
DCE 镜像仓库提供了基于镜像空间的镜像隔离功能。镜像空间分为公开和私有两种类型：
• 公开镜像仓库：所有用户都可以访问，通常存放公开的镜像，默认有一个公开镜像空间。
• 私有镜像仓库：只有授权用户才可以访问，通常存放镜像空间本身的镜像。
您可以选择不同的实例，查看其下的所有镜像空间。
〔图片 切换实例〕查看图片
点击某一个镜像空间的名称，可以查看当前空间内的镜像列表以及镜像回收规则。 您可以为当前镜像空间创建镜像回收规则。所有镜像回收规则独立计算并且适用于所有符合条件的镜像，最多支持 15 条回收规则。
〔图片 镜像空间包含什么〕查看图片
通过左侧导航栏的 仓库集成(工作空间) 进入镜像空间后，点击右侧的 推送命令 按钮。
〔图片 按钮〕查看图片
可以查看将镜像推送到当前镜像空间的推送命令。
〔图片 推送命令〕查看图片
点击 上传镜像 按钮，可以上传格式为 tar 或 tar.gz 的镜像文件。 注意不要超过 2GB，一个文件对应一个镜像，目前仅支持上传 1.11.2 及以上容器引擎客户端版本制作的镜像压缩包。
〔图片 上传镜像〕查看图片
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a918b56fb17c088b2]4.3.11 镜像列表
镜像列表以工作空间为维度，展示租户下所有可用的公开镜像和私有镜像。 镜像来源主要有两部分：
1. 第一部分是平台集成或托管的镜像仓库中全部的公开镜像，以及通过镜像空间与工作空间绑定而单独分配给该工作空间的私有镜像。
2. 第二部分是工作空间主动关联某镜像仓库而获得的全部公开或私有镜像。
主要功能
• 快速部署应用：镜像列表和 应用工作台 均以工作空间为维度，因此当您在应用工作台下选择同一工作空间部署应用时， 可以通过 选择镜像 按钮一键获取该工作空间下镜像列表中所有可见的镜像，快速完成部署。
• 细粒度分配：管理员在平台集成或创建托管 Harbor 实例后，可以通过镜像空间与工作空间绑定的方式，将不同的镜像空间分配给不同的工作空间使用，实现细粒度分配。
• 镜像扫描：提供镜像扫描和分析功能，可视化查看漏洞等级及分布情况，提供扫描日志，便于追踪漏洞。
• 推送镜像：可通过平台提供的命令将镜像推送到有权限的镜像空间中。
• 层级等详情查看：对可见范围内的镜像提供镜像版本、层级信息、创建人、创建时间等详细信息的展示。
功能优势
• 安全可靠：通过镜像空间与工作空间绑定的方式实现细粒度的镜像分配，确保私有镜像只能被指定的工作空间拉取。
• 简单便捷：平台管理员创建托管 Harbor 或集成其他仓库后，若希望共享给所有工作空间及命名空间使用，只需要将镜像仓库公开即可。
• 灵活接入：除了平台级的仓库集成能力，在每个工作空间下还提供了仓库集成功能。集成后，该镜像仓库仅供该工作空间使用。
• 全局联动：应用工作台和容器管理针对镜像仓库提供了 镜像选择器 功能，在部署应用时可通过 选择镜像 按钮一键获取所有可见的镜像，快速完成部署。
推送命令
您可以推送一个镜像到当前镜像空间，并设置推送命令。
1. 在镜像空间页面上，点击右侧的 推送命令 按钮  
 [image: ]
2. 可以 + 生成登录指令 后，查看推送镜像的命令。  
 [image: ]
推送命令示例：
docker tag [ImageID] 10.6.135.168:30002/[镜像空间名称]/[镜像名称]:[镜像版本号]
docker push 10.6.135.168:30002/[镜像空间名称]/[镜像名称]:[镜像版本号]
删除镜像
1. 点击镜像空间右侧的 ┇ ，在弹出的菜单中点击 删除  
 [image: ]
2. 确认无误后，在二次确认弹窗中输入镜像名称，点击 删除  
 [image: ]
下一步：Artifacts 和描述信息
[bookmark: ae2a699cd18b16171]4.3.12 Artifacts 和描述信息
在普通用户视图中，您可以查看 Harbor 镜像空间的详情，包括 Artifacts 扫描结果和镜像的详细描述。您可以使用 Markdown 为每个镜像自定义描述信息。
Artifacts 详情
您可以参阅以下步骤，查看 Artifacts 的详情。
1. 选择一个 Harbor 实例，进入 镜像空间 页面，点击某个镜像空间的名称。  
 〔图片 进入镜像空间〕查看图片
2. 进入镜像列表，点击某个镜像名称。  
 〔图片 镜像列表〕查看图片
3. 默认显示 Artifacts 页签，点击某个版本，可以查看更多详情。    
 〔图片 Artifacts〕查看图片
 版本详情显示了当前 Artifact 的构建历史等信息。
 〔图片 Artifacts〕查看图片
自定义描述信息
您可以参阅以下步骤，用 Markdown 自定义每个镜像的描述信息。
1. 接着上一节的步骤，点击 描述信息 页签，点击 编辑 按钮。  
 〔图片 edit〕查看图片
2. 使用 Markdown 语法编写描述信息后，点击 保存 。  
 〔图片 save〕查看图片
3. 最终效果如下图。  
 〔图片 result〕查看图片
[bookmark: a5825fb24f97838f6]4.3.13 镜像回收
在镜像仓库中，许多镜像在一段时间或更新到一定版本后，旧版本的镜像可能不再需要，这些多余的镜像会消耗大量的存储容量。 如果您是 Workspace Admin，可对工作空间下所有镜像空间中的镜像进行管理。 您可以通过设置镜像回收规则来管理镜像仓库中的镜像，通过定时/手动的方式将一些镜像按照一定规则放入回收站。
这里的镜像回收指的是删除镜像并回收创建镜像所占用的资源。 当您不再需要一个镜像时，您可以将其删除，这将回收镜像占用的磁盘空间。 此过程被称为“镜像回收”。通过镜像回收，您可以释放磁盘空间以便在您的系统上运行其他操作， 同时也可以保持系统的整洁和优化。
您可以为当前镜像空间创建镜像回收规则。 所有镜像回收规则独立计算并且适用于所有符合条件的镜像，目前 DCE 镜像仓库最多支持 15 条回收规则。
1. 使用具有 Workspace Admin 角色的用户登录 DCE，点击左侧导航栏 镜像空间 ，点击列表中的某个名称。  
 〔图片 切换实例〕查看图片
2. 点击 镜像回收 页签，点击 创建回收规则 按钮。   
 〔图片 点击按钮〕查看图片
注意
只有 Harbor 仓库才支持镜像回收
3. 按提示选择镜像，配置规则。  
 〔图片 创建规则〕查看图片
4. 返回镜像回收列表，点击右侧的 ┇ ，可以禁用、编辑或删除回收规则。  
 〔图片 点击按钮〕查看图片
[bookmark: abe415c9bffa1c940]4.3.14 镜像扫描
镜像被下载后可以直接使用，为用户提供了很多方便，但是不一定安全，可能被恶意植入后门。用户需要扫描下载的镜像，获知镜像安全信息。
在 (DevOps) CI/CD 过程中，镜像被直接推送到镜像仓库，无法保证镜像的安全性，存在持续安全集成自动扫描的需求。
安全扫描是一种主动的防范措施，能有效避免黑客攻击行为，做到防患于未然，建议定时/手动扫描镜像。
（投产）容器到生产环境之后，生产环境对容器的安全性要求较高，需要容器的安全性得到保证，因此使用镜像运行容器前，一定要对镜像进行扫描，从而提高安全性。
最后扫描结果应提供更多有关纠正措施的指导。当用户收到容器镜像受到漏洞困扰的坏消息时，需要为自己找出修复方法，漏洞来自哪里？可以做些什么来解决问题？
镜像扫描特性
目前 DCE 的镜像仓库模块支持以下几种扫描镜像：
• 托管的 Harbor 仓库支持 Trivy 扫描。
• 原生的 Harbor 仓库支持 Clair 和 Trivy 扫描，具体取决于用户安装了什么插件。
用户在扫描镜像索引时，会同步扫描被索引的所有镜像，扫描结果为被索引镜像的扫描结果之和。
手动扫描镜像
对于关联和集成的仓库，将出现在镜像列表中。您可以按需手动扫描某些镜像。
1. 进入镜像仓库的 镜像列表 中，选择一个实例和镜像空间，点击某一个镜像。  
 〔图片 镜像列表〕查看图片
2. 在镜像详情列表中，点击列表右侧的 ┇ ，在弹出菜单中选择 扫描 。  
 〔图片 扫描〕查看图片
3. 系统开始扫描镜像，通常状态依次为 排队中 、 扫描中 、 扫描完成 。      
 〔图片 排队中〕查看图片
 〔图片 扫描中〕查看图片
 〔图片 扫描完成〕查看图片
 扫描状态包括：
– 未扫描：镜像从未被扫描过。
– 不支持：此镜像不支持扫描。
– 排队中：扫描任务已安排但尚未运行。
– 扫描中：扫描任务正在进行中，并显示进度条。
– 查看日志：扫描任务未能完成。点击 查看日志 以查看相关日志。
– 扫描完成：扫描任务成功完成。
4. 扫描完成后，将光标悬浮在扫描完成的比例条上，可以查看扫描详情。  
 〔图片 扫描完成〕查看图片
扫描原生 Harbor 镜像
集成的原生 Harbor 仓库，支持按 Clair 或 Trivy 进行扫描。
具体操作步骤为：
1. 以平台管理员登录镜像仓库，点击左侧底部的 仓库集成 。  
 〔图片 仓库集成〕查看图片
2. 在集成的仓库列表中，光标悬浮于某个仓库上，点击 原生 Harbor 图标。  
 〔图片 仓库集成〕查看图片
3. 跳转到原生 Harbor，参阅扫描 Harbor 镜像。 
仓库集成
[bookmark: a1092349d56a33426]4.3.15 仓库集成(工作空间)
仓库集成(工作空间)是针对工作空间提供的便捷接入仓库功能。 工作空间管理员（Workspace Admin）可根据需要为该工作空间灵活接入镜像仓库，供工作空间成员使用。 接入后，成员在工作空间下的命名空间部署应用时可通过 选择镜像 按钮一键拉取工作空间下所有公开和私有的镜像，实现快速部署应用。
支持集成 3 种仓库：
• Harbor Registry：这是一个开源的企业级 Docker 镜像仓库，提供镜像存储、版本控制、访问控制和安全扫描等功能。 它专注于为企业环境提供高度可定制和安全的容器镜像管理解决方案。 Harbor Registry 支持跨多个容器编排平台进行集成，并具有丰富的权限管理和审计功能。 
• Docker Registry：这是 Docker 官方提供的镜像仓库服务。它作为 Docker 生态系统的一部分， 用于存储、分发和管理 Docker 镜像。Docker Registry 提供了基本的镜像存储和版本控制功能， 可以通过简单的 API 进行操作。 
• JFrog Artifactory：这是一个通用的软件包管理和分发平台，支持各种不同的包类型，包括 Docker 镜像。 除了作为 Docker 镜像仓库外，Artifactory 还支持其他软件包格式（如 Maven、npm 等）的存储、分发和管理。 Artifactory 提供强大的权限控制、缓存和快速复制等功能，同时具备高度可扩展性和可定制性。 与上述两个镜像仓库相比，Artifactory 是一个较为全面的软件包管理平台，适用于跨多种包类型的工作负载。 
优势
• 灵活便捷：工作空间的管理员均可自主接入一个或多个 Harbor / Docker 类型的镜像仓库，供工作空间成员使用。
• 全局联动：接入后，在应用工作台部署应用时，可通过 选择镜像 按钮，一键选择仓库中的镜像，实现快速部署应用。
操作步骤
可以参阅视频教程熟悉以下操作步骤：
1. 使用具有 Workspace Admin 角色的用户登录 DCE，从左侧导航栏点击 镜像仓库 -> 仓库集成(工作空间) 。  
 〔图片 镜像仓库〕查看图片
2. 点击右上角的 仓库集成 按钮。  
 〔图片 仓库集成〕查看图片
3. 填写表单信息后点击 确定 。  
 〔图片 填写表单〕查看图片
注意
1. Docker Registry 镜像仓库若未设置密码可不填写，Harbor 仓库必须填写用户名/密码。
2. 有关实际操作演示，请参阅仓库集成(工作空间)视频演示
仓库集成 / 仓库集成(管理员)
[bookmark: ae21f90fd3ae44de8]4.3.16 仓库集成(管理员)
仓库集成(管理员)是集中管理平台镜像仓库的入口，既支持集成外部镜像仓库，如 Harbor Registry、Docker Registry； 又能够自动集成平台创建的托管 Harbor。仓库集成后，平台管理员可以通过将镜像空间与工作空间绑定的方式， 将某个私有镜像空间分配给一个或者多个工作空间（工作空间下的命名空间）。 或者将镜像空间设置为公开，供平台所有命名空间使用。
主要功能
• 支持集成主流的镜像仓库，如 Harbor Registry、Docker Registry，帮助您集中管理平台级别的镜像仓库。
• 支持通过概览页，快速查看仓库地址、镜像空间数、存储使用量等数据。
• 支持创建并设置镜像空间状态为公开或私有。若镜像空间状态为公开，其下的镜像能够被平台所有命名空间使用。 若镜像空间状态为私有，则将镜像空间与一个或多个工作空间绑定后，只有被绑定的工作空间下的命名空间才能够使用该私有镜像，保证私有镜像的安全性。
• 自动集成托管 Harbor，平台创建托管 Harbor 实例后将被自动集成到集成仓库列表，进行统一的管理。
功能优势
• 统一管理入口，对集成镜像仓库和托管 Harbor 实例进行统一管理。
• 高安全性，私有镜像只能通过镜像空间与工作空间绑定的方式才能在部署应用时被拉到。
• 方便快捷，镜像空间一旦被设置为公开，则平台范围内的所有命名空间在部署应用时都能够拉取其下的公开镜像。
• 支持主流镜像仓库类型：Harbor Registry、Docker Registry。
操作步骤
可以参阅视频教程熟悉以下操作步骤：
1. 使用具有 Admin 角色的用户登录 DCE，从左侧导航栏点击 镜像仓库 -> 仓库集成(管理员) 。  
 〔图片 仓库集成〕查看图片
2. 点击右上角的 仓库集成 按钮。  
 〔图片 点击按钮〕查看图片
3. 选择仓库类型，填写集成名称、仓库地址、用户名和密码，点击 确定 。   
 〔图片 填写参数〕查看图片
注意
对于 Harbor 仓库，必须提供 Admin 级别的用户名/密码。
4. 返回仓库集成列表。集成的仓库将带有 集成 、 健康 或 不健康 等标签。光标悬浮到某个磁贴上，可以执行 删除集成 、 编辑 等操作。  
 〔图片 更多操作〕查看图片
下一步：创建镜像空间
[bookmark: a795842c56c2b017f]4.3.17 创建镜像空间
Harbor 提供了基于镜像空间（project）的镜像隔离功能。镜像空间分为公开和私有两种类型：
• 公开镜像仓库：所有用户都可以访问，通常存放公开的镜像，默认有一个公开镜像空间。
• 私有镜像仓库：只有授权用户才可以访问，通常存放镜像空间本身的镜像。
前提条件：已经创建或集成了一个外部 Harbor 仓库。
1. 使用具有 Admin 角色的用户登录 DCE，从左侧导航栏点击 镜像仓库 -> 仓库集成(管理员) 。  
 〔图片 仓库集成〕查看图片
2. 点击某个仓库名称。  
 〔图片 点击某个名称〕查看图片
3. 在左侧导航栏点击 镜像空间 ，在右上角点击 创建镜像空间 。  
 〔图片 创建镜像空间〕查看图片
4. 填写镜像空间名称，勾选类型后点击 确定 。  
 〔图片 填写〕查看图片
5. 返回镜像空间列表，提示镜像空间创建成功。  
 〔图片 成功〕查看图片
6. 找到刚创建的镜像空间，点击右侧的 ┇ ，可以执行绑定/解绑工作空间、删除等操作。  
 〔图片 其他操作〕查看图片
说明
• 若镜像空间状态为公开，则空间中的镜像能够被平台上的所有 Kubernetes 命名空间拉取使用；
• 若镜像空间状态为私有，则只有在管理员 Admin 将该镜像空间绑定到一个或多个工作空间（租户）后，才能被工作空间（租户）下的 Kubernetes 命名空间拉取使用。
下一步：绑定/解绑工作空间
[bookmark: a465f2c965caaf4dc]4.3.18 绑定/解绑工作空间
镜像空间有两种类型：公开和私有。公开镜像空间中的镜像为公开镜像，公开镜像可被平台所有用户拉取； 私有镜像空间中的镜像为私有镜像，只有绑定了工作空间后，才能被工作空间下的成员拉取，非工作空间成员无法拉取。
• 对于公开镜像，用户在容器管理模块部署应用时能够通过 选择镜像 按钮，选择 镜像仓库 -> 仓库集成 中所有公开镜像空间中的镜像部署应用，无需任何配置。
• 对于私有镜像，则需要管理员将私有镜像空间分配给工作空间（租户）后，才能够被工作空间下的成员使用，确保私有镜像的安全性。
前提条件：已经创建或集成了一个外部 Harbor 仓库，且已创建镜像空间。
绑定步骤
通常对私有的镜像空间，执行工作空间绑定，便于租户或成员使用其下的镜像。
1. 使用具有 Admin 角色的用户登录 DCE，从左侧导航栏点击 镜像仓库 -> 仓库集成(管理员) 。  
 〔图片 仓库集成〕查看图片
2. 点击某个仓库名称。  
 〔图片 点击某个名称〕查看图片
3. 在左侧导航栏点击 镜像空间 ，在某个镜像空间最右侧，点击 ┇ ，选择 绑定/解绑工作空间 。   
 〔图片 绑定/解绑〕查看图片
 若没有绑定任何工作空间，工作空间一栏将显示待分配。
4. 在弹窗中，选择一个或多个工作空间，点击 确定 。   
 〔图片 绑定〕查看图片
 若想取消某个工作空间的绑定，只需在已选中的工作空间列表中，点击 x 。
5. 提示绑定/解绑工作空间成功，光标移到工作空间一栏，将显示所绑定的工作空间。   
 〔图片 绑定〕查看图片
 该工作空间（租户）下的成员将都能拉取这个镜像空间中的镜像。
FAQ
1. 在 Kubernetes 命名空间部署应用时，通过 选择镜像 按钮仍选择不到镜像空间中的镜像。   
– 排查该 Kubernetes 命名空间是否绑定了工作空间（需要绑定）。
– 排查该镜像空间是否绑定了 Kubernetes 命名空间所在的工作空间（需要绑定）。
– 排查该镜像空间状态是私有还是公开，切换如下 tab 查找。
 〔图片 公开镜像〕查看图片 
2. 将镜像空间分配给工作空间使用，与在工作空间下集成仓库有什么区别？   
 平台管理员 Admin 可以统一管理，批量将一个镜像空间分配给多个工作空间使用，而无需分别绑定。
 工作空间管理员 Workspace Admin 可以根据需要自己集成外部镜像仓库给成员使用，而无需全部依赖于平台管理员，使用起来更为灵活。
下一步：部署应用
[bookmark: ade7b316ed3d1f36a]4.3.19 镜像同步
镜像同步是指将两个或多个镜像仓库之间的镜像进行同步更新的过程。 在软件开发或系统管理中，这种同步更新方式常用于确保在多个服务器之间共享相同的软件或操作系统镜像， 以便在进行部署时能够确保一致性和减少工作量。通常情况下，通过镜像同步可以实时地将镜像内容同步到其他服务器上， 从而保证多个服务器上的镜像都是最新版本。
DCE 镜像仓库可以让用户创建同步规则，添加目标仓库等。
注意
创建同步规则和添加目标仓库需要管理员权限。
创建同步规则
1. 从仓库集成或托管 Harbor 页面中，点击某个仓库。  
 〔图片 选择一个仓库〕查看图片
2. 在左侧导航栏，依次点击 镜像同步 -> 同步规则 ，点击 创建同步规则 按钮。  
 [image: ]
3. 填写各项参数后点击 确定 。    
 [image: ]
 同步模式：
– 推送：将镜像同步到目标仓库
– 拉取：把目标仓库的镜像同步到当前仓库
– 覆盖：指定如果存在相同资源的名称，是否要覆盖 镜像过滤器：
– 名称：按名称过滤当前镜像空间下的资源，不填或 ** 将匹配所有资源。
– Tag：按 tag/version 过滤当前镜像空间下的资源，不填或 ** 将匹配所有资源。 目标镜像空间：如果不填写，镜像将被放到与源仓库相同的镜像空间中。
4. 返回同步规则列表，新建的规则默认处于启用状态。点击右侧的 ┇ ，可以执行同步、编辑、禁用、删除等操作。  
 [image: ]
添加目标仓库
1. 从仓库集成或托管 Harbor 页面中，点击某个仓库。  
 〔图片 选择一个仓库〕查看图片
2. 在左侧导航栏，依次点击 镜像同步 -> 目标仓库 ，点击 添加目标仓库 按钮。  
 〔图片 点击按钮〕查看图片
3. 可以点选已集成的仓库，或自定义仓库。   
 〔图片 选择〕查看图片
 〔图片 自定义〕查看图片
4. 返回目标仓库列表，点击右侧的 ┇ ，可以执行编辑、删除等操作。 
托管 Harbor
[bookmark: aed023b35c94c656f]4.3.20 托管 Harbor
Harbor 是一个开源的镜像仓库服务，用于容器镜像、Helm Chart 等符合 OCI 标准的 Artifact 的安全托管及高效分发， 能够帮助您跨云原生计算平台（如 Kubernetes 和 Docker）一致且安全地管理 Artifact。 DCE 提供了基于 Harbor 的快捷部署能力，并通过与平台中的应用工作台、容器管理模块打通，与工作空间绑定等一系列便捷通道， 实现了一站式高可用、高性能、高效率的部署、管理、使用等全周期的镜像仓库服务。
产品功能
• 支持多副本部署实现高可用
• 支持将平台用户导入原生 Harbor 实例
• 提供原生 Harbor 实例入口，用户在平台 UI 的操作与在原生 Harbor 中的操作实时同步生效
• 支持使用平台自建数据库或接入外部数据库
• 支持使用平台自建 Redis 实例或接入外部 Redis 实例
• 支持指定内部存储或使用外部 S3 兼容对象存储
功能优势
• 多镜像仓库实例，满足开发、测试、生产等多种环境，多套镜像仓库的需求。
• 打破模块之间的调用壁垒，支持在应用工作台和容器管理模块部署应用时快速拉取镜像
• 提供统一的管理控制平面，管理员能够在同一界面对多个 Harbor 实例进行全生命周期管理。
操作步骤
1. 安装 Harbor Operator
2. 创建托管 Harbor 实例
[bookmark: ae70c4ceb510abee3]4.3.21 安装 Harbor Operator
托管 Harbor 使用的是 Harbor Operator 技术来进行 Harbor 创建、升级、删除等全生命周期管理。 在创建托管 Harbor 之前，需要先在容器管理中安装 Harbor Operator，版本要求最低 1.4.0。
提示：Harbor Operator 依赖 Cert Manager，所以需要先安装好 Cert Manager。
如果在创建 Harbor 实例时，出现以下异常提示，请点击 前往安装 。（必须先安装 Cert Manager ！）
[image: ]
第一步
1. 进入 容器管理 的 Helm 应用 -> Helm 模板 ，找到并点击 cert-manager 卡片。  
 [image: ]
2. 选择版本，点击 安装 。  
 [image: ]
3. 输入名称和命名空间后，点击 确定 ，如果想要添加其他参数，请参考下一节的参数说明。  
 [image: ]
4. 等待安装完成。  
 [image: ]
第二步
1. 进入 容器管理 的 Helm 应用 -> Helm 模板 ，找到并点击 harbor-operator 卡片。  
 〔图片 找到 operator〕查看图片
2. 选择版本，点击 安装 。  
 〔图片 安装〕查看图片
3. 输入名称和命名空间后，点击 确定 ，如果想要添加其他参数，请参考下一节的参数说明。  
 〔图片 填表〕查看图片
4. 等待安装完成。  
 〔图片 安装〕查看图片
参数值
Harbor Operator 在安装过程中有较多参数可以填写和控制，具体参数请参考如下表格内容：
其中 minio-operator.enabled、postgres-operator.enabled 和 redis-operator.enabled 只能为 false。
	Key
	Type
	Default
	Description

	affinity
	object
	{}
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#affinity-v1-core For example: { "nodeAffinity": { "requiredDuringSchedulingIgnoredDuringExecution": { "nodeSelectorTerms": [ { "matchExpressions": [ { "key": "foo.bar.com/role", "operator": "In", "values": [ "master" ] } ] } ] } } }

	allowPrivilegeEscalation
	bool
	false
	Allow privilege escalation for the controller Pods

	autoscaling.enabled
	bool
	false
	Whether to enabled Horizontal Pod Autoscaling

	autoscaling.maxReplicas
	int
	100
	Maximum conroller replicas

	autoscaling.minReplicas
	int
	1
	Minimum conroller replicas

	autoscaling.targetCPUUtilizationPercentage
	int
	80
	CPU usage target for autoscaling

	autoscaling.targetMemoryUtilizationPercentage
	int
	No target
	Memory usage target for autoscaling

	controllers.chartmuseum.maxReconcile
	int
	1
	Max parallel reconciliation for ChartMuseum controller

	controllers.common.classname
	string
	""
	Harbor class handled by the operator. An empty class means watch all resources

	controllers.common.networkPolicies
	bool
	false
	Whether the operator should manage network policies

	controllers.common.watchChildren
	bool
	true
	Whether the operator should watch children

	controllers.core.maxReconcile
	int
	1
	Max parallel reconciliation for Core controller

	controllers.harbor.maxReconcile
	int
	1
	Max parallel reconciliation for Harbor controller

	controllers.harborConfiguration.maxReconcile
	int
	1
	Max parallel reconciliation for HarborConfiguration controller

	controllers.harborcluster.maxReconcile
	int
	1
	Max parallel reconciliation for HarborCluster controller

	controllers.jobservice.maxReconcile
	int
	1
	Max parallel reconciliation for JobService controller

	controllers.notaryserver.maxReconcile
	int
	1
	Max parallel reconciliation for NotaryServer controller

	controllers.notarysigner.maxReconcile
	int
	1
	Max parallel reconciliation for NotarySigner controller

	controllers.portal.maxReconcile
	int
	1
	Max parallel reconciliation for Portal controller

	controllers.registry.maxReconcile
	int
	1
	Max parallel reconciliation for Registry controller

	controllers.registryctl.maxReconcile
	int
	1
	Max parallel reconciliation for RegistryCtl controller

	controllers.trivy.maxReconcile
	int
	1
	Max parallel reconciliation for Trivy controller

	deploymentAnnotations
	object
	{}
	Additional annotations to add to the controller Deployment

	fullnameOverride
	string
	""
	

	harborClass
	string
	""
	Class name of the Harbor operator

	image.pullPolicy
	string
	"IfNotPresent"
	The image pull policy for the controller.

	image.registry
	string
	"docker.io"
	The image registry whose default is docker.io.

	image.repository
	string
	"goharbor/harbor-operator"
	The container registry whose default is the chart appVersion.

	image.tag
	string
	"dev_master"
	The image tag whose default is the chart appVersion.

	imagePullSecrets
	list
	[]
	Reference to one or more secrets to be used when pulling images https://kubernetes.io/docs/tasks/configure-pod-container/pull-image-private-registry/ For example: [ {"name":"image-pull-secret"} ]

	installCRDs
	bool
	false
	If true, CRD resources will be installed as part of the Helm chart. If enabled, when uninstalling CRD resources will be deleted causing all installed custom resources to be DELETED

	leaderElection.namespace
	string
	"kube-system"
	The namespace used to store the ConfigMap for leader election

	logLevel
	int
	4
	Set the verbosity of controller. Range of 0 - 6 with 6 being the most verbose. Info level is 4.

	minio-operator.enabled
	bool
	false
	Whether to enabled MinIO Operator

	nameOverride
	string
	""
	

	nodeSelector
	object
	{}
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#nodeselector-v1-core For example: [ { "matchExpressions": [ { "key": "kubernetes.io/e2e-az-name", "operator": "In", "values": [ "e2e-az1", "e2e-az2" ] } ] } ]

	podAnnotations
	object
	{}
	Additional annotations to add to the controller Pods

	podLabels
	object
	{}
	Additional labels to add to the controller Pods

	podSecurityContext
	object
	{"runAsNonRoot":true,"runAsUser":65532}
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#podsecuritycontext-v1-core For example: { "fsGroup": 2000, "runAsUser": 1000, "runAsNonRoot": true }

	postgres-operator.configKubernetes.secret_name_template
	string
	"{username}.{cluster}.credentials"
	

	postgres-operator.enabled
	bool
	false
	Whether to enabled Postgres operator

	priorityClassName
	string
	""
	priority class to be used for the harbor-operator pods

	rbac.create
	bool
	true
	Whether to install Role Based Access Control

	redis-operator.enabled
	bool
	false
	Whether to enabled Redis Operator

	redis-operator.image.tag
	string
	"v1.2.0"
	

	replicaCount
	int
	1
	Number of replicas for the controller

	resources
	object
	{"limits":{"cpu":"500m","memory":"300Mi"},"requests":{"cpu":"300m","memory":"200Mi"}}
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#resourcerequirements-v1-core

	service.port
	int
	443
	Expose port for WebHook controller

	service.type
	string
	"ClusterIP"
	Service type to use

	serviceAccount.annotations
	object
	{}
	Annotations to add to the service account

	serviceAccount.create
	bool
	true
	Specifies whether a service account should be created

	serviceAccount.name
	string
	""
	The name of the service account to use. If not set and create is true, a name is generated using the fullname template

	strategy
	object
	{}
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#deploymentstrategy-v1-apps For example: { "type": "RollingUpdate", "rollingUpdate": { "maxSurge": 0, "maxUnavailable": 1 } }

	tolerations
	list
	[]
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#toleration-v1-core For example: [ { "key": "foo.bar.com/role", "operator": "Equal", "value": "master", "effect": "NoSchedule" } ]

	volumeMounts
	list
	[]
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#volumemount-v1-core For example: [ { "mountPath": "/test-ebs", "name": "test-volume" } ]

	volumes
	list
	[]
	Expects input structure as per specification https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.18/#volume-v1-core For example: [ { "name": "test-volume", "awsElasticBlockStore": { "volumeID": "<volume-id>", "fsType": "ext4" } } ]



下一步：创建托管 Harbor 实例
[bookmark: a4bbea5395fcec3fb]4.3.22 创建托管 Harbor
前提条件：需要先安装好 Cert Manager 和 Harbor Operator 。
注意
对于 Harbor 实例，除了接入管理员账号外，还可以接入机器人账号达到同样的接入效果。
1. 使用具有 Admin 角色的用户登录 DCE，从左侧导航栏点击 镜像仓库 -> 托管 Harbor 。  
 [image: ]
2. 点击右上角的 创建实例 按钮。  
 〔图片 创建实例〕查看图片
3. 填写实例名称，选择部署位置后点击 下一步 （若无部署位置可选，需先前往容器管理创建集群和命名空间）。  
 〔图片 基本信息〕查看图片
4. 填写数据库、Redis 实例和镜像 /Charts 存储信息后点击 下一步 。       
 若已安装 中间件 模块，系统会自动检测 PostgreSQL 和 Redis，如果没有可用的数据库，可以点击创建链接进行创建；若未安装 中间件 模块，可选择 接入外部实例 的方式使用外部 PostgreSQL 和 Redis。
 数据库填写提示：
– 地址：postgres://{host}:{port}，例如 postgres://acid-minimal-cluster.default.svc:5432
– 用户名：填写连接数据库的用户名
– 密码：填写连接数据库的密码
 Redis 填写分为单机和哨兵模式：
– 单机模式填写地址：redis://{host}:{port}，需要替换 host、port 两个参数。
– 哨兵模式填写地址：redis+sentinel://{host}:{port}?sentinelMasterId={master_id}，需要替换 host、port、master_id 三个参数。
– 密码：按需填写
 [image: ]
5. 填写域名，选择 Ingress 实例，输入管理员密码后点击 确定 （用户名/密码用于登录原生 Harbor 实例，请妥善保管密码）。   
 域名填写提示: http://{host}，host 前面的 http:// 必须要带上。
 [image: ]
6. 返回托管 Harbor 实例列表，新创建的实例默认位于第一个，等待状态从更新中变为健康，即可正常使用。  
 [image: ]
7. 点击某个实例右侧的 ... ，可以选择编辑、删除、进入原生 Harbor，或者查看状态。  
 [image: ]
8. 托管 Harbor 主要是对 Harbor 实例的全生命周期进行管理。创建完成后，系统会自动将该实例集成到 仓库集成 列表，您可前往 仓库集成 列表进入实例详情进行 创建镜像空间和镜像同步等操作 
下一步：创建镜像空间
[bookmark: a6799fe7c615e335d]4.3.23 Harbor 迁移指南
本文档将指导您将原始 Harbor 环境迁移至新的集群环境。此迁移案例模拟了一个复杂场景，原始 Harbor 使用 Localpath 存储， 新的环境使用 minio 对象存储，其中涉及到了 Harbor、PostgreSQL 和 Minio 的迁移过程。
环境准备
1. 原始 Harbor 环境：使用 Localpath 作为存储方式的 Harbor 容器环境。
2. 新集群环境：包含新的 PostgreSQL 和 Minio 存储环境。
3. 合理规划存储等资源
4. 待迁移 Harbor ：在迁移过程中，将原始 Harbor 设置为只读模式 ，确保数据的一致性和完整性。
步骤 1：迁移 PostgreSQL
在这一步骤中，我们将迁移原始 Harbor 所使用的 PostgreSQL 数据库至新的集群环境。
工具安装参见：PostgreSQL 官网
1. 使用 pg_dump 工具备份 Harbor 的 PostgreSQL 数据库：    
pg_dump --username=<原始数据库用户名> --host=<原始数据库主机> --port=<原始数据库端口> --format=plain --file=harbor_backup.sql <数据库名>
 请将尖括号中的参数替换为实际的值。例如，如果原始数据库用户名为 postgres，原始数据库主机为 localhost，端口为 32332，数据库名为 core，则命令应为：
pg_dump --username=postgres --host=localhost --port=32332 --format=plain --file=harbor_backup.sql core
2. 将数据库备份文件 harbor_backup.sql 从原始 Harbor 环境传输到新的 PostgreSQL 环境。 
3. 在新的 PostgreSQL 环境中恢复数据库：   
psql --host=<新数据库主机> --port=<新数据库端口> --username=<新数据库用户名> --dbname=<数据库名> --file=harbor_backup.sql
 请将尖括号中的参数替换为实际的值。例如，如果新数据库主机为 localhost，端口为 32209，新数据库用户名为 postgres，数据库名为 core，则命令应为：
psql --host=localhost --port=32209 --username=postgres --dbname=core --file=harbor_backup.sql
完成以上步骤后，您已经成功将 Harbor 的 PostgreSQL 数据库迁移至新的集群环境。请确保在整个迁移过程中做好备份，并在迁移前做好充分的测试，以确保数据的安全性和业务的连续性。
步骤 2：迁移镜像数据至 Minio
在这一步骤中，我们将迁移原始 Harbor 存储的镜像数据至 Minio 存储系统。请按照以下步骤逐步进行：
1. 在新的集群环境中下载并安装 rclone 工具。rclone 是一个强大的命令行工具，可用于在不同对象存储之间进行数据同步和复制。 您可以从 rclone 官方网站获取安装说明。 
2. 配置 rclone，设置连接信息以连接到 Minio 存储。打开终端或命令提示符，并执行命令 rclone config，这将引导您完成配置过程。 请根据提示，输入配置名称、Minio 存储类型以及访问密钥等信息。确保您已经正确设置了连接信息，并且可以成功连接到 Minio 存储桶。 
3. 查看原始 Harbor 的 registry 服务所挂载的具体目录，这个目录存储着镜像文件。 
4. 使用 rclone 进行数据迁移。在终端或命令提示符中执行以下命令  
  rclone copy <原始Harbor镜像存储目录> <rclone配置名称>:<Minio存储桶名称>/harbor/images/
5. 请将尖括号中的参数替换为实际的值。例如，如果 rclone 配置名称为 minio， Minio 存储桶名称为harbor- images，原始 Harbor 镜像存储目录为 /data/docker/registry/，则命令应为： 
rclone copy /data/docker/registry/ minio:harbor-images/harbor/images/
注意
数据迁移过程可能需要较长时间，具体耗时取决于镜像文件的大小和网络速度。请耐心等待数据迁移完成。
步骤 3：创建新的 Harbor 实例
在这一步中，我们将基于新的 PostgreSQL 和 Minio 环境创建一个全新的 Harbor 实例，并确保 Harbor 在新集群环境中正常运行。
1. 在新的集群环境中，使用新的 PostgreSQL 和 Minio 连接信息创建一个全新的 Harbor 实例。 您可以使用镜像仓库组件进行实例创建， 需要注意的是，创建时填写账号密码需要和原始环境中的保持一致，同时需要选择新环境中的数据库实例以及 minio 存储。
2. 确保新的 Harbor 实例已成功安装并配置。
3. 在新的 Harbor 实例中验证镜像数据是否已经成功迁移至 Minio 存储。
4. 确保新的 Harbor 实例在新集群环境中正常运行，并能够访问并提供镜像服务。
5. 测试新的 Harbor 实例，验证迁移的完整性和正确性。您可以尝试上传、下载镜像，并检查日志和事件等信息，确保 Harbor 正常工作。
6. 如果一切运行正常，恭喜！您已经成功完成了 Harbor 迁移至新的集群环境，并且现在的 Harbor 实例正常运行在 Minio 存储系统上。
请注意，在进行实际的迁移和创建新的 Harbor 实例之前，请确保做好充分的备份并在测试环境中测试迁移过程，以确保数据的安全性和业务的连续性。
最佳实践
[bookmark: a185d4cce0a106c61]4.3.24 托管 Harbor 应该选择什么访问类型
在创建托管 Harbor 时，需要选择访问类型。目前支持两种类型：Ingress 和 NodePort。 下表说明了这两种访问类型的优缺点；
	
	Ingress
	NodePort

	优点
	1. 使用 Ingress 方便管理和使用，域名易记住，服务易迁移。
2. 支持上传 HTTPS 证书，可以实现拉镜像不用配置非安全仓库。
	1. 不依赖任何组件，可快速启动服务进行 Demo 和试用。
2. NodePort 性能较高，没有额外的路由处理。

	缺点
	1. 在私有网络环境需要配合 DNS 服务做域名解析，需要依赖基础网络设施。
2. Ingress 会对性能产生一定的损失，因为需要进行额外的路由处理。
	1. 管理不便，IP 和某一台宿主机强绑定，并且镜像地址变得不可迁移；
2. 只能使用自签证书，在拉取镜像时需要配置非安全仓库。



提示
• 在 生产环境 中，建议使用 Ingress 方式，因为 Ingress 可以使用 HTTPS 协议， 可以使用自签证书或者购买证书，这样可以避免在拉取镜像时需要配置非安全仓库的问题。
• 在 测试环境 中，建议使用 NodePort 方式，因为NodePort方式不依赖任何组件， 可快速启动服务进行 Demo 和试用。
Ingress
前提条件：
• 集群必须安装 Ingress 组件，Ingress 组件可以是 Nginx、Traefik、HAProxy 等，具体安装方法请参考 Ingress。
• 集群必须安装 DNS 服务，DNS 服务可以是 CoreDNS、KubeDNS、Bind 等，具体安装方法请参考 DNS。
• 集群必须安装 LoadBalancer 组件，LoadBalancer 组件可以是 MetalLB、F5 等，具体安装方法请参考 LoadBalancer。
Ingress 流程
Ingress 可以从集群外部暴露 HTTP 和 HTTPS 路由到集群内部的服务，流量路由由 Ingress 资源上定义的规则控制。 在托管 Harbor 中 Ingress 使用流程如下图所示。
[image: ]
对于 私有云 ，使用 Ingress 部署完托管 Harbor 之后，需要在 DNS 服务中添加域名解析， 将域名解析到 LoadBalancer 的 IP 地址上，这样用户就可以通过域名访问 Harbor 了； 添加 DNS 域名解析需要在 Kubernetes 集群内和 Kubernetes 集群外分别进行操作，具体操作步骤如下：
在 Kubernetes 集群内添加 DNS 域名解析
在 Kubernetes 集群内，需要在 CoreDNS 组件中添加 DNS 域名解析，具体操作步骤如下：
1. 进入 CoreDNS 组件的 ConfigMap 中，执行如下命令：  
kubectl -n kube-system edit configmap coredns
2. 进入 CoreDNS 组件的 Configmap 中后，执行如下命令，将 harbor.example.com 解析到 LoadBalancer 的 IP 地址上：   
hosts {
  10.1.1.1 harbor.example.com
  fallthrough
}
注意
harbor.example.com 为用户自定义的域名，LoadBalancer 的 IP 地址为 Ingress 的 IP 地址。
3. 保存退出，会重新创建 CoreDNS Pod： 
kubectl get pod -n kube-system coredns-5c98db65d4-2t2l2
在 Kubernetes 集群外添加 DNS 域名解析
在集群外也是通过单独部署一个 CoreDNS 组件来实现 DNS 域名解析，然后配置域名。参照上述第 2 步。
如果用户的域名是公网域名，那就不需要做上述步骤，公网域名能被解析。
NodePort
NodePort 是一种访问 Kubernetes 集群中 Service 的方法，它会在每个 Node 上打开一个端口， 该端口会将流量转发到 Service 的端口上。NodePort 使用流程如下图所示。
[image: ]
[bookmark: acb78dff7b8ed398b]4.3.25 登录非安全镜像仓库
​当要从非安全的镜像仓库中进行 Pull、Push 时，会遇到 x509: certificate signed by unknown authority 错误提示； 这是由于镜像仓库是可能是 http 服务，或者 https 的证书是自签名的就会出现这个问题。
​我从如下三种运行时来说明如何解决这个问题；我们以要登录 test.registry.com 为例。
Docker
​在 /etc/docker/daemon.json 文件中加入如下配置：
{
  "insecure-registries": [
    "test.registry.com",
    "test.registry.com1"
  ]
}
​修改之后重启 docker 即可，重启命令为：systemctl restart docker
containerd
containerd 配置非安全仓库有两种方法，一种是从 1.4 版本之后引入的新方法，一种是之前存在直到 2.0 版本的旧方法。
新方法
​编辑 /etc/containerd/config.toml 文件中的 config_path 配置项，默认值是 /etc/containerd/certs.d。
[plugins."io.containerd.grpc.v1.cri".registry]
  config_path = "/etc/containerd/certs.d"
​在 /etc/containerd/certs.d 目录下创建一个以registry 命名的文件夹，并在其中创建一个 hosts.toml的文件。
mkdir /etc/containerd/certs.d/test.registry.com
如果 registry 是带端口号的也需要运行：
mkdir /etc/containerd/certs.d/127.0.0.1:5000
server = "http://test.registry.com"
 
[host."http://test.registry.com"]
  capabilities = ["pull", "resolve", "push"]
  skip_verify = true
配置后不用重启，可以直接使用。
旧方法
​在 /etc/containerd/config.toml 文件中加入如下的配置：
[plugins."io.containerd.grpc.v1.cri".registry.configs."test.registry.com".tls]
  insecure_skip_verify = true
​配置之后需要重启 containerd，重启命令为：systemctl restart containerd。
CRI-O
​修改 /etc/crio/crio.conf 配置文件：
insecure_registries = ["test.registry.com"]
​重启 crio: systemctl restart crio。
[bookmark: aada75a99609d1094]4.3.26 Harbor Nginx 配置最佳实践
Harbor 内部涉及到 portal 和 core 两个服务对外暴露功能，并且控制流和数据流都经过 Nginx 组件， 如果 Nginx 配置不合理就会出现镜像拉取失败、Helm repo 添加或者更新失败。
〔图片 架构图〕查看图片
场景一：504 Gateway Timeout 报错
假如服务出现超时，有两种可能：第一种，本身很耗时，比如拉取大镜像；第二种，可能服务所在机器负载太高，响应很慢。
pull/push 大镜像
Nginx proxy 后端服务默认超时时间是 60s，镜像 Pull 或者 Push 都需要经过 Nginx。 如果遇到大镜像（比如机器学习类的）push 或者 pull 时间很长，则很容易触发超时时间。 此时需要根据服务性能、网络情况来修复这个超时时间，可以在 ConfigMap 中增加下面两条 proxy 后重启 Pod 来解决，如将超时时间改为 15min。
举例：
1. 在创建托管 harbor 的场景中，使用 Helm 模板部署 ingress-nginx。 可以在 容器管理 -> 集群详情 -> 配置与密钥 -> 配置项 中搜索找到 nginx-config。  
 〔图片 配置项〕查看图片
2. 进入详情，通过 更新 按钮，在如下位置增加 proxy 配置，将超时时间修改为 900s（15min），保存后需要重启 Pod。  
 〔图片 配置项详情〕查看图片
3. proxy 配置 demo。 
location /v2/ {
    proxy_send_timeout 900;
    proxy_read_timeout 900;
    }
服务所在机器负载太高
需要排查负载高的原因，再针对问题进行解决。
场景二：helm repo 操作失败
原因：Chartmuseum 服务针对每个 repo 有一个 index-cache.yaml 的文件，这个文件记录了这个仓库中所有 Helm Chart 的信息。 假如达到了上万个 Helm Chart，会导致 index-cache.yaml 膨胀到几十 MB，在执行 helm repo add/update 时由于文件字节过大导致拉取这个文件失败。
解决办法：
• 增加超时时间和开启 gzip 压缩功能
• 设置 gzip_types 类型只针对固定类型进行压缩
• 设置 gzip_min_length 在小于长度时不进行压缩
举例：
1. 在创建托管 harbor 的场景中，使用 Helm 模板部署 ingress-nginx。 可以在 容器管理 -> 集群详情 -> 配置与密钥 -> 配置项 中搜索找到 nginx-config。  
 〔图片 配置项〕查看图片
2. 进入 config 详情，通过 更新 按钮，在如下位置增加 proxy 配置，保存后需要重启 Pod。  
 〔图片 配置项详情〕查看图片
3. 通过 Proxy 配置 demo： 
location /chartrepo/ {
    proxy_send_timeout 900;
    proxy_read_timeout 900;
    gzip on;
    gzip_min_length 1000;
    gzip_proxied expired no-cache no-store private auth;
    gzip_types text/plain text/css application/json application/javascript application/x-javascript text/xml application/xml application/xml+rss text/javascript application/x-yaml text/x-yaml;
    }
[bookmark: af6e238f533bba3ab]4.3.27 镜像仓库容量资源规划
整个 Harbor 架构可以分为三层：Consumer、Service 和 Data Access Layer。
• Consumer：主要是 Harbor Portal、helm 工具、docker client 工具。
• Service：服务层主要是 Harbor 提供功能的核心服务，如 core、registry、jobserver。
• Data Access：主要是提供数据的持久化存储，比如镜像文件数据、镜像元数据。
〔图片 资源架构〕查看图片
在容量规划上体现在服务层和存储层：
• 服务层：主要是服务运行的资源，比如 CPU、Memory
• 存储层：主要是镜像文件数据存储、元数据 DB 存储、缓存 Redis 存储
实际场景下推荐使用估算 + 验证的方式来确定资源规划是否合理。
举例
我们先按照存储 500Gi 的镜像数据来进行设置预估。
服务层
不同的资源配置能支撑的服务请求量不同，并且最少设置 2 个服务副本：
	服务
	CPU
	Memory

	Harbor 服务（所有服务）
	1 核
	2 Gi



存储层
	类型
	存储

	镜像文件
	文件系统：使用率不要超过 85%，如实际需要 500Gi 文件，则文件系统至少配置 588Gi 的存储。
MinIO 对象存储：MinIO 的实际使用存储率和服务个数、纠删码配置有关。例如文件系统需要配置 588Gi 存储，使用率在 50%，则需要设置 1176Gi 的存储。

	DB 存储
	DB 存储：500Gi 的镜像数据，大概申请 50Gi 的 DB 空间即可。

	缓存存储
	Redis 缓存：500Gi 的镜像数据，大概申请 5Gi 的 缓存空间即可。



验证
我们可以通过压测工具验证资源规划是否满足实际应用场景。
若不确定当前配置是否满足实际应用场景，推荐使用如下压测工具进行验证。 压测工具为 Harbor pref。
git clone https://github.com/goharbor/perf
cd perf
export HARBOR_URL=https://admin:password@harbor.domain # 用户名密码和地址
export HARBOR_VUS=100 # 虚拟用户数
export HARBOR_ITERATIONS=200 # 每个虚拟用户数执行的次数
export HARBOR_REPORT=true # 是否生成报告
go run mage.go
补充说明
每个公司的镜像情况不一样，并且层之间会复用，还要考虑镜像 GC（不启用则不需要考虑）， 镜像文件存储针对使用 MinIO 或者文件系统也不一样，需合理规划资源。
GC（Garbage Collection，垃圾收集）是指原生 Harbor 提供的镜像清理能力，当您从 Harbor 中删除镜像时，空间不会自动释放。 您必须运行垃圾收集，通过从文件系统中删除清单不再引用的 blob 来释放空间。 细节请参阅 Garbage Collection。
• 不启用 GC：不断地往镜像仓库存储镜像，这时不光要考虑现有镜像的存储，还需要考虑增量以及增长速度。
• 定期 GC：定期 GC 会缓解镜像仓库的存储压力，但也要根据实际情况确认是否开启。如需开启请前往使用原生 Harbor。
[bookmark: a0b6f229f6ebe8070]4.3.28 通过 LoadBalancer 模式部署 Harbor
目前 DCE 镜像仓库暂不支持使用 LoadBalancer 方式部署 Harbor，仅支持使用 Ingress 和 NodePort 方式。 本文简要说明如何手工修改访问类型为 LB。
1. 创建 NodePort 的 Harbor 服务
首先创建托管 Harbor，创建一个访问方式为 NodePort 的 Harbor 服务。
[image: ]
2. 创建 LoadBalancer 类型的 svc 资源
在 Harbor 所在集群的 容器网络 -> 服务 创建一个 LB 类型的 svc 资源。
注意
创建 LB 类型的 svc 资源时，标签需要和 nginx svc 的 label 保持一致，且需要创建在同一个命名空间内。
Harbor 服务创建成功之后，Harbor 所在集群的 容器网络 -> 服务 会自动出现 nginx 的 svc 资源。 在服务列表中，点击右侧的 ┇ 按钮，在弹出菜单中选择 更新 ，可查看 nginx 的 label 信息。
[image: ]
[image: ]
3. 修改 harborclusters.goharbor.io CR
修改 harborclusters.goharbor.io 这个 CR 的 externalUrl 字段，改为 LB 的 IP 即可。
通过 UI 修改
1. 在自定义资源列表，搜索 harborclusters.goharbor.io  
 [image: ]
2. 点击名称进入详情，选择 API 版本为 v1beta1 ，修改 API 版本之后保存。  
[image: ]
通过命令行修改
在对应集群中运行以下命令：
kubectl edit harborclusters.goharbor.io
[bookmark: s90713ba0f3cc17e3]4.4 云原生网络
介绍
[bookmark: a5ce57df216c0b290]4.4.1 什么是云原生网络？
云原生网络基于多个开源技术构建，不仅提供单个 CNI 网络支持，也提供多个 CNI 网络的组合方案。 查看/下载《云原生网络用户手册》PDF
方案一：Cilium + Macvlan/SR-IOV/IPvlan + SpiderPool + Multus
此方案适用于高内核版本（4.19.57+）的 Linux 操作系统。 方案以 Multus 为调度核心，搭配多 CNI，满足不同的网络场景需求，实现跨云跨集群的网络连通性。 同时还具备灵活的 IPAM 管理能力，基于 SpiderPool 加强 Underlay 网络的 IP 管理分配及 IP 回收能力。 不同 IP 池的使用满足了不同应用通信场景的需求。 此网络组合的主要功能如下：
1. 以 Multus 为调度核心，实现 Pod 多 CNI 的 IP 分配，支持应用的多态网络通信场景。基于开源方案实现本集群内跨 CNI 的 Pod 间通信。  
如果应用没有 Pod 多网卡以及不同网络形态需求，可以不安装 Multus。
2. 以 Spiderpool 作为 Underlay CNI 的 IPAM 管理组件，实现 IP 精细化管理、灵活的 IP 规划及分配。  
如果在应用落地场景中未安装 Underlay CNI，可以不安装 SpiderPool。
3. Cilium 作为高性能 Overlay CNI，提供 eBPF 内核加速，实现跨集群 Pod 通信和跨集群 Service 通信，以及支持灵活的细粒度网络策略下发和丰富的流量观测能力。  
在此方案组合中，Cilium 为必备的网络 CNI。
4. 通过 Macvlan / SR-IOV / IPvlan CNI 提供对外访问 IP，实现 Pod 二层对外通信能力。 搭配 Cilium 动态虚拟网络，降低网络运维难度，并节省 IP 资源。  
如果在应用落地场景中没有对外访问需求，可以不安装 Underlay CNI。
〔图片 solution01〕查看图片
方案二：Calico + Macvlan/SR-IOV/IPvlan + SpiderPool + Multus
此方案适用于低内核版本的 Linux 操作系统，在用户有跨集群连通以及多 CNI 等需求时，可以采用此方案。
1. 以 Multus 为调度核心，实现多 CNI 的 IP 分配，支持应用的多态网络通信场景。基于开源方案实现本集群内跨 CNI 的 Pod 间通信。  
如果应用没有 Pod 多网卡以及不同网络形态需求，可以不安装 Multus。
2. 以 Spiderpool 作为 Underlay CNI 的 IPAM 管理组件，实现 IP 精细化管理、灵活的 IP 规划及分配。  
如果在应用落地场景中，未安装 Underlay CNI，可以不安装 SpiderPool。
3. 通过 Macvlan / SR-IOV / IPvlan CNI 提供对外访问 IP，实现 Pod 二层对外通信能力。 搭配 Calico 动态虚拟网络，降低网络运维难度，节省 IP 资源。  
在此方案组合中，Calico 为必备的网络 CNI。如果在应用落地场景中，没有对外访问需求，可以不安装 Underlay CNI。
4. 通过 Submariner 组件打通跨集群 Pod 间的通信，结合 Submariner 及 Core DNS 服务发现，实现集群间的服务发现能力。  
Submariner 可根据需求选择安装。
〔图片 solution02〕查看图片
AI/RDMA 快速入口
如果您在构建 AI 集群或高性能计算集群，请优先阅读以下内容：
• AI/RDMA 网络方案总览
• 共享 RDMA（Macvlan/IPvlan）
• 独享 RDMA（SR-IOV RoCE）
• 独享 RDMA（SR-IOV Infiniband）
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a74183f73e45f6478]4.4.2 背景和挑战
本文简要说明 DCE 容器网络的研发背景和面临的挑战。
网络背景
多云混合云
云原生应用场景逐渐规模化，上云应用不断激增，场景越来越复杂。 为应对高可用、容灾、业务流量激增等场景，用户逐步采用多集群、跨云部署，而在方案的实施过程中，应用分发、应用连通以及平台管理等问题逐渐凸显。
其中，网络是整体方案落地的关键，主要面临的问题如下：
• 多集群管理需求增加，而且底层基础设施多样化，需要考虑不同的公有云、私有云以及跨地域环境。因此，在环境异构的场景下，需要异构集群网络的互通互联，并且具备公共服务跨集群服务发现的能力。 
• 为保障高可用，微服务应用负载在不同集群中互为主备。在此场景中，同样需要保障网络的互联互通。 
〔图片 all-in-one〕查看图片
传统应用云原生化
• IP 管理：一些传统行业如制造、教育、能源在上云的过程中，应用常常未经微服务改造，很多应用仍需要通过某个固定 IP 进行访问。而且，此类 IP 也需要进行强管控，如严格的防火墙管控。因此，需要更灵活及更高效的 IP 管理能力。 
• 集群内外互联互通：在传统应用微服务化过程中，用户会逐步将一部分应用容器化。部分容器化的应用需要具备可对外访问的 IP，实现集群内外互联互通。因此，此类应用同样也需要使用固定并且可对外访问的 IP。 
• 网络类型多样化：基于对外访问 IP 的强管控需求，用户常在一个容器云平台中开放部分应用对外访问。而对于无需对外访问的应用，仍使用动态虚拟 IP，如部分应用使用 Macvlan CNI 进行对外访问，部分使用 Calico CNI。因此，网络类型多样化同样也逐渐成为应用上云需求。 
〔图片 cloud-native〕查看图片
数据库、机器学习等应用上云
随着云原生领域的发展，数据库，机器学习等资源敏感性应用也开始运行在 Kubernetes 平台上。 此类应用对计算能力、网络性能和时延有较高的要求。 因此， SR-IOV (Single Root I/O Virtualization) 等基于硬件的虚拟化加速网络方案和 eBPF 等网络加速方案同 Kubernetes 融合也是一个必然的发展方向。
网络安全监管要求
容器和云原生平台帮助企业实现自动化应用部署，带来巨大的业务收益。 但是平台内部的 Pod 都是扁平的，横向的网络安全隔离缺少保障。 此外，随着云原生规模的扩张，以及微服务化的推进，东西向网络流量剧增。 尽管可以通过传统的防火墙和主机安全工具保护单体应用，但对于在主机之间甚至各种云之间动态部署的容器来说，必须对东西向流量以及内部流量攻击加强监控。 企业在构建容器云平台时，需要考虑更细粒度的网络策略，提升网络安全。
网络面临的挑战
多云多集群下的网络连通性
多集群环境下，不仅要考虑各集群使用不同的网络 CNI，还需要实现各集群互联互通。 因此，需要解决 Cluster IP 互通、DNS 互通等问题。
多云多集群下的统一 IP 资源管理
多云多集群环境下要实现网络互通，集群与集群内的 IP 不能重复及冲突。因此，要基于多集群视角进行 IP 管理和规划，避免 IP 冲突、网段冲突（Underlay IP、Service IP 等）。
单一 CNI 难以满足多样化场景需求
面对多样化的网络场景，目前不同类型应用的网络需求不尽相同。单一的网络 CNI 很难满足多样化的场景需求。因此，在特定场景中需要使用特定 CNI 满足业务需求，在较复杂的场景中，还需要进行 CNI 组合。
固定并且可对外访问的 IP 需求旺盛，但缺乏灵活高效的 IPAM 机制
基于 Underlay CNI 实现固定并且可对外访问的 IP，但 Underlay CNI 中的 IP 资源相对紧缺，并且需要防火墙严格管控。因此，对于 Underlay IP 的使用，需要严格规划和分配。 当 IP 地址释放及分配失败时，需要及时回收，防止资源浪费。
网络安全策略和网络流量统一管理
需要统一不同集群的网络安全策略下发，以及对不同集群间的网络流量进行管控和加密。
软硬结合、网络加速等新技术结合带来的新挑战
为满足高性能、低延迟的网络需求，同 SR-IOV 等基于硬件的虚拟化加速网络方案以及 eBPF 等网络加速方案的结合也是云原生容器网络面临的一大机遇与挑战。
[bookmark: aba641eabcb9ce1a5]4.4.3 网络组件
DCE 提供的网络方案对当前主流的开源网络组件进行优化组合，能够满足各种复杂场景的需求。
〔图片 网络组件〕查看图片
目前，DCE 已支持的网络组件包括：
• Calico：基于 Linux kernel 技术实现的 Virtual Router，完成数据平面的转发。
• Cilium：基于 eBPF 内核构建的网络方案
• Contour：一个开源的 Kubernetes Ingress 控制器，使用 Envoy 作为数据面。
• f5networks：全面控制 F5 设备，将集群中 service 和 ingress 配置同步到 F5 硬件设备上，实现集群北向入口的负载均衡。
• Ingress-nginx：Kubernetes 社区托管的 Ingress 控制器，使用 nginx 作为反向代理和负载均衡。
• MetalLB：裸金属版的 Kubernetes 负载均衡器方案。
• Multus-underlay：基于 Multus、搭配 Macvlan + SR-IOV CNI 的多网卡方案。
• Spiderpool：自动化管理 IP 资源
• Submariner：跨集群的网络通讯方案
• Aliyun CNI：运行在阿里云上的 CNI 插件，提供稳定、高性能，支持Kubernetes network policy、流控等高级特性。
• Higress：Higress 是一款云原生 API 网关，内核基于 Istio 和 Envoy，可以用 Go/Rust/JS 等编写 Wasm 插件，提供了数十个现成的通用插件，以及开箱即用的控制台。并且提供 Kubernetes Ingress 网关、 AI 网关、微服务网关等能力。
• Kgateway：kgateway 是一个基于 Envoy 代理并深度集成 Kubernetes Gateway API 的高性能、云原生 API 网关，旨在为 AI 推理、微服务治理及跨集群流量调度提供下一代控制面。
注意
以上所有 CNI 和 Ingress 等组件可以按需安装。
[bookmark: a5aa6eedbcb3f4454]4.4.4 离线升级云原生网络模块
DCE 的各个模块松散耦合，支持独立安装、升级各个模块。此文档适用于通过离线方式升级云原生网络模块 Spidernet。
Spidernet 为云原生网络管理引擎，主要提供 Spidernet、Multus CR、Egress IP 等网络模块功能的管理。
从下载的安装包中加载镜像
您需要先从安装包中获取 Spidernet 的离线包，然后可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
方式一：使用 chart-syncer 同步镜像
使用 chart-syncer 可以将您下载的安装包中的 chart 及其依赖的镜像包上传至安装器部署 DCE 时使用的镜像仓库和 helm 仓库。
首先找到一台能够连接镜像仓库和 helm 仓库的节点（如火种节点），在节点上创建 load-image.yaml 配置文件，填入镜像仓库和 helm 仓库等配置信息。
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。
已添加 Helm repo
若当前环境已安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: spidernet-offline # (1)!
target:
  containerRegistry: 10.16.23.145 # (2)!
  containerRepository: release.daocloud.io/spidernet # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.23.145/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. 也可以是任何其他支持的 Helm Chart 仓库类别
5. 需更改为 chart repo url
6. 你的镜像仓库用户名
7. 你的镜像仓库密码
8. 你的镜像仓库用户名
9. 你的镜像仓库密码
未添加 Helm repo
若当前节点上未添加 helm repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: spidernet-offline # (1)!
target:
  containerRegistry: 10.16.23.145 # (2)!
  containerRepository: release.daocloud.io/spidernet # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. chart 本地路径
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
方式二：使用 Docker 或 containerd 加载镜像
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf spidernet.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 Containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
通过 helm repo 升级
1. 检查网络服务引擎的 helm 仓库是否存在。    
helm repo list | grep spidernet
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加网络服务引擎的 helm 仓库。  
helm repo add spidernet-release http://{harbor url}/chartrepo/{project}
3. 更新网络服务引擎的 helm 仓库。  
helm repo update spidernet-release
4. helm 版本过低会导致失败，若失败，请尝试执行 helm update repo 
5. 选择您想安装的网络服务引擎版本（建议安装最新版本）。   
helm search repo spidernet-release/spidernet --versions
[root@master ~]# helm search repo spidernet-release/spidernet --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
spidernet-release/spidernet  0.8.0          v0.8.0       A Helm chart for spidernet
...
6. 备份 --set 参数。   
 在升级网络服务引擎版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values spidernet -n spidernet-system -o yaml > bak.yaml
7. 执行 helm upgrade。   
 升级前建议您覆盖 bak.yaml 中的 spidernet.image.registry 和 ui.image.registry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade spidernet spidernet-release/spidernet \
-n spidernet-system \
-f ./bak.yaml \
--set spidernet.image.registry=$imageRegistry \
--set ui.image.registry=$imageRegistry \
--version 0.8.0
通过 chart 包升级
1. 备份 --set 参数。   
 在升级网络服务引擎版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values spidernet -n spidernet-system -o yaml > bak.yaml
2. 执行 helm upgrade。   
 升级前建议您覆盖 bak.yaml 中的 spidernet.image.registry 和 ui.image.registry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade spidernet . \
-n spidernet-system \
-f ./bak.yaml \
--set spidernet.image.registry=$imageRegistry \
--set ui.image.registry=$imageRegistry \
[bookmark: afa5cbe6103ded3f1]4.4.5 Spidernet Release Notes
本页列出 Spidernet 的 Release Notes，便于您了解各版本的演进路径和特性变化。
术语说明 Spidernet DaoCloud 网络模块的内部开发代号 术语说明 Spiderpool 一个基于 K8s 构建的 Underlay 和 RDMA 网络方案，兼容裸金属、虚拟机和公有云等运行环境，目前已入选 CNCF Sandbox 术语说明 EgressGateway DaoCloud 在 GitHub 上开源的、基于 K8s 构建的出口网关方案 术语说明 IPAM IP Address Management 的缩写，即 IP 地址管理 术语说明 SR-IOV Single Root IO Virtualization 的缩写，一种网卡虚拟化的技术 术语说明 RDMA Remote Direct Memory Access 的缩写，即远程直接内存访问，这是一个支撑 LLM 大模型和 GPT 的热门技术
2025-11-30
v0.16.6
• 修复 修复用户因权限问题导致无法进入到网络管理界面的问题。
• 修复 限制 NS 级别的 IP 池只能被所属命名空间的应用使用，禁止其他命名空间使用。
2025-09-30
v0.16.5
• 新增 支持当 Spiderpool 关闭自动池功能，UI 不能使用自动池功能
• 新增 支持对 Multus CR 进行权限验证，非 Cluster Admin 用户无法创建、更新、删除 Multus CR。
• 修复 获取 Spiderpool IP 池，如果使用 Query 参数 selectNamespace 无法获取到期望的 IP 池。
2025-07-30
v0.16.4
• 新增 引入权限管理，只有 NS 或 Cluster Admin 级别的管理员可以操作 SpiderIPPool 资源。只有 Cluster Admin 才能操作 Subnet 资源。
2025-04-30
v0.16.3
• 优化 适配 Spiderpool API 到 v1.0.1。 
• 修复 子网界面 VlanId 不显示的问题 
注意
已有 SpiderSubnet 和 SpiderIPPool 资源需要手动添加注解："v1.multus-underlay-cni.io/vlanId" 后，才能显示。
2024-11-30
v0.16.2
• 修复 IP 池无法正确添加 IP 问题。
2024-10-31
v0.16.1
• 修复 更新 multus 接口 cniType 为 IPvlan 时传入的 bond 不为空，且被更新的 IPvlan 的 Bond.Name 为 "" 时将 panic。
• 修复 更新 spiderClaimParameter 接口更新失败，却提示创建失败，提示信息有误。
2024-09-30
v0.16.0
• 修复 前端使用默认池功能缺少字段选择，后端 API 新增对应的默认池字段支持。
• 修复 修复拼写错误问题，CreatedTime 应为 createdTime。
• 修复 修复更新 ovs 配置不起作用。
• 修复 创建将 overlay CNI 类型作为 underlay multus CR 的名字，该 CR 将会错误识别为 overlay CNI。
2024-08-30
v0.15.1
• 修复 界面创建 Multus CR时点击创建后页面卡死的问题。
• 修复 启用默认池功能时没有可用默认池的问题。现在的 ListAllSubnetsAndIPPoolsAndMultus API 能够给 Multus CR 返回 defaultV4IPPools 和 defaultV6IPPools 两个字段。
注意
Spidernet 是部署在全局服务集群，对底层 Spiderpool 项目的资源进行创建、删除等一些操作的 API 项目， Spiderpool 项目位于 Addon 中，由用户自行安装、管理与维护，但 Spiderpool 项目自 v0.9.3 版本起修复了一些重要问题，详情参考 Spiderpool Release Notes。若您使用的是 v0.9.3 之前的版本，建议升级至最新版本。
2024-05-30
v0.15.0
• 适配 Spiderpool v0.9.3 
• 修复 ListAllSubnetsAndIPPoolsAndMultus API 通过 namespace 亲和性过滤池失败 
• 修复 修复 ListMultusCniConfig API 指针值对比判断错误，并修复判断中将 SR-IOV 的错写为 IPvlan 的问题 
• 新增 支持界面创建 ovs-cni 类型的 Multus CR 
2024-04-30
v0.14.0
• 适配 Spiderpool v0.9.1 
• 适配 EgressGateway v0.5.1 
• 优化 优化工作负载网络配置，支持 Multus CR 无感知，应用直接选择 IPPool 
• 优化 修复 multusName 中的命名空间为空，自动为其拼接 Spiderpool 的所在 Namespace 
• 优化 支持创建 SR-IOV 节点策略时，配置以太网或 InfiniBand 网络类型 
2024-01-30
v0.13.0
• 适配 Spiderpool v0.9.1
• 适配 EgressGateway v0.4.0
新功能
• 新增 支持配置 SR-IOV 节点策略，简化管理 SR-IOV 网络资源
• 新增 支持创建 SR-IOV 节点策略时，使用 RDMA 网络加速技术
• 新增 支持创建 SR-IOV 节点策略时，配置以太网或 InfiniBand 网络类型
优化
• 优化 容器网卡配置中网卡 IP 池的限制问题，允许使用单独 IPv4/IPv6
• 优化 出口网关在双栈模式下，选择 EIP 范围重复问题
• 优化 创建基于 Macvlan 类型的 Multus CR，增加 Vlan ID 的使用说明
2023-12-30
v0.12.1
• 适配 Spiderpool v0.9.0
• 适配 EgressGateway v0.4.0
新功能
• 新增 支持使用 InfiniBand SR-IOV CNI 和 IPoIB CNI 的 InfiniBand 网卡
• 新增 支持查询 Spiderpool 或者 EgressGateway 的集群列表接口
• 新增 支持在 Annotation 中有接口名称以支持多个网卡
• 新增 支持 Multus 能够配置 SR-IOV 配置的带宽
• 新增 支持 Multus 使用自定义类型的空配置
• 新增 支持子网在双栈中的单 IP
优化
• 优化 为 IPAM IP 池 Annotation 使用添加验证
修复
• 修复 根据命名空间查询 IP 池接口错误
• 修复 如果 Multus 未安装，则不更新 Multus ConfigMap
• 修复 如果 Multus 被禁用，则不会初始化 Multus CR
• 修复 coordinator 能够确保在 Pod 的 netns 中检测到网关和 IP 冲突
• 修复 当 Kubevirt 静态 IP 功能关闭时，Spiderpool-agent 崩溃的问题
• 修复 禁止单个没有控制器的 Pod 使用子网功能
• 修复 从 KubeControllerManager Pod 获取 serviceCIDR
2023-11-30
v0.11.1
• 适配 Spiderpool v0.8.1
• 适配 EgressGateway v0.4.0
新功能
• 新增 支持查询 Spiderpool 与 EgressGateway 安装查询接口
• 新增 支持 Multus CR 管理 SR-IOV CNI 开启 RDMA
• 新增 支持创建负载中自动选择 RDMA 、SR-IOV、hugepages 等网络资源参数
• 新增 支持 EgressGateway 使用 EIP 计数功能
优化
• 优化 Spiderpool SDK 依赖
修复
• 修复 IP 池关联 Multus CR 实例，需要匹配命名空间问题
• 修复 更新 Multus CR 时未更新 Annotations 问题
• 修复 EgressGateway 引起的策略重新分配错误问题
2023-10-30
v0.10.1
• 适配 Spiderpool v0.8.0
• 适配 EgressGateway v0.3.0
新功能
• 新增 支持出口网关通过节点选择器选择一组节点作为 Egress 节点，并通过指定节点转发外部流量
• 新增 支持为节点组配置 IP 池，确保有足够可用 IP 地址，供网络中的不同节点或节点组使用
• 新增 支持在 Calico、Flannel、Weave、Spiderpool 的网络模式下，系统为命名空间或工作负载设置 EIP，Pod 在访问外部网络时，会统一使用此 EIP 作为出口地址
• 新增 支持设置默认的 Egress IP 作为集群或命名空间的出口地址
• 新增 支持通过网关策略进行出网管控，支持根据目标 CIDR 过滤出口流量
• 新增 支持查看出口网关默认 EgressIP、EgressIP 池、节点列表以及节点 IP 地址范围
• 新增 支持网关策略使用 Pod 标签选择器或源地址，选择要使用 Egress 的 Pods，指定特定的 Pods 遵循网关策略
• 新增 支持查看网关策略中选择的网关、EgressIP 或节点 IP、容器组等进行网络配置管控
• 新增 支持 EgressGateway 用于低内核版本
• 新增 Multus CR 管理界面，支持创建使用不同 Multus CNI（包括 Macvlan、IPvlan、SR-IOV、自定义）类型的 CR 实例
• 新增 Spiderpool 集成了 RDMA CNI 和 RDMA 设备插件
• 新增 sriov network operator 的 Chart 配置信息
• 新增 支持为 KubeVirt 虚拟机分配静态 IP 地址
• 新增 在 SpiderAgent 的初始化容器中安装 CNI、OVS 和 RDMA
优化
• 优化 OpenTelemetry 升级版本升级至 1.19.0
• 优化 Spiderpool 初始化时，如果默认的 SpiderMultusConfig 网络不为空，将自动创建
• 优化 所有插件构建了全新的 Docker 镜像
• 优化 改进 GetTopController 方法
• 优化 工作负载网络配置中 Multus CR 管理对应的 CNI 类型
修复
• 修复 coordinator 通过 veth0 传递的数据包中的 eth0 源 IP 问题
• 修复 SpiderMultusConfig 在 spidermultusconfig.spec 为空时引发的错误
• 修复 SpiderCoordinator 在自动获取 PodCIDR 类型时的问题
2023-08-30
v0.9.0
适配 Spiderpool v0.7.0
新功能
• 新增 SpiderMultusConfig 的 Annotation Webhook 校验
• 新增 在双栈 SpiderSubnet 自动池功能下分配单栈 IP
• 新增 IPAM 核心算法优化，优先在亲和的池中分配 IP
• 新增 SpiderSubnet 自动池功能下，孤儿 IPPool 的创建
• 新增 Multus 卸载钩子移除 CNI 配置文件
• 新增 Coordinator 支持自动模式(默认)，这将自动检测 Coordinator 的工作模式，不再需要手动指定 Underlay 或 Overlay。 相同的 Multus CNI 配置，可以同时被用作 Underlay 或 Overlay 模式。
• 新增 通过 spidermultusconfig 配置 ovs-cni
修复
• 修复 无控制器 Pod 打上自动池 Annotation 无法启动的 Bug
• 修复 Coordinator Webhook 校验 Bug
• 修复 Coordinator 监听 Calico 资源 Bug
• 修复 CRD 错误的 VLAN 范围
• 修复 自动池资源名字长度限制
• 修复 Coordinator 添加路由失败
• 修复 如果 spidercoordinator.status.phase 未 Ready， 清理已收集的集群子网信息，并且阻止 Pod 创建
• 修复 清理 spidermultusconfig 中 SR-IOV CNI 的 resourceName 字段
• 修复 验证 spidermultusconfig 中自定义 CNI 配置文件是否是合法的 Json 格式
• 修复 所有节点与 Pod 的路由都统一的被创建在主机的 table500 中，而不是每一个 Pod 独占一个 table
2023-07-28
v0.8.1
适配 Spiderpool v0.6.0
• 新增 Spiderpool CR 中新增 nodeName、multusName 字段，用于支持节点拓扑，能按需配置网络
• 新增 Spiderpool 提供了 SpiderMultusConfig CR ，简化书写 JSON 格式的 Multus CNI 配置， 自动管理 Multus NetworkAttachmentDefinition CR
• 新增 Spiderpool 提供了 Coordinator 插件，解决 Underlay Pod 无法访问 ClusterIP、调谐 Pod 的路由、检测 Pod 的 IP 是否冲突、Pod 的网关是否可达等。参考 Coordinator 文档
• 新增 IPVlan 的深度支持，适用于任何公有云环境
• 新增 支持多个默认 IP 池，简化使用成本
• 新增 CNI 插件 Ifacer，用于自动创建子接口，参考 Ifacer 文档
• 新增通过 Pod 注解指定默认路由网卡
• 新增自动池的回收开关支持，可以自定义自动池是否删除
• 优化 集群子网弹性 IP 的支持，可以很好地解决应用在滚动更新时，旧 Pod 未删除，新 Pod 没有可用 IP 的问题
2023-06-28
v0.8.0
适配 Spiderpool v0.5.0
• 新增 spidernet 定义 Multus API
• 优化 spidernet e2e 稳定性
• 修复 spidernet goproduct Proxy Config
• 优化 spidernet 默认采用 2 副本
2023-05-28
v0.7.0
适配 Spiderpool v0.4.1
• 修复 spidernet 子网根据 IP 排序问题。
2023-04-28
v0.6.0
适配 Spiderpool v0.4.1
修复
• 修复 单栈时，查看工作负载出现指针错误
• 修复 修复添加大量 IP 时 Controller 超时
• 修复 亲和性填写可以填写中文
• 修复 工作负载名称与命名空间不匹配
• 修复 固定池显示问题
• 修复 路由删除问题
• 修复 分页数量显示问题
• 修复 根据 Pod 获取 IP pool 问题
• 修复 连续快速删除的缓存问题
新功能
• 新增 创建 IP pool 时，填写 VLAN ID
• 新增 显示 IP 总量与已用数
• 新增 e2e 自动使用最新版 DCE 组件
2023-03-28
v0.5.0
适配 Spiderpool v0.4.0
优化
• 优化 Spidernet API，适配 Spiderpool v0.4.0 新版 CRD
修复
• 修复 有状态负载使用了自动 IP 池，IP 池创建成功，IP 分配成功，查询 IP 池为空问题。
• 修复 子网管理-删除子网， 选择删除一个子网，系统提示成功，但是刷新后这个子网还在。
• 修复 点击几次“容器网卡”，拿不到数据问题。
• 修复 Spidernet Chart 中的 Spidernet-UI Service Label 不正确问题。
2023-02-28
v0.4.4
优化
• 优化 调整 CPU 内存 Request 值。
修复
• 修复 有状态负载使用了自动 IP 池，IP 池创建成功，IP 分配成功，查询 IP 池为空问题。
• 修复 子网管理-删除子网，选择删除一个子网，系统提示成功，但是刷新后这个子网还在。
• 修复 点击几次“容器网卡”，拿不到数据问题。
• 修复 Spidernet Chart 中的 Spidernet-UI Service Label 不正确问题。
2022-11-30
v0.4.3
• 优化 资源使用量，降低 CPU，内存请求量。
v0.4.2
• 优化 资源使用量，降低 CPU，内存请求量。
• 优化 在有 IP 占用的情况下，不能删除 Subnet 或 IPPool。
• 优化 分页问题
v0.4.1
新功能
• 新增 基于界面进行 IP 预留，IP 解除预留等功能。
• 新增 IP 池管理，可基于界面创建、编辑、删除。
• 新增 工作负载使用容器多网卡功能，并可选择 IP 池 并固定。
• 新增 应用固定 IP 池可用 IP /总 IP 数量查看。
优化
• 优化 资源使用量，降低 CPU，内存请求量。
[bookmark: a149922e29e5036c9]4.4.6 网络组件已知问题与内核兼容性
本页汇总说明各个网络组件的已知问题，这些问题可能会对生产环境产生重大影响，并给出一些建议和方案。
kube-proxy
IPVS 模式
访问服务有 1s 延迟或者请求失败问题
• 现象：  
1. 通过 Service 访问服务有 1s 延迟
2. 滚动更新业务，有部分请求失败
• 影响：  
	k8s 版本
	kube-proxy 行为
	现象

	<=1.17
	net.ipv4.vs.conn_reuse_mode=0
	RealServer 无法被移除，当滚动更新业务，有部分请求失败。

	>=1.19
	net.ipv4.vs.conn_reuse_mode=0 (kernel > 4.1)
net.ipv4.vs.conn_reuse_mode=1 (kernel < 4.1)
	CentOS 7.6-7.9，默认内核版本低于 4.1，存在通过 Service 访问服务有 1s 延迟问题。
CentOS 8 默认内核 4.16 高于 4.1，存在 RealServer 无法被移除，当滚动更新业务，有部分请求失败。

	>=1.22
	不修改 net.ipv4.vs.conn_reuse_mode 值（kernel > 5.6）
net.ipv4.vs.conn_reuse_mode=0 (kernel > 4.1)
net.ipv4.vs.conn_reuse_mode=1 (kernel < 4.1)

	CentOS 7.6-7.9，默认内核版本低于 4.1，存在通过 Service 访问服务有 1s 延迟问题。
CentOS 8 默认内核 4.16 高于 4.1，存在 RealServer 无法被移除，当滚动更新业务，有部分请求失败。 
Ubuntu 22.04 默认内核版本 5.15，高于 5.9 内核，不存在该问题。



• 建议：对于低于 5.9 内核的系统，不推荐使用 IPVS 模式。 
• 参考：Kubernetes Issue #93297 
iptables 模式
• 现象：源端口 nat 以后不够随机，导致 1s 延时 
• 影响：  
	内核
	iptables 版本
	现象

	< 3.13
	1.6.2
	源端口 nat 以后不够随机，导致 1s 延时。



• 建议：参考系统发行版本，升级内核。 
externalIPs 在 externalTrafficPolicy: Local 下不工作
• 影响：1.26.0 <= 受影响版本 < 1.30.0 
• 建议：升级到 1.30.0 
• 参考：Kubernetes PR #121919 
Service 的 endpoint 更新时新 endpoint 的规则等到很久以后才生效
• 影响：1.27.0 <= 受影响版本 < 1.30.0 
• 建议：升级到 1.30.0 
• 参考：Kubernetes PR #122204 
nftables 模式下 LoadBalancerSourceRanges 无法正常工作
• 建议：升级到 1.30.0 
• 参考：Kubernetes PR #122614 
iptables nft 和 legacy 模式选择问题
• 影响：  
	版本
	行为
	影响

	<v1.18
	使用 iptables-legacy
	kube-proxy 可能不会工作

	>=v1.18
	自动计算，更优先选择 nft
	



• 参考：kubernetes-sigs/iptables-wrappers 
Calico
offload VXLAN 导致访问延迟
• 影响：
	Calico 版本
	行为
	影响

	<v3.20
	不处理
	内核 < 5.7，Pod 与 Service 之间延迟 63s。

	>=v3.20
	可以通过 FelixConfiguration 配置，默认自动关闭 VXLAN offload。
	导致网卡性能低，只能跑到 1-2 Gbps/s。

	>= 3.28
	在 5.7 内核自动打开 VXLAN offload， 解决之前的 ClusterIP 访问丢包问题，提高性能。
	内核 < 5.7，导致网卡性能低，只能跑到 1-2 Gbps/s。



• 建议：低版本 Calico 存在访问延迟问题时，可以通过 ethtool --offload vxlan.calico rx off tx off 规避。 高版本 Calico 默认自动关闭 VXLAN offload，对于网络性能有要求的客户可以升级内核到 5.7 解决。 
• 参考： 
• Calico Issue #3145
• Felix Pull Request #2811
VXLAN 父设备改了但路由没更新
• 影响：
	Calico 版本
	行为
	影响

	<v3.28.0
	不处理
	路由表未更新为使用新的父网卡，即使重新启动 felix 后，也无法清理旧的路由。

	>=v3.28.0
	当父设备发生更改时，VXLAN 管理器会重新创建路由表。
	无



• 建议：更新到 v3.28。 
• 参考：Calico PR #8279 
集群 calico-kube-controllers 的缓存不同步，导致内存泄漏
• 建议：更新到 v3.26.0。
IPIP 模式下 Pod 跨节点网络不通
• 影响：
	Calico 版本
	行为
	影响

	<v3.28.0
	不处理
	由于 iptables --random-fully 和 checksum 校验和计算不兼容，在内核 < 5.7，Pod 跨节点网络可能不通。

	>=v3.28.0
	默认禁用 checksum 计算
	无



• 建议：更新到 v3.28.0+，较低版本可以使用 ethtool -K tunl0 tx off 命令手动关闭。 
• 参考：Calico PR #8031 
iptables nft 和 legacy 模式选择问题
• 影响：  
	Calico 版本
	行为
	影响

	<v3.26.0
	仅支持需要手动指定，自动计算存在一定逻辑问题。
	由于 iptables 模式选择错误，可能会导致 Service 网络异常。

	>=v3.26.0
	自动计算。
	无



• 建议：更新到 v3.26.0+，较低版本需要手动指定 FELIX_IPTABLESBACKEND 变量，可选值 NFT 或者 LEGACY。 
• 参考：Calico PR #7111 
Spiderpool
• 建议：如果您遇到了如下的问题，请尝试更新 Spiderpool 到更高的版本来解决。
v0.9 已知问题
SpiderCoordinator 同步 status 时出错，但状态仍为 running
• 分析：如果获取集群的 CIDR 信息失败，我们应该将其状态更新为 NotReady，这会阻止 Pod 的正常创建。否则，Pod 将使用不正确的 CIDR 运行，将造成网络连通问题。 
• 参考： Spiderpool PR #2929 
Values.multus.multusCNI.uninstall 设置后不生效，导致 multus 资源没有正确删除
• 分析：Values.multus.multusCNI.uninstall 设置为 true 后，卸载 Spiderpool 后，发现仍存在 multus 相关资源，它们并没有如预期的一样被删除。 
• 参考： Spiderpool PR #2974 
缺失 kubeadm-config 时无法从 kubeControllerManager Pod 获取 serviceCIDR
• 分析：有些场景没有使用 kubeadm 创建集群，可能没有 kubeadm-config configMap，将会尝试从 kubeControllerManager 中获取， 由于 bug 却无法从 kubeControllerManager Pod 获取 serviceCIDR，导致 SpiderCoordinator 的 status 更新失败。 
• 参考： Spiderpool PR #3020 
从 v0.7.0 升级到 v0.9.0 时 SpiderCoordinator CRD 新增的 TxQueueLen 属性会导致 panic
• 分析：Spiderpool v0.9.0 为 SpiderCoordinator CRD 添加一个新属性 TxQueueLen，但在升级操作。没有默认值，将导致 panic。需使用它并将其视为默认值 0。 
• 参考：Spiderpool PR #3118 
由于集群部署方式不同，导致 SpiderCoordinator 返回空的 serviceCIDR，从而无法创建 Pod
• 分析：由于集群部署方式的不同，集群 kube-controller-manager Pod 中记录 CIDR 的有两种类型：   
– Spec.Containers[0].Command
– Spec.Containers[0].Args
 比如 RKE2 集群是 Spec.Containers[0].Args 而不是 Spec.Containers[0].Command， 而在原本逻辑中 hardcode Spec.Containers[0].Command，导致判断异常，返回空 serviceCIDR，而无法创建 Pod。
• 参考：Spiderpool PR #3211 
v0.8 已知问题
ifacer 无法使用 vlan 0 创建 bond
• 分析：使用 vlan 0 时，通过 ifacer 创建 bond 将失败。 
• 参考：Spiderpool PR #2639 
禁用 multus 功能，仍创建了 multus CR 资源
• 现象：当安装时，禁用了 multus 功能，仍创建了 multus CR 资源，不符合预期。 
• 参考：Spiderpool PR #2756 
SpiderCoordinator 无法检测 Pod 的 netns 中的网关连接
• 分析：当前 SpiderCoordinator 使用插件使用 errgroup 来并发检查网关可达性和 IP 冲突，提高检测速度。 由于每个操作系统线程可以有不同的网络命名空间，并且 Go 的线程调度是高度可变的，因此调用者不能保证设置任何特定的命名空间， 但是在 netns.Do 中启动 goroutine 时，Go 运行时无法保证代码一定会在指定的网络命名空间中执行， 因此需要修改了 Go 的 errgroup 方法：在启动 goroutine 时手动切换到目标网络命名空间，执行完毕后返回原网络命名空间，从而保证能够检查网关可达性和 IP 冲突。 
• 参考：Spiderpool PR #2738 
当 kubevirt 固定 IP 功能关闭时 spiderpool-agent Pod crash
• 分析：当将 kubevirt 固定 IP 功能关闭时，spiderpool-agent Pod 将 crash，无法运行，影响整体 IPAM 功能。 
• 参考：Spiderpool PR #2971 
SpiderIPPool 资源未继承 SpiderSubnet 的 gateway 和 route 属性
• 分析：如果先创建 SpiderSubnet 资源，然后再创建对应子网的 SpiderIPPool 资源，则 SpiderIPPool 会继承 SpiderSubnet 的 gateway、routes。 但是，如果您首先创建一个孤立的 SpiderIPPool，再创建对应的 SpiderSubnet 资源；那么 SpiderIPPool 资源将不会继承 SpiderSubnet 属性。 
• 参考：Spiderpool PR #3011 
v0.7 已知问题
StatefulSet 类型的 Pod 重启后获取 IP 分配时，提示 IP 冲突
• 分析：由于 StatefulSet Pod 重新启动，此时 GC scanAll 会释放之前的 IP 地址，因为系统认为 Pod UID 与 IPPool 记录的 IP 地址不同，从而提示冲突。 
• 参考：Spiderpool PR #2538 
Spiderpool 无法识别某些第三方控制器，导致 StatefulSet 的 Pod 无法使用固定 IP
• 现象：Spiderpool 无法识别如 RedisCluster 等第三方控制器，被它们控制的 StatefulSet 的 Pod 无法使用固定 IP。 
• 分析：对于第三方控制器：RedisCluster -> StatefulSet -> Pod，如果 Spiderpool 为其设置 SpiderSubnet 自动池注释，Pod 将无法成功启动。 
• 参考：Spiderpool PR #2370 
空的 spidermultusconfig.spec, 将导致 spiderpool-controller Pod crash
• 现象：使用空的 spidermultusconfig.spec 创建 CR，webhook 校验成功，但没有相关的 network-attachment-definitions 生成，并且查看到 spiderpool-controller 出现了 panic。 
• 参考：Spiderpool PR #2444 
Cilium 模式获取到错误的 overlayPodCIDR
• 现象：SpiderCoordinator auto 模式获取 podCIDRType 类型错误，更新 SpiderCoordinator status 状态不符合预期；创建 Pod 可能导致出现网络问题。 
• 参考：Spiderpool PR #2434 
Pod 与 IP 数 1:1 的场景，出现 IPAM 分配阻塞，导致一些 Pod 无法运行，对分配 IP 性能产生影响
• 分析：IPPool 具有 1000 个 IP 地址，并创建具有 1000 个副本的 Deployment，在分配到一定数量的 IP 地址后， 观察到分配性能下降明显，甚至无法继续分配 IP 地址，而一个 Pod 在没有 IP 地址的情况下无法正常启动。 实际 IPPool 资源中已经记录了 Pod 并分配了其 IP，但 SpiderEndpoint 对应的 Pod 却不存在。 
• 参考：Spiderpool PR #2518 
禁用 IP GC 功能，spiderpool-controller 组件将由于 readiness 健康检查失败而无法正确启动
• 分析：禁用 IP GC 功能，spiderpool-controller 组件将由于 readiness 健康检查失败而无法正确启动。 
• 参考：Spiderpool PR #2532 
IPPool.Spec.MultusName 指定 namespace/multusName 时 namespace 解析错误导致找不到关联的 multusName
• 现象：IPPool.Spec.MultusName 指定了 namespace/multusName，但由于解析 namespace 错误，导致无法找到关联的 multusName，亲和失败。 
• 分析：指定了 Pod Annotation v1.multus-cni.io/default-network: kube-system/ipvlan-eth0， 由于 Spiderpool 对 namespace 的错误解析，导致查询 network-attachment-definitions 时使用了错误的 namespace， 导致找不到对应的 network-attachment-definitions，从而无法成功创建 Pod。 
• 参考：Spiderpool PR #2514 
网络规划
[bookmark: aafe60001647681fe]4.4.7 网卡规划
本页介绍在创建工作负载集群前，如何基于不同网络方案组合进行网卡规划。 请在集群部署之前完成集群部署要求及网卡规划。
仅 Overlay 方案
当集群内的应用 Pod 仅需要使用单一 CNI，并且不需要提供对外访问时，仅需部署组件 Calico/Cilium，网卡规划也较简单。具体网卡规划如下：
	部署环境
	基础设施
	网卡数
	网卡说明
	用途

	PoC 环境

	物理机
虚拟机
公有云
	1 张物理网卡/ Bond 网卡
	Access 模式接入，默认路由所在网卡 ==[1]==
	承载 K8s 管理流量、Calico Pod 流量

	生产环境

	物理机
虚拟机
公有云
	1 或 2 张物理网卡/ Bond 网卡
	网卡 1：Access 模式接入，默认路由所在网卡
网卡 2 ==[2]== (可选)：Access 模式接入
	网卡 1：承载 K8s 管理流量、Calico Pod 流量
网卡 2：Hwameistor 数据副本跨节点同步流量



Overlay + Underlay 方案
当集群部署应用需要使用多 CNI 组合，并需要使用 Underlay CNI（Macvlan/SR-IOV）IP 提供对外通信时，可采用的网络组件组合为 Calico + SpiderPool + Multus + Macvlan/SR-IOV（同一集群可同时部署 Macvlan 和 SR-IOV CNI）。具体的网卡规划如下：
	部署环境
	基础设施
	网卡数
	网卡说明
	用途

	PoC 环境
	物理机
虚拟机

	1 张物理网卡/ Bond 网卡
	Access 模式接入，默认路由所在网卡 ==[1]==
	承载 K8s 管理流量、Calico Pod 流量、Underlay CNI (Macvlan) Pod 流量

	生产环境

	物理机
虚拟机

	2 张物理网卡/ Bond 网卡
	网卡 1：Access 模式接入，默认路由所在网卡
网卡 2 ==[1]==：Trunk 模式接入
	网卡 1：承载 K8s 管理流量、Calico Pod 流量
网卡 2：承载 Underlay CNI (Macvlan/SR-IOV) Pod 流量

	生产环境

	物理机
虚拟机

	3 张物理网卡/ Bond 网卡
	网卡 1：Access 模式接入，默认路由所在网卡
网卡 2 ==[2]==：Trunk 模式接入
网卡 3 (可选)：Access 模式接入
	网卡 1：承载 K8s 管理流量、Calico Pod 流量
网卡 2：承载 Underlay CNI (Macvlan/SR-IOV) Pod 流量
网卡 3：Hwameistor 数据副本跨节点同步流量



注 1 建议所有节点网卡名称一致 注 2 建议所有节点网卡名称一致；如需使用 Hwameistor 本地存储并开启高可用功能，可根据实际场景额外规划网卡
[bookmark: aa210616ef81c9427]4.4.8 网络规划
本页主要描述基于网卡规划中的 Overlay + Underlay CNI 网络方案中的的最佳实践，主要覆盖场景为：
1. Calico 搭配 Macvlan CNI
2. Calico 搭配 Macvlan 及 SR-IOV CNI
在如下场景中，最佳实践均为 2 张网卡，不同网卡承载流量如下：
1. 网卡 1（eth0）：主要负责 Kubernetes 内部管理流量，Calico 流量，节点间通信流量
2. 网卡 2（eth1）：主要负责 Underlay（Macvlan/SR-IOV） 网络流量
Calico 搭配 Macvlan CNI
[image: ]
规划说明：
• 在此规划中默认 CNI 为 Calico/Cilium，需要配合安装 Multus-underlay、Spiderpool 等组件。
• 建议所有节点都具备多张物理网卡且网卡名称一致。
• eth0 为主机默认路由所在网卡，网关指向 Gateway 主机，由该主机转发到外部网络。 主要用途为：节点间的通讯、K8s 管理网卡、Calico Pod 通信。
• eth1 为 Underlay 业务网卡，无需设置 IP 地址。 基于 eth1 创建 VLAN 子接口 (eth1.1, eth1.2)，对应网段如 172.16.15.0/24 和 172.16.16.0/24。 创建的业务应用 Pod 使用对应网段地址，可满足多 VLAN 多子网场景。
• eth1.1，eth1.2 VLAN 子接口可不设置 IP 地址。
Calico 搭配 Macvlan 及 SR-IOV CNI
[image: ]
规划说明：
• 在此规划中默认 CNI 为 Calico/Cilium，需要配合安装 Multus-underlay、Spiderpool 等组件。
• 建议所有节点都具备多张物理网卡且网卡名称一致。
• eth0 为主机默认路由所在网卡，网关指向 Gateway 主机，由该主机转发到外部网络。 主要用途为：节点间的通讯、K8s 管理网卡、Calico Pod 通信。
• Worker01、Worker02 中的 eth1 为 VLAN 业务网卡，无需设置 IP 地址。 基于 eth1 创建 VLAN 子接口 (eth1.1, eth1.2)，对应网段如 172.16.15.0/24 和 172.16.16.0/24。 创建的业务应用 Pod 使用对应网段地址，可满足多 VLAN 多子网场景。
• eth1.1，eth1.2 VLAN 子接口可不设置 IP 地址。
• Worker03、Worker04 中的 eth1 为 SR-IOV 业务网卡，无需设置 IP 地址。eth1 对应网段为 172.16.17.0/24，eth1 网段可与 eth1.1、eth1.2 属于相同网段，可根据规划需要自行决定。本示例中网段均错开。创建的业务应用 Pod 使用对应网段，并基于扩展出来的 VF（Virtual Functions）可被容器直接调用，从而实现加速。
网络配置 / 静态 IP 池
[bookmark: a9189ea1cead7da5a]4.4.9 创建子网及 IP 池
本页介绍在创建工作负载使用 IP 池之前，如何创建子网及 IP 池。
• 如部署 SpiderPool 组件时已创建子网及 IP 池，可直接使用 IP 池。
• 如需要创建新的子网及 IP 池可参考此文档。
前提条件
• SpiderPool 已成功部署。
• 创建子网及 IP 池前建议做好子网和 IP 规划，并充分了解 IP 池的使用方式。
界面操作
1. 登录 DCE UI 后，在左侧导航栏点击 容器管理 -> 集群列表，找到对应集群。然后在左侧导航栏点击 容器网络 -> 网络配置 。  
 [image: ]
2. 进入 网络配置 ，确认待使用子网是否已创建。     
– 如待使用子网已默认创建，可直接创建 IP 池。 
– 如待使用子网没有默认创建，可进入页面点击 创建子网 
 〔图片 创建子网〕查看图片
 参数说明：
– IPv4/IPv6 类型: 待创建子网的子网类型。
– 子网: 已经规划好的子网段。如配合 Macvlan/IPvlan 使用，请提前同网络管理员确认对应网络接口/子接口所对应的网段。
– 网关: 子网对应网关，请提前同网络同事确认。
– VLAN ID: 子网所对应的 VLAN ID。
3. 点击 下一步 进入 IP 选择 ，输入待使用的 IP 段（输入上述子网内 IP）。点击 确定 ，完成子网创建。  
 〔图片 创建子网〕查看图片
4. 点击待使用的子网名称，进入子网详情页面。  
 〔图片 子网详情〕查看图片
5. 在子网详情页，点击 创建 IP 池 。      
注意
创建 IP 池为可选步骤，可根据需要进行创建。
• 如需要对 IP 进行严管控，可提前完成 IP 池创建。
• 如粗粒度管控 IP 资源，可不用提前创建 IP 池。
 进入创建页面，输入如下参数：
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– 命名空间: 可以指定命名空间（命名空间管理员只能看到自己所属的 IP 池。不能看到子网。）
– 网关: 默认继承 子网网关 ，可修改。
– 自定义路由: 当用户有特殊路由需求时，可基于 IP 池粒度的进行自定义。
– Multus 实例: Multus CNI 中的具体配置实例，可添加多个，添加后创建的 IPPool 和 Multus 实例 进行关联。 创建应用时选择 Multus 实例仅可使用已关联的 IPPool ，更多信息可参考 SpiderIPPool Affinity。
– 工作负载亲和性: 工作负载标签（如 app: workload01）。IP 池创建后，仅可被对应的工作负载选择，实现固定 IP 池效果。
– 节点亲和性: 有3种设置方式，分别为不设置；指定节点，可多选（如节点worker1，controller）； 节点选择器如 zone:beijing）。IP 池创建后，工作负载 Pod 需要调度到对应节点才能使用创建的 IP 池。
– 命名空间亲和性: 有3种设置方式，分别为不设置；指定命名空间，可多选，选择后在对应命名空间中的工作负载可使用创建的 IP 池；命名空间选择器，可输入键值自行创建。
注意
如果创建时不添加任何亲和性，创建后的 IP 池为共享 IP 池。 命名空间管理员 不能操作 multus cr。
6. 点击 IP 池名称，然后点击 添加 IP 选择 IP 开始地址 以及加入 IP 池中的 IP 数量 ，点击 确定 ，完成 IP 添加，再次点击完成 IP 池创建。   
 获取 IP 规则: 从 IP 开始地址 依次获取输入对应数量的 IP，IP 段如不是连续的 IP，则跳过中间断档 IP，依次往后获取。
 〔图片 添加 IP〕查看图片
7. 创建完成后，点击 IP 池名称可看到 IP 管理页面    
 迁移 IP: 勾选需要迁移的 IP -> 点击 迁移 IP 按钮 -> 选择目标 IP 池完成迁移（同一个 Namespace 的 IP 池可以优雅迁移）。
 移除 IP: 勾选需要移除的 IP -> 点击 移除 IP 按钮 -> 确认后完成 IP 移除。
 [image: ]
8. 创建完成后工作负载即可使用 IP 池。 
YAML 创建
也可以直接通过 YAML 来创建子网和 IPPool。
YAML 创建子网
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderSubnet
metadata:
  name: subnet-demo-v4
spec:
  subnet: 172.16.0.0/16
  ips:
    - 172.16.41.1-172.16.41.200  # (1)!
  subnet: 172.30.120.0/21
  vlan: 0
1. 已规划子网 IP，可输入IP 段，如 72.30.120.126-172.30.120.127 段或单个 IP 172.30.120.126
YAML 创建 IPPool
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: standard-ipv4-ippool
spec:
  ipVersion: 4
  subnet: 172.30.120.0/21
  ips:
  - 172.30.120.126-172.30.120.127  # (1)!
1. 已添加至子网内的 IP， 可输入 IP 段如 172.30.120.126-172.30.120.127 段或单个 IP 172.30.120.126
[bookmark: a09e6c46d0399c9c8]4.4.10 IP 池的使用说明
本页介绍在使用 Spiderpool 进行 IP 分配以及管理时，IP 池的不同使用场景。使用前请确保 Spiderpool 已正确安装。
工作负载使用固定 IP
工作负载使用固定 IP 有 2 种使用方式：
• 手动创建固定 IP 池，并指定待使用 IPPool 的工作负载亲和性，创建工作负载时选择对应的固定 IPPool。  
 适用场景：此方式适用于 IP 强管控场景，需要提前申请开通防火墙进行 IP 放行，放行后工作负载才能使用对应的固定 IP 。操作方式可参考：创建子网及 IP 池 及工作负载使用 IP 池
• 自动创建固定 IP 池，创建子网并添加待使用 IP 后，应用管理员直接基于创建后的子网自动创建固定 IPPool，创建后的 IPPool 仅供此应用负载独享。   
 适用场景：此方式适用于 IP 粗粒度管理场景，可以基于较大范围 IP（如：10.6.124.10~10.6.124.200）范围进行防火墙放行，放行后工作负载可基于此 IP 段自动获取 IP 并创建对应的固定 IP 池。操作方式可参考创建子网及 IP 池及工作负载使用 IP 池
 [image: ]
工作负载使用默认 IP 池
默认 IP 池是预先定义的、具有特定IP地址范围的IP资源集合。管理员需要手动设置和配置默认 IP 池，由于IP地址是预先分配的，所以这种方式更具确定性。这些 IP 地址可以为特定的工作负载或应用进行分配。
适用场景：此方式适用于 IP 强管控场景，如安全性要求高或需要与外部系统（如防火墙）进行配合的场景。操作方式可参考：创建子网及 IP 池及工作负载使用 IP 池
IP 池的节点亲和性
适用场景：
当集群节点为跨子网或跨数据中心时，不同的 Node 上可用的子网不相同，例如：
• 同一数据中心内，集群接入的节点分属不同子网
• 单个集群中，节点跨越了不同的数据中心
同时工作负载创建时：
• 同一工作负载需要调度至 跨子网 或 跨数据中心 节点上，使用流程如下：  
 [image: ]
• 不同工作负载需要调度至 不同节点 上，并使用 不同子网 ，如：SR-IOV 同 Macvlan CNI 混用场景，具体使用流程如下：  
 [image: ]
IP 池的命名空间亲和性
适用场景：
如果创建的 IP 池仅指定给某一个命名空间使用，该命名空间内的工作负载创建时，均可使用此 IP 池内的 IP， 并添加命名空间亲和性的 IP 池为指定命名空间内共享。操作方式可参考创建子网及 IP 池。
FAQ
1. 问：添加了命名空间亲和性，同时添加了工作负载亲和性，或者节点亲和性，最后效果是什么样？  
 答：效果为多重亲和性叠加，需要符合所有亲和性，此 IPPool 才能被使用。
2. 问：添加了命名空间亲和性的 IP 池，是否可基于 命名空间 IP 池细分后，再分配给应用进行固定 IP 池？    
 如 ippool01 属于子网 10.6.124.0/24，ippool01 中有 100 （10.6.124.10~109）个 IP， 并添加了命名空间亲和性：kubernetes.io/metadata.name: default，是否可以将：
1. 10.6.124.10~19 分配给 default 命名空间下的应用负载 workload01 使用并 固定 。
2. 10.6.124.20~29 分配给 default 命名空间下的应用负载 workload02 使用并 固定 。
3. ...
 答：无法做到，可以做到给某 1 个 应用负载使用并 固定 ，使用方式为：在 IPPool 上同时添加对应工作负载亲和性。
[bookmark: a56529c55dabb75c2]4.4.11 跨网络区域 IP 分配
本页介绍在多可用区/多子网场景下，如何使用 Spiderpool 实现跨网络区域的 IP 分配。
适用场景
• 集群节点位于不同机房或可用区
• 各区域只能使用特定子网
• 需要同一应用在不同节点分配到对应子网的 IP
原理说明
SpiderIPPool 支持 nodeName 与 nodeAffinity，用于限定 IPPool 的可用节点范围。Pod 调度到某个节点时，将从该节点匹配的 IPPool 中分配 IP。
前提条件
• 已安装 Spiderpool（参考 安装 Spiderpool）
• 已准备好 Multus 配置（参考 Multus CR 管理）
配置步骤
1. 创建跨区域 IPPool
为不同节点或区域创建不同的 IPPool：
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: ippool-zone-a
spec:
  subnet: 10.6.0.0/16
  ips:
    - 10.6.168.60-10.6.168.69
  gateway: 10.6.0.1
  nodeName:
  - node-a
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: ippool-zone-b
spec:
  subnet: 10.7.0.0/16
  ips:
    - 10.7.168.60-10.7.168.69
  gateway: 10.7.0.1
  nodeName:
  - node-b
2. 为工作负载指定 IPPool
通过注解指定多个 IPPool，Spiderpool 会按顺序尝试分配：
metadata:
  annotations:
    ipam.spidernet.io/ippool: |-
      {
        "ipv4": ["ippool-zone-a", "ippool-zone-b"]
      }
    v1.multus-cni.io/default-network: kube-system/macvlan-conf
验证
查看 Pod IP 是否落在对应子网内：
kubectl get pod -o wide
注意
• nodeName 适合小规模集群，nodeAffinity 更适合大规模或按标签管理的场景
• IPPool 子网与网关需与节点所在网络一致
[bookmark: a5c409df7529d6504]4.4.12 IP 预留
DCE 容器网络（Spiderpool）通过 ReservedIP CR 为整个 Kubernetes 集群保留一些 IP 地址，这些 IP 地址将不会被 IPAM 分配。
功能介绍
当明确某个 IP 地址已经被集群外部使用时，为了避免 IP 冲突，从存量的 IPPool 实例找到该 IP 地址并剔除， 也许是一件耗时耗力的工作。并且，网络管理员希望存量或者未来的所有 IPPool 资源中，都不会分配出该 IP 地址。 因此，可在 ReservedIP CR 中设置希望不被集群所使用的 IP 地址，设置后，即使是在 IPPool 对象中包含了该 IP 地址，IPAM 插件也不会把这些 IP 地址分配给 Pod 使用。
ReservedIP 中的 IP 地址可以是：
• 明确该 IP 地址被集群外部主机使用
• 明确该 IP 地址不能被使用于网络通信，例如子网 IP、广播 IP 等
实施要求
1. 一套 Kubernetes 集群。 
2. 已安装 Helm。 
安装 Spiderpool
按提示安装 Spiderpool。
安装 CNI 配置
Spiderpool 为简化书写 JSON 格式的 Multus CNI 配置，它提供了 SpiderMultusConfig CR 来自动管理 Multus NetworkAttachmentDefinition CR。如下是创建 Macvlan SpiderMultusConfig 配置的示例：
• master：在此示例用接口 ens192 作为 master 的参数。
MACVLAN_MASTER_INTERFACE="ens192"
MACVLAN_MULTUS_NAME="macvlan-$MACVLAN_MASTER_INTERFACE"
 
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: ${MACVLAN_MULTUS_NAME}
  namespace: kube-system
spec:
  cniType: macvlan
  enableCoordinator: true
  macvlan:
    master:
    - ${MACVLAN_MASTER_INTERFACE}
EOF
在本文示例中，使用如上配置，创建如下的 Macvlan SpiderMultusConfig，将基于它自动生成的 Multus NetworkAttachmentDefinition CR。
~# kubectl get spidermultusconfigs.spiderpool.spidernet.io -n kube-system
NAME             AGE
macvlan-ens192   26m
 
~# kubectl get network-attachment-definitions.k8s.cni.cncf.io -n kube-system
NAME             AGE
macvlan-ens192   27m
创建预留 IP
你可以通过图形界面 UI 来创建预留 IP，也可以通过命令行实现。
通过 UI 创建
在 DCE 中，进入 kpanda-global-cluster 集群，
1. 在左侧导航栏，点击 容器网络 -> 网络配置
2. 点击 静态 IP 池 -> IP 预留 - 预留 IP
3. 在弹窗中输入要预留的一个或多个 IP 后点击 确定
[image: ]
通过命令行 YAML
使用如下的 YAML，指定 spec.ips 为 10.6.168.131-10.6.168.132 ，并创建 ReservedIP。
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderReservedIP
metadata:
  name: test-reservedip
spec:
  ips:
  - 10.6.168.131-10.6.168.132
EOF
创建 IPPool
创建一个 spec.ips 为 10.6.168.131-10.6.168.133 ，共计 3 个 IP 地址的 IPPool。 通过与上述的 ReservedIP 对比可知，该 IP 池只有 1 个 IP 可用。
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: test-ippool
spec:
  subnet: 10.6.0.0/16
  ips:
  - 10.6.168.131-10.6.168.133
EOF
使用如下的 YAML，创建一个具有 2 个副本的 Deployment，并从上面的 IPPool 中分配 IP 地址。
cat <<EOF | kubectl create -f -
apiVersion: apps/v1
kind: Deployment
metadata:
  name: test-app
spec:
  replicas: 2
  selector:
    matchLabels:
      app: test-app
  template:
    metadata:
      annotations:
        ipam.spidernet.io/ippool: |-
            {      
              "ipv4": ["test-ippool"]
            }
        v1.multus-cni.io/default-network: kube-system/macvlan-ens192
      labels:
        app: test-app
    spec:
      containers:
      - name: test-app
        image: nginx
        imagePullPolicy: IfNotPresent
        ports:
        - name: http
          containerPort: 80
          protocol: TCP
EOF
• ipam.spidernet.io/ippool：用于指定为应用分配 IP 地址的 IP 池。
因为 IP 池中的两个 IP 被 ReservedIP CR 所保留，IP 池中只有一个 IP 可用。应用只会有一个 Pod 可以成功运行，另一个 Pod 由于 "所有 IP 都已用完" 而创建失败。
~# kubectl get po -owide
NAME                       READY   STATUS              RESTARTS   AGE   IP             NODE    NOMINATED NODE   READINESS GATES
test-app-67dd9f645-dv8xz   1/1     Running             0          17s   10.6.168.133   node2   <none>           <none>
test-app-67dd9f645-lpjgs   0/1     ContainerCreating   0          17s   <none>         node1   <none>           <none>
如果应用的 Pod 已经分配了要保留的 IP 地址，将该 IP 地址添加到 ReservedIP CR 中，当应用副本重启后，副本将无法运行。 通过下面的命令，将 Pod 所分配的 IP 地址加入到 ReservedIP CR 中，然后重启 Pod ，Pod 因"所有 IP 都已用完"而启动失败，符合预期。
~# kubectl patch spiderreservedip test-reservedip --patch '{"spec":{"ips":["10.6.168.131-10.6.168.133"]}}' --type=merge
 
～# kubectl delete po test-app-67dd9f645-dv8xz 
pod "test-app-67dd9f645-dv8xz" deleted
 
~# kubectl get po -owide
NAME                       READY   STATUS              RESTARTS   AGE     IP       NODE    NOMINATED NODE   READINESS GATES
test-app-67dd9f645-fvx4m   0/1     ContainerCreating   0          9s      <none>   node2   <none>           <none>
test-app-67dd9f645-lpjgs   0/1     ContainerCreating   0          2m18s   <none>   node1   <none>           <none>
保留 IP 被移除后，Pod 可以获得 IP 地址并运行。
~# kubectl delete sr test-reservedip
spiderreservedip.spiderpool.spidernet.io "test-reservedip" deleted
 
~# kubectl get po -owide
NAME                       READY   STATUS    RESTARTS   AGE     IP             NODE    NOMINATED NODE   READINESS GATES
test-app-67dd9f645-fvx4m   1/1     Running   0          4m23s   10.6.168.133   node2   <none>           <none>
test-app-67dd9f645-lpjgs   1/1     Running   0          6m14s   10.6.168.131   node1   <none>           <none>
总结
SpiderReservedIP 功能可以帮助基础设施管理员更加容易的进行网络规划。
网络配置 / 使用 IP 池
[bookmark: a9d8a620d052baae1]4.4.13 工作负载使用 IP 池
本章节主要介绍结合 Spiderpool 及 Multus CR 管理，为工作负载 Pod 配置多网卡，并通过 Spiderpool 进行 Underlay 网络的 IP 的分配和固定。主要介绍内容如下：
1. Pod 设置多容器网卡
2. 工作负载使用 IP 池
3. 工作负载使用固定 IP 池
4. 工作负载使用自动创建固定 IP 池
5. 工作负载使用默认 IP 池
前提条件
1. SpiderPool 已成功部署。
2. 如使用手动选择 IP 池，请提前完成创建 IP 子网和 IP 池。如使用自动创建固定 IP 池，请提前完成创建 IP 池。
3. 如果使用默认 IP 池，请提前完成创建 IP 子网和 IP 池。并在容器网络 Multus CNI 配置中，配置好带有默认 IP 池的网卡。
4. 对应使用的Multus CR 已创建。
界面操作
1. 登录平台 UI，在左侧导航栏点击容器管理->集群列表，找到对应集群。然后，在左侧导航栏选择无状态负载，点击镜像创建。  
 [image: ]
2. 在创建无状态负载页面，完成基本信息、容器配置、服务配置页面的信息输入。然后，进入高级配置，点击配置容器网卡。  
 [image: ]
3. 进入容器网卡配置页面，完成以下参数的配置：            
– 网卡信息: 若创建的应用容器需要使用多张网卡（如一张东西向通信，一张南北向通信），可以添加多网卡。  
– eth0（默认网卡）：默认为 Overlay CNI，可选 Calico/Cilium/Macvlan CR，设置前请确认Multus CR 已创建。当 eth0（默认网卡）设置为 Underlay CNI，如 Macvlan 时，net1，net2 等新增网卡只能选择 Underlay CNI。 
– net1: 可选择 Underlay CNI 配置，如 Macvlan/SR-IOV ，本文示例为 Macvlan。 
– IP 池配置：Underlay CNI IP 分配的规则。  
– 创建固定 IP 池： 开启后，只需要为新增的容器网卡（net1、net2、net3）选择对应子网，工作负载在部署时会自动创建固定 IP 池，部署后容器网卡仅能使用此 IP 池中的地址。 
– 弹性 IP: 开启后，IP 池中的 IP 数量会根据设置的弹性 IP 数量变动。最大可用 IP 数等于 Pod 副本数 + 弹性 IP 数量。Pod 扩容时IP 池也随之进行扩容。 
– 自定义路由：当应用创建有特殊路由需求时，可添加自定义路由。 
– 网卡 IP 池：选择对应网卡待使用的子网或对应 IP 池。 
– 使用默认 IP 池：开启后，会为新增的容器网卡（eth0、net1、net2）全部选择好默认的 IP 池。 
 工作负载使用 IP 池有如下两种方式，两种方式的使用场景及流程差异可参考：IP 池的使用说明
 手动选择已有的 IP 池
 手动选择 IP 池需要提前创建 IP 池，可选择 IP 池范围为： 已关联所选择 的Multus CNI 配置的 IPPool ，可以是：共享 IP 池，以及添加了当前应用亲和性、 命名空间亲和性、节点亲和性的 IP 池。
 〔图片 手动选择〕查看图片
 注意：如果 所选择的 IP 池创建时 加了节点亲和性如：zone:beijing，请在创建工作负载时，加上对应的标签 zone:beijing。使用说明〔图片 zone-beijing〕查看图片
 自动创建固定 IP 池
 仅需要选择对应的子网，即可自动创建固定 IP 池。
 〔图片 自动创建〕查看图片
 使用默认 IP 池
 提前创建好 IP 池，并在 Multus CNI 配置中，选择带有默认 IP 池的网卡，即可使用默认 IP 池功能。详情请参考：创建 Multus CR 〔图片 默认IP池〕查看图片
4. 创建完工作负载后，可点击对应工作负载 test01 查看工作负载 Pod 使用的 IP。   
 〔图片 工作负载 IP〕查看图片
 〔图片 工作负载 IP〕查看图片
YAML 使用
1. 使用 Pod 注解 ipam.spidernet.io/ippool 选择从 IP 池 testingippool 分配 IP，创建以下 Deployment：  
apiVersion: apps/v1
kind: Deployment
metadata:
  name: workload01
spec:
  replicas: 3
  selector:
    matchLabels:
      app: workload01
  template:
    metadata:
      annotations:
        ipam.spidernet.io/ippool: |-
          {
            "ipv4": ["testingippool"]
          }
      labels:
        app: workload01
    spec:
      containers:
      - name: workload01
        image: busybox
        imagePullPolicy: IfNotPresent
        command: ["/bin/sh", "-c", "trap : TERM INT; sleep infinity & wait"]
2. 由 Deployment workload01 所控制的 Pod 均从 IP 池 testingippool 分配 IP 地址且成功运行。 
kubectl get se
NAME                                      INTERFACE   IPV4POOL               IPV4              IPV6POOL   IPV6   NODE            CREATETION TIME
workload01-6967dcd8df-8b6zp   eth0        standard-ipv4-ippool   172.18.41.47/24                     spider-worker   7s
standard-ippool-deploy-6967dcd8df-cvq79   eth0        standard-ipv4-ippool   172.18.41.50/24                     spider-worker   7s
standard-ippool-deploy-6967dcd8df-s58x9   eth0        standard-ipv4-ippool   172.18.41.41/24                     spider-worker   7s
[bookmark: a4fbc5b2a32ad5e0f]4.4.14 第三方工作负载使用 IP 池
本章节主要介绍结合 Spiderpool 及 Multus CR 管理，为自定义工作负载 （本文采用 OpenKruise 控制器创建的工作负载 CloneSet） Pod 配置 IPPool，通过 Spiderpool 进行 Underlay 网络的 IP 的分配和固定。
前提条件
1. Spiderpool 已成功部署。 
2. 如使用手动选择 IP 池，请提前完成创建 IP 子网和 IP 池。本示例中需要使用固定 IP 池，请提前完成创建 固定 IP 池。 
操作步骤
使用已创建固定 IP 池
1. 部署自定义资源 CloneSet，并在 Annotation 中指定默认网络类型，VLAN ID ，子网接口，IP 池信息   
v1.multus-cni.io/default-network: kube-system/calico
k8s.v1.cni.cncf.io/networks: kube-system/vlan6
ipam.spidernet.io/ippools: '[{"interface":"net1","ipv4":["ippool01"]}]'
apiVersion: apps.kruise.io/v1alpha1
kind: CloneSet
metadata:
  name: custom-kruise-cloneset
spec:
  replicas: 1
  selector:
    matchLabels:
      app: custom-kruise-cloneset
  template:
    metadata:
      annotations:
        v1.multus-cni.io/default-network: "kube-system/calico"
        k8s.v1.cni.cncf.io/networks: "kube-system/vlan6"
        ipam.spidernet.io/ippool: |-
          {
            "interface":"net1", "ipv4":["ippool01"]
          }
      labels:
        app: custom-kruise-cloneset
    spec:
      containers:
      - name: custom-kruise-cloneset
        image: busybox
        imagePullPolicy: IfNotPresent
        command: ["/bin/sh", "-c", "trap : TERM INT; sleep infinity & wait"]
2. 部署后，查看 CloneSet 状态  
$ kubectl get pods -A|grep kruise-clone
default            custom-kruise-cloneset-jkqtx                                      1/1     Running             0                  44h
default            custom-kruise-cloneset-v5qz7                                      1/1     Running        0                  44h
default            custom-kruise-cloneset-xhtq6                                      1/1     Running
0                  44h
3. 进入 容器管理 -> 选择对应集群 -> 点击 容器网络 ，然后找到对应子网 -> 进入子网详情， 查看 IP 使用情况：  
 ​〔图片 openkruise〕查看图片
自动创建固定 IP 池
1. 如需要使用子网自动创建固定 IP 池，请在创建自定义工作负载时，添加如下 Annotation:   
apiVersion: apps.kruise.io/v1alpha1
kind: CloneSet
metadata:
  name: custom-kruise-cloneset03
spec:
  replicas: 3
  selector:
    matchLabels:
      app: custom-kruise-cloneset03
  template:
    metadata:
      annotations:
        v1.multus-cni.io/default-network: "kube-system/calico" # (1)!
        k8s.v1.cni.cncf.io/networks: "kube-system/vlan6" # (2)!
        ipam.spidernet.io/subnet: |-   # (3)!
          {"interface":"net1","ipv4": ["subnet124"]}
        ipam.spidernet.io/ippool-ip-number: "1" # (4)!
      labels:
        app: custom-kruise-cloneset03
    spec:
      containers:
      - name: custom-kruise-cloneset03
        image: busybox
        imagePullPolicy: IfNotPresent
        command: ["/bin/sh", "-c", "trap : TERM INT; sleep infinity & wait"]
1. 指定默认容器网卡
2. 指定Multus CRD 实例（NetworkAttachmentDefinition）
3. 指定使用固定 IP 池的网卡及待使用子网
4. 指定弹性 IP 数量，可使用 IP 数=弹性 IP 数+Replica 数
2. 部署后查看 CloneSet 状态：  
kubectl get pods -A|grep kruise-clone03
3. 查看 IPPool IP 状态： 
$ kubectl get sp -oyaml | grep kruise
      ipam.spidernet.io/application: apps.kruise.io/v1alpha1:CloneSet:default:custom-kruise-cloneset03
    name: auto-custom-kruise-cloneset03-v4-net1-f3114156804d
    allocatedIPs: '{"10.6.124.200":{"interface":"net1","pod":"default/custom-kruise-cloneset-r7xjd","podUid":"43942169-3c43-4a81-aaae-60ba1dc9d07e"},"10.6.124.201":{"interface":"net1","pod":"default/custom-kruise-cloneset-sp5t6","podUid":"4980a045-7ee9-467a-a6a3-b259411963cb"},"10.6.124.202":{"interface":"net1","pod":"default/custom-kruise-cloneset-j94tl","podUid":"72b13a85-5275-44b1-8491-323f9fff3571"}}'   
网络配置
[bookmark: a3f555053f2b8cab4]4.4.15 创建 Multus CR
Multus CR 管理，是 Spiderpool 对 Multus CNI 中配置实例的二次封装。旨在为容器提供更灵活的网络连接和配置选项，以满足不同的网络需求， 为用户提供更简单和经济高效的使用体验。本页介绍在创建工作负载使用多网卡配置之前，如何创建 Multus CR。 如需创建新的 Multus CR 实例，可参考此文档。
前提条件
SpiderPool 已成功部署, SpiderPool v0.8.7 已包含 Multus-underlay 的全部功能。
界面操作
1. 登录 DCE UI 后，在左侧导航栏点击 容器管理 —> 集群列表，找到对应集群。然后在左侧导航栏点击 容器网络 —> 网络配置。  
 [image: ]
2. 进入 网络配置 —> Multus CR 管理 ，点击创建 Multus CR 。  
 〔图片 Multus CR 管理〕查看图片
注意
创建 Multus CR 时，CNI 类型只能为 macvlan、ipvlan、sriov 和自定义四种类型四选一，可分成三种场景，参考以下三种参数方式进行配置。
创建 macvlan 或 ipvlan 类型的 Multus CR
请输入如下参数：
[image: ]
	参数
	说明

	名称
	Multus CNI 配置的实例名称，即 Multus CR 名称。

	描述
	实例的描述信息。

	CNI 类型
	CNI 的类型，目前界面可选择 macvlan、ipvlan。

	VLAN ID
	当 CNI 类型为 macvlan、ipvlan、sriov 时允许配置，0 和 "" 的效果一致。

	网卡配置
	- 网卡配置中包含接口配置信息。
- 请确保主网卡存在于主机上。
- 如果使用基于 MacVlan/IPVlan 的共享 RDMA 功能，请确保该网卡具备 RDMA 能力。
- 当网卡接口数量为 1 时，默认只有一个接口配置；当接口数量 ≥ 2 时，可进行 Bond 配置。

	网卡接口
	仅用于 CNI 类型为 macvlan、ipvlan，至少有 1 个元素；若 ≥ 2 个元素，bond 必须非空。

	Bond 信息
	名称不能为空，模式必须在 [0,6] 范围内，对应：
0. balance-rr
1. active-backup
2. balance-xor
3. broadcast
4. 802.3ad
5. balance-tlb
6. balance-alb

	IPv4 默认池
	CNI 配置文件 IPv4 默认池，参数可选，格式：k1=v1;k2=v2;k3=v3。

	IPv6 默认池
	CNI 配置文件 IPv6 默认池，参数可选，格式：k1=v1;k2=v2;k3=v3。



VLAN 配置说明
Underlay 网络是指底层物理网络，通常涉及 VLAN 网络。如果 Underlay 网络不涉及到 VLAN 网络，不需要配置 VLAN ID (默认值为 0 即可)。
• 对于 VLAN 子接口:   
– 如果网络管理员已经创建好 VLAN 子接口，那么不需要填写 VLAN ID (默认值为 0 即可)，只需要将创建好的 VLAN 子接口 填入到网卡接口(Master) 字段。
– 如果需要自动创建 VLAN 子接口 ，那么需要配置 VLAN ID，并将主网卡接口(Master)设置为对应的 父接口
 Spiderpool 在创建 Pod 时，在主机上动态创建一个名为: <master>.<vlanID> 的 子接口，以将 Pod 连接到 VLAN 网络。
• 对于 Bond 网卡:   
– 如果网络管理员已经创建好 Bond 网卡，并且使用 Bond 网卡 连接 Pod 的 Underlay 网络，那么不需要填写 VLAN ID (默认值为 0 即可) 只需要将创建好的 Bond 网卡名称 填入到网卡接口(Master) 字段。
– 如果网络管理员已经创建好 Bond 网卡，并且使用 Bond 网卡 连接 Pod 的 Underlay 网络， 那么不需要填写 VLAN ID (默认值为 0 即可)，只需要将创建好的 Bond 网卡名称 填入到网卡接口(Master) 字段。
 Spiderpool 在创建 Pod 时，在主机上动态创建一张 Bond 网卡，以用于连接 Pod 的 Underlay 网络。
• 对于 RDMA 网卡：  
 如果基于 Macvlan/IPvlan/SR-IOV 暴露主机上的 RoCE 网卡给到 Pod 使用时， VLAN ID 无需填写，默认为 0 即可。
• 使用 Bond 网卡创建 VLAN 子接口：  
– 如果需要在创建 Bond 网卡 的同时，需要创建VLAN 子接口来承接 Pod 网络， 需要配置 VLAN ID Spiderpool 在创建 Pod 时，在主机上动态创建一个名为: <bondName>.<vlanID> 的 VLAN 子接口 ，以用于连接 Pod 的 VLAN 网络。
– 所有通过 Spiderpool 创建的接口，都不会配置 IP，并且这些接口不是持久化的。如果被意外删除或节点重启， 这些接口将会被删除，重启 Pod 后会自动重新创建这些接口, 如果需要持久化这些接口或者配置 IP 地址，可以考虑使用 nmcli 工具。
创建 SR-IOV 类型的 Multus CR
请输入如下参数：
[image: ]
• CNI 类型 ：选择 SR-IOV
• Vlan ID : 必需填入 0
• RDMA ：默认关闭。如果需要开启，请满足 RDMA 资源使用条件
• SR-IOV 资源 ：只用于sriov类型, 选择资源名称。如何查看 SR-IOV 资源 请参考：SR-IOV CNI 配置
SR-IOV 资源配置说明：
SR-IOV resourceName 为部署sriovnetworknodepolicies 时自定义名称。
如果 基于 SR-IOV 搭配 RDMA 使用，SR-IOV 资源配置查询如下：
命令查询：
如下的 spidernet.io/sriov_netdevice_enp4s0f0np0 为查询的资源名称。
   kubectl get no -o json | jq -r '[.items[] | {name:.metadata.name, allocable:.status.allocatable}]'
   [
     {
       "name": "10-20-1-220",
       "allocable": {
         "cpu": "56",
         "ephemeral-storage": "3971227249029",
         "hugepages-1Gi": "0",
         "hugepages-2Mi": "0",
         "memory": "131779740Ki",
         "pods": "110",
         "spidernet.io/hca_shared_devices": "0",
         "spidernet.io/mellanoxrdma": "0",
         "spidernet.io/sriov_netdevice": "0",
         "spidernet.io/sriov_netdevice_enp4s0f0np0": "8", # 查询的 RDMA 设备资源名称及数量
         ...
       }
     }
界面查询：
查询的resourceName需要加上 spidernet.io/前缀。
〔图片 networkconfig08.png〕查看图片
〔图片 networkconfig09〕查看图片
创建自定义类型的 Multus CR
请输入如下参数：
〔图片 创建 Multus CR〕查看图片
• JSON ：自定义类型时，需判断输入一个合法格式的 Json 文件。
创建完成后工作负载即可使用 Multus CR 管理。
[bookmark: a514a229404287ddd]4.4.16 创建 SR-IOV 节点策略
SR-IOV 节点策略（SriovNetworkNodePolicy）是 SR-IOV 网络配置的核心组件，用于定义如何在特定节点上配置和使用 SR-IOV VF 设备。通过创建 SR-IOV 节点策略，您可以指定哪些网络接口卡（NIC）应该启用 SR-IOV 功能，以及如何配置虚拟功能（VF）。本页介绍如何创建和配置 SR-IOV 节点策略。
前提条件
• SpiderPool 已成功部署，并且启用安装 SR-IOV。
• 集群节点支持 SR-IOV 硬件功能
• 具有集群管理员权限
界面操作
1. 登录 DCE UI 后，在左侧导航栏点击 容器管理 —> 集群列表，找到对应集群。然后在左侧导航栏点击 容器网络 —> 网络配置。  
 [image: ]
2. 进入 网络配置 —> SR-IOV 节点策略管理 ，点击创建 SR-IOV 节点策略 。  
 [image: ]
注意
创建 SR-IOV 节点策略时，需要确保目标节点具备 SR-IOV 硬件支持，并且相关的物理网卡处于可用状态。
基本配置参数
请输入如下基本参数：
[image: ]
	参数
	说明
	是否必填

	名称
	SR-IOV 节点策略的名称，用于标识该策略实例
	是

	描述
	策略的描述信息，便于管理和识别
	否

	网络类型
	指定此策略的应用的网络类型。目前界面可选择 以太网 和 InfiniBand网络
	是

	SR-IOV 资源
	指定此策略的 SR-IOV 资源名称， 用于创建 Multus CR 时引用
	是

	RDMA
	是否启用 RDMA 功能, 开启后 Spiderpool 将 SRIOV 网卡的 RDMA 功能赋予工作负载，必须要求网卡具备 RDMA 能力
	否

	PF 网卡名称
	指定此策略应用的 PF 网卡名称
	是

	VF 数量
	每个物理功能（PF）创建的虚拟功能（VF）数量
	是

	节点选择器
	通过 LabelSelector 指定此策略应用于哪些节点
	是



最佳实践
• 节点选择器配置  
– 使用具体的节点标签来精确控制策略应用范围
– 避免在不支持 SR-IOV 的节点上应用策略
– 考虑使用节点亲和性来优化资源分配
• VF 数量规划  
– 根据实际需求合理设置 VF 数量，避免资源浪费
– 考虑物理网卡的硬件限制
– 为系统保留足够的资源
故障排查
常见问题
1. 策略未生效  
– 检查节点选择器是否正确匹配目标节点
– 验证网卡选择器配置是否准确
– 确认物理网卡支持 SR-IOV 功能
2. VF 创建失败  
– 检查 VF 数量是否超过硬件限制
– 验证网卡驱动是否支持 SR-IOV
– 确认系统内核版本兼容性
3. 资源不可用  
– 检查 SR-IOV Network Device Plugin 是否正常运行
– 验证资源名称配置是否正确
– 确认节点资源状态
查看策略状态
使用以下命令查看 SR-IOV 节点策略状态：
# 查看所有 SR-IOV 节点策略
kubectl get sriovnetworknodepolicies -n spiderpool
 
# 查看特定策略详情
kubectl describe sriovnetworknodepolicy <policy-name> -n spiderpool
 
# 查看节点 SR-IOV 状态
kubectl get sriovnetworknodestates -n spiderpool
查看可用资源
# 查看节点可用的 SR-IOV 资源
kubectl get nodes -o json | jq '.items[] | {name: .metadata.name, allocatable: .status.allocatable} | select(.allocatable | keys[] | contains("sriov"))'
创建完成后，您可以在 Multus CR 管理 中使用配置的 SR-IOV 资源来创建网络附加定义，进而为工作负载提供高性能网络连接。
网络配置 / 工作负载使用 RDMA
[bookmark: a91a0ca17b8ccc845]4.4.17 工作负载使用 RDMA
本章节主要介绍介绍工作负载如何配置并使用 RDMA 资源。目前支持使用 RDMA 直通模式有三种方式，详情参考：RDMA 使用方式对比
注意
本章内容基于 SR-IOV 使用 RoCE 网卡为例。为方便测试 RDMA，配置镜像需使用： docker.io/mellanox/rping-test，且运行 sh 命令，防止操作过程中 Pod 异常退出，详情参考下文。
前提条件
• 已成功部署 Spiderpool
• 已完成 RDMA 安装及使用前准备
• 已创建 Multus CR
• 已创建 IPPool
界面操作
1. 登录平台 UI，在左侧导航栏点击 容器管理 -> 集群列表 ，找到对应集群。然后，在左侧导航栏选择 无状态负载 ，点击 镜像创建 。  
 [image: ]
2. 在 创建无状态负载 页面，镜像使用 docker.io/mellanox/rping-test。Replica 设置为 2，部署一组跨节点 Pod。 
3. 填写 基本信息 ，进入 容器配置 输入如下信息。   
 〔图片 rdma_sriov〕查看图片
– 网络资源参数：   
– 基于 Macvlan/VLAN CNI 使用 RDMA 时，资源名称为 RDMA 安装及使用准备中创建 Spiderpool 时 自定义名称，详情参考 基于 Macvlan/IPvlan 共享 ROCE 网卡 
– 基于 SR-IOV CNI 使用 RDMA 时，资源名称为 SriovNetworkNodePolicy 中定义的 resourceName。 详情参考基于 SRI-OV 使用 ROCE 网卡。 
 示例中的 spidernet.io/mellnoxrdma 为 基于 SR-IOV 使用 RoCE 网卡 的示例。请求值和限制值目前保持一致，输入值不大于最大可用值。 
– 运行命令：为防止 Pod 启动异常退出， 添加如下运行命令: 
- sh
- -c
- |
  ls -l /dev/infiniband /sys/class/net
  sleep 1000000
4. 完成 容器配置 -> 服务配置 页面的信息输入后。然后，进入 高级配置 ，点击配置 容器网卡 。  
 [image: ]
5. 选择已创建的 Multus CR，关闭创建固定 IP 池功能，选择已创建 IPPool，点击 确定 ，完成创建。  
 〔图片 rdma_usage01〕查看图片
[bookmark: a67cc716c89212068]4.4.18 RDMA 使用方式对比
术语说明 VF Virtual Function，通过网卡提供轻量化 PCIe 功能，支持 SR-IOV
本节主要介绍不同 CNI 搭配 RDMA 网络使用方式对比，详情如下：
	功能对比
	Macvlan/IPvlan + RoCE 网络直通
	SR-IOV + RoCE 网络直通
	SR-IOV + Infiniband 网络直通

	性能
	好
	很好
	最好

	单节点支持 Pod 数
	不受限
	受限智能网卡切分 VF 数
	受限智能网卡切分 VF 数

	交换机
	以太网交换机
	以太网交换机
	InfiniBand 交换机

	成本
	低
	中
	高

	稳定性
	好
	很好
	最好

	带宽隔离性
	一般
	好
	好



网络配置
[bookmark: a36550e3077a6c54b]4.4.19 KubeVirt 固定 IP 与 Underlay 网络
本页介绍在 DCE 中使用 Spiderpool 为 KubeVirt 虚拟机提供固定 IP 与 Underlay 网络能力的推荐配置。
适用场景
• KubeVirt 虚拟机重启/重建/热迁移后需要保持同一 IP
• 需要让 VM 直接接入 Underlay 网络
网络模式与能力差异
	模式
	典型 CNI
	网卡数量
	Service Mesh
	热迁移
	说明

	passt
	macvlan/ipvlan
	单网卡
	支持
	不支持
	适合轻量场景

	bridge
	ovs-cni
	多网卡
	不支持
	不支持
	适合多网卡场景



说明：Spiderpool 对 KubeVirt VM 的固定 IP 是基于 VM 维度而不是 Pod 维度记录。
前提条件
• 已安装 Spiderpool（参考 安装 Spiderpool）
• 已准备好 Underlay CNI（Macvlan/IPvlan 或 OVS）
关键配置
Spiderpool 默认开启 KubeVirt 固定 IP 功能。如需关闭，可在安装 Spiderpool 时设置：
• ipam.enableKubevirtStaticIP=false
示例流程（passthrough + macvlan）
1. 创建 macvlan 的 Multus 配置（参考 Multus CR 管理）。
2. 创建 IPPool（参考 创建子网及 IP 池）。
3. 创建 VM，并指定默认网卡配置：
metadata:
  annotations:
    v1.multus-cni.io/default-network: kube-system/macvlan-ens192
创建后，VM Pod 在重启/重建场景下会持续获得相同 IP。
注意
• KubeVirt 热迁移场景下，Spiderpool 不进行 IP 冲突检测
• passt 模式只支持单网卡；bridge 模式可多网卡但不支持 Service Mesh
[bookmark: aefb01aa518f92033]4.4.20 Istio 服务网格适配（Underlay）
当 Istio 与 Spiderpool 的 Underlay 网络一起使用时，可能出现 sidecar 无法劫持流量的问题。本页介绍推荐的适配配置。
问题背景
Underlay Pod 的流量通过 veth0 转发，Istio 使用 iptables 规则劫持流量，但 veth0 如果没有 IP 地址，数据包可能被内核丢弃。Spiderpool 提供 vethLinkAddress 为 veth0 配置一个 link-local 地址，以解决该问题。
配置方式
方式一：集群级开启（推荐）
在安装 Spiderpool 时设置 coordinator.vethLinkAddress=169.254.100.1
安装入口参考 安装 Spiderpool。
方式二：运行中修改
通过修改默认 SpiderCoordinator 生效：
kubectl patch spidercoordinators default --type='merge' -p '{"spec": {"vethLinkAddress": "169.254.100.1"}}'
方式三：仅针对特定网卡
为单个 Multus 配置开启：
spec:
  coordinator:
    vethLinkAddress: 169.254.100.1
验证
在 Pod 内查看 veth0：
kubectl exec -it <pod-name> -n <namespace> -- ip addr show veth0
确认 veth0 具备配置的 link-local 地址。
注意
• vethLinkAddress 必须是合法的 IP 地址
• 建议全局统一配置，避免不同网卡行为不一致
网络性能
[bookmark: ae74934860b07846f]4.4.21 网络 CNI 性能测试报告
本测试报告覆盖 Cilium、Calico 及 Macvlan 三种 CNI 的性能测试。
测试背景
测试环境
	型号
	CPU
	内存
	网卡
	系统
	节点 IP

	Dell PowerEdge R620
	Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz * 2
	4G 1333M * 4
	Mellanox cx5 物理网卡带宽
	Ubuntu 22.04
	10.20.0.11

	Dell PowerEdge R620
	Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz * 2
	4G 1333M * 4
	Mellanox cx5
	Ubuntu 22.04
	10.20.0.12



测试 CNI 类型
本测试主要覆盖三种类型的 CNI：Cilium、Calico 及 Macvlan，并基于如下模式进行测试：
• Cilium 
– Cilium (VXLAN 模式)
• Calico 
– Calico (VXLAN 模式)
– Calico (underlay 模式)
– Calico (IPIP 模式)
• Macvlan-Standalone
测试用例
本测试包括以下九种测试用例：
• 节点之间
• Pod 和 Pod 所在的节点之间
• Pod 和跨节点的节点之间
• Pod 和同节点的 Pod 之间
• Pod 和跨节点的 Pod 之间
• 节点和 Service 通信，Service 对应的 Endpoint 在此节点上
• 节点和 Service 通信，Service 对应的 Endpoint 在其他节点上
• Pod 和 Service 通信，Service 对应的 Endpoint 和此 Pod 在相同的节点
• Pod 和 Service 通信，Service 对应的 Endpoint 和此 Pod 在不同的节点
测试指标
• Pod 吞吐量（Pod 和节点之间 )
• Service 吞吐量 (Service 和节点之间)
• 时延-长连接(Pod 和节点之间)
• 时延-短连接(Pod 和节点之间)
测试工具及命令
本测试使用 netperf 工具进行性能测试，不同指标的测试命令如下：
• 吞吐量  
netperf -t TCP_STREAM -H <serverIP> -p <serverPort> -l 60 -- -m 1024
iperf3 -c <serverIP> -i 1 -t 60
• 时延-长连接  
netperf -t TCP_RR -H <serverIP> -p <serverPort> -l 60 -- -r 1024 -O "MIN_LATENCY,MAX_LATENCY,P50_LATENCY,P90_LATENCY,P99_LATENCY,MEAN_LATENCY,STDDEV_LATENCY"
• 时延-短链接 
netperf -t TCP_CRR -H <serverIP> -p <serverPort> -l 60 -- -r 1024 -O "MIN_LATENCY,MAX_LATENCY,P50_LATENCY,P90_LATENCY,P99_LATENCY,MEAN_LATENCY,STDDEV_LATENCY"
测试结果
针对四种测试指标，不同 CNI 模式在不同测试用例中的测试结果如下所示：
图表结论
• Pod 吞吐量   
 [image: ]
	测试用例
	结论

	Pod 和节点间，位于同节点
	Macvlan-Standalone 吞吐量最大，Cilium-VXLAN 最小

	Pod 和节点间，位于不同节点
	Calico-ipip、Calico-underlay 和 Macvlan-Standalone 性能较好，Calico-VXLAN、Cilium-VXLAN 较差

	Pod 和 Pod 间，位于同节点
	Macvlan 性能最好，Cilium 次之，Calico 三种模式表现相近，性能都较差

	Pod 和 Pod 间，位于不同节点
	Macvlan 性能最好，Cilium-vxlan 次之，Calico 较差



• Service 吞吐量   
 [image: ]
	测试用例
	结论

	Service 和节点间, 位于同节点
	Macvlan 性能最好，Cilium 次之，Calico 三种模式表现相近，性能都较差

	Service 和节点间, 位于不同节点
	Macvlan、Calico-ipip、Calico-underlay、Cilium-vxlan 性能相近，Calico-vxlan 较差

	Service 和 Pod 间，位于同节点
	Macvlan 性能最好，Cilium 次之，Calico 三种模式表现相近，性能都较差

	Service 和 Pod 间，位于不同节点
	Macvlan 和 Cilium 性能较好，Calico 较差



• Pod 长时延   
 [image: ]
	测试用例
	结论

	Pod 和 节点间，位于相同节点
	5 种 CNI 模式性能表现相近，Macvlan 时延最小

	Pod 和节点间，位于不同节点
	Macvlan 性能最好，Cilium-VXLAN 次之，Calico-VXLAN 时延最大

	Pod 和 Pod 间，位于同节点
	Macvlan 性能最好，Cilium 次之，Calico 三种模式表现相近，性能相对较差

	Pod 和 Pod 间，位于不同节点
	macvlan 性能最好，Calico-underlay 次之，Calico-vxlan 最差



• Pod 短链接   
 [image: ]
	测试用例
	结论

	Pod 和节点间，位于相同节点
	5 种 CNI 模式相差不大，Macvlan 和 Calico-underlay 时延最小

	Pod 和节点间，位于不同节点
	Macvlan 性能最好，Cilium-VXLAN 次之，Calico-VXLAN 时延最大

	Pod 和 Pod 间，位于同节点
	Macvlan 性能最好，Cilium 次之，Calico 三种模式表现相近，性能相对较差

	Pod 和 Pod 间，位于不同节点
	Macvlan 性能最好，Calico-underlay 次之，Calico-VXLAN 最差



详细数据
• Pod 相关吞吐量（Gbits/sec）  
	测试用例
	Cilium(VXLAN)
	Calico(VXLAN)
	Calico(IPIP)
	Calico(underlay)
	Macvlan-Standalone
	SR-IOV-Standalone

	节点间
	9.16
	9.16
	9.16
	9.16
	9.16
	9.16

	Pod 和节点间，位于相同节点
	12.6
	12.6
	13.8
	14.23
	14.2
	16.4

	Pod 和节点间，位于不同节点
	3.02
	1.5 7
	8.24
	9.2
	9.15
	9.09

	Pod 和 Pod 间，位于同节点
	15.3
	10.2
	10.33
	10.27
	22.2
	14.1

	Pod 和 Pod 间，位于不同节点
	8.30
	1.37
	4.51
	3.89
	9.18
	9.21



• Service 相关吞吐量（Gbits/sec）  
	测试用例
	Cilium(VXLAN)
	Calico(VXLAN)
	Calico(IPIP)
	Calico(underlay)
	Macvlan-Standalone
	SR-IOV-Standalone

	Service 和节点间，位于同节点
	8.30
	12
	11.77
	12.07
	16.6
	15.8

	Service 和节点间，位于不同节点
	7.41
	1.23
	8.57
	9.037
	9.14
	9.10

	Service 和 Pod 间，位于同节点
	15.8
	10.2
	10
	10.17
	20.2
	15.6

	Service 和 Pod 间，位于不同节点
	8.27
	1.3
	4.81
	3.49
	9.15
	16.3



• netpref 时延（长连接）（Microseconds）  
	测试用例
	Cilium(VXLAN)
	Calico(VXLAN)
	Calico(IPIP)
	Calico(underlay)
	Macvlan-Standalone
	SR-IOV-Standalone

	节点间
	113.27
	113.27
	113.27
	113.27
	113.27
	113.27

	Pod 和节点间，位于相同节点
	76.76
	76.81
	74.55
	62.27
	61.25
	74.34

	Pod 和节点间，位于不同节点
	150.26
	241.46
	225.68
	170.23
	95.76
	109.77

	Pod 和 Pod 间，位于同节点
	65.62
	104.82
	91.44
	103.71
	45.47
	66.74

	Pod 和 Pod 间，位于不同节点
	201.27
	275.22
	248.72
	195.61
	81.74
	78.83



• netpref 时延（短连接）（Microseconds）  
	测试用例
	Cilium(VXLAN)
	Calico(VXLAN)
	Calico(IPIP)
	Calico(underlay)
	Macvlan-Standalone
	SR-IOV-Standalone

	节点间
	439.04
	439.04
	439.04
	439.04
	439.04
	439.04

	Pod 和节点间，位于相同节点
	259.92
	230.65
	226.26
	203.63
	187.41
	225.66

	Pod 和节点间，位于不同节点
	613.59
	803.80
	767.08
	587.53
	358.48
	413.77

	Pod 和 Pod 间，位于同节点
	198.99
	982.92
	265.07
	277.75
	127.48
	275.52

	Pod 和 Pod 间，位于不同节点
	789.32
	940.65
	857.6
	628.21
	290.59
	284.16



[bookmark: acb8b8706848df33c]4.4.22 Spiderpool 性能测试
Spiderpool 是一个适用于 underlay 网络的高性能 IPAM CNI 插件，此文将对比其与市面上主流的 underlay IPAM CNI 插件（如 Whereabouts，Kube-OVN）以及被广泛使用的 overlay IPAM CNI 插件 calico-ipam 在 ”1000 Pod“ 场景下的性能表现。
背景
为什么要做 underlay IPAM CNI 插件的性能测试？
1. IPAM 分配 IP 地址的速度，很大程度上的决定了应用发布的速度。
2. 大规模的 Kubernetes 集群在故障恢复时，underlay IPAM 往往会成为性能瓶颈。
3. underlay 网络下，私有的 IPv4 地址有限。在有限的 IP 地址范围内，并发的创建 Pod 会涉及 IP 地址的抢占与冲突，能否快速的调节好有限的 IP 地址资源具有挑战。
环境
• Kubernetes: v1.25.4
• container runtime: containerd 1.6.12
• OS: CentOS Linux 8
• kernel: 4.18.0-348.7.1.el8_5.x86_64
	Node
	Role
	CPU
	Memory

	master1
	control-plane
	4C
	8Gi

	master2
	control-plane
	4C
	8Gi

	master3
	control-plane
	4C
	8Gi

	worker4
	
	3C
	8Gi

	worker5
	
	3C
	8Gi

	worker6
	
	3C
	8Gi

	worker7
	
	3C
	8Gi

	worker8
	
	3C
	8Gi

	worker9
	
	3C
	8Gi

	worker10
	
	3C
	8Gi



测试对象
本次测试基于 0.3.1 版本的 CNI Specification，以 macvlan 搭配 Spiderpool 作为测试方案，并选择了开源社区中其它几种对接 underlay 网络的方案作为对比：
	Main CNI
	Main CNI 版本
	IPAM CNI
	IPAM CNI 版本
	特点

	macvlan
	v1.1.1
	Spiderpool
	v0.4.0
	集群中存在多个 IP 池，每个池中的 IP 地址都可以被集群中的任意一个节点上的 Pod 所使用，当集群中的多个 Pod 并发的从同一个池中分配 IP 地址时，存在竞争。支持托管 IP 池的全生命流程，使其同步的与工作负载创建、扩缩容、删除，弱化了过大的共享池所带来的并发或存储问题。

	macvlan
	v1.1.1
	Whereabouts (CRD backend)
	v0.6.1
	各节点可以定义各自可用的 IP 池范围，若节点间存在重复定义的 IP 地址，那么这些 IP 地址上升为一种共享资源。

	Kube-OVN (underlay)
	v1.11.3
	Kube-OVN
	v1.11.3
	以子网来组织 IP 地址，每个 Namespace 可以归属于特定的子网， Namespace 下的 Pod 会自动从所属的子网中获取 IP 地址。子网也是一种集群资源，同一个子网的 IP 地址可以分布在任意一个节点上。

	Calico
	v3.23.3
	calico-ipam (CRD backend)
	v3.23.3
	每个节点独享一个或多个 IP block，各节点上的 Pod 仅使用本地 IP block 中的 IP 地址，节点间无任何竞争与冲突，分配的效率非常高。



方案
测试期间，我们会遵循如下约定：
• IPv4/IPv6 双栈场景。
• 测试 underlay IPAM CNI 插件时，尽最大可能的确保可用的 IP 地址数量与 Pod 数量为 1:1。例如，接下来我们计划创建 1000 个 Pod，那么应当限制可用的 IPv4/IPv6 地址数量均为 1000 个。
具体的，我们会尝试以如下两种方式在上述 Kubenetes 集群上来启动总计 1000 个 Pod，并记录所有 Pod 均达到 Running 的耗时：
• 仅创建一个 Deployment，其副本数为 1000。
• 创建 100 个 Deployment，每个 Deployment 的副本数为 10。
接下来，我们会使用如下命令一次性的删除这 1000 个 Pod，记录被重建的 1000 个 Pod 再次全部达到 Running 的耗时：
kubectl get pod | grep "prefix" | awk '{print $1}' | xargs kubectl delete pod
最后，我们删除所有的 Deployment，记录所有 Pod 完全消失的耗时。
结果
单个 1000 副本的 Deployment
	CNI
	创建
	重建
	删除

	macvlan + Spiderpool
	2m35s
	9m50s
	1m50s

	macvlan + Whereabouts
	25m18s
	失败
	3m5s

	Kube-OVN
	3m55s
	7m20s
	2m13s

	Calico + calico-ipam
	1m56s
	4m6s
	1m36s



在测试 macvlan + Whereabouts 这个组合期间，创建的场景中 922 个 Pod 在 14m25s 内以较为均匀的速率达到 Running 状态，自此之后的 Pod 增长速率大幅降低，最终 1000 个 Pod 花了 25m18s 达到 Running 状态。至于重建的场景，在 55 个 Pod 达到 Running 状态后，Whereabouts 就基本不工作了，耗时类比于正无穷。
100 个 10 副本的 Deployment
	CNI
	创建
	重建
	删除

	macvlan + Spiderpool
	1m37s
	3m27s
	1m22s

	macvlan + Whereabouts
	21m49s
	失败
	2m9s

	Kube-OVN
	4m6s
	7m46s
	2m8s

	Calico + calico-ipam
	1m57s
	3m58s
	1m35s



小结
虽然 Spiderpool 是一种适用于 underlay 网络的 IPAM CNI 插件，其相较于主流的 overlay IPAM CNI 插件，面临着更多的复杂的 IP 地址抢占与冲突的问题，但它在大多数场景下的性能表现亦不逊色于后者。
网络性能 / Cilium 性能测试报告
[bookmark: af7b881166892b2dd]4.4.23 Cilium 对于 Pod 访问 Service 的加速
Cilium 在 Pod 的网络命名空间内，提前做了 Service 目的地址的 NAT 解析，而无需流量经过宿主机的 iptables 规则进行解析，因此提升了访问的性能。
〔图片 cilium〕查看图片
在官方的测试报告中提到，在 Pod 间基于 HTTP 访问 Service 时，随着 Service 数量的增强，传统的 iptables 解析模式会使得访问延时越来越慢，而使用基于 Cilium 提供的加速方案，应用间的访问延时稳定不变。
[bookmark: ac73f2c2b513e7aed]4.4.24 Cilium 在 Pod 跨节点通信场景下的性能测试
本页介绍 Cilium 在 Pod 跨节点通信场景下的性能测试结果。
Cilium 官方提供的测试报告显示，Cilium 基于 eBPF 技术提升了跨节点 Pod 间的访问性能。该测试基于裸金属机器和 100G 网络链接下，对 Cilium 做了最大的配置调优，测试其极限的网络性能 对 Cilium 的调优，具体包括：
• 未配置任何隧道模式，使用 host routing 转发节点间的 Pod 数据 
• 关闭了宿主机的 iptables 连接跟踪 
测试对象
〔图片 cilium〕查看图片
测试环境配置
〔图片 env〕查看图片
测试工具及指标
测试使用 netperf 用来生成工作负载和收集指标。测试指标如下：
• 吞吐量（Throughput）  
 通过单个 TCP 连接的最大传输速率和 32 个并发 TCP 连接的总传输速率。
• 请求/响应速率（Request/Response Rate, TCP_RR）  
 通过单个 TCP 连接和 32 个并发 TCP 连接每秒可传输的请求/响应信息数量。
测试一
TCP 单流，测试两个跨节点 Pod 之间的 TCP 吞吐量：
〔图片 single1〕查看图片
客户端和服务端的 CPU 开销：
〔图片 single2〕查看图片
测试二
32 核 CPU，32 并发 TCP 链接，测试两个跨节点 Pod 之间的 TCP 吞吐量
〔图片 multi〕查看图片
客户端和服务端的 CPU 开销：
〔图片 multi2〕查看图片
测试三
基于 TCP_RR 模式，模拟测试 7 层访问，其行为是在同一个 TCP 连接中，不断重复“发送 1 个请求，等待一个回复”
在 Pod 只有 1 核 CPU 的情况下，测试两个跨节点 Pod 之间的 TCP_RR 表现：
〔图片 tcprr1〕查看图片
客户端和服务端的 CPU 开销：
〔图片 tcprr2〕查看图片
测试四
在 Pod 只有 32 核 CPU 的情况下，测试两个跨节点 Pod 之间的 TCP_RR 表现：
〔图片 tcprr3〕查看图片
客户端和服务端的 CPU 开销：
〔图片 tcprr4〕查看图片
[bookmark: a0d579a87a57e94c6]4.4.25 Cilium 在 nodePort 场景下的访问加速测试
本页介绍 Cilium 在 nodePort 场景下的访问加速测试结果。
测试对象
在本测试中，对如下几个方案进行了 Kubernetes nodePort 的转发性能比较：
• 方案一：Cilium 的 eBPF XDP 加速 nodePort  
 在 eBPF 的 XDP 模式下，nodePort 的转发规则能够 offload 运行到物理网卡上。该功能需要运行在裸金属机器上，需要物理硬件网卡的功能支持，当前，主流厂商的主流网卡是支持该功能的。该功能加速效果极好，硬件成本低，没有软件适配成本，是除了 DPDK 技术外的一个最佳选择
• 方案二：Cilium 的 eBPF TC 加速 nodePort  
 在 eBPF 的 TC 模式下，nodePort 的转发规则在 linux 内核网络协议栈的最底层完成，加速效果欠缺于 eBPF XDP 加速，但是效果比传统的基于 iptables 转发方案还是要好很多。 该方案能运行在任意的机器上，包括裸金属机器和虚拟机，对硬件没有要求。
• 方案三：Kubernetes 传统的 kube-proxy 转发 nodePort  
 kube-proxy 组件是 kubernetes 平台下完成 service 转发（包括 nodePort 转发）的一个组件，其原理是基于了 iptables 规则 或 ipvs 规则来实现，其转发性能普通。
测试一：测试 nodePort 的转发吞吐量
在裸金属机器测试环境下，使用发包工具 pktgen 产生了 10Mpps 的请求向数据，查看各个方案的 nodePort 转发吞吐量：
〔图片 throughput1〕查看图片
从上图可以看出：
• Cilium 的 eBPF XDP 加速 nodePort  
 能完全处理 10Mpps 的请求向数据，完成 nodePort 解析后，其能转发出 10Mpps 的请求向数据到后端。
• Cilium 的 eBPF TC 加速 nodePort  
 对于 10Mpps 的请求向数据，该访问只能完成约 3.5Mpps 的请求。
• kube-proxy 基于 iptables 转发 nodePort  
 对于 10Mpps 的请求向数据，该访问只能完成约 2.3Mpps 的请求
• kube-proxy 基于 ipvs 转发 nodePort  
 对于 10Mpps 的请求向数据，该访问只能完成约 1.9Mpps 的请求。注：它相比 iptables 的优势要在 backend 数量很多的时候才能体现出来。
结论
Cilium 的 eBPF TC 和 eBPF XDP 加速 nodePort，其性能都远远超过了 Kubernetes 传统的 kube-proxy 组件性能，保障了集群北向访问入口的优秀网络转发性能。
测试二：测试 nodePort 转发的资源开销
在裸金属机器测试环境下，使用发包工具 pktgen 方便产生 1Mpps、2Mpps、4Mpps 的请求向数据，测试几种方案中实施 nodePort 转发主机 CPU 开销：
〔图片 throughput2〕查看图片
从上图可以看出：
• Cilium 的 eBPF XDP 加速 nodePort 方案  
 主机的 CPU 空闲率最高，意味着其转发 nodePort 请求所产生的 CPU 开销最小，即使在 4Mpps 的请求向压力下，主机还有大量的空闲 CPU 资源。
• Cilium 的 eBPF TC 加速 nodePort  
 主机的 CPU 空闲率比较高，意味着其转发 nodePort 请求所产生的 CPU 开销比较小，在 4Mpps 的请求向压力下，主机的 CPU 已经完全被耗尽。
• kube-proxy 基于 iptables 转发 nodePort  
 主机的 CPU 空闲率比较低，意味着其转发 nodePort 请求所产生的 CPU 开销比较高，在 2Mpps 和 4Mpps 的请求向压力下，主机的 CPU 已经完全被耗尽。
• kube-proxy 基于 ipvs 转发 nodePort  
 主机的 CPU 空闲率比较低，意味着其转发 nodePort 请求所产生的 CPU 开销比较高，在 2Mpps 和 4Mpps 的请求向压力下，主机的 CPU 已经完全被耗尽。
结论
Cilium 的 eBPF TC 和 eBPF XDP 加速 nodePort，其所消耗的主机 CPU 资源较低，从而能够使得这些 CPU 资源可用于保障主机上的其它业务。
[bookmark: ab4ec41457044a50e]4.4.26 Cilium 基于 eBPF 技术实施 Pod 带宽管控场景下的性能测试
Cilium 基于 eBPF 技术提升了 Pod 带宽的性能。本页介绍Cilium 基于 eBPF 技术实施 Pod 带宽管控场景下的性能测试结果。
测试对象
• 在传统方案中，基于 Linux 相同的 TC 模块，使用 HTB/TBF qdisc 来实施 Pod 流量的整形管控
• 在 Cilium 中，使用 eBPF 技术实现了一种 Earlist Departure Time（EDT）限速模型，实其无锁（lockless）实施的特点，有着优秀的性能表现
测试工具及测试环境
• 测试工具：netperf 
• 测试环境：256 个并发会话的请求/响应类型流（TCP_RR），每个流的速率为 100M 
测试结果
• Cilium 的 EDT Pod 带宽管控对数据包的延时影响极低，而传统的基于 HTB qdisc 的 TC 方案，对数据包通信的延时影响较大  
 〔图片 latency〕查看图片
• Cilium 的 EDT Pod 带宽管控对应用通信的 TPS 影响有限，而传统的基于 HTB qdisc 的 TC 方案，对应用通信的 TPS 影响较大  
 〔图片 tps〕查看图片
网络性能
[bookmark: a2534c41948291e2c]4.4.27 基于 eBPF 技术实施网络策略场景下的性能测试
有关测试表明，基于 eBPF 技术实施 Pod 间访问通信的安全策略，对性能带来了一定的提升，尤其随着安全策略数量增加，其提升效果更加明显。本页介绍基于 eBPF 技术实施网络策略场景下的性能测试结果。
测试对象
在测试中，对几种实施安全策略的方案进行了比较：
• 基于 iptables 进行数据包过滤，这种方案被 Calico 等项目所采用
• 基于 ipset 进行数据包过滤
• 基于 eBPF 技术进行数据包过滤
测试方案
在 2 个裸金属节点上，应用进行跨节点访问，在客户端 egress 方向实施安装过滤策略，最终，测试几个方案在过滤策略匹配过程中，对数据包的访问延时和吞吐量带来了多少的降低影响。
测试结果
• 在 TCP 吞吐量测试场景下，结果如下图所示。其中，当存在上万条过滤规则的规模下，iptables 方案给数据包的吞吐量带来了较大的降低：  
 〔图片 throughput〕查看图片
• 当存在上千条过滤规则的规模下，iptables 方案对主机的 CPU 产生了较大的开销：  
 〔图片 cpu〕查看图片
• 当存在上千条过滤规则的规模下，iptables 方案对应用的访问延时带来了较大的负担  
 〔图片 latency〕查看图片
结论
基于 eBPF 技术来实施网络安全策略时，即使安装了上万条规则，其对应用的通信性能也没有带来较大的干扰，比传统的基于 iptables 方案有更优的性能表现。
[bookmark: a7463f3d7c598c352]4.4.28 Ingress 性能测试报告
测试背景
验证 Ingress-nginx 水平扩容后吞吐量可以线性增长，了解其性能指标有助于用户合理管理资源。
Benchmark
本文基于 DCE 安装 Ingress-Nginx，所有参数为默认配置，未开启 keepalive 等特性。
〔图片 ingress-arch〕查看图片
物理机
	Name
	CPU
	CPU
	MEM
	Interface

	Node 1
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	56C
	128G
	10G Mellanox

	Node 2
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	56C
	128G
	10G Mellanox

	wrk Client
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	56C
	128G
	10G Mellanox



以下是我们使用物理服务器压测的数据。
	Ingress-nginx 的 CPU 数量
	（wrk）Requests/sec

	1
	3209.66

	2
	5709.07

	4
	9005.79

	8
	20696.19



Ingress-nginx CPU 与 RPS 关系图
〔图片 ingress-cpu-rps〕查看图片
虚拟机
	Name
	CPU
	CPU
	MEM

	Node 1
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz
	16C
	16G

	Node 2
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz
	16C
	16G

	wrk Client
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	56C
	128G



以下是我们使用虚拟服务器压测的数据。
	Ingress-nginx 的 CPU 数量
	（wrk）Requests/sec

	1
	3022.68

	2
	5556.20

	4
	8616.95

	8
	11006.89



虚拟机 Ingress-nginx CPU 与 RPS 关系图
〔图片 vm-ingress-cpu-rps〕查看图片
[bookmark: abb54c44e8a4d4240]4.4.29 Egress 性能测试报告
EgressGateway 使用了 vxlan 隧道，经过测试 vxlan 损耗在 10% 左右。如果您发现 EgressGateway 的速度不达标，可以执行如下步骤检查：
1. 确认宿主机节点到节点的速度符合预期；  
 vxlan 使用的宿主机的网卡的 offload 设置会对 vxlan 接口的速度产生较小的影响（在 10G 网卡测试中仅会有 0.5 Gbits/sec 的差距），可以执行 ethtool --offload host-interface-name rx on tx on 开启 offload。
2. vxlan 网卡的 offload 设置可以对 vxlan 接口速度产生较大的影响（在 10G 网卡测试中，不开启 2.5 Gbits/sec，开启 8.9 Gbits/sec），你可以运行 ethtool -k egress.vxlan 检查 checksum offload 是否关闭，并通过 helm values 的配置 feature.vxlan.disableChecksumOffload 为 false 开启 offload。 
Benchmark
物理机
以下是我们使用物理服务器做压测的数据。
	Name
	CPU
	MEM
	Interface

	Node 1
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	128G
	10G Mellanox

	Node 2
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	128G
	10G Mellanox

	Node Target
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	128G
	10G Mellanox



	Case
	Item
	Detail

	case1
	node -> node
	9.44 Gbits/sec sender - 9.41 Gbits/sec receiver

	case2
	egress vxlan -> egress vxlan
	9.11 Gbits/sec sender - 9.09 Gbits/sec receiver

	case3
	pod -> egress node -> target
	9.01 Gbits/sec sender - 8.98 Gbits/sec receiver



〔图片 egress-check〕查看图片
虚拟机
以下是使用 VMWare 的虚拟机，限制 Node 规格为 4C8G 压测的数据，
	Name
	CPU
	MEM
	Interface

	Node 1
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 4C
	8G
	VMXNET3

	Node 2
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 4C
	8G
	VMXNET3

	Node Target
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 4C
	8G
	VMXNET3



	Case
	Item
	Detail

	case1
	node -> node
	2.99 Gbits/sec sender - 2.99 Gbits/sec receiver

	case2
	egress vxlan -> egress vxlan
	1.73 Gbits/sec sender - 1.71 Gbits/sec receiver

	case3
	pod -> egress node -> target
	1.23 Gbits/sec sender - 1.22 Gbits/sec receiver



[bookmark: ad6befacd23ffe422]4.4.30 CoreDNS 性能测试报告
测试背景
CoreDNS 在标准环境下的延时数据。
Benchmark
本文基于 DCE 安装的环境，其中一组环境只安装了 CoreDNS，另一组安装了 CoreDNS 与 nodelocaldns，其余参数为默认配置。
物理机
	名称
	CPU
	CPU
	MEM
	网口

	Node 1
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	56C
	128G
	10G Mellanox

	Node 2
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	56C
	128G
	10G Mellanox



以下是使用物理服务器压测的数据：
• 有 nodelocaldns  
	场景
	nslookup 耗时
	总耗时

	同节点 Pod
	0.001250
	0.001867

	跨节点 Pod
	0.001319
	0.002238

	外部网站
	0.002954
	0.019675



• 无 nodelocaldns  
	场景
	nslookup 耗时
	总耗时

	同节点 Pod
	0.001495
	0.002200

	跨节点 Pod
	0.001563
	0.002700

	外部网站
	0.007863
	0.027283



虚拟机
	名称
	CPU
	CPU
	MEM

	Node 1
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz
	16C
	16G

	Node 2
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz
	16C
	16G



以下是我们使用虚拟服务器压测的数据。
• 有 nodelocaldns  
	场景
	nslookup 耗时
	总耗时

	同节点 Pod
	0.001765
	0.003267

	跨节点 Pod
	0.002251
	0.003593

	外部网站
	0.003656
	0.064317



• 无 nodelocaldns  
	场景
	nslookup 耗时
	总耗时

	同节点 Pod
	0.002059
	0.003544

	跨节点 Pod
	0.002246
	0.003788

	外部网站
	0.010509
	0.072507



集成 Spiderpool
[bookmark: a38a9f2ed5140f8ab]4.4.31 什么是 Spiderpool
Spiderpool 是一个 Kubernetes 的 Underlay 和 RDMA 网络解决方案，它增强了 Macvlan CNI, IPvlan CNI, SR-IOV CNI 的功能，满足了各种网络需求，使得 underlay 网络方案可应用在裸金属、虚拟机和公有云环境中，可为网络 I/O 密集性、低延时应用带来优秀的网络性能，包括存储、中间件、AI 等应用。可以参考网站了解更多详情。
目前 SpiderPool 支持的能力如下：
	功能
	描述

	多途径的 IP Pool 的使用方式
	1. IP Pool 可通过 Node Selector 同命名空间、节点和应用进行关联使用。 
2. 应用部署时可在 Annotation 中指定 IP Pool，按照优先级依次获取 IP Pool 中的 IP 资源。

	IP Pool 的节点亲和性
	同一集群内接入的节点可能属于不同数据中心，或者属于不同子网，因而同一个应用不同副本进行调度时，需要分配不同子网下的 IP 地址。IP Pool 的节点亲和性支持此场景。

	IP Pool 的命名空间亲和性
	基于 IP Pool 的命名空间亲和性，同一 IP Pool 可以同时共享给多个 Namespace 使用。

	备用 IP Pool
	当 IP Pool 中 IP 地址分配完毕后，并且对应的子网已无可用 IP，可新建子网和 IP Pool，并指定给应用使用，防止应用扩容失败。

	应用固定 IP
	自动化创建应用固定 IP 池并选择固定 IP 范围。

	应用使用默认 IP 池
	默认 IP 池，供那些没有特定IP需求的工作负载使用。

	防止 IP 地址分配冲突的机制
	1. IP Pool 中 IP 地址错开，IP Pool 间地址不重叠。 
2. 严格管控 IP Pool 的增删改查，规避 IP 重叠。 
3. 预留 IP 机制，可将已被集群外部节点使用的 IP 冻结，防止 IP 冲突。

	防止 IP 地址泄露的回收机制
	在 Pod 故障、重启、重建等场景下，清理 IP 资源被一些 “僵尸 Pod” 占用的垃圾数据，规避可用 IP 减少问题。 在 overlay IPAM 场景下，因为 CIDR 范围很大，所以该问题并不突出。而在 underlay 场景下，IP 资源有限，且部分应用有固定 IP 地址范围的需求，该问题就会影响应用的健康运行。

	双栈支持
	支持 ipv4-only、ipv6-only 和 dual-stack。

	Statefulset 支持
	Statefulset Pod 在重启、重建场景下，持续获取到相同的 IP 地址。

	Pod 多网卡支持
	配合 Multus，实现对多网卡场景下的 IP 分配支持。

	预留 IP
	预留 IP 机制，可将已被集群外部节点使用的 IP 冻结，防止 IP 冲突。

	多层级路由定制
	支持子网 CIDR、IP Pool、应用级别的自定义路由，路由优先级由低至高。

	丰富的 Metrics
	提供丰富的监控指标，保障集群 IP 资源监控。



下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: add7a5327d0d3e54c]4.4.32 Spiderpool Release Notes
后续版本更新请参考 https://github.com/spidernet-io/spiderpool/releases
本页列出 Spiderpool 的 Release Notes，便于您了解各版本的演进路径和特性变化。
2025-04-30
v1.0.2
新功能
• 新增 SpiderMultusConfig 支持为 Macvlan/IPVlan/Sriov CNI 配置 MTU。
• 新增 为 RDMA 指标添加 Pause 和 Discards 统计信息，并优化 Grafana 仪表盘。
• 新增 支持通过设置 spiderpool-conf ConfigMap: enableValidatingResourcesDeletedWebhook=true, 当 IPPool 和 Subnet 被删除时，Webhook 检查是否仍有 IP 分配。如果有，则不允许被删除。
修复 bug
• 修复 修复节点的 RDMA 多播指标不正确问题。
• 修复 修复 SpiderMultusConfig 中 sriov 带宽限制不生效的问题（min/maxTxRateMbps）
• 修复 修复 当无状态应用未经历正常的 CNI Del 流程时，IP 被 GC 但 SpiderEndpoint 残留导致该 IP 无法被正常分配，Pod 无法启动。
• 修复 修复 Spiderpool-agent ENV(EnableGCStatelessTerminatingPod(Not)ReadyNode=false) 不工作问题。对于为正常运行的无状态应用，Spiderpool 支持通过环境变量控制是否回收其 IP，这样避免当 Pod 对象存在但其 IP 已经被回收场景。
2025-02-13
v1.0.1
修复 bug
• 修复 IPAM: 在做完 IP 冲突检测之后，主动发送免费 arp 更新 arp 缓存表，避免 Pod 刚创建后无法访问。
• 修复 确保内核发送 GARP 以避免通信故障
• 修复 更新 ippool/subnet ValidatingWebhook 所用的 Chart
2025-01-26
v1.0.0
新功能
• 新增 支持为 SpiderMultusConfig 和 Pod 注入相同注解: cni.spidernet.io/network-resource-inject, Webhook 能够将相关的 SpiderMultusConfig 中网卡以及网络硬件资源注入到 Pod 中。
• 新增 升级 Multus 版本到 V4.0
• 新增 支持为 AI 应用提供 Pod 与 节点级别的 RDMA 监控能力
• 新增 Spidermultusconfig 增加 chain CNI 支持，支持 tuning 等插件
• 新增 支持 IPPool 的通配符筛选
• 新增 支持卸载 Spiderpool 时清理各种资源
• 新增 支持从 Kube-controller-manager Pod 中获取集群的子网，避免 kubeadm-config 未提供时无法获取
修复 bug
• 修复 IPAM: 修复 StatefulSet 无法运行在多网卡模式。
• 修复 修复当 spiderpool-agent 的 container 重启但 Pod 未重启时，节点上的 00-multus.conf 被删除，导致 Pod 无法使用多网卡。
• 修复 修复在 Statefulset Pod 扩大/缩小期间，Spiderpool 无法正确的 GC IP 地址，导致 IP 冲突
• 修复 修复 Coordinator 在多网卡时，策略路由表异常导致通信失败
• 修复 修复 RBAC 权限过高导致潜在的 CVE 风险
• 修复 修复在子网过大时，IP 分配缓慢的问题
• 修复 修复 Pod 多网卡时，访问 NodePort 失败
2025-01-26
v0.9.9
新功能
• 新增 在 IPAM 中做 IP 冲突和网关可达性检测，而不是在 Coordinator 插件中。否则当 IP 冲突时错误的 arp 缓存表可能被更新，在使用固定 IP 的应用迁移场景，导致应用短暂不可通信。
2025-01-03
v0.9.8
新功能
• 新增 添加一个开关，决定是否 istio 的 veth0 配置链路本地地址，避免 istio 无法劫持流量
修复 bug
• 修复 SpiderMultusConfig 检查 multus.spidernet.io/cr-name 指定的 Name 是否冲突
• 修复 IPAM: 修复多网卡下，一个网卡 IP 短缺造成其他网卡 IP 池被耗尽的问题
• 修复 修复 Cilium 运行在 Multi-pool IPAM 模式时，Spiderpool-controller Panic 问题
• 修复 确保在检测网关之前检测 IP 冲突，避免潜在的通信失败问题
2024-09-26
v0.9.7
修复 bug
• 修复 修复 Panic 错误当 Webhook 验证创建 SpiderMultusConfig 的 podRPFilter 字段
• 修复 Webhook 验证创建 SpiderMultusConfig 时，检查 podMACPrefix 是否是单播的 Mac 地址
2024-09-04
v0.9.6
修复 bug
• 修复 chart 中 tuneSysctlConfig 值未正确工作。
• 修复 能正确更新 GOMAXPROCS 配置
2024-08-25
v0.9.5
修复 bug
• 修复 修改 StatefulSet Pod 注释中所使用的池，能够在重新创建时使用新池的 IP 地址
• 修复 当 Pod 拥有多个网卡时无法访问 NodePort。
• 修复 当 spiderpool-agent 的健康检查失败，导致 00-multus.conf 丢失时，Pod 无法使用期望的 CNI 启动。
• 修复 spiderpool-init pod 安装阻塞的问题。
• 修复 在 StatefulSet Pod 快速扩展/缩小期间，Spiderpool GC 的 IP 地址不正确，导致 IP 冲突。
• 修复 coordinator 应仅为 Pod 设置 rp_filter，而不是节点。
• 修复 coordinator：修复 Pod 有多个网卡时的错误的策略路由表。
功能变更
• 新增 spiderpool-agent：支持配置 sysctl 配置
• 新增 spiderpool-agent 可以将每个节点 rp_filter 设置为 0
• 新增 为 spidermultusconfig 添加 chainCNI 支持
2024-06-26
v0.9.4
修复 bug
• 修复 将 link-local IP 添加到 istio Pod 的 veth0，确保节点上可访问同节点的 Pod 。
• 修复 使用超大 CIDR 地址范围的子网创建 Pod ，分配 IP 性能缓慢。
功能变更
• 优化 coordinator: 检测网关时使用 arp 而不是 icmp，避免由于路由器禁止 icmp，而导致检查失败，并且 icmp 也需要 arp 来获取目标 mac。
2024-08-25
v0.8.8
修复 bug
• 修复 修改 StatefulSet Pod 注释中所使用的池，能够在重新创建时使用新池的 IP 地址
• 修复 当 Pod 拥有多个网卡时无法访问 NodePort。
• 修复 当 spiderpool-agent 的健康检查失败，导致 00-multus.conf 丢失时，Pod 无法使用期望的 CNI 启动。
• 修复 spiderpool-init pod 安装阻塞的问题。
• 修复 在 StatefulSet Pod 快速扩展/缩小期间，Spiderpool GC 的 IP 地址不正确，导致 IP 冲突。
• 修复 coordinator 应仅为 Pod 设置 rp_filter，而不是节点。
• 修复 coordinator：修复 Pod 有多个网卡时的错误的策略路由表。
• 修复 chart 中 tuneSysctlConfig 值未正确工作。
功能变更
• 新增 spiderpool-agent：支持配置 sysctl 配置
• 新增 spiderpool-agent 可以将每个节点 rp_filter 设置为 0
• 新增 为 spidermultusconfig 添加 chainCNI 支持
2024-06-25
v0.8.7
修复 bug
• 修复 coordinator：确保 hijickRoute 的 gw 来自 hostIPRouteForPod，而不是 nodelocaldns 中。
• 修复 将 link-local IP 添加到 istio Pod 的 veth0，确保节点上可访问同节点的 Pod 。
• 修复 使用超大 CIDR 地址范围的子网创建 Pod ，分配 IP 性能缓慢。
功能变更
• 优化 coordinator: 检测网关时使用 arp 而不是 icmp，避免由于路由器禁止 icmp，而导致检查失败，并且 icmp 也需要 arp 来获取目标 mac。
集成 Spiderpool / 安装
[bookmark: af59c206f86bbec36]4.4.33 Spiderpool 安装的系统要求。
本页介绍 Spiderpool 安装的系统要求。
主机要求
• x86-64 或 arm64 架构
• 使用 ipvlan 做集群 CNI 时，linux 内核版本必须大于 4.2
Kubernetes 要求
使用 SpiderSubnet 功能要求 Kubernetes 版本不低于 v1.21
Spiderpool 组件的主机网络端口占用
	组件
	端口/协议
	描述
	配置环境变量

	daemonset spiderpool-agent
	5710/tcp
	pod 健康检查端口
	SPIDERPOOL_HEALTH_PORT

	daemonset spiderpool-agent
	5711/tcp
	指标端口（如果开启了 指标功能）
	SPIDERPOOL_METRIC_HTTP_PORT

	daemonset spiderpool-agent
	5712/tcp
	gops 端口（如果开启了debug）
	SPIDERPOOL_GOPS_LISTEN_PORT

	deployment spiderpool-controller
	5720/tcp
	pod 健康检查端口
	SPIDERPOOL_HEALTH_PORT

	deployment spiderpool-controller
	5711/tcp
	指标端口（如果开启了 指标功能）
	SPIDERPOOL_METRIC_HTTP_PORT

	deployment spiderpool-controller
	5722/tcp
	webhook 端口
	SPIDERPOOL_WEBHOOK_PORT

	deployment spiderpool-controller
	5724/tcp
	gops 端口（如果开启了debug）
	SPIDERPOOL_GOPS_LISTEN_PORT



(可选安装) SR-IOV 组件的主机网络端口占用
	组件
	端口/协议
	描述
	配置环境变量

	daemonset network-resources-injector
	5731/tcp
	webhook 端口，该端口会占用 该组件是可选安装
	NA

	deployment operator-webhook
	5732/tcp
	webhook 端口，该组件是可选安装
	NA



[bookmark: a9bc85cee3ef7aa4c]4.4.34 安装 Spiderpool
本页介绍如何安装 Spiderpool。
前提条件
1. 在 DCE 集群内使用 SpiderPool，需要结合 Calico/Cillium。
2. 建议使用 v0.9.0 及其以上的 Spiderpool 版本，新版 Spiderpool 支持自动安装 Multus， 安装后可结合 Multus CR 管理使用 Underlay CNI （Macvlan 或 SR-IOV，并确认待使用的网卡接口和子网。
安装步骤
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Spiderpool。
1. 在左侧导航栏点击 容器管理 —> 集群列表，然后找到准备安装 Spiderpool 的集群名称。 
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 spiderpool。  
 〔图片 找到 spiderpool〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。 
4. 在安装界面，填写所需的安装参数。如需要使用 RDMA 资源，更多详情可参考 RDMA 安装及使用准备                       
 [image: ]
 [image: ]
 上图中的各项参数说明：
– namespace：部署 SpiderPool 组件的命名空间，默认为 kube-system。如改为其他 Namespace，界面可能会不可用。 
– Global Setting —> global image Registry：设置所有镜像的仓库地址，默认已经填写了可用的在线仓库，如果是私有化环境，可修改为私有仓库地址。 
– Spiderpool Agent Setting —> registry：设置镜像名，可使用默认值。 
– Spiderpool Agent Setting —> Spiderpool Agent Prometheus Setting -> Enable Prometheus: 开启 Spiderpool Agent 的监控指标。 
– Spiderpool Agent Setting —> Spiderpool Agent Prometheus Setting -> Enable RDMA Metric: 开启集群中 RDMA 网络监控指标。需要开启以上一项的 Spiderpool-agent Prometheus 开关。 
– Spiderpool Controller Setting -> replicas number：设置 Spiderpool Controller 的副本数，主要负责 Spiderpool 的控制器逻辑。  
该 Pod 是 hostnetwork 模式，并且在 Pod 之间设置了反亲和性，所以一个 Node 上最多部署一个 Pod。 如果要部署大于 1 的副本数量，请确保集群的节点数充足，否则将导致部分 Pod 调度失败。
– Spiderpool Controller Setting -> Spiderpool Controller Image -> repository：设置镜像名，可使用默认值。 
– Spiderpool Controller Setting -> AutoInjectRdmaResource: 开启通过 Webhook 自动为 AI 应用注入 包括 RDMA 网卡和 RDMA 设备资源。 
 [image: ]
 上图中的各项参数说明：
– Multus Setting -> MultusCNI -> Install Multus CNI：启用 Multus 安装。如果您已经安装了 Multus，则可以将其设置为 false。默认为 true。
– Multus Setting -> MultusCNI -> Default CNI Name：集群默认 CNI 名称。 默认为空，如果该值为空，Spiderpool 将根据 /etc/cni/net.d/ 中已有的 CNI conf 文件自动获取默认 CNI, DCE5 集群推荐默认为空。
– Multus Setting -> Multus Image -> repository：设置 Multus 的镜像仓库地址，默认已经填写了可用的在线仓库，如果是私有化环境，可修改为私有仓库地址。
 [image: ]
 上图中的各项参数说明：
– Sriov-Operator -> Install Sriov-Operator：开启安装 Sriov-operator，Sriov-operator 用于帮助安装 sriov-cni，sriov-device-plugin 等组件。 如果您是在建设 AI 集群场景下，需要基于 SR-IOV 技术给容器提供 RDMA 通信（包括 Roce 和 Infiniband）与加速能力，推荐安装。 注意: 建议 Sriov-operator 不要和 k8s-rdma-shared-dev-plugin 同时安装。
– Sriov-Operator -> Image -> Operator repository：设置镜像名，可使用默认值。operator 用于帮助安装所有 sriov 组件。
– Sriov-Operator -> Image -> SriovCni repository：设置镜像名，可使用默认值。用于帮助安装 sriov-cni CNI 二进制到每个节点。
– Sriov-Operator -> Image -> SriovDevicePlugin repository：设置镜像名，可使用默认值。用于发现主机上的 srivo device 资源，并上报给 kubelet。
– Sriov-Operator -> Image -> SriovConfigDaemon repository：设置镜像名，可使用默认值。用于配置主机上的 sriov 网络配置，比如启用 SR-IOV 功能等。
– Sriov-Operator -> Image -> IbSriovCni repository：设置镜像名，可使用默认值。用于安装 ib-sriov-cni CNI 二进制到每个节点。
– Sriov-Operator -> Image -> ResourcesInjector repository：设置镜像名，可使用默认值。基于 webHook 可实现自动更新 Pod 的网络资源(主要是 sriov 网络资源)配置。
– Sriov-Operator -> Image -> Webhook repository：设置镜像名，可使用默认值。webhook 组件完成资源的校验和更新。
 [image: ]
 上图中的各项参数说明：
– Rdma -> RdmaSharedDevicePlugin -> Install RdmaSharedDevicePlugin：开启安装 RDMA k8s-shared-dev-plugin 组件。 并搭配 Macvlan 或 IPVlan CNI 将 rdma 设备共享给容器使用。如果您是在建设 AI 集群，推荐安装。注意: 建议 RdmaSharedDevicePlugin 不要和 Sriov-Operator 同时安装。
– Rdma -> RdmaSharedDevicePlugin -> Image repository：设置镜像名，可使用默认值。
– Rdma -> RdmaSharedDevicePlugin -> RdmaSharedDevicePlugin Config -> resourceName：配置 k8s-rdma-shared-dev-plugin 资源名称，名称集群内唯一，用于给 Pod 分配 RDMA 资源。
– Rdma -> RdmaSharedDevicePlugin -> RdmaSharedDevicePlugin Config -> vendors：配置 RDMA 共享设备的 vendor，可使用默认值。用于发现主机上的 RDMA 设备。
– Rdma -> RdmaSharedDevicePlugin -> RdmaSharedDevicePlugin Config -> deviceIDs：配置 RDMA 共享设备的 devices ID 列表，可使用默认值。用于发现主机上的 RDMA 设备。
 [image: ]
 上图中的各项参数说明：
– CNI-Plugins -> Image -> repository：设置镜像名，可使用默认值。
– install CNI-Plugins：开启安装 CNI 插件，给每个节点安装 CNI 二进制文件(macvlan/ipvlan等)。如果你还未安装，则可以将其设置为 true。默认为 false。
– IP Family Setting -> enable IPv4：开启 IPv4 支持。若开启，在给 pod 分配 IP 时，会尝试分配 IPv4 地址，否则会导致 Pod 启动失败。 所以，请开启 Cluster Defalt Ippool Installation -> install IPv4 ippool，以创建集群的默认 IPv4 池。
– IP Family Setting -> enable IPv6：开启 IPv6 支持。若开启，在给 pod 分配 IP 时，会尝试分配 IPv6 地址，否则会导致 Pod 启动失败。 所以，请开启 Cluster Default Ippool Installation -> install IPv6 ippool，以创建集群的默认 IPv6 池。
 [image: ]
 上图中的各项参数说明：
– Cluster Default Ippool Installation -> install IPv4 ippool：安装 IPv4 IP 池。
– Cluster Default Ippool Installation -> install IPv6 ippool：安装 IPv6 IP 池。
– Cluster Default Ippool Installation -> IPv4 ippool subnet：设置默认池中的 IPv4 子网号，请提前规划好可使用的子网及网关， 例如 192.168.0.0/16。如果未开启 install IPv4 ippool，请忽略本项。
– Cluster Default Ippool Installation -> IPv6 ippool subnet：设置默认池中的 IPv6 子网号，请提前规划好可使用的子网及网关， 例如 fd00::/112。如果未开启 install IPv6 ippool，请忽略本项。
– Cluster Default Ippool Installation -> IPv4 ippool gateway：设置 IPv4 网关，例如 192.168.0.1， 该 IP 地址务必属于 IPv4 ippool subnet。如果未开启 install IPv4 ippool，请忽略本项。
– Cluster Default Ippool Installation -> IPv6 ippool gateway：设置 IPv6 网关，例如 fd00::1，该 IP 地址应属于 IPv6 ippool subnet。如果未开启 install IPv6 ippool，请忽略本项。
– Cluster Default Ippool Installation -> IP Ranges for default IPv4 ippool：设置哪些 IP 地址可分配给 Pod， 可设置多个成员，每个成员只支持 2 种输入格式的字符串。
注意
1. 一种是一段连续的 IP，如 192.168.0.10-192.168.0.100。
2. 一种是单个 IP 地址，如 192.168.0.200 。不支持输入 CIDR 格式。
这些 IP 地址应属于 IPv4 ippool subnet。如果未开启 install IPv4 ippool，请忽略本项。
– Cluster Default Ippool Installation -> IP Ranges for default IPv6 ippool： 设置哪些 IP 地址可分配给 Pod，可设置多个成员，每个成员只支持 2 种输入格式的字符串。
注意
1. 一种是一段连续的 IP，如 fd00::10-fd00::100。
2. 一种是单个 IP 地址，如 fd00::200 设置。不支持输入 CIDR 格式。
这些 IP 地址应属于 IPv6 ippool subnet。如果未开启 install IPv6 ippool，请忽略本项。
5. 点击右下角确定按钮即可完成安装。完成后，可参考 SpiderPool 的使用进行 IP Pool 的使用。 
AI/RDMA 场景推荐阅读
• AI/RDMA 网络方案总览
• 共享 RDMA（Macvlan/IPvlan）
• 独享 RDMA（SR-IOV RoCE）
• 独享 RDMA（SR-IOV Infiniband）
注意
在安装过程中，可创建默认的 subnet 和 ippool；在安装完成后，在使用界面可创建更多的 subnet 和 ippool。
[bookmark: a0ad624f3a5c77792]4.4.35 升级 Spiderpool
本页说明如何将 DCE 的旧版本 Spiderpool，升级到新版本。本文中以 Spiderpool 到 v0.9.6 为例。
前提条件
1. 一套 Kubernetes 集群
2. 已安装 Helm。
获取 Chart 包与镜像
您可以根据下面两种方式之一，同步镜像包和 Chart 包到离线仓库。
方式一：升级 Addon 离线包，同步更新 Spiderpool Chart 包和镜像
Spiderpool 的离线包存放在 Addon 中，您可以参考下载 Addon 离线包，下载最新的 Addon 离线包。 在下载后，打开 clusterConfig.yaml ，修改 addonOfflinePackagePath 字段，指定 Addon 所在的路径，完成 Addon 离线包的升级。
1. Addon 升级后，即可通过如下方式，获取 Chart 包   
 参考如下方式，通过 DCE 界面下载 v0.9.6 的 Chart 包：
 [image: ]
2. 上传并解压 Chart 包到环境中 
tar -xvf spiderpool-0.9.6.tgz -C /root/spiderpool
方式二：手动升级 Spiderpool
1. 获取 Chart 包     
 在环境上通过如下 Helm 方式获取 Chart 包。
$ helm repo add spiderpool https://spidernet-io.github.io/spiderpool
$ helm repo update spiderpool
 
$ helm search repo spiderpool/spiderpool --versions
NAME                   CHART VERSION   APP VERSION  DESCRIPTION
spiderpool/spiderpool  0.9.6           0.9.6        ipam for kubernetes cni
...
 
$ helm fetch spiderpool/spiderpool --version 0.9.6
 
$ ls spiderpool-0.9.6.tgz
spiderpool-0.9.6.tgz
 将 Chart 包上传到离线仓库。
# 上传 Chart 包
helm repo add [addon] http://10.5.10.210:8081 # Addon 替换为离线仓库名称，以及替换您的镜像仓库 URL
helm cm-push -u rootuser -p rootpass123 --insecure {Chart 目录或 tar 包} # 替换您的镜像仓库用户名与密码。
2. 获取离线镜像包     
 在任意可通外网的且安装了 Docker 的环境上，执行下列命令获取 Spiderpool 的镜像。
docker pull ghcr.m.daocloud.io/spidernet-io/spiderpool/spiderpool-controller:v0.9.6
docker pull ghcr.m.daocloud.io/spidernet-io/spiderpool/spiderpool-agent:v0.9.6
 通过 docker save 保存为离线镜像 tar 包，并上传到离线环境。
docker save -o spiderpool-0.9.6.tar ghcr.m.daocloud.io/spidernet-io/spiderpool/spiderpool-controller:v0.9.6 ghcr.m.daocloud.io/spidernet-io/spiderpool/spiderpool-agent:v0.9.6
3. 在需升级的环境中加载镜像到 Docker 或 containerd。  
Docker
docker load -i spiderpool-0.9.6.tar
containerd
ctr -n k8s.io image import spiderpool-0.9.6.tar
注意
每个节点都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
删除 spiderpool-init
• 在 v0.9.5 版本开始，Spiderpool 将 spiderpool-init 组件从 Pod 更改为 Job，使得升级更加灵活，如果从 v0.9.5 版本升级到更高的版本，无需删除 spiderpool-init Job。 
• 从 v0.9.5 以下的任何版本升级到比 v0.9.5 更高的版本时，在升级 Spiderpool 前，请先删除该 spiderpool-init Pod，如果不删除，可能会引发一些更新冲突，同时通过 helm upgrade 更新后，会自动创建 spiderpool-init Job， 但此时，spiderpool-init Pod 将会存在残留。 
[root@controller-node-1 ~]# kubectl get po -n kube-system spiderpool-init
NAME              READY   STATUS      RESTARTS   AGE
spiderpool-init   0/1     Completed   0          49m
 
[root@controller-node-1 ~]# kubectl delete po -n kube-system spiderpool-init
pod "spiderpool-init" deleted
更新 CRD
由于通过 Helm 无法在界面完成 CRD 的更新，在集群 Master 节点上通过 kubectl apply 更新 Spiderpool 版本的 CRD。
[root@controller-node-1 crds]# ls
spiderpool.spidernet.io_spidercoordinators.yaml  spiderpool.spidernet.io_spiderippools.yaml        spiderpool.spidernet.io_spiderreservedips.yaml
spiderpool.spidernet.io_spiderendpoints.yaml     spiderpool.spidernet.io_spidermultusconfigs.yaml  spiderpool.spidernet.io_spidersubnets.yaml
 
[root@controller-node-1 crds]# ls | grep '\.yaml$' | xargs -I {} kubectl apply -f {}
customresourcedefinition.apiextensions.k8s.io/spidercoordinators.spiderpool.spidernet.io created
customresourcedefinition.apiextensions.k8s.io/spiderendpoints.spiderpool.spidernet.io configured
customresourcedefinition.apiextensions.k8s.io/spiderippools.spiderpool.spidernet.io configured
customresourcedefinition.apiextensions.k8s.io/spidermultusconfigs.spiderpool.spidernet.io created
customresourcedefinition.apiextensions.k8s.io/spiderreservedips.spiderpool.spidernet.io configured
customresourcedefinition.apiextensions.k8s.io/spidersubnets.spiderpool.spidernet.io configured
通过 DCE 界面升级
在前面的步骤中，已经正确上传离线 Chart 与镜像包到离线环境中，现在可通过 5.0 界面执行升级。 在低于 0.7.0 的版本中，Spiderpool 会搭配 Multus-underlay 插件使用，而更高的 Spiderpool 中已经集成了 Multus 插件。 因此在低于 0.7.0 的版本升级到更高版本在界面进行更新操作时，请关闭 安装 Multus CNI 按钮，避免重复安装。如下图所示，点击 更新 ，等待更新完成。
〔图片 disable multus〕查看图片
注意
• Multus Setting -> MultusCNI -> Default CNI Name ：集群默认 CNI 名称。 在更新时，该值应该与安装所填的保持一致，如果安装时该值为空，那 Spiderpool 是根据/etc/cni/net.d/ 中已有的 CNI conf 文件自动获取默认 CNI，此时更新 Spiderpool 该值填入 /etc/cni/net.d/00-multus.config 文件中字段：clusterNetwork 对应的值，如 calico。
验证
升级后检查版本正常。
[image: ]
在 0.7.0 及以上的 Spiderpool 版本中，提供了 SpiderMultusConfig CR 来自动管理 Multus NetworkAttachmentDefinition CR。 如果您的集群中存在旧的 Multus CR，新版本由于创建机制的不同，UI 中并不会显示出来您旧有的 MUltus CR。 您可以通过界面创建同名的 Multus CR 进行纳管，并不会影响您原有功能的使用。 注意，界面上所填写的 Vlan ID、网卡接口等值，需要与您原本的 Multus CR 中保持完全一致。
[image: ]
集成 Spiderpool / 安装 / 公有云适配
[bookmark: a628cd986086ffe8e]4.4.36 在阿里云上运行 Spiderpool
本页主要介绍如何使用 Spiderpool 在阿里云环境运行，并如何实现一套完整的 Underlay 解决方案。
背景
当前公有云厂商众多，如阿里云、华为云、腾讯云、AWS 等，但当前开源社区的主流 CNI 插件很难以 Underlay 网络方式运行其上， 只能使用每个公有云厂商的专有 CNI 插件，没有统一的公有云 Underlay 解决方案。尤其是在混合云场景下， 统一的 CNI 方案能够便于多云管理。Spiderpool 是一种适用于任意的公有云环境中的 Underlay 网络解决方案。
为什么选择 Spiderpool
• Spiderpool 是一个 Kubernetes 的 Underlay 和 RDMA 网络解决方案，它增强了 Macvlan CNI、IPvlan CNI 和 SR-IOV CNI 的功能，满足了各种网络需求，使得 Underlay 网络方案可应用在 裸金属、虚拟机和公有云环境 中，可为网络 I/O 密集性、低延时应用带来优秀的网络性能。 
• aws-vpc-cni 可以使用 AWS 上的弹性网络接口在 Kubernetes 中实现 Pod 网络通信的网络插件。 
aws-vpc-cni 是 AWS 为公有云提供的一种 Underlay 网络解决方案，但它不能满足复杂的网络需求，如下是 Spiderpool 与 aws-vpc-cni 在 AWS 云环境上使用的一些功能对比，在后续章节会演示 Spiderpool 的相关功能：
	功能比较
	aws-vpc-cni
	Spiderpool + IPvlan

	多 Underlay 网卡
	❌
	✅ (多个跨子网的 Underlay 网卡)

	自定义路由
	❌
	✅ route

	双 CNI 协同
	支持多 CNI 网卡但不支持路由调协
	✅

	网络策略
	✅ aws-network-policy-agent
	✅ cilium-chaining

	clusterIP
	✅ (kube-proxy)
	✅ ( kube-proxy 和 eBPF 两种方式)

	Bandwidth
	❌
	✅Bandwidth 管理

	metrics
	✅
	✅

	双栈
	支持单IPv4、IPv6，不支持双栈
	支持单 IPv4、IPv6, 双栈

	可观测性
	❌
	✅(搭配 Cilium Hubble, 内核 >= 4.19.57)

	多集群
	无
	✅ Submariner

	搭配AWS 4/7层负载均衡
	✅
	✅

	内核限制
	无
	>= 4.2 (IPvlan 内核限制)

	转发原理
	Underlay 纯路由 3 层转发
	IPvlan 2 层

	组播, 多播
	❌
	✅

	跨 VPC 访问
	✅
	✅



Spiderpool 针对阿里云存在的局限性提供的解决方案
Spiderpool 的节点拓扑功能可以将 IPPool 与每个节点的每个网卡的可用 IP 形成绑定，同时还具备解决 MAC 地址合法性等功能。 Spiderpool 能基于 IPVlan Underlay CNI 在阿里云环境上运行，并保证集群的东西向与南北向流量均正常，它的实现原理如下：
1. 公有云下使用 Underlay 网络，但公有云的每个云服务器的每张网卡只能分配有限的 IP 地址， 当应用运行在某个云服务器上时，需要同步获取到 VPC 网络中分配给该云服务器不同网卡的合法 IP 地址，才能实现通信。根据上述分配 IP 的特点，Spiderpool 的 CRD：SpiderIPPool 可以设置 nodeName，multusName 实现节点拓扑的功能，通过 IP 池与节点、IPvlan Multus 配置的亲和性，能最大化的利用与管理节点可用的 IP 地址，给应用分配到合法的 IP 地址， 让应用在 VPC 网络内自由通信，包括 Pod 与 Pod 通信，Pod 与云服务器通信等。 
2. 公有云的 VPC 网络中，处于网络安全管控和数据包转发的原理，当网络数据报文中出现 VPC 网络未知的 MAC 和 IP 地址时，它无法得到正确的转发。例如，基于 Macvlan 和 OVS 原理的 Underlay CNI 插件， Pod 网卡中的 MAC 地址是新生成的，会导致 Pod 无法通信。针对该问题，Spiderpool 可搭配 IPVlan CNI 进行解决。 IPVlan 基于三层网络，无需依赖二层广播，并且不会重新生成 Mac 地址，与父接口保持一致， 因此通过 IPvlan 可以解决公有云中关于 MAC 地址合法性的问题。 
实施要求
• 使用 IPVlan 做集群 CNI 时，系统内核版本必须大于 4.2 
• 已安装 Helm 
实施步骤
准备阿里云环境
• 准备一个阿里云环境，给虚拟机分配 2 个网卡，每张网卡均分配一些辅助私网 IP，如图：   
 〔图片 alicloud-web-network〕查看图片
• 实例（虚拟机）是能够为您的业务提供计算服务的最小单位，不同的实例规格可创建网卡数和每张网卡可分配的辅助 IP 数存在差异， 根据业务场景和使用场景，参考阿里云实例规格族选择对应规格进行创建实例。 
• 如果有 IPv6 的需求，可以参考阿里云配置 IPv6 地址。
• 使用上述配置的虚拟机，搭建一套 Kubernetes 集群，节点的可用 IP 及集群网络拓扑图如下：  
 〔图片 网络拓扑〕查看图片
安装 Spiderpool
通过 helm 安装 Spiderpool。
helm repo add spiderpool https://spidernet-io.github.io/spiderpool
helm repo update spiderpool
helm install spiderpool spiderpool/spiderpool --namespace kube-system --set ipam.enableStatefulSet=false --set multus.multusCNI.defaultCniCRName="ipvlan-eth0"
注意
• 如果您的集群未安装 IPVlan, 你可以通过指定 Helm 参数 --set plugins.installCNI=true 安装 IPVlan。 
• 如果您使用的是中国大陆的云厂商服务器，可以指定参数 --set global.imageRegistryOverride=ghcr.m.daocloud.io ，以帮助您更快的拉取镜像。 
• Spiderpool 可以为控制器类型为：Statefulset 的应用副本固定 IP 地址。在公有云的 Underlay 网络场景中， 云主机只能使用限定的 IP 地址，当 StatefulSet 类型的应用副本漂移到其他节点，但由于原固定的 IP 在其他节点是非法不可用的， 新的 Pod 将出现网络不可用的问题。对此场景，将 ipam.enableStatefulSet 设置为 false，禁用该功能。 
• 通过 multus.multusCNI.defaultCniCRName 指定 multus 默认使用的 CNI 的 NetworkAttachmentDefinition 实例名。如果 multus.multusCNI.defaultCniCRName 选项不为空，则安装后会自动生成一个数据为空的 NetworkAttachmentDefinition 对应实例。 如果 multus.multusCNI.defaultCniCRName 选项为空，会尝试通过 /etc/cni/net.d 目录下的第一个 CNI 配置来创建对应的 NetworkAttachmentDefinition 实例，否则会自动生成一个名为 default 的 NetworkAttachmentDefinition 实例，以完成 multus 的安装。 
安装 CNI 配置
Spiderpool 为简化书写 JSON 格式的 Multus CNI 配置，它提供了 SpiderMultusConfig CR 来自动管理 Multus NetworkAttachmentDefinition CR。如下是创建 IPvlan SpiderMultusConfig 配置的示例：
IPVLAN_MASTER_INTERFACE0="eth0"
IPVLAN_MULTUS_NAME0="ipvlan-$IPVLAN_MASTER_INTERFACE0"
IPVLAN_MASTER_INTERFACE1="eth1"
IPVLAN_MULTUS_NAME1="ipvlan-$IPVLAN_MASTER_INTERFACE1"
 
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: ${IPVLAN_MULTUS_NAME0}
  namespace: kube-system
spec:
  cniType: ipvlan
  coordinator:
    mode: underlay
    tunePodRoutes: true
    podCIDRType: cluster
  enableCoordinator: true
  ipvlan:
    master:
    - ${IPVLAN_MASTER_INTERFACE0}
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: ${IPVLAN_MULTUS_NAME1}
  namespace: kube-system
spec:
  cniType: ipvlan
  coordinator:
    mode: underlay
    tunePodRoutes: true
    podCIDRType: cluster
  enableCoordinator: true
  ipvlan:
    master:
    - ${IPVLAN_MASTER_INTERFACE1}
EOF
在本文示例中，使用如上配置，创建如下的两个 IPvlan SpiderMultusConfig，将基于它们自动生成的 Multus NetworkAttachmentDefinition CR，它们分别对应了宿主机的 eth0 与 eth1 网卡。
$ kubectl get spidermultusconfigs.spiderpool.spidernet.io -n kube-system
NAME          AGE
ipvlan-eth0   10m
ipvlan-eth1   10m
 
$ kubectl get network-attachment-definitions.k8s.cni.cncf.io -n kube-system
NAME          AGE
ipvlan-eth0   10m
ipvlan-eth1   10m
创建 IPPool
Spiderpool 的 CRD：SpiderIPPool 提供了 nodeName、multusName 与 ips 字段：
• nodeName：当 nodeName 不为空时，Pod 在某个节点上启动，并尝试从 SpiderIPPool 分配 IP 地址。 若 Pod 所在节点符合该 nodeName，则能从该 SpiderIPPool 中成功分配出 IP。若 Pod 所在节点不符合 nodeName，则无法从该 SpiderIPPool 中分配出 IP。当 nodeName 为空时，Spiderpool 对 Pod 不实施任何分配限制。 
• multusName：Spiderpool 通过该字段与 Multus CNI 深度结合以应对多网卡场景。当 multusName 不为空时， SpiderIPPool 会使用对应的 Multus CR 实例为 Pod 配置网络，若 multusName 对应的 Multus CR 不存在， 那么 Spiderpool 将无法为 Pod 指定 Multus CR。当 multusName 为空时，Spiderpool 对 Pod 所使用的 Multus CR 不作限制。 
• spec.ips：该字段的值必须设置。由于阿里云限制了节点可使用的 IP 地址，故该值的范围必须在 nodeName 对应主机的辅助私网 IP 范围内，您可以从阿里云的弹性网卡界面获取。 
依据如上所述，使用如下的 Yaml，为每个节点的每张网卡（eth0、eth1）分别创建了一个 SpiderIPPool，它们将为不同节点上的 Pod 提供 IP 地址。
$ cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: master-172
spec:
  default: true
  ips:
  - 172.31.199.185-172.31.199.189
  subnet: 172.31.192.0/20
  gateway: 172.31.207.253
  nodeName:
  - master
  multusName:
  - kube-system/ipvlan-eth0
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: master-192
spec:
  default: true
  ips:
  - 192.168.0.156-192.168.0.160
  subnet: 192.168.0.0/24
  gateway: 192.168.0.253
  nodeName:
  - master
  multusName:
  - kube-system/ipvlan-eth1
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: worker-172
spec:
  default: true
  ips:
  - 172.31.199.190-172.31.199.194
  subnet: 172.31.192.0/20
  gateway: 172.31.207.253
  nodeName:
  - worker
  multusName:
  - kube-system/ipvlan-eth0
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: worker-192
spec:
  default: true
  ips:
  - 192.168.0.161-192.168.0.165
  subnet: 192.168.0.0/24
  gateway: 192.168.0.253
  nodeName:
  - worker
  multusName:
  - kube-system/ipvlan-eth1
EOF
创建应用
以下的示例 Yaml 中，会创建 2 组 DaemonSet 应用和 1 个 type 为 ClusterIP 的 service。
其中 v1.multus-cni.io/default-network 用于指定应用所使用的子网，示例中的应用分别使用了不同的子网。
cat <<EOF | kubectl create -f -
apiVersion: apps/v1
kind: DaemonSet
metadata:
  labels:
    app: test-app-1
  name: test-app-1
  namespace: default
spec:
  selector:
    matchLabels:
      app: test-app-1
  template:
    metadata:
      labels:
        app: test-app-1
      annotations:
        v1.multus-cni.io/default-network: kube-system/ipvlan-eth0
    spec:
      containers:
      - image: docker.io/centos/tools
        imagePullPolicy: IfNotPresent
        name: test-app-1
        ports:
        - name: http
          containerPort: 80
          protocol: TCP
---
apiVersion: apps/v1
kind: DaemonSet
metadata:
  labels:
    app: test-app-2
  name: test-app-2
  namespace: default
spec:
  selector:
    matchLabels:
      app: test-app-2
  template:
    metadata:
      labels:
        app: test-app-2
      annotations:
        v1.multus-cni.io/default-network: kube-system/ipvlan-eth1
    spec:
      containers:
      - image: docker.io/centos/tools
        imagePullPolicy: IfNotPresent
        name: test-app-2
        ports:
        - name: http
          containerPort: 80
          protocol: TCP
---
apiVersion: v1
kind: Service
metadata:
  name: test-svc
  labels:
    app: test-app-1
spec:
  type: ClusterIP
  ports:
    - port: 80
      protocol: TCP
      targetPort: 80
  selector:
    app: test-app-1
EOF
查看 Pod 运行状态：
$ kubectl get po -owide
NAME                          READY   STATUS    RESTARTS   AGE   IP               NODE      NOMINATED NODE   READINESS GATES
test-app-1-b7765b8d8-422sb    1/1     Running   0          16s   172.31.199.187   master    <none>           <none>
test-app-1-b7765b8d8-qjgpj    1/1     Running   0          16s   172.31.199.193   worker    <none>           <none>
test-app-2-7c56876fc6-7brhf   1/1     Running   0          12s   192.168.0.160    master    <none>           <none>
test-app-2-7c56876fc6-zlxxt   1/1     Running   0          12s   192.168.0.161    worker    <none>           <none>
Spiderpool 自动为应用分配 IP 地址，应用的 IP 均在期望的 IP 池内：
$ kubectl get spiderippool
NAME         VERSION   SUBNET            ALLOCATED-IP-COUNT   TOTAL-IP-COUNT   DEFAULT
master-172   4         172.31.192.0/20   1                    5                true
master-192   4         192.168.0.0/24    1                    5                true
worker-172   4         172.31.192.0/20   1                    5                true
worker-192   4         192.168.0.0/24    1                    5                true
测试集群东西向连通性
• 测试 Pod 与宿主机的通讯情况：  
$ kubectl get nodes -owide
NAME     STATUS   ROLES           AGE     VERSION   INTERNAL-IP      EXTERNAL-IP   OS-IMAGE                KERNEL-VERSION              CONTAINER-RUNTIME
master   Ready    control-plane   2d12h   v1.27.3   172.31.199.183   <none>        CentOS Linux 7 (Core)   6.4.0-1.el7.elrepo.x86_64   containerd://1.7.1
worker   Ready    <none>          2d12h   v1.27.3   172.31.199.184   <none>        CentOS Linux 7 (Core)   6.4.0-1.el7.elrepo.x86_64   containerd://1.7.1
 
$ kubectl exec -ti test-app-1-b7765b8d8-422sb -- ping 172.31.199.183 -c 2
PING 172.31.199.183 (172.31.199.183): 56 data bytes
64 bytes from 172.31.199.183: seq=0 ttl=64 time=0.088 ms
64 bytes from 172.31.199.183: seq=1 ttl=64 time=0.054 ms
 
--- 172.31.199.183 ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.054/0.071/0.088 ms
• 测试 Pod 与跨节点、跨子网 Pod 的通讯情况  
$ kubectl exec -ti test-app-1-b7765b8d8-422sb -- ping 172.31.199.193 -c 2
PING 172.31.199.193 (172.31.199.193): 56 data bytes
64 bytes from 172.31.199.193: seq=0 ttl=64 time=0.460 ms
64 bytes from 172.31.199.193: seq=1 ttl=64 time=0.210 ms
 
--- 172.31.199.193 ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.210/0.335/0.460 ms
 
$ kubectl exec -ti test-app-1-b7765b8d8-422sb -- ping 192.168.0.161 -c 2
PING 192.168.0.161 (192.168.0.161): 56 data bytes
64 bytes from 192.168.0.161: seq=0 ttl=64 time=0.408 ms
64 bytes from 192.168.0.161: seq=1 ttl=64 time=0.194 ms
 
--- 192.168.0.161 ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.194/0.301/0.408 ms
• 测试 Pod 与 ClusterIP 的通讯情况： 
$ kubectl get svc test-svc
NAME       TYPE        CLUSTER-IP      EXTERNAL-IP   PORT(S)   AGE
test-svc   ClusterIP   10.233.23.194   <none>        80/TCP    26s
 
$ kubectl exec -ti test-app-2-7c56876fc6-7brhf -- curl 10.233.23.194 -I
HTTP/1.1 200 OK
Server: nginx/1.10.1
Date: Fri, 21 Jul 2023 06:45:56 GMT
Content-Type: text/html
Content-Length: 4086
Last-Modified: Fri, 21 Jul 2023 06:38:41 GMT
Connection: keep-alive
ETag: "64ba27f1-ff6"
Accept-Ranges: bytes
测试集群南北向连通性
集群内的 Pod 流量出口访问
• 阿里云的 NAT 网关能实现为 VPC 环境下构建一个公网或私网流量的出入口。通过 NAT 网关，实现集群的流量出口访问。参考 NAT 网关文档 创建 NAT 网关，如图：  
 〔图片 alicloud-natgateway〕查看图片
• 测试集群内 Pod 的流量出口访问  
$ kubectl exec -ti test-app-2-7c56876fc6-7brhf -- curl www.baidu.com -I
 
HTTP/1.1 200 OK
Accept-Ranges: bytes
Cache-Control: private, no-cache, no-store, proxy-revalidate, no-transform
Connection: keep-alive
Content-Length: 277
Content-Type: text/html
Date: Fri, 21 Jul 2023 08:42:17 GMT
Etag: "575e1f60-115"
Last-Modified: Mon, 13 Jun 2016 02:50:08 GMT
Pragma: no-cache
Server: bfe/1.0.8.18
• 如果希望通过 IPv6 地址实现集群内 Pod 的流量出口访问，你需要通过 IPv6 网关，为 Pod 所分配到的 IPv6 地址 开通公网带宽，将私网 IPv6 转换为公网 IPv6 地址。配置如下。   
 〔图片 alicloud-ipv6-natgateway〕查看图片
 测试 IPv6 访问如下：
$ kubectl exec -ti test-app-2-qbhwx -- ping -6 aliyun.com -c 2
 
PING aliyun.com (2401:b180:1:60::6): 56 data bytes
64 bytes from 2401:b180:1:60::6: seq=0 ttl=96 time=6.058 ms
64 bytes from 2401:b180:1:60::6: seq=1 ttl=96 time=6.079 ms
 
--- aliyun.com ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 6.058/6.068/6.079 ms
负载均衡流量入口访问
部署 Cloud Controller Manager
CCM（Cloud Controller Manager）是阿里云提供的一个用于 Kubernetes 与阿里云基础产品进行对接的组件，本文中通过该组件结合阿里云基础设施完成负载均衡的流量入口访问。参考下列步骤与 CCM 文档 完成 CCM 的部署。
1. 集群节点配置 providerID     
 务必在集群中的每个节点上，分别执行如下命令，从而获取每个节点各自的 providerID。http://100.100.100.200/latest/meta-data 是阿里云 CLI 提供获取实例元数据的 API 入口，在下列示例中无需修改它。 更多用法可参考实例元数据
$ META_EP=http://100.100.100.200/latest/meta-data
$ provider_id=`curl -s $META_EP/region-id`.`curl -s $META_EP/instance-id`
$ echo $provider_id
cn-hangzhou.i-bp17345hor9*******
 在集群的 master 节点通过 kubectl patch 命令为集群中的 每个节点 补充各自的 providerID， 该步骤必须被执行，否则对应节点的 CCM Pod 将无法运行。
kubectl get nodes
 
# 将 <NODE_NAME> 与 <provider_id> 替换为对应值
kubectl patch node <NODE_NAME> -p '{"spec":{"providerID": "<provider_id>"}}'
2. 创建阿里云的 RAM 用户，并授权。   
 RAM 用户是 RAM 中的一种实体身份，代表需要访问阿里云的人员或应用程序。通过参阅 RAM 访问控制创建 RAM 用户，并授于需要访问资源的权限。
 为确保后续步骤中所使用的 RAM 用户具备足够的权限，请与本文保持一致，给予 RAM 用户 AdministratorAccess 和 AliyunSLBFullAccess 权限。
3. 获取 RAM 用户的 AccessKey & AccessKeySecret  
 登录 RAM 用户，访问用户中心，获取对应 RAM 用的 AccessKey & AccessKeySecret。
4. 创建 CCM 的 Cloud ConfigMap。     
 将上一步获取的 AccessKey & AccessKeySecret，参考下列方式写入环境变量。
export ACCESS_KEY_ID=LTAI********************
export ACCESS_KEY_SECRET=HAeS**************************
 执行如下命令，完成创建 cloud-config。
accessKeyIDBase64=`echo -n "$ACCESS_KEY_ID" |base64 -w 0`
accessKeySecretBase64=`echo -n "$ACCESS_KEY_SECRET"|base64 -w 0`
 
cat <<EOF | kubectl apply -f -
apiVersion: v1
kind: ConfigMap
metadata:
  name: cloud-config
  namespace: kube-system
data:
  cloud-config.conf: |-
    {
        "Global": {
            "accessKeyID": "$accessKeyIDBase64",
            "accessKeySecret": "$accessKeySecretBase64"
        }
    }
EOF
5. 获取 YAML，并通过 kubectl apply -f cloud-controller-manager.yaml 方式安装 CCM，本文中安装的版本为 v2.5.0   
 使用如下命令，获取 cloud-controller-manager.yaml，并替换其中 <<cluster_cidr>> 为您真实集群的 cluster cidr。
wget https://raw.githubusercontent.com/spidernet-io/spiderpool/main/docs/example/alicloud/cloud-controller-manager.yaml
kubectl apply -f cloud-controller-manager.yaml
6. 检查 CCM 安装完成。 
$ kubectl get po -n kube-system | grep cloud-controller-manager
NAME                                     READY   STATUS      RESTARTS        AGE
cloud-controller-manager-72vzr           1/1     Running     0               27s
cloud-controller-manager-k7jpn           1/1     Running     0               27s
为应用创建 Loadbalancer 负载均衡访问入口
如下的 Yaml 将创建 spec.type 为 LoadBalancer 的 2 组 service，一组为 tcp （四层负载均衡），一组为 http （七层负载均衡）。
• service.beta.kubernetes.io/alibaba-cloud-loadbalancer-protocol-port：CCM 提供的创建七层负载均衡注解。 可以通过它自定义暴露端口。更多用法参考 CCM 使用文档 。 
• .spec.externalTrafficPolicy：表示此 Service 是否希望将外部流量路由到节点本地或集群范围的端点。它有两个可用选项： Cluster（默认）和 Local。将.spec.externalTrafficPolicy 设置为 Local，可以保留客户端源 IP， 但公有云自建集群在这种模式下使用平台的 Loadbalancer 组件进行 nodePort 转发时，会出现访问不通。针对该问题 Spiderpool 提供了 coordinator 插件，该插件通过 iptables 在数据包中打标记，确认从 veth0 进入的数据的回复包仍从 veth0 转发，进而解决在该模式下 nodeport 访问不通的问题。 
$ cat <<EOF | kubectl apply -f -
apiVersion: v1
kind: Service
metadata:
  name: tcp-service
  namespace: default
spec:
  externalTrafficPolicy: Local
  ports:
  - name: tcp
    port: 999
    protocol: TCP
    targetPort: 80
  selector:
    app: test-app-2
  type: LoadBalancer
---
apiVersion: v1
kind: Service
metadata:
  annotations:
    service.beta.kubernetes.io/alibaba-cloud-loadbalancer-protocol-port: "http:80"
  name: http-service
  namespace: default
spec:
  externalTrafficPolicy: Local
  ports:
  - port: 80
    protocol: TCP
    targetPort: 80
  selector:
    app: test-app-2
  type: LoadBalancer
EOF
创建完成后，您可以查看到如下内容：
$ kubectl get svc |grep service
NAME           TYPE           CLUSTER-IP      EXTERNAL-IP      PORT(S)         AGE
http-service   LoadBalancer   10.233.1.108    121.41.165.119   80:30698/TCP    11s
tcp-service    LoadBalancer   10.233.4.245    47.98.137.75     999:32635/TCP   15s
CCM 将自动在 IaaS 层创建四层与七层的负载均衡器，可以通过阿里云界面进行查看，如下：
〔图片 alicloud-loadbalancer〕查看图片
验证负载均衡流量入口访问
在公网的机器上，通过负载均衡器的公网 IP + 端口实现流量入口访问
# 访问四层负载均衡
$ curl 47.98.137.75:999 -I
HTTP/1.1 200 OK
Server: nginx/1.25.1
Date: Sun, 30 Jul 2023 09:12:46 GMT
Content-Type: text/html
Content-Length: 615
Last-Modified: Tue, 13 Jun 2023 15:08:10 GMT
Connection: keep-alive
ETag: "6488865a-267"
Accept-Ranges: bytes
 
# 访问七层负载均衡
$ curl 121.41.165.119:80 -I
HTTP/1.1 200 OK
Date: Sun, 30 Jul 2023 09:13:17 GMT
Content-Type: text/html
Content-Length: 615
Connection: keep-alive
Last-Modified: Tue, 13 Jun 2023 15:08:10 GMT
ETag: "6488865a-267"
Accept-Ranges: bytes
阿里云的 CCM 实现负载均衡流量的入口访问时，其不支持后端 service 的 spec.ipFamilies 设置为 IPv6 。
$ kubectl describe svc lb-ipv6
 
...
Events:
  Type     Reason                  Age                   From            Message
  ----     ------                  ----                  ----            -------
  Warning  SyncLoadBalancerFailed  3m5s (x37 over 159m)  nlb-controller  Error syncing load balancer [nlb-rddqbe6gnp9jil4i15]: Message: code: 400, The operation is not allowed because of ServerGroupNotSupportIpv6.
总结
Spiderpool 能够运行在阿里云集群中，并且可以保证集群的东西向与南北向流量均正常。
[bookmark: abec99201ffc9d44e]4.4.37 AWS 环境运行
本页主要介绍如何使用 Spiderpool 在 AWS 环境运行，并如何实现一套完整的 Underlay 解决方案。
背景
当前公有云厂商众多，如阿里云、华为云、腾讯云、AWS 等，但当前开源社区的主流 CNI 插件难以以 Underlay 网络方式运行其上， 只能使用每个公有云厂商的专有 CNI 插件，没有统一的公有云 Underlay 解决方案。本文将介绍一种适用于任意的公有云环境中的 Underlay 网络解决方案：Spiderpool ，尤其是在混合云场景下，统一的 CNI 方案能够便于多云管理。
Spiderpool 针对 AWS 存在的局限性提供的解决方案
Spiderpool 能基于 ipvlan Underlay CNI 运行在公有云环境上，并实现有节点拓扑、解决 MAC 地址合法性等功能，它的实现原理如下：
1. 公有云下使用 Underlay 网络，但公有云的每个云服务器的每张网卡只能分配有限的 IP 地址，当应用运行在某个云服务器上时， 需要同步获取到 VPC 网络中分配给该云服务器不同网卡的合法 IP 地址，才能实现通信。根据上述分配 IP 的特点，Spiderpool 的 CRD：SpiderIPPool 可以设置 nodeName，multusName 实现节点拓扑的功能，通过 IP 池与节点、ipvlan Multus 配置的亲和性， 能最大化的利用与管理节点可用的 IP 地址，给应用分配到合法的 IP 地址，让应用在 VPC 网络内自由通信，包括 Pod 与 Pod 通信，Pod 与云服务器通信等。 
2. 公有云的 VPC 网络中，由于网络安全管控和数据包转发的原理，当网络数据报文中出现 VPC 网络未知的 MAC 和 IP 地址时， 它无法得到正确的转发。例如，基于 Macvlan 和 OVS 原理的 Underlay CNI 插件，Pod 网卡中的 MAC 地址是新生成的， 会导致 Pod 无法通信。针对该问题，Spiderpool 可搭配 ipvlan CNI 进行解决。ipvlan 基于三层网络，无需依赖二层广播，并且不会重新生成 Mac 地址，与父接口保持一致，因此通过 ipvlan 可以解决公有云中关于 MAC 地址合法性的问题。 
实施要求
1. 使用 ipvlan 做集群 CNI 时，系统内核版本必须大于 4.2。 
2. 已安装 Helm。 
3. 了解 AWS VPC 公有 & 私有子网 基础知识。   
 在 AWS VPC 下创建的子网，如果设置了出口路由 0.0.0.0/0, ::/0 的下一跳为 Internet Gateway，则该子网就隶属于 公有子网 ，否则就是 私有子网 。
 〔图片 aws-subnet-concept〕查看图片
步骤
AWS 环境
1. 在 VPC 下创建公有子网以及私有子网，并在私有子网下创建虚拟机，如图：   
 〔图片 aws-subnet-1〕查看图片
本例会在同一个 VPC 下先创建 1 个公有子网以及 2 个私有子网(请将子网部署在不同的可用区)，接着会在公有子网下创建一个 AWS EC2 实例作为跳板机，然后会在两个不同的私有子网下创建对应的 AWS EC2 实例用于部署 Kubernetes 集群。
2. 额外创建两个私有子网用于给实例补充第二张网卡(请将子网部署在与实例相同的可用区)，如图：   
 〔图片 aws-subnet-2〕查看图片
 〔图片 aws-interfaces〕查看图片
3. 给实例们的每张网卡均分配一些辅助私网 IP，如图:    
 〔图片 aws-web-network〕查看图片
因为根据 AWS EC2 实例规格， 实例的网卡数量以及每张网卡对应可绑定的辅助 IP 有限制，为了能够尽可能的充分利用实例资源来部署应用，我们因此选择给实例绑定2张网卡以及对应的辅助 IP。
| Node    | ens5 primary IP | ens5 secondary IPs        | ens6 primary IP | ens6 secondary IPs        |  
|---------|-----------------|---------------------------|-----------------|---------------------------|
| master  | 172.31.22.228   | 172.31.16.4-172.31.16.8   | 210.22.16.10    | 210.22.16.11-210.22.16.15 |
| worker1 | 180.17.16.17    | 180.17.16.11-180.17.16.15 | 210.22.32.10    | 210.22.32.11-210.22.32.15 |
4. 创建 AWS NAT 网关，AWS 的 NAT 网关能实现为 VPC 私有子网中的实例连接到 VPC 外部的服务。 通过 NAT 网关，实现集群的流量出口访问。 参考 NAT 网关文档创建 NAT 网关。    
 〔图片 aws-nat-gateway〕查看图片
 〔图片 aws-nat-route〕查看图片
在上述的公有子网 public-172-31-0-0 下创建 NAT 网关，并为私有子网的路由表配置 0.0.0.0/0 出口路由的下一跳为该 NAT 网关。 (注意 IPv6 是由 AWS 分配的全局唯一的地址，可直接借助 Internet Gateway 访问互联网)
5. 使用上述配置的虚拟机，搭建一套 Kubernetes 集群，节点的的可用 IP 及集群网络拓扑图如下：  
 〔图片 网络拓扑〕查看图片
安装 Spiderpool
通过 Helm 安装 Spiderpool。
helm repo add spiderpool https://spidernet-io.github.io/spiderpool
helm repo update spiderpool
helm install spiderpool spiderpool/spiderpool --namespace kube-system --set ipam.enableStatefulSet=false --set multus.multusCNI.defaultCniCRName="default/ipvlan-ens5"
注意
• 如果您使用的是中国大陆的云厂商服务器，可以指定参数 --set global.imageRegistryOverride=ghcr.m.daocloud.io，以帮助您更快的拉取镜像。
• Spiderpool 可以为控制器类型为：Statefulset 的应用副本固定 IP 地址。在公有云的 Underlay 网络场景中，云主机只能使用限定的 IP 地址， 当 StatefulSet 类型的应用副本漂移到其他节点，但由于原固定的 IP 在其他节点是非法不可用的，新的 Pod 将出现网络不可用的问题。对此场景， 将 ipam.enableStatefulSet 设置为 false，禁用该功能。
• 通过 multus.multusCNI.defaultCniCRName 指定 multus 默认使用的 CNI 的 NetworkAttachmentDefinition 实例名。 如果 multus.multusCNI.defaultCniCRName 选项不为空，则安装后会自动生成一个数据为空的 NetworkAttachmentDefinition 对应实例。 如果 multus.multusCNI.defaultCniCRName 选项为空，会尝试通过 /etc/cni/net.d 目录下的第一个 CNI 配置来创建对应的 NetworkAttachmentDefinition 实例，否则会自动生成一个名为 default 的 NetworkAttachmentDefinition 实例，以完成 multus 的安装。
安装 CNI 配置
Spiderpool 为简化书写 JSON 格式的 Multus CNI 配置，它提供了 SpiderMultusConfig CR 来自动管理 Multus NetworkAttachmentDefinition CR。 根据前面创建 AWS EC2 实例虚拟机过程中创建的网卡情况，为虚拟机的每个用于运行 ipvlan CNI 的网卡创建如下 SpiderMultusConfig 配置的示例：
IPVLAN_MASTER_INTERFACE0="ens5"
IPVLAN_MULTUS_NAME0="ipvlan-$IPVLAN_MASTER_INTERFACE0"
IPVLAN_MASTER_INTERFACE1="ens6"
IPVLAN_MULTUS_NAME1="ipvlan-$IPVLAN_MASTER_INTERFACE1"
 
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: ${IPVLAN_MULTUS_NAME0}
  namespace: default
spec:
  cniType: ipvlan
  ipvlan:
    master:
    - ${IPVLAN_MASTER_INTERFACE0}
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: ${IPVLAN_MULTUS_NAME1}
  namespace: default
spec:
  cniType: ipvlan
  ipvlan:
    master:
    - ${IPVLAN_MASTER_INTERFACE1}
EOF
在本文示例中，使用如上配置，创建如下的两个 ipvlan SpiderMultusConfig，将基于它们自动生成的 Multus NetworkAttachmentDefinition CR，它们分别对应了宿主机的 eth5 与 eth6 网卡。
$ kubectl get spidermultusconfigs.spiderpool.spidernet.io -A
NAMESPACE     NAME                AGE
default       ipvlan-ens5   8d
default       ipvlan-ens6   8d
 
$ kubectl get network-attachment-definitions.k8s.cni.cncf.io -A
NAMESPACE     NAME                AGE
default       ipvlan-ens5   8d
default       ipvlan-ens6   8d
创建 IP 池
Spiderpool 的 CRD：SpiderIPPool 提供了 nodeName、multusName 与 ips 字段：
• nodeName：该字段限制当前 SpiderIPPool资源仅适用于哪些节点，若 Pod 所在节点符合该 nodeName， 则能从该 SpiderIPPool 中成功分配出 IP，若 Pod 所在节点不符合 nodeName，则无法从该 SpiderIPPool 中分配出 IP。 当该字段为空时，表明当前 Spiderpool 资源适用于集群中的所有节点。 
• multusName：Spiderpool 通过该字段与 Multus CNI 深度结合以应对多网卡场景。当 multusName 不为空时， SpiderIPPool 会使用对应的 Multus CR 实例为 Pod 配置网络，若 multusName 对应的 Multus CR 不存在， 那么 Spiderpool 将无法为 Pod 指定 Multus CR。当 multusName 为空时，Spiderpool 对 Pod 所使用的 Multus CR 不作限制。 
• spec.ips：根据上文 AWS EC2 实例的网卡以及辅助 IP 地址等信息，故该值的范围必须在 nodeName 对应主机的辅助私网 IP 范围内，且对应唯一的一张实例网卡。 
结合上文 AWS 环境，每台实例的网卡以及对应的辅助 IP 信息，使用如下的 YAML， 为每个节点的每张网卡（ens5、ens6）分别创建了一个 SpiderIPPool，它们将为不同节点上的 Pod 提供 IP 地址。
$ cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: master-v4-ens5
spec:
  subnet: 172.31.16.0/20
  ips:
    - 172.31.16.4-172.31.16.8
  gateway: 172.31.16.1
  default: true
  nodeName: ["master"]
  multusName: ["default/ipvlan-ens5"]
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: master-v4-ens6
spec:
  subnet: 210.22.16.0/24
  ips:
    - 210.22.16.11-210.22.16.15
  gateway: 210.22.16.1
  default: true
  nodeName: ["master"]
  multusName: ["default/ipvlan-ens6"]
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: worker1-v4-ens5
spec:
  subnet: 180.17.16.0/24
  ips:
    - 180.17.16.11-180.17.16.15
  gateway: 180.17.16.1
  default: true
  nodeName: ["worker1"]
  multusName: ["default/ipvlan-ens5"]
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: worker1-v4-ens6
spec:
  subnet: 210.22.32.0/24
  ips:
    - 210.22.32.11-210.22.32.15
  gateway: 210.22.32.1
  default: true
  nodeName: ["worker1"]
  multusName: ["default/ipvlan-ens6"]
EOF
创建应用
以下的示例 Yaml 中，会创建 1 个 Deployment 应用，其中：
v1.multus-cni.io/default-network：用于指定应用的 CNI 配置，示例中的应用选择使用对应于宿主机 ens5 的 ipvlan 配置， 并根据我们的缺省 SpiderIPPool 资源默认挑选其对应的子网。
cat <<EOF | kubectl create -f -
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-lb-1
spec:
  selector:
    matchLabels:
      run: nginx-lb-1
  replicas: 2
  template:
    metadata:
      annotations:
        v1.multus-cni.io/default-network: "default/ipvlan-ens5"
      labels:
        run: nginx-lb-1
    spec:
      containers:
      - name: nginx-lb-1
        image: nginx
        ports:
        - containerPort: 80
EOF
查看 Pod 的运行状态我们可以发现，我们两个节点上都运行了 1 个 Pod 且使用的 IP 都对应宿主机的第一张网卡的辅助 IP:
$ kubectl get po -owide
NAME                          READY   STATUS    RESTARTS   AGE   IP             NODE      NOMINATED NODE   READINESS GATES
nginx-lb-1-55d4c48fc8-skrxh   1/1     Running   0          5s    172.31.16.5    master    <none>           <none>
nginx-lb-1-55d4c48fc8-jl8b9   1/1     Running   0          5s    180.17.16.14   worker1   <none>           <none>
测试集群东西向连通性
• 测试 Pod 与宿主机的通讯情况：  
export NODE_MASTER_IP=172.31.22.228  
export NODE_WORKER1_IP= 180.17.16.17  
kubectl exec -it nginx-lb-1-55d4c48fc8-skrxh -- ping ${NODE_MASTER_IP} -c 1 
kubectl exec -it nginx-lb-1-55d4c48fc8-jl8b9 -- ping ${NODE_WORKER1_IP} -c 1  
• 测试 Pod 与跨节点、跨子网 Pod 的通讯情况  
kubectl exec -it nginx-lb-1-55d4c48fc8-skrxh -- ping 180.17.16.14 -c 1
• 测试 Pod 与 ClusterIP 的通讯情况： 
kubectl exec -it nginx-lb-1-55d4c48fc8-skrxh -- ping ${CLUSTER_IP} -c 1
测试集群南北向连通性
集群内的 Pod 流量出口访问
借助上文我们创建的 AWS NAT 网关，我们的 VPC 私网已可实现访问互联网。
kubectl exec -it nginx-lb-1-55d4c48fc8-skrxh -- curl www.baidu.com -I
负载均衡流量入口访问(可选)
部署 AWS Load Balancer Controller
AWS 基础产品 负载均衡 拥有 NLB (Network Load Balancer) 和 ALB(Application Load Balancer) 两种模式分别对应 Layer4 与 Layer7。 aws-load-balancer-controller 是 AWS 提供的一个用于 Kubernetes 与 AWS 基础产品进行对接的组件， 可实现 kubernetes Service LoadBalancer 和 Ingress 功能。本文中通过该组件结合 AWS 基础设施完成负载均衡的流量入口访问。 本例基于 v2.6 版本进行安装演示， 参考下列步骤与 aws-load-balancer-controller 文档 完成 aws-load-balancer-controller 的部署。
1. 集群节点配置 providerID   
 务必为 Kubernetes 上的每个 Node 设置上 providerID，您可通过以下两种方式实现:
– 可直接在 AWS EC2 dashboard 中找到实例的Instance ID.
– 使用 AWS CLI 来查询Instance ID: aws ec2 describe-instances --query 'Reservations[*].Instances[*].{Instance:InstanceId}'.
2. 为 AWS EC2 实例所使用的 IAM role 补充 policy    
1. 介于 aws-load-balancer-controller 运行在每个节点上且需要访问 AWS 的 NLB/ALB APIs，因此需要 AWS IAM 关于 NLB/ALB 相关请求的授权。 又因我们是自建集群，我们需要借用节点自身的 IAM Role 来实现授权，详情可看aws-load-balancer-controller IAM。
2. 运行 curl -o iam-policy.json https://raw.githubusercontent.com/kubernetes-sigs/aws-load-balancer-controller/v2.6.0/docs/install/iam_policy.json
3. 使用如上获取的 json 内容，在 AWS IAM Dashboard 中创建一个新的policy，并将该 policy 与您当前虚拟机实例的 IAM Role 进行关联。
 〔图片 aws-iam-policy〕查看图片
 〔图片 aws-iam-role〕查看图片
3. 为您 AWS EC2 实例所在的可用区创建一个 public subnet 并打上可自动发现的 tag.  
– ALB 的使用需要至少 2 个跨可用区的子网，对于 NLB 的使用需要至少 1 个子网。详情请看 子网自动发现。 
– 对于公网访问的 LB，您需要为实例所在可用区的 public subnet 打上 tag: kubernetes.io/role/elb:1，对于 VPC 间访问的 LB， 请创建 private subnet 并打上 tag:kubernetes.io/role/internal-elb:1，请结合 AWS 环境 来创建所需的子网：  
– 针对因特网暴露的负载均衡器，创建 public subnet: 在 AWS VPC Dashboard Subnets 栏选择创建子网，并选择与 EC2 相同的可用区。 随后在 Route tables 栏选中我们的 Main 路由表并选择子网关联。(注意 Main 路由表的 0.0.0.0/0 路由的下一跳默认为 Internet 网关，若丢失请自行创建该路由规则)。
– 在 AWS VPC Dashboard Route tables 栏创建一个新的路由表并配置 0.0.0.0/0 的路由下一跳为 NAT 网关，::/0 路由下一跳为 Internet 网关。
– 针对 VPC 间访问的负载均衡器，创建 private subnet: 在 AWS VPC Dashboard Subnets 栏选择创建子网， 并选择与 EC2 相同的可用区。随后在 Route tables 栏选中上一步创建的路由表并选择子网关联。
4. 使用 helm 安装aws-load-balancer-controller(本例基于 v2.6 版本进行安装)  
helm repo add eks https://aws.github.io/eks-charts
kubectl apply -k "github.com/aws/eks-charts/stable/aws-load-balancer-controller//crds?ref=master"
helm install aws-load-balancer-controller eks/aws-load-balancer-controller -n kube-system --set clusterName=<cluster-name>
5. 检查 aws-load-balancer-controller 安装完成 
$ kubectl get po -n kube-system | grep aws-load-balancer-controller
NAME                                            READY   STATUS    RESTARTS       AGE
aws-load-balancer-controller-5984487f57-q6qcq   1/1     Running   0              30s
aws-load-balancer-controller-5984487f57-wdkxl   1/1     Running   0              30s
为应用创建 Loadbalancer 负载均衡访问入口
上文中已创建应用，现在我们为它创建一个 kubernetes Service LoadBalancer 资源（若有双栈需求请放开 service.beta.kubernetes.io/aws-load-balancer-ip-address-type: dualstack 注解）：
cat <<EOF | kubectl create -f -
apiVersion: v1
kind: Service
metadata:
  name: nginx-svc-lb-1
  labels:
    run: nginx-lb-1
  annotations:
    service.beta.kubernetes.io/aws-load-balancer-nlb-target-type: ip
    service.beta.kubernetes.io/aws-load-balancer-scheme: internet-facing
    service.beta.kubernetes.io/aws-load-balancer-target-group-attributes: preserve_client_ip.enabled=true
    # service.beta.kubernetes.io/aws-load-balancer-ip-address-type: dualstack 
spec:
  type: LoadBalancer
  ports:
  - port: 80
    protocol: TCP
  selector:
    run: nginx-lb-1
 
EOF
〔图片 aws-network-load-balancer〕查看图片
我们可以在 AWS Dashboard EC2 Load Balancing 栏中看到已经有一个 NLB 已被创建出来且可被访问。
• NLB 还可支持 instance 模式创建 LB，只需修改注解 service.beta.kubernetes.io/aws-load-balancer-nlb-target-type 即可， 但因配合 service.spec.externalTraffic=Local 模式不支持监听节点漂移，因此不推荐使用。
• 可通过注解 service.beta.kubernetes.io/load-balancer-source-ranges 来限制可访问源 IP。注意， 该功能与注解 service.beta.kubernetes.io/aws-load-balancer-ip-address-type 关联，若默认 ipv4 则该值默认为 0.0.0.0/0， 若是 dualstack 则默认为 0.0.0.0/0, ::/0。
• 可通过注解 service.beta.kubernetes.io/aws-load-balancer-scheme 选择此 NLB 是暴露给公网访问还是留给 VPC 间访问， 默认值为 internal 供 VPC 间访问。
• 注解 service.beta.kubernetes.io/aws-load-balancer-target-group-attributes: preserve_client_ip.enabled=true 提供了客户端源 IP 保留功能。
为应用创建 Ingress 访问入口
接下来我们通过 AWS EC2 中绑定的第二张网卡来创建一个 kubernetes Ingress 资源（若有双栈需求请放开 alb.ingress.kubernetes.io/ip-address-type: dualstack 注解）：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-ingress
spec:
  selector:
    matchLabels:
      run: nginx-ingress
  replicas: 2
  template:
    metadata:
      annotations:
        v1.multus-cni.io/default-network: "default/ipvlan-ens6"
      labels:
        run: nginx-ingress
    spec:
      containers:
      - name: nginx-ingress
        image: nginx
        ports:
        - containerPort: 80
---
apiVersion: v1
kind: Service
metadata:
  name: nginx-svc-ingress
  labels:
    run: nginx-ingress
spec:
  type: NodePort
  ports:
  - port: 80
    protocol: TCP
  selector:
    run: nginx-ingress
---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: echoserver
spec:
  selector:
    matchLabels:
      app: echoserver
  replicas: 2
  template:
    metadata:
      annotations:
        v1.multus-cni.io/default-network: "default/ipvlan-ens6"
      labels:
        app: echoserver
    spec:
      containers:
      - image: k8s.gcr.io/e2e-test-images/echoserver:2.5
        imagePullPolicy: Always
        name: echoserver
        ports:
        - containerPort: 8080
---
apiVersion: v1
kind: Service
metadata:
  name: echoserver
spec:
  ports:
    - port: 80
      targetPort: 8080
      protocol: TCP
  type: NodePort
  selector:
    app: echoserver
---
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: k8s-app-ingress
  annotations:
    alb.ingress.kubernetes.io/target-type: ip
    alb.ingress.kubernetes.io/scheme: internet-facing
    # alb.ingress.kubernetes.io/ip-address-type: dualstack
spec:
  ingressClassName: alb
  rules:
    - http:
        paths:
          - path: /
            pathType: Exact
            backend:
              service:
                name: nginx-svc-ingress
                port:
                  number: 80
    - http:
        paths:
          - path: /echo
            pathType: Exact
            backend:
              service:
                name: echoserver
                port:
                  number: 80
〔图片 aws-application-load-balancer〕查看图片
我们可以在 AWS Dashboard EC2 Load Balancing 栏中看到已经有一个 ALB 已被创建出来且可被访问。
• ALB 也可支持 instance 模式创建 LB，只需修改注解 alb.ingress.kubernetes.io/target-type即可， 但因配合 service.spec.externalTraffic=Local 模式不支持监听节点漂移，因此不推荐使用。
• 使用 ALB 的 instance 模式需要指定 service 为 NodePort 模式。
• 可通过注解 alb.ingress.kubernetes.io/inbound-cidrs 来限制可访问源IP。 （注意，该功能与注解 alb.ingress.kubernetes.io/ip-address-type 关联，若默认 ipv4 则该值默认为 0.0.0.0/0, 若是 dualstack 则默认为 0.0.0.0/0, ::/0）。
• 可通过注解 alb.ingress.kubernetes.io/scheme 选择此 ALB 是暴露给公网访问还是留给 VPC 间访问， 默认值为 internal 供 VPC 间访问。
• 若想整合多个 Ingress 资源共享同一个入口，可配置注解 alb.ingress.kubernetes.io/group.name 来显示指定一个名字。 （注意，默认不指定该注解的 Ingresses 资源并不属于任何 IngressGroup，系统会将其视为由 Ingress 本身组成的 "隐式 IngressGroup"）
• 如果想指定 Ingress 的 host，需要搭配 externalDNS 使用。 详情请查看配置 externalDNS。
集成 Spiderpool / AI/RDMA 网络
[bookmark: a1abc8cc6aae87893]4.4.38 AI/RDMA 网络方案总览
本页介绍在 DCE 中使用 Spiderpool 为 AI 工作负载提供 RDMA 网络能力的整体方案与选型建议，适用于 RoCE 与 Infiniband 场景。
适用场景
• 大模型训练/推理、分布式存储、实时计算等对低延迟与高吞吐敏感的场景
• 需要在 Kubernetes 中为 Pod 提供 RDMA 设备与网络通道
• 集群节点具备 RDMA 网卡（如 Mellanox ConnectX 系列）
方案对比与选型建议
	方案
	RDMA 协议
	资源隔离
	性能
	资源利用率
	适用场景
	推荐

	共享 RDMA（Macvlan/IPvlan）
	RoCE
	共享
	高
	高
	虚拟机/裸金属；快速落地
	轻量与多租户优先

	独享 RDMA（SR-IOV RoCE）
	RoCE
	独享
	最优
	中
	高性能训练/推理
	性能与隔离优先

	独享 RDMA（SR-IOV Infiniband）
	Infiniband
	独享
	最优
	中
	IB Fabric 环境
	IB 专用场景



选型建议：
• 若环境以以太网为主且希望快速落地，优先使用共享 RDMA（Macvlan/IPvlan）。
• 若需要更强隔离与性能，使用 SR-IOV（RoCE）。
• 若集群为 Infiniband Fabric，则使用 SR-IOV（Infiniband）。
关键组件
• Spiderpool：提供 IPAM、RDMA 资源管理与多网卡管理能力
• Multus：为 Pod 增加第二张/多张网卡
• RDMA 设备插件：在共享或独享模式下向 K8s 汇报 RDMA 资源
• SR-IOV Operator（独享方案）：配置 SR-IOV VF 与 RDMA CNI
环境要求
• DCE
• Spiderpool v1.0.x
• RDMA 网卡与驱动已安装（建议参考 安装 Nvidia OFED 驱动）
• RoCE 场景建议提前完成无损网络与 MTU 规划
推荐部署路径（离线/Addon 优先）
1. 下载并准备离线 Addon 包（离线环境建议优先采用离线包部署）。
2. 在 DCE 中通过 Helm 应用 -> Helm 模板 安装 Spiderpool（参考 安装 Spiderpool）。
3. 按场景启用 RDMA 相关组件与参数（参考 RDMA 环境准备及安装）。
监控与运维
• RDMA 指标说明：RDMA 指标
• RDMA 可视化看板：RDMA 看板
快速入口
• 共享 RDMA（Macvlan/IPvlan）
• 独享 RDMA（SR-IOV RoCE）
• 独享 RDMA（SR-IOV Infiniband）
集成 Spiderpool / AI/RDMA 网络 / 环境准备
[bookmark: ac2c62d28a945383d]4.4.39 Spiderpool RDMA 安装参数
本章节主要介绍安装 Spiderpool 时，RDMA 相关参数说明，目前 RDMA 支持如下两种使用方式：
• 基于 Macvlan/IPvlan CNI，使用 RDMA Shared 模式 ，暴露主机上的 RoCE 网卡给 Pod 使用， 需要部署 Shared Device Plugin来完成 RDMA 网卡资源的暴露和 Pod 调度。 
• 基于 SR-IOV CNI，使用 RDMA Exclusive 模式 ，暴露主机上的 RoCE 网卡给 Pod 使用， 需要使用 RDMA CNI 来完成 RDMA 设备隔离。 
以下是上面两种 RDMA 使用方式的区别:
	比较维度
	Macvlan/IPvlan 共享 RDMA 方案
	SR-IOV CNI 隔离 RDMA 方案

	网络隔离
	所有容器共享 RDMA 设备，隔离性较差
	容器独享 RDMA 设备，隔离性较好

	性能
	性能较高
	硬件直通，性能最优

	资源利用率
	资源利用率较高
	较低，受硬件支持的 VFs 数量限制

	使用复杂度
	配置相对简单
	配置较为复杂，需要硬件支持和配置

	兼容性
	兼容性较好，适用于大多数环境
	依赖硬件支持，兼容性较差

	适用场景
	适用于大多数场景，包括裸金属，虚拟机等
	只适用于裸金属，不适用于虚拟机场景

	成本
	成本较低，因为不需要额外的硬件支持
	成本较高，需要支持 SR-IOV 的硬件设备

	RDMA 协议支持
	支持 Roce 协议, 不支持 Ininiband 协议
	支持 Roce 和 Infiniband 协议



如果您的硬件支持 SR-IOV, 优先推荐使用基于 SR-IOV CNI 的 RDMA Exclusive 模式 ，这具有更好的隔离型，更好的性能。并且 Spiderpool 同时提供了 RDMA exporter 功能和 grafana 监控面板，通过实时监控 Pod/Node RDMA 网络的性能，包括吞吐量、延迟、丢包率等，可以时发现问题并采取措施解决，提高网络的可靠性和性能。
前提条件
1. 请确认集群环境中已具备 RDMA 设备。 
2. 请确认集群中节点具备 RoCE 功能的 mellanox 网卡，本示例中采用 mellanox ConnectX 5 型号网卡。 并且已安装对应的 OFED 驱动，如未安装，可参考 安装 OFED 驱动文档安装驱动。 
基于 Macvlan /IPvlan 共享 RoCE 网卡
注意: Macvlan/IPvlan 不支持 Infiniband 网卡。
1. 基于 Macvlan/IPvlan 暴露 RoCE 网卡时，需要确认主机上的 RDMA 子系统工作在 Shared 模式 下，否则，请切换到 Shared 模式 。  
# 查看 RoCE 网卡模式
rdma system
netns shared copy-on-fork on
   
# 切换到 shared 模式
rdma system set netns shared
2. 确认 RDMA 网卡的信息，用于后续 device plugin 发现设备资源。   
 输入如下命令，可查看到：网卡 vendors 为 15b3，网卡 deviceIDs 为 1017。 此信息在部署 Spiderpool 时需要用到。
$ lspci -nn | grep Ethernet
af:00.0 Ethernet controller [0200]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
af:00.1 Ethernet controller [0200]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
3. 安装 Spiderpool 并配置 Shared Device Plugin 相关参数，部署详情请参考安装 Spiderpool。     
	参数
	值
	说明

	RdmaSharedDevicePlugin.install
	True
	是否开启 RdmaSharedDevicePlugin

	rdmaSharedDevicePlugin.deviceConfig.resourceName
	hca_shared_devices
	定义 Shared RDMA Device 资源名称，创建 Workload 时需要使用

	rdmaSharedDevicePlugin.deviceConfig.deviceIDs
	1017
	设备 ID 号，同上一步查询的信息一致

	rdmaSharedDevicePlugin.deviceConfig.vendors
	15b3
	网卡 Vendors 信息，同上一步查询的信息一致
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 成功部署后，可查看已安装组件。
 [image: ]
4. 安装完成后，可登录控制器节点，查看上报的 RDMA 设备资源。     
kubectl get no -o json | jq -r '[.items[] | {name:.metadata.name, allocable:.status.allocatable}]'
  [
    {
      "name": "10-20-1-10",
      "allocable": {
        "cpu": "40",
        "memory": "263518036Ki",
        "pods": "110",
        "spidernet.io/hca_shared_devices": "500", # 可使用的 hca_shared_devices  数量
        ...
      }
    },
    ...
  ]
 如果上报的资源数为 0，可能的原因：
– 请确认 Configmap spiderpool-rdma-shared-device-plugin 中的 vendors 和 deviceID 与实际相符
– 查看 rdma-shared-device-plugin 的日志。对于支持 RDMA 的网卡，如果日志中有如下报错， 可尝试在主机上运行 apt-get install rdma-core 或 dnf install rdma-core 来安装 rdma-core
error creating new device: "missing RDMA device spec for device 0000:04:00.0, RDMA device \"issm\" not found"
5. 如果 Spiderpool 已成功部署，并且 Device 资源已成功发现，则请完成如下操作：  
– 完成创建 Multus 实例，详情参考创建 Multus CR
– 完成创建 IP Pool，详情参考创建子网及 IP Pool
6. 创建完成后，可使用此资源池创建工作负载，详情请参考工作负载使用 RDMA。 更多使用方式请参考工作负载使用 IP 池。 
基于 SR-IOV 使用 RoCE 网卡
1. 基于 SR-IOV 暴露 RoCE 网卡时，需要确认主机上的 RDMA 子系统工作在 exclusive 模式 下，否则，请切换到 exclusive 模式 。  
# 切换到 exclusive 模式，重启主机后失效 
rdma system set netns exclusive
   
# 持久化配置，修改后请重启机器
echo "options ib_core netns_mode=0" >> /etc/modprobe.d/ib_core.conf
   
rdma system
netns exclusive copy-on-fork on
2. 确认网卡具备 SR-IOV 功能，查看支持的最大 VF 数量：    
cat /sys/class/net/ens6f0np0/device/sriov_totalvfs
 输出类似于：
8
3. 确认 RDMA 网卡的信息，用于后续 Device Plugin 发现设备资源。     
 在本演示环境中，网卡 vendors 为 15b3，网卡 deviceIDs 为 1017。 在后续步骤创建 SriovNetworkNodePolicy 时需要用到这些信息。
lspci -nn | grep Mellanox
 输出类似于：
04:00.0 Ethernet controller [0200]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
04:00.1 Ethernet controller [0200]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
4. 安装 Spiderpool 并开启 RDMA CNI、SR-IOV CNI, 推荐开启 Spiderpool-agent RDMA 监控功能，安装详情请参考安装 Spiderpool。     
	参数
	值
	说明

	multus.multusCNI.defaultCniCRName
	sriov-rdma
	默认 CNI 名称，指定 multus 默认使用的 CNI 的 NetworkAttachmentDefinition 实例名。

•  如果 multus.multusCNI.defaultCniCRName 选项不为空，则安装后会自动生成一个数据为空的 NetworkAttachmentDefinition 对应实例。 
•  如果 multus.multusCNI.defaultCniCRName 选项为空，会尝试通过 /etc/cni/net.d 目录下的第一个 CNI 配置来创建对应的 NetworkAttachmentDefinition 实例，否则会自动生成一个名为 default 的 NetworkAttachmentDefinition 实例，以完成 multus 的安装。 

	sriov.install
	true
	开启 SR-IOV CNI

	plugins.installRdmaCNI
	true
	开启 RDMA CNI
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5. 完成后，安装的组件如下：  
 [image: ]
6. 参考如下 SriovNetworkNodePolicy 配置，使得 SR-IOV Operator 能够在宿主机上创建出 VF，并上报资源      
 YAML 配置示例如下：
apiVersion: sriovnetwork.openshift.io/v1
kind: SriovNetworkNodePolicy
metadata:
  name: policyrdma
  namespace: kube-system
spec:
  nodeSelector:
    kubernetes.io/os: "linux"
  resourceName: mellanoxrdma  # 自定义 resource 名称，创建应用时需要使用
  priority: 99
  numVfs: 8  # 可用的numVFS 数量，不能大于步骤 2 中查询的最大可用数
  nicSelector:
    deviceID: "1017" # 步骤 3 中查询的设备 ID
    rootDevices: # 步骤 3 中查询的 rootDevices pfNames
    - 0000:04:00.0 
    vendor: "15b3" # 步骤 3 中查询的网卡 vendors 
  deviceType: netdevice
  isRdma: true  # 需要开启 RDMA
 界面配置：
 [image: ]
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7. 安装完成后查看可用的设备资源：  
kubectl get no -o json | jq -r '[.items[] | {name:.metadata.name, allocable:.status.allocatable}]'
[
{
  "name": "10-20-1-220",
  "allocable": {
    "cpu": "56",
    "ephemeral-storage": "3971227249029",
    "hugepages-1Gi": "0",
    "hugepages-2Mi": "0",
    "memory": "131779740Ki",
    "pods": "110",
    "spidernet.io/hca_shared_devices": "0",
    "spidernet.io/mellanoxrdma": "8", # 可用的设备资源
    ...
  }
}
8. 如果 Spiderpool 已成功部署，并且 Device 资源已成功发现，则请完成如下操作：   
– 完成创建 Multus 实例，详情参考创建 Multus CR
– 完成创建 IP Pool，详情参考创建子网及 IP Pool
 创建完成后，可使用此资源池创建工作负载，详情请参考工作负载使用 RDMA。 更多使用方式请参考工作负载使用 IP 池。
集成 Spiderpool / AI/RDMA 网络 / 方案实施
[bookmark: adf4cea5ae49b5312]4.4.40 共享 RDMA（Macvlan/IPvlan）
本页介绍在 RoCE 场景下，通过 Macvlan/IPvlan 以共享模式为 Pod 提供 RDMA 能力的推荐做法。
适用范围
• 仅适用于 RoCE 网络（以太网）
• 适合对资源利用率要求高、对隔离要求适中的 AI/计算场景
• 可用于裸金属或虚拟化环境
前提条件
• 已完成 Spiderpool 安装（参考 安装 Spiderpool）
• RDMA 网卡已安装驱动（建议参考 安装 Nvidia OFED 驱动）
• RDMA 子系统处于 shared 模式
• 已规划好 Underlay 子网与网关
共享模式仅支持 RoCE，不支持 Infiniband。
架构示意
[image: ]
配置步骤
0. 离线/Addon 准备（推荐）
离线环境建议优先准备 Spiderpool 的 Addon 离线包后再进行安装与升级。
1. 主机准备（shared 模式）
在 RDMA 节点上确认 RDMA 子系统处于 shared 模式：
rdma system
rdma system set netns shared
2. 启用共享 RDMA 相关组件
在安装 Spiderpool 时建议开启以下选项：
• RdmaSharedDevicePlugin：用于暴露共享 RDMA 资源
• AutoInjectRdmaResource：为 AI 工作负载自动注入 RDMA 资源（可选）
详细参数可参考 RDMA 环境准备及安装。
关键参数建议：
	参数
	建议值
	说明

	RdmaSharedDevicePlugin.install
	true
	启用共享 RDMA 插件

	rdmaSharedDevicePlugin.deviceConfig.resourceName
	hca_shared_devices
	RDMA 资源名称

	rdmaSharedDevicePlugin.deviceConfig.vendors
	15b3
	RDMA 网卡 vendor

	rdmaSharedDevicePlugin.deviceConfig.deviceIDs
	1017
	RDMA 网卡 deviceID



3. 创建 Multus 配置
为 RDMA 网卡创建对应的 Multus 配置。示例与配置说明请参考 Multus CR 管理。
4. 创建 IP 池
根据业务网段创建 IPPool，参考 创建子网及 IP 池。
5. 创建工作负载并注入 RDMA 资源
为 AI 工作负载添加 RDMA 注解示例：
metadata:
  annotations:
    cni.spidernet.io/rdma-resource-inject: "rdma-class-a"
注解的值应与 Spiderpool 中 RDMA 资源分类保持一致。
验证
• 确认 Pod 已分配到期望的 Underlay IP
• 在 Pod 内检查 RDMA 设备是否可见（例如使用 rdma 工具）
• 检查节点上 RDMA 资源是否被正确上报
示例：
kubectl get node -o json | jq -r '[.items[] | {name:.metadata.name, rdma:.status.allocatable}]'
运维建议
• 观察 RDMA 指标：RDMA 指标
• 使用可视化看板：RDMA 看板
注意事项
• 共享模式下多个 Pod 共享宿主机 RDMA 设备，隔离性较弱
• RoCE 场景建议提前完成无损网络与 MTU 配置
• 若需更强隔离与性能，建议使用 SR-IOV 方案
[bookmark: a65ce140f7332e769]4.4.41 独享 RDMA（SR-IOV RoCE）
本页介绍在 RoCE 场景下，通过 SR-IOV 为 Pod 提供独享 RDMA 资源的推荐做法。
适用范围
• 仅适用于 RoCE 网络（以太网）
• 需要更强隔离与更高性能的 AI/计算场景
• 依赖网卡 SR-IOV 能力与裸金属部署
前提条件
• RDMA 网卡支持 SR-IOV，并已开启 VF
• RDMA 子系统处于 exclusive 模式
• 已完成 Spiderpool 安装（参考 安装 Spiderpool）
• 已规划好 Underlay 子网与网关
架构示意
[image: ]
配置步骤
0. 离线/Addon 准备（推荐）
离线环境建议优先准备 Spiderpool 的 Addon 离线包后再进行安装与升级。
1. 主机准备（exclusive 模式）
在 RDMA 节点上设置 exclusive 模式并开启 SR-IOV VF：
rdma system
rdma system set netns exclusive
如需持久化，可按主机操作系统规范配置 ib_core 参数，并重启生效。
2. 安装并启用 SR-IOV 相关组件
在安装 Spiderpool 时建议开启：
• Sriov-Operator（用于安装 SR-IOV CNI 与设备插件）
• RDMA CNI（用于 RDMA 设备隔离）
注意：SR-IOV 方案不建议与共享 RDMA 插件同时启用。
关键参数建议：
	参数
	建议值
	说明

	SriovOperator.install
	true
	启用 SR-IOV Operator

	sriovDevicePlugin.resourceName
	rdma_sriov
	SR-IOV 资源名

	rdmaCNI.install
	true
	启用 RDMA CNI



3. 配置 SR-IOV 节点策略
为节点创建 SR-IOV 节点策略，定义可用 VF 与资源名称。参考 SR-IOV 节点策略。
4. 创建 Multus 配置
为 SR-IOV 网络创建 Multus 配置，参考 Multus CR 管理。
5. 创建 IP 池
根据业务网段创建 IPPool，参考 创建子网及 IP 池。
6. 创建工作负载并绑定 SR-IOV 资源
为工作负载指定对应的网络与资源配置（示例见 Multus 与 SR-IOV 文档）。
验证
• Pod 是否获取到期望的 Underlay IP
• Pod 内是否可见独享的 RDMA 设备
• 节点上 VF 与资源上报是否符合预期
示例：
kubectl get sriovnetworknodepolicy -n kube-system
kubectl get node -o json | jq -r '[.items[] | {name:.metadata.name, rdma:.status.allocatable}]'
运维建议
• 观察 RDMA 指标：RDMA 指标
• 使用可视化看板：RDMA 看板
注意事项
• SR-IOV 方案依赖硬件与 BIOS 配置
• RoCE 建议提前完成无损网络与 MTU 规划
• 若需要更高资源利用率，优先考虑共享 RDMA 方案
[bookmark: a7c5be9b60f136a06]4.4.42 独享 RDMA（SR-IOV Infiniband）
本页介绍在 Infiniband Fabric 场景下，通过 SR-IOV 为 Pod 提供独享 RDMA 资源的推荐做法。
适用范围
• 仅适用于 Infiniband 网络
• 需要高性能、低延迟、强隔离的 AI/HPC 场景
• 依赖 IB Fabric 与 Subnet Manager
前提条件
• 集群已部署 Infiniband Fabric，并确保 Subnet Manager（如 OpenSM）工作正常
• RDMA 网卡支持 SR-IOV，并已开启 VF
• RDMA 子系统处于 exclusive 模式
• 已完成 Spiderpool 安装（参考 安装 Spiderpool）
架构示意
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配置步骤
0. 离线/Addon 准备（推荐）
离线环境建议优先准备 Spiderpool 的 Addon 离线包后再进行安装与升级。
1. 主机准备（exclusive 模式）
在 RDMA 节点上设置 exclusive 模式并开启 SR-IOV VF：
rdma system
rdma system set netns exclusive
2. 安装并启用 IB SR-IOV 相关组件
在安装 Spiderpool 时建议开启：
• Sriov-Operator（用于安装 SR-IOV CNI 与设备插件）
• IB-SRIOV CNI（用于 Infiniband 场景）
关键参数建议：
	参数
	建议值
	说明

	SriovOperator.install
	true
	启用 SR-IOV Operator

	sriovDevicePlugin.resourceName
	rdma_ib_sriov
	SR-IOV 资源名

	ibSriovCni.install
	true
	启用 IB-SRIOV CNI



3. 配置 SR-IOV 节点策略
为 IB 网卡创建 SR-IOV 节点策略，定义 VF 与资源名称。参考 SR-IOV 节点策略。
4. 创建 Multus 配置
为 IB 网络创建 Multus 配置，参考 Multus CR 管理。
5. 创建 IP 池
根据业务网段创建 IPPool，参考 创建子网及 IP 池。
6. 创建工作负载
按需绑定 IB 资源与网络配置，确保 Pod 获取到期望的 IB 资源。
验证
• Pod 是否获取到期望的 Underlay IP
• Pod 内是否可见 IB 设备与 RDMA 资源
• Subnet Manager 是否稳定工作
示例：
kubectl get sriovnetworknodepolicy -n kube-system
kubectl get node -o json | jq -r '[.items[] | {name:.metadata.name, rdma:.status.allocatable}]'
运维建议
• 观察 RDMA 指标：RDMA 指标
• 使用可视化看板：RDMA 看板
注意事项
• IB 场景对硬件与网络环境要求更高
• 避免与共享 RDMA 插件混用
• 可结合监控面板持续观察 RDMA 指标
集成 Spiderpool / AI/RDMA 网络 / AI 集群实战
[bookmark: a4d8b3b52f288dd0a]4.4.43 使用 Macvlan 建设 AI 集群
本节介绍在建设 AI 集群场景下，如何基于 Macvlan 技术给容器提供 RDMA 通信能力，适用在 RoCE 网络场景下。
基于 RDMA shared device plugin，给容器插入 Macvlan 接口，能够把 master 接口的 RDMA 设备共享给容器使用，因此：
• RDMA system 需要工作在 shared 模式下，所有的容器共享使用宿主机上的 master 网卡的 RDMA 设备。 它的特点是，每个新启动的容器中，其 RDMA 设备的可用 GID index 总是在递增变换的，不是固定值。 
• 在 InfiniBand 的 IPOIB 网卡上不支持创建 Macvlan 接口，因此，本方案只能适用在 RoCE 网络场景下， 不能使用在 InfiniBand 网络场景下。 
对比 SR-IOV CNI 的 RDMA 方案
	比较维度
	Macvlan 共享 RDMA 方案
	SR-IOV CNI 隔离 RDMA 方案

	网络隔离
	所有容器共享 RDMA 设备，隔离性较差
	容器独享 RDMA 设备，隔离性较好

	性能
	性能较高
	硬件直通，性能最优

	资源利用率
	资源利用率较高
	较低，受硬件支持的 VFs 数量限制

	配置复杂度
	配置相对简单
	配置较为复杂，需要硬件支持和配置

	兼容性
	兼容性较好，适用于大多数环境
	依赖硬件支持，兼容性较差

	适用场景
	适用于大多数场景，包括裸金属，虚拟机等
	只适用于裸金属，不适用于虚拟机场景

	成本
	成本较低，因为不需要额外的硬件支持
	成本较高，需要支持 SR-IOV 的硬件设备

	支持 RDMA 协议
	支持 Roce 协议，不支持 InfiniBand 协议
	支持 Roce 和 InfiniBand 协议



方案
本文将以如下典型的 AI 集群拓扑为例，介绍如何搭建 Spiderpool。
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集群的网络规划如下：
1. 在节点的 eth0 网卡上运行 Calico CNI，来承载 kubernetes 流量。AI 工作负载将会被分配一个 Calico 的缺省网卡，进行控制面通信。 
2. 节点上使用具备 RDMA 功能的 Mellanox ConnectX5 网卡来承载 AI 计算的 RDMA 流量，网卡接入到 rail optimized 网络中。 AI 工作负载将会被额外分配所有 RDMA 网卡的 Macvlan 虚拟化接口，确保 GPU 的高速网络通信。 
安装要求
• 参考 Spiderpool 安装要求 
• 主机上准备好 Helm 二进制 
• 安装好 Kubernetes 集群，kubelet 工作在图 1 中的主机 eth0 网卡上 
• 安装 Calico 作为集群的缺省 CNI，使用主机的 eth0 网卡作为 Calico 的流量转发网卡。 如果未安装，可参考官方文档或参考以下命令安装： 
kubectl apply -f https://github.com/projectcalico/calico/blob/master/manifests/calico.yaml
kubectl wait --for=condition=ready -l k8s-app=calico-node  pod -n kube-system 
# set calico to work on host eth0 
kubectl set env daemonset -n kube-system calico-node IP_AUTODETECTION_METHOD=kubernetes-internal-ip
# set calico to work on host eth0 
kubectl set env daemonset -n kube-system calico-node IP6_AUTODETECTION_METHOD=kubernetes-internal-ip  
主机准备
1. 安装 RDMA 网卡驱动     
 对于 Mellanox 网卡，可下载 NVIDIA OFED 官方驱动进行主机安装，执行如下安装命令：
mount /root/MLNX_OFED_LINUX-24.01-0.3.3.1-ubuntu22.04-x86_64.iso   /mnt
/mnt/mlnxofedinstall --all
 对于 Mellanox 网卡，也可基于容器化安装驱动，实现对集群主机上所有 Mellanox 网卡批量安装驱动，运行如下命令， 注意的是，该运行过程中需要访问因特网获取一些安装包。当所有的 ofed pod 进入 ready 状态，表示主机上已经完成了 OFED driver 安装。
helm repo add spiderchart https://spidernet-io.github.io/charts
helm repo update
helm search repo ofed
 
# pelase replace the following values with your actual environment
# for china user, it could set `--set image.registry=nvcr.m.daocloud.io` to use a domestic registry
helm install ofed-driver spiderchart/ofed-driver -n kube-system \
        --set image.OSName="ubuntu" \
        --set image.OSVer="22.04" \
        --set image.Arch="amd64"
2. 主机上的 RDMA 子系统为 shared 模式，这是 macvlan 场景下提供 RDMA 设备给容器的要求。  
# Check the current operating mode (the Linux RDMA subsystem operates in shared mode by default):
$ rdma system
   netns shared copy-on-fork on
3. 设置网卡的 RDMA 工作模式（ InfiniBand or ethernet ）  
1. 确认网卡支持的工作模式：本示例环境中，宿主机上接入了 mellanox ConnectX 5 VPI 网卡，查询 RDMA 设备，确认网卡驱动安装完成        
$ rdma link
  link mlx5_0/1 state ACTIVE physical_state LINK_UP netdev ens6f0np0
  link mlx5_1/1 state ACTIVE physical_state LINK_UP netdev ens6f1np1
  ....... 
 确认网卡的工作模式，如下输出表示网卡工作在 Ethernet 模式下，可实现 RoCE 通信
$ ibstat mlx5_0 | grep "Link layer"
  Link layer: Ethernet
 如下输出表示网卡工作在 InfiniBand 模式下，可实现 InfiniBand 通信
$ ibstat mlx5_0 | grep "Link layer"
  Link layer: InfiniBand
 如果网卡没有工作在预期的模式下，请输入如下命令，确认网卡支持配置 LINK_TYPE 参数，如果没有该参数，请更换支持的网卡型号
$ mst start
 
# check the card's PCIE 
$ lspci -nn | grep Mellanox
    86:00.0 Infiniband controller [0207]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
    86:00.1 Infiniband controller [0207]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
    ....... 
 
# check whether the network card supports parameters LINK_TYPE 
$ mlxconfig -d 86:00.0  q | grep LINK_TYPE
    LINK_TYPE_P1                                IB(1)
2. 批量设置网卡的工作模式：获取批量设置脚本 
chmod +x ./setNicRdmaMode.sh
 
# 批量查询所有 rdma 网卡工作在 ib 或者 eth 模式下
./setNicRdmaMode.sh q
 
# 把所有 rdma 网卡切换到 eth 模式下
RDMA_MODE="roce" ./setNicRdmaMode.sh
 
# 把所有 rdma 网卡切换到 ib 模式下
RDMA_MODE="infiniband" ./setNicRdmaMode.sh
4. 为所有的 RDMA 网卡，设置 ip 地址、MTU 和 策略路由等    
RDMA 场景下，通常交换机和主机网卡都会工作在较大的 MTU 参数下，以提高性能
因为 linux 主机默认只有一个缺省路由，在多网卡场景下，需要为不同网卡设置策略默认路由，以确保 hostnetwork 模式下的任务能正常运行 All-to-All 等通信
 获取 ubuntu 网卡配置脚本，执行如下参考命令
$ chmod +x ./setNicAddr.sh
 
# 设置网卡
$ INTERFACE="eno3np2" IPV4_IP="172.16.0.10/24"  IPV4_GATEWAY="172.16.0.1" \
      MTU="4200" ENABLE_POLICY_ROUTE="true" ./setNicAddr.sh
 
# 查看网卡 ip 和 mtu
$ ip a s eno3np2
  4: eno3np2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 4200 qdisc mq state UP group default qlen 1000
    link/ether 38:68:dd:59:44:4a brd ff:ff:ff:ff:ff:ff
    altname enp8s0f2np2
    inet 172.16.0.10/24 brd 172.16.0.255 scope global eno3np2
      valid_lft forever preferred_lft forever
    inet6 fe80::3a68:ddff:fe59:444a/64 scope link proto kernel_ll
      valid_lft forever preferred_lft forever 
 
# 查看策略路由
$ ip rule
0:  from all lookup local
32763:  from 172.16.0.10 lookup 152 proto static
32766:  from all lookup main
32767:  from all lookup default
 
$ ip rou show table 152
default via 172.16.0.1 dev eno3np2 proto static
5. 配置主机 RDMA 无损网络    
 在高性能网络场景下，RDMA 网络对于丢包非常敏感，一旦发生丢包重传，性能会急剧下降。因此要使得 RDMA 网络性能不受影响， 丢包率必须保证在 1e-05（十万分之一）以下，最好为零丢包。对于 Roce 网络，可通过 PFC + ECN 机制来保障网络传输过程不丢包。
 可参考配置 RDMA 无损网络
配置无损网络要求必须在 RDMA Roce 网络环境下，不能是 InfiniBand 配置无损网络必须要求交换机支持 PFC + ECN 机制，并且配置与主机侧对齐，否则不能工作
6. 开启 GPUDirect RMDA 功能   
 在安装或使用 gpu-operator 过程中
1. 开启 helm 安装选项: --set driver.rdma.enabled=true --set driver.rdma.useHostMofed=true，gpu-operator 会安装 nvidia-peermem 内核模块，启用 GPUDirect RMDA 功能，加速 GPU 和 RDMA 网卡之间的转发性能。可在主机上输入如下命令，确认安装成功的内核模块  
$ lsmod | grep nvidia_peermem
  nvidia_peermem         16384  0
2. 开启 helm 安装选项: --set gdrcopy.enabled=true，gpu-operator 会安装 gdrcopy 内核模块，加速 GPU 显存和 CPU 内存之间的转发性能。可在主机上输入如下命令，确认安装成功的内核模块 
$ lsmod | grep gdrdrv
  gdrdrv                 24576  0
安装 Spiderpool
1. 使用 helm 安装 Spiderpool，并启用 rdmaSharedDevicePlugin 组件     
helm repo add spiderpool https://spidernet-io.github.io/spiderpool
helm repo update spiderpool
kubectl create namespace spiderpool
helm install spiderpool spiderpool/spiderpool -n spiderpool --set rdma.rdmaSharedDevicePlugin.install=true
如果您是中国用户，可以指定参数 --set global.imageRegistryOverride=ghcr.m.daocloud.io 来使用国内的镜像源。 设置 --set spiderpoolAgent.prometheus.enabled --set spiderpoolAgent.prometheus.enabledRdmaMetric=true 和 --set grafanaDashboard.install=true 命令行参数可以开启 RDMA metrics exporter 和 Grafana dashboard，更多可以查看 RDMA metrics。
 完成后，安装的组件如下：
$ kubectl get pod -n spiderpool
    spiderpool-agent-9sllh                         1/1     Running     0          1m
    spiderpool-agent-h92bv                         1/1     Running     0          1m
    spiderpool-controller-7df784cdb7-bsfwv         1/1     Running     0          1m
    spiderpool-init                                0/1     Completed   0          1m
    spiderpool-rdma-shared-device-plugin-9xsm9     1/1     Running     0          1m
    spiderpool-rdma-shared-device-plugin-nxvlx     1/1     Running     0          1m
2. 配置 k8s-rdma-shared-dev-plugin, 识别出每个主机上的 RDMA 共享设备资源       
 修改如下 configmap，创建出 8 种 RDMA 共享设备，它们分别亲和每一个 GPU 设备。ConfigMap 的详细配置可参考 Mellanox 官方文档。
kubectl edit configmap -n spiderpool spiderpool-rdma-shared-device-plugin
  ....
  config.json: |
    {
     "periodicUpdateInterval": 300,
     "configList": [
        {
         "resourcePrefix": "spidernet.io",
         "resourceName": "shared_cx5_gpu1",
         "rdmaHcaMax": 100,
         "selectors": { "ifNames": ["enp11s0f0np0"] }
       },
       ....
       {
         "resourcePrefix": "spidernet.io",
         "resourceName": "shared_cx5_gpu8",
         "rdmaHcaMax": 100,
         "selectors": { "ifNames": ["enp18s0f0np0"] }
       }
     ]
 完成如上配置后，可查看 node 的可用资源，确认每个节点都正确识别并上报了 8 种 RDMA 设备资源。
$ kubectl get no -o json | jq -r '[.items[] | {name:.metadata.name, allocable:.status.allocatable}]'
    [
      {
        "name": "ai-10-1-16-1",
        "allocable": {
          "cpu": "40",
          "pods": "110",
          "spidernet.io/shared_cx5_gpu1": "100",
          "spidernet.io/shared_cx5_gpu2": "100",
          ...
          "spidernet.io/shared_cx5_gpu8": "100",
          ...
        }
      },
      ...
    ]
3. 创建 CNI 配置和对应的 ippool 资源      
 对于 Ethernet 网络，请为所有的 GPU 亲和的 macvlan 网卡配置，并创建对应的 IP 地址池。如下例子，配置了 GPU1 亲和的网卡和 IP 地址池。
cat <<EOF | kubectl apply -f -
 
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: gpu1-net11
spec:
  gateway: 172.16.11.254
  subnet: 172.16.11.0/16
  ips:
    - 172.16.11.1-172.16.11.200
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-macvlan
  namespace: spiderpool
spec:
  cniType: macvlan
  rdmaResourceName: spidernet.io/shared_cx5_gpu1
  macvlan:
    master: ["enp11s0f0np0"]
    ippools:
      ipv4: ["gpu1-net11"]
EOF
 默认情况下，Pod 网卡的 MTU 与其 macvlan 网卡的 MTU 相同。在一些特殊通信场景下，用户需要为 Pod 自定义 MTU 大小以满足不同数据报文通信需求。您可以通过以下方式自定义配置 Pod 的 MTU 大小：
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-macvlan
  namespace: spiderpool
spec:
  cniType: macvlan
  rdmaResourceName: spidernet.io/shared_cx5_gpu1
  macvlan:
    master: ["enp11s0f0np0"]
    mtu: 1480
    ippools:
      ipv4: ["gpu1-net11"]
 注意：MTU 的取值范围不应该大于 macvlan master 网卡的 MTU 值，否则无法创建 Pod。
创建测试应用
1. 在指定节点上创建一组 DaemonSet 应用      
 如下例子，通过 annotations v1.multus-cni.io/default-network 指定使用 Calico 的缺省网卡，用于进行控制面通信， annotations k8s.v1.cni.cncf.io/networks 接入 8 个 GPU 亲和网卡的网卡，用于 RDMA 通信，并配置 8 种 RDMA 资源
注：可自动为应用注入 RDMA 网络资源，参考 基于 Webhook 自动注入 RDMA 资源
helm repo add spiderchart https://spidernet-io.github.io/charts
helm repo update
helm search repo rdma-tools
   
# run daemonset on worker1 and worker2
cat <<EOF > values.yaml
# for china user , it could add these to use a domestic registry
#image:
#  registry: ghcr.m.daocloud.io
 
# just run daemonset in nodes 'worker1' and 'worker2'
affinity:
  nodeAffinity:
    requiredDuringSchedulingIgnoredDuringExecution:
      nodeSelectorTerms:
      - matchExpressions:
        - key: kubernetes.io/hostname
          operator: In
          values:
          - worker1
          - worker2
 
# macvlan interfaces
extraAnnotations:
  k8s.v1.cni.cncf.io/networks: |-
    [{"name":"gpu1-macvlan","namespace":"spiderpool"},
    {"name":"gpu2-macvlan","namespace":"spiderpool"},
    {"name":"gpu3-macvlan","namespace":"spiderpool"},
    {"name":"gpu4-macvlan","namespace":"spiderpool"},
    {"name":"gpu5-macvlan","namespace":"spiderpool"},
    {"name":"gpu6-macvlan","namespace":"spiderpool"},
    {"name":"gpu7-macvlan","namespace":"spiderpool"},
    {"name":"gpu8-macvlan","namespace":"spiderpool"}]
 
# macvlan resource
resources:
  limits:
    spidernet.io/shared_cx5_gpu1: 1
    spidernet.io/shared_cx5_gpu2: 1
    spidernet.io/shared_cx5_gpu3: 1
    spidernet.io/shared_cx5_gpu4: 1
    spidernet.io/shared_cx5_gpu5: 1
    spidernet.io/shared_cx5_gpu6: 1
    spidernet.io/shared_cx5_gpu7: 1
    spidernet.io/shared_cx5_gpu8: 1
    #nvidia.com/gpu: 1
EOF
 
helm install rdma-tools spiderchart/rdma-tools -f ./values.yaml
 在容器的网络命名空间创建过程中，Spiderpool 会对 macvlan 接口上的网关进行连通性测试，如果如上应用的所有 Pod 都启动成功，说明了每个节点上的 VF 设备的连通性成功，可进行正常的 RDMA 通信。
2. 查看容器的网络命名空间状态          
 可进入任一一个 Pod 的网络命名空间中，确认具备 9 个网卡：
kubectl exec -it rdma-tools-4v8t8  bash
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
root@rdma-tools-4v8t8:/# ip a
   1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
       link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
       inet 127.0.0.1/8 scope host lo
          valid_lft forever preferred_lft forever
       inet6 ::1/128 scope host
          valid_lft forever preferred_lft forever
   2: tunl0@NONE: <NOARP> mtu 1480 qdisc noop state DOWN group default qlen 1000
       link/ipip 0.0.0.0 brd 0.0.0.0
   3: eth0@if356: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1480 qdisc noqueue state UP group default qlen 1000
       link/ether ca:39:52:fc:61:cd brd ff:ff:ff:ff:ff:ff link-netnsid 0
       inet 10.233.119.164/32 scope global eth0
          valid_lft forever preferred_lft forever
       inet6 fe80::c839:52ff:fefc:61cd/64 scope link
          valid_lft forever preferred_lft forever
   269: net1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group default qlen 1000
       link/ether 3a:97:49:35:79:95 brd ff:ff:ff:ff:ff:ff
       inet 172.16.11.10/24 brd 10.1.19.255 scope global net1
          valid_lft forever preferred_lft forever
       inet6 fe80::3897:49ff:fe35:7995/64 scope link
          valid_lft forever preferred_lft forever
   239: net2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group default qlen 1000
       link/ether 1e:b6:13:0e:2a:d5 brd ff:ff:ff:ff:ff:ff
       inet 172.16.12.10/24 brd 10.1.19.255 scope global net1
          valid_lft forever preferred_lft forever
       inet6 fe80::1cb6:13ff:fe0e:2ad5/64 scope link
          valid_lft forever preferred_lft forever
   .....
 查看路由配置，Spiderpool 会自动为每个网卡调谐策略路由，确保每个网卡上收到的外部请求都会从该网卡上返回回复流量：
root@rdma-tools-4v8t8:/# ip rule
0:  from all lookup local
32762:  from 172.16.11.10 lookup 107
32763:  from 172.16.12.10 lookup 106
32764:  from 172.16.13.10 lookup 105
32765:  from 172.16.14.10 lookup 104
32765:  from 172.16.15.10 lookup 103
32765:  from 172.16.16.10 lookup 102
32765:  from 172.16.17.10 lookup 101
32765:  from 172.16.18.10 lookup 100
32766:  from all lookup main
32767:  from all lookup default
 
root@rdma-tools-4v8t8:/# ip route show table 100
    default via 172.16.11.254 dev net1
 main 路由中，确保了 Calico 网络流量、ClusterIP 流量、本地宿主机通信等流量都会从 Calico 网卡转发
root@rdma-tools-4v8t8:/# ip r show table main
    default via 169.254.1.1 dev eth0
    172.16.11.0/24 dev net1 proto kernel scope link src 172.16.11.10
    172.16.12.0/24 dev net2 proto kernel scope link src 172.16.12.10
    172.16.13.0/24 dev net3 proto kernel scope link src 172.16.13.10
    172.16.14.0/24 dev net4 proto kernel scope link src 172.16.14.10
    172.16.15.0/24 dev net5 proto kernel scope link src 172.16.15.10
    172.16.16.0/24 dev net6 proto kernel scope link src 172.16.16.10
    172.16.17.0/24 dev net7 proto kernel scope link src 172.16.17.10
    172.16.18.0/24 dev net8 proto kernel scope link src 172.16.18.10
    10.233.0.0/18 via 10.1.20.4 dev eth0 src 10.233.119.164
    10.233.64.0/18 via 10.1.20.4 dev eth0 src 10.233.119.164
    10.233.119.128 dev eth0 scope link src 10.233.119.164
    169.254.0.0/16 via 10.1.20.4 dev eth0 src 10.233.119.164
    169.254.1.1 dev eth0 scope link
 确认具备 8 个 RDMA 设备
root@rdma-tools-4v8t8:/# rdma link
    link mlx5_27/1 state ACTIVE physical_state LINK_UP netdev net2
    link mlx5_54/1 state ACTIVE physical_state LINK_UP netdev net1
    link mlx5_67/1 state ACTIVE physical_state LINK_UP netdev net4
    link mlx5_98/1 state ACTIVE physical_state LINK_UP netdev net3
    .....
3. 在跨节点的 Pod 之间，确认 RDMA 收发数据正常    
 开启一个终端，进入一个 Pod 启动服务：
# see 8 RDMA devices assigned to the Pod
rdma link
 
# Start an RDMA service
ib_read_lat
 开启一个终端，进入另一个 Pod 访问服务：
# You should be able to see all RDMA network cards on the host
rdma link
    
# Successfully access the RDMA service of the other Pod
ib_read_lat 172.91.0.115
基于 Webhook 自动注入 RDMA 网络资源
在上述步骤中，我们展示了如何使用 SR-IOV 技术在 RoCE 和 InfiniBand 网络环境中为容器提供 RDMA 通信能力。然而， 当配置多网卡的 AI 应用时，过程会变得复杂。为简化这个过程，Spiderpool 通过 annotations(cni.spidernet.io/rdma-resource-inject 或 cni.spidernet.io/network-resource-inject) 支持对一组网卡配置进行分类。用户只需要为应用添加与网卡配置相同的注解， Spiderpool 就会通过 webhook 自动为应用注入所有具有相同注解的对应网卡和网络资源。cni.spidernet.io/rdma-resource-inject 只适用于 AI 场景，自动注入 RDMA 网卡及 RDMA Resources；cni.spidernet.io/network-resource-inject 不但可以用于 AI 场景，也支持 Underlay 场景。在未来我们希望都统一使用 cni.spidernet.io/network-resource-inject 支持这两种场景。
该功能仅支持 [macvlan, ipvlan, sriov, ib-sriov, ipoib] 这几种 cniType 的网卡配置。
1. 当前 Spiderpool 的 webhook 自动注入 RDMA 网络资源，默认是关闭的，需要手动开启。   
helm upgrade --install spiderpool spiderpool/spiderpool --namespace spiderpool --create-namespace --reuse-values --set spiderpoolController.podResourceInject.enabled=true
启用 webhook 自动注入网络资源功能后，您可以通过更新 configMap: spiderpool-config 中的 podResourceInject 字段更新配置。
通过 podResourceInject.namespacesExclude 指定不进行 RDMA 网络资源注入的命名空间
通过 podResourceInject.namespacesInclude 指定需要进行 RDMA 网络资源注入的命名空间，如果 podResourceInject.namespacesExclude 和 podResourceInject.namespacesInclude 都没有指定，则默认对所有命名空间进行 RDMA 网络资源注入。
当前，完成配置变更后，您需要重启 spiderpool-controller 来使配置生效。
2. 在创建 AI 算力网络的所有 SpiderMultusConfig 实例时，添加 key 为 "cni.spidernet.io/rdma-resource-inject" 或 "cni.spidernet.io/network-resource-inject" 的 annotation，value 可自定义任何值  
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: gpu1-net11
spec:
  gateway: 172.16.11.254
  subnet: 172.16.11.0/16
  ips:
  - 172.16.11.1-172.16.11.200
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-sriov
  namespace: spiderpool
  annotations:
    cni.spidernet.io/rdma-resource-inject: rdma-network
spec:
  cniType: macvlan
  macvlan:
    master: ["enp11s0f0np0"]
    rdmaResourceName: spidernet.io/gpu1rdma
  ippools:
    ipv4: ["gpu1-net11"]
3. 创建 AI 应用时，为应用也添加相同注解：   
...
spec:
  template:
    metadata:
      annotations:
        cni.spidernet.io/rdma-resource-inject: rdma-network
注意：使用 webhook 自动注入网络资源功能时，不能为应用添加其他网络配置注解（如 k8s.v1.cni.cncf.io/networks 和 ipam.spidernet.io ippools 等），否则会影响资源自动注入功能。
4. 当 Pod 被创建后，可观测到 Pod 被自动注入了网卡 annotation 和 RDMA 资源 
...
spec:
  template:
    metadata:
      annotations:
          k8s.v1.cni.cncf.io/networks: |-
            [{"name":"gpu1-sriov","namespace":"spiderpool"},
            {"name":"gpu2-sriov","namespace":"spiderpool"},
            {"name":"gpu3-sriov","namespace":"spiderpool"},
            {"name":"gpu4-sriov","namespace":"spiderpool"},
            {"name":"gpu5-sriov","namespace":"spiderpool"},
            {"name":"gpu6-sriov","namespace":"spiderpool"},
            {"name":"gpu7-sriov","namespace":"spiderpool"},
            {"name":"gpu8-sriov","namespace":"spiderpool"}]
     ....
     resources:
       limits:
         spidernet.io/gpu1rdma: 1
         spidernet.io/gpu2rdma: 1
         spidernet.io/gpu3rdma: 1
         spidernet.io/gpu4rdma: 1
         spidernet.io/gpu5rdma: 1
         spidernet.io/gpu6rdma: 1
         spidernet.io/gpu7rdma: 1
         spidernet.io/gpu8rdma: 1
[bookmark: a4f7fe2016e9ef464]4.4.44 使用 Spiderpool 和 SR-IOV 建设 AI 集群
本文介绍在建设 AI 集群场景下，如何基于 SR-IOV 技术给容器提供 RDMA 通信能力，它适用在 RoCE 和 Infiniband 网络场景下。
Spiderpool 使用了 sriov-network-operator 为容器提供了基于 SR-IOV 接口的 RDMA 设备：
• Linux 的 RDMA 子系统，可两种在共享模式或独占模式下：  
1. 共享模式，容器中会看到 PF 接口的所有 VF 设备的 RDMA 设备，但只有分配给本容器的 VF 才具备从 0 开始的 GID Index。
2. 独占模式，容器中只会看到分配给自身 VF 的 RDMA 设备，不会看见 PF 和 其它 VF 的 RDMA 设备。
• 在不同的网络场景下，使用了不同的 CNI  
1. Infiniband 网络场景下，使用 IB-SR-IOV CNI 给 Pod 提供 SR-IOV 网卡。
2. RoCE 网络场景下， 使用了 SR-IOV CNI 来暴露宿主机上的 RDMA 网卡给 Pod 使用，暴露 RDMA 资源。可额外使用 RDMA CNI 来完成 RDMA 设备隔离。
注意
基于 SR-IOV 技术给容器提供 RDMA 通信能力只适用于裸金属环境，不适用于虚拟机环境。
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方案
本文将以如下典型的 AI 集群拓扑为例，介绍如何搭建 Spiderpool。
[image: ]
集群的网络规划如下：
1. 在节点的 eth0 网卡上运行 calico CNI，来承载 kubernetes 流量。AI 工作负载将会被分配一个 Calico 的缺省网卡，进行控制面通信。
2. 节点上使用具备 RDMA 功能的 Mellanox ConnectX5 网卡来承载 AI 计算的 RDMA 流量，网卡接入到 rail optimized 网络中。 AI 工作负载将会被额外分配所有 RDMA 网卡的 SR-IOV 虚拟化接口，确保 GPU 的高速网络通信。
安装要求
• 参考 Spiderpool 安装要求 
• 主机上准备好 Helm 二进制 
• 安装好 Kubernetes 集群，kubelet 工作在上图的主机 eth0 网卡上 
• 在 Infiniband 网络场景下，确保 OpenSM 子网管理器工作正常 
• 安装 Calico 作为集群的缺省 CNI，使用主机的 eth0 网卡作为 calico 的流量转发网卡。  
 如果未安装，可参考 Calico 官方文档或参考以下命令安装:
kubectl apply -f https://github.com/projectcalico/calico/blob/master/manifests/calico.yaml
kubectl wait --for=condition=ready -l k8s-app=calico-node  pod -n kube-system 
# set calico to work on host eth0 
kubectl set env daemonset -n kube-system calico-node IP_AUTODETECTION_METHOD=kubernetes-internal-ip
# set calico to work on host eth0 
kubectl set env daemonset -n kube-system calico-node IP6_AUTODETECTION_METHOD=kubernetes-internal-ip  
主机准备
1. 安装 RDMA 网卡驱动，然后重启主机（这样才能看到网卡）       
 对于 Mellanox 网卡，可下载 NVIDIA OFED 官方驱动 进行主机安装，执行如下安装命令：
mount /root/MLNX_OFED_LINUX-24.01-0.3.3.1-ubuntu22.04-x86_64.iso   /mnt
/mnt/mlnxofedinstall --all
 对于 Mellanox 网卡，也可基于容器化安装，实现对集群主机上所有 Mellanox 网卡批量安装驱动，运行如下命令， 注意的是，该运行过程中需要访问因特网获取一些安装包。当所有的 ofed pod 进入 ready 状态，表示主机上已经完成了 OFED driver 安装
helm repo add spiderchart https://spidernet-io.github.io/charts
helm repo update
helm search repo ofed
 
# pelase replace the following values with your actual environment
# for china user, it could set `--set image.registry=nvcr.m.daocloud.io` to use a domestic registry
helm install ofed-driver spiderchart/ofed-driver -n kube-system \
    --set image.OSName="ubuntu" \
    --set image.OSVer="22.04" \
    --set image.Arch="amd64"
 若希望 RDMA 系统工作在独占模式下，必须至少满足以下条件之一：
1. 基于 5.3.0 或更新版本的 Linux 内核，系统中加载的 RDMA 模块，RDMA 核心包提供了在系统启动时自动加载相关模块的方法
2. 需要 Mellanox OFED 4.7 版或更新版本。在这种情况下，不需要使用基于 5.3.0 或更新版本的内核。
2. 对于 SR-IOV 场景，请设置主机上的 RDMA 子系统为 exclusive 模式，使得容器能够独立使用 RDMA 设备过程，避免与其他容器共享  
# Check the current operating mode (the Linux RDMA subsystem operates in shared mode by default):
rdma system
   netns shared copy-on-fork on
 
# Persist the exclusive mode to remain effective after a reboot
echo "options ib_core netns_mode=0" >> /etc/modprobe.d/ib_core.conf
 
# Switch the current operating mode to exclusive mode. If the setting fails, please reboot the host
rdma system set netns exclusive
 
# Verify the successful switch to exclusive mode
rdma system
   netns exclusive copy-on-fork on
3. 设置网卡的 RDMA 工作模式（ Infiniband or ethernet ）  
1. 确认网卡支持的工作模式：本示例环境中，宿主机上接入了 mellanox ConnectX 5 VPI 网卡，查询 RDMA 设备，确认网卡驱动安装完成        
$ rdma link
  link mlx5_0/1 state ACTIVE physical_state LINK_UP netdev ens6f0np0
  link mlx5_1/1 state ACTIVE physical_state LINK_UP netdev ens6f1np1
  ....... 
 确认网卡的工作模式，如下输出表示网卡工作在 Ethernet 模式下，可实现 RoCE 通信
$ ibstat mlx5_0 | grep "Link layer"
  Link layer: Ethernet
 如下输出表示网卡工作在 Infiniband 模式下，可实现 Infiniband 通信
$ ibstat mlx5_0 | grep "Link layer"
  Link layer: InfiniBand
 如果网卡没有工作在预期的模式下，请输入如下命令，确认网卡支持配置 LINK_TYPE 参数，如果没有该参数，请更换支持的网卡型号
$ mst start
 
# check the card's PCIE 
$ lspci -nn | grep Mellanox
    86:00.0 Infiniband controller [0207]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
    86:00.1 Infiniband controller [0207]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
    ....... 
 
# check whether the network card supports parameters LINK_TYPE 
$ mlxconfig -d 86:00.0  q | grep LINK_TYPE
    LINK_TYPE_P1                                IB(1)
2. 批量设置网卡的工作模式：获取批量设置脚本，按照如下设置后，请重启主机。 
chmod +x ./setNicRdmaMode.sh
 
# 批量查询所有 rdma 网卡工作在 ib 或者 eth 模式下
./setNicRdmaMode.sh q
 
# 把所有 rdma 网卡切换到 eth 模式下
RDMA_MODE="roce" ./setNicRdmaMode.sh
 
# 把所有 rdma 网卡切换到 ib 模式下
RDMA_MODE="infiniband" ./setNicRdmaMode.sh
4. 为所有的 RDMA 网卡，设置 ip 地址、MTU 和 策略路由等    
RDMA 场景下，通常交换机和主机网卡都会工作在较大的 MTU 参数下，以提高性能
因为 linux 主机默认只有一个缺省路由，在多网卡场景下，需要为不同网卡设置策略默认路由，以确保 hostnetwork 模式下的任务能正常运行 All-to-All 等通信
 获取 ubuntu 网卡配置脚本，执行如下参考命令
$ chmod +x ./setNicAddr.sh
 
# 设置网卡
$ INTERFACE="eno3np2" IPV4_IP="172.16.0.10/24"  IPV4_GATEWAY="172.16.0.1" \
      MTU="4200" ENABLE_POLICY_ROUTE="true" ./setNicAddr.sh
 
# 查看网卡 ip 和 mtu
$ ip a s eno3np2
  4: eno3np2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 4200 qdisc mq state UP group default qlen 1000
    link/ether 38:68:dd:59:44:4a brd ff:ff:ff:ff:ff:ff
    altname enp8s0f2np2
    inet 172.16.0.10/24 brd 172.16.0.255 scope global eno3np2
      valid_lft forever preferred_lft forever
    inet6 fe80::3a68:ddff:fe59:444a/64 scope link proto kernel_ll
      valid_lft forever preferred_lft forever 
 
# 查看策略路由
$ ip rule
0:  from all lookup local
32763:  from 172.16.0.10 lookup 152 proto static
32766:  from all lookup main
32767:  from all lookup default
 
$ ip rou show table 152
default via 172.16.0.1 dev eno3np2 proto static
5. 配置主机 RDMA 无损网络    
 在高性能网络场景下，RDMA 网络对于丢包非常敏感，一旦发生丢包重传，性能会急剧下降。因此要使得 RDMA 网络性能不受影响，丢包率必须保证在 1e-05（十万分之一）以下，最好为零丢包。对于 Roce 网络，可通过 PFC + ECN 机制来保障网络传输过程不丢包。
 可参考配置 RDMA 无损网络。
配置无损网络要求必须在 RDMA Roce 网络环境下，不能是 Infiniband 配置无损网络必须要求交换机支持 PFC + ECN 机制，并且配置与主机侧对齐，否则不能工作
6. 开启 GPUDirect RMDA 功能   
 在安装或使用 gpu-operator 过程中
1. 开启 helm 安装选项: --set driver.rdma.enabled=true --set driver.rdma.useHostMofed=true， gpu-operator 会安装 nvidia-peermem 内核模块，启用 GPUDirect RMDA 功能，加速 GPU 和 RDMA 网卡之间的转发性能。可在主机上输入如下命令，确认安装成功的内核模块  
$ lsmod | grep nvidia_peermem
  nvidia_peermem         16384  0
2. 开启 helm 安装选项: --set gdrcopy.enabled=true，gpu-operator 会安装 gdrcopy 内核模块，加速 GPU 显存和 CPU 内存之间的转发性能。可在主机上输入如下命令，确认安装成功的内核模块 
$ lsmod | grep gdrdrv
  gdrdrv                 24576  0
安装 Spiderpool
1. 使用 Helm 安装 Spiderpool，并启用 SR-IOV 组件     
helm repo add spiderpool https://spidernet-io.github.io/spiderpool
helm repo update spiderpool
kubectl create namespace spiderpool
helm install spiderpool spiderpool/spiderpool -n spiderpool --set sriov.install=true
– 如果您是中国用户，可以指定参数 --set global.imageRegistryOverride=ghcr.m.daocloud.io 来使用国内的镜像源。
– 设置 --set spiderpoolAgent.prometheus.enabled --set spiderpoolAgent.prometheus.enabledRdmaMetric=true 和 --set grafanaDashboard.install=true 命令行参数可以开启 RDMA metrics exporter 和 Grafana dashboard， 更多可以查看 RDMA metrics.
 完成后，安装的组件如下：
$ kubectl get pod -n spiderpool
    operator-webhook-sgkxp                         1/1     Running     0          1m
    spiderpool-agent-9sllh                         1/1     Running     0          1m
    spiderpool-agent-h92bv                         1/1     Running     0          1m
    spiderpool-controller-7df784cdb7-bsfwv         1/1     Running     0          1m
    spiderpool-sriov-operator-65b59cd75d-89wtg     1/1     Running     0          1m
    spiderpool-init                                0/1     Completed   0          1m
    sriov-network-config-daemon-8h576              1/1     Running     0          1m
    sriov-network-config-daemon-n629x              1/1     Running     0          1m
2. 配置 SR-IOV Operator，在每个主机上创建出 VF 设备              
 使用如下命令，查询主机上网卡设备的 PCIE 信息。确认如下输出的设备号 [15b3:1017] 出现在 sriov-network-operator 支持网卡型号范围
$ lspci -nn | grep Mellanox
    86:00.0 Infiniband controller [0207]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
    86:00.1 Infiniband controller [0207]: Mellanox Technologies MT27800 Family [ConnectX-5] [15b3:1017]
    ....
 SR-IOV VF 数量决定了一个网卡能同时为多少个 Pod 提供网卡，不同型号的网卡的有不同的最大 VF 数量上限， Mellanox 的 ConnectX 网卡常见型号的最大 VF 上限是 127。如下示例，设置每个节点上的 GPU1 和 GPU2 的网卡， 每个网卡配置出 12 个 VF 设备。请参考如下，为主机上每个亲和 GPU 的网卡配置 SriovNetworkNodePolicy， 这样将有 8 个 SR-IOV 资源以供使用。
# 对于 ethernet 网络，设置 LINK_TYPE=eth， 对于 Infiniband 网络，设置 LINK_TYPE=ib
LINK_TYPE=eth
cat <<EOF | kubectl apply -f -
apiVersion: sriovnetwork.openshift.io/v1
kind: SriovNetworkNodePolicy
metadata:
  name: gpu1-nic-policy
  namespace: spiderpool
spec:
  nodeSelector:
    kubernetes.io/os: "linux"
  resourceName: gpu1sriov
  priority: 99
  numVfs: 12
  nicSelector:
    deviceID: "1017"
    vendor: "15b3"
    rootDevices:
    - 0000:86:00.0
  linkType: ${LINK_TYPE}
  deviceType: netdevice
  isRdma: true
---
apiVersion: sriovnetwork.openshift.io/v1
kind: SriovNetworkNodePolicy
metadata:
  name: gpu2-nic-policy
  namespace: spiderpool
spec:
  nodeSelector:
    kubernetes.io/os: "linux"
  resourceName: gpu2sriov
  priority: 99
  numVfs: 12
  nicSelector:
    deviceID: "1017"
    vendor: "15b3"
    rootDevices:
    - 0000:86:00.0
  linkType: ${LINK_TYPE}
  deviceType: netdevice
  isRdma: true
EOF
 创建 SriovNetworkNodePolicy 配置后，每个节点上将会启动 sriov-device-plugin，负责上报 VF 设备资源：
$ kubectl get pod -n spiderpool
    operator-webhook-sgkxp                         1/1     Running     0          2m
    spiderpool-agent-9sllh                         1/1     Running     0          2m
    spiderpool-agent-h92bv                         1/1     Running     0          2m
    spiderpool-controller-7df784cdb7-bsfwv         1/1     Running     0          2m
    spiderpool-sriov-operator-65b59cd75d-89wtg     1/1     Running     0          2m
    spiderpool-init                                0/1     Completed   0          2m
    sriov-device-plugin-x2g6b                      1/1     Running     0          1m
    sriov-device-plugin-z4gjt                      1/1     Running     0          1m
    sriov-network-config-daemon-8h576              1/1     Running     0          1m
    sriov-network-config-daemon-n629x              1/1     Running     0          1m
    .......
 创建 SriovNetworkNodePolicy 配置后，SR-IOV operator 会顺序地在每一个节点上驱逐 Pod， 配置网卡驱动中的 VF 设置，然后重启主机。因此，会观测到集群中的节点会顺序进入 SchedulingDisabled 状态，并被重启。
$ kubectl get node
    NAME           STATUS                     ROLES                  AGE     VERSION
    ai-10-1-16-1   Ready                      worker                 2d15h   v1.28.9
    ai-10-1-16-2   Ready,SchedulingDisabled   worker                 2d15h   v1.28.9
    .......
 所有节点完成 VF 配置的过程，可能需要数分钟，可以观察 sriovnetworknodestates 中的 status 是否进入 Succeeded 状态，表示配置完成。
$ kubectl get sriovnetworknodestates -A
    NAMESPACE        NAME           SYNC STATUS   DESIRED SYNC STATE   CURRENT SYNC STATE   AGE
    spiderpool       ai-10-1-16-1   Succeeded     Idle                 Idle                 4d6h
    spiderpool       ai-10-1-16-2   Succeeded     Idle                 Idle                 4d6h
    .......
 对于配置成功的节点，可查看 node 的可用资源，包含了上报的 SR-IOV 设备资源：
kubectl get no -o json | jq -r '[.items[] | {name:.metadata.name, allocable:.status.allocatable}]'
    [
      {
        "name": "ai-10-1-16-1",
        "allocable": {
          "cpu": "40",
          "pods": "110",
          "spidernet.io/gpu1sriov": "12",
          "spidernet.io/gpu2sriov": "12",
          ...
        }
      },
      ...
    ]
3. 创建 CNI 配置和对应的 ippool 资源   
1. 对于 Infiniband 网络，请为所有的 GPU 亲和的 SR-IOV 网卡配置 IB-SR-IOV CNI 配置， 并创建对应的 IP 地址池。 如下例子，配置了 GPU1 亲和的网卡和 IP 地址池：   
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: gpu1-net11
spec:
  gateway: 172.16.11.254
  subnet: 172.16.11.0/16
  ips:
    - 172.16.11.1-172.16.11.200
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-sriov
  namespace: spiderpool
spec:
  cniType: ib-sriov
  ibsriov:
    resourceName: spidernet.io/gpu1sriov
    rdmaIsolation: true
    ippools:
      ipv4: ["gpu1-net91"]
EOF
 如果您需要自定义配置 VF 的 MTU，参考 自定义配置 VF 的 MTU。
2. 对于 Ethernet 网络，请为所有的 GPU 亲和的 SR-IOV 网卡配置 SR-IOV CNI 配置，并创建对应的 IP 地址池。 如下例子，配置了 GPU1 亲和的网卡和 IP 地址池  
 大规模 RDMA Zone 情况下，特别是相同 RDMA 轨道下的网卡子网不一致时， 参考大规模 RDMA Zone 下基于主机 RDMA 轨道子网自动分配匹配的 IP 池规划配置。
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: gpu1-net11
spec:
  gateway: 172.16.11.254
  subnet: 172.16.11.0/16
  ips:
    - 172.16.11.1-172.16.11.200
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-sriov
  namespace: spiderpool
spec:
  cniType: sriov
  sriov:
    resourceName: spidernet.io/gpu1sriov
    enableRdma: true
    ippools:
      ipv4: ["gpu1-net11"]
EOF
 如果您需要自定义配置 VF 的 MTU，参考自定义配置 VF 的 MTU。
创建测试应用
1. 在指定节点上创建一组 DaemonSet 应用，测试指定节点上的 SR-IOV 设备的可用性      
 如下例子，通过 annotations v1.multus-cni.io/default-network 指定使用 calico 的缺省网卡， 用于进行控制面通信，annotations k8s.v1.cni.cncf.io/networks 接入 8 个 GPU 亲和网卡的 VF 网卡， 用于 RDMA 通信，并配置 8 种 RDMA resources 资源
注：支持自动为应用注入 RDMA 网络资源，参考基于 Webhook 自动为应用注入 RDMA 网络资源
helm repo add spiderchart https://spidernet-io.github.io/charts
helm repo update
helm search repo rdma-tools
   
# run daemonset on worker1 and worker2
cat <<EOF > values.yaml
# for china user , it could add these to use a domestic registry
#image:
#  registry: ghcr.m.daocloud.io
 
# just run daemonset in nodes 'worker1' and 'worker2'
affinity:
  nodeAffinity:
    requiredDuringSchedulingIgnoredDuringExecution:
      nodeSelectorTerms:
      - matchExpressions:
        - key: kubernetes.io/hostname
          operator: In
          values:
          - worker1
          - worker2
 
# sriov interfaces
extraAnnotations:
  k8s.v1.cni.cncf.io/networks: |-
    [{"name":"gpu1-sriov","namespace":"spiderpool"},
    {"name":"gpu2-sriov","namespace":"spiderpool"},
    {"name":"gpu3-sriov","namespace":"spiderpool"},
    {"name":"gpu4-sriov","namespace":"spiderpool"},
    {"name":"gpu5-sriov","namespace":"spiderpool"},
    {"name":"gpu6-sriov","namespace":"spiderpool"},
    {"name":"gpu7-sriov","namespace":"spiderpool"},
    {"name":"gpu8-sriov","namespace":"spiderpool"}]
 
# sriov resource
resources:
  limits:
    spidernet.io/gpu1sriov: 1
    spidernet.io/gpu2sriov: 1
    spidernet.io/gpu3sriov: 1
    spidernet.io/gpu4sriov: 1
    spidernet.io/gpu5sriov: 1
    spidernet.io/gpu6sriov: 1
    spidernet.io/gpu7sriov: 1
    spidernet.io/gpu8sriov: 1
    #nvidia.com/gpu: 1
EOF
 
helm install rdma-tools spiderchart/rdma-tools -f ./values.yaml
 在容器的网络命名空间创建过程中，Spiderpool 会对 sriov 接口上的网关进行连通性测试， 如果如上应用的所有 Pod 都启动成功，说明了每个节点上的 VF 设备的连通性成功，可进行正常的 RDMA 通信。
2. 查看容器的网络命名空间状态           
 可进入任一一个 Pod 的网络命名空间中，确认具备 9 个网卡
kubectl exec -it rdma-tools-4v8t8  bash
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
root@rdma-tools-4v8t8:/# ip a
   1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
       link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
       inet 127.0.0.1/8 scope host lo
          valid_lft forever preferred_lft forever
       inet6 ::1/128 scope host
          valid_lft forever preferred_lft forever
   2: tunl0@NONE: <NOARP> mtu 1480 qdisc noop state DOWN group default qlen 1000
       link/ipip 0.0.0.0 brd 0.0.0.0
   3: eth0@if356: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1480 qdisc noqueue state UP group default qlen 1000
       link/ether ca:39:52:fc:61:cd brd ff:ff:ff:ff:ff:ff link-netnsid 0
       inet 10.233.119.164/32 scope global eth0
          valid_lft forever preferred_lft forever
       inet6 fe80::c839:52ff:fefc:61cd/64 scope link
          valid_lft forever preferred_lft forever
   269: net1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group default qlen 1000
       link/ether 3a:97:49:35:79:95 brd ff:ff:ff:ff:ff:ff
       inet 172.16.11.10/24 brd 10.1.19.255 scope global net1
          valid_lft forever preferred_lft forever
       inet6 fe80::3897:49ff:fe35:7995/64 scope link
          valid_lft forever preferred_lft forever
   239: net2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group default qlen 1000
       link/ether 1e:b6:13:0e:2a:d5 brd ff:ff:ff:ff:ff:ff
       inet 172.16.12.10/24 brd 10.1.19.255 scope global net1
          valid_lft forever preferred_lft forever
       inet6 fe80::1cb6:13ff:fe0e:2ad5/64 scope link
          valid_lft forever preferred_lft forever
   .....
 查看路由配置，Spiderpool 会自动为每个网卡调谐策略路由，确保每个网卡上收到的外部请求都会从该网卡上返回回复流量：
root@rdma-tools-4v8t8:/# ip rule
0:  from all lookup local
32762:  from 172.16.11.10 lookup 107
32763:  from 172.16.12.10 lookup 106
32764:  from 172.16.13.10 lookup 105
32765:  from 172.16.14.10 lookup 104
32765:  from 172.16.15.10 lookup 103
32765:  from 172.16.16.10 lookup 102
32765:  from 172.16.17.10 lookup 101
32765:  from 172.16.18.10 lookup 100
32766:  from all lookup main
32767:  from all lookup default
 
root@rdma-tools-4v8t8:/# ip route show table 100
    default via 172.16.11.254 dev net1
 在 main 路由中，确保 Calico 网络流量、ClusterIP 流量、本地宿主机通信等流量都会从 Calico 网卡转发：
root@rdma-tools-4v8t8:/# ip r show table main
    default via 169.254.1.1 dev eth0
    172.16.11.0/24 dev net1 proto kernel scope link src 172.16.11.10
    172.16.12.0/24 dev net2 proto kernel scope link src 172.16.12.10
    172.16.13.0/24 dev net3 proto kernel scope link src 172.16.13.10
    172.16.14.0/24 dev net4 proto kernel scope link src 172.16.14.10
    172.16.15.0/24 dev net5 proto kernel scope link src 172.16.15.10
    172.16.16.0/24 dev net6 proto kernel scope link src 172.16.16.10
    172.16.17.0/24 dev net7 proto kernel scope link src 172.16.17.10
    172.16.18.0/24 dev net8 proto kernel scope link src 172.16.18.10
    10.233.0.0/18 via 10.1.20.4 dev eth0 src 10.233.119.164
    10.233.64.0/18 via 10.1.20.4 dev eth0 src 10.233.119.164
    10.233.119.128 dev eth0 scope link src 10.233.119.164
    169.254.0.0/16 via 10.1.20.4 dev eth0 src 10.233.119.164
    169.254.1.1 dev eth0 scope link
 确认具备 8 个 RDMA 设备：
root@rdma-tools-4v8t8:/# rdma link
    link mlx5_27/1 state ACTIVE physical_state LINK_UP netdev net2
    link mlx5_54/1 state ACTIVE physical_state LINK_UP netdev net1
    link mlx5_67/1 state ACTIVE physical_state LINK_UP netdev net4
    link mlx5_98/1 state ACTIVE physical_state LINK_UP netdev net3
    .....
3. 在跨节点的 Pod 之间，确认 RDMA 收发数据正常    
 开启一个终端，进入一个 Pod 启动服务
# see 8 RDMA devices assigned to the Pod
rdma link
 
# Start an RDMA service
ib_read_lat
 开启一个终端，进入另一个 Pod 访问服务：
# You should be able to see all RDMA network cards on the host
rdma link
    
# Successfully access the RDMA service of the other Pod
ib_read_lat 172.91.0.115
（可选）Infiniband 网络下对接 UFM
对于使用了 Infiniband 网络的集群，如果网络中有 UFM 管理平台， 可使用 ib-kubernetes 插件，它以 daemonset 形式运行， 监控所有使用 SR-IOV 网卡的容器，把 VF 设备的 Pkey 和 GUID 上报给 UFM。
1. 在 UFM 主机上创建通信所需要的证书：  
# replace to right address
UFM_ADDRESS=172.16.10.10
openssl req -x509 -newkey rsa:4096 -keyout ufm.key -out ufm.crt -days 365 -subj '/CN=${UFM_ADDRESS}'
 
# Copy the certificate files to the UFM certificate directory:
cp ufm.key /etc/pki/tls/private/ufmlocalhost.key
cp ufm.crt /etc/pki/tls/certs/ufmlocalhost.crt
 
# For containerized UFM deployment, restart the container service
docker restart ufm
 
# For host-based UFM deployment, restart the UFM service
systemctl restart ufmd
2. 在 kubernetes 集群上，创建 ib-kubernetes 所需的通信证书。把 UFM 主机上生成的 ufm.crt 文件传输至 kubernetes 节点上，并使用如下命令创建证书  
# replace to right user
UFM_USERNAME=admin
 
# replace to right password
UFM_PASSWORD=12345
 
# replace to right address
UFM_ADDRESS="172.16.10.10"
kubectl create secret generic ib-kubernetes-ufm-secret --namespace="kube-system" \
             --from-literal=UFM_USER="${UFM_USERNAME}" \
             --from-literal=UFM_PASSWORD="${UFM_PASSWORD}" \
             --from-literal=UFM_ADDRESS="${UFM_ADDRESS}" \
             --from-file=UFM_CERTIFICATE=ufm.crt 
3. 在 kubernetes 集群上安装 ib-kubernetes  
git clone https://github.com/Mellanox/ib-kubernetes.git && cd ib-kubernetes
kubectl create -f deployment/ib-kubernetes-configmap.yaml
kubectl create -f deployment/ib-kubernetes.yaml 
4. 在 Infiniband 网络下，创建 Spiderpool 的 SpiderMultusConfig 时，可配置 pkey， 使用该配置创建的 Pod 将生效 pkey 配置，且被 ib-kubernetes 同步给 UFM   
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: ib-sriov
  namespace: spiderpool
spec:
  cniType: ib-sriov
  ibsriov:
    pkey: 1000
    ...
EOF
 注意：受内核限制，在 Infiniband Kubernetes 部署中，每个节点最多只能关联 128 个 pkey。
大规模 RDMA Zone 下，基于主机 RDMA 轨道子网自动分配匹配的 IP 池
在大规模 RDMA Zone 场景下，不同节点的相同轨道网卡（比如 1 号）的子网可能是不一样的。比如：节点 node1 的 1 号轨道网卡子网是 10.10.10.0/24，节点 node2 的 1 号轨道网卡子网是 10.10.11.0/24，分别创建 IP 池： rdmarail1-subnet10 和 rdmarail1-subnet11。
注意：如果您使用 Docker 作为容器运行时，请为 spiderpool-agent DaemonSet 配置 hostPID 为 true.
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: rdmarail1-subnet10
spec:
  ipVersion: ipv4
  subnet: 10.10.10.0/24
  gateway: 10.10.10.1
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: rdmarail1-subnet11
spec:
  ipVersion: ipv4
  subnet: 10.10.11.0/24
  gateway: 10.10.11.1
我们希望调度到 node1 上的 Pod 能够从 rdmarail1-subnet10 中分配 IP 地址，调度到 node2 上的 Pod 能够从 rdmarail1-subnet11 中分配 IP 地址。按照以下配置 SpiderMultusConfig:
~# cat << EOF | kubectl apply -f - 
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: sriov-match-master-subnet
  namespace: kube-system
spec:
  cniType: sriov
  sriov:
    resourceName: "spidernet.io/sriov_netdevice"
    ippools:
      ipv4: 
      - rdmarail1-*
      matchMasterSubnet: true
EOF
• rdmarail1-* 通过通配的方式匹配到 rdmarail1-subnet10 和 rdmarail1-subnet11。
• matchMasterSubnet: true 表示 SpiderMultusConfig 会自动检测 Pod 所属的节点的网卡子网与 Pod 预选 IP 池中的子网是否匹配。
当创建成功，查看对应的 Multus network-attachment-definition 对象：
kubectl get network-attachment-definitions.k8s.cni.cncf.io -n kube-system sriov-match-master-subnet -o yaml
apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:
  name: sriov-match-master-subnet
  namespace: kube-system
  annotations:
    k8s.v1.cni.cncf.io/resourceName: spidernet.io/sriov_netdeivce 
  ownerReferences:
  - apiVersion: spiderpool.spidernet.io/v2beta1
    blockOwnerDeletion: true
    controller: true
    kind: SpiderMultusConfig
    name: sriov-match-master-subnet
    uid: b08ce054-1ae8-414a-b37c-7fd6988b1b8e
spec:
  config: '{"cniVersion":"0.3.1","name":"sriov-match-master-subnet","plugins":[{"vlan":100,"type":"sriov","min_tx_rate": 0, "max_tx_rate": 0,"ipam":{"type":"spiderpool","match_master_subnet": true,"default_ipv4_ippool": ["rdmarail1-*"]}},{"type":"rdma"},{"type":"coordinator"}]}'
当 Pod 使用此配置启动后，可以发现 node1 的 Pod 会从 rdmarail1-subnet10 中分配 IP 地址，node2 的 Pod 会从 rdmarail1-subnet11 中分配 IP 地址。
kubectl get spiderendpoints.spiderpool.spidernet.io
NAME                         INTERFACE   IPV4POOL             IPV4              IPV6POOL   IPV6   NODE
rdma-test-rdma-tools-4q2h5   net1        rdmarail1-subnet10   10.10.10.126/24                     node1
rdma-test-rdma-tools-hf729   net1        rdmarail1-subnet11   10.10.11.127/24                     node2
基于 Webhook 自动注入 RDMA 网络资源
在上述步骤中，我们展示了如何使用 SR-IOV 技术在 RoCE 和 Infiniband 网络环境中为容器提供 RDMA 通信能力。然而， 当配置多网卡的 AI 应用时，过程会变得复杂。为简化这个过程，Spiderpool 通过 annotations(cni.spidernet.io/rdma-resource-inject 或 cni.spidernet.io/network-resource-inject) 支持对一组网卡配置进行分类。用户只需要为应用添加与网卡配置相同的注解，Spiderpool 就会通过 webhook 自动为应用注入所有具有相同注解的对应网卡和网络资源。cni.spidernet.io/rdma-resource-inject 只适用于 AI 场景， 自动注入 RDMA 网卡及 RDMA Resources；cni.spidernet.io/network-resource-inject 不但可以用于 AI 场景， 也支持 Underlay 场景。在未来我们希望都统一使用 cni.spidernet.io/network-resource-inject 支持这两种场景。
该功能仅支持 [macvlan, ipvlan, sriov, ib-sriov, ipoib] 这几种 cniType 的网卡配置。
1. 当前 Spiderpool 的 Webhook 自动注入 RDMA 网络资源，默认是关闭的，需要手动开启。   
helm upgrade --install spiderpool spiderpool/spiderpool --namespace spiderpool --create-namespace --reuse-values --set spiderpoolController.podResourceInject.enabled=true
启用 webhook 自动注入网络资源功能后，您可以通过更新 configMap: spiderpool-config 中的 podResourceInject 字段更新配置。
通过 podResourceInject.namespacesExclude 指定不进行 RDMA 网络资源注入的命名空间
通过 podResourceInject.namespacesInclude 指定需要进行 RDMA 网络资源注入的命名空间，如果 podResourceInject.namespacesExclude 和 podResourceInject.namespacesInclude 都没有指定，则默认对所有命名空间进行 RDMA 网络资源注入。
当前，完成配置变更后，您需要重启 spiderpool-controller 来使配置生效。
2. 在创建 AI 算力网络的所有 SpiderMultusConfig 实例时，添加 key 为 "cni.spidernet.io/rdma-resource-inject" 或 "cni.spidernet.io/network-resource-inject" 的 annotation，value 可自定义任何值  
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: gpu1-net11
spec:
  gateway: 172.16.11.254
  subnet: 172.16.11.0/16
  ips:
  - 172.16.11.1-172.16.11.200
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-sriov
  namespace: spiderpool
  annotations:
    cni.spidernet.io/rdma-resource-inject: rdma-network
spec:
  cniType: sriov
  sriov:
    resourceName: spidernet.io/gpu1rdma
    enableRdma: true
  ippools:
    ipv4: ["gpu1-net11"]
3. 创建 AI 应用时，为应用也添加相同注解:   
...
spec:
  template:
    metadata:
      annotations:
        cni.spidernet.io/rdma-resource-inject: rdma-network
注意：使用 webhook 自动注入网络资源功能时，不能为应用添加其他网络配置注解(如 k8s.v1.cni.cncf.io/networks 和 ipam.spidernet.io ippools等)，否则会影响资源自动注入功能。
4. 当 Pod 被创建后，可观测到 Pod 被自动注入了网卡 annotation 和 RDMA 资源 
...
spec:
  template:
    metadata:
      annotations:
          k8s.v1.cni.cncf.io/networks: |-
            [{"name":"gpu1-sriov","namespace":"spiderpool"},
            {"name":"gpu2-sriov","namespace":"spiderpool"},
            {"name":"gpu3-sriov","namespace":"spiderpool"},
            {"name":"gpu4-sriov","namespace":"spiderpool"},
            {"name":"gpu5-sriov","namespace":"spiderpool"},
            {"name":"gpu6-sriov","namespace":"spiderpool"},
            {"name":"gpu7-sriov","namespace":"spiderpool"},
            {"name":"gpu8-sriov","namespace":"spiderpool"}]
     ....
     resources:
       limits:
         spidernet.io/gpu1rdma: 1
         spidernet.io/gpu2rdma: 1
         spidernet.io/gpu3rdma: 1
         spidernet.io/gpu4rdma: 1
         spidernet.io/gpu5rdma: 1
         spidernet.io/gpu6rdma: 1
         spidernet.io/gpu7rdma: 1
         spidernet.io/gpu8rdma: 1
自定义 VF 的 MTU
默认情况下，SR-IOV VF 的 MTU 不会继承其 PF 的值影响，因此在一些特殊通信场景下，用户需要为 Pod 自定义 MTU 大小以满足不同数据报文通信需求。您可以参考以下方式自定义配置 Pod 的 MTU 大小（以 Ethernet 为例）:
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderMultusConfig
metadata:
  name: gpu1-sriov
  namespace: spiderpool
spec:
  cniType: sriov
  sriov:
    resourceName: spidernet.io/gpu1sriov
    enableRdma: true
    mtu: 8000
    ippools:
      ipv4: ["gpu1-net11"]
注意：MTU 的取值范围不应该大于 sriov PF 的 MTU 值。
集成 Spiderpool / AI/RDMA 网络 / RDMA 监控
[bookmark: a2c3538e55a3225d6]4.4.45 RDMA 指标
RDMA 是一种高效的网络通信技术，允许一台计算机直接访问另一台计算机的内存，无需操作系统介入， 从而减少延迟，提高数据传输速度和效率。RDMA 支持高速数据传输，减少 CPU 负载，非常适用于需要高速网络通信的场景。
在 Kubernetes 集群中，Spiderpool CNI 支持 RoCE 和 IB 2 种 RDMA 场景，Pod 可以通过共享和独占的方式使用 RDMA 网卡，用户可以根据需求选择合适的方式来使用 RDMA 网卡。
Spiderpool 同时提供了 RDMA exporter 功能和 grafana 监控面板，通过实时监控 Pod/Node RDMA 网络的性能，包括吞吐量、延迟、丢包率等，可以时发现问题并采取措施解决，提高网络的可靠性和性能。
RDMA 指标的常见场景
1. 性能监控:  
– 吞吐量: 测量通过网络传输的数据量。
– 乱序: 监控网络中的乱序统计。
– 丢包率: 监控传输过程中丢失的数据包数量。
2. 错误检测:  
– 传输错误: 检测数据传输中的错误。
– 连接失败: 监控失败的连接尝试和断开连接。
3. 网络健康状况:  
– 拥塞: 检测网络拥塞和瓶颈。
如何开启
helm upgrade --install spiderpool spiderpool/spiderpool --reuse-values --wait --namespace spiderpool --create-namespace \
  --set sriov.install=true \
  --set spiderpoolAgent.prometheus.enabled=true \
  --set spiderpoolAgent.prometheus.enabledRdmaMetric=true \
  --set grafanaDashboard.install=true \
  --set spiderpoolAgent.prometheus.serviceMonitor.install=true
	参数
	说明

	--reuse-values
	重用现有的配置

	--wait
	等待所有 Pod 运行

	--namespace
	指定 Helm 安装的命名空间

	--set sriov.install=true
	开启 SR-IOV，更多可参考《创建集群 - 基于 SR-IOV 技术给容器提供 RDMA 通信能力》

	--set spiderpoolAgent.prometheus.enabled=true
	启用 Prometheus 监控

	--set spiderpoolAgent.prometheus.enabledRdmaMetric=true
	启用 RDMA 指标 exporter

	--set grafanaDashboard.install=true
	启用 GrafanaDashboard 看板（需集群已安装 grafana-operator；若未使用 operator，请手动导入 charts/spiderpool/files 中的看板）



指标参考
访问 Metrics 参考查看指标的详细信息。
Grafana 监控面板
以下四个监控面板中，RDMA Pod 监控面板仅展示来自 RDMA 隔离子系统中 SR-IOV Pod 的监控数据。而对于采用共享方式的 macvlan Pod，其 RDMA 网卡数据未纳入该面板。
Grafana RDMA Cluster 监控面板，可以查看当前集群每个节点的 RDMA 监控。
[image: ]
Grafana RDMA Node 监控面板，可以查看每个物理网卡的 RDMA 监控，以及该物理网卡的带宽利用率。同时提供了该节点宿主机的 vf 网卡统计，以及该节点 Pod 使用 RDMA 网卡的监控。
[image: ]
Grafana RDMA Pod 监控面板，可以查看 Pod 里面每张网卡的 RDMA 监控，同时提供了网卡错误统计信息，根据这些信息的统计可以排查问题。
[image: ]
Grafana RDMA Workload 监控面板。在进行 AI 推理和训练时，往往使用 Job、Deployment、KServer 等顶层资源下发 CR 启动一组 Pod 进行训练，可以查看每个顶层资源的 RDMA 监控。
[image: ]
指标说明
	名称
	说明
	来源

	rx_write_requests
	接收到的 WRITE 请求数量
	rdma cli

	rx_read_requests
	接收到的 READ 请求数量
	rdma cli

	rx_atomic_requests
	接收到的原子操作请求数量
	rdma cli

	rx_dct_connect
	接收到的 DCT 连接请求数量
	rdma cli

	out_of_buffer
	缓冲区不足导致的错误次数
	rdma cli

	out_of_sequence
	接收乱序报文的次数
	rdma cli

	duplicate_request
	接收到重复请求的次数
	rdma cli

	rnr_nak_retry_err
	接收到的 RNR NAK 包超过 QP 重试上限的次数
	rdma cli

	packet_seq_err
	数据包序列错误次数
	rdma cli

	implied_nak_seq_err
	隐式 NAK 序列错误次数
	rdma cli

	local_ack_timeout_err
	发送端 QP ACK 定时器超时次数（针对 RC、XRC、DCT QP）
	rdma cli

	resp_local_length_error
	响应端检测到本地长度错误的次数
	rdma cli

	resp_cqe_error
	响应端 CQE 错误次数
	rdma cli

	req_cqe_error
	请求端检测到 CQE 错误完成的次数
	rdma cli

	req_remote_invalid_request
	请求端检测到远端非法请求错误的次数
	rdma cli

	req_remote_access_errors
	请求端远端访问错误次数
	rdma cli

	resp_remote_access_errors
	响应端远端访问错误次数
	rdma cli

	resp_cqe_flush_error
	响应端 CQE flush 错误次数
	rdma cli

	req_cqe_flush_error
	请求端 CQE flush 错误次数
	rdma cli

	roce_adp_retrans
	RoCE 自适应重传次数
	rdma cli

	roce_adp_retrans_to
	RoCE 自适应重传超时次数
	rdma cli

	roce_slow_restart
	RoCE 慢启动触发次数
	rdma cli

	roce_slow_restart_cnps
	RoCE 慢启动模式发送 CNP 包次数
	rdma cli

	roce_slow_restart_trans
	RoCE 切换到慢启动状态的次数
	rdma cli

	rp_cnp_ignored
	Reaction Point HCA 接收但忽略的 CNP 包数量
	rdma cli

	rp_cnp_handled
	Reaction Point HCA 处理用于调节速率的 CNP 包数量
	rdma cli

	np_ecn_marked_roce_packets
	Notification Point 接收的带 ECN 标记的 RoCEv2 拥塞包数量
	rdma cli

	np_cnp_sent
	Notification Point 因检测到拥塞而发送的 CNP 包数量
	rdma cli

	rx_icrc_encapsulated
	接收到 ICRC 校验错误的 RoCE 包数量
	rdma cli

	vport_speed_mbps
	虚拟端口速率（Mbps）
	ethtool cli

	rx_discards
	设备丢弃的接收包数量
	ethtool cli

	tx_discards
	设备丢弃的发送包数量
	ethtool cli

	rx_pause
	设备丢弃的接收 pause 包数量
	ethtool cli

	tx_pause
	设备丢弃的发送 pause 包数量
	ethtool cli



[bookmark: a792555252d01eaf0]4.4.46 Spiderpool RDMA 看板介绍
Spiderpool RDMA Node - 节点看板
Throughput
[image: ]
[image: ]
	面板名称
	面板说明

	Read Throughput Utilization by Device
	该节点不同 RDMA 物理设备读吞吐量百分比看板（百分比是根据该网卡端口的传输带宽/最大传输带宽所得）。

	Write Throughput Utilization by Device
	该节点不同 RDMA 物理设备写吞吐量百分比看板（百分比是根据该网卡端口的传输带宽/最大传输带宽所得）。

	Read Throughput by Device
	该节点不同 RDMA 物理设备读吞吐量看板。

	Write Throughput by Device
	该节点不同 RDMA 物理设备写吞吐量看板。

	Read Throughput by Pod
	统计该节点 Pod 读带宽，如果发现节点带宽占用异常，可以通过该看板来排查哪个 Pod 占用了较大的带宽。

	Write Throughput by Pod
	统计该节点 Pod 写带宽，如果发现节点带宽占用异常，可以通过该看板来排查哪个 Pod 占用了较大的带宽。



Basic (ECN/CNP/SEQ)
[image: ]
[image: ]
[image: ]
[image: ]
	面板名称
	面板说明

	Read Pause by Priority
	物理端口上接收到的链路层暂停报文数量。如果该计数器持续增加，说明网络出现了拥塞，无法有效承载来自适配器的流量。约等于上游在告诉我，请暂停发送数据一会儿。

	Write Pause by Priority
	网卡向网络中其它设备发送了多少暂停请求。当 RDMA 流量占用的队列接近饱和时，网卡会发送 PFC Pause 帧给上游设备，要求其暂停发送相同优先级的流量。

	Read Discards by Priority
	没有及时触发流控，导致上游继续发包，NIC 来不及处理。 网卡想把数据 DMA 到主机内存但失败，例如 RDMA 通信已经关闭场景。

	CNP Packets Sent Rate by Device
	当 NP 检测到收到的报文的 ECN 位 被设置时，它就会生成并发送 CNP（Congestion Notification Packet，拥塞通知包） 给发送方，提示发送方减缓数据发送速度。

	ECN Marked RoCEv2 Packets Rate by Device
	统计接收端 NP 收到的、在网络中被标记为严重拥塞的 RoCEv2 数据包的数量。

	CNP Packets Handled Rate by Device
	统计网络中反应点 HCA 处理了多少个 CNP 拥塞通知包，以此来限制和调节数据的发送速率，避免网络过载。

	Out of Sequence Packets Rate by Device
	接收到的乱序数据包数量。

	CNP Packets Ignored Rate by Device
	由反应点（Reaction Point）HCA 接收但被忽略的 CNP（拥塞通知包）数量。



Detail
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	面板名称
	面板说明

	RX Write Requests
	接收端收到的 RDMA Write 请求的数量。

	RX Read Requests
	接收端收到的 RDMA Read 请求的数量

	RX Atomic Requests
	接收端收到的 原子操作（Atomic）请求的数量。

	RX DCT Connect
	接收端处理的 DCT（Dynamic Connection Transport）连接请求的数量（传输模式 RC、UD、DCT 优缺点，见附表 1）。

	Out of buffer
	由于关联的 QP（Queue Pair）缺少 WQE（Work Queue Element）而发生的数据包丢失数量。

	Duplicate Reques
	接收到的数据包数量。重复请求指的是之前已经执行过的请求。

	RNR NAK Retry Error
	接收到的 RNR NAK（Receiver Not Ready 拒绝确认）数据包数量。此时 QP 的重试次数限制未被超过。

	Packet Seq Error
	接收到的 NAK（序列错误）数据包数量。此时 QP 的重试次数限制未被超过。（在 RDMA/InfiniBand 通信中，每个 Queue Pair (QP) 都有一个 可靠连接（RC）协议，用来保证数据可靠传输。发送方发出的每个包都有一个 序列号，接收方会检查序列号来保证包顺序和完整性。）

	Implied NAK SEQ Error
	请求方发送 ACK 的次数，其确认的 PSN（Packet Sequence Number）大于 RDMA Read 或响应所期望的 PSN。

	Local ACK Timeout Error
	发送端 RC、XRC 或 DCT QP 的 ACK 定时器到期的次数。由于 QP 的重试次数限制尚未超过，因此仍然是可恢复的错误。

	Resp Local Length Error
	接收端检测到本地长度错误（Local Length Error, LLE）的次数。

	Resp CQE Error
	接收端检测到完成队列元素（CQE）带有错误的次数。

	Req CQE Error
	发送端检测到完成队列元素（CQE）带有错误的次数。

	Req Remote Invalid Request
	发送端检测到远端无效请求（Remote Invalid Request, RIR）错误的次数

	Req detected Remote Access Errors
	发送端检测到远端访问（Remote Access）错误的次数。

	Resp detected Remote Access Errors
	接收端检测到远端访问（Remote Access）错误的次数。

	Resp CQE Flush Error
	接收端检测到完成队列元素（CQE）以 flushe 错误完成的次数。

	Req CQE Flush Error
	发送端检测到完成队列元素（CQE）以 flushe 错误完成的次数。



附表 1：传输模式 RC、UD、DCT 优缺点。
	传输模式
	优点
	缺点/特点

	RC
	语义完整支持原子操作点对点延迟最小
	每对端点需要一个 QP扩展性差

	UD
	单 QP 可支持多播/多端点可扩展
	不可靠- 需要自己处理重传、排序、序列化- 通常用于消息层协议（如 MPI 的某些实现）

	DCT
	提供接近 RC 的可靠性与 RDMA 原语允许多发起方复用较少的发起 QP（DCI）降低服务端资源开销
	折中方案：既不像 RC 完全点对点，也不像 UD 完全无连接，需要 DCT 支持的硬件/驱动



RoCE
[image: ]
	面板名称
	面板说明

	RoCE Adaptive Retransmissions Count
	RoCE 流量的自适应重传次数，在网络丢包或拥塞情况下，RoCE 会自适应调整重传策略，提高可靠性。

	RoCE Adaptive Retransmission Timeout Count
	RoCE 流量因自适应重传导致超时的次数。

	RoCE Slow Restart Count
	使用 RoCE 慢启动（slow restart）的次数，在拥塞或长时间空闲后，RoCE 会逐步恢复发送速率，避免网络突然过载。

	RoCE Slow Restart CNP Count
	慢启动期间可能触发 CNP，以通知发送端降低发送速率。



Spiderpool RDMA Cluster - 集群看板
[image: ]
该看板分为 3 个部分：
• Summary  
	面板名称
	面板说明

	Node Total (RDMA Capacity)
	具有 RMDA 能力的节点数量。

	Workload Total (RDMA Capacity)
	RDMA 工作负载数量统计。

	Pod Total (RDMA Capacity)
	RDMA Pod 数量看板。



• Hotspot  
– Hotspot 部分，主要用来排查集群热点工作负载，这样可以规划应用是否充分负载均衡或者是确认工作负载是否合理。 
– Top 10 Read Throughput by Node
– Top 10 Write Throughput by Node
– Top 10 Read Throughput by Pod
– Top 10 Write Throughput by Pod
– Top 10 Read Throughput by Workload
– Top 10 Write Throughput by Workload
• Node Status  
– 这部分与 Node 单独的面板中的统计是相同的，具体含义可以参考上面，这部分不同的是集群下所有节点的视角，可以方便直接发现哪个节点出现了问题。 
– Read Pause by Node PF
– Write Pause by Node PF
– Read Discards by Node PF
– CNP Packets Sent Rate by Node PF
– NP ECN Marked ROCE Packets by Node PF
– RP CNP Handled by Node PF
– Out of Sequence by Node PF
– RP CNP Ignored by Node PF
• Pod Status  
– Pod Status 统计了常见的 Pod 乱序/丢包，方便在集群这边快速查看问题。 
– Out of Sequence by Pods (Top 10)
– Read Discards by Pods (Top 10)
Spiderpool RDMA AI Workload - 工作负载看板
[image: ]
RDMA Workload 可以用来监控某一组 workload 的 Pod，比如 PytorchJob 往往跨越多个节点，有时候一个 Pod 异常可能导致整组的 PytorchJob 训练失败。
通过 Workload 视角可以很方便定位问题 Pod，具体指标含义可以参考前面 Node 面板的说明，这里仅仅对象是 Workload 下的 Pod。
Spiderpool RDMA SRIOV Pod - RDMA pod 看板
[image: ]
RDMA Pod 是对某个特定 Pod 的监控，当使用集群级别或者节点级别面板排查到某个 Pod 出现问题后，可以使用 Pod 面板无干扰的进行排查，具体指标含义可以参考前面 Node 面板的说明，这里仅仅对象是单个 Pod。
集成 Spiderpool / 使用
[bookmark: acea20dd62f49b54c]4.4.47 配置参考
安装 Spiderpool 之后，请在 /etc/cni/net.d/ 目录编辑 CNI 配置文件。
以下是 Macvlan CNI 的配置示例。
{
  "cniVersion": "0.3.1",
  "type": "macvlan",
  "mode": "bridge",
  "master": "eth0",
  "name": "macvlan-cni-default",
  "ipam": {
    "type": "spiderpool"
  }
}
[bookmark: ae8fce347c2f94495]4.4.48 常用命令
本页说明如何在 CLI 命令行使用 spiderpoolctl 程序进行调试。
• spiderpoolctl gc   
 触发对 spiderpool-controller 的垃圾回收请求。
    --address string         [optional] address for spider-controller (default to service address)
• spiderpoolctl ip show   
 显示正在使用此 IP 的 Pod。
    --ip string     [required] ip
• spiderpoolctl ip release   
 释放一个 IP。
    --ip string     [optional] ip
    --force         [optional] force release ip
• spiderpoolctl ip set  
 设定一个 Pod 要使用的 IP。这将更新 ippool 和工作负载端点资源。
    --ip string                 [required] ip
    --pod string                [required] pod name
    --namespace string          [required] pod namespace
    --containerid string        [required] pod container id
    --node string               [required] the node name who the pod locates
    --interface string          [required] pod interface who taking effect the ip
Spiderpool / 历史发布说明
[bookmark: af2dea623e3aa0ac1]4.4.49 v0.8.10 版本发布说明
v0.8.10
修复
• 在没有 coordinator 的情况下在 ipam 中检测 IP 冲突和网关可达性：PR 4588
总计
拉取请求数量：2
提交记录
[bookmark: aa82a75e4b9934b99]4.4.50 v0.8.11 版本发布说明
v0.8.11
修复
• 确保内核发送 GARP 以避免通信失败：PR 4681
总计
拉取请求数量：3
提交记录
[bookmark: a71c96e300b82b1a7]4.4.51 v0.8.12 版本发布说明
v0.8.12
修复
• SpiderMultusConfig：修复 min/maxTxRateMbps 的错误 json 标签 (#4716)：PR 4738 
• IPAM：使 ENV EnableGCStatelessTerminatingPod(Not)ReadyNode 在环境中生效：PR 4807 
总计
拉取请求数量：4
提交记录
[bookmark: a75576da4e490a4d7]4.4.52 v0.8.13 版本发布说明
v0.8.13
总计
拉取请求数量：1
提交记录
[bookmark: a4b0e9a5ac073b375]4.4.53 v0.8.9 版本发布说明
v0.8.9
新功能
• 添加一个标志，为 istio 配置 veth0 的链路本地地址：PR 4261
修复
• 更新 GOMAXPROCS 配置：PR 4040 
• 修复在验证 webhook 中创建 spidermultusconfig 时的崩溃：PR 4099 
• 修复：由 multus.spidernet.io/cr-name 指定的同名冲突检查：PR 4202 
• 修复：在多网卡设置中，一个网卡的 IP 池短缺导致其他网卡的 IP 耗尽：PR 4384 
• 修复：在多网卡场景中 StatefulSet 应用程序创建失败：PR 4391 
• 修复 cilium ipam 多池情况下的控制器崩溃：PR 4459 
• 升级 multus 到 v4 并修复当旧的服务账户过期时 multus 无法连接到 API 服务器：PR 4460 
• 修复：修复获取空 podCIDR 和 serviceCIDR：PR 4476 
• IP 冲突检测在网关检测之前进行，避免通信失败：PR 4505 
• coordinator：优化 IP 冲突和网关检测的超时时间：PR 4512 
总计
拉取请求数量：24
提交记录
[bookmark: aafc4771c30b1b7b5]4.4.54 v0.9.0 版本发布说明
v0.9.0
新功能
• 注解中不包含接口名称以支持多网卡：PR 2618 
• spidermultusconfig：能够为 sriov 配置配置带宽：PR 2637 
• 添加 e2e ovs 安装和 ovs net-attach-def 配置：PR 2469 
• 支持 spidersubnet 在双栈中的单 IP：PR 2821 
• 功能：支持带有 ib-sriov 和 ipoib cni 的 infiniband：PR 2815 
• SpiderMultusConfig：支持带有自定义类型的空配置：PR 2862 
• coordinator：添加新字段 "txQueueLen"：PR 2650 
功能变更
• ifacer：修复当 vlanId 设置为 0 时，bond 的从设备未设置的问题：PR 2639 
• 修复 spiderpool-agent yaml 中的路径拼写错误：PR 2667 
• init-pod：如果 multus 禁用则不初始化 multus CR：PR 2756 
• 如果不安装 multus 则不更新 multus configMap：PR 2759 
• coordinator：确保在 pod 的网络命名空间中检测网关和 IP 冲突：PR 2738 
• e2e-fix：未绑定变量 DEFAULT_CALICO_VERSION：PR 2831 
• 为 IPAM IPPools 注解使用添加验证：PR 2902 
• spidercoordinator：如果发生任何错误，应将状态更新为 NotReady：PR 2929 
• CI 工作流：更新过时的方法 set-output：PR 2824 
• 修复：当 kubevirt 静态 IP 功能关闭时 spiderpool-agent 崩溃：PR 2971 
• 修复 chart：Values.multus.multusCNI.uninstall 不生效：PR 2974 
• 修复 chart：Values.multus.multusCNI.uninstall 不生效：PR 2986 
• 没有控制器的单个 POD 禁止使用 SpiderSubnet 功能：PR 2952 
• 修复 ippool 继承子网属性失败：PR 3011 
• spidercoordinator：从 kubeControllerManager pod 获取 serviceCIDR：PR 3020 
总计
拉取请求数量：154
提交记录
[bookmark: aa4575bda74399fc9]4.4.55 v0.9.1 版本发布说明
v0.9.1
功能变更
• 修复 coordinator 升级时 CRD 属性为空导致的崩溃：PR 3127 
• 修复：父接口关闭时，在创建 vlan 子接口前将其设置为启用：PR 3091 
• Spidercoordinator：能够从 kubeadm-config 获取 CIDR：PR 3129 
总计
拉取请求数量：14
提交记录
[bookmark: a8ee71a2429c9c32a]4.4.56 v0.9.10 版本发布说明
v0.9.10
修复
• 升级 GitHub Actions 依赖：PR 4684 
• IPAM 发送 GARP 以更新 ARP 缓存表：PR 4686 
总计
拉取请求数量：4
提交记录
[bookmark: a68ba452e2b00eb4c]4.4.57 v0.9.11 版本发布说明
v0.9.11
修复
• 修复：检索已删除无状态 Pod 的端点：PR 4732 
• SpiderMultusConfig：修复 min/maxTxRateMbps 的错误 JSON 标签 (#4716)：PR 4737 
• IPAM：使环境变量 EnableGCStatelessTerminatingPod(Not)ReadyNode 生效：PR 4806 
总计
拉取请求数量：5
提交记录
[bookmark: a6596e4364e1940d1]4.4.58 v0.9.12 版本发布说明
v0.9.12
新功能
• ipam: 为带有空 podIPs 的运行中 Pod 添加垃圾回收选项：PR 4914
总计
拉取请求数量：2
提交记录
[bookmark: a6c8b2d716c193a6e]4.4.59 v0.9.2 版本发布说明
v0.9.2
新功能
• IP 回收：区分处于就绪节点和非就绪节点上删除超时状态的无状态工作负载：PR 3002 
• 文档：ipvlan 数据路径的带宽：PR 3137 
• 从 serviceCIDR 同步 clusterIP CIDR 以支持 k8s 1.29：PR 3132 
• 释放无状态工作负载的冲突 IP 以触发分配新 IP：PR 3081 
• 重构 spidercoordinator informer 以更新 pod 和 service cidr：PR 3260 
功能变更
• 修复：父接口关闭时，在创建 vlan 子接口前将其设置为启用：PR 3088 
• Spidercoordinator：能够从 kubeadm-config 获取 CIDR：PR 3062 
• 修复 coordinator 升级时 CRD 属性为空导致的崩溃：PR 3118 
• 使 coordinate 能够根据匹配的 k8s 版本支持 serviceCIDR：PR 3168 
• 使用 helm charts 值控制 coordinator 组件启动：PR 3182 
• 修复获取 kubeadm-config 的逻辑，避免无法创建 Pod：PR 3211 
• 修复 spidercoordinator informer 中的崩溃：PR 3274 
• spidercoordinator：增强边缘情况处理：PR 3287 
• Spidercoordinator：同步 kubeadm-config 事件以触发状态更新：PR 3294 
总计
拉取请求数量：72
提交记录
[bookmark: ac4b018ebacf1f256]4.4.60 v0.9.3 版本发布说明
v0.9.3
功能变更
• coordinator：重构 GetDefaultRouteInterface 以获取 pod 的默认路由网卡：PR 3307 
• coordinator：确保 hijickRoute 的网关来自 hostIPRouteForPod：PR 3364 
总计
拉取请求数量：5
提交记录
[bookmark: ab34970b662d2ac1b]4.4.61 v0.9.4 版本发布说明
v0.9.4
错误修复
• 修复：从超大 CIDR 请求 IP 的 Pod 创建速度过慢：PR 3629
• 为 istio 的重定向操作向 veth0 添加链路本地 IP：PR 3623
功能变更
• coordinator：使用 arping 检测网关是否可达：PR 3584
总计
拉取请求数量：16
提交记录
[bookmark: a2e7a02ee18eb2032]4.4.62 v0.9.5 版本发布说明
v0.9.5
新功能
• spiderpool-agent：支持配置 sysctl 配置：PR 3842 
• agent 可以为每个节点将 rp_filter 设置为 0：PR 3907 
• 为 spidermultusconfig 添加 chainCNI 支持：PR 3973 
修复
• 修复：当在注解中更改池时，Statefulset pod 在重新创建时应该更改 IP：PR 3675 
• 修复：当 pod 拥有多个网卡时无法访问 NodePort：PR 3814 
• 当 agent 健康检查失败且 multus.conf 丢失时，pod 由意外的 CNI 启动：PR 3812 
• init-pod：修复 agent pods 无法运行导致的安装阻塞：PR 3811 
• 修复：Spiderpool 在 StatefulSet Pod 扩容/缩容期间 GC 错误的 IP 地址，导致 IP 冲突：PR 3912 
• coordinator 应该只为 pod 设置 rp_filter，而不是节点：PR 3968 
• coordinator：修复 pod 有多个网卡时的错误策略路由表：PR 3969 
总计
拉取请求数量：22
提交记录
[bookmark: ad08e107cabb7fe99]4.4.63 v0.9.6 版本发布说明
v0.9.6
修复
• 修复：chart 值 tuneSysctlConfig 不起作用：PR 3988 
• 更新 GOMAXPROCS 配置：PR 4014 
总计
拉取请求数量：3
提交记录
[bookmark: ae0a02b77b9d27b7b]4.4.64 v0.9.7 版本发布说明
v0.9.7
修复
• 修复在验证 webhook 中创建带有空 podRPFilter 的 spidermultusconfig 时的崩溃：PR 4078 
• 修复创建 spiderMultusConfig 时对单播 podMACPrefix 的错误验证：PR 4108 
总计
拉取请求数量：6
提交记录
[bookmark: a663e400a6e77d5c1]4.4.65 v0.9.8 版本发布说明
v0.9.8
新功能
• 添加一个标志，为 istio 配置 veth0 的链路本地地址：PR 4251
修复
• 修复：由 multus.spidernet.io/cr-name 指定的同名冲突检查：PR 4200 
• 修复：在多网卡设置中，一个网卡的 IP 池短缺导致其他网卡的 IP 耗尽：PR 4383 
• 修复：在多网卡场景中 StatefulSet 应用程序创建失败：PR 4390 
• 修复 cilium ipam 多池情况下的控制器崩溃：PR 4461 
• 修复：修复获取空 podCIDR 和 serviceCIDR：PR 4477 
• IP 冲突检测在网关检测之前进行，避免通信失败：PR 4506 
• coordinator：优化 IP 冲突和网关检测的超时时间：PR 4511 
• 修复：当旧的服务账户过期时，multus 无法连接到 API 服务器，并将 multus 更新到 v4：PR 4393 
总计
拉取请求数量：26
提交记录
[bookmark: a68213098f7a3a481]4.4.66 v0.9.9 版本发布说明
v0.9.9
修复
• 在 ipam 中检测 IP 冲突和网关可达性，无需 coordinator：PR 4587
总计
拉取请求数量：2
提交记录
[bookmark: a552ec8e9011f4d12]4.4.67 v1.0.0 版本发布说明
v1.0.0
欢迎使用 Spiderpool v1.0.0 版本！ 与 0.9.9 版本相比，v1.0.0 版本有以下更新。
新功能
• 添加注解 cni.spidernet.io/network-resource-inject：PR 4421 
• 支持 Kubevirt 虚拟机静态 IP：实现了为 Kubevirt 虚拟机分配静态 IP 地址的功能，使虚拟机可以像 Pod 一样获得固定且可预测的 IP 地址，简化了虚拟化环境中的网络管理。PR 3751 
• 节点 sysctl 配置支持：spiderpool-agent 现在可以为节点配置系统级别的网络参数，通过 sysctl 接口调整内核网络栈参数，提高网络性能和稳定性。PR 3772 
• AI 与 macvlan 文档：新增了详细文档，介绍如何在 AI 工作负载场景中使用 macvlan 网络模式，包括最佳实践和配置示例，优化 AI 训练和推理任务的网络性能。PR 3870 
• 节点 rp_filter 自动设置：agent 组件现在会自动将每个节点的 rp_filter（反向路径过滤）参数设置为 0，解决多网卡环境中的路由非对称问题，提高网络连接的可靠性。PR 3898 
• 支持大掩码 IPv6 子网：新增对 CIDR 掩码大于 64 位的 IPv6 子网的支持，允许更灵活的 IPv6 地址分配策略，满足不同规模网络的需求。PR 3804 
• chainCNI 支持：为 spidermultusconfig 添加了 chainCNI 支持，允许多个 CNI 插件按顺序链式调用，实现更复杂的网络功能组合，如安全策略和流量控制。PR 3918 
• Pod 网络资源自动注入：添加了 Pod 变更 webhook，能够根据预定义的规则自动为 Pod 注入网络资源配置，简化了多网卡环境下的 Pod 网络配置管理。PR 4179 
功能变更
• VLAN 子接口创建优化：修复了父接口关闭时的问题，现在会在创建 VLAN 子接口前自动将父接口设置为启用状态，提高了网络接口配置的可靠性。PR 3089 
• CRD 升级稳定性改进：修复了 coordinator 升级过程中由于 CRD 属性为空导致的系统崩溃问题，增强了版本升级的稳定性和兼容性。PR 3119 
• 动态 serviceCIDR 支持：增强了 coordinator 组件，使其能够根据不同的 Kubernetes 版本自动适配并支持相应的 serviceCIDR 格式，提高了跨版本兼容性。PR 3169 
• 组件启动控制优化：通过 Helm charts 值参数实现了对 coordinator 组件启动过程的精细控制，提供更灵活的部署和配置选项。PR 3183 
• kubeadm-config 获取逻辑优化：修复了获取 kubeadm-config 的逻辑问题，避免因配置获取失败而导致的 Pod 创建阻塞，提高了系统可用性。PR 3212 
• informer 稳定性提升：修复了 spidercoordinator informer 中的崩溃问题，增强了事件处理的稳定性和错误恢复能力。PR 3275 
• 边缘情况处理增强：改进了 spidercoordinator 对网络边缘情况的处理能力，提高了在复杂网络环境下的稳定性和可靠性。PR 3288 
• 配置事件同步机制：优化了 Spidercoordinator 对 kubeadm-config 事件的同步处理，确保配置变更能及时触发状态更新，提高系统响应速度。PR 3295 
• StatefulSet IP 分配策略优化：修复了 StatefulSet Pod 重新创建时的 IP 分配问题，确保在注解中指定新池时能正确更改 IP 地址，提高了有状态应用的网络稳定性。PR 3676 
• 多网卡 NodePort 访问修复：解决了 Pod 拥有多个网卡时无法访问 NodePort 服务的问题，优化了多网卡环境下的服务发现和访问机制。PR 3815 
• CNI 启动可靠性提升：修复了当 agent 健康检查失败且 multus.conf 丢失时，Pod 由意外 CNI 启动的问题，增强了网络配置的一致性和可预测性。PR 3813 
• 安装流程优化：解决了 init-pod 中导致 agent pods 无法运行的安装阻塞问题，提高了系统部署和初始化的成功率。PR 3816 
• StatefulSet IP 回收机制改进：修复了 Spiderpool 在 StatefulSet Pod 扩容/缩容期间错误回收 IP 地址的问题，避免了潜在的 IP 冲突，提高了动态伸缩的可靠性。PR 3913 
• rp_filter 设置范围优化：调整了 coordinator 的行为，使其只为 Pod 设置 rp_filter 参数而不影响整个节点，提高了配置的精确性和安全性。PR 3970 
• 多网卡路由表修复：解决了 Pod 具有多个网卡时策略路由表配置错误的问题，确保了复杂网络拓扑下的正确路由。PR 3971 
• 大型 CIDR IP 分配性能优化：解决了从超大 CIDR 请求 IP 时 Pod 创建速度过慢的问题，通过优化 IP 分配算法提高了大规模网络环境下的性能。PR 3630 
• Istio 兼容性增强：为支持 Istio 的重定向操作，在 veth0 接口上添加了链路本地 IP 地址，改进了与服务网格的集成。PR 3624 
• 网关检测机制改进：coordinator 现在使用 arping 技术检测网关是否可达，提高了网络连通性检查的准确性和效率。PR 3585 
• 默认路由接口获取优化：重构了 GetDefaultRouteInterface 函数，改进了获取 Pod 默认路由网卡的机制，提高了路由配置的准确性。PR 3308 
• 路由劫持安全性提升：确保 hijickRoute 功能的网关来源于 hostIPRouteForPod，增强了路由操作的安全性和可靠性。PR 3365 
• Chart 配置有效性修复：解决了 chart 值 tuneSysctlConfig 不生效的问题，确保系统配置能够正确应用到目标组件。PR 3989 
• GOMAXPROCS 配置优化：更新了 GOMAXPROCS 配置策略，根据容器资源限制自动调整 Go 运行时的并发度，提高了资源利用效率。PR 4015 
• Webhook 验证稳定性提升：修复了在验证 webhook 中创建带有空 podRPFilter 的 spidermultusconfig 时的崩溃问题，增强了配置验证的健壮性。PR 4079 
• MAC 前缀验证修复：解决了创建 spiderMultusConfig 时对单播 podMACPrefix 的错误验证问题，确保了 MAC 地址分配的正确性。PR 4109 
总计
拉取请求数量：154
提交记录
• 修复：无法获取 podCIDR 和 serviceCIDR：PR 4366 
• 修复 cilium ipam 多池情况下的控制器崩溃：PR 4433 
• 在 ipam 而非 coordinator 中检测 IP 冲突和网关可达性：PR 4560 
• 减少禁止资源访问的过多 WARN 日志：PR 4356 
• 修复：在多网卡设置中，一个网卡的 IP 池短缺导致其他网卡的 IP 耗尽：PR 4379 
• 修复：在多网卡场景中 StatefulSet 应用程序创建失败：PR 4359 
• 修复：helm 升级后 pod webhook 证书过期导致 pod 无法运行：PR 4420 
• 修复：无法获取 podCIDR 和 serviceCIDR：PR 4366 
• 修复 cilium ipam 多池情况下的控制器崩溃：PR 4433 
• 在网关检测前检测 IP 冲突以修复通信失败：PR 4474 
• 修复缺少 rdma 依赖：PR 4263 
• 移除 ServiceMonitor 重复的 namespaceSelector：PR 4271 
• 更新 GrafanaDashboard：PR 4264 
• 当 agent 健康检查失败且 multus.conf 丢失时，pod 由意外的 CNI 启动：PR 3758 
• rbac：移除 patch/update 节点和 webhook 资源的权限：PR 3880 
• 修复：Spiderpool 在 StatefulSet Pod 扩容/缩容期间 GC 错误的 IP 地址，导致 IP 冲突：PR 3778 
• coordinator 应该只为 pod 设置 rp_filter，而不是节点：PR 3906 
• coordinator：修复存在多个辅助网卡时的错误策略路由：PR 3873 
• 更新 GOMAXPROCS 配置：PR 4013 
• 修复：当安装了 sriovOperatorConfig 时无法卸载 spiderpool：PR 3925 
• 修复在验证 webhook 中创建带有空 podRPFilter 的 spidermultusconfig 时的崩溃：PR 4062 
• 修复创建 spiderMultusConfig 时对单播 podMACPrefix 的错误验证：PR 4098 
• 修复：避免由于资源版本冲突导致清理 spiderpool 资源时失败：PR 4130 
• 修复：优化 NotFound 资源的清理代码判断：PR 4156 
• 修复：由 multus.spidernet.io/cr-name 指定的同名冲突检查：PR 4168 
• DRA：修复 agent 启动错误：PR 3504 
• RBAC：避免权限过高导致潜在的 CVE 风险：PR 3608 
• 修复：从超大 CIDR 请求 IP 的 Pod 创建速度过慢：PR 3583 
• 为 istio 添加链路本地 IP 到 veth0：PR 3588 
• 修复：当在注解中更改池时，Statefulset pod 在重新创建时应该更改 IP：PR 3669 
• 优化清理作业以使用主机网络：PR 3692 
• 修复：当 pod 拥有多个网卡时无法访问 NodePort：PR 3686 
• 优化清理脚本：PR 3706 
• 修复：缺少 GLIBC 动态依赖导致 ovs 二进制文件不可用：PR 3752 
• 卸载时移除 sriov-network-operator 安装的 CRD：PR 3726 
• init-pod：支持 helm wait 并修复 agent pods 运行失败时安装阻塞：PR 3732 
总计
拉取请求数量：306
提交记录
[bookmark: a33b3585e2148061b]4.4.68 v1.0.1 版本发布说明
v1.0.1
欢迎使用 Spiderpool v1.0.1 版本！ 与 v1.0.0 版本相比，v1.0.1 版本有以下更新。
修复
• 确保内核发送 GARP 以避免通信故障：PR 4649 
• 更新 ippool/subnet ValidatingWebhook 的 charts：PR 4663 
总计
拉取请求数量：13
提交记录
[bookmark: a1768c843a9111a1e]4.4.69 v1.0.2 版本发布说明
v1.0.2
欢迎使用 Spiderpool v1.0.2 版本！ 与 v1.0.1 版本相比，v1.0.2 版本有以下更新。
新功能
• 网络接口 MTU 自定义配置支持：SpiderMultusConfig 现在支持为 macvlan、ipvlan 和 sriov 网络接口设置自定义 MTU 大小，解决了 issue #4422。此功能允许用户根据特定网络环境需求调整 MTU 值，优化网络性能，避免数据包分片，并确保与其他网络设备的兼容性。默认情况下，子接口 MTU 与主接口保持一致，但现在用户可以根据实际需求进行自定义配置。PR 4636 
• RDMA 指标监控增强：为 RDMA 指标系统添加了暂停和丢弃统计功能，解决了 issue #4708。此增强功能显著提升了 RDMA 网络性能监控能力，使管理员能够更全面地了解网络拥塞和数据包丢失情况，从而更有效地进行网络故障排查和性能优化。PR 4812 
功能变更
• IP 资源删除保护机制增强：添加了 enableValidatingResourcesDeletedWebhook 配置选项，用于控制在删除 IPPool 和 Subnet 资源时是否通过 webhook 校验当前 IP 池或 Subnet 中是否存在已分配的 IP。此功能解决了 issue #4672，为用户提供了更灵活的资源管理选择，可以根据实际需求决定是否启用删除保护机制，避免误删除仍在使用中的网络资源。PR 4675 
• RDMA 监控界面优化：改进了 Chart 中的 RDMA 标题和展示方式，使监控界面更加直观和用户友好。此优化使管理员能够更轻松地查看和理解 RDMA 网络性能数据，提升了整体用户体验和监控效率。PR 4710 
修复
• RDMA 多播指标显示修复：解决了节点仪表板中 RDMA 多播指标显示不正确的问题，确保了监控数据的准确性和可靠性，使管理员能够获取真实的网络多播性能信息。PR 4706 
• 配置参数标签修正：修复了 SpiderMultusConfig 中 min/maxTxRateMbps 的错误 JSON 标签，确保了配置参数能够被正确解析和应用，避免了因标签错误导致的功能异常。PR 4716 
• 已删除 Pod 端点处理优化：修复了系统尝试检索已删除无状态 Pod 端点的问题，提高了资源管理的稳定性和效率，避免了对不存在资源的无效操作。PR 4729 
• 环境变量功能修复：解决了环境变量 EnableGCStatelessTerminatingPod(Not)ReadyNode=false 不生效的问题，确保了用户可以正确控制终止中 Pod 和非就绪节点的垃圾回收行为，提高了系统配置的灵活性和可靠性。PR 4752,PR 4784 
总计
拉取请求数量：35
提交记录
[bookmark: a5b60a4c96462c6c1]4.4.70 v1.0.3 版本发布说明
v1.0.3
欢迎使用 Spiderpool v1.0.3 版本！ 与 v1.0.2 版本相比，v1.0.3 版本有以下更新。
新功能
• 空 IP Pod 垃圾回收控制增强：新增环境变量 SPIDERPOOL_GC_ENABLE_STATELESS_RUNNING_POD_ON_EMPTY_POD_STATUS_IPS，用于控制是否对状态为 Running 但 status.podIPs 为空的 Pod 进行垃圾回收。默认值为 false，表示不会回收这类 Pod；当设置为 true 时，将对其进行回收。此功能解决了 issue #4888，用于处理由于某些问题导致 Pod 处于运行状态但状态信息为空的情况，提供了更灵活的资源管理选项。PR 4889
修复
• Pod 监控性能优化：为 Pod 所有者缓存添加节点名称过滤器，使 spiderpool-agent 只监听本地 RDMA Pod 而不是集群中的所有 Pod。这一优化显著减少了资源使用率，提高了系统效率，并降低了大规模集群中的资源开销。PR 4881 
• 网络指标数据完整性修复：解决了指标系统缺少来自 ethtool 的 vport 数据的问题。此修复确保了监控系统能够收集全面的网络接口数据，提供更完整的网络性能视图，帮助管理员更准确地识别和解决网络问题。PR 4898 
• 网络路由冲突解决：通过设置带标记的策略路由，解决了与 Calico 网络数据包可能发生的劫持问题。此修复实现了自动冲突检测和规避，确保了 Spiderpool 与 Calico 等其他网络插件的兼容性，提高了多网络插件环境中的稳定性。PR 4905 
总计
拉取请求数量：21
提交记录
[bookmark: a2887676715329760]4.4.71 v1.0.4 版本发布说明
v1.0.4
欢迎使用 Spiderpool v1.0.4 版本！ 与 v1.0.3 版本相比，v1.0.4 版本有以下更新。
修复
• 过期端点清理机制增强：移除过期的端点以防止阻塞新 Pod 的创建。此修复引入了新的配置标志 enableCleanOutdatedEndpoint，优化了 IP 分配逻辑，当检测到端点的 UID 与 Pod 的 UID 不匹配时，会将过期端点设置为 nil 并在垃圾回收过程中清理泄漏的端点。这一改进显著提高了系统在高负载和频繁 Pod 创建/删除场景下的稳定性，避免了由于过期端点导致的资源阻塞问题。相关文档、charts 和配置映射也已更新，以支持新的端点清理功能。PR 4960
总计
拉取请求数量：15
提交记录
集成 EgressGateway
[bookmark: a3ded91c301b304f8]4.4.72 EgressGateway
在 Kubernetes（k8s）集群中，Pod 访问外部服务时，其出口 IP 地址不是固定的。在 Overlay 网络中， 出口 IP 地址为 Pod 所在节点的地址，而在 Underlay 网络中，Pod 直接使用自身的 IP 地址与外部通信。 因此，当 Pod 发生新的调度时，无论哪种网络模式，Pod 与外部通信时的 IP 地址都会发生变化。 这种不稳定性给系统维护人员带来了 IP 地址管理的挑战。特别是在集群规模扩大以及需要进行网络故障诊断时， 在集群外部，基于 Pod 原本的出口 IP 来管控出口流量很难实现。 为解决这个问题，EgressGateway 被引入到 k8s 集群中， 它是一个开源的 Egress 网关，旨在解决在不同CNI网络模式下（Calico、Flannel、Weave、Spiderpool）出口 Egress IP 地址的问题。通过灵活配置和管理出口策略，为租户级或集群级工作负载设置 Egress IP，使得 Pod 访问外部网络时， 系统会统一使用这个设置的 Egress IP 作为出口地址，从而提供了稳定的出口流量管理解决方案。
egressGateway 架构
[image: ]
为什么选择 EgressGateway
提供了一系列功能和优势
• 解决 IPv4/IPv6 双栈连接问题，确保网络通信在不同协议栈下的无缝连接。
• 解决 Egress 节点的高可用性问题，确保网络连通性不受单点故障的干扰。
• 允许更精细的策略控制，可以通过 EgressGateway 灵活地过滤 Pods 的 Egress 策略，包括 Destination CIDR。
• 允许过滤 Egress 应用（Pod），能够更精确地管理特定应用的出口流量。
• 支持多个出口网关实例，能够处理多个网络分区或集群之间的通信。
• 支持租户级别的 Egress IP。
• 支持自动检测集群流量的 Egress 网关策略。
• 支持命名空间默认 Egress 实例。
• 可用于较低内核版本，适用于各种 Kubernetes 部署环境。
兼容多种网络解决方案
• Calico
• Flannel
• Weave
• Spiderpool
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: aaba8ef44e3a3dc0d]4.4.73 EgressGateway Release Notes
本页列出 EgressGateway 的 Release Notes，便于您了解各版本的演进路径和特性变化。
v0.6.3
• 增加从 args 解析 Service CIDR 的方式 PR 1676
集成 EgressGateway / 安装运行
[bookmark: a8734689e756400e2]4.4.74 安装 EgressGateway
本章节主要介绍如何安装 EgressGateway 组件。
前提条件
• 在 DCE 集群内使用 EgressGateway，需要结合 Calico/Flannel/Weave/Spiderpool。 
• 建议安装 v0.4.0 及其以上的 EgressGateway 版本，安装后可以创建出口网关实例并配合出口网关策略使用。 
安装步骤
请确认您的集群已成功接入 容器管理 平台，然后执行以下步骤安装 EgressGateway。
1. 在左侧导航栏点击 容器管理 —> 集群列表 ，然后找到准备安装 EgressGateway 的集群名称。 
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板 ，找到并点击 egressgateway 。  
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3. 在版本选择中选择希望安装的版本，点击 安装 ，在安装界面，填写所需的安装参数。        
 [image: ]
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 上图中的各项参数说明：
– 命名空间 ：部署 EgressGateway 组件的命名空间，默认为 default 。可更改为其他命名空间。
– Feature —> Enable IPv4 ：支持开启 IPv4，默认开启。
– Feature —> Enable IPv6 ：支持开启 IPv6，默认关闭。若启用，Pod 网络必须是双栈才能正常使用。
– Feature -> Tunnel IPv4 subnet ：设置隧道的 IPv4 子网，可使用默认值。若更改，不得与集群中的 CIDR 重复，造成网络冲突。
– Feature -> Tunnel IPv6 subnet ：设置隧道的 IPv6 子网，可使用默认值。若更改，不得与集群中的 CIDR 重复，造成网络冲突。
– Feature -> VXLAN Setting -> VXLAN name ：设置 VXLAN 名称，可使用默认值。
– Feature -> VXLAN Setting -> VXLAN port：设置 VXLAN 端口，可使用默认值。
– Feature -> VXLAN Setting -> VXLAN ID ：设置 VXLAN ID，可使用默认值。
– Feature -> Iptables Setting -> Backend mode ：设置 iptable 的模式，默认选择 auto 模式。 若更改，您可以通过在集群主机上运行 “iptables –version” 来查看 iptables 的当前模式。
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 上图中的各项参数说明：
– Controller Setting —> Image Setting -> Image registry ：设置镜像名，可使用默认值。
– Controller Setting —> Debug Setting -> Log level ：设置日志级别，可使用默认值，或者下拉选择其他级别。
– Controller Setting —>Prometheus Setting —> ServiceMonitor Setting -> Log level -> Install ：支持开启安装 Prometheus 监控，默认不安装。
– Agent Setting —> Image Setting -> Image registry ：设置镜像名，可使用默认值。
– Controller Setting —> Debug Setting -> Log level ：设置日志级别，可使用默认值，或者下拉选择其他级别。
– Controller Setting —>Prometheus Setting —> ServiceMonitor Setting -> Log level -> Install ：支持开启安装 Prometheus 监控，默认不安装。
4. 参数设置完成后点击 确定 完成安装，完成后可参考创建出口网关实例和网关策略进行出口网关的使用。 
[bookmark: a1d21ccbea8c14c57]4.4.75 创建 EgressGateway 实例
本页介绍创建 EgressGateway 实例的步骤。
前提条件
1. 目前 EgressGateway 支持如下 CNI：     
Calico
如果您的集群使用 Calico CNI，请执行如下命令， 该命令确保 EgressGateway 的 iptables 规则不会被 Calico 规则覆盖，否则 EgressGateway 将不能工作。
# set chainInsertMode
$ kubectl patch felixconfigurations  default --type='merge' -p '{"spec":{"chainInsertMode":"Append"}}'
 
# check status
$ kubectl get FelixConfiguration default -o yaml
apiVersion: crd.projectcalico.org/v1
kind: FelixConfiguration
metadata:
  generation: 2
  name: default
  resourceVersion: "873"
  uid: 0548a2a5-f771-455b-86f7-27e07fb8223d
spec:
  chainInsertMode: Append
......
提示
spec.chainInsertMode 的意义可参考 Calico 文档。
Flannel
Flannel CNI 不需要任何配置，您可以跳过此步骤。
Weave
Weave CNI 不需要任何配置，您可以跳过此步骤。
Spiderpool
如果您的集群使用 Spiderpool 搭配其他 CNI，需要进行如下操作。
将集群外的服务地址添加到 spiderpool.spidercoordinators 的 default 对象的 hijackCIDR 中，使 Pod 访问这些外部服务时，流量先经过 Pod 所在的主机，从而被 EgressGateway 规则匹配。
假如 1.1.1.1/32, 2.2.2.2/32 为外部服务地址。对于已经运行的 Pod，需要重启 Pod，这些路由规则才会在 Pod 中生效。
kubectl patch spidercoordinators default  --type='merge' -p '{"spec": {"hijackCIDR": ["1.1.1.1/32", "2.2.2.2/32"]}}'
2. 确认所有的 EgressGateway Pod 运行正常。 
$ kubectl get pod -n kube-system | grep egressgateway
egressgateway-agent-29lt5                  1/1     Running   0          9h
egressgateway-agent-94n8k                  1/1     Running   0          9h
egressgateway-agent-klkhf                  1/1     Running   0          9h
egressgateway-controller-5754f6658-7pn4z   1/1     Running   0          9h
创建步骤
1. 进入到对应集群，点击 集群名称 进入详情，选择 网络 -> 网络配置 -> 出口网关 ，点击 创建出口网关 ，并输入如下参数，点击 确认 后完成创建。   
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– 名称 ：EgressGateway 实例名称。
– 描述 ：EgressGateway 实例描述信息，可选填。
– 节点选择器 ：基于节点 Label 选定 EgressGateway 出口网关节点，选择的多个节点可实现高可用能力， 可提前规划好出口节点，并且给对应节点打上相应 Label，本章节中给 2 个节点打上 Label egressgateway：true
– 出口 IP 范围 ： 一组 EgressGateway 出口 IP 范围,需要同网关节点上的出口网卡（一般情况下是默认路由的网卡）的子网相同，否则，极有可能导致 egress 访问不通。设置方式支持 IP 段/IP 地址/CIDR 。 
– IP 段 示例：172.22.0.100-172.22.0.110,本章节采用此示例
– IP 地址 示例：172.22.0.100
– CIDR 示例：172.22.0.0/16
– IPv4 默认 Egress IP ：创建后网关的默认出口 IP 地址，从 出口 IP 范围中选择一个 IP 地址作为该组 EgressGateway 的默认 VIP。 其作用是：当为应用创建 EgressPolicy 对象时，如果未指定 VIP 地址，则默认分配使用该默认 VIP。
2. 创建完成后可在界面查看 EgressGateway 实例状态。      
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 同时可通过如下命令查看状态。
$ kubectl get EgressGateway default -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: default
  uid: 7ce835e2-2075-4d26-ba63-eacd841aadfe
spec:
  ippools:
  ipv4:
  - 172.22.0.100-172.22.0.110
  ipv4DefaultEIP: 172.22.0.110
  nodeSelector:
    selector:
      matchLabels:
      egressgateway: "true"
status:
  nodeList:
  - name: egressgateway-worker1
    status: Ready
  - name: egressgateway-worker2
    status: Ready
 在如上输出中：
 status.nodeList 字段已经识别到了符合 spec.nodeSelector 的节点及该节点对应的 EgressTunnel 对象的状态。
创建 EgressGateway 实例后，请创建网关策略。
[bookmark: a8796622fa0012626]4.4.76 创建 Egress 网关策略
Egress 网关策略用于定义哪些 Pod 的出口流量要经过 EgressGateway 节点转发，以及定义其它的配置细节。 当匹配的 Pod 访问任意集群外部的地址（任意非 Node IP、CNI Pod CIDR、ClusterIP 的地址）时，都会被 EgressGateway Node 转发。 当前 Egress 网关策略分为两类：命名空间级别策略、集群级别策略。
• 命名空间级别 ：创建的策略生效范围为命名空间级别
• 集群级别 ： 创建的策略生效范围为集群级别
创建命名空间 Egress 网关策略
1. 点击 网关策略 -> 创建命名空间策略 ，并填入如下参数：           
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 基本信息 ：
– 策略名称 ：输入待创建的策略名称。
– 描述 ：定义待创建策略描述。
– 命名空间 ：创建的策略生效的命名空间，此示例中选择的为 default 。
– 网关选择 ：指定使用哪一个已经创建好的Egress 网关实例。
 出口地址 ：
– 出口 IP 地址 ：可使用独立的 VIP 作为出口 IP。因为 EgressGateway 基于 ARP 生效 VIP ，适用于传统网络， 源 IP 是永久固定的。在不做设置时，则默认使用缺省 VIP， IP 值必须在 EgressGateway 中的 IP 池范围内。可通过如下两种方式选择 IP：  
– 指定出口 IP 地址 ：从选择网关对应的出口 IP 范围中，指定某一个 IP 地址作为 出口 IP 。
– 指定分配策略 ：可使用选择网关的默认出口 IP 或者通过轮询方式选择 IP 池中地址作为出口 IP 。
– 节点 IP 地址 ：使用节点 IP 地址作为出口 IP。适用于公有云和传统网络等环境，缺点是随着网关节点的故障，出口源 IP 可能会发生变化。对应字段信息为 spec.egressIP.useNodeIP=true 
 源地址容器组 ：
 选择容器组 ：支持通过 标签选择器 或者 源地址 方式选择源地址容器组，指定本策略生效的容器范围， 当匹配的 Pod 访问任意集群外部的地址（任意不是 Node IP、CNI Pod CIDR、ClusterIP 的地址）时，都会被 EgressGateway Node 转发。
– 标签选择器 ：通过标签指定源地址容器组。
– 源地址 ：通过添加源地址 CIDR 地址段方式，添加白名单，锁定的容器组将生效本策略。
 高级设置 ：
 目标地址 ：可指定访问目标地址白名单，指定后此策略将对定义的目标地址生效，支持 单个 IP 地址，IP 段，CIDR 等方式输入。默认不定义，对所有目标地址生效。
2. 输入完成后点击 确定 完成创建。 
创建集群 Egress 网关策略
1. 点击 网关策略 -> 创建集群策略 ，基本信息、出口地址、容器组选择等参数请参考创建命名空间 Egress 网关策略。   
 高级设置 ：
– 命名空间选择器 ：通过 Label 方式选择命名空间，策略生效范围为所选择命名空间。
– 目标地址 ：同创建命名空间 Egress 网关策略 规则一致。
2. 输入完成后点击 确定 完成创建。 
通过 YAML 创建 Egress 网关策略
1. 创建网关策略 YAML    
cat <<EOF | kubectl apply -f -
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: test
  namespace: default
spec:
  egressGatewayName: default
  appliedTo:
    podSelector:
      matchLabels:
        app: "visitor"
EOF
 在以上创建命令中：
– spec.egressGatewayName 指定了使用哪一组 EgressGateway 的名字。
– spec.appliedTo.podSelector 指定了本策略生效在集群内的哪些 Pod。
– 集群的 egress 流量的源 IP 地址有两种选择： 
– 可使用网关节点的 IP。它可适用于公有云和传统网络等环境，缺点是，随着网关节点的故障， 出口源 IP 可能会发生变化。可设置 spec.egressIP.useNodeIP=true 来生效。
– 可使用独立的 VIP，因为 EgressGateway 是基于 ARP 原理生效 VIP，所以它适用于传统网络， 而不适用于公有云等环境，它的优点是，出口源 IP 永久是固定的。在 EgressPolicy 中不做任何设置， 则默认使用 egressGatewayName 的缺省 VIP，或者可单独手动指定 spec.egressIP.ipv4 ，其 IP 值务必是符合 EgressGateway 中的 IP 池。
2. 查看 EgressPolicy 的状态     
$ kubectl get EgressPolicy -A
NAMESPACE   NAME   GATEWAY   IPV4           IPV6   EGRESSTUNNEL
default     test   default   172.22.0.110          egressgateway-worker2
 
$ kubectl get EgressPolicy test -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: test
  namespace: default
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: visitor
  egressIP:
    allocatorPolicy: default
    useNodeIP: false
status:
  eip:
    ipv4: 172.22.0.110
  node: egressgateway-worker2
 如上输出中：
– status.eip 展示了该组应用出集群时使用的出口 IP 地址。
– status.node 展示了哪一个 EgressGateway 的节点在实时的负责出口流量的转发。
注意
EgressGateway 节点支持高可用，当存在多个 EgressGateway 节点时，所有的 EgressPolicy 会均摊到不同的 EgressGateway 节点上实施。
3. 查看 EgressEndpointSlices 的状态  
每个 EgressPolicy 对象，都有一个对应的 EgressEndpointSlices 对象，其中存储了 EgressPolicy select 的 Pod 的 IP 地址集合。 当应用无法出口访问时，可排查该对象中的 IP 地址是否正常。
$ kubectl get egressendpointslices -A
NAMESPACE   NAME         AGE
default     test-kvlp6   18s
 
$ kubectl get egressendpointslices test-kvlp6 -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
endpoints:
- ipv4:
  - 172.40.14.195
  node: egressgateway-worker
  ns: default
  pod: visitor-6764bb48cc-29vq9
kind: EgressEndpointSlice
metadata:
  name: test-kvlp6
  namespace: default
Egress 网关测试
1. 可在集群外部署应用 nettools，用于模拟一个集群外部的服务，nettools 会在 http 回复中返回请求者的源 IP 地址。  
docker run -d --net=host ghcr.io/spidernet-io/egressgateway-nettools:latest /usr/bin/nettools-server -protocol web -webPort 8080
2. 在集群内部的 visitor Pod 中，验证出口流量的效果，我们可以看到 visitor 访问外部服务，nettools 返回的源 IP 符合了 EgressPolicy .status.eip 的效果。 
$ kubectl get pod
NAME                       READY   STATUS    RESTARTS   AGE
visitor-6764bb48cc-29vq9   1/1     Running   0          15m
 
$ kubectl exec -it visitor-6764bb48cc-29vq9 bash
$ curl 10.6.1.92:8080
Remote IP: 172.22.0.110
[bookmark: a52561f6f4a55700e]4.4.77 使用 Egress 网关策略
目前 EgressGateway 支持如下 CNI
Calico
如果您的集群使用 Calico CNI，请执行如下命令，该命令确保 EgressGateway 的 iptables 规则不会被 Calico 规则覆盖，否则 EgressGateway 将不能工作。
# set chainInsertMode
$ kubectl patch felixconfigurations  default --type='merge' -p '{"spec":{"chainInsertMode":"Append"}}'
 
# check status
$ kubectl get FelixConfiguration default -o yaml
  apiVersion: crd.projectcalico.org/v1
    kind: FelixConfiguration
    metadata:
      generation: 2
      name: default
      resourceVersion: "873"
      uid: 0548a2a5-f771-455b-86f7-27e07fb8223d
      spec:
      chainInsertMode: Append
      ......
spec.chainInsertMode 的意义可参考 Calico 文档
Flannel
Flannel CNI 不需要任何配置，您可以跳过此步骤。
Weave
Weave CNI 不需要任何配置，您可以跳过此步骤。
Spiderpool
如果您的集群使用 Spiderpool 搭配其他 CNI，需要进行如下操作。
将集群外的服务地址添加到 spiderpool.spidercoordinators 的 'default' 对象的 'hijackCIDR' 中，使 Pod 访问这些外部服务时，流量先经过 Pod 所在的主机，从而被 EgressGateway 规则匹配。
假如 "1.1.1.1/32", "2.2.2.2/32" 为外部服务地址。对于已经运行的 Pod，需要重启 Pod，这些路由规则才会在 Pod 中生效。
kubectl patch spidercoordinators default  --type='merge' -p '{"spec": {"hijackCIDR": ["1.1.1.1/32", "2.2.2.2/32"]}}'
确认 EgressGateway 运行正常
确认所有的 EgressGateway Pod 运行正常。
$ kubectl get pod -n kube-system | grep egressgateway
egressgateway-agent-29lt5                  1/1     Running   0          9h
egressgateway-agent-94n8k                  1/1     Running   0          9h
egressgateway-agent-klkhf                  1/1     Running   0          9h
egressgateway-controller-5754f6658-7pn4z   1/1     Running   0          9h
创建 EgressGateway 实例
1. EgressGateway 定义了一组节点作为集群的出口网关，集群内的 egress 流量将会通过这组节点转发而出集群。 因此，我们需要预先定义一组 EgressGateway，例子如下：    
cat <<EOF | kubectl apply -f -
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: default
spec:
  ippools:
    ipv4:
    - "172.22.0.100-172.22.0.110"
  nodeSelector:
    selector:
      matchLabels:
        egressgateway: "true"
EOF
 创建命令中：
– 如上 YAML 例子中，spec.ippools.ipv4 定义了一组 egress 的 出口 IP 地址，需要根据具体环境的实际情况调整。
– 其中，spec.ippools.ipv4 的 CIDR 应该是与网关节点上的出口网卡（一般情况下是默认路由的网卡）的子网相同，否则，极有可能导致 egress 访问不通。
– 通过 EgressGateway 的 spec.nodeSelector 来 select 一组节点作为出口网关，它支持 select 多个节点来实现高可用。
2. 给出口网关节点打上 label，可以给多个 node 打上 label，作为生产环境，建议 2 个节点，作为 POC 环境， 建议 1 个节点即可  
kubectl get node
kubectl label node $NodeName egressgateway="true"
3. 查看状态如下    
$ kubectl get EgressGateway default -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: default
  uid: 7ce835e2-2075-4d26-ba63-eacd841aadfe
spec:
  ippools:
    ipv4:
    - 172.22.0.100-172.22.0.110
    ipv4DefaultEIP: 172.22.0.110
  nodeSelector:
    selector:
      matchLabels:
        egressgateway: "true"
status:
  nodeList:
  - name: egressgateway-worker1
    status: Ready
  - name: egressgateway-worker2
    status: Ready
 在如上输出中：
– status.nodeList 字段已经识别到了符合 spec.nodeSelector 的节点及该节点对应的 EgressTunnel 对象的状态
– spec.ippools.ipv4DefaultEIP 字段会从 spec.ippools.ipv4 中随机选择一个 IP 地址作为该组 EgressGateway 的默认 VIP，它的作用是：当为应用创建 EgressPolicy 对象时，如果未指定 VIP 地址，则默认分配使用该默认 VIP
创建应用和出口策略
1. 创建一个应用，它将用于测试 Pod 访问集群外部用途，并给它打上 label。  
kubectl create deployment visitor --image nginx
2. 为应用创建 EgressPolicy CR 对象。     
 EgressPolicy 实例用于定义哪些 Pod 的出口流量要经过 EgressGateway 节点转发，以及其它的配置细节。 可创建如下例子，当匹配的 Pod 访问任意集群外部的地址（任意不是 Node IP、CNI Pod CIDR、ClusterIP 的地址）时，都会被 EgressGateway Node 转发。注意的是， EgressPolicy 对象是租户级别的，因此它务必创建在 selected 应用的租户下。
cat <<EOF | kubectl apply -f -
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
 name: test
 namespace: default
spec:
 egressGatewayName: default
 appliedTo:
  podSelector:
   matchLabels:
    app: "visitor"
EOF
 如上创建命令中：
– spec.egressGatewayName 指定了使用哪一组 EgressGateway 的名字。
– spec.appliedTo.podSelector 指定了本策略生效在集群内的哪些 Pod。
– 集群的 egress 流量的源 IP 地址有两种选择： 
– 可使用网关节点的 IP。它可适用于公有云和传统网络等环境，缺点是，随着网关节点的故障，出口源 IP 可能会发生变化。可设置 spec.egressIP.useNodeIP=true 来生效。
– 可使用独立的 VIP，因为 EgressGateway 是基于 ARP 原理生效 VIP，所以它适用于传统网络，而不适用于公有云等环境，它的优点是，出口源 IP 永久是固定的。在 EgressPolicy 中不做任何设置，则默认使用 egressGatewayName 的缺省 VIP，或者可单独手动指定 spec.egressIP.ipv4 ，其 IP 值务必是符合 EgressGateway 中的 IP 池。
3. 查看 EgressPolicy 的状态    
$ kubectl get EgressPolicy -A
NAMESPACE   NAME   GATEWAY   IPV4           IPV6   EGRESSTUNNEL
default     test   default   172.22.0.110          egressgateway-worker2
 
$ kubectl get EgressPolicy test -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: test
  namespace: default
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: visitor
  egressIP:
    allocatorPolicy: default
    useNodeIP: false
status:
  eip:
    ipv4: 172.22.0.110
  node: egressgateway-worker2
 如上输出中：
– status.eip 展示了该组应用出集群时使用的出口 IP 地址。
– status.node 展示了哪一个 EgressGateway 的节点在实时的负责出口流量的转发。注：EgressGateway 节点支持高可用，当存在多个 EgressGateway 节点时，所有的 EgressPolicy 会均摊到不同的 EgressGateway 节点上实施。
4. 查看 EgressEndpointSlices 的状态  
 每个 EgressPolicy 对象，都有一个对应的 EgressEndpointSlices 对象，其中存储了 EgressPolicy select 的 Pod 的 IP 地址集合。当应用无法出口访问时，可排查该对象中的 IP 地址是否正常。
$ kubectl get egressendpointslices -A
NAMESPACE   NAME         AGE
default     test-kvlp6   18s
 
$ kubectl get egressendpointslices test-kvlp6 -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
endpoints:
- ipv4:
  - 172.40.14.195
  node: egressgateway-worker
  ns: default
  pod: visitor-6764bb48cc-29vq9
kind: EgressEndpointSlice
metadata:
  name: test-kvlp6
  namespace: default
测试效果
1. 可在集群外部署应用 nettools，用于模拟一个集群外部的服务，nettools 会在 http 回复中返回请求者的源 IP 地址。  
docker run -d --net=host ghcr.io/spidernet-io/egressgateway-nettools:latest /usr/bin/nettools-server -protocol web -webPort 8080
2. 在集群内部的 visitor Pod 中，验证出口流量的效果，我们可以看到 visitor 访问外部服务，nettools 返回的源 IP 符合了 EgressPolicy .status.eip 的效果。 
$ kubectl get pod
NAME                       READY   STATUS    RESTARTS   AGE
visitor-6764bb48cc-29vq9   1/1     Running   0          15m
 
$ kubectl exec -it visitor-6764bb48cc-29vq9 bash
$ curl 10.6.1.92:8080
Remote IP: 172.22.0.110
集成 EgressGateway / 从 AWS 安装 EgressGateway
[bookmark: a397d178348484e68]4.4.78 从 AWS Marketplace 安装 EgressGateway
EgressGateway 提供了一种高性价比、可扩展的出口流量管理解决方案，满足企业对公网原 IP 固定功能的需求，是 NAT Gateway 的理想替代选择，以实现更低成本、更细力度的出口连接控制。
本文介绍了如何从 AWS Marketplace 安装 EgressGateway。
前提条件
在开始安装之前，需要满足以下前提条件：
• 订阅 EgressGateway。
• 创建一个 Kubernetes 集群。
Helm 安装
订阅 EgressGateway 后，使用 Helm Chart 在您的 Kubernetes 集群上安装 EgressGateway。
注意
“username”、“password-stdin” 对应的是您登录 AWS 的用户名和密码。
export HELM_EXPERIMENTAL_OCI=1
aws ecr get-login-password --region us-east-1 | helm registry login --username AWS --password-stdin 709825985650.dkr.ecr.us-east-1.amazonaws.com
mkdir awsmp-chart && cd awsmp-chart
helm pull oci://709825985650.dkr.ecr.us-east-1.amazonaws.com/daocloud-hong-kong/egressgateway --version 0.6.2
tar xf $(pwd)/* && find $(pwd) -maxdepth 1 -type f -delete
helm install --generate-name --namespace <ENTER_NAMESPACE_HERE> ./*
开始使用
安装成功后，您可以参考以下操作流程，开始体验。
创建网关实例
1. 选择网关节点，给节点设置标签。    
~ kubectl get nodes -A -owide
NAME                             STATUS   ROLES    AGE   VERSION               INTERNAL-IP      EXTERNAL-IP                         
ip-172-16-103-117.ec2.internal   Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.103.117   34.239.162.85  
ip-172-16-61-234.ec2.internal    Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.61.234    54.147.15.230
ip-172-16-62-200.ec2.internal    Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.62.200    54.147.16.130  
 此 demo 中我们选择 ip-172-16-103-117.ec2.internal 和 ip-172-16-62-200.ec2.internal 作为网关节点。给节点设置 role: gateway 标签。
kubectl label node ip-172-16-103-117.ec2.internal role=gateway
kubectl label node ip-172-16-62-200.ec2.internal role=gateway
2. 创建网关实例，通过标签来匹配网关节点。YAML 示例如下： 
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
name: "egressgateway"
spec:
nodeSelector:
    selector:
    matchLabels:
        role: gateway
创建测试 Pod
在完成网关实例创建后，您可以部署一个 Pod 来验证测试。此 demo 中我们选择 ip-172-16-61-234.ec2.internal  节点运行 Pod，YAML 示例如下。
apiVersion: v1
kind: Pod
metadata:
  name: mock-app
  labels:
    app: mock-app
spec:
  nodeName: ip-172-16-61-234.ec2.internal
  containers:
  - name: nginx
    image: nginx
查看确保 Pods 处于 Running 状态。
~ kubectl get pods -o wide
NAME                                        READY   STATUS    RESTARTS   AGE   IP               NODE                             NOMINATED NODE   READINESS GATES
egressgateway-agent-zw426                   1/1     Running   0          15m   172.16.103.117   ip-172-16-103-117.ec2.internal   <none>           <none>
egressgateway-agent-zw728                   1/1     Running   0          15m   172.16.61.234    ip-172-16-61-234.ec2.internal    <none>           <none>
egressgateway-controller-6cc84c6985-9gbgd   1/1     Running   0          15m   172.16.51.178    ip-172-16-61-234.ec2.internal    <none>           <none>
mock-app                                    1/1     Running   0          12m   172.16.51.74     ip-172-16-61-234.ec2.internal    <none>           <none>
给 Pod 设置网关策略
Egress 网关策略用于定义哪些 Pod 的出口流量要经过 EgressGateway 节点转发，以及其它的配置细节。 当匹配的 Pod 访问任意集群外部的地址（任意非 Node IP、CNI Pod CIDR、ClusterIP 的地址）时，都会被 EgressGateway Node 转发。 
YAML 示例如下：
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: test-egw-policy
  namespace: default
spec:
  egressIP:
    useNodeIP: true
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  egressGatewayName: egressgateway
测试出口 IP 地址
使用 exec 进入容器，运行 curl ipinfo.io，您可以看到当前节点的 Pod 已经使用网关节点访问互联网，ipinfo.io 会回显主机 IP。
注意
由于 EgressGateway 使用主备实现 HA，当 EIP 节点发生切换时，Pod 会自动切换到匹配的备用节点，同时出口 IP 也会发生变化。
kubectl exec -it -n default mock-app bash
curl ipinfo.io
{
  "ip": "34.239.162.85",
  "hostname": "ec2-34-239-162-85.compute-1.amazonaws.com",
  "city": "Ashburn",
  "region": "Virginia",
  "country": "US",
  "loc": "39.0437,-77.4875",
  "org": "AS14618 Amazon.com, Inc.",
  "postal": "20147",
  "timezone": "America/New_York",
  "readme": "https://ipinfo.io/missingauth"
}
获取帮助
有关更多信息，请参阅 EgressGateway 详细介绍文档。
[bookmark: a23c0a00b653c846b]4.4.79 升级 EgressGateway
本文档将指导你如何使用 helm upgrade 命令完成 EgressGateway 的升级。
基本命令格式
helm upgrade [RELEASE] [CHART] [flags]
其中，[RELEASE] 代表安装时设置的应用名称，[CHART] 指的是图表，而 [flags] 可以指定额外的参数。如需了解更多有关 helm upgrade 的参数，请参阅 helm upgrade 页面。
版本升级
按照以下步骤执行版本升级：
1. 在升级之前执行以下命令以将本地 Chart 升级至最新版本：  
helm repo update
2. 查看最新的版本：  
helm search repo egressgateway
3. 执行升级命令：   
helm upgrade \
  egress \
  egressgateway/egressgateway \
  --reuse-values \
  --version [version]
将 [version] 替换为你希望更新的版本。
配置升级
按照以下步骤执行配置升级：
1. 查看可用的 values 参数，请访问 values 说明文档。 
2. 使用 --set flags 更新配置。以下示例展示了如何将 egress agent 日志等级更改为 debug 级别。通过 --reuse-values 参数，你可以在升级时重用上一个 release 的值并合并来自命令行的任何覆盖。 
helm upgrade \
  egress \
  egressgateway/egressgateway \
  --set agent.debug.logLevel=debug \
  --reuse-values
[bookmark: ac738d02747c47772]4.4.80 卸载 EgressGateway
为了确保在卸载 EgressGateway 之前不影响正在使用的业务应用，建议执行以下步骤：
1. 检查与 EgressGateway 相关的资源数量是否为 0。执行以下命令：          
kubectl get egressclusterpolicies.egressgateway.spidernet.io -o name | wc -l
kubectl get egresspolicies.egressgateway.spidernet.io -o name | wc -l
kubectl get egressgateways.egressgateway.spidernet.io -o name | wc -l
 这些命令将输出与 EgressGateway 相关的 EgressClusterPolicy、EgressPolicy 和 EgressGateway 资源的数量。如果输出结果为 0，则表示没有与 EgressGateway 相关联的资源。如果输出结果不为 0，则需要进一步处理，以确保卸载操作不会影响正在使用的业务应用。
 如果输出不为 0，你应该继续下面命令检查，否则跳转到到步骤 2。
kubectl get egressclusterpolicies.egressgateway.spidernet.io
kubectl get egresspolicies.egressgateway.spidernet.io -o wide
kubectl get egressgateways.egressgateway.spidernet.io
 例如你发现 EgressPolicies 还有未删除资源时，应该查看资源详情
kubectl get egresspolicies <resource-name> --namespace <resource-namespace> -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: ns-policy
  namespace: default
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  egressGatewayName: egressgateway
status:
  eip:
    ipv4: 10.6.1.55
    ipv6: fd00::55
  node: workstation2
 通过检索 appliedTo.podSelector 匹配到的 Pod 确保删除不会影响业务应用时，在执行如下命令进行删除。
kubectl delete egresspolicies <resource-name> --namespace <resource-namespace>
2. 查询当前集群安装的 EgressGateway。执行以下命令：   
helm ls -A | grep -i egress
 这将输出当前集群中安装的 EgressGateway 的名称、命名空间、版本等信息。
3. 卸载 EgressGateway。如果您确定要卸载 EgressGateway，可以执行以下命令：    
helm uninstall <egressgateway-name> --namespace <egressgateway-namespace>
 将 <egressgateway-name> 替换为要卸载的 EgressGateway 的名称，将 <egressgateway-namespace> 替换为 EgressGateway 所在的命名空间。
 需要注意的是，在卸载 EgressGateway 之前，建议先备份相关数据，并确保卸载操作不会影响正在使用的业务应用。
4. 在卸载过程中，有时候会遇到 EgressGateway 的 EgressTunnels CRD 一直处于等待删除的情况。如果您遇到了这种情况，可以尝试使用下面的命令解决问题：   
kubectl patch crd egresstunnels.egressgateway.spidernet.io -p '{"metadata":{"finalizers": []}}' --type=merge
 这个命令的作用是删除 EgressGateway CRD 中的 finalizer，从而允许 Kubernetes 删除这个 CRD。此问题是由 controller-manager 引起的，我们正在关注 Kubernetes 团队对此问题的修复情况。
集成 EgressGateway
[bookmark: a8f9cbad6c67819ac]4.4.81 租户级默认 EgressGateway
为租户设置默认 EgressGateway 可以简化在租户下使用 EgressPolicy 时每次指定 EgressGateway 名称的步骤。租户级默认 EgressGateway 的优先级大于集群默认 EgressGateway，换句话说，当指定了租户级的默认网关，会优先使用租户默认设置，如果租户没有设置默认网关，则会使用集群默认设置。
实施要求
• 已安装 EgressGateway 组件
• 已创建一个 EgressGateway CR
步骤
1. 使用以下命令为租户指定默认的 EgressGateway 名称：  
kubectl label ns default spidernet.io/egressgateway-default=egressgateway
2. 使用以下定义创建 EgressPolicy，忽略 spec.egressGatewayName 字段的定义：  
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: mock-app
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  destSubnet:
    - 10.6.1.92/32
3. 再次运行以下命令，确认 EgressPolicy 已被设置为默认的 EgressGateway： 
$ kubectl get egresspolicies mock-app -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  creationTimestamp: "2023-08-09T10:54:34Z"
  generation: 1
  name: mock-app
  namespace: default
  resourceVersion: "6233341"
  uid: 5692c5e6-a71b-41bd-a611-1106abd41ba3
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  destSubnet:
  - 10.6.1.92/32
  - fd00::92/128
  - 172.30.40.0/21
  egressGatewayName: egressgateway
[bookmark: a58e661b042587b14]4.4.82 集群级默认 EgressGateway
介绍
为整个集群设置默认 EgressGateway，可以简化在租户下使用 EgressPolicy 或在集群级使用 EgressClusterPolicy 时，每次指定 EgressGateway 名称的步骤。注意集群默认 EgressGateway 只能设置一个。
实施要求
• 已安装 EgressGateway 组件
步骤
1. 创建 EgressGateway 时可以通过设置 spec.clusterDefault 为 true，将其指定为集群的默认 EgressGateway，在 EgressClusterPolicy 没有指定 spec.egressGatewayName 时，以及 EgressPolicy 没有指定 spec.egressGatewayName 且租户没有配置默认 EgressGateway 时，自动使用集群默认的 EgressGateway。  
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: default
spec:
  clusterDefault: true
  ippools:
    ipv4:
      - 10.6.1.55
      - 10.6.1.56
    ipv4DefaultEIP: 10.6.1.55
    ipv6:
      - fd00::55
      - fd00::56
    ipv6DefaultEIP: fd00::56
  nodeSelector:
    selector:
      matchLabels:
        egress: "true"    
2. 使用以下定义创建 EgressPolicy，忽略 spec.egressGatewayName 字段的定义：  
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: mock-app
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  destSubnet:
    - 10.6.1.92/32
3. 再次运行以下命令，确认 EgressPolicy 已被设置为默认的 EgressGateway： 
$ kubectl get egresspolicies mock-app -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  creationTimestamp: "2023-08-09T11:54:34Z"
  generation: 1
  name: mock-app
  namespace: default
  resourceVersion: "6233341"
  uid: 5692c5e6-a72b-41bd-a611-1106abd41bc2
spec:
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  destSubnet:
  - 10.6.1.92/32
  - fd00::92/128
  - 172.30.40.0/21
  egressGatewayName: default
[bookmark: a8e42a5d658ce4876]4.4.83 出口网关节点间迁移 Egress IP
使用场景
• 我们通过 EgressGateway 可以选择多个 Node 作为 EgressNode，当 Node 需要维护时， 可以通过 cli 命令手动迁移该 Node 的 vip 到另外一个 Node。
• 其他原因，需要手动将某个 Node 的 VIP 到另外一个 Node 时。
使用步骤
我们执行 kubectl get egw egressgateway -o yaml 查看的 EgressGateway 定义。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  finalizers:
  - egressgateway.spidernet.io/egressgateway
  name: egressgateway
spec:
  ippools:
    ipv4:
    - 10.6.91.1-10.6.93.125
    ipv4DefaultEIP: 10.6.92.222
  nodeSelector:
    selector:
      matchLabels:
        egress: "true"
status:
  ipUsage:
    ipv4Free: 37
    ipv4Total: 637
    ipv6Free: 0
    ipv6Total: 0
  nodeList:
  - name: workstation2
    status: Ready
  - name: workstation3
    status: Ready
    eips:
    - ipv4: 10.6.92.209
      policies:
      - name: policy-1
        namespace: default
在迁移前，Egress IP 在 workstation2 节点。
node@workstation:~$ kubectl get egp
NAME       GATEWAY          IPW4          IPV6       EGRESSNODE
policy-1   egressgateway    10.6.92.209              workstation3
我们通过执行下面命令将 workstation3 的 Egress IP 迁移到 workstation2 Node。
node@workstation:~$ kubectl exec -it egressgateway-controller-86c84f4858-b6dz4 bash
egctl vip move --egressGatewayName egressgateway --vip 10.6.92.209 --targetNode workstation2
Moving VIP 10.6.92.209 to node workstation2...
Successfully moved VIP 10.6.92.209 to node workstation2
迁移后 Egress IP 节点已经转移到 workstation2 节点。
node@workstation:~$ kubectl get egp
NAME       GATEWAY          IPW4          IPV6       EGRESSNODE
policy-1   egressgateway    10.6.92.209              workstation2
[bookmark: a8bf47f1b98eed6df]4.4.84 EgressGateway 故障转移
Controller Failover
EgressGateway 的控制面故障转移，可以通过在安装时指定 controller.replicas 参数来控制 Controller 的副本数量。 在多个 Controller 副本中的一个发生故障时，系统会自动选择另一个副本作为主要控制器，以确保服务的持续提供。
Datapath Failover
在处理数据面故障转移时，创建 EgressGateway 可以通过使用 nodeSelector 来选择一组节点作为 Egress Node。Egress IP 将会绑定到其中的一个节点上。当某个节点发生故障或者节点上的 Egress Agent 故障时，Egress IP 将会自动转移到另一个可用节点上，从而保证服务的连续性和可靠性。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: egw1
spec:
  clusterDefault: true
  ippools:
    ipv4:
      - 10.6.1.55
      - 10.6.1.56
    ipv4DefaultEIP: 10.6.1.56
    ipv6:
      - fd00::55
      - fd00::56
    ipv6DefaultEIP: fd00::55
  nodeSelector:
    selector:
      matchLabels:
        egress: "true"
status:
  nodeList:
    - name: node1
      status: Ready
      eips:
        - ipv4: 10.6.1.56
          ipv6: fd00::55
          policies:
            - name: policy1
              namespace: default
    - name: node2
      status: Ready
在上述 EgressGateway 的定义中，通过设置 egress: "true"，将两个节点 node1 和 node2 作为 Egress Node。node1 为被选为了生效的节点，其有效 Egress IP 可在 status 中查看。如果 node1 遇到故障，那么 node2 将作为故障切换的节点。
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通过 Helm 的 values 配置，可以调整状态检测和 Egress IP 转移的时间。
• feature.tunnelMonitorPeriod：Egress Controller 以秒为单位设置的间隔检查 EgressTunnel 的最后更新状态，默认为 5。
• feature.tunnelUpdatePeriod：Egress Agent 以秒为单位设置的间隔更新 EgressTunnel 状态，默认为 5。
• feature.eipEvictionTimeout：如果 EgressTunnel 的最后更新时间超过此时间，则将节点的 Egress IP 移动到另一个可用节点，单位为秒，默认为 5。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressTunnel
metadata:
  name: workstation1
spec: {}
status:
  lastHeartbeatTime: "2023-11-27T12:04:56Z"
  mark: "0x26d9b723"
  phase: Ready
EgressGateway Agent 会通过 feature.tunnelUpdatePeriod 间隔定时更新 status.lastHeartbeatTime 字段，EgressGateway Controller 则会通过 feature.tunnelMonitorPeriod 定时列出所有 EgressTunnel，分别检查 status.lastHeartbeatTime 与 feature.eipEvictionTimeout 的和是否超过当前时间。 
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Datapath Failover 问题排查步骤：
1. 首先，查看 EgressGateway 应用的安装配置文件 values.yaml，确认与 Datapath Failover 相关的配置是否设置合理，特别是确保 eipEvictionTimeout 的值大于 tunnelMonitorPeriod 加上 tunnelUpdatePeriod 的总和； 
2. 执行 kubectl get egt -w 命令，检查 EgressTunnel 的状态。检查选中的 Node 是否处于 HeartbeatTimeout 状态，并且是否存在其他处于 Ready 状态的 EgressTunnel；   
kubectl get egt -w
NAME    TUNNELMAC           TUNNELIPV4        TUNNELIPV6   MARK         PHASE
node1   66:50:85:cb:b2:bf   192.200.229.11    fd01::c486   0x26d9b723   Ready
node2   66:d4:65:85:e2:c7   192.200.128.75    fd01::6676   0x26abf380   HeartbeatTimeout
node3   66:c4:da:a7:58:25   192.200.101.153   fd01::edb5   0x26c4ce84   Ready
3. 如果想查询是否出现过 HeartbeatTimeout 导致的 IP 切换，可以在 controller 容器检索 update tunnel status to HeartbeatTimeout 相关的日志。 
[bookmark: a7b0361852fcb7bf8]4.4.85 EgressGateway 故障排除
VXLAN 速度
EgressGateway 使用了 VXLAN 隧道，经过测试 VXLAN 损耗在 10% 左右。如果您发现 EgressGateway 的速度不达标，可以执行如下步骤检查：
1. 确认宿主机节点到节点的速度符合预期；  
 VXLAN 使用的宿主机的网卡的 offload 设置会对 VXLAN 接口的速度产生较小的影响（在 10G 网卡测试中仅会有 0.5 Gbits/sec 的差距），可以执行 ethtool --offload host-interface-name rx on tx on 开启 offload。
2. VXLAN 网卡的 offload 设置可以对 VXLAN 接口速度产生较大的影响（在 10G 网卡测试中，不开启 2.5 Gbits/sec，开启 8.9 Gbits/sec），你可以运行 ethtool -k egress.vxlan 检查 checksum offload 是否关闭，并通过 helm values 的配置 feature.vxlan.disableChecksumOffload 为 false 开启 offload。 
Benchmark
物理机
以下是我们使用物理服务器做压测的数据。
	Name
	CPU
	MEM
	Interface

	Node 1
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	128G
	10G Mellanox

	Node 2
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	128G
	10G Mellanox

	Node Target
	Intel(R) Xeon(R) CPU E5-2680 v4 @ 2.40GHz
	128G
	10G Mellanox



	Case
	Item
	Detail

	case1
	node -> node
	9.44 Gbits/sec sender - 9.41 Gbits/sec receiver

	case2
	egress vxlan -> egress vxlan
	9.11 Gbits/sec sender - 9.09 Gbits/sec receiver

	case3
	pod -> egress node -> target
	9.01 Gbits/sec sender - 8.98 Gbits/sec receiver
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虚拟机
以下是使用 VMWare 的虚拟机，限制 Node 规格为 4C8G 压测的数据，
	Name
	CPU
	MEM
	Interface

	Node 1
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 4C
	8G
	VMXNET3

	Node 2
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 4C
	8G
	VMXNET3

	Node Target
	Intel(R) Xeon(R) Gold 5118 CPU @ 2.30GHz 4C
	8G
	VMXNET3



	Case
	Item
	Detail

	case1
	node -> node
	2.99 Gbits/sec sender - 2.99 Gbits/sec receiver

	case2
	egress vxlan -> egress vxlan
	1.73 Gbits/sec sender - 1.71 Gbits/sec receiver

	case3
	pod -> egress node -> target
	1.23 Gbits/sec sender - 1.22 Gbits/sec receiver



集成 EgressGateway / 公有云适配
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本文说明如何在阿里云中使用 EgressGateway。在阿里云中，由于阿里云的 IP（包括弹性公有 IP）和节点一一绑定，无法实现 Egress IP 在节点间漂移的功能。我们在下文中使用节点 IP （非指定 ippool 的方式）作为 Egress IP，使用节点 IP 作为 Egress IP 时，如果选择多个节点作为 Egress 网关以实现 HA 高可用时，若一个节点挂掉的时候，Egress IP 将会切换成另一个节点的 IP。
使用案例如下：
• 在 VPC 网络的东西向访问中，有 A 和 B 集群，集群 B 要求访问者的网络 IP 在白名单列表，因此在集群 A 部署 EgressGateway，使访问 B 集群的网络都是用 Egress IP，用此 IP 的流量会在外部应用特殊的策略。
• 在 VPC 网络南北向网络访问场景中，集群业务节有需要访问互联网，但业务节点不购买公有 IP，需要访问外部网络的 Pod 可通过集群内的 Egress 节点的绑定的公网 IP 实现连接外部网络。
要求
• Kubernetes 集群至少 2 个节点
• 已经安装 Calico 网络组件
安装 EgressGateway
安装前设置 Calico 的 iptables 模式为 Append。
如果您是通过 YAML 安装的 Calico，则应该执行下面命令：
kubectl set env daemonset -n calico-system calico-node FELIX_CHAININSERTMODE=Append
如果您是通过 Calico Operator 管理 Calico 则应该执行下面命令：
kubectl patch felixconfigurations  default --type='merge' -p '{"spec":{"chainInsertMode":"Append"}}'
添加 Helm 仓库。
helm repo add egressgateway https://spidernet-io.github.io/egressgateway/
helm repo update
通过 helm 安装 EgressGateway。
helm install egress --wait --debug egressgateway/egressgateway
检查所有 Pod 是否处于 Running 状态。
root@node1:~# kubectl get pods -A | grep egressgateway
default    egressgateway-agent-lkglz                  1/1     Running   0    86m
default    egressgateway-agent-s5xwk                  1/1     Running   0    86m
default    egressgateway-controller-6cd86df57-xm2d4   1/1     Running   0    86m
部署测试服务
我们新创建一台机器，作为 VPC 网络东西向的服务器，在这里我启动的机器 IP 为 172.17.81.29。
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运行下面命令启动测试服务器，他的功能是 curl ip:8080，它会返回客户端的 IP 地址，可以供我们检查 Egress IP 运作是否正常。
docker run -d --net=host ghcr.io/spidernet-io/egressgateway-nettools:latest /usr/bin/nettools-server -protocol web -webPort 8080
创建测试 Pod
查看我们当前集群的节点。
$ kubectl get nodes
NAME    STATUS   ROLES           AGE   VERSION
node1   Ready    control-plane   66m   v1.30.0
node2   Ready    <none>          66m   v1.30.0
在这里我们将 Pod，部署到 node1 节点，稍后我们将 EgressGateway 的能力实现，node1 的 Pod 跳到 node2 节点，并使用 node2 的 IP 访问外部网络。
apiVersion: v1
kind: Pod
metadata:
  name: nginx
  labels:
    app: nginx
spec:
  containers:
    - image: nginx
      imagePullPolicy: IfNotPresent
      name: nginx
      resources: {}
  nodeName: node1
查看 Pod 是否处于 Running 状态。
root@node1:~# kubectl get pods -o wide | grep nginx
nginx  1/1  Running  0  77m  10.200.166.133  node1  <none>  <none>
创建 EgressGateway CR
EgressGateway 的 CR 的作用是可以选择集群的一组节点作为 Egress 出口网关。在下面的定义中，nodeSelector 将匹配 node2 作为 Egress 网关。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: "egressgateway"
spec:
  nodeSelector:
    selector:
      matchLabels:
        egress: "true"
选择一个节点作为 Egress 出口
查看我们当前集群的节点。我的 node2 的 Public IP 是 8.217.200.161。
$ kubectl get nodes
NAME    STATUS   ROLES           AGE   VERSION
node1   Ready    control-plane   66m   v1.30.0
node2   Ready    <none>          66m   v1.30.0
在这里我们 node2 打标签，以使其被我们上面的 EgressGateway 匹配中。
kubectl label node node2 egress=true
当使用 kubectl label 给节点打标签后，可以通过下面命令获取 EgressGateway CR 查看 status.nodeList 列表 是否存在刚才标记的 node2 的节点。
$ kubectl get egw egressgateway -o yaml
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: egressgateway
spec:
  nodeSelector:
    selector:
      matchLabels:
        egress: "true"
status:
  nodeList:
  - name: node2
    status: Ready
创建 EgressPolicy
EgressPolicy CR 的作用是匹配 Pod，被匹配中的 Pod 的流量，会通过 Egress 网关离开集群。 在下面 EgressPolicy 的定义中，34.117.186.192 是 ipinfo.io 的地址，可以通过 dig ipinfo.io 获得。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: nginx-egress-policy
spec:
  egressGatewayName: egressgateway
  egressIP:
    useNodeIP: true
  appliedTo:
    podSelector:
      matchLabels:
        app: nginx
  destSubnet:
    - 172.17.81.29/32   # 东西向测试服务的 IP
    - 34.117.186.192/32 # ipinfo.io 的地址，用于集群南北向网络访问的测试
东西向网络访问测试
此时，我们使用 kubectl exec 命令进入 nginx Pod 进行测试。
$ curl 172.17.81.29:8080
Remote IP: 172.17.81.28:59022
我们看到返回结果是前面设置的 IP 172.17.81.28，到这里 IP 作为 Egress 的实验就结束了。
南北向网络访问测试
测试 Pod 访问南北向网络的服务，我们可以看到 node1 的 Pod 使用 node2 的节点绑定的公网 IP 完成了互联网访问。
curl ipinfo.io
{
  "ip": "8.217.200.161",
  "city": "Hong Kong",
  "region": "Hong Kong",
  "country": "HK",
  "loc": "22.2783,114.1747",
  "org": "AS45102 Alibaba (US) Technology Co., Ltd.",
  "timezone": "Asia/Hong_Kong",
  "readme": "https://ipinfo.io/missingauth"
}
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本文介绍了在 AWS Kubernetes 的 Cilium CNI 网络环境下，运行 EgressGateway。EgressGateway 支持多个 Node 作为 Pod 的高可用（HA）出口网关，你可以通过 EgressGateway 来节省公网 IP 费用，同时实现对需要访问外部网络的 Pod 进行精细化控制。
EgressGateway 相对于 Cilium 的 Egress 功能，支持 HA 高可用。如果你没有此需要，应当先考虑使用 Cilium 的 Egress 功能。
接下来的章节将逐步引导您安装 EgressGateway，创建一个示例 Pod，并为该 Pod 配置 Egress 策略，使其通过出口网关节点访问互联网。
创建集群及安装 Cilium
参考 Cilium 安装指南 文档创建 AWS 集群，并安装 Cilium。 编写本文时，使用的 Cilium 版本为 1.15.6，如果您在其他版本出现非预期情况，请和我们反馈。
你创建的 Kubernetes 集群时，加入的 EC2 节点要具备公网 IP。你可以 ssh root@host 到您的节点进行测试。
curl ipinfo.io
通过 curl 您可以看到返回结果包含你 Node 的公网 IP。
安装 EgressGateway
添加和更新 Helm 仓库以从指定来源安装 EgressGateway。
helm repo add egressgateway https://spidernet-io.github.io/egressgateway/
helm repo update
我们 feature.enableIPv4=true 启用 IPv4 ，通过 feature.enableIPv6=false 禁用 IPv6。在安装过程中，我们可以通过 feature.clusterCIDR.extraCidr 集群的内部 CIDR，这将修改 EgressPolicy 的行为。如果您创建一个 EgressPolicy CR 并且没有指定 spec.destSubnet，EgressGateway 将把 Pod 的所有访问外部的流量（内部 CIDR 除外）转发到网关节点。相反，如果指定了 spec.destSubnet，EgressGateway 将仅将指定的流量转发到网关节点。
helm install egress --wait \
 --debug egressgateway/egressgateway \
 --set feature.enableIPv4=true \
 --set feature.enableIPv6=false \
 --set feature.clusterCIDR.extraCidr[0]=172.16.0.0/16
创建 EgressGateway CR
查看当前节点。
~ kubectl get nodes -A -owide
NAME                             STATUS   ROLES    AGE   VERSION               INTERNAL-IP      EXTERNAL-IP                         
ip-172-16-103-117.ec2.internal   Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.103.117   34.239.162.85  
ip-172-16-61-234.ec2.internal    Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.61.234    54.147.15.230
ip-172-16-62-200.ec2.internal    Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.62.200    54.147.16.130  
我们选择 ip-172-16-103-117.ec2.internal 和 ip-172-16-62-200.ec2.internal 作为网关节点。给节点设置 egress=true 标签。
kubectl label node ip-172-16-103-117.ec2.internal role=gateway
kubectl label node ip-172-16-62-200.ec2.internal role=gateway
创建 EgressGateway CR，我们通过 role: gateway 来选择节点作为出口网关。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressGateway
metadata:
  name: "egressgateway"
spec:
  nodeSelector:
    selector:
      matchLabels:
        role: gateway
创建测试 Pod
查看当前节点。
~ kubectl get nodes -A -owide
NAME                             STATUS   ROLES    AGE   VERSION               INTERNAL-IP      EXTERNAL-IP                         
ip-172-16-103-117.ec2.internal   Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.103.117   34.239.162.85  
ip-172-16-61-234.ec2.internal    Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.61.234    54.147.15.230
ip-172-16-62-200.ec2.internal    Ready    <none>   25m   v1.30.0-eks-036c24b   172.16.62.200    54.147.16.130  
我们选择 ip-172-16-61-234.ec2.internal 节点运行 Pod。
apiVersion: v1
kind: Pod
metadata:
  name: mock-app
  labels:
    app: mock-app
spec:
  nodeName: ip-172-16-61-234.ec2.internal
  containers:
  - name: nginx
    image: nginx
查看确保 Pods 处于 Running 状态。
~ kubectl get pods -o wide
NAME                                        READY   STATUS    RESTARTS   AGE   IP               NODE                             NOMINATED NODE   READINESS GATES
egressgateway-agent-zw426                   1/1     Running   0          15m   172.16.103.117   ip-172-16-103-117.ec2.internal   <none>           <none>
egressgateway-agent-zw728                   1/1     Running   0          15m   172.16.61.234    ip-172-16-61-234.ec2.internal    <none>           <none>
egressgateway-controller-6cc84c6985-9gbgd   1/1     Running   0          15m   172.16.51.178    ip-172-16-61-234.ec2.internal    <none>           <none>
mock-app                                    1/1     Running   0          12m   172.16.51.74     ip-172-16-61-234.ec2.internal    <none>           <none>
创建 EgressPolicy CR
我们创建下面 YAML，EgressGateway CR，我们使用 spec.podSelector 来匹配上面创建的 Pod。spec.egressGatewayName 则制定了了我们上面创建的网关。 使用 spec.egressIP.useNodeIP 来指定使用节点的 IP 作为访问互联网的地址。
apiVersion: egressgateway.spidernet.io/v1beta1
kind: EgressPolicy
metadata:
  name: test-egw-policy
  namespace: default
spec:
  egressIP:
    useNodeIP: true
  appliedTo:
    podSelector:
      matchLabels:
        app: mock-app
  egressGatewayName: egressgateway
测试出口 IP 地址
使用 exec 进入容器，运行 curl ipinfo.io，你可以看到当前节点的 Pod 已经使用网关节点访问互联网，ipinfo.io 会回显主机 IP。 由于 EgressGateway 使用主备实现 HA，当 EIP 节点发生切换时，Pod 会自动切换到匹配的备用节点，同时出口 IP 也会发生变化。
kubectl exec -it -n default mock-app bash
curl ipinfo.io
{
  "ip": "34.239.162.85",
  "hostname": "ec2-34-239-162-85.compute-1.amazonaws.com",
  "city": "Ashburn",
  "region": "Virginia",
  "country": "US",
  "loc": "39.0437,-77.4875",
  "org": "AS14618 Amazon.com, Inc.",
  "postal": "20147",
  "timezone": "America/New_York",
  "readme": "https://ipinfo.io/missingauth"
}
集成 sriov-network-operator
[bookmark: afbc398969ad3c896]4.4.88 什么是 Sriov-network-operator
目前使用 sriov 的方式比较复杂繁琐，需要管理员完全手动配置，如手动确认网卡是否支持 SR-IOV、配置 PF 和 VF 等，参考 sriov。社区开源 Sriov-network-operator， 旨在降低使用 sriov-cni 的难度。sriov-operator 整合 sriov-cni 和 sriov-device-plugin 两个项目， 完全使用 CRD 的方式统一使用和配置 sriov，包括组件本身和节点上的必要配置，极大地降低了使用难度。
组件
[root@controller1 ~]# kubectl  get po -n sriov-network-operator -o wide
NAME                                                              READY   STATUS      RESTARTS   AGE    IP               NODE          NOMINATED NODE   READINESS GATES
sriov-device-plugin-kw8rc                                         1/1     Running     0          62s    10.5.212.132     worker1       <none>           <none>
sriov-network-config-daemon-nhmws                                 3/3     Running     0          76m    10.5.212.132     worker1       <none>           <none>
sriov-network-operator-6955b75d8c-gmpcc                           1/1     Running     0          67s    10.233.73.233    controller1   <none>           <none>
• sriov-operator：控制层面组件，监听 CRs 变化，安装和配置 sriov-cni 和 sriov-device-plugin 组件
• sriov-network-config-daemon：与节点交互，用于开启节点网卡的 SR-IOV 功能和配置 VFs。内置 srivo-cni, 将 sriov-cni 的二进制文件拷贝至主机的 /opt/cni/bin 目录下
• sriov-device-plugin：发现主机上的 VFs，并宣告给 kubelet
CRD
SriovNetworkNodeState： SriovNetworkNodeState 发现主机上支持 SR-IOV 功能的网卡，并且写入到 status 中
[root@controller1 ~]# kubectl get SriovNetworkNodeState -n sriov-network-operator worker1 -o yaml
apiVersion: sriovnetwork.openshift.io/v1
kind: SriovNetworkNodeState
metadata:
  creationTimestamp: "2023-06-25T07:01:04Z"
  generation: 4
  name: worker1
  namespace: sriov-network-operator
  ownerReferences:
    - apiVersion: sriovnetwork.openshift.io/v1
      blockOwnerDeletion: true
      controller: true
      kind: SriovNetworkNodePolicy
      name: default
      uid: 111e692f-cc3c-40da-aa28-de3a7f8f7c0e
  resourceVersion: "11353566"
  uid: d1bef95a-82c5-4a5c-8eb1-0ff7744eff0f
spec:
  dpConfigVersion: "11351926"
status:
  interfaces:
    - deviceID: "1017"
      driver: mlx5_core
      linkSpeed: 10000 Mb/s
      linkType: ETH
      mac: 04:3f:72:d0:d2:86
      mtu: 1500
      name: enp4s0f0np0
      pciAddress: "0000:04:00.0"
      totalvfs: 8
      vendor: 15b3
    - deviceID: "1017"
      driver: mlx5_core
      linkSpeed: 10000 Mb/s
      linkType: ETH
      mac: 04:3f:72:d0:d2:87
      mtu: 1500
      name: enp4s0f1np1
      pciAddress: "0000:04:00.1"
      totalvfs: 8
      vendor: 15b3
  syncStatus: Succeeded
上面信息说明: 在 worker1 节点上的接口 enp4s0f0np0 和 enp4s0f1np1 具有 SR-IOV 功能，我们可以基于它们配置 VFs，供 Pod 使用。
SriovNetworkNodePolicy： 用于配置 VFs 的数量和安装 sriov-device-plugin 组件
[root@controller1 ~]# kubectl get sriovnetworknodepolicies.sriovnetwork.openshift.io -n sriov-network-operator policy1 -o yaml
apiVersion: sriovnetwork.openshift.io/v1
kind: SriovNetworkNodePolicy
metadata:
  annotations:
    kubectl.kubernetes.io/last-applied-configuration: |
      {"apiVersion":"sriovnetwork.openshift.io/v1","kind":"SriovNetworkNodePolicy","metadata":{"annotations":{},"name":"policy1","namespace":"sriov-network-operator"},"spec":{"deviceType":"netdevice","nicSelector":{"pfNames":["enp4s0f0np0"],"vendor":"15b3"},"nodeSelector":{"kubernetes.io/os":"linux"},"numVfs":4,"resourceName":"sriov_netdevice"}}
  creationTimestamp: "2023-06-25T07:01:28Z"
  generation: 3
  name: policy1
  namespace: sriov-network-operator
  resourceVersion: "11350025"
  uid: b0513a9c-8c64-421d-97cc-d780fd7e8cec
spec:
  deviceType: netdevice
  nicSelector:
    pfNames: # (1)!
      - enp4s0f0np0
  nodeSelector: # (2)!
    kubernetes.io/hostname: 10-20-1-240 # (3)!
  numVfs: 4 # (4)!
  resourceName: sriov_netdevice
1. PF 的列表，创建 CR 后将基于列表中的 PF 创建指定数量的 VFs
2. 此 Policy 在哪些节点生效。注：会安装 sriov-device-plugin 组件到指定节点
3. 只作用于 10-20-1-240 这个节点
4. 渴望的 VFs 数量
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
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本页介绍如何安装 sriov-network-operator。
前提条件
在 DCE 集群内使用 sriov-network-operator。推荐结合 Spiderpool，安装 Spiderpool 请参考 Install Spiderpool。
安装步骤
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 sriov-network-operator。
1. 在左侧导航栏点击 容器管理 —> 集群列表，然后找到准备安装 sriov-network-operator 的集群名称。 
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 sriov-network-operator。  
 〔图片 sriov-network-operator helm〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。 
4. 在安装界面，填写所需的安装参数。           
 〔图片 sriov instal1〕查看图片
 〔图片 sriov instal2〕查看图片
 上图中的各项参数说明：
– namespace：部署 sriov-network-operator 组件的命名空间，默认为 kube-system。
– Images —> registry：设置所有镜像的仓库地址，默认已经填写了可用的在线仓库，如果是私有化环境，可修改为私有仓库地址。
– Images —> Operator -> repository：设置 Operator 的镜像名，保持默认即可。
– Images —> Operator -> tag：设置 Operator 的镜像版本，保持默认即可。
– Images —> SriovCni -> repository：设置 SriovCni 的镜像名，保持默认即可。
– Images —> SriovCni -> tag：设置 SriovCni 的镜像版本，保持默认即可。
 〔图片 sriov instal3〕查看图片
 上图中的各项参数说明：
– Images —> SriovConfigDaemon -> repository：设置 SriovConfigDaemon 的镜像名，保持默认即可。
– Images —> SriovConfigDaemon -> tag：设置 SriovConfigDaemon 的镜像版本，保持默认即可。
– Images —> SriovDevicePlugin -> repository：设置 SriovDevicePlugin 的镜像名，保持默认即可。
– Images —> SriovDevicePlugin -> tag：设置 SriovDevicePlugin 的镜像版本，保持默认即可。
– Operator —> resourcePrefix：SR-IOV 网络设备插件端点资源前缀。
– SriovNetworkNodePolicy —> name：SR-IOV 网络节点策略的名称。
 〔图片 sriov instal4〕查看图片
 上图中的各项参数说明：
– pfNames：SR-IOV 物理功能（PF）名称列表。
– pfNames -> numVfs：每个物理功能 (PF) 的虚拟功能 (VF) 数量。
– pfNames -> resourceName：SR-IOV 网络设备插件端点资源名称。
– NodeSelector -> labelKey：NodeSelector 标签的键。
– NodeSelector -> labelValue：NodeSelector 标签的值。
5. 点击右下角确定按钮即可完成安装。 
[bookmark: ab37a42f5db613fbb]4.4.90 SR-IOV CNI 配置
环境要求
使用 SR-IOV CNI 需要先确认节点是否为物理主机并且节点拥有支持 SR-IOV 的物理网卡。 如果节点为 VM 虚拟机或者没有支持 SR-IOV 的网卡，那么 SR-IOV 将无法工作。 可通过下面的方式检查节点是否存在支持 SR-IOV 功能的网卡。
检查是否支持 SR-IOV
通过 ip link show 获取所有网卡：
root@172-17-8-120:~# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT group default qlen 1000
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eno1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group default qlen 1000
    link/ether b8:ca:3a:67:e5:fc brd ff:ff:ff:ff:ff:ff
    altname enp1s0f0
3: eno2: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state DOWN mode DEFAULT group default qlen 1000
    link/ether b8:ca:3a:67:e5:fd brd ff:ff:ff:ff:ff:ff
    altname enp1s0f1
4: eno3: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state DOWN mode DEFAULT group default qlen 1000
    link/ether b8:ca:3a:67:e5:fe brd ff:ff:ff:ff:ff:ff
    altname enp1s0f2
5: eno4: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state DOWN mode DEFAULT group default qlen 1000
    link/ether b8:ca:3a:67:e5:ff brd ff:ff:ff:ff:ff:ff
    altname enp1s0f3
6: enp4s0f0np0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group default qlen 1000
    link/ether 04:3f:72:d0:d2:86 brd ff:ff:ff:ff:ff:ff
7: enp4s0f1np1: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group default qlen 1000
    link/ether 04:3f:72:d0:d2:87 brd ff:ff:ff:ff:ff:ff
8: docker0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN mode DEFAULT group default
    link/ether 02:42:60:cb:04:10 brd ff:ff:ff:ff:ff:ff
过滤常见的虚拟网卡（如 docker0、cali*、vlan 子接口等），以 enp4s0f0np0 为例，确认其是否支持 SR-IOV：
root@172-17-8-120:~# ethtool -i enp4s0f0np0
driver: mlx5_core    # 网卡驱动
version: 5.15.0-52-generic
firmware-version: 16.27.6008 (LNV0000000033)
expansion-rom-version:
bus-info: 0000:04:00.0  # PCI 设备号
supports-statistics: yes
supports-test: yes
supports-eeprom-access: no
supports-register-dump: no
supports-priv-flags: yes
通过 bus-info 查询其 PCI 设备详细信息：
root@172-17-8-120:~# lspci -s 0000:04:00.0 -v | grep SR-IOV
	Capabilities: [180] Single Root I/O Virtualization (SR-IOV)
如果输出有上面此行，说明此网卡支持 SR-IOV。获取此网卡的 vendor 和 device：
root@172-17-8-120:~# lspci -s 0000:04:00.0 -n
04:00.0 0200: 15b3:1017
其中，
• 15b3：表示此 PCI 设备的厂商号，如 15b3 表示 Mellanox
• 1017：表示此 PCI 设备的设备型号，如 1017 表示 Mellanox MT27800 Family [ConnectX-5] 系列网卡
可通过 https://devicehunt.com/all-pci-vendors 查询所有 PCI 设备信息。
配置 VF（虚拟功能）
通过下面的方式为支持 SR-IOV 的网卡配置 VF：
root@172-17-8-120:~# echo 8 > /sys/class/net/enp4s0f0np0/device/sriov_numvfs
确认 VF 配置成功：
root@172-17-8-120:~# cat /sys/class/net/enp4s0f0np0/device/sriov_numvfs
8
root@172-17-8-120:~# ip l show enp4s0f0np0
6: enp4s0f0np0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP mode DEFAULT group default qlen 1000
    link/ether 04:3f:72:d0:d2:86 brd ff:ff:ff:ff:ff:ff
    vf 0     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 1     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 2     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 3     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 4     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 5     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 6     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
    vf 7     link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off, link-state auto, trust off, query_rss off
输出上图内容，表示配置成功。
安装 SR-IOV CNI
通过安装 Multus-underlay 来安装 SR-IOV CNI，具体安装流程参考安装。 注意, 安装时需正确配置 sriov-device-plugin resource 资源，包括 vendor、device 等信息。 否则 SR-IOV 设备插件无法找到正确的 VF。
配置 SR-IOV 设备插件
安装完 SR-IOV CNI 之后，通过下面的方式查看 SR-IOV CNI 是否发现了主机上的 VF：
root@172-17-8-110:~# kubectl describe nodes 172-17-8-110
...
Allocatable:
  cpu:                           24
  ephemeral-storage:             881675818368
  hugepages-1Gi:                 0
  hugepages-2Mi:                 0
  intel.com/sriov-netdevice:     8      # 此行表示 SR-IOV CNI 成功的发现了该主机上的 VFs 
  memory:                        16250260Ki
  pods:                          110
使用
使用 SR-IOV CNI 创建工作负载需要注意下面三个方面：
• 确认 SR-IOV multus network-attachment-definition 对象中存在 sriov-device-plugin 资源：    
root@172-17-8-110:~# kubectl get network-attachment-definitions.k8s.cni.cncf.io -n kube-system sriov-vlan0 -o yaml
apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:
  annotations:
    k8s.v1.cni.cncf.io/resourceName: intel.com/sriov_netdevice
  name: sriov-vlan0
  namespace: kube-system
 resourceName 必须与注册到 kubelet 中的资源名称保持一致（即和 Node 对象中的名称保持一致）。
创建 network-attachment-definition 对象后，再更新 annotations: k8s.v1.cni.cncf.io/resourceName 不会生效！
• 创建工作负载时，需要在 Pod 的 annotations 字段中通过 multus 的注解绑定指定的 network-attachment-definition 对象。  
– 如果 type 为 sriov-overlay，那么需要在 Pod 的 Annotations 中插入以下的注解：   
  annotations:
    k8s.v1.cni.cncf.io/networks: kube-system/sriov-overlay-vlan0
 k8s.v1.cni.cncf.io/networks：表示会在 Pod 中除默认 CNI 之外再插入一张 SR-IOV CNI 网卡。
– 如果 type 为 sriov-standalone，那么需要在 Pod 的 Annotations 中插入以下的注解：   
  annotations:
    v1.multus-cni.io/default-network: kube-system/sriov-standalone-vlan0
 v1.multus-cni.io/default-network：修改 Pod 的默认网卡。如果不指定，将通过集群默认 CNI 为 Pod 分配第一张网卡。
• 在 Pod 的 Resource 字段中给予容器 SR-IOV 资源配额:   
...
  containers:
    resources:
      requests:
        intel.com/sriov-netdevice: '1'
      limits:
        intel.com/sriov-netdevice: '1'
...
 名称需要保持一致, 否则 Pod 会因为请求不到 VF 而创建失败。
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本文主要介绍如何在 DCE 中快速创建第一个 DPDK 应用。
前置依赖
• 安装 Multus-underlay，并启用安装 SR-IOV 组件，参考安装
• 需要硬件支持：拥有支持 SR-IOV 系列的网卡并设置虚拟功能（VF），参考SR-IOV
• 需要切换网卡驱动为用户态驱动
# 下载 dpdk 源码
root@master:~/cyclinder/sriov/# wget https://fast.dpdk.org/rel/dpdk-22.07.tar.xz && cd dpdk-22.07/usertools
root@master:~/cyclinder/sriov/dpdk-22.07/usertools# ./dpdk-devbind.py --status
root@172-17-8-120:~/cyclinder/sriov/dpdk-22.07/usertools# ./dpdk-devbind.py --status
Network devices using kernel driver
===================================
0000:01:00.0 'I350 Gigabit Network Connection 1521' if=eno1 drv=igb unused=vfio-pci
0000:01:00.1 'I350 Gigabit Network Connection 1521' if=eno2 drv=igb unused=vfio-pci
0000:01:00.2 'I350 Gigabit Network Connection 1521' if=eno3 drv=igb unused=vfio-pci
0000:01:00.3 'I350 Gigabit Network Connection 1521' if=eno4 drv=igb unused=vfio-pci
0000:04:00.0 'MT27800 Family [ConnectX-5] 1017' if=enp4s0f0np0 drv=mlx5_core unused=vfio-pci *Active*
0000:04:00.1 'MT27800 Family [ConnectX-5] 1017' if=enp4s0f1np1 drv=mlx5_core unused=vfio-pci *Active*
0000:04:00.2 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v0 drv=mlx5_core unused=vfio-pci
0000:04:00.3 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v1 drv=mlx5_core unused=vfio-pci
0000:04:00.4 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v2 drv=mlx5_core unused=vfio-pci
0000:04:00.5 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v3 drv=mlx5_core unused=vfio-pci
0000:04:00.6 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v4 drv=mlx5_core unused=vfio-pci
0000:04:00.7 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v5 drv=mlx5_core unused=vfio-pci
0000:04:01.1 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v6 drv=mlx5_core unused=vfio-pci
以 0000:04:00.2 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v0 drv=mlx5_core unused=vfio-pci 为例：
• 0000:04:00.2：该 VF PCI 地址
• if=enp4s0f0v0：该 VF 网卡名称
• drv=mlx5_core：当前网卡驱动
• unused=vfio-pci：可切换的网卡驱动
DPDK 支持的用户态驱动有三种：
• vfio-pci：在启用 IOMMU 情况下，推荐使用此驱动，性能安全性最好
• igb-uio：适用性较 uio_pci_generic 更强，支持 SR-IOV VF，但需手动编译 module 并加载到内核
• uio_pci_generic：内核原生驱动，不兼容 SR-IOV VF，但支持在 VM 上使用
切换网卡驱动为 vfio-pci：
root@172-17-8-120:~/cyclinder/sriov/dpdk-22.07/usertools# ./dpdk-devbind.py --bind=vfio-pci 0000:04:01.1
查看绑定结果:
root@172-17-8-120:~/cyclinder/sriov/dpdk-22.07/usertools# ./dpdk-devbind.py --status
 
Network devices using DPDK-compatible driver
============================================
0000:04:01.1 'MT27800 Family [ConnectX-5 Virtual Function] 1018' drv=vfio-pci unused=mlx5_core
 
Network devices using kernel driver
===================================
0000:01:00.0 'I350 Gigabit Network Connection 1521' if=eno1 drv=igb unused=vfio-pci
0000:01:00.1 'I350 Gigabit Network Connection 1521' if=eno2 drv=igb unused=vfio-pci
0000:01:00.2 'I350 Gigabit Network Connection 1521' if=eno3 drv=igb unused=vfio-pci
0000:01:00.3 'I350 Gigabit Network Connection 1521' if=eno4 drv=igb unused=vfio-pci
0000:04:00.0 'MT27800 Family [ConnectX-5] 1017' if=enp4s0f0np0 drv=mlx5_core unused=vfio-pci *Active*
0000:04:00.1 'MT27800 Family [ConnectX-5] 1017' if=enp4s0f1np1 drv=mlx5_core unused=vfio-pci *Active*
0000:04:00.2 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v0 drv=mlx5_core unused=vfio-pci
0000:04:00.3 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v1 drv=mlx5_core unused=vfio-pci
0000:04:00.4 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v2 drv=mlx5_core unused=vfio-pci
0000:04:00.5 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v3 drv=mlx5_core unused=vfio-pci
0000:04:00.6 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v4 drv=mlx5_core unused=vfio-pci
0000:04:00.7 'MT27800 Family [ConnectX-5 Virtual Function] 1018' if=enp4s0f0v5 drv=mlx5_core unused=vfio-pci
0000:04:01.1：已经变为 vfio-pci 驱动
• 设置大页内存和开启 IOMMU（vfio-pci 驱动依赖 IOMMU 技术）：   
 编辑 /etc/default/grub，在 GRUB_CMDLINE_LINUX 中加入以下内容：
GRUB_CMDLINE_LINUX='default_hugepagesz=1GB hugepagesz=1GB hugepages=6 isolcpus=1-3 intel_iommu=on iommu=pt'
update-grab && reboot
注意
更新上述配置，需要重启系统，重启系统前最好备份。 如果不能更新配置，驱动需要切换为 igb-uio 驱动，需手动 build && insmod && modprobe，具体参考 dpdk-kmod
配置 SR-IOV Device-Plugin
• 更新 SR-IOV Device-plugin 的 configmap：新建资源池 sriov_netdevice_dpdk，让其能够找到支持 dpdk 的 VF：      
kubectl edit cm -n kube-system sriov-0.1.1-config
apiVersion: v1
data:
  config.json: |-
    {
      "resourceList":
      [{
        "resourceName": "sriov_netdevice",
        "resourcePrefix": "intel.com",
        "selectors": {
          "device": ["1018"],
          "vendors": ["15b3"],
          "drivers": ["mlx5_core"],
          "pfNames": []
        }
      },{
        "resourceName": "sriov_netdevice_dpdk",
        "resourcePrefix": "intel.com",
        "selectors": {
          "drivers": ["vfio-pci"]
        }
      }]
    }
 新增 sriov_netdevice_dpdk。注意 selectors 中 driver 指定 vfio-pci 后将重启 sriov-device-plugin。
kubectl delete po -n kube-system -l app=sriov-dp
 等待重启完成, 查看 Node 是否加载 sriov_netdevice_dpdk 资源：
kubectl describe nodes 172-17-8-120
...
Allocatable:
  cpu:                             24
  ephemeral-storage:               881675818368
  hugepages-1Gi:                   6Gi
  hugepages-2Mi:                   0
  intel.com/sriov_netdevice:       6
  intel.com/sriov_netdevice_dpdk:  1  # 这里显示表示已经可用了
• 创建 Multus DPDK CRD： 
cat EOF | kubectl apply -f -
> apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:
  annotations:
    helm.sh/hook: post-install
    helm.sh/resource-policy: keep
    k8s.v1.cni.cncf.io/resourceName: intel.com/sriov_netdevice_dpdk
    v1.multus-underlay-cni.io/coexist-types: '["default"]'
    v1.multus-underlay-cni.io/default-cni: "false"
    v1.multus-underlay-cni.io/instance-type: sriov_dpdk
    v1.multus-underlay-cni.io/underlay-cni: "true"
    v1.multus-underlay-cni.io/vlanId: "0"
  name: sriov-dpdk-vlan0
  namespace: kube-system
spec:
  config: |-
    {
      "cniVersion": "0.3.1",
      "name": "sriov-dpdk",
      "type": "sriov",
      "vlan": 0
    }
> EOF
创建 DPDK 测试 Pod
cat << EOF | kubectl apply -f -
> apiVersion: v1
kind: Pod
metadata:
  name: dpdk-demo
  annotations:
    k8s.v1.cni.cncf.io/networks: kube-system/sriov-dpdk-vlan0
spec:
  containers:
  - name: sriov-dpdk
    image: docker.io/bmcfall/dpdk-app-centos
    securityContext:
      privileged: true
    volumeMounts:
    - mountPath: /etc/podnetinfo
      name: podnetinfo
      readOnly: false
    - mountPath: /dev/hugepages
      name: hugepage
    resources:
      requests:
        memory: 1Gi
        #cpu: "4"
        intel.com/sriov_netdevice_dpdk: '1'
      limits:
        hugepages-1Gi: 2Gi
        #cpu: "4"
        intel.com/sriov_netdevice_dpdk: '1'
    # Uncomment to control which DPDK App is running in container.
    # If not provided, l3fwd is default.
    #   Options: l2fwd l3fwd testpmd
    env:
    - name: DPDK_SAMPLE_APP
      value: "testpmd"
    #
    # Uncomment to debug DPDK App or to run manually to change
    # DPDK command line options.
    command: ["sleep", "infinity"]
  volumes:
  - name: podnetinfo
    downwardAPI:
      items:
        - path: "labels"
          fieldRef:
            fieldPath: metadata.labels
        - path: "annotations"
          fieldRef:
            fieldPath: metadata.annotations
  - name: hugepage
    emptyDir:
      medium: HugePages
> EOF
等待 Pod Running，然后进入 Pod 中：
root@172-17-8-120:~# kubectl exec -it sriov-pod-2 sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
sh-4.4# dpdk-app
ENTER dpdk-app:
  argc=1
  dpdk-app
E1031 08:17:36.431877     116 resource.go:31] Error getting cpuset info: open /proc/116/root/sys/fs/cgroup/cpuset/cpuset.cpus: no such file or directory
E1031 08:17:36.432266     116 netutil_c_api.go:119] netlib.GetCPUInfo() err: open /proc/116/root/sys/fs/cgroup/cpuset/cpuset.cpus: no such file or directory
Couldn't get CPU info, err code: 1
  Interface[0]:
    IfName=""  Name="kube-system/k8s-pod-network"  Type=SR-IOV
    MAC=""  IP="10.244.5.197"  IP="fd00:10:244:0:eb50:e529:8533:7884"
    PCIAddress=0000:04:01.1
  Interface[1]:
    IfName="net1"  Name="kube-system/sriov-dpdk-vlan0"  Type=SR-IOV
    MAC=""
 
myArgc=14
dpdk-app -n 4 -l 1 --master-lcore 1 -w 0000:04:01.1 -- -p 0x1 -P --config="(0,0,1)" --parse-ptype
dpdk-app 会打印出当前 Pod 的相关信息，包括 eth0 的 IP、MAC 和 type 等。 其中值得注意: net1 网卡没有任何 IP 和 MAC 等网络信息，这符合 DPDK 的特性，不需要内核网络协议栈也能工作。
集成 Calico
[bookmark: a5ad8d16dc9e39df4]4.4.92 什么是 Calico
Calico 创建和管理一个扁平的三层网络（不需要 overlay），每个容器会分配一个可路由的 IP。 由于通信时不需要解包和封包，网络性能损耗小，易于排查，且易于水平扩展。
小规模部署时可以通过 BGP client 直接互联，大规模下可通过指定的 BGP Route Reflector 来完成，这样保证所有的数据流量都是通过 IP 路由的方式完成互联的。
Calico 基于 iptables 提供了丰富而灵活的网络 Policy，保证通过各个节点上的 ACL 来提供 Workload 的多租户隔离、安全组以及其他可达性限制等功能。
说明
Calico 原意为”有斑点的“花猫，也叫三色猫，所以 Calico 的 logo 是一只三色猫。
〔图片 calico〕查看图片
Calico 组件
Calico 由以下组件组成，在部署 Calico 的时候部分组件是可选的。
• 什么是 Calico 
– Calico 组件 
– Calico API Server
– Felix
– BIRD
– confd
– Dikastes
– CNI
– 数据存储插件 
– Kubernetes API datastore
– etcd
– IPAM
– kube-controller
– Typha
– calicoctl
– 云编排器插件
Calico API Server
可以使用 kubectl 直接管理 Calico。
Felix
Felix 以 agent 代理的形式在每台机器端点上运行。对路由和 ACL 以及主机进行编程，为该主机上的端点提供所需的连接。
根据具体的编排器环境，Felix 负责：
• 接口管理  
 将有关接口的信息编入内核，以便内核能够正确处理来自该端点的流量。 特别是，确保主机响应来自每个工作负载的 ARP 请求，提供主机的 MAC，并为它所管理的接口启用 IP 转发。 它还监控接口，以确保编程在适当的时候应用。
• 路由编程  
 将其主机上的端点的路由编程到 Linux 内核的 FIB（转发信息库）。 这可以确保到达主机上的以这些端点为目的地的数据包被相应地转发。
• ACL 编程  
 在 Linux 内核中编程 ACL，以确保只有有效的流量可以在端点之间发送，并且端点不能规避 Calico 的安全措施。
• 状态报告  
 提供网络健康数据。特别是在配置其主机时报告错误和问题。这些数据被写入数据存储，以便对网络的其他组件和运营商可见。
BIRD
BGP Internet Routing Daemon，简称 BIRD。从 Felix 获取路由，并分发到网络上的 BGP peer，用于主机间的路由。在每个 Felix 代理的节点上运行。
BGP 客户端负责：
• 路由分配  
 当 Felix 将路由插入 Linux 内核的 FIB 时，BGP 客户端将它们分配给部署中的其他节点。这确保了部署中的有效流量路由。
• BGP 路由反射器的配置   
 BGP 路由反射器通常是为大型部署而配置的，而不是一个标准的 BGP 客户端。BGP 路由反射器作为连接 BGP 客户端的一个中心点。 (标准 BGP 要求每个 BGP 客户端在网格拓扑结构中与其他每个 BGP 客户端连接，这很难维护。)
 为了实现冗余，可以无缝部署多个 BGP 路由反射器。BGP 路由反射器只参与网络的控制，没有终端数据通过它们。 当 Calico BGP 客户端将其 FIB 中的路由通告给路由反射器时，路由反射器将这些路由通告给部署中的其他节点。
confd
开源的、轻量级的配置管理工具。监控 Calico 数据存储对 BGP 配置和全局默认的日志变更，如 AS 号、日志级别和 IPAM 信息。
confd 根据存储中的数据更新，动态生成 BIRD 配置文件。当配置文件发生变化时，confd 会触发 BIRD 加载新的文件。
Dikastes
执行 Istio 服务网格的网络策略。作为 Istio Envoy 的一个 Sidecar 代理，在集群上运行。
Dikastes 是可选的。Calico 在 Linux 内核（使用 iptables，在三、四层）和三到七层使用 Envoy 的 Sidecar 代理 Dikastes 为工作负载执行网络策略，对请求进行加密认证。 使用多个执行点建立基于不同标准的远程端点的身份。即使安全威胁绕过 Envoy 代理，影响工作负载 Pod，主机 Linux 内核的执行也能保护工作负载。
CNI
为 Kubernetes 集群提供 Calico 网络。
将 API 暴露给 Kubernetes 的 Calico 二进制文件为 CNI 插件，该插件必须安装在 Kubernetes 集群的每个节点上。 Calico CNI 插件允许使用符合 CNI 网络规范的编排调度器使用 Calico 网络。
数据存储插件
通过减少每个节点对数据存储的影响来扩大规模。
Kubernetes API datastore
在 Calico 中使用 Kubernetes API 数据存储（kdd）的优点是：
• 管理简单，不需要额外的数据存储
• 使用 Kubernetes RBAC 来控制对 Calico 资源的访问
• 使用 Kubernetes 审计日志来生成 Calico 资源变化的审计日志
etcd
etcd 是一个一致的、高可用的分布式键值存储，为 Calico 网络提供数据存储，并用于组件之间的通信。 etcd 仅支持保护非集群主机（Calico v3.1 及更新版本）。etcd 的优点是：
• 支持在非 Kubernetes 平台上运行 Calico。
• 解耦 Kubernetes 和 Calico 资源，例如允许独立地扩展数据存储。
• 支持 Calico 集群中包含多个 Kubernetes 集群，例如让 Calico 主机保护的裸机服务器与 Kubernetes 集群互通。
IPAM
使用 Calico 的 IP 池资源将 IP 地址分配给集群中的 Pod。
一般情况下，IPAM 为 Calico 的默认安装插件。
kube-controller
监控 Kubernetes 的 API，并根据集群状态执行行动。
tigera/kube-controllers 容器包括以下控制器：
• Policy 控制器
• Namespace 控制器
• ServiceAccount 控制器
• WorkloadEndpoint 控制器
• Node 控制器
Typha
通过减少每个节点对数据存储的影响来扩大规模。作为数据存储和 Felix 实例之间的一个守护程序运行。Typha 为默认安装的插件，但默认不进行配置。
Typha 代表 Felix 和 confd 等所有客户端维护一个单一的数据存储连接。 可用于缓存数据存储的状态，并复制事件，以便将事件推广到更多的监听器。 一个 Typha 实例支持数百个 Felix 实例，可以大幅降低数据存储的负载。 由于 Typha 可以过滤掉与 Felix 无关的更新，因而减少了 Felix 的 CPU 使用。 在一个大规模（100 多个节点）的 Kubernetes 集群中，这是至关重要的，因为 API 服务器产生的更新数量随着节点数量的增加而增加。
calicoctl
Calicoctl 命令行作为二进制或容器需要单独安装，支持在任何可以通过网络访问 Calico 数据存储的主机上使用。
云编排器插件
将管理网络的编排器 API 转换成 Calico 的数据模型和数据存储。
对于云供应商，Calico 为每个云编排平台提供了一个单独的插件。 这使得用户可以使用各自的编排器来管理 Calico 网络。 当需要时，编排器插件会将 Calico 网络的反馈信息提供给编排器。 例如，提供关于 Felix liveness 的信息，并在网络设置失败时将特定端点标记为失败。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: ab825e5e7411f90af]4.4.93 安装参数配置
本页说明用 Kubespray 安装 Calico 时各项参数的配置。
前提条件
在 DCE 中安装 Calico，需要在创建集群—>网络配置页面下，网络插件选择 calico。关于创建集群，请参阅创建工作集群。
参数配置
进入创建集群第三步网络配置，配置如下参数：
〔图片 calico-install〕查看图片
• 双栈：是否开启双栈，默认关闭。enable_dual_stack_networks：开启后，将为 pod 和 service 提供 IPv4 和 IPv6 网络。 
• 网卡检测模式： Calico 网卡检测模式，选择后会通过此网卡进行流量通信。  
– FIRST FOUND：默认模式，枚举所有的节点 IP（忽略一些常见的本地网卡，如 docker0，kube-ipvs0 等)，并选择第一个地址。
– KUBERNETES INTERNAL IP：选择 Node 对象 Status.addresses 字段的第一个内部地址。
– INTERFACE REGEX：通过网卡名称或者正则表达式指定网卡。
• IPtables 模式：Calico 依赖 IPtables 实现 SNAT 以及网络策略，并且需要和主机的 IPtables 模式保持一致，否则可能会造成通讯问题。支持 Legacy,NFT,Auto三种模式，默认为 Legacy模式。如果您使用的节点系统版本为 CentOS 8 / RHEL 8 / OracleLinux 8 系列，请选择 NFT 模式。 
• 隧道模式：Calico 支持两种数据包封装模式: IPIP 和 VXLAN，并都支持 Always 和 CrossSubnet 模式。  
– VXLAN Always：无论节点是否处于同一网段，所有跨节点数据包都将使用 VXLAN 被封装，这满足绝大部分的使用场景。
– VXLAN CrossSubnet：只有当节点处于不同网段时，跨节点的数据包才会被封装。
– IPIP CrossSubnet：只有当节点处于不同网段时，跨节点的数据包才会被封装。
–  IPIP Always：无论节点是否处于同一网段，所有跨节点数据包都将使用 IPIP 被封装，这满足绝大部分的使用场景。
• IPv4 容器网段：kube_pods_subnet，默认同 ipv4_pools 保持一致。集群下容器使用的网段，决定了集群下容器的数量上限。创建后不可修改。默认值为 10.233.64.0/18。 
• IPv6 容器网段：kube_pods_subnet_ipv6，默认同 ipv6_pools 保持一致。集群下容器使用的网段，决定了集群下容器的数量上限。创建后不可修改。开启双栈后需要输入此网段信息。 
• 服务网段：同一集群下容器互相访问时使用的 Service 资源的网段决定了 Service 资源的上限。 创建后不可修改。默认为 10.244.0.0/18 。 
以下介绍使用 Kubespray 安装 Calico 时的各项参数配置：
注意
如果用户需要为 Calico 配置更多功能，可通过 Kubespray 安装 Calico。关于使用 Kubespray 安装 Calico 时的各项参数配置，请在高级配置—>自定义参数下根据需要添加并填写。 〔图片 calico-install〕查看图片
建议根据实际情况开启，可作为安装配置项。
• calico_pool_blocksize：默认的 ippool(ipv4) 的 blockSize。   
 默认该字段未定义，由全局变量 kube_pods_subnet 控制，默认为 24。
使用默认配置即可，但必须根据集群规模来设定，至少每个节点拥有一个 block，可在安装时暴露配置项。
• calico_pool_blocksize_ipv6：默认的 ippool(ipv6) 的 blockSize。   
 由 calico_pool_blocksize_ipv6 定义，默认为 116。
使用默认配置即可，但必须根据集群规模来设定，至少每个节点拥有一个 block，可在安装时暴露配置项。
• calico_felix_prometheusmetricsenabled：是否暴露 felix metrics。   
 默认关闭，可根据需求决定是否打开。
可在安装时暴露配置项，默认 false。
• nat_outgoing：跨 ippool 池访问，是否需要 snat。   
 默认开启，推荐开启。
可在安装时暴露配置项，默认 true。
• calico_allow_ip_forwarding：是否在容器命名空间内开启 ip_forwarding。   
 默认 false，推荐 false。
不建议作为基础配置项，可作为高级配置项。
• calico_datastore：Calico 数据存储引擎、kdd 或 etcd。  
 默认 kdd，推荐 kdd。
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IPPool 表示 Calico 期望从中给 Pod 分配 IP 的地址集合。通过 Kubespray 拉起 Calico 之后，会分别为 IPv4、IPv6 创建一个默认的地址池： default-ipv4-ippool 和 default-ipv6-ippool。
运行命令：
calicoctl get ippools  default-ipv4-ippool -o yaml
输出为：
apiVersion: crd.projectcalico.org/v1
kind: IPPool
metadata:
  annotations:
    projectcalico.org/metadata: '{"uid":"637e72f1-d4ff-433c-92c5-cafe3aef5753","creationTimestamp":"2022-05-12T14:34:03Z"}'
  creationTimestamp: "2022-05-12T14:34:03Z"
  generation: 1
  name: default-ipv4-pool
  resourceVersion: "689"
  uid: c94af437-5a37-46c8-b521-641724b86ff8
spec:
  allowedUses:
    - Workload
    - Tunnel
  blockSize: 26
  cidr: 10.244.0.0/18
  ipipMode: Never
  natOutgoing: true
  nodeSelector: all()
  vxlanMode: Always
BlockSize
在 Calico IPAM 中，IPPool 被细分为 Block，这些 Block 与集群中的特定节点相关联。 集群中的每个节点可以有一个或多个与之相关的 Block。当集群中的节点或 Pod 的数量增加或减少时，Calico 会根据需要自动创建和销毁 Block。
Block 的存在使 Calico 可以有效地聚合分配给同一节点上的 Pod 地址，这将会减少路由表的大小。 默认情况下，Calico 将会从节点相关的 Block 中分配 IP，并在必要时创建新的 Block。 Calico 也支持从与该节点不相关的 Block 中分配IP 地址。默认情况下，Calico 创建的 Block 可容纳 64 个地址（掩码为 /26），该地址数量支持自定义设置。
注意
在集群节点数量较多且 IPPool Cidr 不足的情况，我们往往需要根据集群规模提前规划好 IPPool 和 BlockSize 的大小。 否则可能会出现某些节点无法分配到 Block 的情况。
• BlockSize 默认为 26，即每个 block 拥有 2^(32-26) = 64 个地址。可由 calico node env: CALICO_IPV4POOL_BLOCK_SIZE 控制 (IPv4: 20-32;IPv6:116-128)。 
• Calico 要求 BlockSize 必须大于或者等于 IPPool 的 CIDR 的掩码，但在实际环境中应确保每个节点至少有一个 Block。 所以 Block 的个数应该大于等于节点的个数. 即 2^(BLOCK_SIZE-IPPool_MASK) >= NUM(nodes)。 
指定多个默认池
随着集群的扩张或 Pod 数量的增加，默认地址池的地址数量可能不足。 这会导致 Pod 可能无 IP 可用或者某些节点没有可分配的 Block。 我们可以通过修改 Calico 的配置文件，使其在 IP 地址不够的时候，选择其他的 IPPool。
创建新的 IPPool 池
运行命令：
cat << EOF | calicoctl apply -f -
输出为：
apiVersion: projectcalico.org/v3
kind: IPPool
metadata:
  name: extra-ippool
spec:
  cidr: 192.168.0.0/20
  blockSize: 26
  vxlanMode: Always
  natOutgoing: true
其中，
• cidr：可由实际环境决定 IP 地址范围 
• blockSize：默认为 26，根据实际集群规模决定。缩小 blockSize 意味着每个 Block 中的地址变多，但 Block 总的数量会减少。 这适用于节点数不多但每节点上 Pod 比较多的场景。增大 blockSize 意味着每个 Block 中的地址变少，但 Block 总的数量会增加。 这适用于节点数较多的场景。但总的来说，只要 IPPool 的 CIDR 足够大，可不调整 blockSize（保持默认即可）。 
• vxlanMode：采用 vxlan 模式用于跨子网通信 
• natOutgoing：跨 IPPool 通信是否需要 snat 
IPPool 细粒度控制
默认情况下，IPPool 是集群全局共享的。但是。也可以将 IPPool 指定分配给特定的节点、租户、Pod。
节点过滤
在 IPPool 中根据 nodeSelector 字段去匹配特定的节点，只有特定节点才可以从此 IPPool 中去分配 IP。
• 给节点打上 label  
kubectl label nodes node1 type=test
• 在 IPPool 中配置 nodeSelector   
 运行命令：
cat << EOF | calicoctl apply -f -
apiVersion: projectcalico.org/v3
kind: IPPool
metadata:
  name: extra-ippool
spec:
  cidr: 192.168.0.0/20
  blockSize: 26
  vxlanMode: Always
  natOutgoing: true
  nodeSelector: type=="test"
但此 IPPool 不会影响到该节点已经创建的 Pod，如果要更新其 Pod 从该 IPPool 分配地址，则需要 recreate pod。 进一步了解高级的 selector 语法。
租户过滤
可通过在 namespace 中打上特定的 annotation，使该 namespace 下的 Pod 会从此 label 对应的 ippool 分配 IP。
如果要为 namespace 添加 annotation，则编辑 namespace，在 annotation 中添加如下的 key-value 对：
kubectl annotate namespace test-ns "cni.projectcalico.org/ipv4pools"='["extra-ippool"]'
value 为 ippool 的 name 列表。如果是 ipv6，那么 key 为：cni.projectcalico.org/ipv6pools。
注意
此操作只能保证此 namespace 下的 Pod 会从 extra-ippools 中分配 IP。 但其他 namespace 的 Pod 仍然可以从 extra-ippools 分配 IP。
Pod 过滤
可通过在 Pod 的 Annotation 中指定 ippool，使 Pod 从该 ippool 中分配地址：
kubectl annotate pod  test-pod "cni.projectcalico.org/ipv4pools"='["extra-ippool"]'
改变 BlockSize
在安装 Calico 之前，应事先定义好 blockSize。因为安装之后，BlockSize 的值不能编辑。 因此，建议在安装前更改 IPPool block 的大小，以尽量减少对 Pod 连接的中断。
改变 BlockSize 步骤：
1. 创建临时的 ippool   
apiVersion: projectcalico.org/v3
kind: IPPool
metadata:
  name: temporary-pool
spec:
  cidr: 10.0.0.0/16
  ipipMode: Always
  natOutgoing: true
注意
注意不要跟现有的 ippool 子网冲突。
2. 将 default-ipv4-ippool 设置为 disable   
calicoctl patch ippool default-ipv4-ippool -p '{"spec": {"disabled": true}}'
 其中，default-ipv4-ippool 为将要修改的 ippool 的名称。
3. 检查 ippool 的状态    
 运行命令：
$ calicoctl get ippool -o wide
NAME                  CIDR             NAT    IPIPMODE   DISABLED
default-ipv4-ippool   192.168.0.0/16   true   Always     true
temporary-pool        10.0.0.0/16      true   Always     false
 default-ipv4-ippool 已 DISABLED，新创建的 Pod 不会从此 ippool 中分配地址。
4. 删除先前的所有 Pod     
注意
此步骤需要删除全部存在于 default-ipv4-ippool 下的 Pod，所以会造成 Pod 的连通性暂时中断，请在合适的时机进行此操作。
 删除 default namespace 下的所有 Pod：
kubectl delete po --all
 等待 Pod 重建完成，Pod 会使用 temporary-pool 的地址。
5. 删除 default-ipv4-ippool  
calicoctl delete ippool default-ipv4-ippool
6. 重新创建 default-ipv4-ippool 并修改 cidr 或者 blockSize     
 运行命令：
calicoctl create -f -<<EOF
apiVersion: projectcalico.org/v3
kind: IPPool
metadata:
  name: default-ipv4-ippool
spec:
  blockSize: 27   # change blockSize from 26 to 27
  cidr: 192.0.0.0/16
  ipipMode: Always
  natOutgoing: true
注意
可根据实际情况修改 cidr 和 blockSize。
7. DISABLE temporary-pool  
calicoctl patch ippool temporary-pool -p '{"spec": {"disabled": true}}'
8. 重新创建所有 Pod    
 删除 default namespace 下的所有 Pod：
kubectl delete po --all
 等待 Pod 重建完成，Pod 会使用 default-ipv4-ippool 的地址。
9. 删除 temporary-pool 
迁移 IPPool
原有地址池的 IP 地址不足，需要迁移到新的 IPPOOL 中。
注意
如果在创建和验证新的 IP 池之前删除旧的 IP 池，现有 Pod 的连接将会受到影响。当 Pod 被删除时，业务会可能中断。
迁移 IPPool 步骤：
1. 创建新的 ippool
注意
建议新 IPPool 处于 Kubernetes 集群的 CIDR 中。如果从 Kubernetes 集群 CIDR 外部分配 Pod IP，某些流量可能会不必要地应用 NAT，导致意外行为。
2. Disable 旧 ippool  
calicoctl patch ippool default-ipv4-ippool -p '{"spec": {"disabled": true}}'  # 假设 default-ipv4-ippool 是旧 IPPool
3. 重新创建旧 IP 池下的所有 Pod  
 目的是让所有 Pod 从新的 IPPool 中分配地址
4. 验证  
 新启动 Pod，观察是否从新池中分配 IP 并测试连通性
5. 删除旧 ippool 
Q&A
• 不同的 IPPool 是否支持子网重叠？  
 不支持，在创建 ippool 时，Calico 会校验 ippool 的 cidr 是否与已存在的 ippool 存在子网重叠的情况。
• IPPool 创建后 BlockSize 是否还能修改？  
 不能修改。ippool 创建之后，已经根据 CIDR 和 BlockSize 创建好集群所有的 block，手动修改 BlockSize 是没有效果的。
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本页说明如何在 Calico 中开启 calico_prometheus_metrics，接入 Prometheus 监控指标。
开启组件 metrics
通过 kubespray 部署时可根据 calico_felix_prometheusmetricsenabled 参数决定是否打开，默认为 false，或者通过以下方式手动开启：
1. 开启 calico_felix_prometheusmetricsenabled：    
calicoctl patch felixconfiguration default  --patch '{"spec":{"prometheusMetricsEnabled": true}}'
 或者
kubectl patch felixconfiguration default --type merge --patch '{"spec":{"prometheusMetricsEnabled": true}}'
2. 开启 calico_kube_controller_metrics：   
calicoctl patch kubecontrollersconfiguration default  --patch '{"spec":{"prometheusMetricsPort": 9095}}'
 或者
kubectl patch kubecontrollersconfiguration default --type=merge  --patch '{"spec":{"prometheusMetricsPort": 9095}}'
创建各自组件的 metrics service
calico-node-metrics Service：
apiVersion: v1
kind: Service
metadata:
  name: calico-node-metrics
  namespace: kube-system
  labels:
    app: calico-node
    role: metrics
spec:
  clusterIP: None
  selector:
    k8s-app: calico-node
  ports:
  - port: 9091
    name: metrics
    targetPort: 9091
calico-kube-controllers-metrics Service：
apiVersion: v1
kind: Service
metadata:
  name: calico-kube-controllers-metrics
  namespace: kube-system
  labels:
    app: calico-kube-controllers
    role: metrics
spec:
  clusterIP: None
  selector:
    k8s-app: calico-kube-controllers
  ports:
  - port: 9095
    name: metrics
    targetPort: 9095
创建 ServiceMonitor 对象
calico-node ServiceMonitor：
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: calico-node
  namespace: kube-system
  labels:
    app: calico-node
    operator.insight.io/managed-by: insight
spec:
  endpoints:
  - interval: 30s
    port: metrics
  selector:
    matchLabels:
      app: calico-node
      role: metrics
calico-kube-controllers-metrics：
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: calico-kube-controller
  namespace: kube-system
  labels:
    app: calico-kube-controller
    operator.insight.io/managed-by: insight
spec:
  endpoints:
  - interval: 30s
    port: metrics
  selector:
    matchLabels:
      app: calico-kube-controllers
      role: metrics
重要指标列表
	序号
	指标
	说明
	价值指数
	其他说明
	关联问题

	1
	felix_ipset_errors
	执行 ipset-restore 失败次数
	**
	可考虑采集
	次数 +1 不一定造成问题

	2
	felix_iptables_restore_calls
	执行 iptables-restore 次数
	*****
	采集
	NA

	3
	felix_iptables_restore_errors
	执行 iptables-restore 失败次数
	*****
	采集
	restore 失败可能造成 Pod 访问失败。出现 restore 失败的原因可能是xtables_lock 竞争失败，请检查主机上 iptables 数量是否过多

	4
	felix_iptables_save_calls
	执行 iptables-save 的次数
	****
	可考虑采集
	NA

	5
	felix_iptables_save_errors
	执行 iptables-save 失败的次数
	*****
	采集
	

	6
	felix_log_errors
	日志报告 error 的次数
	*****
	建议采集
	

	7
	ipam_allocations_per_node
	每个节点上 IP 分配的数量
	****
	建议采集
	

	8
	ipam_blocks_per_node
	每个节点上分配的 Block 数量
	*****
	采集
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策略对象
• Pod    
 calico 支持通过 GlobalNetworkPolicy 和 NetworkPolicy 对 Pod 的 Egress/Ingress 流量进行管控。
 特定 Namespace 的 Pod 只能与此 Namespace 下的 Pod 通信。若 namespace 具有 Label: environment == "development，则该 namespace 下的 Pod 只能与同一 namespace 下的 Pod 通信：
apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:
  name: restrict-development-access
spec:
  namespaceSelector: 'environment == "development"'
  ingress:
    - action: Allow
      source:
        namespaceSelector: 'environment == "development"'
  egress:
    - action: Allow
      destination:
        namespaceSelector: 'environment == "development"'
• Service    
 Calico 支持对 Kubernetes Service 进行管控：
apiVersion: projectcalico.org/v3
kind: NetworkPolicy
metadata:
  name: allow-api-access
  namespace: my-app
spec:
  selector: all()
  egress:
    - action: Allow
      destination:
        services:
          name: kubernetes
          namespace: default
 此处 Policy 指的是允许所有 Pod 访问 Kubernetes 这个 Service。
• host  
 Calico 支持通过 GlobalNetworkPolicy 对 Kubernetes 节点进行管控。
• VMs 
• ServiceAccount   
 Calico 支持用 ServiceAccount 来灵活地控制策略在 Pod 上的应用方式：
1. 使用 ServiceAccounts 来限制 Pod 的入口流量：   
 当访问 namespace: prod-engineering 下具有 Label: app == "db" 的 Pod 时，如果访问者 Pod 所使用的 serviceAccounts 的 name 是 api-service 或者 user-auth-service，则请求通过。
apiVersion: projectcalico.org/v3
kind: NetworkPolicy
metadata:
  name: demo-calico
  namespace: prod-engineering
spec:
  ingress:
    - action: Allow
      source:
        serviceAccounts:
          names:
            - api-service
            - user-auth-service
  selector: 'app == "db"'
2. 使用 ServiceAccount 的 Label 限制工作负载的入口流量：   
 当访问者 Pod 所绑定的 ServiceAccounts 的 Label 满足 app == "web-frontend", 则允许访问 prod-engineering namespace 下满足 Label: 'app == "db"' 的 Pod。
apiVersion: projectcalico.org/v3
kind: NetworkPolicy
metadata:
  name: allow-web-frontend
  namespace: prod-engineering
spec:
  ingress:
    - action: Allow
      source:
        serviceAccounts:
          selector: 'app == "web-frontend"'
  selector: 'app == "db"'
3. 使用 serviceAccountSelector 筛选 Policy 的作用目标：  
 只有 serviceAccountSelector 匹配 'role == "intern" 的 Pod 之间才能互相访问：
apiVersion: projectcalico.org/v3
kind: NetworkPolicy
metadata:
  name: restrict-intern-access
  namespace: prod-engineering
spec:
  serviceAccountSelector: 'role == "intern"'
  ingress:
    - action: Allow
      source:
        serviceAccounts:
          selector: 'role == "intern"'
  egress:
    - action: Allow
      destination:
        serviceAccounts:
          selector: 'role == "intern"'
对流量的双向管控
• Egress  
 支持对匹配策略的 Endpoint 进行出口流量管控
• Ingress  
 支持对匹配策略的 Endpoint 进行入口流量管控
支持多种管控行为
• Allow  
 当数据包匹配定义的行为，允许其通过。
• Deny  
 当数据包不匹配定义的行为，禁止其通过。
• Log  
 不对数据包进行管控，只是日志记录，然后继续处理下一条规则。
• Pass  
 Pass action 会跳过目前剩下的所有规则，跳转到 Calico EndPoint 分配的第一个 Profile，然后执行 Profile 定义的规则。 Calico 对于每一个 Endpoint 都会绑定两个 Profile（kns.<namespace> 和 ksa.<namespace>.default）。 Profile 中定义了一系列的 Label 和策略（由于历史原因，Profile 中包括策略规则，先已废弃）。 如果该 Endpoint 没有绑定任何的 Profile，那么策略结果相当于 Deny。
策略优先级
通过 order 字段指定，如果没有指定，默认最后执行。数值越小优先级越高。如果 order 的值一样，按照 Policy 的 name 字段顺序排序。
集群及租户级别的管控
Kubernetes 默认采用零信任模型，即集群内所有 Pod、主机之间都可以相互访问。我们可以定义全局的策略或者租户级别的策略来管控 Pod 的入口、出口流量。
• 全局策略管控     
 通过 GlobalNetworkPolicy 对象作用于所有 namespace 的 Pod。例如，以下示例禁止带有 label: app=client 的 Pod 去访问带有 label: app=="server" 的 Pod：
apiVersion: projectcalico.org/v3
kind: GlobalNetworkPolicy
metadata:
  name: deny-tcp-8080
spec:
  order: 1
  selector: app == 'server'  
  types:
    - Ingress
    - Egress
  ingress:
    - action: Deny
      metadata:
      annotations:
        from: client
        to: server
      protocol: TCP
      source:
        selector: app == 'client'
      destination:
        ports:
        - 8080
  egress:
    - action: Allow
 其中，
– selector：通过标签筛选此 Policy 作用于哪些 Pod
– types：管控流量的方向，Ingress 表示入口流量，Egress 表示出口流量
– ingress：定义入口流量策略的内容
– action：策略动作。可选值为 Allow、Deny、Log、Pass
– metadata：额外信息。只是为了说明
– protocol：协议。可选为"TCP"、"UDP"、"ICMP"、"ICMPv6"、"SCTP"、"UDPLite"
– source：通过 label 筛选访问源
– destination：筛选访问目标，这里筛选目的端口为 8080
– egress：这里未做其他要求，允许所有通过 calicoctl apply -f，即可生效。
• 租户级别管控    
 Calico 通过 NetworkPolicy 对象管控特定 namespace 下的 Pod，与 GlobalNetworkPolicy 不同的是，NetworkPolicy 作用于特定 namespace。 例如：
apiVersion: projectcalico.org/v3
kind: NetworkPolicy
metadata:
  name: allow-tcp-8080
  namespace: production
spec:
  selector: app == 'server'
  types:
  - Ingress
  - Egress
  ingress:
    - action: Allow
      metadata:
        annotations:
          from: frontend
          to: database
      protocol: TCP
      source:
        selector: app == 'client'
      destination:
        ports:
          - 8080
  egress:
    - action: Allow
 与上面的 GlobalNetworkPolicy 的不同之处在于：metadata 多了一个 namespace 字段，规定了这个策略作用的 namespace。
与 Kubernetes Policy 对比
• 支持策略优先级 
• 支持 Deny 规则 
• 更加灵活的匹配规则 
• 支持管控更多的策略对象, Kubernetes 只支持管控 Pod 
性能影响
Calico 的 Policy 实现依赖于 IPtables。 当策略增多，节点对应的 iptables 数量也会增多，这会影响到性能。 以下测试展示，当策略增加时，不同模式下如 iptables、ipset、tc-bpf、cilium、calico 的性能变化（包括 CPU 开销、吞吐量、延迟）。
注意
以下测试场景旨在测试 Policy 的数量对集群内部的流量访问外部 CIDR 出口流量的影响。 其中，Calico 使用 GlobalNetworkSet API 传递想要拒绝出口的 CIDR 列表，然后通过标签选择器引用 GlobalNetworkPolicy 中的 GlobalNetworkSet 资源。 实际上，这种方式本质上使用的是 IPset，所以可参考 IPtables 模式的数据。
性能测试结果（仅供参考）:
• 当规则数增加到 1000 条以上时，IPtables 模式下的吞吐量大幅度增加。
〔图片 Throughput〕查看图片
• 当规则数增加到 1000 条以上时，IPtables 模式下的 CPU 使用量大幅度增加。
〔图片 CPU Usage〕查看图片
• 当规则数增加到 1000 条以上时，IPtables 模式下的延迟大幅度增加。
〔图片 Latency〕查看图片
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本页列出通用的 Calico 网络排障步骤。
确认 IP 池地址是否用完
确认 IP 池的 Block 是否被节点已经分完：
• 计算总 IP 数   
 IPS = 2 ^ (32 - mask)
 如果掩码为 20，则总 IP 数= 2 ^ 12 = 4096
• 计算有多少个 Block  
 查看 IP 池中 BlockSize。默认为 26，则一个 Block 拥有 2 ^ (32 - 26) = 64 个地址，Block 数= 4096 / 64 = 64。
• 确认 Block 是否被分完  
 在 Calico 中，应确保每个节点至少拥有一个 Block。 所以如果节点大于 64，则可能需要考虑新增 IP 池或者修改原 IP 池大小，否则可能造成无法正常访问某些节点的 Pod。 请参考 ippool.md。
确认隧道接口是否工作正常
以 vxlan 模式为例:
• 查看 vxlan.calico 状态   
$ ip a show vxlan.calico
6: vxlan.calico: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1450 qdisc noqueue state UNKNOWN group default
    link/ether 66:07:01:14:06:90 brd ff:ff:ff:ff:ff:ff
    inet 10.244.0.0/32 scope global vxlan.calico
    valid_lft forever preferred_lft forever
 注意其 state 应为 UNKNOWN。
• 查看隧道IP是否正常  
 正常情况下，隧道 IP 地址应是本节点所属 Block 的 IP 范围内，如果不是则可能出现通信问题，大多一般是地址不够造成的。
• 查看路由是否正常        
 calico 在每个节点下发的路由是以其节点 Block 范围为单位的，也就是一个 Block 对应一条静态路由:
$ ip r
default via 172.18.0.1 dev eth0
...
10.244.0.48/28 via 10.244.0.48 dev vxlan.calico onlink
...
 如上 10.244.0.48/28 via 10.244.0.48 dev vxlan.calico onlink，类似这样的路由可能有多条，分别对应不同节点、不同 Block 的地址。
 确认目标 Pod IP 是否存在本节点如上静态路由的目标地址: 如 10.244.0.48/28。 如果不存在，路由更新有问题。
 如果存在，再次检查此静态路由的下一跳：10.244.0.48（即对端节点的 vxlan 隧道 IP）是否和目标地址所对应的 Block 处于同个节点上。 如果不是，可能造成通信问题。如果是，检查本端的邻居表:
$ ip n | grep 10.244.0.48
10.244.0.48 dev vxlan.calico lladdr 66:46:b3:ce:05:5d PERMANENT
 到对应节点确认: 对端节点的 vxlan 隧道 IP 的 Mac 是否为：66:46:b3:ce:05:5d。 如果不是，则邻居表学习错误，可删除本段 arp 缓存，使其重新学习。
tcpdump 抓包确认
通过 tcpdump 分别在 veth 虚拟网卡、隧道网卡、主机网卡或 Pod 内部抓包，观察报文在哪一个阶段丢弃。
iptables 规则查看
如果路由转发无异常，可能被某些异常的 iptables 规则过滤掉了。
TODO: calico iptables 规则梳理
如果上述仍未解决: 保存现场，打包日志，联系研发。
calicoctl
资源操作
• get
• create
• patch
• delete
• apply
• replace
ipam
• 查看目前分配的 block 及使用情况  
$ calicoctl ipam show --show-blocks
+----------+---------------------+------------+------------+-------------------+
| GROUPING |        CIDR         | IPS TOTAL  | IPS IN USE |     IPS FREE      |
+----------+---------------------+------------+------------+-------------------+
| IP Pool  | 10.244.0.0/26       |         64 | 12 (19%)   | 52 (81%)          |
| Block    | 10.244.0.0/28       |         16 | 1 (6%)     | 15 (94%)          |
| Block    | 10.244.0.16/28      |         16 | 3 (19%)    | 13 (81%)          |
| Block    | 10.244.0.32/28      |         16 | 7 (44%)    | 9 (56%)           |
| Block    | 10.244.0.48/28      |         16 | 1 (6%)     | 15 (94%)          |
| IP Pool  | fd1a:29a5:aa4e::/48 | 1.2089e+24 | 0 (0%)     | 1.2089e+24 (100%) |
+----------+---------------------+------------+------------+-------------------+
• 检查某个 IP 是否被使用  
$ calicoctl ipam show --ip=10.244.0.17
IP 10.244.0.17 is in use
Attributes:
namespace: local-path-storage
node: kind-control-plane
pod: local-path-provisioner-547f784dff-jjmp6
timestamp: 2022-05-30 16:02:17.551768878 +0000 UTC
$ calicoctl ipam show --ip=10.244.0.100
10.244.0.100 is not assigned
• 释放某个 IP    
 如果确认某个 IP 没有被分配，Calico 没有正确地回收此 IP，可手动释放：
calicoctl ipam release --ip=10.244.0.100
NOTE：一定要确认此 IP 并未有 Pod 在使用。
node
• 查看 node 状态  
calicoctl node status
• node 状态检查 
calicoctl node diags
更多命令详情：calicoctl --help
集成 Cilium
[bookmark: a2028a9b691b6884d]4.4.98 什么是 Cilium
Cilium 是一款开源软件，为在 Linux 容器管理平台（如 Kubernetes）上部署的应用服务透明地提供网络和 API 连接，并保障这些网络和连接的安全。
Cilium 的底层技术利用 Linux 内核的新技术 eBPF，可以在 Linux 系统中动态实现安全性、可见性和网络控制逻辑。 Cilium 基于 eBPF 提供了多集群路由、替代 kube-proxy 实现负载均衡、透明加密以及网络和服务安全等诸多功能。 除了提供传统的网络安全之外，eBPF 的灵活性还支持应用协议和 DNS 请求/响应安全。 同时，Cilium 与 Envoy 紧密集成，提供了基于 Go 的扩展框架。 因为 eBPF 运行在 Linux 内核中，所以无需对应用程序代码或容器配置进行任何更改就可以应用所有 Cilium 功能。
基于微服务的应用程序分为小型独立服务，这些服务使用 HTTP、gRPC、Kafka 等轻量级协议通过 API 相互通信。 但是，现有的 Linux 网络安全机制（例如 iptables）仅在网络和传输层（即 IP 地址和端口）上运行，并且缺乏对微服务层的可见性。
Cilium 为 Linux 容器框架（如 Docker 和 Kubernetes）带来了 API 感知网络安全过滤。 通过 eBPF 技术，Cilium 提供了一种基于容器 / 容器标识来定义和实施网络层和应用层安全策略的方法。
注：Cilium 中文意思是 “纤毛 “，它十分细小而又无处不在。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a2457878c33fb7eae]4.4.99 部署 Cilium
本文以 Cilium v1.17.6 为例，讲述如何将 Cilium 部署到你的 Kubernetes 集群中。
1. 准备  
1. 如果是通过 kubespray 安装新集群，建议配置 kube_network_plugin=cni 参数。对于已安装 Calico 的集群，请在 Cilium 安装成功后，参考卸载 Calico 步骤卸载 Calico。 
2. 把整个工程拷贝到 master 节点上, 确保机器上有如下 CLI：helm、kubectl、jq。  
 注意：Helm 版本最好高于 v3.17.3（经测试 v3.9.4 会出现与 Cilium Chart 的语法兼容问题）
3. 确保已经安装了 Kubernetes 集群  
 如果使用 Kubespray 安装集群，可以指定 kube_network_plugin=cni 和 kube_proxy_remove=true 选项。
4. 留意 Cilium 官方的系统要求 
2. 安装 Cilium         
 进入工程的 Cilium 子目录下，运行如下命令，它会完成 CLI 的安装，以及 Chart 的安装。
 使用该方式安装的 Cilium，默认工作在 vxlan 模式隧道下，且打开了能够兼容的所有其它功能。
 默认从 DaoCloud 在线仓库拉取镜像。
 安装单栈集群：
export POD_v4CIDR="172.16.0.0/16"
export POD_v4Block="24"
export CLUSTER_NAME="cluster1"
export CLUSTER_ID="10"
export CLUSTERMESH_APISERVER_NODEPORT="31001"
export K8S_API_IP="10.0.1.11"
export K8S_API_PORT="6443"
export HUBBLE_WEBUI_NODEPORT_PORT="31000"
export INTEGRATE_ISTIO="false"
./setup.sh
 安装双栈集群：
export POD_v4CIDR="172.16.0.0/16"
export POD_v4Block="24"
export ENABLE_IPV6="true"
export POD_v6CIDR="fd00::/48"
export POD_v6Block="64"
export CLUSTER_NAME="cluster1"
export CLUSTER_ID="10"
export CLUSTERMESH_APISERVER_NODEPORT="31001"
export K8S_API_IP="10.0.1.11"
export K8S_API_PORT="6443"
export HUBBLE_WEBUI_NODEPORT_PORT="31000"
export INTEGRATE_ISTIO="false"
./setup.sh
	参数
	说明

	POD_v4CIDR
	本集群的 Pod IPv4 CIDR。注意，如果后续步骤需要实现多集群网络互联，请确保每个集群的 POD_v4CIDR 不重叠。

	POD_v4Block
	每个 Node 分割的 Pod 小子网大小。

	ENABLE_IPV6
	表示是否启用 IPv6。如果集群主机网卡没有配置 IPv6 地址，Kubernetes 集群没有开启双栈，请不要打开双栈。

	CLUSTER_NAME
	表示本集群的名称。请确保唯一，以便未来多集群联通时不会冲突。

	CLUSTER_ID
	表示本集群的 ID（取值范围 1–255）。同样必须唯一。

	CLUSTERMESH_APISERVER_NODEPORT
	Cilium 多集群互联的 nodePort 号，可手动指定一个在合法 nodePort 范围（30000–32767）内的值。注意，每个集群设置的该参数必须唯一，否则多集群互联会出问题。

	K8S_API_IP
	本集群 Kubernetes API 服务器的地址。不能是 clusterIP，必须是单个主机的物理地址，或者通过 keepalived 等工具实现的高可用地址。

	K8S_API_PORT
	本集群 Kubernetes API 服务器的端口。用于在没有 kube-proxy 时，Cilium 也能访问 API 服务器，为集群提供 Service 能力。

	HUBBLE_WEBUI_NODEPORT_PORT
	Cilium 可观测性 GUI 的 nodePort 号，可手动指定一个在合法 nodePort 范围（30000–32767）内的值。Cilium 遵循 Kubernetes 集群的 clusterIP CIDR 设置，并允许不同集群的 clusterIP CIDR 重叠。

	INTEGRATE_ISTIO
	表示 Istio 是否工作在 Cilium 网络中。如果值为 true，会针对 Istio 调优 Cilium 的工作参数。



3. 完成 Cilium 安装后，可运行如下命令，查看本集群 Cilium 的状态：   
chmod +x ./showStatus.sh
./showStatus.sh
 完成安装后，可通过 CLUSTERMESH_APISERVER_NODEPORT 的 nodePort 访问 Cilium 的报文可观测性 GUI。
4. (可选) 卸载 Calico  
 如果您的集群已经安装 Calico，参考卸载 Calico 步骤卸载 Calico。
5. (可选) 卸载 kube-proxy   
 Cilium 按照 kube-proxy replacement 方式在工作，因此如果集群中还在运行 kube-proxy，其已经无任何作用了，可卸载。
# 替换 kube proxy 启动命令，使其清理各种主机规则
kubectl patch daemonset kube-proxy -n kube-system --type='json' -p='[
  {
    "op": "replace",
    "path": "/spec/template/spec/containers/0/command",
    "value": [
      "/usr/local/bin/kube-proxy",
      "--cleanup"
    ]
  }
]'
 
# 等待 kube proxy 的所有pod 重启 运行退出后，即可卸载 
kubectl delete daemonset kube-proxy -n kube-system
 
# 或者修改 nodename，使其不运行在任何节点上
# kubectl patch daemonset kube-proxy -n kube-system --type='json' -p='[{"op": "add", "path": "/spec/template/spec/nodeName", "value": "notexsitednode"}]'
6. (可选) 开启 Cilium 的指标和 Grafana 面板  
1. 确保安装 Grafana 和 Prometheus（需要依赖集群中已经安装了 Grafana 和 Prometheus 的 CRD） 
2. 进入工程的 Cilium 子目录下，运行如下命令，此命令会开启指标和观测面板：  
chmod +x ./setupMetrics.sh
./setupMetrics.sh
3. 开启指标和观测面板后，即可以在 Grafana 上看到 Cilium 相关的面板。可安装 DCE 定义的告警规则和精选指标面板：  
kubectl apply -n <Insight 租户> -f ./cilium/yamls/ciliumPrometheusRules.yaml
kubectl apply -n <Insight 租户> -f ./cilium/yamls/ciliumGrafana.yaml
 
# 重启 Grafana Pod
7. (可选) 实现多集群互联   
 注：当多个 Cilium 集群之间的应用需要通过 nodePort 相互访问，会因为 nodePort 端口冲突，导致客户端集群把 Service 解析到本地集群上，出现访问错误。因此，请务必使用该功能互联集群，并使用 Service 来进行东西向访问，解决该问题。
1. 创建 /root/clustermesh 目录，把所有希望互联的集群的 /root/.kube/config 拷贝到该目录下，命名为 /root/clustermesh/cluster1、 /root/clustermesh/cluster2、/root/clustermesh/cluster3 .....  
2. 进入本工程的 Cilium 子目录，运行如下命令，完成多集群互联的配置  
chmod +x ./showClusterMesh.sh
./setupClusterMesh.sh  /root/clustermesh/cluster1  /root/clustermesh/cluster2 [/root/clustermesh/cluster3 ... ]
3. 检查多集群互联状态  
 进入工程的 Cilium 子目录下，运行如下命令检查多集群互联状态：
./showClusterMesh.sh
卸载 Cilium
chmod +x ./uninstall.sh
./uninstall.sh
卸载 Calico
1. 首先在 具有 kubectl 的 Controller 节点 执行以下命令，卸载 Calico Kubernetes 资源：  
kubectl get crd | grep projectcalico | awk '{print $1}' | xargs kubectl delete crd || true
kubectl delete deploy -n kube-system calico-kube-controllers || true
kubectl delete ds -n kube-system calico-node || true
kubectl delete sa -n kube-system calico-kube-controllers calico-cni-plugin calico-node || true
kubectl delete clusterrolebinding calico-cni-plugin calico-kube-controllers calico-node || true
2. 进入到 Cilium 子目录，在 每个节点 上执行 uninstall_calico.sh，用于清理每个节点上残留的 Calico 网络资源。包括其 CNI 配置文件、iptables 规则等。  
chmod +x ./uninstall_calico.sh
./uninstall_calico.sh
3. 为了快速让存量业务 Pod 接入到 Cilium 网络中，有以下两种方式：  
– 依次重启主机，彻底清除 Calico 的残留网络规则（优先推荐）。
– 如果无法重启主机，可以在每个节点上执行 restartAllPods.sh，这将重启所有 Pod 的 Sandbox 容器，让 Cilium 重新设置 Pod 网络。这不会重启业务容器，不会影响到业务容器的日志等。
chmod +x ./restartAllPods.sh
./restartAllPods.sh
Cilium 和 Istio 一起工作
当 Istio 和 Cilium 一起工作时，参阅 Cilium 官方文档说明需要进行双方的参数适配
• 在 Cilium 安装过程中，打开 export INTEGRATE_ISTIO="true" 参数，会调整 Cilium 的工作参数
• 在使用中，不要同时使用 Cilium 和 Istio 的 L7 HTTP policy
• 在 Istio 使用带有自动边车注入功能的边车模式时，如果和 Cilium 的隧道模式（VXLAN 或 GENEVE）一起工作，需要让 istiod Pod 运行在 hostNetwork=true 模式，以便能够被 API 服务器访问。
运维排障
• 运行命令 ./cilium/showStatus.sh 查看集群中 Cilium 的状态 
• 运行命令 cilium sysdump 会导出一个压缩包，包括集群中所有 Cilium 的状态信息 
• 抓包  
1. 监控节点本地的实时流量，它最完整，最底层，但是没法看到流量记录：  
kubectl -n kube-system exec ds/cilium -- cilium-dbg monitor -vv
2. 查看实时流量和历史记录，它是通过 hubble 过滤了一道：  
kubectl -n kube-system exec ds/cilium -- hubble observe -f
3. 主机上使用 hubble，        
 查看整个集群的流量事件：
cilium hubble port-forward &
 查看所有流量：
hubble observe -f
 查看被拒绝的流量：
hubble observe --verdict DROPPED --verdict ERROR  -f
 查看某个 Pod 的流量：
hubble observe --since 3m --pod default/tiefighter -f
[bookmark: ad9a9559b227f5a76]4.4.100 Kubespray 未支持的 Cilium 功能说明
本页说明 Kubespray 不支持的 Cilium 功能。
由于 Cilium 功能繁多，本页仅简要介绍几个功能特性。
Egress Gateway
Cilium 通过 CiliumEgressGatewayPolicy 来定义哪些流量离开集群时可以指定相应的节点以及出集群的源 IP。
需要注意的是，Cilium 并不自行维护出口的源 IP，且当前只支持 IPv4。
当前 Egress Gateway 与 L7 策略并不兼容。也就是说，当 Egress Gateway 的策略与 L7 策略同时命中一个端点时，Egress Gateway 策略将失效。
开启 Egress Gateway
enable-bpf-masquerade: true
enable-ipv4-egress-gateway: true
enable-l7-proxy: false
kube-proxy-replacement: strict
使用 Kubean 安装 Cilium 时，可以通过 “cilium_config_extra_vars” 进行配置。参阅 Egress Gateway 文档。
Cluster Mesh
Cilium 支持 Cluster Mesh 功能，可以将多个 Cilium 集群连接在一起。 该功能打通了各个集群中 Pod 的连通性，支持定义全局 SVC，在多个集群之间进行负载均衡。
该功能不支持在创建集群时开启，需在完成集群创建后单独开启。
设置 Cluster Mesh
开启前置条件
• 所有集群的 Cilium 网络模式一样，都是隧道模式或者路由模式。
• 设置 Cilium 集群名称 --set cluster.name 及 ID --set cluster.id，且集群名称与 ID 是唯一的，ID 范围在 1-255。由于 ID 会写入身份中，因此，如果创建集群后修改集群 ID (cm 中对应为 cluster-name、cluster-id)，则需要重启所有的 Pod。
• 所有集群和所有节点的 PodCIDR 范围不冲突
• 所有集群节点间的网络必须是连通的
• 确保在防火墙在中开启与集群间通信的相关端口
• 所有集群都安装了 Cilium CLI
• 所有集群都需要准备一个能够被外部使用的 context
• 集群名称不能使用大写，否则生成的域名是非法的
如果使用路由模式，额外的要求如下：
• 每个集群的 native-routing-cidr 都应该包括所有集群的全部 Pod CIDR 的范围
• 所有节点和集群间的 Pod 必须能直接通信，其中包括三层和四层是连通的。
开启时需选择的服务类型
在某些情况下，可能无法自动识别 SVC 类型，需要手动指定 clustermesh-apiserver 的类型，可以指定为：
• LoadBalance：推荐使用该模式。但前提是集群能支持 LB，否则会一直 pending，等待 EXTERNAL-IP 的分配。
• NodePort：存在一个弊端，如果用于访问的节点出现故障，则需要重新连接到另外一个节点，这可能会造成网络中断。如果所有节点都出现故障，则需要重新连接集群以提取新 IP。
• ClusterIP：需要 ClusterIP 能跨集群路由。
开启 clustermesh
• 在第一个集群开启 clustermesh   
 使用 --create-ca 参数在第一个集群开启 clustermesh，同时创建 ca 证书，用于 hubble-rely。将创建好的 Secret ca 证书导出到其他集群。
# 开启 clustermesh，同时创建 ca 证书
cilium clustermesh enable --create-ca --context x1 --service-type NodePort
 
# 导出 ca 证书
kubectl -n kube-system secret cilium-ca -oyaml > cilium-ca.yaml
 
# 在其他集群导入 ca
kubectl apply -f cilium-ca.yaml
• 在其他集群开启 clustermesh 
# 根据需要指定 --service-type 类型
cilium  clustermesh enable --context x2 --service-type NodePort
连接集群
只需要在一个集群中执行连接到其他集群的操作。
cilium  clustermesh connect --context x1 --destination-context x2
负载均衡和服务发现
在 SVC 中添加注解，让其成为全局的 SVC，可被其他集群发现或访问。同时还可指定本集群的服务能否被其他集群访问及服务的负载均衡方式。
• io.cilium/global-service: "true/false"：将 SVC 定义为全局的 SVC，可被其他集群发现
• io.cilium/shared-service: "true/false"：有一个同名的全局 SVC，但本集群的 SVC 值设置为 false 时，不可被其他集群发现或访问
• io.cilium/service-affinity: "none/local/remote/"：SVC 负载均衡的方式。默认为 none，表示在所有集群中负载均衡。local表示优先负载均衡到本地集群。remote 表示优先负载均衡到其他集群。
数据存储
开启 clustermesh 时，会启动一个 clustermesh APIServer 的 Pod，用于集群间数据同步。同时还会启动一个 ETCD 用于数据存储。参照以下命令查看数据：
# 进入 clustermesh APIServer Pod，配置 ETCD 相关相关证书
alias etcdctl='etcdctl --cacert=/var/lib/etcd-secrets/ca.crt --cert=/var/lib/etcd-secrets/tls.crt --key=/var/lib/etcd-secrets/tls.key '
 
# 身份存储路径
etcdctl get --prefix cilium/state/identities/v1
 
# 已使用IP存储路径
etcdctl get --prefix cilium/state/ip/v1/<NS>
 
# 节点
etcdctl get --prefix cilium/state/nodes/v1
 
# SVC 
etcdctl get --prefix cilium/state/services/v1/<clusterName>/<NS>
请参阅 Cluster Mesh 文档。
Service Mesh
当前 Cilium 并不支持直接通过修改某些参数来直接开启 Service Mesh。 只支持通过 Cilium CLI 或 Helm 来开启。所以使用 Kubean 或 Kubespray 安装的集群，无法通过配置参数的方式来启用该功能。
请参阅 Service Mesh 文档。
带宽管理
当 Kubespray <= v2.20.0 时，只能使用 “cilium_config_extra_vars” 方式将 “enable-bandwidth-manager” 变量设置为 true 来开启。 之后的版本可通过 "cilium_enable_bandwidth_manager" 直接开启。
请参阅 Bandwidth Manager 文档。
替换 kube-proxy
Kubespray 支持使用参数 “cilium_kube_proxy_replacement” 启用该功能。 但是相关的高级功能并不支持参数配置。Cilium 默认关闭这些高级功能，开启方式较复杂。这里对部分高级功能做一个简述。
后续高级配置涉及到的参数，均为 Helm 参数。
Maglev 哈希一致性
开启 Maglev 哈希一致性：
--set loadBalancer.algorithm=maglev   # 开启
针对外部流量，根据五元组做哈希计算得到后端 Pod 地址，相同的五元组计算的结果都是一致的，所以不需要在各节点之间同步状态。 需要注意的是该策略只对外部流量生效，由于内部请求直接到后端，所以不受 Maglev 限制。该策略也可以兼容 Cilium 的 XDP 加速技术。
该算法有两个参数可调整：
• maglev.tableSize：指定每个单一服务的 Maglev 查询表的大小。 Maglev 建议表的大小（M）要远远大于预期的最大后端数量（N）。 在实践中，这意味着 M 应该大于 100*N，以保证在后端变化时，重新分配的差异最多只有 1%。 M 必须是一个素数。Cilium 使用默认的 M 大小为 16381。 以下的 M 大小作为 maglev.tableSize Helm 选项被支持。 支持的值有 251、509、1021、2039、4093、8191、16381、32749、65521、131071 
• maglev.hashSeed：建议设置 maglev.hashSeed 选项，促使 Cilium 不依赖固定的内置种子。 种子是一个 base64 编码的 12 字节的随机数，可运行以下命令生成一次：    
head -c12 /dev/urandom | base64 -w0
 集群中的每个 Cilium 代理必须使用相同的哈希种子，Maglev 才能工作。
 具体设置方式为：
    --set maglev.tableSize=65521 \
    --set maglev.hashSeed=$SEED \
注意
与 loadBalancer.algorithm=random 的默认值相比，启用 Maglev 将导致 Cilium 管理的每个节点上的内存消耗更高。这是因为随机不需要额外的查询表，但是，随机的后端选择不一致。
直接 SVC 返回 (DSR)
启用 DSR 模式：
    --set tunnel=disabled \ 
    --set autoDirectNodeRoutes=true \ 
    --set loadBalancer.mode=dsr \ 
针对外部流量。必须运行在路由模式下，可以保留源 IP。 当流量到达 LB 或者 NodePort 的节点时，转给后端 EP 时不做 SNAT，应答流量也不再经过 LB 或者流量进来的节点，而是直接返回给客户端。 所以这需要 Pod 能够与外部路由连通，Cilium 不能使用隧道模式。因此，流量返回时就少了一跳，起到了加速的作用，而且保留了源 IP。
由于一个 Pod 可以被多个 SVC 使用，所以返回的 SVC IP 及端口信息需告知 EP。 Cilium 将此信息编码在 Cilium 特定的 IPv4 选项或 IPv6 目标选项扩展报头中，代价是 MTU 值变小。 对于 TCP 服务，Cilium 只对 SYN 数据包的 SVC IP/端口进行编码，后续的数据报头中并不会携带这些信息。所以要关闭源/目的检测功能。
此外，由于来去的路径不一致，所以会出现路由不对称的现象，有一些 iptables 规则会将这些流量丢弃。
混合 DSR 和 SNAT 模式
配置混合模式：
    --set tunnel=disabled \
    --set autoDirectNodeRoutes=true \
    --set loadBalancer.mode=hybrid \
在混合模式中，对 TCP 执行 DSR，对 UDP 执行 SNAT。 这样可以避免手动修改 MTU，又可以减少 TCP 的跳数。
loadBalancer.mode 默认为 snat，同时也支持 dsr、hybrid 模式。
XDP 加速
开启XDP 加速：
--set loadBalancer.acceleration=native \
Cilium 可以对 NodePort、loadBalancer 及对外可访问的 SVC 都提供 XDP 加速支持。XDP 加速需要底层驱动支持。 该功能支持 loadBalance 的 DSR、SNAT 及 Hybrid 模式。由于 XDP 加速阶段很早，所以使用 tcpdump 抓取不到数据包。
只有网卡驱动支持 XDP 时，该功能才能使用。 如果 Cilium 自动检测使用多个网卡来暴露 NodePort，或者指定了多个 device，则所有的网卡驱动都要支持 XDP。
查看设备使用的驱动：
$ethtool -i eth0 | grep driver
driver: vmxnet3     # 网卡驱动
当前支持的驱动列表可查阅LoadBalancer & NodePort XDP Acceleration。
在 Pod 命名空间中绕过 Socket LoadBalancer
在 kube-proxy-free 环境中绕过 Socket LB 的配置：
    --set tunnel=disabled \
    --set autoDirectNodeRoutes=true \
    --set socketLB.hostNamespaceOnly=true
Cilium 在 Pod 中默认访问的是 SVC IP，因此在 Pod 中就会做后端选举，直接连接到后端地址。 应用层看到的还是连接的 SVC IP，但是底层其实是对应的后端地址。 如果需要依赖 SVC IP 做负载时，此功能会失效，可以将通过以上配置将该功能关闭。
开启拓扑感知提示
开启拓扑感知提示：
    --set loadBalancer.serviceTopology=true \
Cilium kube-proxy 也实现了 K8s 服务 Topology Aware Hints 功能，可以让请求更偏向于同一区域的后端端点。
邻居发现
Cilium 1.11 版本后，已经将邻居发现的库删除，完全依赖于 Linux 内核来实现邻居发现。 在 5.16 及以上版本的内核中，通过 “managed” 功能实现，并用 “extern_learn” 来标记 arp 记录，以防被内核垃圾回收。 对于低版本的内核，通过 cilium-agent 定期将新节点的 IP 地址写入 Linux 内核中以进行动态解析。 默认是 30s，可通过以下参数进行设置：
    --set --arping-refresh-period=30s \
外部访问 clusterIP
允许外部访问 ClusterIP Service：
    --set bpf.lbExternalClusterIP=true  \
Cilium 默认不允许外部访问 ClusterIP SVC。可以通过 bpf.lbExternalClusterIP=true 启用。但需要自行打通相关的路由。
更多内容请参阅替换 kube-proxy 高级配置。
[bookmark: a558694788969ed79]4.4.101 Cilium 网络通信加速
本章节介绍如何配置 Cilium 通信加速能力，本章节提供 2 种方式配置，可根据需要进行选择。
前提条件
请确认操作系统 Kernel 版本号 >= v4.9.17，推荐 v5.10+。查看并安装升级最新的 Linux 内核版本，您可以按照如下命令进行操作：
1. 查看当前内核版本：  
uname -r
2. 安装 ELRepo 存储库，ELRepo 存储库中提供的最新 Linux 内核版本：  
rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org
rpm -Uvh https://www.elrepo.org/elrepo-release-7.el7.elrepo.noarch.rpm
3. 安装最新的 Linux 内核版本：   
yum --enablerepo=elrepo-kernel install kernel-ml
kernel-ml 是最新文档版内核，您可以根据需要选择其他版本。
4. 更新 GRUB 配置，以便在启动时使用新内核版本： 
grub2-mkconfig -o /boot/grub2/grub.cfg
注意手动更新内核可能有风险，生产环境谨慎操作。
方式一：创建集群时配置
1. 点击 容器管理 -> 集群列表 ，点击 创建集群 ，输入集群 基本信息 、 节点配置 信息后，进入 网络配置 进行如下配置。   
 [image: ]
– 集群的网络插件选择 cilium 
– 添加 其他参数 如下：  
cilium_auto_direct_node_routes: "true"  #路由模式下必须设置为 True, 否则无法路由跨节点流量
cilium_enable_bpf_masquerade: "true" #设置该参数为 true 之后，如果使用了 masquerading 特性，那么会基于 eBPF 来替代 iptables 的实现，需要内核 5.10 及之后版本，否则就算开启也会降级到 iptables 实现
cilium_enable_ipv6_masquerade: "false" #对于 POD 访问外界的流量做源地址转换，如果使用 tunnel 模式需要开启，如果是通过 BGP 打通了物理网络则禁用
cilium_enable_host_legacy_routing: "false" # 关闭可以主机处理数据包时绕过其内核协议栈，加快数据转发。默认情况下打开，但如果主机内核不支持，则回退到传统行为
cilium_enable_bandwidth_manager: "true" # 打开bandwidth_manager，提高tcp、udp的性能
cilium_kube_proxy_replacement: strict  # 启用 kube_proxy replacement 功能，需要删除 kube_proxy 组件
cilium_tunnel_mode: disabled # 关闭隧道模式
cilium_enable_bbr: "true" #（可选） bbr网络阻塞控制，提供更高的带宽及更低的延时。要求内核大于5.18
– 其他均使用默认配置项 
2. 点击 创建集群 完成创建。 
方式二：修改 Cilium Config 配置
如集群已经创建，需要开启加速参数，可修改 Cilium-Config 文件。
点击 容器管理 -> 集群列表 ，点击已创建的集群名称，进入详情后，点击 配置与秘钥 ，选择 配置项 ，找到 cilium-config 点击编辑，输入上述加速参数：
〔图片 cilium-sppedup02〕查看图片
〔图片 speed-up03〕查看图片
参数编写完成后，点击完成。检查 cilium agent Daemonset（cilium-agent 的 containers）是否存在以下 ENV。如果没有，需要手动添加：
- name: KUBERNETES_SERVICE_HOST
  value: <YOUR_K8S_APISERVER_IP>
- name: KUBERNETES_SERVICE_PORT
  value: "6443"
添加完成后重启 Cilium agent pod。
[bookmark: a4a714c67b25efbb5]4.4.102 应用跨集群通信
随着微服务进程发展，为了满足应用隔离、高可用/容灾以及运维管理的需求，许多企业选择部署多个 Kubernetes（K8s）集群。 然而，这种多集群部署带来了一个问题：一些应用依赖于其他 K8s 集群中的 微服务，需要实现集群间的通信。具体而言，需要从一个集群的 Pod 去访问另外一个集群的 Pod 或者 Service。
前提条件
请确认操作系统 Kernel 版本号 >= v4.9.17，推荐 v5.10+。查看并安装升级最新的 Linux 内核版本，您可以按照如下命令进行操作：
1. 查看当前内核版本：  
uname -r
2. 安装 ELRepo 存储库，ELRepo 存储库中提供的最新 Linux 内核版本：  
rpm --import https://www.elrepo.org/RPM-GPG-KEY-elrepo.org
rpm -Uvh https://www.elrepo.org/elrepo-release-7.el7.elrepo.noarch.rpm
3. 安装最新的 Linux 内核版本：   
yum --enablerepo=elrepo-kernel install kernel-ml
kernel-ml 是最新文档版内核，您可以根据需要选择其他版本。
4. 更新 GRUB 配置，以便在启动时使用新内核版本： 
grub2-mkconfig -o /boot/grub2/grub.cfg
注意手动更新内核可能有风险，生产环境谨慎操作。
创建集群
关于创建集群的更多信息，可参考创建集群
1. 创建两个名称不同的集群分别为 cluster01 和 cluster02。   
 〔图片 创建集群1〕查看图片
– 集群 cluster01 的网络插件选择 Cilium
– 添加两个参数 cluster-id和 cluster-name
– 其他均使用默认配置项
2. 以同样的步骤创建集群 cluster02。   
 〔图片 创建集群2〕查看图片
两个集群使用的容器网段和服务网段一定不能冲突。两个参数的值不能冲突，便于标识集群确保唯一性，避免跨集群通信时出现冲突。
为 API Server 创建 Service
1. 集群创建成功后，在两个集群上分别创建一个 Service，用于将该集群的 API server 对外暴露。    
 〔图片 创建service〕查看图片
 〔图片 创建service〕查看图片
– 集群 cluster01 访问类型选择 NodePort， 便于外部访问
– 命名空间选择 kube-system，即 API Server 所在命名空间
– 标签选择器筛选 API Server 组件，可返回查看 API Server 的选择器
– 配置 Service 的访问端口，容器端口为 6443
– 获取该 Service 的外部访问链接
2. 再以同样方式在集群 cluster02 上为 API Server 创建 Service。   
 〔图片 创建service〕查看图片
 〔图片 创建service〕查看图片
修改集群配置
通过 vi 命令开始编辑 集群 cluster01 和集群 cluster02 的 kubeconfig 文件:
vi $HOME/.kube/config
1. 在两个集群 cluster01 和 cluster02 里分别添加新的 cluster、context、user 信息。  
– 在 clusters 下面添加新的 cluster 信息：两个集群原有的 CA 颁发机构不变；新的 server 地址改为上述创建的 API Server Service 地址；name 改为两个集群本身的名称：cluster01 和 cluster02。  
API Server Service 的地址可以从 DCE5.0 的页面查看或复制，需要使用 https 协议。
– 在 contexts 下面添加新的 context 信息：将 context 中集群的 name 、user、cluster 三个字段的值均修改为两个集群本身的名称：cluster01 和 cluster02 。 
– 在 users 下面添加新的 user 信息：两个集群 cluster01 和 cluster02 分别复制本身原有的证书信息，将 name 改为两个集群本身的名称：cluster01 和 cluster02。 
2. 在对端集群中分别互相添加已经创建好的 cluster 、context、user 信息。    
 如下为操作过程中的 yaml 示例：
clusters:
- cluster: #添加本集群 cluster01 `cluster`信息
    certificate-authority-data: {{cluster01}}
    server: https://{{https://10.6.124.66:31936}}
  name: {{cluster01 }}
- cluster: #添加对端集群 cluster02`cluster`信息
    certificate-authority-data: {{cluster02}}
    server: https://{{https://10.6.124.67:31466}}
  name: {{cluster02}}
contexts:
- context: #添加本集群 cluster01 `context` 信息
    cluster: "{{cluster01 name}}"
    user: "{{cluster01 name}}"
  name: "{{cluster01 name}}"
- context: #添加对端集群 cluster02 `context`信息
    cluster: "{{cluster02 name}}"
    user: "{{cluster02 name}}"
  name: "{{cluster02 name}}"
current-context: kubernetes-admin@cluster.local
users:
- name: {{cluster01}} #添加本集群 cluster01 `user`信息
  user:
    client-certificate-data: {{cluster01 certificate-data}}
    client-key-data: {{cluster01 key-data}}
- name: {{cluster02}} #添加对端集群 cluster02 `user`信息
  user:
    client-certificate-data: {{cluster02 certificate-data}}
    client-key-data: {{cluster02 key-data}}
配置集群连通性
执行如下命令验证集群的连通性：
1. 在集群 cluster01 上输入：  
cilium clustermesh enable --create-ca --context cluster01 --service-type NodePort
2. 集群 cluster02 开启 clustermesh 执行如下命令：  
cilium clustermesh enable --create-ca --context cluster02 --service-type NodePort
3. 在集群 cluster01 上建立连接：  
cilium clustermesh connect --context cluster01 --destination-context cluster02
4. 集群 cluster01 出现 connected cluster1 and cluster2! ，集群 cluster02 出现 ClusterMesh enabled! 说明两个集群通了。   
 〔图片 连通〕查看图片
 〔图片 连通〕查看图片
创建演示应用
1. 使用 Cilium 官方文档中提供的 rebel-base 应用，复制如下 yaml 文件：  
apiVersion: apps/v1
kind: Deployment
metadata:
  name: rebel-base
spec:
  selector:
    matchLabels:
      name: rebel-base
  replicas: 2
  template:
    metadata:
      labels:
        name: rebel-base
    spec:
      containers:
      - name: rebel-base
        image: docker.io/nginx:1.15.8
        volumeMounts:
          - name: html
            mountPath: /usr/share/nginx/html/
        livenessProbe:
          httpGet:
            path: /
            port: 80
          periodSeconds: 1
        readinessProbe:
          httpGet:
            path: /
            port: 80
      volumes:
        - name: html
          configMap:
            name: rebel-base-response
            items:
              - key: message
                path: index.html
---
apiVersion: v1
kind: ConfigMap
metadata:
  name: rebel-base-response
data:
  message: "{\"Galaxy\": \"Alderaan\", \"Cluster\": \"Cluster-1\"}\n" #将 Cluster-1 修改为集群一的名称
---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: x-wing
spec:
  selector:
    matchLabels:
      name: x-wing
  replicas: 2
  template:
    metadata:
      labels:
        name: x-wing
    spec:
      containers:
      - name: x-wing-container
        image: quay.io/cilium/json-mock:v1.3.3@sha256:f26044a2b8085fcaa8146b6b8bb73556134d7ec3d5782c6a04a058c945924ca0
        livenessProbe:
          exec:
            command:
            - curl
            - -sS
            - -o
            - /dev/null
            - localhost
        readinessProbe:
          exec:
            command:
            - curl
            - -sS
            - -o
            - /dev/null
            - localhost
2. 在 DCE 中通过 yaml 文件快速分别创建两个集群 cluster01 和 cluster02 的应用。   
 〔图片 创建应用〕查看图片
 分别修改 ConfigMap 的内容，使得访问集群 cluster01 和集群 cluster02 中的 Service 时，返回的数据分别带有 cluster01 和 cluster02 名称的标签。可在 rebel-base 应用中查看容器组标签。
3. 在两个集群 cluster01 和 cluster02 中分别创建一个 global service video 的 Service，指向的是已创建的 rebel-base 应用。     
 〔图片 创建service应用〕查看图片
 〔图片 创建service应用〕查看图片
– Service 类型为 ClusterIP
– 添加应用的容器组标签筛选对应的应用
– 配置端口
– 添加注解，使当前的 Service 在全局生效
在创建集群 cluster02 的 Service 时，两个集群的 service name 必须相同，并位于相同的命名空间，拥有相同的端口名称和相同的 global 注解。
跨集群通信
1. 先查看集群 cluster02 中应用的 Pod IP。  
 〔图片 查看pod ip〕查看图片
2. 进入集群 cluster01 详情，点击应用 rebel-base 的 容器组 -> 控制台 ，curl 集群 cluster02 应用 rebel-base 的 Pod IP，成功返回 cluster02 信息，说明两个集群中的 Pod 可以相互通信。  
 〔图片 pod 通信〕查看图片
3. 查看集群 cluster01 的 Service 名称，进入集群 cluster02 应用 rebel-base 的 容器组 -> 控制台 ，curl 对应的 cluster01 的 Service 名称， 有些返回内容来自 cluster01，说明两个集群中的 Pod 和 Service 也可以互相通信。  
 〔图片 Pod 和 Service通信〕查看图片
[bookmark: ad858055a43c52813]4.4.103 Cilium 为 IPVlan 提供网络策略支持
本文介绍 IPVlan 如何与 Cilium 集成，为 IPVlan CNI 提供网络策略能力。
背景
目前社区中大多数 Underlay 类型的 CNI 如 IPVlan、Macvlan 等, 并不支持 Kubernetes 原生的网络策略能力，我们可借助 Cilium chaining-mode 功能为 IPVlan 提供网络策略能力。 但 Cilium 在 1.12 版本正式移除了对 IPVlan Dataplane 的支持, 详见 removed-options 。 由于受到 Terway 的启发， cilium-chaining 项目基于 Cilium v1.12.7 版本修改 IPVlan Dataplane 部分, 使 Cilium 能够以 chaining-mode 的方式与 IPVlan 一起工作。 解决 IPVlan 不支持 Kubernetes 原生的网络策略能力。
接下来，我们将通过一个例子来介绍这个功能。
环境准备
1. 要求节点内核版本至少大于 4.19
2. 准备一个 Kubernetes 集群，并注意不能安装 Cilium
3. 已安装 Helm
安装 Spiderpool
1. 安装 Spiderpool   
helm repo add spiderpool https://spidernet-io.github.io/spiderpool
 
helm repo update spiderpool
 
helm install spiderpool spiderpool/spiderpool --namespace kube-system --set multus.multusCNI.defaultCniCRName="ipvlan-ens192" ---set plugins.installCNI=true
如果您的集群未安装 Macvlan CNI, 可指定 Helm 参数 --set plugins.installCNI=true 安装 Macvlan 到每个节点。
如果您是国内用户，可以指定参数 --set global.imageRegistryOverride=ghcr.m.daocloud.io 避免 Spiderpool 的镜像拉取失败。
通过 multus.multusCNI.defaultCniCRName 指定集群的 Multus clusterNetwork，clusterNetwork 是 Multus 插件的一个特定字段，用于指定 Pod 的默认网络接口。
2. 创建 SpiderIPPool 实例   
创建与网络接口 ens192 在同一个子网的 IP 池以供 Pod 使用，以下是创建相关的 SpiderIPPool 示例：
cat <<EOF | kubectl apply -f -
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: ippool-ens192
spec:
  ips:
  - "10.6.185.200-10.6.185.230"
  subnet: 10.6.0.0/16
  gateway: 10.6.0.1
  multusName: 
  - ipvlan-ens192
EOF
3. 验证安装 
 ~# kubectl get po -n kube-system | grep spiderpool
 spiderpool-agent-7hhkz                   1/1     Running     0              13m
 spiderpool-agent-kxf27                   1/1     Running     0              13m
 spiderpool-controller-76798dbb68-xnktr   1/1     Running     0              13m
 spiderpool-init                          0/1     Completed   0              13m
 ~# kubectl get sp
 NAME            VERSION   SUBNET          ALLOCATED-IP-COUNT   TOTAL-IP-COUNT   DISABLE
 ippool-test     4         10.6.0.0/16     0                    10               false
安装 Cilium-chaining
1. 使用以下命令安装 cilium-chaining 组件:    
 helm repo add cilium-chaining https://spidernet-io.github.io/cilium-chaining
 helm repo update cilium-chaining
 helm install cilium-chaining/cilium-chaining --namespace kube-system
2. 验证安装:  
 ~# kubectl get po -n kube-system NAME READY STATUS RESTARTS AGE cilium-chaining-4xnnm 1/1 Running 0 5m48s cilium-chaining-82ptj 1/1 Running 0 5m48s
配置 CNI
创建 Multus NetworkAttachmentDefinition CR, 如下是创建 IPvlan NetworkAttachmentDefinition 配置的示例：
IPVLAN_MASTER_INTERFACE="ens192"
CNI_CHAINING_MODE="terway-chainer"
cat <<EOF | kubectl apply -f -
apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:
  name: ipvlan-ens192
  namespace: kube-system
spec:
  config: |
   {
     "cniVersion": "0.4.0",
     "name": "${CNI_CHAINING_MODE}",
     "plugins": [
      {
         "type": "ipvlan",
         "mode": "l2",
         "master": "${IPVLAN_MASTER_INTERFACE}",
         "ipam": {
         "type": "spiderpool"
         }
      },
      {
        "type": "cilium-cni"
      },
     {
        "type": "coordinator"
     }]
   }
EOF
在上面的配置中，指定 master 为 ens192, ens192 必须存在于节点上
将 cilium 嵌入到 CNI 配置中，放置于 ipvlan plugin 之后
注意 CNI 的 name 必须和安装 cilium-chaining 时的 cniChainingMode 保持一致，否则无法正常工作
创建测试应用
创建应用
以下的示例 Yaml 中，会创建 1 组 DaemonSet 应用，其中使用 v1.multus-cni.io/default-network：用于指定应用所使用的 CNI 配置文件:
APP_NAME=test
cat <<EOF | kubectl create -f -
apiVersion: apps/v1
kind: DaemonSet
metadata:
  labels:
    app: ${APP_NAME}
  name: ${APP_NAME}
  namespace: default
spec:
  selector:
    matchLabels:
      app: ${APP_NAME}
  template:
    metadata:
      labels:
        app: ${APP_NAME}
      annotations:
        v1.multus-cni.io/default-network: kube-system/ipvlan-ens192
    spec:
      containers:
      - image: docker.io/centos/tools
        imagePullPolicy: IfNotPresent
        name: ${APP_NAME}
        ports:
        - name: http
          containerPort: 80
          protocol: TCP
EOF
查看 Pod 运行状态：
~# kubectl get po -owide
NAME                    READY   STATUS              RESTARTS   AGE     IP             NODE          NOMINATED NODE   READINESS GATES
test-55c97ccfd8-l4h5w   1/1     Running             0          3m50s   10.6.185.217   worker1       <none>           <none>
test-55c97ccfd8-w62k7   1/1     Running             0          3m50s   10.6.185.206   controller1   <none>           <none>
验证网络策略是否生效
• 测试 Pod 与跨节点、跨子网 Pod 的通讯情况  
~# kubectl exec -it test-55c97ccfd8-l4h5w -- ping -c2 10.6.185.30
PING 10.6.185.30 (10.6.185.30): 56 data bytes
64 bytes from 10.6.185.30: seq=0 ttl=64 time=1.917 ms
64 bytes from 10.6.185.30: seq=1 ttl=64 time=1.406 ms
   
--- 10.6.185.30 ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 1.406/1.661/1.917 ms
~# kubectl exec -it test-55c97ccfd8-l4h5w -- ping -c2 10.6.185.206
PING 10.6.185.206 (10.6.185.206): 56 data bytes
64 bytes from 10.6.185.206: seq=0 ttl=64 time=1.608 ms
64 bytes from 10.6.185.206: seq=1 ttl=64 time=0.647 ms
   
--- 10.6.185.206 ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.647/1.127/1.608 ms
• 创建禁止 Pod 与外部通信的网络策略   
~# cat << EOF | kubectl apply -f -
kind: NetworkPolicy
apiVersion: networking.k8s.io/v1
metadata:
  name: deny-all
spec:
  podSelector:
    matchLabels:
      app: test
  policyTypes:
  - Egress
  - Ingress
deny-all 根据 label 匹配所有 pod, 该策略禁止 Pod 对外通信
• 再次验证 Pod 对外通信 
~# kubectl exec -it test-55c97ccfd8-l4h5w -- ping -c2 10.6.185.206
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
PING 10.6.185.206 (10.6.185.206): 56 data bytes
--- 10.6.185.206 ping statistics ---
14 packets transmitted, 0 packets received, 100% packet loss
从结果看出，Pod 访问外部的流量被禁止，网络策略生效，证明通过 Cilium-chaining 项目 帮助 IPVlan 实现网络策略能力。
[bookmark: a368ffafb1c0032fc]4.4.104 安装参数配置
本页说明使用 Kubean 安装 Cilium 时的各项参数配置，以及主要功能的开启情况和相关说明。
前提条件
1. 请确认 操作系统 Kernel 版本号 >= 4.9.17，推荐 5.10+。 
2. DCE 安装时，选择的网络 CNI 为 Cilium 在 DCE 中安装 Cilium，需要在创建集群—>网络配置页面下，网络插件选择 cilium。关于创建集群，请参阅创建工作集群。  
〔图片 网络设置〕查看图片
高级参数
如果用户需要为 Cilium 配置更多功能，可通过 Kubean 安装 Cilium。关于使用 Kubean 安装 Cilium 时的各项参数配置，请在高级配置—>自定义参数下根据需要添加并填写。
〔图片 cilium-arg〕查看图片
以下介绍使用 Kubean 安装 Cilium 时的各项参数配置：
• Cilium 数据模式    
 默认使用 VXLAN 隧道模式，通过以下参数进行设置：
cilium_tunnel_mode: vxlan
 支持的值有 “vxlan”、“geneve” 及 “disabled”，其中 “disabled” 表示使用路由模式。
• IPAM 模式 IPAM负责分配和管理网络端点（容器或其它）的IP地址。Cilium支持多种IPAM模式。默认使用 "Cluster Scope" 模式，可以通过以下参数进行设置：    
cilium_ipam_mode: cluster-pool
 支持的值有 “cluster-pool”、“kubernetes” 及各大公有云定制的模式。
1. kubernetes: 使用 Kubernetes 自带的 host-scope IPAM。地址分配委托给每个节点进行，per-node 的 Pod CIDR 存放在 v1.Node中。 
2. cluster-pool:默认的 IPAM 模式，它分配 per-node 的 Pod CIDR，并在每个节点上使用 host-scope 的分配器来分配 IP 地址。  
此模式和kubernetes 类似，区别在于后者在 v1.Node 资源中存储 per-node 的 Pod CIDR。
• IPV4 及 IPV6   
 默认使用 IPV4，可以通过以下参数进行设置，如通过界面开启双栈开关，默认 IPv6 参数自动打开：
cilium_enable_ipv4: true
cilium_enable_ipv6: false  # true 开启 IPV6
• 集群名称   
 Cilium 集群的默认名称为 “default”，可以通过以下参数进行设置：
cilium_cluster_name: default
• 身份模式    
 cilium id 存储结构，crd or kvstore，通常情况下直接使用 CRD 存储元信息会是一个更为便利的选择，不过在大规模集群下，拆分一组独立的 ETCD 给 cilium 单独使用会是一个更高效的选择。
 默认使用 “crd” 模式，可以通过以下参数进行设置：
cilium_identity_allocation_mode: crd
• 资源限制    
 默认的值为：
cilium_memory_limit: 500M
cilium_cpu_limit: 500m
cilium_memory_requests: 64M
cilium_cpu_requests: 100m
 用户可以根据自身集群情况进行相应的调整。
• Cilium DaemonSet 再次准备就绪的时间   
 可以通过以下参数进行设置：
cilium_rolling_restart_wait_retries_count: 30
cilium_rolling_restart_wait_retries_delay_seconds: 10
• 监控聚合级别       
 默认使用 “medium”，可以通过以下参数进行设置：
cilium_monitor_aggregation: medium
 支持的值有 “none”、“low”、“medium” 及 “maximum”。
 第一次监控 TCP 标志时，会生成监视器通知，但是只有在聚合等级为 “medium” 或更高级别时生效。
 可以通过以下参数进行设置：
cilium_monitor_aggregation_flags: "all"
• 替换 kube-proxy    
 默认不进行替换，可以在界面上开启或关闭，也可以通过以下参数进行设置：
cilium_kube_proxy_replacement: disabled
 支持的值有 “disabled”、“strict”、“probe” 及 “partial”。
• 当流量离开集群时是否做 SNAT      
 Cilium 默认情况下会对离开集群的 IPv4、IPv6（若已开启）流量做 SNAT。可以通过以下参数进行设置：
cilium_enable_ipv4_masquerade: true
cilium_enable_ipv6_masquerade: true
 做 SNAT 的方式默认使用 “iptables”，还支持 “eBPF” 模式。“eBPF” 模式更高效，但 “eBPF” 不支持 IPv6。
 可通过以下参数进行设置：
cilium_enable_bpf_masquerade: false
• Hubble     
 默认安装并启用 Hubble。默认暴露的指标有：
- dns
- drop
- tcp
- flow
- icmp
- http
 可通过以下相关参数进行设置：
cilium_hubble_install: true         # 安装 hubble
cilium_enable_hubble: true          # 启用 hubble
cilium_enable_hubble_metrics: true  # 开启 metrics
cilium_hubble_metrics: {}           # metrics 内容
cilium_hubble_tls_generate: true    # 自动更新 hubble-relay 证书
• cgroup2 文件系统的自动挂载    
 默认启用 cgroup2 文件系统的自动挂载功能，默认挂载路径为 “/run/cilium/cgroupv2”。
 可以通过以下参数进行设置：
cilium_cgroup_auto_mount: true
cilium_cgroup_host_root: "/run/cilium/cgroupv2"
• 绕过主机命名空间中的 netfilter   
 默认绕过主机命名空间中的 netfilter，可以通过以下参数进行设置：
cilium_enable_host_legacy_routing: true
• 启用远程节点身份   
 默认启用远程节点身份，可以通过以下参数进行设置：
cilium_enable_remote_node_identity: true
• 自定义参数   
 Kubespray 支持的 Cilium 参数有限。如果要开启 Kubespray 不支持的配置，可通过以下参数进行设置：
cilium_config_extra_vars:
  enable-endpoint-routes: true
• Kubespray 支持的参数   
 Kubean 默认调用 Kubespray 来安装集群，参阅以下文档：
– 通过 Kubespray 安装 Cilium
– Cilium 默认参数
集成 Contour
[bookmark: a81d0057c521ea1eb]4.4.105 什么是 Contour
Contour 是一个开源的 Kubernetes Ingress 控制器，使用 Envoy 作为数据面。 Contour 支持动态配置更新和开箱即用的多团队入口代理，同时保持轻量级配置文件。
Contour vs Nginx Ingress
• 数据面与控制面分离
• 管理方便
• 性能优势
• 更易于使用的声明式语法
• 更全面的监控指标
• Gateway API 的支持
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a4e231cc020bbcc0c]4.4.106 安装 Contour
本页介绍如何安装 Contour。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Contour。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 Contour 的集群名称。  
 〔图片 contour-cluster〕查看图片
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 contour。  
 〔图片 contour-helm〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。  
 〔图片 contour-version〕查看图片
4. 在安装界面，填写所需的安装参数。            
 〔图片 contour-install-1〕查看图片
 在如上界面中，填写应用名称、命名空间、版本等。
 〔图片 contour-install-2〕查看图片
 在如上界面中，填写以下参数：
– contour —> Global Settings —> Global Image Registry：统一设置镜像仓库地址。
– contour —> Contour Settings —> Contour Controller —> Manage CRDs：创建 Contour 的 CRD。
– contour —> Contour Settings —> Contour Controller —> Controller Replica Count：配置 Contour 控制面的副本数量。
– contour —> Contour Settings —> IngressClass —> IngressClass Name：配置 Ingress Class 名称。如果集群部署多套 Ingress 的时候，可以使用此 Class 进行区分，这个字段会在创建 Ingres CR 的时候设置。
– contour —> Contour Settings —> IngressClass —> Default IngressClass：设置默认 Ingress。
– contour —> Contour Settings —> IngressClass —> Enable Debug Log：设置控制面 Debug 级别日志输出。
 〔图片 contour-install-3〕查看图片
 在如上界面中，填写以下参数：
– contour —> Contour Settings —> Envoy Settings —> Envoy Replica Count：配置数据面 Envoy 的副本数量。
– contour —> Contour Settings —> Envoy Settings —> Envoy Deploy Kind：配置 Envoy 的部署类型，可以选择部署为 Deployment 或者是 DaemonSet。
– contour —> Contour Settings —> Envoy Settings —> Enable HostNetwork: 使用 Host 网络，默认关闭。如没有特殊需求不推荐开启此选项。
– contour —> Contour Settings —> Envoy Settings —> Envoy Access Log Level：配置 Envoy 访问日志等级。
– contour —> Contour Settings —> Envoy Settings —> Envoy Service —> Service Type：配置 Service 类型。
– contour —> Contour Settings —> Envoy Settings —> Envoy Service —> IP Family Policy：IP 单双栈设置，可以根据需求开启。
 〔图片 contour-install-4〕查看图片
 在如上界面中，填写以下参数：
– contour —> Contour Settings —> Envoy Settings —> Envoy Node Affinity —> Match Expressions：通过软亲和性指定调度规则。
– contour —> Contour Settings —> Envoy Settings —> Envoy Node Affinity —> Match Expressions —> Weight：软亲和调度规则的权重。
– contour —> Contour Settings —> Metrics —> ServiceMonitor：集群需要已部署 Prometheus Operator。
– contour —> Contour Settings —> Alert Configurations —> Prometheus Rule：若开启，则创建包含告警规则 PrometheusRule CR。要求集群已安装 Prometheus Operator，或者部署 Insight 组件。
5. 点击 Tab 选项卡中 YAML 通过 YAML 方式进行高级配置。然后，点击右下角确定按钮即可完成创建。  
 〔图片 contour-yaml〕查看图片
创建完成后，创建 Ingress 路由，可通过 平台级负载均衡 选择 Contour 实例。详情参考： 创建路由
集成 F5networks
[bookmark: a0dd6c1ea5a8bd491]4.4.107 什么是 F5network
F5network 组件整合了 F5 官方项目 f5 ipam controller 和 k8s bigip ctlr， 完成对 F5 设备的控制，将集群中 service 和 ingress 配置同步到 F5 硬件设备上，实现集群北向入口的负载均衡。
其中，k8s bigip ctlr 组件负责监控 service 或 ingress 对象，实现对 F5 硬件设备的控制面规则下发； 当工作在 4 层负载均衡模式下时，f5 ipam controller 组件主要负责 F5 硬件的入口 VIP 分配。
转发模式
F5 设备有两种模式来转发流量到集群（关于转发模式，更多信息可参考官方说明 ）。
1. NodePort 转发模式：F5 把流量转发到集群节点的 nodePort 上，该模式即可工作在 “4 层转发” 和 “7 层转发”。    
 优势：不需要在集群和 F5 设备之间做特殊处理，只要 F5 设备能够访问集群节点即可，通用性更强。
 要求：集群应用的 loadBalancer service 对象必须分配了 nodePort。
 〔图片 nodeport〕查看图片
2. Cluster 转发模式：F5 把流量直接转发到 Pod IP 上，该模式即可工作在 “4 层转发” 和 “7 层转发”。    
 优势：数据包转发不经过 kube proxy 的 NodePort，直接转发到 Pod 上，转发方式更加高效，延时更低。
 要求：集群通过 BPG 协议把 Pod 路由转发到网络中的路由器和 F5 设备上，或者集群中的节点同 F5 设备间建立 VXLAN 隧道。
 〔图片 cluster〕查看图片
功能说明
1. 4 层负载均衡   
 该负载均衡模式下，配合 "NodePort 转发模式"，可为 LoadBalancer 服务（须具备 nodePort) 创建 F5 负载均衡； 也可配合 "Cluster 转发模式" 为 LoadBalancer 服务（可不分配 nodePort）创建 F5 负载均衡。 其中，f5 ipam controller 组件维护一个可配置的 VIP 池，为每个 service 独立分配一个独享的 EXTERNAL IP。
该模式下，务必安装 f5 ipam controller ，为每个 service 分配一个 VIP。
2. 7 层负载均衡   
 该负载均衡模式下，工作为 ingress controller。可配合 “NodePort 转发模式”，要求 ingress 匹配的 service 是 nodePort 类型； 可配合 “Cluster 转发模式”，ingress 匹配的 service 是 clusterIP 类型即可。
该模式下，不需要安装 f5 ipam controller，所有 ingress 共享一个 VIP。
注意
本组件不能同时工作在 “4 层负载均衡” 和 “7 层负载均衡”下，只能二选一。
更多信息，可参考 F5 官方文档。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a299b42cebc861231]4.4.108 安装
本章节介绍如何安装 F5network 组件
安装须知
AS3 是 F5 设备上的一个插件，其提供了 F5 设备远程网络可配置的接口，AS3 版本和 F5 设备的软件版本是有版本匹配要求的。
k8s bigip ctlr 是 K8S 集群上的 F5 控制面组件，该组件与 K8S 之间是有版本匹配要求的，且 k8s bigip ctlr 与 AS3 也有版本匹配要求。
因此，务必了解 F5 设备的软件版本和 K8S 集群的软件版本，才能正确掌握安装什么版本的 AS3 和 k8s-bigip-ctlr。
〔图片 f5network version〕查看图片
获取最新的版本匹配关系，可参考 F5 官方文档的适配矩阵
F5 设备安装 AS3 服务
1. 登录 F5 设备的管理 Web UI，点击导航栏的 Statics -> Dashboard，获取 F5 设备的版本号。  
 〔图片 f5 bigip version〕查看图片
2. 根据安装需知中的版本匹配关系，下载匹配版本的 AS3 RPM 包到本地电脑 https://github.com/F5Networks/f5-appsvcs-extension/releases。 
3. 登录 F5 设备的管理 Web UI，进入 iApps -> Package Management Lx 界面，点击右上角的 import。  
 〔图片 f5 as3〕查看图片
4. 在 import package 界面中，点击浏览，选择本地电脑上的 AS3，完成 upload。 
5. 完成安装后，可查看安装结果。  
 〔图片 f5 as3〕查看图片
F5 设备创建 partition
可在 F5 设备上创建一个独立的 partition，供 k8s bigip ctlr 组件对接存储转发规则。具体步骤如下：
1. 登录 F5 设备的管理 Web UI，进入 System -> Users -> Partition List 界面，点击右上角的 create。  
 〔图片 f5 partition1〕查看图片
2. 在创建界面中，填写 Partion Name 即可，其它按照默认值不需要修改，点击 Finished 完成创建。  
 〔图片 f5 partition2〕查看图片
集群安装 storage 存储组件（可选）
如果希望本组件安装在 4 层负载均衡模式下，要求安装 f5 ipam controller， 而 f5 ipam controller 要求集群具备 storage 组件提供 PVC 服务。可参考相关的存储组件安装手册。
如果希望本组件安装在 7 层负载均衡模式下，并不需要要求安装 f5 ipam controller，因此可忽略存储组件的安装。
集群安装组件步骤
1. 拥有一个 DCE 集群，登录全局服务集群的 Web UI 管理界面，在导航的容器管理 -> 集群列表中，登录希望安装本组件的集群。 
2. 在 Helm 应用 -> Helm 模板中，选择 system 仓库和网络组件，点击安装 f5network。  
 〔图片 f5network helm〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。 
4. 在安装参数界面，填写如下信息。         
 〔图片 f5network install1〕查看图片
 在如上界面中，填写安装名称、命名空间、版本。
 〔图片 f5network install2〕查看图片
 如上界面的参数说明:
– f5-bigip-ctlr Settings -> Registry：设置 f5-bigip-ctlr 镜像的仓库地址，默认已经填写了可用的在线仓库，如果是私有化环境，可修改为私有仓库地址。 
– f5-bigip-ctlr Settings -> repository：设置 f5-bigip-ctlr 镜像名。 
– f5-bigip-ctlr version：设置 f5-bigip-ctlr 的镜像版本，默认值已经设置了最新的版本号。如果进行修改，注意安装需知中提到的版本适配问题。 
– Install ingressClass：是否安装 ingressClass。如果希望使用 7 层转发模式，务必开启本选项，如果希望使用 4 层转发模式，请关闭本选项。 
– IngressClass Name：设置 ingressClass 的名字。如果希望使用 7 层转发模式，务必设置本选项，如果希望使用 4 层转发模式，请忽略本选项。 
– Default ingressClass：是否设置安装的 ingressClass 作为集群的默认ingressClass。如果希望使用 7 层转发模式，务必开启本选项，如果希望使用 4 层转发模式，可忽略本选项。 
– BigIP Management Addr：F5 设备的 WEB UI 登录地址。 
– BigIP Partition：使用 F5 设备的上的 Partition 名字，即在 F5 设备创建 partition 步骤中创建的 Partition。  
若多个集群共用对接同一个 F5 设备，不同集群最好使用独立的 Partition。
– Default Ingress IP：当本组件安装在 7 层负载均衡模式下，本值设置了 F5 上的 ingress 入口 VIP，注意该 IP 应该是 F5 external interface 子网的 IP 地址。 当本组件安装在 4 层负载均衡模式下，忽略本值。  
若多个集群共用对接同一个 F5 设备，不同集群要使用独立的 IP。
– Only Watch F5 CRD：当打开本选项，本组件只会监控自己的 CRD，适用于工作在 4 层负载均衡模式；否则，会监控全部的 K8S 资源，适用于工作在 7 层负载均衡模式。 
– Node Label Selector：设置 node label selector，被选择的 node 会作为 nodePort 转发模式下的入口节点，如果不设置本值，F5 会把流量转发到集群所有节点的 nodePort 上。 
– Forward Method：设置 F5 转发流量的模式、nodePort 和 cluster 模式。模式解释，可参考介绍。 
 〔图片 f5network install2〕查看图片
 在如上界面中:
– BigIP Username：F5 设备的登录账号。 
– BigIP Password：F5 设备的登录密码。 
– install f5-ipam-controller：是否安装 f5-ipam-controller 组件。当希望工作在 7 层负载均衡模式下，请关闭本开关，当本希望工作在 4 层负载均衡模式下，请打开本开关。 
– F5-ipam-controller Settings -> Registry：设置 f5-ipam-controller 镜像的仓库地址，默认已经填写了可用的在线仓库，如果是私有化环境，可修改为私有仓库地址。 当关闭了 install f5-ipam-controller，可忽略本选项。 
– F5-ipam-controller Settings -> repository：设置 f5-ipam-controller 镜像名。 当关闭了 install f5-ipam-controller，可忽略本选项。 
– F5-ipam-controller version：设置 F5-ipam-controller 的镜像版本，默认值已经设置了最新的版本号。 当关闭了 install f5-ipam-controller，可忽略本选项。 
– BIGIP L4 IP Pool：设置 F5 的 4 层负载均衡的 VIP 地址池，这些 IP 应该是 F5 external interface 子网的 IP 地址。 本值的格式类似是 { LabelName: 172.16.1.1-172.16.1.5}， 其中 LabelName 将会用于创建应用 service 时的 annotation 上。  
注意
创建应用 service 时，只要给 service 打上了 annotation cis.f5.com/ipamLabel: LabelName，就会被本组件分配 VIP，最终生效到 F5 设备上。 当关闭了 install f5-ipam-controller，可忽略本选项。
若多个集群共用对接同一个 F5 设备，不同集群要使用独立的 IP 池。
– storageClassName：设置 storageClass Name，f5-ipam-controller 组件将用于常见 PVC 对象。 当关闭了 install f5-ipam-controller，可忽略本选项。 
– storageSize：设置存储池大小，f5-ipam-controller 组件将用于常见 PVC 对象。 当关闭了 install f5-ipam-controller，可忽略本选项。 
cluster 转发模式下的配置（可选）
当组件安装为 cluster 转发模式时，需要在 F5 和 K8S 集群之间配置 VXLAN 隧道，或者配置 BGP 邻居。
K8S 的 CNI 组件往往可配置 BGP 及 F5 组件 BPG 邻居，实现网络打通。 例如在 Calico 场景下，具体可参考 F5 官方文档。
关于本组件的更多介绍，可参考 F5 官方文档。
[bookmark: af34b126d219fb424]4.4.109 使用
本页从 4 层和 7 层负载均衡角度讲述如何使用 f5network
4 层负载均衡
当组件安装为 4 层负载均衡模式时，可为集群中的 service 创建 F5 的负载均衡服务，具体用法请参考 F5 官方文档。
以下给出简单的例子：
1. 当以 nodePort 转发方式工作时，必须为应用创建一个 LoadBalancer 类型的 service。    
apiVersion: v1
kind: Service
metadata:
  name: http-server
  annotations:
    cis.f5.com/ipamLabel: LabelName
    cis.f5.com/health: '{"interval": 10, "timeout": 31}'
spec:
  type: LoadBalancer
  ports:
  - port: 80
    targetPort: 80
    name: http
  selector:
    app: http-server
 注意如上 YAML 中的 annotation：
1. 必须打上 "cis.f5.com/ipamLabel"，注意替换该 key 的值，请设置为安装时填写"BIGIP L4 IP Pool"的 LabelName，否则该转发规则不会分配到 VIP。
2. "cis.f5.com/health" 是可选的。
3. 更多的 annotation 支持，请参考 F5 官方文档。
2. 创建 service 后，即可观测到分配到的 EXTERNAL-IP：  
$ kubectl get service -o wide
NAME             TYPE           CLUSTER-IP     EXTERNAL-IP      PORT(S)        AGE     SELECTOR
http-server      LoadBalancer   172.21.25.10   172.110.185.51   80:31548/TCP   3d14h   app=http-server
3. 登录到 F5 Web UI，切换到所使用的 partition，即可观测到下发的转发规则。   
 〔图片 f5network usage1〕查看图片
 〔图片 f5network usage1〕查看图片
4. 在集群外发，访问 F5 分配到的 VIP，即可访问到服务。 
7 层负载均衡 http
当组件安装为 7 层负载均衡模式时，可为集群中的 ingress 创建 F5 的负载均衡服务，具体用法请参考 F5 官方文档。
以下给出简单的例子：
1. 确认 F5 的 ingressClass。  
$ kubectl get ingressClass
NAME   CONTROLLER                 PARAMETERS   AGE
f5     f5.com/cntr-ingress-svcs   <none>       41h
2. 当本组件以 nodePort 转发方式工作时，必须为应用创建一个 nodePort 类型的 service 和 ingress 对象。    
apiVersion: v1
kind: Service
metadata:
  name: http-server
spec:
  type: nodePort
  ports:
  - port: 80
    targetPort: 80
    name: http
  selector:
    app: http-server
---
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: http-server
spec:
  ingressClassName: f5
  rules:
  - http:
      paths:
        - path: /http-server
          pathType: Prefix
          backend:
            service:
              name: http-server
              port:
                number: 80
 在如上 ingress yaml 中：
1. ingressClassName 使用 F5 的 ingressClass。
2. ingress 还支持更多 annotation，请参考 F5 官方文档。
3. 创建 ingress 后，可观测到 ingress 对象分配到的 ADDRESS。  
# kubectl get ingress
NAME          CLASS   HOSTS   ADDRESS           PORTS   AGE
http-server   f5      *       172.110.185.190   80      40h
4. 登录到 F5 Web UI，切换到所使用的 partition，即可观测到下发的转发规则。   
〔图片 f5network usage3〕查看图片
〔图片 f5network usage4〕查看图片
5. 在集群外发，访问 F5 分配到 URL http://VIP/http-server，即可访问到服务。 
7 层负载均衡 https
1. 创建一组 TLS 证书。 
2. 创建 secret（注意：secret 的 key 必须是 tls.key 和 tls.crt）。  
kubectl  delete secret ingress1-ssl
kubectl create secret generic ingress1-ssl \
    --from-file=./tls.crt --from-file=./tls.key
3. 创建 ingress 对象。 
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: $NAME
  annotations:
    # http 重定向到 https 来访问
    ingress.kubernetes.io/ssl-redirect: "true"
    ingress.kubernetes.io/allow-http: "false"
spec:
  ingressClassName: ${INGRESS_CLASS}
  tls:
  - hosts:
      - test.example.com
      secretName: ingress1-ssl
  rules:
  ....
[bookmark: ad125b0d5268f2d7b]4.4.110 F5network 安装问题汇总
本页介绍安装 F5network 组件时遇到的一些问题及其解决办法。 有关 F5network 组件的安装步骤，请参考安装文档。
安装常见的一些问题汇总如下。
1. 安装 F5network 组件后 f5 ipam controller 服务无法拉起。  
 如果本组件使用 4 层负载均衡模式，会安装 f5 ipam controller，而 f5 ipam controller 要求集群具备 storage 组件且提供 PVC 服务。 当没有 storage 组件时，会出现这个问题。可参考相关的存储组件安装手册进行安装。
2. Service 中指定了 cis.f5.com/ipamLabel: LabelName，但却无法分配到 IP。  
 请检查集群中是否有其它 loadbalancer 组件。如果有，会导致 F5 IPAM 组件无法给 Service 分配 IP 地址，请卸载其它 loadbalancer 组件。
3. F5 端没有 Pool Member  
 请检查 Service 是否具有 Endpoint。如果没有，将会导致 F5 端没有 Pool Member。
4. F5 流量无法转发到集群节点的 nodePort 上。  
 请执行 kubectl describe pod <f5Name>-f5-bigip-ctlr-<xxx> -n <namespace>，检查是否设置了 --node-label-selector。 如果设置了，但是相关 node 却没有对应的 label，会导致 F5 不知道如何转发。
集成 Ingress-nginx
[bookmark: a33deabd15ffad873]4.4.111 介绍
ingress-nginx 是 Kubernetes 官方社区托管的 Ingress 控制器，使用 Nginx 作为反向代理和负载均衡，经过大量的生产实践，稳定可靠。
• 安装
• IngressClass
• IngressClass Scope
• 跨域配置
• 负载均衡
• 超时配置
• 日志配置
• 上传限制
• 镜像流量
• 迁移到 Higress 或 kgateway
• 排障指南
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: af8c6ddb11ed03e38]4.4.112 安装 ingress-nginx
本页介绍如何安装 ingress-nginx 组件。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 ingress-nginx。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 ingress-nginx 的集群名称。  
 〔图片 cluster〕查看图片
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 ingress-nginx。  
 〔图片 helm〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。  
 〔图片 version〕查看图片
4. 在安装界面，填写所需的安装参数。            
 〔图片 parameter1〕查看图片
 在以上界面中，输入部署后的应用名称、命名空间以及部署的选项。
 〔图片 parameter2〕查看图片
 上图中的各项参数说明：
– Ingress Controller -> Replica Count：配置副本数量，推荐配置为 2，以提高可用性。对于 POC 体验可以配置为 1，以减少资源占用。
– Ingress Controller -> Metrics：开启后，Controller Pod 会暴露 metrics 接口，监控的 Agent 可以采集指标数据，通过监控告警提高业务和服务的可靠性。
– Ingress Controller -> ServiceMonitor：要求集群内已部署 Insight 组件，或者 Prometheus Operator。开启后会在后端创建对应的 ServiceMonitor CR。
– Ingress Controller -> Ingress Class -> Ingress Class Name：配置 Ingress Class 名称。Ingress CR 则可以通过 ingressClass 字段指定相同的 Class 名称，以选择使用此套 Ingress 实例来生效访问路由。当集群中拥有多套 Ingress 时，甚至在同一租户拥有多套 Ingress 的时候，通过 Ingress Class 来区分 Ingress 非常方便。详细使用方式请参考：如何使用 Ingress Class
– Ingress Controller -> Ingress Class -> Default IngressClass：设置 Ingress Class 为默认 Class。开启该选项后创建 Ingress CR 时无需显式指定 ingressClass 字段。Kubernetes 自动更新 Ingress 的字段为默认 Class。同一个集群只能有一个默认 Ingress Class。
– Ingress Controller -> Ingress Class -> Election ID：同一个租户部署多套 Ingress 时，需要保证此名称不会重复。
 〔图片 parameter3〕查看图片
 上图中的各项参数说明：
– Ingress Controller -> Service -> IP Family Policy：Service 的 IP 单双栈设置，可以根据业务需求开启。
– Ingress Controller -> Service -> Type：配置 Service 类型。如果设置为 LoadBalancer，需要集群中安装相应的 LB 组件，例如 MetalLB。
– Ingress Controller -> Ingress Controller Image：配置镜像仓库和镜像名称。
– Ingress Controller -> Admission Webhook Image：自定义 Webhook Pod 的镜像仓库和镜像名称。
 〔图片 parameter4〕查看图片
 上图中的各项参数说明：
– Ingress Controller -> Node Affinity -> Preferred During Scheduling Ignored During Execution：通过软亲和性指定调度规则。
– Ingress Controller -> scope：该选项启用，并指定了 Namespace 后，创建的 Ingress 实例的使用范围仅限于指定的命名空间。默认关闭，关闭时为集群级 Ingress。更多详情请参考：Ingress 使用范围（Scope）。
– Alert Settings -> PrometheusRule：配置创建告警规则 Prometheus CR。该选项依赖集群部署的 Prometheus Operator。
5. 对于更高级的配置可以通过点击 Tab 选项卡中 YAML 以通过 YAML 方式进行配置。 点击右下角确定按钮即可完成创建。 
[bookmark: aca943aed1be7b7ab]4.4.113 IngressClass
IngressClass 代表 Ingress 实例 的类，当创建 Ingress 规则时，可在 Ingress 的 spec 中引用。主要的适用场景如下：
适用场景
• 同一个集群中，有内部 Ingress 和外部 Ingress 需求
• 同一个集群同一个命名空间中，不同团队部署不同的应用，使用不同 Ingress 实例
• 同一个集群中，同一团队部署不同应用对 Ingress 实例资源配比有要求 
– 例如某些业务需要独享 4C 4G 的数据面网关资源
前提条件
• 已经完成 Ingress nginx 实例部署，并设置了 IngressClassName。
• 已获取对应的 IngressClassName。
使用操作
通过 YAML 创建 Ingress 并指定 IngressClass
通过 YAML 创建 Ingress 时，如需要指定 ingressClass 时，需要通过 ingressClassName 指定。 注解 kubernetes.io/ingress.class 已经废弃。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: dao-2048
spec:
  ingressClassName: contour # 指定 ingress class 名称
  rules:
  - http:
      paths:
      - path: /
        pathType: Prefix
        backend:
          service:
            name: dao-2048
            port:
              number: 80
通过界面创建 Ingress 并指定 IngressClass
如通过图形化创建路由（Ingress ）时，可直接在界面输入对应的 IngressClassName。
默认 IngressClass
每个集群都可以有一个默认的 IngressClass。存在默认 IngressClass 时（ 创建 Ingress 实例时，开启 DefaultIngressClass ），创建 Ingress 时可以不指定 ingressClassName 字段。
ingressclass.kubernetes.io/is-default-class 注解可以用来标明一个 IngressClass 作为默认类。一个集群最多只能设置一个。 当某个 IngressClass 资源将此注解设置为 true 时，没有指定 class 的新 Ingress 资源将被分配到此默认类。
QA
问：不同租户如何使用不同 Ingress 负载流量而且还不用指定 ingressClassName？
答：可以通过指定 --watch-namespace 的方式，不同的实例 watch 不同的 namespace。 ingress-nginx 可以通过 helm 安装时指定 controller.scope.enabled=true 和 --set controller.scope.namespace=$NAMESPACE， 更多信息可以参考 scope。
[bookmark: a0d927cdcea89e2eb]4.4.114 Ingress 使用范围（Scope）
IngressClass Scope 用于指定 Ingress 实例的使用范围为集群级、命名空间级和工作空间级。
集群级/租户级
可以参考下图创建集群级或者租户级 ingress nginx 实例。
[image: ]
工作空间 Ingress 实例
当创建 Ingress 实例时，如果启用 Ingress Scope，IngressClass 设置了 .spec.parameters，并且设置 .spec.parameters.scope 为 namespaceSelector，并输入的 Label 为 workspace.ghippo.io/id='12345'(其中 12345 为指定的工作空间 workspace01 ID)，那么 Ingress 实例的 Ingress Class 指向为工作空间，适用范围为workspace01中所有在当前集群的命名空间。
租户级的 Ingress 实例，相当于管理员将 Ingress 的使用权限下发给到某个工作空间，从而实现租户资源隔离。
#示例
apiVersion: networking.k8s.io/v1
kind: IngressClass
metadata:
  name: external-lb-2
spec:
  controller: example.com/ingress-controller
  parameters:
    scope: Namespace # 指定 Ingress 实例范围为 Namespace
    apiGroup: k8s.example.com
    kind: IngressParameter # 指定 Ingress 实例 Kind 为 IngressParameter
    namespaceSelector: workspace.ghippo.io/id = 12345 # 指定待使用的工作空间 ID
    name: external-config
如何部署平台/工作空间级/命名空间级 Ingress 实例?
可以通过指定 --watch-namespace 的方式，不同的实例 watch 不同的命名空间。 若ingress-nginx 实例通过 Helm 安装，需通过指定 controller.scope.enabled=true 和 --set controller.scope.namespace=$NAMESPACE 开启并设置平台/工作空间级/命名空间级 Ingress。
1. 平台级 Ingress 实例：创建 Ingress 实例时， scope 关闭，则创建的 Ingress 实例为 平台级。 
2. 命名空间 Ingress 实例：创建 Ingresss 实例时，scope 开启，并在 namespace中指定对应的命名空间，则创建的 Ingress 为 命名空间级 。 如下示例，创建的 Ingress-nginx 为 Default 独享：    
 〔图片 scope01〕查看图片
 对应的 value.yaml 中的配置信息：
 〔图片 scope02〕查看图片
3. 工作空间 Ingress 实例：部署 Ingress-Ngnix 时 ,scope设置为 disabled 并指定在 Namespace Selector 中输入 workspace.ghippo.io/id=12345,创建后的 Ingress 实例为 ID为12345 的 工作空间独享。 〔图片 工作空间Ingress〕查看图片对应的 value.yaml 中的配置信息：〔图片 workspaceingress02〕查看图片 
Ingress 实例部署后，可在对应的命名空间中创建 Ingress 规则，并选择对应实例的 Ingress Class 进行使用。
更多信息可以参考 scope。
[bookmark: aba3ee411163364b9]4.4.115 跨域
什么是跨域？
跨域是指在浏览器中，不同域名下的资源之间的请求会遇到跨域限制。
配置跨域示例
在 Kubernetes 安装 nginx-ingress 后，可以通过配置 Ingress CR 的 Nginx 配置来处理跨域问题。具体方法如下：
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/enable-cors: "true"
spec:
  rules:
  - host: example.com
    http:
      paths:
      - path: /
        pathType: Prefix
        backend:
          service:
            name: example-service
            port:
              name: http
重新部署 Ingress CR：
kubectl apply -f example-ingress.yaml
这样，nginx-ingress 就会在每个请求的响应头中添加 Access-Control-Allow-Origin: *，实现跨域。
高级配置
• 配置跨域接受哪些方法  
 通过 nginx.ingress.kubernetes.io/cors-allow-methods 控制跨域接受哪些方法，默认为：GET, PUT, POST, DELETE, PATCH, OPTIONS。
• 配置预检请求的缓存时长    
 nginx.ingress.kubernetes.io/cors-max-age 用于配置浏览器在多长时间内，不再向服务器发送预检请求（Preflight Request）。
 预检请求是浏览器在发送跨域请求前，先向服务器发送的一个询问请求，询问服务器是否允许该跨域请求。
 通过配置配置该选项，可以减少对服务器的询问次数，从而提高网页性能。
• 配置是否允许在跨域期间发送凭证   
 nginx.ingress.kubernetes.io/cors-allow-credentials 用于配置是否允许浏览器发送凭证（Credentials）。
 Credentials 包括诸如 Cookie、HTTP Authentication 或 Client-side SSL certificates 等数据。如果允许浏览器发送 Credentials，那么必须在服务器响应头中添加 Access-Control-Allow-Credentials: true。
• 配置服务器允许请求的来源     
 nginx.ingress.kubernetes.io/cors-allow-origin 用于配置服务器允许请求的来源（origin）。
 当浏览器发送一个请求时，会发送一个 origin 头，告知服务器请求来源。服务器可以通过检查请求头中的 origin 字段，判断是否允许跨域请求。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/cors-allow-origin: "https://example.com,https://www.example.com"
...
 以上配置表示，只有来自 https://example.com 和 https://www.example.com 的请求会被允许。
[bookmark: adde44c0ed5b1f7df]4.4.116 负载均衡与流量代理配置指南
本页介绍负载均衡和流量代理的配置方法，包括全局配置、基于域名、路径、Header、Cookie、请求哈希等不同负载均衡策略。
负载均衡全局配置
Ingress Nginx 全局配置可以指定默认负载均衡算法，支持 round_robin 和 ewma 两种，默认为 round_robin。 主要区别在于如何选择后端工作负载：round_robin 算法会按照事先定义的顺序循环选择，将请求平均地分配到每个后端工作负载。 如果后端工作负载的性能差异较大，可能会导致负载不均衡。ewma 算法可以将请求发送到加权平均负载最低的工作负载上，加权负载指数会随着请求的到来而逐渐变化，使得负载均衡更加均衡。
可以参考安装章节，在 Helm 安装配置 .Values.yaml 指定如下内容：
ingress-nginx:
  controller:
    config:
      load-balance: ewma
[image: ]
基于域名的流量负载
域名是一个字符串，用于标识互联网上的网站或资源，如 www.example.com。它是人类可读的， 而 IP 地址（如 10.6.0.1）是机器可读的。域名通过 DNS 服务器映射到对应的 IP 地址，使人们可以通过浏览器访问特定网站。
Ingress Nginx 支持转发不同域名的流量。通过将域名系统映射到 Ingress Nginx 的 VIP，实现域名到 IP 的映射。
通过使用以下配置定义，可以将不同域名的流量转发到相应的后端 Service。例如，将域名 A 的流量转发到 Service A，域名 B 的流量转发到 Service B。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/rewrite-target: /
spec:
  rules:
  - host: host-a.example.com
    http:
      paths:
      - path: /
        pathType: Prefix
        backend:
          service:
            name: service-a
            port:
              name: http
  - host: host-b.example.com
    http:
      paths:
      - path: /
        pathType: Prefix
        backend:
          service:
            name: service-b
            port:
              name: http
基于请求路径的负载
URL 请求路径（URL Request Path）是在 URL 中指定的从域名或 IP 地址到达特定页面或资源的路径。 它是以 / 开头的字符串。 例如：https://www.example.com/page-hello-world 其中 /page-hello-world 是 URL 请求路径。
Ingress Nginx 支持使用将不同的 URL 请求路径指向不同的 Service。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/rewrite-target: /
spec:
  rules:
  - http:
      paths:
      - path: /path-a
        pathType: Prefix
        backend:
          service:
            name: service-a
            port:
              name: http
      - path: /path-b
        pathType: Prefix
        backend:
          service:
            name: service-b
            port:
              name: http
基于 Header 请求头的负载
以下是使用 nginx.ingress.kubernetes.io/canary-by-header 注解的示例。 可以在请求中添加版本头以将流量路由到应用程序的稳定版本或金丝雀版本。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/canary: "true"
    nginx.ingress.kubernetes.io/canary-by-header: "version"
    nginx.ingress.kubernetes.io/canary-by-header-value: "v2"
spec:
  rules:
    - host: example.com
      http:
        paths:
          - path: /
            pathType: Prefix
            backend:
              service:
                name: example-service-v2
                port:
                  name: http
在这个示例中，对 example.com 的流量将根据 Header 请求头 version 的值进行分割。 对于 Header 请求头值为 v2 的流量，请求将会路由到 example-service-v2。
基于 Cookie 会话的负载
基于 Cookie 的负载均衡策略，通过使用 Cookie 将客户端与后端服务绑定在一起，这种方法可以确保每个客户端的请求始终由相同的后端服务处理，从而使得服务变得更加稳定。
Cookie 负载均衡的工作原理如下：
1. 当客户端发送第一次请求时，Ingress Nginx 将使用负载均衡算法选择一个后端服务来处理请求。
2. Ingress Nginx 将一个名为 example-cookie-name 的 Cookie 发送回客户端。这个 Cookie 包含了后端服务的标识信息。
3. 客户端再次发送请求时，会带上这个 Cookie。Ingress Nginx 根据 Cookie 中的标识信息，将请求转发到对应的后端服务。
以下是配置示例：
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/affinity: "cookie"
    nginx.ingress.kubernetes.io/session-cookie-name: "example-cookie-name"
    nginx.ingress.kubernetes.io/session-cookie-expires: "172800"
    nginx.ingress.kubernetes.io/session-cookie-max-age: "172800"
spec:
  rules:
    - host: example.com
      http:
        paths:
          - path: /
            pathType: Prefix
            backend:
              service:
                name: example-service
                port:
                  name: http
基于请求哈希的负载均衡
使用 nginx.ingress.kubernetes.io/upstream-hash-by 注解，可以指定客户端于服务器映射的哈希值。 例如可以使用 $binary_remote_addr 或 $http_x_forwarded_for 完成基于客户端 IP 的映射。
有时候集群中 Ingress Nginx 在多个负载均衡后面代理流量，这时候根据 $binary_remote_addr 获取的不是真实的客户端地址，而是其前置负载均衡器的 IP 地址。这时候可以使用 $http_x_forwarded_for 获取真实 IP。
当然你也可以设置为 $request_uri，让其基于请求路径负载均衡。
上面的几种方式是映射到单个上游服务器，你可以添加注解 nginx.ingress.kubernetes.io/upstream-hash-by-subset: "true" 开启分组功能，这时候会对上游工作负载进行分组，流量到达分组后再随机分配给组中的工作负载，你可以使用 nginx.ingress.kubernetes.io/upstream-hash-by-subset-size 指定每个分组工作负载的数量。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: nginx-deployment
  labels:
    app: nginxhello
spec:
  replicas: 10
  selector:
    matchLabels:
      app: nginxhello
  template:
    metadata:
      labels:
        app: nginxhello
    spec:
      containers:
        - name: nginxhello
          image: registry.k8s.io/e2e-test-images/echoserver:2.3
          ports:
            - containerPort: 8080
          env:
            - name: NODE_NAME
              valueFrom:
                fieldRef:
                  fieldPath: spec.nodeName
            - name: POD_NAME
              valueFrom:
                fieldRef:
                  fieldPath: metadata.name
            - name: POD_NAMESPACE
              valueFrom:
                fieldRef:
                  fieldPath: metadata.namespace
            - name: POD_IP
              valueFrom:
                fieldRef:
                  fieldPath: status.podIP
---
kind: Service
apiVersion: v1
metadata:
  name: nginxhello
  labels:
    app: nginxhello
spec:
  selector:
    app: nginxhello
  ports:
    - name: http
      port: 80
      targetPort: 8080
---
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  annotations:
    nginx.ingress.kubernetes.io/upstream-hash-by: "$binary_remote_addr"
  name: nginxhello-ingress
  namespace: default
spec:
  ingressClassName: nginx
  rules:
  - host: foo.bar.com
    http:
      paths:
        - path: /
          pathType: Prefix
          backend:
            service:
              name: nginxhello
              port:
                number: 80
[bookmark: a621a73d4a6282eb3]4.4.117 超时配置
本页介绍 Ingress Nginx 的全局超时配置和特定的 Ingress 资源可用的超时配置。
全局超时配置
可通过以下配置项进行 Ingress Nginx 的全局超时配置：
	配置项
	描述
	默认值

	proxy-connect-timeout
	设置与代理服务器建立连接的超时。
	默认 5s，但通常不能超过 75s

	proxy-read-timeout
	设置从代理服务器读取响应的超时。该超时仅在两个连续的读取操作之间设置，而不是为整个响应的传输设置。
	60s

	proxy-send-timeout
	设置向代理服务器传输请求的超时。该超时只在两个连续的写操作之间设置，而不是为整个请求的传输设置。
	60s

	proxy-stream-next-upstream-timeout
	限制允许将连接传递到下一个服务器的时间。
	默认为 600s，设置为 0 值则关闭此限制。

	proxy-stream-timeout
	设置客户端或代理服务器连接上两个连续的读或写操作之间的超时。如果在这个时间内没有传输数据，连接就会关闭
	600s

	upstream-keepalive-timeout
	设置一个超时时间，在这个时间内，与上游服务器的空闲保持连接将保持开放。
	60

	worker-shutdown-timeout
	设置优雅停机的超时时间。
	240s

	proxy-protocol-header-timeout
	设置接收代理协议头文件的超时值。默认的 5 秒可以防止 TLS 直通处理程序无限期地等待一个中断的连接。
	5s

	ssl-session-timeout
	设置 SSL 会话缓存中的会话参数的有效时间。会话过期时间是相对于创建时间而言的。每个会话缓存会占用大约 0.25MB 空间。
	10m

	client-body-timeout
	定义读取客户端请求正文的超时。
	60s

	client-header-timeout
	定义读取客户端请求头的超时。
	60s



特定的资源自定义超时配置
以下是特定的资源自定义超时配置，以及相关的参数配置，例如重试次数等：
	配置项
	描述

	nginx.ingress.kubernetes.io/proxy-connect-timeout
	设置代理连接超时时间。

	nginx.ingress.kubernetes.io/proxy-send-timeout
	设置代理发送超时时间。

	nginx.ingress.kubernetes.io/proxy-read-timeout
	设置代理读取超时时间。

	nginx.ingress.kubernetes.io/proxy-next-upstream
	配置重试策略或者重试条件，可以使用多个组合用空格分隔，例如设置为
http_500 http_502
，支持下列策略：
• error：建连失败，直接返回
• timeout：连接超时，直接返回
• invalid_response：无效返回状态码，直接返回
• http_xxx：xxx 可以替换为状态码，例如设置为 http_500 的含义是上游返回 500 时选择选择下一个工作负载。支持的状态码为：500、502、503、504、403、404、429
• off：关闭重试机制，不论任何错误都直接返回

	nginx.ingress.kubernetes.io/proxy-next-upstream-tries
	如果满足重试条件时，可用的重试次数。

	nginx.ingress.kubernetes.io/proxy-request-buffering
	是否启用请求缓冲功能。设置为on 启用请求缓冲，off 则禁用请求缓冲。如果启用了请求缓冲功能，则会在接收到完整的请求数据之后才将其转发到后端工作负载，否则可能会在接收到部分请求数据时就开始转发请求。HTTP/1.1 Chunked 编码的请求不受此参数限制，始终会进行缓冲。如果禁用了，发送过程中出现发送错误，就不会选择下一个工作负载重试。



[bookmark: a3e5e89199ead37fc]4.4.118 日志配置
本页说明 Ingress Nginx 全局设置中用于配置日志的选项，例如日志输出路径，输出格式，日志等级等。
	配置项
	描述
	默认配置

	access-log-path
	用于设置访问日志的输出位置。建议将日志输出到 stdout，以便在容器平台上进行方便的日志收集。
	默认为 /var/log/nginx/access.log，其是 /dev/stdout 的符号链接。

	error-log-path
	用于设置错误日志的输出位置。建议将日志输出到 stderr，以便在容器平台上进行方便的日志收集。
	默认为 /var/log/nginx/error.log，其是 /dev/stderr 的符号链接。

	disable-access-log
	关闭访问日志输出。
	N/A

	http-access-log-path 和 stream-access-log-path
	分别控制 http 和 stream 的日志。
	默认为：""，若无指定，则使用 access-log-path 。

	enable-access-log-for-default-backend
	启用默认后端的日志访问。
	默认值为 false。

	error-log-level
	错误日志等级，支持设置为 debug, info, notice, warn, error, crit, alert, emerg。这些日志级别是按照严重程度的增加顺序排列的，例如级别 crit 将导致 crit, alert 和 emerg 消息被记录下来。
	默认为 notice。

	log-format-escape-none
	设置是否完全禁止变量中的字符转义参数（true）或由 log-format-escape-json 控制（false） 设置 nginx 日志格式。
	N/A

	log-format-escape-json
	在输出格式为 JSON 的场景，对渲染的值进行转义。
	默认为 false。

	log-format-stream
	设置 nginx stream 日志输出格式。
	N/A

	skip-access-log-urls
	过滤掉出现在 NGINX 访问日志中的 URL 列表。最佳实践是过滤 /health。这种健康检查 URL 很有用，因为它们会使阅读日志变得复杂。
	默认为空。

	enable-syslog
	启用 syslog 功能访问日志和错误日志。
• syslog-host 设置 syslog 服务器的地址，该地址可以被指定为域名或 IP 地址。
•  syslog-port 设置 syslog 服务器的端口。默认：514。
	默认为 false。

	log-format-upstream
	设置 nginx 日志格式，可使用的字段可以参考 Embedded Variables。以下是一个设置为 json 输出的例子。
	



log-format-upstream: '{"time": "$time_iso8601", "remote_addr": "$proxy_protocol_addr", "x_forwarded_for": "$proxy_add_x_forwarded_for", "request_id": "$req_id",
  "remote_user": "$remote_user", "bytes_sent": $bytes_sent, "request_time": $request_time, "status": $status, "vhost": "$host", "request_proto": "$server_protocol",
  "path": "$uri", "request_query": "$args", "request_length": $request_length, "duration": $request_time,"method": "$request_method", "http_referrer": "$http_referer",
  "http_user_agent": "$http_user_agent" }'
[bookmark: a8543edd8818e7f72]4.4.119 上传限制
全局配置
当客户端请求 Body 大小超过限制时，将向客户端返回一个状态码 413 的 Request Entity Too Large 错误。 全局设置可以通过参数 client_max_body_size 进行配置，默认为 1m。
proxy-body-size: 1m
特定资源限制
要为特定 Ingress 资源实现这一限制，可以通过添加注解 nginx.ingress.kubernetes.io/proxy-body-size 的方式实现。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  name: example-ingress
  annotations:
    nginx.ingress.kubernetes.io/proxy-body-size: 8m
    nginx.ingress.kubernetes.io/rewrite-target: /
spec:
  ingressClassName: nginx
  rules:
  - host: host-a.example.com
    http:
      paths:
      - path: /
        pathType: Prefix
        backend:
          service:
            name: service-a
            port:
              name: http
[bookmark: a2c8906c94a419661]4.4.120 镜像流量
流量镜像是验证服务功能和性能的有力工具，可以通过复制实时流量并发送到镜像服务，无需造数据且不会影响线上访问。
	配置项
	描述
	默认值

	nginx.ingress.kubernetes.io/mirror-target
	指定流量目标地址。支持 Service 和外部地址，例如设置为 https://test.env.com/$request_uri，$request_uri可以选择将原始请求的 URI 添加到目标 URL 的末尾。
	""

	nginx.ingress.kubernetes.io/mirror-request-body
	是否镜像请求流量的 Body。
	on

	nginx.ingress.kubernetes.io/mirror-host
	指定用于转发请求 Host 信息。
	""



[bookmark: a020858fddcd2d201]4.4.121 重定向
永久重定向
nginx.ingress.kubernetes.io/permanent-redirect 将访问请求永久重定向至某个目标网址，默认重定向状态码为 301。您可以使用注解 nginx.ingress.kubernetes.io/permanent-redirect-code 将重定向状态码更改为 308。
尽管规范要求在执行重定向时方法和主体保持不变，但并非所有的用户代理都满足这个要求。只有当响应为 GET 或 HEAD 方法时，才使用 301 状态码，而对于 POST 方法，应使用 308 永久重定向，因为这个状态明确禁止了方法的改变。
简单来说，这是在说明两种 HTTP 状态码的特性和适用情况：
• 301 状态码，HTTP 标准中定义为 "Moved Permanently"，通常用于 GET 和 HEAD 请求，表示请求的资源已经永久地移动到了新的位置。 
• 308 状态码，HTTP 标准中定义为 "Permanent Redirect"，主要用于 POST 请求，表示请求的资源已经永久地移动到了新的位置，并且要求客户端在后续的请求中使用新的 URL，并保持原有的 HTTP 方法不变。这个状态码特别适用于需要保持 HTTP 方法不变的情况，例如 POST 方法。 
这两个状态码的主要区别在于，308 状态码明确禁止了 HTTP 方法的改变，而 301 状态码在某些情况下可能会导致方法被改变为 GET。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  annotations:
    nginx.ingress.kubernetes.io/permanent-redirect: http://your-desired-url.com
  name: ingress-301-redirect
  namespace: default
spec:
  rules:
  - host: my-host.com
    http:
      paths:
      - path: /path-to-redirect
        pathType: Prefix
        backend:
          service:
            name: my-service-name
            port:
              number: 80
临时重定向
nginx.ingress.kubernetes.io/temporal-redirect 将访问请求临时重定向至某个目标网址，状态码为 302。临时重定向暂时不支持自定义状态码，社区正在讨论。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  annotations:
    nginx.ingress.kubernetes.io/temporal-redirect: "http://your-redirect-url.com"
  name: name-of-your-ingress
  namespace: your-namespace
spec:
  rules:
  - host: your-domain.com
    http:
      paths:
      - pathType: Prefix
        path: "/"
        backend:
          service:
            name: your-service-name
            port:
              number: your-service-port
重定向到 HTTPS
nginx.ingress.kubernetes.io/ssl-redirect 注解用于控制 Ingress 对于 HTTP 到 HTTPS 的重定向。当此注解设置为 true 时，所有的 HTTP 流量都将被重定向到 HTTPS。状态码 308。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  annotations:
    nginx.ingress.kubernetes.io/ssl-redirect: "true"
  name: example-ingress
spec:
  rules:
  - host: myapp.example.com
    http:
      paths:
      - pathType: Prefix
        path: "/my-app"
        backend:
          service:
            name: my-service
            port:
              number: 80
强制重定向到 HTTPS
nginx.ingress.kubernetes.io/force-ssl-redirect 是一个特殊的注解，当此注解设置为 true 时，所有的 HTTP 流量都将被强制重定向到 HTTPS。当在集群外部使用 SSL offloading（例如，AWS ELB）时，即使没有可用的 TLS 证书，强制重定向到 HTTPS 可能也很有用。状态码 308。
apiVersion: networking.k8s.io/v1
kind: Ingress
metadata:
  annotations:
    nginx.ingress.kubernetes.io/force-ssl-redirect: "true"
  name: example-ingress
spec:
  rules:
  - host: myapp.example.com
    http:
      paths:
      - pathType: Prefix
        path: "/my-app"
        backend:
          service:
            name: my-service
            port:
              number: 80
[bookmark: ad8204450943df90f]4.4.122 从 ingress-nginx 迁移到 Higress 或 kgateway
本文介绍从 ingress-nginx 迁移到 Higress 或 kgateway 的选型思路、实施步骤和验证方法， 适用于希望尽量保留现有 Ingress YAML 与注解（Annotation）的存量用户。
警告
ingress-nginx 已于 2026 年 3 月退役。已有部署仍可继续运行，安装工件也仍然可用， 但项目不再发布新版本、修复缺陷或处理新发现的安全漏洞。请尽快评估并迁移到仍在维护的入口网关。 详情参见 Ingress2Gateway 1.0 发布公告。
迁移背景与目标
Kubernetes Ingress API 只能表达基础的七层路由能力。ingress-nginx 通过大量私有注解扩展了流量治理能力， 但这些扩展与具体实现耦合，难以直接迁移到其他控制器。与此同时，Kubernetes 网络生态正在转向 Gateway API，新的网关产品也优先围绕 Gateway API 构建。
迁移不只是替换控制器，还应达到以下目标：
• 尽量兼容现有 Ingress 资源及 nginx.ingress.kubernetes.io/* 注解。
• 尽量减少业务 YAML 改动、切换窗口和停机时间。
• 为后续采用 Gateway API、插件扩展、安全治理和灰度发布等能力奠定基础。
本文以 Higress v2.2.0 和 kgateway v2.2 为评估基线：
• Higress 对常见 ingress-nginx 注解兼容较好，适合优先降低存量迁移成本。
• kgateway 面向 Gateway API，适合计划采用标准 Gateway API 资源的集群。
注意
没有任何网关能够完全兼容 ingress-nginx 的全部注解。选型脚本只能提供初步建议， 迁移前仍需逐项检查不支持、部分兼容或需要等价配置的能力。
选择目标网关
建议遵循“先评估环境，再分析注解，最后选择目标网关”的顺序。
优先选择 Higress
以下情况建议优先选择 Higress：
• 集群尚未安装 Gateway API CRD，或暂不计划引入 Gateway API。
• 希望继续使用 Ingress 资源，并尽量少改现有 YAML。
• 大量使用 canary、cors-*、redirect、affinity、proxy-ssl-* 等 ingress-nginx 风格注解。
Higress 支持较多常见的 ingress-nginx 注解。对于不兼容的能力，还可以评估 Higress 原生注解、内置 Wasm 插件或自定义 Wasm 插件。
优先选择 kgateway
同时满足以下条件时，可以优先选择 kgateway：
• 集群已安装 Gateway API CRD，并满足 kgateway 的版本要求。
• 现有配置主要使用重写、超时、限流和基础认证等通用能力。
• 计划将 Ingress 资源逐步转换为 Gateway API 资源。
• ingress2gateway 能够转换当前使用的大部分注解。
迁移前评估
准备工具
执行评估前，请准备：
• 能够访问目标集群的 kubeconfig。
• kubectl。
• jq。
• 下文提供的 ingress_annotation_analyzer.sh。
• 迁移到 kgateway 时需要 ingress2gateway。
运行评估脚本
将以下内容保存为 ingress_annotation_analyzer.sh：
#!/usr/bin/env bash
 
set -euo pipefail
 
BASE_EVAL="kgateway v2.2 & Higress v2.2.0"
KUBECONFIG_PATH=${KUBECONFIG:-"$HOME/.kube/config"}
VERBOSE=false
 
GREEN="\033[0;32m"
YELLOW="\033[0;33m"
RED="\033[0;31m"
BOLD_BLUE="\033[1;34m"
NC="\033[0m"
 
HIGRESS_NATIVE_SUPPORTED=(
  canary
  canary-by-cookie
  canary-by-header
  canary-by-header-pattern
  canary-by-header-value
  canary-weight
  canary-weight-total
  default-backend
  custom-http-errors
  rewrite-target
  use-regex
  upstream-vhost
  app-root
  ssl-redirect
  force-ssl-redirect
  temporal-redirect
  permanent-redirect
  permanent-redirect-code
  enable-cors
  cors-allow-origin
  cors-allow-methods
  cors-allow-headers
  cors-expose-headers
  cors-allow-credentials
  cors-max-age
  proxy-next-upstream
  proxy-next-upstream-timeout
  proxy-next-upstream-tries
  backend-protocol
  proxy-ssl-secret
  proxy-ssl-verify
  proxy-ssl-name
  proxy-ssl-server-name
  load-balance
  upstream-hash-by
  affinity
  affinity-mode
  affinity-canary-behavior
  session-cookie-name
  session-cookie-path
  session-cookie-max-age
  session-cookie-expires
  whitelist-source-range
  auth-tls-secret
)
 
HIGRESS_EQUIVALENT_SUPPORTED=(
  proxy-connect-timeout
  proxy-read-timeout
  proxy-send-timeout
  limit-rps
  limit-rpm
  limit-burst-multiplier
  auth-type
  auth-secret
  auth-secret-type
  auth-realm
  auth-url
  auth-response-headers
  auth-tls-verify-client
  auth-tls-verify-depth
  auth-tls-match-cn
  auth-tls-pass-certificate-to-upstream
)
 
KGATEWAY_NATIVE_SUPPORTED=(
  canary
  canary-by-header
  canary-by-header-pattern
  canary-by-header-value
  canary-weight
  canary-weight-total
  rewrite-target
  use-regex
  force-ssl-redirect
  ssl-redirect
  enable-cors
  cors-allow-origin
  cors-allow-methods
  cors-allow-headers
  cors-expose-headers
  cors-allow-credentials
  cors-max-age
  limit-burst-multiplier
  limit-rpm
  limit-rps
  proxy-connect-timeout
  proxy-read-timeout
  proxy-send-timeout
  affinity
  load-balance
  session-cookie-domain
  session-cookie-expires
  session-cookie-max-age
  session-cookie-name
  session-cookie-path
  session-cookie-samesite
  session-cookie-secure
  backend-protocol
  proxy-ssl-name
  proxy-ssl-secret
  proxy-ssl-server-name
  proxy-ssl-verify
  auth-response-headers
  auth-secret
  auth-secret-type
  auth-type
  auth-url
  client-body-buffer-size
  proxy-body-size
)
 
KGATEWAY_EQUIVALENT_SUPPORTED=(
  default-backend
  custom-http-errors
  upstream-vhost
  app-root
  temporal-redirect
  permanent-redirect
  permanent-redirect-code
  proxy-next-upstream
  proxy-next-upstream-timeout
  proxy-next-upstream-tries
  auth-tls-secret
  whitelist-source-range
)
 
print_header() {
  echo -e "\n${BOLD_BLUE}$1${NC}"
}
 
contains() {
  local needle="$1"
  shift
  local item
  for item in "$@"; do
    [[ "$item" == "$needle" ]] && return 0
  done
  return 1
}
 
higress_equivalent_hint() {
  case "$1" in
    proxy-connect-timeout|proxy-read-timeout|proxy-send-timeout)
      echo "higress.io/timeout"
      ;;
    limit-rps)
      echo "higress.io/route-limit-rps"
      ;;
    limit-rpm)
      echo "higress.io/route-limit-rpm"
      ;;
    limit-burst-multiplier)
      echo "higress.io/route-limit-burst-multiplier"
      ;;
    auth-type|auth-secret|auth-secret-type|auth-realm)
      echo "basic-auth Wasm plugin"
      ;;
    auth-url|auth-response-headers)
      echo "auth plugin or external auth"
      ;;
    auth-tls-verify-client|auth-tls-verify-depth|auth-tls-match-cn|auth-tls-pass-certificate-to-upstream)
      echo "Higress mTLS or certificate auth"
      ;;
    *)
      echo "Higress equivalent capability"
      ;;
  esac
}
 
kgateway_equivalent_hint() {
  case "$1" in
    default-backend|custom-http-errors|upstream-vhost|app-root|temporal-redirect|permanent-redirect|permanent-redirect-code)
      echo "ingress2gateway"
      ;;
    proxy-next-upstream|proxy-next-upstream-timeout|proxy-next-upstream-tries|auth-tls-secret|whitelist-source-range)
      echo "kgateway policy"
      ;;
    *)
      echo "ingress2gateway or kgateway policy"
      ;;
  esac
}
 
parse_args() {
  while [[ $# -gt 0 ]]; do
    case "$1" in
      -v|--verbose)
        VERBOSE=true
        shift
        ;;
      --kubeconfig)
        [[ $# -ge 2 ]] || {
          echo "Error: --kubeconfig requires a path" >&2
          exit 2
        }
        KUBECONFIG_PATH="$2"
        shift 2
        ;;
      -h|--help)
        echo "Usage: $0 [--kubeconfig <path>] [-v|--verbose]"
        exit 0
        ;;
      *)
        echo "Error: unknown argument: $1" >&2
        exit 2
        ;;
    esac
  done
}
 
main() {
  parse_args "$@"
 
  [[ -f "$KUBECONFIG_PATH" ]] || {
    echo "Error: kubeconfig not found: $KUBECONFIG_PATH" >&2
    exit 1
  }
  command -v kubectl >/dev/null || {
    echo "Error: kubectl is required" >&2
    exit 1
  }
  command -v jq >/dev/null || {
    echo "Error: jq is required" >&2
    exit 1
  }
 
  local version_json k8s_ver k8s_major k8s_minor
  local gateway_crd_count ingress_json ingress_count annotations annotation_count
 
  version_json=$(kubectl --kubeconfig "$KUBECONFIG_PATH" version -o json)
  k8s_ver=$(jq -r '.serverVersion.gitVersion' <<<"$version_json")
  k8s_major=$(jq -r '.serverVersion.major' <<<"$version_json" | tr -cd '0-9')
  k8s_minor=$(jq -r '.serverVersion.minor' <<<"$version_json" | tr -cd '0-9')
 
  gateway_crd_count=$(
    kubectl --kubeconfig "$KUBECONFIG_PATH" get crd -o name |
      grep -c '\.gateway\.networking\.k8s\.io$' || true
  )
  ingress_json=$(kubectl --kubeconfig "$KUBECONFIG_PATH" get ingress -A -o json)
  ingress_count=$(jq '.items | length' <<<"$ingress_json")
  annotations=$(
    jq -r '
      .items[].metadata.annotations // {}
      | keys[]
      | select(startswith("nginx.ingress.kubernetes.io/"))
    ' <<<"$ingress_json" | sort -u
  )
  if [[ -n "$annotations" ]]; then
    annotation_count=$(wc -l <<<"$annotations" | tr -d ' ')
  else
    annotation_count=0
  fi
 
  local meets_version_baseline=false
  if (( k8s_major > 1 || (k8s_major == 1 && k8s_minor >= 26) )); then
    meets_version_baseline=true
  fi
 
  echo -e "${BOLD_BLUE}>>> Compatibility report based on ${BASE_EVAL} <<<${NC}"
  print_header "1. Cluster information"
  printf "%-32s %s\n" "Kubeconfig:" "$KUBECONFIG_PATH"
  printf "%-32s %s\n" "Kubernetes version:" "$k8s_ver"
  printf "%-32s %s\n" "Meets K8s v1.26+ baseline:" "$meets_version_baseline"
  printf "%-32s %s\n" "Gateway API CRDs:" "$gateway_crd_count"
  printf "%-32s %s\n" "Ingress resources:" "$ingress_count"
  printf "%-32s %s\n" "Unique NGINX annotations:" "$annotation_count"
 
  local kgateway_supported=0 higress_supported=0
  local full_key suffix kgateway_status higress_status
 
  if [[ "$VERBOSE" == true ]]; then
    print_header "2. Annotation compatibility details"
    printf "%-65s %-34s %s\n" "Annotation" "kgateway" "Higress"
  fi
 
  while IFS= read -r full_key; do
    [[ -n "$full_key" ]] || continue
    suffix="${full_key#nginx.ingress.kubernetes.io/}"
    kgateway_status="${RED}no${NC}"
    higress_status="${RED}no${NC}"
 
    if contains "$suffix" "${KGATEWAY_NATIVE_SUPPORTED[@]}"; then
      kgateway_status="${GREEN}yes${NC}"
      ((kgateway_supported += 1))
    elif contains "$suffix" "${KGATEWAY_EQUIVALENT_SUPPORTED[@]}"; then
      kgateway_status="${YELLOW}yes* ($(kgateway_equivalent_hint "$suffix"))${NC}"
      ((kgateway_supported += 1))
    fi
 
    if contains "$suffix" "${HIGRESS_NATIVE_SUPPORTED[@]}"; then
      higress_status="${GREEN}yes${NC}"
      ((higress_supported += 1))
    elif contains "$suffix" "${HIGRESS_EQUIVALENT_SUPPORTED[@]}"; then
      higress_status="${YELLOW}yes* ($(higress_equivalent_hint "$suffix"))${NC}"
      ((higress_supported += 1))
    fi
 
    if [[ "$VERBOSE" == true ]]; then
      printf "%-65s %-43b %b\n" "$full_key" "$kgateway_status" "$higress_status"
    fi
  done <<<"$annotations"
 
  print_header "2. Compatibility summary"
  printf "%-12s %s / %s\n" "kgateway:" "$kgateway_supported" "$annotation_count"
  printf "%-12s %s / %s\n" "Higress:" "$higress_supported" "$annotation_count"
 
  print_header "3. Recommendation"
  if [[ "$meets_version_baseline" != true || "$gateway_crd_count" -eq 0 ]]; then
    echo -e "Result: ${GREEN}Higress${NC}"
    echo "Reason: the cluster does not meet the recommended Gateway API prerequisites."
  elif (( kgateway_supported > higress_supported )); then
    echo -e "Result: ${GREEN}kgateway${NC}"
    echo "Reason: kgateway covers more of the annotations currently in use."
  else
    echo -e "Result: ${GREEN}Higress${NC}"
    echo "Reason: Higress covers at least as many annotations and usually requires fewer changes to existing Ingress resources."
  fi
 
  echo
  echo "yes: natively supported; yes*: requires conversion, an equivalent annotation, or a policy/plugin."
  echo "Review every partially supported or unsupported annotation before migration."
}
 
main "$@"
为脚本添加执行权限，然后运行：
chmod +x ingress_annotation_analyzer.sh
 
# 使用默认 kubeconfig
./ingress_annotation_analyzer.sh
 
# 指定 kubeconfig 并显示逐项兼容性
./ingress_annotation_analyzer.sh \
  --kubeconfig /path/to/cluster-kubeconfig \
  --verbose
脚本输出包括：
1. 集群信息：Kubernetes 版本、Gateway API CRD、Ingress 资源和注解数量。
2. 兼容性汇总：两个目标网关可以承接的注解数量。
3. 逐项明细：使用 --verbose 时显示每个注解的兼容情况。
4. 初步建议：结合环境条件和注解覆盖率推荐目标网关。
其中 yes 表示原生兼容，yes* 表示需要使用 ingress2gateway、等价注解、 kgateway 策略或 Higress 插件承接。
根据评估结果迁移
迁移到 Higress
如果脚本推荐 Higress，请按以下步骤操作：
1. 参考安装 Higress在目标集群安装 Higress。
2. 确认 Higress Pod、Service 和 IngressClass 状态正常。
3. 将测试 Ingress 切换到 Higress，并逐项验证注解行为。
4. 对不兼容或部分兼容的注解，使用 higress.io/* 注解、内置 Wasm 插件或自定义插件补齐。
Higress 官方兼容列表参见 Nginx Ingress Annotation 兼容说明。
迁移到 kgateway
如果脚本推荐 kgateway，请按以下步骤操作：
1. 参考安装 kgateway安装组件，并确保 Gateway API CRD 已安装。
2. 确认 kgateway Controller 与目标 GatewayClass 状态正常。
3. 安装 ingress2gateway。
4. 转换现有 Ingress，审核生成的资源后再应用。
转换整个集群中的 ingress-nginx 资源：
ingress2gateway print \
  --all-namespaces \
  --providers=ingress-nginx \
  --emitter=kgateway \
  --output=yaml \
  > converted-gateway-api.yaml
显式指定 kubeconfig：
ingress2gateway print \
  --kubeconfig /path/to/cluster-kubeconfig \
  --all-namespaces \
  --providers=ingress-nginx \
  --emitter=kgateway \
  --output=yaml \
  > converted-gateway-api.yaml
警告
不要把生成和应用操作连接成一条命令。请先审核 converted-gateway-api.yaml， 并处理 ingress2gateway 输出的警告，再将资源应用到测试环境。
审核完成后执行：
kubectl --kubeconfig /path/to/cluster-kubeconfig \
  apply -f converted-gateway-api.yaml
如需只转换一个命名空间，请将 --all-namespaces 替换为 --namespace <namespace>。 即使脚本推荐 kgateway，也应重点检查部分兼容或需要手动补齐的能力。
切换生产流量
卸载 ingress-nginx 前，请确认：
• Higress 或 kgateway 已安装且配置生效。
• 新网关 Service 已通过 LoadBalancer 等方式暴露。
• 已获取新的外部地址，并完成基础连通性验证。
• 监控、日志和回滚方案均已准备就绪。
切换到新的负载均衡地址
1. 保持 ingress-nginx 运行。
2. 安装并验证新网关。
3. 获取新网关 Service 的 LoadBalancer 地址。
4. 使用加权 DNS、外部负载均衡器或平台流量拆分能力，逐步将流量切换到新地址。
5. 观察访问日志、错误率、延迟和资源使用情况。
6. 确认业务稳定后，再下线 ingress-nginx。
复用原负载均衡 IP
如果基础设施支持保留负载均衡 IP：
1. 确认原 ingress-nginx 的 IP 可以解绑并重新绑定。
2. 通过静态 IP、Service 注解或云资源绑定，让新网关复用该 IP。
3. 在维护窗口内完成绑定切换。
4. 验证外部访问已由新网关承接。
5. 确认稳定后删除 ingress-nginx。
验证迁移结果
至少验证以下内容：
• 基础连通性：DNS 解析、HTTP/HTTPS 访问和 TLS 证书。
• 路由行为：Host、Path、重写与重定向。
• 流量治理：CORS、灰度、超时、重试和限流。
• 安全策略：Basic Auth、外部认证、mTLS 和 IP 访问控制。
• 可观测性：访问日志、指标、错误率和延迟。
• 异常响应：重点排查 404、503 和 TLS 握手失败。
只有在测试环境和生产流量验证均通过后，才应删除原 ingress-nginx 控制器及相关资源。
[bookmark: a1e17c50c28ee8269]4.4.123 ingress-nginx 排障指南
本页整理了 ingress-nginx 的常见故障现象、检查方式与处理建议，帮助您快速定位 Ingress 不生效、访问异常和配置未下发等问题。
排查思路
遇到 Ingress 访问问题时，建议按以下顺序检查：
1. 确认 Ingress、Service、Endpoints、Pod 资源是否正常。
2. 确认 IngressClass 是否正确，且被目标 ingress-nginx 实例监听。
3. 确认 ingress-nginx Service 已正确暴露地址，外部流量可以到达。
4. 查看 ingress-nginx Controller 日志，确认是否存在配置生成、证书加载或 Webhook 异常。
5. 检查注解、TLS、超时、转发等配置是否符合预期。
常用排查命令
# 查看 Ingress 规则
kubectl get ingress -A
kubectl describe ingress <ingress-name> -n <namespace>
 
# 查看 IngressClass
kubectl get ingressclass
kubectl describe ingressclass <ingressclass-name>
 
# 查看 ingress-nginx 控制器状态
kubectl get pods -n <ingress-nginx-namespace>
kubectl get svc -n <ingress-nginx-namespace>
kubectl logs -n <ingress-nginx-namespace> deploy/<ingress-nginx-controller>
 
# 查看后端服务与端点
kubectl get svc -n <namespace>
kubectl get endpoints -n <namespace> <service-name>
kubectl get pod -n <namespace> -o wide
 
# 查看生成的 nginx 配置
kubectl exec -n <ingress-nginx-namespace> <controller-pod> -- nginx -T
Ingress 未生效
现象：
• 创建 Ingress 后，请求没有进入预期的 ingress-nginx 实例。
• kubectl describe ingress 中没有看到对应 Controller 处理后的状态信息。
排查步骤：
1. 检查 Ingress 是否指定了正确的 ingressClassName。  
kubectl get ingress <ingress-name> -n <namespace> -o yaml
kubectl get ingressclass
2. 如果未指定 ingressClassName，检查集群中是否存在默认 IngressClass。 
3. 检查 ingress-nginx 安装参数中是否启用了 scope，若启用，确认当前 Ingress 所在命名空间在监听范围内。 
4. 查看 Controller 日志中是否有忽略该 Ingress 的提示。 
kubectl logs -n <ingress-nginx-namespace> deploy/<ingress-nginx-controller> | grep <ingress-name>
处理建议：
• 为 Ingress 显式指定正确的 ingressClassName。
• 集群存在多套 ingress-nginx 时，确保 IngressClass、Election ID、scope 配置不冲突。
• 如果希望用户创建 Ingress 时无需指定类名，可将目标 IngressClass 设置为默认类。
无法从集群外访问
现象：
• 域名无法解析到 ingress-nginx 地址。
• curl 外部地址超时、连接拒绝，或浏览器无法打开页面。
排查步骤：
1. 查看 ingress-nginx Service 类型及地址是否正常。  
kubectl get svc -n <ingress-nginx-namespace>
2. 若 Service 类型为 LoadBalancer，检查 EXTERNAL-IP 是否已分配。 
3. 若 Service 类型为 NodePort，确认节点安全组、防火墙、上游负载均衡已放通对应端口。 
4. 检查域名解析是否指向正确的 VIP 或节点地址。 
5. 在集群内发起访问，区分是“集群内可达、集群外不可达”，还是“整体不可达”。 
kubectl run -it --rm test-curl --image=curlimages/curl -- sh
curl -H "Host: <your-host>" http://<ingress-service-ip>
处理建议：
• LoadBalancer 场景下，先确认底层 LB 组件工作正常，例如 MetalLB 或云厂商负载均衡。
• NodePort 场景下，补齐节点网络放通与四层转发配置。
• 若域名配置正确但仍不通，优先检查外部网络到 ingress-nginx Service 的链路。
访问返回 404 或 default backend
现象：
• 请求已经到达 ingress-nginx，但返回 404 Not Found。
• 访问结果落入默认后端，而不是目标业务服务。
排查步骤：
1. 检查请求使用的 Host 是否与 Ingress 中定义的 rules.host 一致。 
2. 检查请求路径与 path、pathType 是否匹配。 
3. 检查是否存在多个 Ingress 使用相同域名和路径，导致规则覆盖或匹配冲突。 
4. 查看生成的 nginx 配置，确认规则是否已下发。 
kubectl exec -n <ingress-nginx-namespace> <controller-pod> -- nginx -T | grep -n "<your-host>"
处理建议：
• 使用 curl -H "Host: <your-host>" http://<address>/<path> 模拟真实请求头进行验证。
• 确认 pathType 选择正确，常见场景优先使用 Prefix。
• 多个团队共用域名时，提前约定路径规划，避免路由冲突。
访问返回 503
现象：
• Ingress 规则存在，但访问返回 503 Service Temporarily Unavailable。
排查步骤：
1. 检查 Ingress 后端引用的 Service 名称与端口是否正确。  
kubectl describe ingress <ingress-name> -n <namespace>
kubectl get svc <service-name> -n <namespace> -o yaml
2. 检查 Endpoints 是否存在可用地址。  
kubectl get endpoints <service-name> -n <namespace>
3. 检查业务 Pod 是否就绪，readinessProbe 是否持续失败。 
4. 检查 Service 的 selector 是否能选中正确 Pod。 
处理建议：
• 503 通常表示请求已进入 ingress-nginx，但后端没有可用端点。
• 优先修复应用 Pod 未就绪、Service 端口不匹配、标签选择器错误等问题。
• 如果后端服务偶发 503，可结合 超时配置 和应用日志进一步分析。
注解或配置不生效
现象：
• 已经为 Ingress 添加注解，但转发、超时、跨域、上传大小等行为没有变化。
排查步骤：
1. 检查注解名称、拼写和取值格式是否正确。
2. 确认这些注解属于 ingress-nginx 支持的注解，而非其他 Ingress 控制器的语法。
3. 查看 Controller 日志，确认是否出现注解解析失败、配置校验失败等错误。
4. 查看最终生成的 nginx 配置是否包含预期内容。
处理建议：
• 布尔值、数字、时长等注解建议按文档要求填写，避免格式错误。
• 全局配置与单个 Ingress 注解并存时，注意二者的优先级与覆盖关系。
• 如需配置日志、超时、上传限制、跨域等能力，可分别参考： 
– 日志配置
– 超时配置
– 上传限制
– 跨域配置
Admission Webhook 校验失败
现象：
• 创建或更新 Ingress 时出现类似如下报错：
admission webhook "validate.nginx.ingress.kubernetes.io" denied the request
排查步骤：
1. 检查 Ingress YAML 是否存在非法字段、重复路径或错误注解。 
2. 检查 admission webhook Pod、Service、证书 Secret 是否正常。  
kubectl get pods,svc,secret -n <ingress-nginx-namespace>
3. 查看 webhook 相关日志。 
4. 确认 apiserver 到 webhook Service 的网络连通性正常。 
处理建议：
• 先修复 Ingress 配置本身的问题，例如路径定义冲突、注解值非法等。
• 如果是 webhook 证书异常或组件未就绪，建议重新检查 ingress-nginx 安装状态。
• 升级、迁移或恢复集群后出现该问题时，重点检查 webhook 证书是否过期或未正确挂载。
TLS 证书不生效
现象：
• HTTPS 访问证书不正确，浏览器提示证书不受信任、域名不匹配，或仍返回默认证书。
排查步骤：
1. 检查 Ingress spec.tls.hosts 与 rules.host 是否一致。 
2. 检查证书 Secret 是否存在于 Ingress 所在命名空间。  
kubectl get secret <tls-secret-name> -n <namespace>
kubectl describe ingress <ingress-name> -n <namespace>
3. 确认 Secret 类型为 kubernetes.io/tls。 
4. 查看 Controller 日志，确认是否出现证书加载失败或证书链错误。 
处理建议：
• 证书 Secret、域名和 Ingress 命名空间三者必须匹配。
• 如果返回的是默认证书，通常说明目标域名没有匹配到对应 TLS 配置，或者证书未被成功加载。
Ingress 延迟有波动
现象：
• 业务访问偶发变慢，P95、P99 延迟明显抖动。
• 用户感知为接口时快时慢，但并非持续不可用。
排查思路：
先区分延迟波动发生在 ingress-nginx，还是发生在后端服务。
1. 对比 ingress-nginx 访问日志中的请求耗时与后端应用日志中的处理耗时。
2. 如果 ingress-nginx 侧耗时已经升高，优先排查 ingress-nginx 自身资源与调度问题。
3. 如果 ingress-nginx 转发耗时正常，但后端应用处理时间变长，则重点排查后端服务、数据库或依赖组件。
排查步骤：
1. 检查 ingress-nginx Pod 的 CPU、内存使用情况，确认是否接近资源上限。  
kubectl top pod -n <ingress-nginx-namespace>
kubectl describe pod <controller-pod> -n <ingress-nginx-namespace>
2. 检查 ingress-nginx Deployment 或 Helm values 中配置的 resources.requests 与 resources.limits 是否合理，重点关注 CPU limit 是否过小。 
3. 检查是否存在 CPU throttle。若 CPU limit 过低，即使平均 CPU 使用率不高，也可能因为突发流量导致 CFS 限流，从而引起延迟抖动。 
4. 结合 DCE Insight 监控查看以下指标：  
– Pod CPU usage
– Pod memory usage
– CPU CFS throttled periods
– CPU CFS throttled seconds
– Nginx 请求处理耗时、请求量、状态码分布
5. 对比后端 Service、Pod 的延迟与资源指标：  
kubectl top pod -n <namespace>
kubectl get endpoints <service-name> -n <namespace>
6. 如果怀疑是 ingress-nginx 自身处理变慢，可登录节点或容器进一步做性能分析，例如使用 perf、top、pidstat 等工具观察热点函数、系统调用和上下文切换情况。 
处理建议：
• 如果确认是 ingress-nginx 本身延迟波动：  
– 提高 ingress-nginx Pod 的 CPU requests/limits，避免资源不足或 CFS throttle。
– 检查副本数是否足够，必要时扩容 Controller 副本分摊流量。
– 检查节点是否存在 CPU 抢占、负载过高或 noisy neighbor 问题。
– 如需深入分析，可使用 perf 对 nginx worker 或相关进程做采样分析。
• 如果确认是后端服务延迟高：  
– 优先分析应用自身处理耗时、数据库访问、外部依赖调用和 GC 情况。
– 检查后端 Pod 是否存在资源瓶颈、线程池排队或连接池耗尽。
日志排查建议
建议同时关注以下两类日志：
• ingress-nginx Controller 日志：用于检查配置同步、证书加载、Webhook 与路由生成异常。
• 业务服务日志：用于确认请求是否已经转发到后端，以及后端是否返回了业务错误。
如果需要进一步分析访问链路，可临时开启或调整日志配置，参考 日志配置。
集成 Higress
[bookmark: aed2ed5e3bc6fbad1]4.4.124 介绍
Higress 是一个以 Envoy 为核心并深度集成 Nacos 服务发现与 Sentinel 限流能力的云原生 API 网关，遵循 Kubernetes Gateway API 标准并兼容 Kubernetes Ingress 网关，旨在提供集流量网关、微服务网关、安全网关于一体的高性能分发与治理方案。
• 安装
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a0bc863dfa0e708a6]4.4.125 安装 Higress
本页介绍如何安装 Higress 组件。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Higress。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 Higress 的集群名称。  
 [image: ]
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 higress。  
 [image: ]
3. 在版本选择中选择希望安装的版本，点击安装。  
 [image: ]
4. 在安装界面，填写所需的安装参数。                         
 [image: ]
 在以上界面中，输入部署后的应用名称、命名空间以及部署的选项。
 [image: ]
 上图中的各项参数说明：
– global -> Higress Image Hub：配置 Higress 全局镜像仓库地址，默认为: higress-registry.cn-hangzhou.cr.aliyuncs.com
– higress -> higress-core -> global.IngressClass Name： 配置 Higress 监听的 Ingress Class 名称，默认为空表示 Higress 将会监听并接管集群中所有 Ingress Class（比如 nginx ingress class）。
– higress -> higress-core -> global.Enable Gateway API：启用 Gateway API 支持。开启该选项后，Higress 将会监听并接管集群中的 Gateway API 资源, 默认为 false。注意：如果集群中未安装 Gateway API，请不要开启此选项, 否则 Higress 无法正常运行。
[image: ]
 以上的各项参数说明：
– higress -> higress-core -> global.Observability Settings：开启 Higress 的可观测性设置，默认为 false。
– higress -> higress-core -> global.Promtail Configuration：用于配置 Promtail 日志收集器的镜像设置，用于收集 Higress 的日志。
 [image: ]
 上图中的各项参数说明：
– Higress -> Higress Core -> Controller：设置 Controller 的的副本数，镜像配置，以及 tag，这些配置一般不需要变化。
– Higress -> Higress Core -> Gateway：设置 Gateway 的的副本数，镜像配置，以及 tag，这些配置一般不需要变化。
 [image: ]
 上图中的各项参数说明：
– Higress -> Higress Core -> Gateway.Gateway Metrics：是否开启 Gateway 的指标收集配置
– Higress -> Higress Core -> Gateway.Gateway Service：设置 Gateway 的服务类型，默认为 LoadBalancer, 这期望 Gateway 以 LB 方式对外暴露。
 [image: ]
 上图中的各项参数说明：
– Higress -> Higress Core -> pilot: 配置 Istio Pilot 的相关参数，包括副本数、镜像配置等。
– Higress -> Higress Core -> pluginServer: 配置插件服务器的相关参数，包括副本数、镜像配置等。
 [image: ]
 上图中的各项参数说明：
– Higress -> Higress Core -> Redis：配置 Redis 的相关参数，包括副本数、镜像配置、服务配置，默认不需要修改。
 [image: ]
 上图中的各项参数说明：
 这部分参数主要是关于 Higress-console 的配置，Higress-console 是 Higress 的管理控制台，可以在 WEB UI 中管理 Higress 的配置，并且可以查看 Higress 的指标数据。参考文档：Higress Console
– Higress -> Higress-Console: 包括开启监控配置，镜像配置，副本数量，一般不需要改动，默认即可。
5. 对于更高级的配置可以通过点击 Tab 选项卡中 YAML 以通过 YAML 方式进行配置。 点击右下角确定按钮即可完成创建。 
集成 Kgateway
[bookmark: ac7d16f7f98d4748c]4.4.126 介绍
kgateway 是一个基于 Envoy 代理并深度集成 Kubernetes Gateway API 的高性能、云原生 API 网关，旨在为 AI 推理、微服务治理及跨集群流量调度提供下一代控制面。
• 安装
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a412f313dbc75df37]4.4.127 安装 Kgateway
本页介绍如何安装 Kgateway 组件。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Kgateway。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 Kgateway 的集群名称。  
 [image: ]
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 kgateway。  
 [image: ]
3. 在版本选择中选择希望安装的版本，点击安装。  
 [image: ]
4. 在安装界面，填写所需的安装参数。      
 [image: ]
 在以上界面中，输入部署后的应用名称、命名空间以及部署的选项。
 [image: ]
 上图中的各项参数说明：
– Install Gateway API CRDs：是否安装 Gateway API CRDs，默认为 false。如果集群中未安装 Gateway API，请开启此选项，否则 Kgateway 无法正常工作。
– Kgateway -> Default image settings：配置 Kgateway 默认镜像仓库地址，默认为: m.daocloud.io/cr.kgateway.dev。
– Kgateway -> Controller -> Log Level：配置 Kgateway Controller 的日志级别，默认为: info。
– Kgateway -> Controller -> Replicas：配置 Kgateway Controller 的副本数，默认为: 1。
5. 对于更高级的配置可以通过点击 Tab 选项卡中 YAML 以通过 YAML 方式进行配置。 点击右下角确定按钮即可完成创建。 
集成 Metallb
[bookmark: a1829fe40edc889e0]4.4.128 MetalLB
在 Kubernetes 中，对于 LoadBalancer 类型的 Service，需要使用云提供商的负载均衡器来对外暴露服务。外部负载均衡器可以将流量路由送到自动创建的 NodePort 服务和 ClusterIP 服务。 所以对于 LoadBancer 类型的 Service ，必须要有 Cloud Provider 加持才能实现。 也就是说在裸机的 K8s 集群无法使用 LoadBancer 类型的 Service。否则，您会发现 LoadBancer 的 Service 一直处于 Pending 状态。
〔图片 MetalLB〕查看图片
MetalLB 是一款开源软件，它采用标准的路由协议（ARP 或 BGP）实现了裸机 K8s 集群的负载均衡功能。
L2 模式 (ARP)
L2 模式下，MetalLB 会通过 memberlist 选举出一个 Leader 节点，此节点负责向本地网络宣告 LoadBalancerIP。 从网络的角度来看，这台机器似乎有多个 IP 地址，它会响应来自 LoadBancerIP 的 ARP 请求。 L2 模式最大的优势是它不需要依赖譬如路由器等硬件的依赖便可工作。
• 优势：通用型，不需要额外的硬件支持
• 缺点：单节点的带宽限制、稍缓慢的故障转移（10s 左右）
L3 模式 (BGP)
在 BGP 模式下，集群中的每个节点都会与路由器建立 BGP Peer，并使用该会话向集群外部通告集群服务的 LoadBalanceIP。 BGP Router 基于每个不同的连接选择一个下一跳（即集群某个节点，这不同于 L2 模式下所有流量先到达某个 Leader 节点）。
• 优势：负载均衡性更好
• 缺点： 
– 当某个节点故障，所有 BGP 会话将会中断
– Calico BGP 模式无法和 MetaLB L3 模式并存，会存在冲突，详情请参考 ISSUES WITH CALICO
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a9c6fff0f31b1e5c2]4.4.129 安装 MetalLB
本页介绍如何安装 MetalLB 组件。
前提条件
1. 需要提前准备一段待使用的 真实物理 IP ，用于 IP 池创建。   
注意：若需配置 Metallb ARP Mode，必须启用 Helm 并使其处于就绪等待状态。
 [image: ]
2. 如果您开启 ARP 模式，默认情况下为了 VIP 会在节点的新建或删除后出现飘逸的情况。Metallb 只会向具有 Label: node.spidernet.io/include-metallb-l2-loadbalancer=true 的节点宣告 VIP。 安装 Metallb 后，您必须手动为这些节点添加 Label：node.spidernet.io/include-metallb-l2-loadbalancer=true。 如果您并不关心 VIP 飘逸的情况，您可以设置 nodeSelectors 的 Key 和 Value 为空。 
安装步骤
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 MetalLB。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 MetalLB 的集群名称。  
 〔图片 metallb_cluster〕查看图片
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 metallb。  
 〔图片 metallb_repo〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。  
 〔图片 metallb_version〕查看图片
4. 在安装界面，初始化 MetalLB ARP 模式。   
注意
• 如果安装时开启 ARP 模式, 请开启就绪等待。 
• 安装 MetalLB 时, 可选择初始化 MetalLB ARP 模式。 
• LoadBalancer Service, 并且通过 APR 宣告这个池中的所有 IP 地址。 
• 地址池列表可以配置 IPv4 和 IPv6 的地址。 
• 每个地址段输入格式可以为合法的 CIDR（如 192.168.1.0/24），也可以为 IP 范围（如 1.1.1.1-1.1.1.20）。 
• 输入的每个地址段应当属于集群节点某个真实"物理"网段, 但不要与已有的 IP 地址冲突。 
• 创建后的 IP 池默认开启默认地址池参数 autoAssign: true。参数详情：使用说明 
 〔图片 metallb_ippool〕查看图片
5. 配置 L2Advertisement Setting -> NodeSelectors。    
 默认情况下, 所有节点都会作为 LoadBalancer IP 的下一跳, 但可以通过 NodeSelector 限制只有某些节点作为 LoadBalancer IP 的下一跳:
 〔图片 node_list〕查看图片
 如上图配置表示, 只有匹配 Label "kubernetes.io/os: linux" 的节点才会作为 LoadBalancer IP 的下一跳。
6. 指定特定接口宣告 LB IP。   
 默认情况下, MetalLB 从节点所有网卡宣告 LB IPs, 我们可以配置指定网络接口宣告。
 〔图片 metallb-interface〕查看图片
7. 安装完成。  
 〔图片 metallb_installed〕查看图片
注意
• MetalLB 安装只提供初始化 ARP 模式。BGP 模式配置较为复杂且需要硬件支持,这里并不提供初始化 MetalLB BGP 模式。如需配置 BGP 模式, 请参考 advanced_bgp_configuration。 
• 如果安装时未初始化 ARP 模式, 不能使用 Helm 更新的方式去重新初始化 ARP 模式, 请参考 MetalLB 使用。 
[bookmark: ab3cead528a9b8093]4.4.130 IPPool 修改及新建
本章节介绍 Metallb 组件部署后，需要修改已经创建好的 IPPool 或者新建新的 IPPool。
前提条件
• Metallb 已部署
修改 IPPool
创建 Metallb 创建时已开启 ARP 模式，并且 IP Pool 已创建，需要修改 IP Pool 中的信息。
[image: ] 
修改方式如下：
1. 点击对应集群名进入详情，选择 自定义资源 ，搜索找到 ipaddresspools.metallb.io 点击 CRD 资源名称，进入详情。  
 [image: ]
2. 点击 CRD 名称，进入详情，选择 metallb 所部署的命名空间（示例中 metallb 部署在 kube-system），编辑 CR 示例（default-pool）YAML。  
 [image: ]
3. 修改 IP 地址及其他信息，并保存。  
 [image: ]
新建 IPPool
如果创建 LB 类型 Service 需要使用新的 IP Pool ，创建方式如下：
1. 点击对应集群名进入详情，选择 自定义资源 ，搜索找到 ipaddresspools.metallb.io 点击 CRD 资源名称，进入详情。 
2. 点击 CRD 名称，进入详情，选择 metallb 所部署的命名空间（示例中 metallb 部署在 kube-system），点击 YAML 创建 ，输入如下 YAML。    
 YAML 创建 IP Pool 示例：
apiVersion: metallb.io/v1beta1
kind: IPAddressPool
metadata:
  annotations:
    helm.sh/hook: post-install
    helm.sh/resource-policy: keep
  name: custom-pool # IP Pool 名称
  namespace: kube-system # 部署命名空间，同 metallb 实例在同一个命名空间
spec:
  addresses:
    - 10.5.10.240-10.5.10.245 # IP地址同指定网卡在同一个网段
  autoAssign: true
  avoidBuggyIPs: true
 创建时请注意，输入的 IP 地址需要同创建 metallb 实例时指定的网卡在同一个网段。
3. 点击确认完成创建，创建成功后可在 LB 类型 Service 创建时选择对应 IP Pool。  
 [image: ]
更多使用方式可参考：IPPool 使用说明
[bookmark: a4d589c07a54bf454]4.4.131 IPPool 使用说明
集群默认地址池
如果创建 LoadBalancer Service 的时候没有通过 Annotations：metallb.universe.tf/address-pool 指定地址池或通过 Annotation：metallb.universe.tf/loadBalancerIPs 指定 IP，那么会从现存的地址池中设置 autoAssign=true 的池中分配地址。
注意
创建的地址池必须跟 MetalLb 组件在同一个 namespace，否则 MetalLb 无法识别。
指定地址池
创建 LoadBalancer Service 的时候可以通过 Annotations：metallb.universe.tf/address-pool 指定地址池：
apiVersion: v1
kind: Service
metadata:
  name: metallb-ippool3
  labels:
    name: metallb-ippool3
  annotations:
    metallb.universe.tf/address-pool: default  # default 必须和 metallb 组件在同一个 namespace 下
spec:
  type: LoadBalancer
  ...
创建 LoadBalancer Service，详情请参考创建服务(Service)。
MetalLB IP 池：部署 MetalLB 时设置的 IP 池，其中的 IP 为真实可用的物理 IP 地址。 负载均衡 IP：负载均衡 IP 为 IP 池中随机分配或手动指定的地址，用于对外暴露服务。
〔图片 MetalLb IPPool〕查看图片
指定 IP 地址
创建 LoadBalancer Service 的时候可以通过 Annotations：metallb.universe.tf/loadBalancerIPs 指定 IP：
apiVersion: v1
kind: Service
metadata:
  name: metallb-ippool3
  labels:
    name: metallb-ippool3
  annotations:
    metallb.universe.tf/loadBalancerIPs: 172.16.13.210  # 该 IP 地址必须存在于现存的地址池中
spec:
  type: LoadBalancer
  ...
〔图片 specify IP〕查看图片
共享 IP 地址
在 k8s v1.20 之前，LoadBalancer Service 不支持配置多种协议（v1.24 支持，已成为 Beta 功能），参考 #issue 23880。
MetalLb 通过创建不同的 Service 并共享 Service IP，间接的支持这个功能。
创建两个 Service：
apiVersion: v1
kind: Service
metadata:
  name: dns-service-tcp
  namespace: default
  annotations:
    metallb.universe.tf/allow-shared-ip: "key-to-share-1.2.3.4"
spec:
  type: LoadBalancer
  loadBalancerIP: 1.2.3.4
  ports:
    - name: dnstcp
      protocol: TCP
      port: 53
      targetPort: 53
  selector:
    app: dns
---
apiVersion: v1
kind: Service
metadata:
  name: dns-service-udp
  namespace: default
  annotations:
    metallb.universe.tf/allow-shared-ip: "key-to-share-1.2.3.4"
spec:
  type: LoadBalancer
  loadBalancerIP: 1.2.3.4
  ports:
    - name: dnsudp
      protocol: UDP
      port: 53
      targetPort: 53
  selector:
    app: dns
注意
只要 Annotations (metallb.universe.tf/allow-shared-ip) 的 key 和 value 相同，那么不同的 LoadBalancer Service 就会具有相同的 IP 地址（ipv4/ipv6）。 当然也可以通过 Annotations (metallb.universe.tf/loadBalancerIPs) 指定 ipv4/ipv6 地址，或者通过 .spec.loadBalancerIP 指定（只支持 ipv4）。 创建后编辑 Annotation 没有效果。
共享 IP 另一个作用是 LoadBalancer IP 地址不足，需要多个 Service 共享同一个 IP，但注意不同 Service 的协议和端口应该是不同的，否则无法区分连接。
共享 IP 池
开启共享 IP 池后，该 IP 池中所有的 IP 地址均为共享 IP 地址。
Default IPPool 开启共享 IP 池
1. 通过 Helm 模板安装 MetalLB ,并开启 Shared Default IP Pool 开关  
 [image: ]
2. 创建 service 时选择共享的 MetalLB IP池，并填写负载均衡 IP 地址。  
 [image: ]
非 Default IPPool 开启共享 IP 池
手动给 Helm 应用 MetalLB 打上 annotations：
apiVersion: metallb.io/v1beta1  
kind: IPAddressPool  
metadata:  
  annotations:  
    metallb.universe.tf/share-address-pool: true  # 增加这一行
  generation: 1  
  name: test-2048-pool  
  namespace: metallb-system  
  resourceVersion: "1306403711"  
  uid: e50c8f73-688a-47f9-ac45-0cbbd5cfe878  
spec:  
  addresses:  
  - 10.6.202.90-10.6.202.100  
  autoAssign: false  
  avoidBuggyIPs: false
创建 service 时选择共享的 MetalLB IP 池，并填写负载均衡 IP 地址。
[image: ]
[bookmark: a5957e77b7db7a0f9]4.4.132 L2&BGP 模式说明
MetalLB L2 模式
L2 模式下，Metallb 将会通过 ARP（for ipv4）、NDP（for ipv6）宣告 LoadBalancerIP 的地址。 在 Metallb < v0.13.2 之前，只能通过 configMap 来配置 Metallb。 在 v0.13.2 之后，通过 CRD 资源的方式配置 Metallb，另外 configMap 的方式已被弃用。
在 Layer2 模式下，当创建服务时，Metallb（speaker 组件）会为这个服务选举出集群中某个节点，作为这个服务对外暴露的主机。 当对 Service 的 externalIP 发出请求时，此节点会代替这个 externalIP 回复 arp 请求。 所以对 Service 发出的请求，会首先到达集群中这个节点，然后再经过这个节点上的 kube-proxy 组件，最后将流量导向这个 service 某个具体的端点 (endpoint)。
服务选举节点的逻辑主要有三点：
1. 首先过滤掉未 ready 的节点以及 endpoint 未 ready 所在的节点
2. 如果该服务的 endpoint 分布在同一个节点，那么筛选此节点作为该服务 IP 的 arp 响应者
3. 如果该服务的 endpoint 分布在不同的节点，那么通过 sha256 计算 节点 + # + externalIP 后，按照字典顺序取第一个
这样，MetalLB 就会为每个 Service 选择一个节点作为暴露的主机。 metallb 会将这单个 Service 的流量，全部导向某个节点，所以这个节点可能会成为限制性能的瓶颈。 Service 的带宽限制也会取决于单个节点的带宽，这也是使用 ARP 或 NDP 最主要的限制。
此外，当此节点发生故障时，MetalLB 需要为服务重新选择一个新的节点。 然后 Metallb 会给客户端发送一个"免费"的 arp，告知客户端需要更新他们的 Mac 地址缓存。 在客户端更新缓存前，流量仍会转发到故障节点。因此从某种程度来看：故障转移的时间，依赖于客户端更新 Mac 地址缓存的速度。
使用
• 创建 IP 池  
apiVersion: metallb.io/v1beta1
kind: IPAddressPool
metadata:
  name: demo-pool
  namespace: metallb-system
  labels:
    ipaddresspool: demo
spec:
  addresses:
  - 192.168.10.0/24
  - 192.168.9.1-192.168.9.5
  - fc00:f853:0ccd:e799::/124
  autoAssign: true
  avoidBuggyIPs: false
• addresses：IP 地址列表，每一个列表成员可以是一个 CIDR，可以是一个地址范围（如 192.168.9.1 - 192.168.9.5），也可以是不同 ipFamily、Metallb 会从其中分配 IP 给 LoadBalancer 服务 
• autoAssign：是否自动分配 IP 地址，默认为 true。在某些情况下（IP 地址不足或公有 IP），不希望池中的 IP 被轻易地分配，可设置为 false。 可以通过在 service 中设置 annotations: metallb.universe.tf/address-pool: pool-name。或者在 spec.LoadBalancerIP 字段设置 IP（注意这种方式已被k8s标记为遗弃）。 
• avoidBuggyIPs：是否避免使用池中以 .0 或 .255 地址，默认为 false。 
• 配置 LoadBalancerIP 通告规则 (L2)   
 通过 L2Advertisement 绑定地址池，这样告诉 Metallb 这些地址应该由 ARP 或 NDP 通告出去。
apiVersion: metallb.io/v1beta1
kind: L2Advertisement
metadata:
  name: demo
  namespace: metallb-system  
spec:
  ipAddressPools:
  - demo-pool
  ipAddressPoolSelectors:
  - matchLabels:
      ipaddresspool: demo
  nodeSelectors:
  - matchLabels:
      kubernetes.io/hostname: kind-control-plane
• ipAddressPools：可选，通过 name 筛选地址池，如 ipAddressPools 和 ipAddressPoolSelectors 同时未指定，则作用于所有地址池。 
• ipAddressPoolSelectors：可选，通过 labels 筛选地址池，如 ipAddressPools 和 ipAddressPoolSelectors 同时未指定，则作用于所有地址池。 
• nodeSelectors：可选，用于筛选哪些节点作为 loadBalancerIP 的下一跳，默认所有节点。 
• 创建LoadBalancer Service   
apiVersion: v1
kind: Service
metadata:
  name: metallb1-cluster
  labels:
    name: metallb
      #annotations:
      #metallb.universe.tf/address-pool: lan
spec:
  type: LoadBalancer
  allocateLoadBalancerNodePorts: false
  ports:
  - port: 18081
    targetPort: 8080
    protocol: TCP
  selector:
    app: metallb-cluster
 只需要指定 spec.type=LoadBalancer，这样 Metallb 就会自然接管此 Service 的生命周期。
注意
如果想让 Service 从指定的地址池中分配地址，通过 annotations: metallb.universe.tf/address-pool: <pool-name> 指定。或者通过 service.spec.loadBalancerIP 字段指定 IP（需要保证存在于一个池中，不推荐这种方式）。 如果存在多种负载均衡器，可通过 service.spec.loadBalancerClass 字段指定。在部署 Metallb 时，可通过 --lb-class flag 进行配置。
负载均衡性
• 当 Service.spec.externalTrafficPolicy=cluster   
 这种模式下，具有良好的负载均衡性，但流量可能经历多跳，这会隐藏客户端源 IP。
                                  ______________________________________________________________________________
                                |                       -> kube-proxy(SNAT) -> pod A                          |
                                |                      |                                                      |
client -> loadBalancerIP:port -> | -> node A（Leader） ->                                                       |
                                |                      |                                                      ｜
                                |                       -> kube-proxy(SNAT) -> node B -> kube-proxy -> pod B  ｜
                                  ------------------------------------------------------------------------------
• 当 Service.spec.externalTrafficPolicy=local  
 这种模式下，会保留客户端源IP，但负载均衡性较差，流量会一直到某一个后端Pod。
                                  __________________________________________________________________________________________
                                |                       -> kube-proxy -> pod A (后端Pod在本节点)                            |
                                |                      |                                                                  |
client -> loadBalancerIP:port -> | -> node A（Leader） ->                                                                   |
                                |                      |                                                                  ｜
                                |                       -> kube-proxy -> node B -> kube-proxy -> pod B (后端Pod在不同节点)  ｜
                                  ------------------------------------------------------------------------——————————————————
MetalLB BGP 模式(L3)
Layer2 模式局限在一个二层网络中，流向 Service 的流量都会先转发到某一个特定的节点，这并不算真正意义上的负载均衡。 BGP 模式不局限于一个二层网络，集群中每个节点都会跟 BGP Router 建立 BGP 会话，宣告 Service 的 ExternalIP 的下一跳为集群节点本身。 这样外部流量就可以通过 BGP Router 接入到集群内部，BGP Router 每次接收到目的是 LoadBalancer IP 地址的新流量时，它都会创建一个到节点的新连接。 但选择哪一个节点，每个路由器厂商都有一个特定的算法来实现。所以从这个角度来看，这具有良好的负载均衡性。
使用
• 创建 IP 池  
apiVersion: metallb.io/v1beta1
kind: IPAddressPool
metadata:
  name: bgp-pool
  namespace: metallb-system
  labels:
    ipaddresspool: demo
spec:
  addresses:
  - 192.168.10.0/24
  autoAssign: true
  avoidBuggyIPs: false
• 配置 LoadBalancerIP 通告规则 (L3)       
注意
BGP 模式需要硬件支持运行 BGP 协议。若无，可使用如 frr、bird 等软件代替。
 推荐使用 frr 进行安装:
# ubuntu
apt install frr
# centos
yum install frr
 frr 配置 BGP：
router bgp 7675  # bgp as number
bgp router-id 172.16.1.1  # route-id 常常是接口IP
no bgp ebgp-requires-policy # 关闭 ebpf filter !!!
neighbor 172.16.1.11 remote-as 7776  # 配置 ebgp -> neighbor 1, 172.16.1.11 为集群一节点
neighbor 172.16.1.11 description master1 # description
neighbor 172.16.2.21 remote-as 7776  # 节点 2
neighbor 172.16.2.21 description woker1 
 Metallb 配置：
• 配置 BGPAdvertisement    
 此 CRD 主要用于指定需要通过 BGP 宣告的地址池，同 L2 模式，可通过池名称或者 labelSelector筛选。同时可配置BGP一些属性：
apiVersion: metallb.io/v1beta1
kind: BGPAdvertisement
metadata:
  name: local
  namespace: metallb-system
spec:
  ipAddressPools:
  - bgp-pool
  aggregationLength: 32
– aggregationLength：路由后缀聚合长度，默认为 32，意味这 BGP 通告的路由的掩码为 32，值调小可聚合路由条数
– aggregationLengthV6：同上，用于 ipv6，默认为 128
– ipAddressPools：[]string，选择需要 BGP 通告的地址池
– ipAddressPoolSelectors：通过 label 筛选地址池
– nodeSelectors：通过 node label 筛选 loadBalancerIP 的下一跳节点，默认为全部节点
– peers：[]string，BGPPeer 对象的名称，用于声明此 BGPAdvertisement 作用于哪些 BGP 会话
– communities：参考 BGP communities，可以直接配置，也可以指定 communities CRD 的名称
• 配置 BGP Peer    
 BGP Peer 用于配置 BGP 会话的配置，包括对端 BGP AS 及 IP 等。
apiVersion: metallb.io/v1beta2
kind: BGPPeer
metadata:
  name: test
  namespace: metallb-system
spec:
  myASN: 7776
  peerASN: 7675
  peerAddress: 172.16.1.1
  routerID: 172.16.1.11
– myASN：本端 ASN，范围为 1-64511(public AS)、64512-65535(private AS)
– peerASN：对端 ASN，范围同上。如果二者相等，则为 iBGP；否则为 eBGP
– peerAddress：对端路由器 IP 地址
– sourceAddress：指定本段建立 BGP 会话的地址，默认从本节点网卡自动选择
– nodeSelectors：根据 node label 指定哪些节点需要跟 BGP Router 建立会话
• 创建 LoadBalancer 类型的 Service 
$ kubectl get svc | grep LoadBalancer
metallb-demo   LoadBalancer   172.31.63.207   10.254.254.1   18081:30531/TCP   3h38m
验证
在 BGP Router 上可以看到通过 BGP 学习到的路由：
$ vtysh
 
Hello, this is FRRouting (version 8.1).
Copyright 1996-2005 Kunihiro Ishiguro, et al.
 
router# show ip route
Codes: K - kernel route, C - connected, S - static, R - RIP,
       O - OSPF, I - IS-IS, B - BGP, E - EIGRP, N - NHRP,
       T - Table, v - VNC, V - VNC-Direct, A - Babel, F - PBR,
       f - OpenFabric,
       > - selected route, * - FIB route, q - queued, r - rejected, b - backup
       t - trapped, o - offload failure
 
K>* 0.0.0.0/0 [0/100] via 10.0.2.2, eth0, src 10.0.2.15, 03:52:17
C>* 10.0.2.0/24 [0/100] is directly connected, eth0, 03:52:17
K>* 10.0.2.2/32 [0/100] is directly connected, eth0, 03:52:17
B>* 10.254.254.1/32 [20/0] via 172.16.1.11, eth1, weight 1, 03:32:16
  *                        via 172.16.2.21, eth2, weight 1, 03:32:16
C>* 172.16.1.0/24 is directly connected, eth1, 03:52:17
可以看到通往 LoadBalancerIP 的下一跳分别是集群节点 1 和节点 2，在 BGP Router 执行连通性测试：
root@router:~# curl 10.254.254.1:18081
{"pod_name":"metallb-demo","pod_ip":"172.20.166.20","host_name":"worker1","client_ip":"172.20.161.0"}
FRR Mode
目前 Metallb BGP 模式有两种 Backend 实现：Native BGP 和 FRR BGP。
FRR BGP 目前是实验阶段，对比 Native BGP，FRR BGP 主要有以下几个优点：
• BFD 协议支持（提高故障反应能力，缩短故障时间）
• 支持 IPV6 BGP
• 支持 ECMP
[bookmark: a668c36d826efc392]4.4.133 通过 Metallb + istio-ingressgateway 获取客户端源 IP
背景
通过 Metallb ARP 模式，用户可以在全局管理—>审计日志中查看操作者的真实 IP，而不是被 SNAT 后的 IP 地址。主要的关键步骤是设置 Service 的 spec.externalTrafficPolicy 为 Local 模式。
此方式同样适配 Istio 高可用模式下，获取客户端源 IP 。此方案下， VIP 只会漂移到具有 Endpoint 实例的节点上，所以可以保留客户端源 IP。但会影响负载均衡性(流量的只会打到具有 Endpoint 实例的节点)，可参考 L2 和 BGP 模式说明中的负载均衡性寻求更多细节。
商业版安装后，默认开启获取客户端源 IP 功能。若期望安装前关闭该功能， 可修改安装器 clusterConfig.yaml 来配置（即 SourceIP 设置为 false）。
操作步骤
开启获取客户端源 IP 功能
1. 确认已经创建 L2Advertisement，如未创建参考以下内容创建。   
[root@demo-dev-master-01 ~]# kubectl get l2advertisements.metallb.io -n metallb-system default-l2advertisement -o yaml
apiVersion: metallb.io/v1beta1
kind: L2Advertisement
metadata:
  annotations:
    helm.sh/hook: post-install
    helm.sh/resource-policy: keep
  creationTimestamp: "2022-11-14T06:04:35Z"
  generation: 2
  labels:
    app.kubernetes.io/instance: metallb
    app.kubernetes.io/managed-by: Helm
    app.kubernetes.io/name: metallb
    app.kubernetes.io/version: 0.13.5
    helm.sh/chart: metallb-0.13.5
  name: default-l2advertisement
  namespace: metallb-system
  resourceVersion: "133681854"
  uid: c5301f5b-fb08-40ae-8a22-2b03e129a092
spec:
  ipAddressPools:
  - default-pool
ipAddressPools 配置此 L2Advertisement 作用的 IP 池，默认为空表示作用所有 IP 池。
2. 修改名为 istio-ingressgateway 的 Service 中的字段 spec.externalTrafficPolicy = Local，此模式可以保留真实源 IP:  
[root@demo-dev-master-01 ~]# kubectl get svc -n istio-system istio-ingressgateway -o yaml
apiVersion: v1
kind: Service
metadata:
  annotations:
    meta.helm.sh/release-name: istio-ingressgateway
    meta.helm.sh/release-namespace: istio-system
  creationTimestamp: "2022-11-25T08:27:35Z"
  labels:
    app: istio-ingressgateway
    app.kubernetes.io/managed-by: Helm
    app.kubernetes.io/name: istio-ingressgateway
    app.kubernetes.io/version: 1.15.0
    helm.sh/chart: gateway-1.15.0
    istio: ingressgateway
  name: istio-ingressgateway
  namespace: istio-system
  resourceVersion: "198389187"
  uid: 9308a4fa-88b2-48ff-9ccf-a9fa4d6c6bcf
spec:
  allocateLoadBalancerNodePorts: true
  clusterIP: 10.233.32.214
  clusterIPs:
  - 10.233.32.214
  externalTrafficPolicy: Local
  healthCheckNodePort: 32109
  internalTrafficPolicy: Cluster
  ipFamilies:
  - IPv4
  ipFamilyPolicy: SingleStack
  ports:
  - name: status-port
    nodePort: 32082
    port: 15021
    protocol: TCP
    targetPort: 15021
  - name: http2
    nodePort: 30421
    port: 80
    protocol: TCP
    targetPort: 8080
  - name: https
    nodePort: 30483
    port: 443
    protocol: TCP
    targetPort: 8443
  selector:
    app: istio-ingressgateway
    istio: ingressgateway
  sessionAffinity: None
  type: LoadBalancer
status:
  loadBalancer:
    ingress:
    - ip: 10.6.229.180
3. 在全局管理—>审计日志页面，在任意事件后点击查看详情，查看获取到的客户端源 IP：   
 〔图片 source-ip-1〕查看图片
 〔图片 source-ip-2〕查看图片
关闭获取客户端源 IP 功能
修改名为 istio-ingressgateway 的 Service 中的字段 spec.externalTrafficPolicy = Cluster
[bookmark: af544ee4eabbabed8]4.4.134 Metallb 升级及调试
• Metallb 升级问题
• Metallb Debug
Metallb 升级问题
如果您在安装 Metallb 时未启用 Metallb ARP Mode, 请务必 不要通过在页面点击升级按钮 来进行 Metallb 升级，否则会导致 Metallb 无法正常工作。
您需要通过以下的步骤来手动开启 Metallb ARP Mode:
• 前往自定义资源模块创建 L2Advertisement 资源:
[image: ]
点击 YAML 创建:
apiVersion: metallb.io/v1beta1
kind: L2Advertisement
metadata:
    name: default
    namespace: metallb-system
以上 YAML 表示所有 Metallb IP 池都会通过该 L2Advertisement 资源宣告，如果您的集群同时运行 BGP 和 ARP 两种模式。可以通过以下方式指定特定池进行 ARP 宣告：
apiVersion: metallb.io/v1beta1
kind: L2Advertisement
metadata:
  name: default
  namespace: metallb-system
spec:
  ipAddressPools:
  - default-pool
以上配置表示只有 default-pool 的 IP 池会通过该 L2Advertisement 资源宣告 ARP。
• 前往自定义资源模块创建 L2Advertisement 资源:
[image: ]
点击 YAML 创建，创建以下内容:
apiVersion: metallb.io/v1beta1
kind: IPAddressPool
metadata:
  name: default
  namespace: metallb-system
spec:
  addresses:
  - 192.168.10.0/24
以上 YAML 表示创建一个名为 default 的 IP 池，IP 地址为 192.168.10.0/24。
Metallb 调试
如果您使用 Metallb 遇到网络连通性问题，按照以下步骤排查：
• 检查 L2Advertisement 资源是否存在，如果 L2Advertisement 资源配置了 NodeSelector，请确认有集群是否有节点配置该 Label。  
kubectl get l2advertisement -n metallb-system
• 请确认该 LoadBalancer 是否存在正常运行的 Endpoint。 
• 检查 LoadBalaner Service 的注解是否正确 
• 检查 LoadBalaner Service 所用的 IP 池是否有充足的 IP 
• 获取您的 LoadBalancer Service 的事件，获取关键错误信息:   
kubectl describe svc -n <lb_service_ns> <lb_service_name>
如果未获取到任何事件，请重建服务然后获取。
• 请确认您是否单集群节点或所有节点都是 Controller Plane 节点，如果是请清理 Controller Plane 节点上的 Labels: node.kubernetes.io/exclude-from-external-load-balancers。  
kubectl label nodes <Your_Controller_Plane_Node> node.kubernetes.io/exclude-from-external-load-balancers-
• 通过服务名称过滤 Metallb 组件日志，查看是否有相关错误信息。如果未有明显日志请编辑 metallb-speaker DaemonSet 的日志登记为 Debug。 
kubectl logs -n metallb-system controller-xxxx | grep <lb_service_name>
 
kubectl logs -n metallb-system speaker-xxxx | grep <lb_service_name>
集成 Multus-underlay
[bookmark: a23cb5fff99216e30]4.4.135 什么是 Multus-underlay
Multus-underlay 基于 Multus 并搭配一些 Underlay 类型的 CNI 插件(如 Macvlan 或 SR-IOV CNI 等)，可为 Pod 插入多张网卡。 此外，Multus-underlay 还解决了 Underlay CNI 的一些通信问题。 比如当 Macvlan 作为 CNI 时，它无法与集群 ClusterIP 直接通信，并且它也无法直接与主机 Macvlan Master 接口通信的（这是 Linux Macvlan 技术的限制）。
Warning ⚠️
目前 Multus-underlay 已经被标记为 deprecated 状态, 可能在未来被移除, 目前已经不再更新。
解决的问题
• Underlay CNI 类型的 Pod 无法访问集群 ClusterIP
• Underlay CNI 类型的 Pod 无法通过健康检测
包含的组件
Multus-underlay 包含下面几个组件：
• Multus：调度多个 CNI 插件，按需为 Pod 插入一张或者多张网卡
• Meta-plugins：包括 veth 和 Router 两个插件，解决 Underlay CNI 的一些通信问题
• SR-IOV CNI（可选）：可选安装 SR-IOV CNI，但需要硬件支持
Meta-plugins
Meta-plugins 包含两个 Meta 插件。 分别是 veth 和 Router，它们以 CNI-Chain 的方式被 CRI 调用。在 Macvlan/SR-IOV 类的插件调用完成之后再调用， 通过在 Pod 的 NetNs 中设置一些规则，解决各种通信问题。
veth-Plugin
veth 插件与 ptp 有些类似， 通过在 Pod NetNs 中添加一对 veth-Peer 设备，并劫持来自主机、集群中的流量从 veth 设备通过。 而集群南北向流量仍然从 eth0 通过。下面是 veth 插件搭配 Macvlan 的 multus CRD 实例的配置示例：
apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:
  name: macvlan-standalone
  namespace: kube-system
spec:
  config: |-
    {
        "cniVersion": "0.3.1",
        "name": "macvlan-standalone",
        "plugins": [
            {
                "type": "macvlan",
                "master": "enp4s0f0np0",  # macvlan 主接口
                "mode": "bridge",
                "ipam": {
                    "type": "spiderpool", # ipam 使用 spiderpool
                    "log_level": "DEBUG",
                    "log_file_path": "/var/log/spidernet/spiderpool.log",
                    "log_file_max_size": 100,
                    "log_file_max_age": 30,
                    "log_file_max_count": 10
                }
            },{
                "type": "veth", # veth 以 cni-chain 的方式调用
                "service_hijack_subnet": ["172.96.0.0/18","2001:4860:fd00::/108"], # 集群 service的网段, 包括 IPv4 和 IPv6
                "overlay_hijack_subnet": ["10.240.0.0/12","fd00:10:244::/96"],  # 集群 pod 的网段集合
                "additional_hijack_subnet":[], # 可自定义的网段,访问此集合的网段的数据包将会先从 veth 设备送往主机, 再由主机进行转发。
                "rp_filter": {  
                    "set_host": true,
                    "value": 0
                },
                "migrate_route": -1, # 取值范围`-1,0,1`, 默认为 -1, 表示是否将新增网卡的默认路由移动到一个新的 route table中去。-1 表示通过网卡名自动迁移(eth0 < net1 < net2)，0 为不迁移，-1表示强制迁移。
                "log_options": {  # 日志写入文件
                  "log_level": "debug",
                  "log_file": "/var/log/meta-plugins/veth.log"
                }
            }
        ]
    }
Router-Plugin
Router 插件通过在 Pod Netns 中设置一些路由规则，使来自主机、集群内的数据包从 Pod 的 eth0（默认 CNI 创建的网卡）转发，而来自集群外的数据包从 Macvlan/SR-IOV 创建的网卡转发。 下面是 Router 插件搭配 Macvlan 的 Multus CRD 实例的配置示例：
apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:
  name: macvlan-vlan0-overlay 
  namespace: kube-system
spec:
  config: |-
    {
        "cniVersion": "0.3.1",
        "name": "macvlan-overlay",  # macvlan 主接口
        "plugins": [
            {
                "type": "macvlan",
                "master": "enp4s0f0np0", 
                "mode": "bridge",
                "ipam": {
                    "type": "spiderpool",  # ipam 使用 spiderpool
                    "log_level": "DEBUG",
                    "log_file_path": "/var/log/spidernet/spiderpool.log",
                    "log_file_max_size": 100,
                    "log_file_max_age": 30,
                    "log_file_max_count": 10
                }
            },{
                "type": "router", # router 插件 以 cni-chain 的方式调用
                "overlay_interface": "eth0",
                "migrate_route": -1,  # 取值范围`-1,0,1`, 默认为 -1, 表示是否将新增网卡的默认路由移动到一个新的 route table 中去。-1 表示通过网卡名自动迁移(eth0 < net1 < net2)，0 为不迁移，1 表示强制迁移。
                "skip_call": false,
                "service_hijack_subnet": ["172.96.0.0/18","2001:4860:fd00::/108"], # 集群 service的网段, 包括 IPv4 和 IPv6
                "overlay_hijack_subnet": ["10.240.0.0/12","fd00:10:244::/96"],  # 集群 pod 的网段集合
                "additional_hijack_subnet":[], # 可自定义的网段。访问此集合的网段的数据包将会先从 eth0 设备送往主机, 再由主机进行转发。
                "rp_filter": {
                    "set_host": true,
                    "value": 0
                },
                "log_options": {
                  "log_level": "debug",
                  "log_file": "/var/log/meta-plugins/router.log"
                }
            }
        ]
    }
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a0acf0e37ee9586e9]4.4.136 安装 Multus-underlay
本页介绍如何安装 Multus-underlay 组件。
警告
1. 目前 Multus-underlay 已经被标记为 deprecated 状态，可能在未来被移除，目前已经不再更新
2. Spiderpool > v0.7.0 后支持安装 Multus，所以不需要再安装 Multus-underlay，并且 Multus-underlay 大部分功能已经迁移到 Spiderpool v0.7.0， 请使用 Spiderpool v0.7.0。
3. 现在不再通过 Multus-underlay 安装 SR-IOV CNI，而是通过 sriov-network-operator 安装，请使用 sriov-network-operator
注意事项
• 默认 CNI：安装 Multus-underlay 之前，需要确认当前集群是否存在默认 CNI，比如 Calico 或者 Cilium，否则 Multus 可能会无法工作。
• Spiderpool：Multus-underlay 依赖 Spiderpool 作为 ipam。 安装 Spiderpool 请参考 Install Spiderpool。
• 如需安装 SR-IOV CNI，需要确认节点是否为物理主机且节点拥有支持 SR-IOV 的物理网卡。 如果节点为 VM 虚拟机或者没有支持 SR-IOV 的网卡，那么 SR-IOV 将无法工作。 详情参考 sriov-device-plugin。
• 不建议同时安装 Macvlan 和 SR-IOV。
安装步骤
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 Multus-underlay。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 Multus-underlay 的集群名称。 然后，在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 multus-underlay。  
 〔图片 helm repo〕查看图片
2. 进入安装界面，填写基础配置信息。命名空间选择 kube-system，并开启就绪等待:  
 〔图片 helm install-1〕查看图片
3. 为 Multus 配置默认 CNI：   
 安装 Multus 之前，必须要先安装一种 CNI 作为默认CNI。注意: 保证选择的 Value 必须与集群目前安装的默认 CNI 保持一致。
注意
如果当前是通过 kubean 安装的集群，那么 value 为 calico 或者 cilium 中二选一。 或通过查看主机 /etc/cni/net.d/ 路径，按照字典顺序第一个 CNI 配置文件的 name key 所对应的 Value 值就为默认 CNI。比如：
root@master:~# ls /etc/cni/net.d/
10-calico.conflist  calico-kubeconfig
root@master:~# cat /etc/cni/net.d/10-calico.conflist
{
  "name": "k8s-pod-network",
  "cniVersion": "0.3.1",
...
`name` 的值如果为 `k8s-pod-network`，那么这里就应该选中 `k8s-pod-network`。
〔图片 Default CNI〕查看图片
如果当前集群是接入的第三方、calico 为 CNI 的集群，那么这里应该选择为 k8s-pod-network。 同样，也可以通过查看主机上 /etc/cni/net.d 文件确认。
4. 配置目前集群 Service 和 Pod 的 CIDR:      
 此步骤的目的是告知 Meta-Plugins 集群的 CIDR，Meta-Plugins 会创建对应的路由规则，解决 Underlay CNI 的集群东西向通信问题。
 〔图片 Cluster CIDR〕查看图片
 可通过查看 configMap: kube-system/kubeadm-config 获取目前集群中 Service 和 Pod 的 CIDR：
 〔图片 kubeadm-config〕查看图片
注意
如果为双栈集群，也需要填写 IPv6 的地址。 如果 CNI 为 Calico 且 有多个 IP 池，Pod CIDR 可配置多个。
5. 安装 Macvlan（可选，默认安装）：    
 此步骤会根据配置创建 Macvlan 对应的 Multus CRD 实例:
 〔图片 macvlan〕查看图片
– Install Macvlan CNI：true/false，是否创建 Macvlan 的 Multus CRD 实例。 
– Macvlan Type：macvlan-overlay/macvlan-standalone，安装 Macvlan CRD 实例的类型。  
– macvlan-overlay：此类型下，Macvlan 会与默认 CNI 搭配使用（比如 Calico），这样会在 Pod 中插入两张网卡。 分别是默认 CNI 和 Macvlan 的网卡，前者用于解决 Pod 与集群东西向通信问题；后者用于 Pod 集群南北向通信。
– macvlan-standalone：此类型下，Pod 中只会插入一张 Macvlan 的网卡，只由其完成与集群东西向和南北向的通信问题。
– Multus CR Name：Multus CRD 实例的名称。 
– Master Interface：Macvlan 主接口的名称。注意：配置的主接口必须存在于主机上，否则 Macvlan 无法工作。 
– Vlan ID：可选，Macvlan 主接口的 Vlan tag。 
6. 安装 SR-IOV（可选，默认不安装）：        
 配置 SR-IOV Multus CRD：
 〔图片 sriov_install〕查看图片
– Install SR-IOV CNI：是否安装 SR-IOV，默认不安装。
– SR-IOV Type：安装 SR-IOV 的 Multus CRD 实例的类型，有以下几种： 
– sriov-overlay：此类型下，SR-IOV 会与默认 CNI 搭配使用（比如 Calico），这样会在 Pod 中插入两张网卡。 分别是默认 CNI 和 SR-IOV 的网卡，前者用于解决 Pod 与集群东西向通信问题；后者用于 Pod 集群南北向通信。
– sriov-standalone：此类型下，Pod 中只会插入一张 SR-IOV 的网卡，只由其完成与集群东西向和南北向的通信问题。
– SR-IOV CR Name：Multus CRD 实例的名称。
– Vlan ID：可选，SR-IOV PF 的 Vlan tag。
– SR-IOV Device Plugin Configuration：用于发现主机上的 SR-IOV PF 和 VF device，筛选方式可以为：vendors、devices、drivers、pfNames。 具体参考 sriov-device-plugin-readme.md。
 配置 SR-IOV Net-Device Plugin：
– vendors：PCI 设备厂商号，如 '8086' 代表 Intel
– devices：PCI 设备型号，如 '154c'
– drivers：PCI 设备驱动，如 'mlx5_core'
– pfNames：PF 设备的名称列表
 〔图片 sriov-net-device〕查看图片
注意
不建议同时启用 Macvlan 和 SR-IOV。另外启用 SR-IOV 需要硬件支持，安装前确认物理主机的网卡是否支持 SR-IOV。
7. 配置完成，点击安装。 
验证
1. 检查各组件是否正常 Running：   
 包括 Multus、Meta-plugins、SR-IOV CNI（如果启用）、SR-IOV-Device-Plugins（如果启用）。
 〔图片 install_finished〕查看图片
2. 创建工作负载，以 Macvlan 为例：  
– 如果 type 为 macvlan-overlay，那么需要在 Pod 的 Annotations 中插入以下的注解：   
  annotations:
    k8s.v1.cni.cncf.io/networks: kube-system/macvlan-vlan0
 k8s.v1.cni.cncf.io/networks：表示会在 Pod 中除默认 CNI 之外再插入一张 Macvlan 网卡。
– 如果 type 为 macvlan-standalone，那么需要在 Pod 的 Annotations 中插入以下的注解：        
  annotations:
    v1.multus-cni.io/default-network: kube-system/macvlan-vlan0
 v1.multus-cni.io/default-network：修改 Pod 的默认网卡。如果不指定，将通过集群默认 CNI 为 Pod 分配第一张网卡。
 以 type 为 macvlan-overlay 为例：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: macvlan-overlay
  namespace: default
spec:
  replicas: 2
  selector:
    matchLabels:
      app.kubernetes.io/instance: dao2048-macvlan-overlay
      app.kubernetes.io/name: dao2048-macvlan-overlay
  template:
    metadata:
      annotations:
        ipam.spidernet.io/ippool: |-
          {
              "interface": "net1",  # (1)
              "ipv4": [
                "172-81-0-1"
              ],
              "ipv6": [
                "172-81-0-1-v6"
              ]
          }
        k8s.v1.cni.cncf.io/networks: kube-system/macvlan-vlan0  # (2)
        ...
1. 指定 Pod 第二张网卡 (net1) 从哪一个 IP 池中分配 IP
2. 设置 Pod 第二张网卡
– ipam.spidernet.io/ippool：指定从哪一个 IP 池为 Macvlan 网卡分配 IP 地址。 如果不指定，将会从默认池中分配。更多 Spiderpool 使用说明请参考 Spiderpool。
– k8s.v1.cni.cncf.io/networks：通过指定 Macvlan Multus CRD，为 Pod 再分配一张 Macvlan 网卡 (net1)。
 创建成功：
root@master:~# kubectl get po  -o wide | grep overlay
macvlan-overlay-b968998d8-mbtbp           1/1     Running   0          54s     10.250.186.234   master   <none>           <none>
macvlan-overlay-589d6ddc68-kk798          1/1     Running   0          43s     10.253.255.73    172-17-8-120   <none>           <none>
3. 测试连通性。  
 可以看到 Pod 的第一张网卡仍然由 Calico 分配，第二张网卡由 Macvlan 分配：
root@master:~# kubectl exec -it macvlan-overlay-589d6ddc68-kk798 sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
/ # ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN qlen 1000
    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
    inet 127.0.0.1/8 scope host lo
      valid_lft forever preferred_lft forever
    inet6 ::1/128 scope host
      valid_lft forever preferred_lft forever
2: tunl0@NONE: <NOARP> mtu 1480 qdisc noop state DOWN qlen 1000
    link/ipip 0.0.0.0 brd 0.0.0.0
4: eth0@if503978: <BROADCAST,MULTICAST,UP,LOWER_UP,M-DOWN> mtu 1430 qdisc noqueue state UP
    link/ether ba:b0:dc:d9:91:1c brd ff:ff:ff:ff:ff:ff
    inet 10.253.255.73/32 scope global eth0
      valid_lft forever preferred_lft forever
    inet6 fd00:10:244::eaa:bafd/128 scope global
      valid_lft forever preferred_lft forever
    inet6 fe80::b8b0:dcff:fed9:911c/64 scope link
      valid_lft forever preferred_lft forever
5: net1@if7: <BROADCAST,MULTICAST,UP,LOWER_UP,M-DOWN> mtu 1500 qdisc noqueue state UP
    link/ether 4e:31:cb:b5:68:13 brd ff:ff:ff:ff:ff:ff
    inet 172.17.8.193/21 brd 172.17.15.255 scope global net1
      valid_lft forever preferred_lft forever
    inet6 fd00:1033::172:17:8:14b/64 scope global
      valid_lft forever preferred_lft forever
    inet6 fe80::4c31:cbff:feb5:6813/64 scope link
      valid_lft forever preferred_lft forever
测试
Macvlan 网卡的 IP 地址段从宿主机分配，所以在宿主机网络路由可达的情况下，可以直接访问该 Pod 的 Macvlan 网卡，测试步骤如下：
1. 在集群节点中访问 10.253.255.73 和 172.17.8.193。  
# ping pod eth0
root@master:~# ping 10.253.255.73
PING 10.253.255.73 (10.253.255.73) 56(84) bytes of data.
64 bytes from 10.253.255.73: icmp_seq=1 ttl=64 time=0.170 ms
64 bytes from 10.253.255.73: icmp_seq=2 ttl=64 time=0.088 ms
64 bytes from 10.253.255.73: icmp_seq=3 ttl=64 time=0.077 ms
64 bytes from 10.253.255.73: icmp_seq=4 ttl=64 time=0.117 ms
64 bytes from 10.253.255.73: icmp_seq=5 ttl=64 time=0.073 ms
^C
--- 10.253.255.73 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4076ms
rtt min/avg/max/mdev = 0.073/0.105/0.170/0.035 ms
 
# ping pod net1
root@master:~# ping 172.17.8.193
PING 172.17.8.193 (172.17.8.193) 56(84) bytes of data.
64 bytes from 172.17.8.193: icmp_seq=1 ttl=64 time=0.115 ms
64 bytes from 172.17.8.193: icmp_seq=2 ttl=64 time=0.068 ms
64 bytes from 172.17.8.193: icmp_seq=3 ttl=64 time=0.091 ms
64 bytes from 172.17.8.193: icmp_seq=4 ttl=64 time=0.103 ms
^C
--- 172.17.8.193 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3072ms
rtt min/avg/max/mdev = 0.068/0.094/0.115/0.017 ms
2. 在集群外访问 172.17.8.193。  
$ ping 172.17.8.193
PING 172.17.8.193 (172.17.8.193): 56 data bytes
64 bytes from 172.17.8.193: icmp_seq=0 ttl=62 time=37.668 ms
64 bytes from 172.17.8.193: icmp_seq=1 ttl=62 time=44.025 ms
64 bytes from 172.17.8.193: icmp_seq=2 ttl=62 time=39.606 ms
^C64 bytes from 172.17.8.193: icmp_seq=3 ttl=62 time=40.599 ms
 
--- 172.17.8.193 ping statistics ---
4 packets transmitted, 4 packets received, 0.0% packet loss
round-trip min/avg/max/stddev = 37.668/40.474/44.025/2.305 ms
3. 访问集群中的 Calico Pod。  
root@master:~# kubectl get po  -o wide | grep nginx
nginx-8f458dc5b-kshpw                 1/1     Running   0          2d3h   10.250.186.210   172-17-8-110   <none>           <none>
nginx-8f458dc5b-wgkpg                 1/1     Running   0          46h    10.253.255.72    172-17-8-120   <none>           <none>
 
root@master:~# kubectl exec -it macvlan-overlay-b968998d8-mbtbp  sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
/ # ping 10.250.186.210
PING 10.250.186.210 (10.250.186.210): 56 data bytes
64 bytes from 10.250.186.210: seq=0 ttl=63 time=0.247 ms
64 bytes from 10.250.186.210: seq=1 ttl=63 time=0.151 ms
^C
--- 10.250.186.210 ping statistics ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.151/0.199/0.247 ms
/ # ping 10.253.255.72
PING 10.253.255.72 (10.253.255.72): 56 data bytes
64 bytes from 10.253.255.72: seq=0 ttl=62 time=0.596 ms
64 bytes from 10.253.255.72: seq=1 ttl=62 time=0.428 ms
64 bytes from 10.253.255.72: seq=2 ttl=62 time=0.387 ms
^C
--- 10.253.255.72 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.387/0.470/0.596 ms
4. 访问 ClusterIP。 
root@master:~# kubectl get svc | grep kubernetes
Kubernetes               ClusterIP   172.96.0.1             <none>        443/TCP                                       78d
root@172-17-8-110:~# kubectl get svc | grep nginx
nginx-172-17-8-110-v4    NodePort    172.96.53.151          <none>        80:31696/TCP,5201:32137/TCP,12865:31253/TCP   78d
nginx-172-17-8-110-v6    NodePort    2001:4860:fd00::85db   <none>        80:32452/TCP,5201:32658/TCP,12865:32231/TCP   78d
root@master:~# kubectl exec -it macvlan-overlay-5c87d74c46-fzkln sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
/ # curl 172.96.53.151
<!DOCTYPE html>
<html>
<head>
<title>Welcome to nginx!</title>
<style>
html { color-scheme: light dark; }
body { width: 35em; margin: 0 auto;
font-family: Tahoma, Verdana, Arial, sans-serif; }
</style>
</head>
<body>
<h1>Welcome to nginx!</h1>
<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>
 
<p>For online documentation and support please refer to
<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at
<a href="http://nginx.com/">nginx.com</a>.</p>
 
<p><em>Thank you for using nginx.</em></p>
</body>
</html>
卸载
卸载 Multus-underlay 还需要删除每个节点上的 Multus 配置文件：
root@master:~# rm /etc/cni/net.d/00-multus.conf
root@master:~# rm -rf /etc/cni/net.d/multus.d
[bookmark: a8deeb377be8c6b39]4.4.137 Macvlan
Macvlan 是 Linux 的一种网卡虚拟化的解决方案，它可以将一张物理网卡虚拟为多张虚拟网卡。 借助 Multus，可以为 Pod 分配一张或者多张 Macvlan 网卡，从而实现 Pod 借助 Macvlan 网卡与外部通讯。
安装
在 Kubernetes 中，Macvlan 只是存放于每个节点 /opt/cni/bin 下的一个二进制文件，不存在单独的安装方式。 默认情况下，安装集群时将包括 Macvlan 在内的多个插件复制到每个节点的 /opt/cni/bin 下。 如果在节点的 /opt/cni/bin 下未发现 Macvlan 的二进制文件， 那么需要手动下载 cni-plugins， 并解压到各个节点上。而安装 multus-underlay 时，仅创建属于 Macvlan 的 Multus network-attachment-definition CRD 对象。
说明
Multus + Macvlan 一般会有两种使用场景：
• Macvlan-standalone     
 类型为 Macvlan-standalone ，意味着 Pod 的第一张网卡 (eth0) 为 Macvlan 分配的网卡，通过在 Pod 的 annotations 中插入如下字段：
annotations:
  v1.multus-cni.io/default-network: kube-system/macvlan-standalone-vlan0
 注意：Macvlan-standalone 只与 Macvlan-standalone 类型搭配，不能与 Macvlan-overlay 搭配。你可以通过下面的方式为 Pod 插入多张 Macvlan 网卡：
annotations:
  v1.multus-cni.io/default-network: kube-system/macvlan-standalone-vlan0
  k8s.v1.cni.cncf.io/networks: kube-system/macvlan-standalone-vlan0
• Macvlan-overlay   
 此类型意味着 Macvlan-overlay 类型的 CNI 搭配（如 calico 或 cilium），Macvlan 不作为 Pod 的缺省 CNI，即不会是 Pod 的第一张网卡 (eth0)。 所以 Macvlan-overlay 类型的 Pod 要与 overlay 类型的 Pod 能够正常通讯。你可以通过下面的方式为 Pod 多分配一张网卡：
annotations:
  k8s.v1.cni.cncf.io/networks: kube-system/macvlan-overlay-vlan0
警告
v1.multus-cni.io/default-network 的值不能为 Macvlan-overlay 类型的 CRD，即 Macvlan-overlay 不能作为 Pod 的第一张网卡。
其他
使用 Macvlan 一个比较常见的网络场景：
〔图片 〕查看图片
如图所示，将主机上两个物理接口（ens224、ens256）组成一个 bond0，然后根据 bond0 创建两个 VLAN 子接口，分别是 bond0.100 和 bond0.200。 然后将 bond0（也就是 ens224 和 ens256）与交换机 trunk 相连。并且在交换机上配置允许 VLAN100 和 VLAN200 通过。
然后创建两个不同 VLAN 的 Macvlan-multus 实例，它们的 master 接口分别为 bond0.100 和 bond0.200。 这样使用不同 Macvlan-multus 实例创建的 Pod 也就属于不同的 vlan 了。但它们都可以通过交换机做到同 vlan 或不同 vlan 之间的通讯。
注意
它们的网关应该指向交换机对应的 VLANIF IP 地址。
这是一个比较常见、稍复杂的网络拓扑。总结：
• 在主机上创建 bond 和 VLAN 接口
• 配置交换机
• 创建 multus 的 CRD 实例
• 创建不同的 Spiderpool IP 池
• 在 Pod 的 annotations 中指定对应的实例和选择对应的 spiderpool IP 池
在主机上创建 bond 和 VLAN 等接口，可以参考 nmstat 用法。
[bookmark: a02da9e03373062fb]4.4.138 nmstate
随着混合云的出现，节点网络设置变得更加具有挑战性。不同的环境有不同的网络要求。 容器网络接口（CNI）标准实现了不同的解决方案，它解决了集群中 Pod 的通讯问题，包括为其设置 IP 和创建路由等。
然而，在所有这些情况下，节点必须在 Pod 被安排之前设置好网络。 在一个动态的、异质的集群中设置网络，具有动态的网络需求，这本身就是一个挑战。
nmstate 这个项目旨在通过 k8s CRD 的方式配置节点上的网络，它可以一定程度上简化网络配置。
限制
nmstate 依赖 NetworkManager , 所以不是所有的 Linux 发行版都支持, 比如 ubuntu 等不支持。并且 NetworkManager 的版本必须 >= 1.20
可通过下面的方式检查 NetworkManager 的版本：
[root@master ~]# /usr/sbin/NetworkManager --version
1.22.8-4.el8
更多内容请查阅 nmstate Helm chart 的 README 文件.
安装
helm repo add daocloud https://daocloud.github.io/network-charts-repackage/ 
helm install nmstate -n nmstate daocloud/nmstate --create-namespace
更多安装细节请参考 Helm chart README文件.
在安装完成后, 创建 CR 实例, 触发 nmstate controller 工作:
cat <<EOF | kubectl create -f -
apiVersion: nmstate.io/v1
kind: NMState
metadata:
  name: nmstate
EOF
当安装完成之后，可通过下面的方式查看是否正常工作：
[root@10-6-185-30 ~]# kubectl get nns
NAME          AGE
10-6-185-30   3d4h
10-6-185-40   3d4h
每一个 nns 对象都是 nmstate 搜集该节点的所有网络信息，包括所有接口、IP 地址、路由等。
使用
本节展示一些示例。
• 为某个节点的网卡配置 IP 地址    
cat << EOF | kubectl apply -f -
apiVersion: nmstate.io/v1
kind: NodeNetworkConfigurationPolicy
metadata:
  name: static-ip
spec:
  nodeSelector:
    kubernetes.io/hostname: node02
  desiredState:
    interfaces:
    - name: eth1
      type: ethernet
      state: up
      ipv4:
        address:
        - ip: 10.244.0.2
          prefix-length: 24
        dhcp: false
        enabled: true
 其中，
– nodeSelector：表示此网络配置将会在哪个节点上生效
– desiredState：表示期望的配置，包括网卡、IP 等等
• 创建 vlan 子接口   
cat << EOF | kubectl apply -f -
apiVersion: nmstate.io/v1
kind: NodeNetworkConfigurationPolicy
metadata:
  name: vlan
spec:
  desiredState:
    interfaces:
    - name: eth1.102
      type: vlan
      state: up
      vlan:
        id: 102
        base-iface: eth1
      ipv4:
        dhcp: true
        enabled: true
 这将会在集群所有节点创建一个名为 eth1.102 的 vlan 子接口。
• 创建 bond 接口 
cat << EOF | kubectl apply -f -
apiVersion: nmstate.io/v1
kind: NodeNetworkConfigurationPolicy
metadata:
  name: bond-vlan30
spec:
  nodeSelector:
    kubernetes.io/hostname: 10-6-185-30
  desiredState:
    interfaces:
    - name: bond0
      type: bond
      state: up
      ipv4:
        dhcp: false
        address:
        - ip: 172.39.0.30
          prefix-length: 16
        enabled: true
      ipv6:
        address:
        - ip: fc00:172:39::30
          prefix-length: 64
        enabled: true
      link-aggregation:
        mode: active-backup
        port:
        - ens161
        - ens256
    - name: bond0.144
      type: vlan
      state: up
      ipv4:
        address:
        - ip: 172.144.185.30
          prefix-length: 16
        dhcp: false
        enabled: true
      ipv6:
        address:
        - ip: fd00:144::172:144:185:30
          prefix-length: 64
        enabled: true
      vlan:
        base-iface: bond0
        id: 144
    - name: bond0.145
      type: vlan
      state: up
      ipv4:
        address:
        - ip: 172.145.185.30
          prefix-length: 16
        dhcp: false
        enabled: true
      ipv6:
        address:
        - ip: fd00:145::172:144:185:30
          prefix-length: 64
        enabled: true
      vlan:
        base-iface: bond0
        id: 145
创建这个对象之后，它会做这几件事：
• 基于 ens161 和 ens256，创建一个 bond0 接口，模式为主备，并配置 IP 地址
• 基于 bond0，分别创建 vlan 子接口：bond0.144 和 bond0.145。并配置 IP 地址
对象创建后，可通过下面的方式检查是否配置完成及成功：
[root@10-6-185-30 ]# kubectl get nncp
NAME          STATUS      REASON
bond-vlan30   Available   SuccessfullyConfigured
这说明已经配置成功，再检查接口：
[root@10-6-185-30 ]# ip a s bond0.144
90: bond0.144@bond0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group default qlen 1000
    link/ether 00:50:56:b4:e9:41 brd ff:ff:ff:ff:ff:ff
    inet 172.144.185.30/16 brd 172.144.255.255 scope global noprefixroute bond0.144
       valid_lft forever preferred_lft forever
    inet6 fd00:144::172:144:185:30/64 scope global noprefixroute
       valid_lft forever preferred_lft forever
    inet6 fe80::250:56ff:feb4:e941/64 scope link noprefixroute
       valid_lft forever preferred_lft forever
更多 example 使用例子请参考: https://github.com/nmstate/kubernetes-nmstate/tree/main/docs/examples
集成 Submariner
[bookmark: a883a361bda5dfa29]4.4.139 什么是 Submariner
随着 Kubernetes 不断的发展, 多集群也逐渐变得流行起来。多集群提高应用的冗余、规模和故障隔离等能力，但多集群连通是一个比较大的问题。 Submariner 是一款开源的多集群网络解决方案，它以一种安全的方式实现了跨集群间 Pod 与 Service 连通性，并且通过 Lighthouse 组件实现 KMCS 以提供跨集群的服务发现能力。
架构图:
〔图片 submariner〕查看图片
它包括下面几个 重要组件 :
• Broker：没有实际的 Pod 和 Service，只提供子集群访问 Broker 集群 API-Server 的凭证。基于此，使子集群之间可以交换 Metadata 信息，用于发现对方。
• Gateway Engine：建立和维护集群间的隧道，打通跨集群的网络通讯。
• Route Agent：在 Gateway 节点和工作节点之间建立 Vxlan 隧道，使工作节点上的跨集群流量先转发到 Gateway 节点，再通过跨集群的隧道从 Gateway 节点发送至对端。
• Service Discover：包括 Lighthouse-agent 和 Lighthouse-dns-server 组件，实现 KMCS API，提供跨集群的服务发现。
可选组件：
• Globalnet Controller：支持重叠子网的集群间互连。
重要 CRD 列表：
[root@master1]# kubectl get crd | grep -iE 'submariner|.multicluster'
brokers.submariner.io                                 2023-02-22T13:56:30Z
clusterglobalegressips.submariner.io                  2023-02-22T13:56:37Z
clusters.submariner.io                                2023-02-22T13:56:37Z
endpoints.submariner.io                               2023-02-22T13:56:37Z
gateways.submariner.io                                2023-02-22T13:56:37Z
globalegressips.submariner.io                         2023-02-22T13:56:37Z
globalingressips.submariner.io                        2023-02-22T13:56:37Z
servicediscoveries.submariner.io                      2023-02-22T13:56:30Z
serviceexports.multicluster.x-k8s.io                  2023-02-22T11:32:29Z
serviceimports.multicluster.x-k8s.io                  2023-02-22T11:32:29Z
submariners.submariner.io                             2023-02-22T13:56:30Z
• submariners.submariner.io：用于 submariner-operator 组件创建所有 Submariner 组件
• clusters.submariner.io：存储每个子集群的信息，包括其 Pod、Service 的子网信息
• endpoints.submariner.io：每个子集群网关节点的基本信息，包括私有/公有 IP/隧道模式/状态等
• serviceexports.multicluster.x-k8s.io：导出每一个 Service，对应一个 serviceexports 对象，用于服务发现
• serviceimports.multicluster.x-k8s.io：对于每一个 serviceexports 对象，Lighthouse-agent 创建对应的 serviceimports 对象，供其他集群消费
• clusterglobalegressips.submariner.io：全局的 CIDR，用于启用 Globalnet 时解决子集群子网重叠的问题
下一步：
• 安装 Submariner
• 使用和 debug
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a40833324447b726d]4.4.140 安装 Submariner
本页介绍如何安装 Submariner。
前置条件
• 至少准备两个集群，可将 submariner-k8s-broker 部署在其中一个集群中，也可以单独部署在其他集群，submariner-operator 部署在每个 join 的子集群中。子集群和 submariner-k8s-broke 部署的集群之间应能够正常通讯
• 不同子集群的子网最好不要重叠, 否则需要启用 Globalnet 功能, 而 Globalnet 功能有一定的限制
• 支持的 CNI 列表为: 
– OpenShift-SDN
– Weave
– Flannel
– Canal
– Calico(存在兼容性问题，需要手动规避，参考使用说明)
– OVN(要求 OVN NorthBound DB 的版本 > 6.1.0+)
• Kube-proxy 的模式必须为 IPtables，IPvs 模式目前尚不支持
• 集群内部需要允许 Vxlan 的流量，集群外部需要放通 udp/4500 端口
Submariner 现在处于比较早期的阶段, 出现 Bug 比较常见。
安装步骤
注意
submariner-k8s-broker 可以部署在一个单独的集群，也可以部署在 Join 的子集群中。本文以 submariner-k8s-broker 部署在一个单独的集群为例，展示安装过程。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤首先安装 submariner-k8s-broker:
1. 在左侧导航栏点击 容器管理 —> 集群列表, 然后找到准备安装 submariner-k8s-broker 的集群名称。 
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 submariner-k8s-broker。  
 〔图片 helm〕查看图片
3. 在版本选择中选择希望安装的版本，点击安装。 
4. 推荐安装到 submariner-k8s-broker 命名空间下：  
 〔图片 broker-ns〕查看图片
5. 下图所示配置无需更改，保持默认参数即可：  
 〔图片 config〕查看图片
6. 在 Broker 集群成功安装 submariner-k8s-broker：  
 〔图片 broker〕查看图片
7. 切换到其中子集群：master01，安装 submariner-operator：  
 〔图片 operator〕查看图片
8. 在版本选择中选择希望安装的版本，点击安装。 
9. 推荐安装到 submariner-operator 命名空间下，开启就绪等待：  
 〔图片 operator-ns〕查看图片
10. 配置 submariner-operator 连接 Broker 集群的配置:    
〔图片 operator-broker〕查看图片
上面的参数说明:
– Broker —> brokerK8sApiServer：Broker 集群 API-Server 的地址，可以通过以下方式获取：  
# 在安装 submariner-k8s-broker 的集群上
[root@broker ~]# kubectl -n default get endpoints kubernetes  -o jsonpath="{.subsets[0].addresses[0].ip}:{.subsets[0].ports[?(@.name=='https')].port}"
10.6.172.22:6443
– Broker —> brokerK8sCA：访问 Broker 集群 API-Server 的客户端证书，可以通过以下方式获取：  
# 在安装 submariner-k8s-broker 的集群上
[root@broker ~]# kubectl -n submariner-k8s-broker get secrets  -o jsonpath="{.items[?(@.metadata.annotations['kubernetes\.io/service-account\.name']=='submariner-k8s-broker-client')].data['ca\.crt']}"

– Broker —> brokerK8sApiServerToken：访问 Broker 集群 API-Server 的 Token，可以通过以下方式获取：   
# 在安装 submariner-k8s-broker 的集群上
[root@broker ~]# kubectl -n submariner-k8s-broker get secrets -o jsonpath="{.items[?(@.metadata.annotations['kubernetes\.io/service-account\.name']=='submariner-k8s-broker-client')].data.token}" | base64 --decode
eyJhbGciOiJSUzI1NiIsImtpZCI6Ik1kUWpXalIwUVV0RmtTcjJXdElvMW1WWHdZbU5Md2pRN0tFeVZSbUpINTgifQ..quC7a3hTctbgaRKHmzAvlP16EspwtTzWzirgj0o2d9XYfVe6bPX29Wg4XHh3ZzetaMYmvj_toukQJcQ6bO1CG7xv4mOFFkLF2ECrQNPGKYa5A2LHgQCFiWteWjU7wcisW3lugMTC6a5OrbK4optvVjseLwqI-BClm8nsgjGocBTrv1qqDp-4aiPkLtgcZRV2bsgE3yLsyc7Mhuncs7gDmI2NuBXoYRGfXtAjd6XIbnXd5Tp5sAV_k92xruNqKDpzQZI32K6I7It1WNQvtGOTYHa9sks0gxgUmQu8Z9Pikke5LCFOMNcBbjwlCCxzg6jKWJH87ReMtenRqcfG2jNeTQ
注意需要执行 decode
– Broker —> brokerK8sRemoteNamespace： submariner-k8s-broker 组件的命名空间，默认为 submariner-k8s-broker(参考步骤 4)。 
– Broker —> enableGloablnet：是否启用 Globalnet 功能。如果子集群间子网重叠，可以启用。 
11. 配置 submariner-operator：    
〔图片 operator-install1〕查看图片
以上配置说明:
– IPsec Configuration —> ceIPSecPSK：建立 IPsec 隧道时所需要的预共享密钥。如果对安全性有较高要求，可以使用下面的方式获取：  
[root@broker ~]# LC_CTYPE=C tr -dc 'a-zA-Z0-9' < /dev/urandom | fold -w 64 | head -n 1
ZSMhkWz6EfO7zacMLCeYoKruYIm6iq1roNQKS8rKW8cQGJiYwDaYQNrzbbdP2azl
– Submariner —> clusterId：用于标识该子集群，填写规范需要满足 DNS-1123 Label。 
– Submariner —> clusterCidr：子集群 Pod 的 CIDR。  
 〔图片 operator-install2〕查看图片
– Submariner —> serviceCidr：子集群 Service 的 CIDR。 
– Submariner —> globalCidr：开启 globalnet 功能。  
注意: 如果不使用 globalnet 功能, 请不要配置该字段。
– Image Configuration —> cableDriver：隧道模式，支持 libreswan(默认)、wireguard、vxlan。 
– Image Configuration —> natEnabled：是否打开网关节点之间的 NAT 功能。如果不同子集群的网关节点需要跨公网才能通讯, 则开启。 
12. 在子集群 master01 安装完成：  
〔图片 opearator-install-3〕查看图片
13. 安装完成后，需要手动设置子集群 master01 其中某个节点为网关节点，需要添加标签 "submariner.io/gateway: true"：  
〔图片 gateway〕查看图片
14. 查看组件是否正常 running：  
root@controller-node-1:~# kubectl  get po -n submariner-operator
NAME                                                     READY   STATUS      RESTARTS       AGE
helm-operation-upgrade-submariner-operator-q79sp-9bkzl   0/1     Completed   0              31h
submariner-gateway-jpclp                                 1/1     Running     18 (30m ago)   31h
submariner-lighthouse-agent-589676874b-dn75z             1/1     Running     0              31h
submariner-lighthouse-coredns-5d675b4897-tm752           1/1     Running     0              32h
submariner-lighthouse-coredns-5d675b4897-wxr8z           1/1     Running     0              32h
submariner-metrics-proxy-2ptmn                           2/2     Running     0              31h
submariner-operator-75ccdf484-6862g                      1/1     Running     0              32h
submariner-routeagent-kh4hp                              1/1     Running     0              31h
15. 子集群 master01 join 完成，按照同样方式在另一个子集群安装 submariner。 
注意事项
• 安装完之后需要至少给一个节点打上标签："submariner.io/gateway: true"。只有该标签存在, Gateway 组件才会被安装。
• 如果集群 CNI 为 Calico, 需要做一些额外的操作，来解决与 Calico 的兼容性问题，请参考使用说明。
[bookmark: a9adfb2b4ab854737]4.4.141 使用说明
本页介绍如何使用 Submariner 实现跨集群通讯。
注意
当集群的 CNI 为 Calico 时，由于 Calico 插入的 IPTables 规则优先级高于 Submariner 插入的 IPTables 规则，导致跨集群通讯出现问题。 所以我们必须手动配置 Calico 的 IPPool 来规避这个问题。
比如：
	Cluster
	Pod CIDR
	Service CIDR

	A
	10.244.64.0/18
	10.244.0.0/18

	B
	10.245.64.0/18
	10.245.0.0/18



在 Cluster A：
cat > clusterb-cidr.yaml <<EOF
  apiVersion: projectcalico.org/v3
  kind: IPPool
  metadata:
    name: clusterB-pod-cidr
  spec:
    cidr: 10.245.64.0/18
    natOutgoing: false
    disabled: true
EOF
 
cat > podwestcluster.yaml <<EOF
    apiVersion: projectcalico.org/v3
    kind: IPPool
    metadata:
      name: clusterB-service-cidr
    spec:
      cidr: 10.245.0.0/18
      natOutgoing: false
      disabled: true
EOF
在 Cluster B 执行同样操作：
cat > clusterb-cidr.yaml <<EOF
  apiVersion: projectcalico.org/v3
  kind: IPPool
  metadata:
    name: clusterA-pod-cidr
  spec:
    cidr: 10.244.64.0/18
    natOutgoing: false
    disabled: true
EOF
 
cat > podwestcluster.yaml <<EOF
  apiVersion: projectcalico.org/v3
  kind: IPPool
  metadata:
    name: clusterA-service-cidr
  spec:
    cidr: 10.244.0.0/18
    natOutgoing: false
    disabled: true
EOF
应设置 natOutgoing 为 false。
使用
Subctl
使用 Subctl 工具导出 Service，验证并排查问题。
1. 下载 Subctl  
root@controller:~# curl -Ls https://get.submariner.io | bash
root@controller:~# export PATH=$PATH:~/.local/bin
root@controller:~# echo export PATH=\$PATH:~/.local/bin >> ~/.profile
root@controller:~# subctl version
version: v0.13.4
2. 验证 Submariner 是否就绪：  
root@controller:~# subctl show all
Cluster "cluster.local"
✓ Detecting broker(s)
✓ No brokers found
 
✓ Showing Connections
GATEWAY            CLUSTER   REMOTE IP    NAT  CABLE DRIVER  SUBNETS        STATUS     RTT avg.
controller-node-1  cluster2  10.6.212.10  no   libreswan     244.1.10.0/24  connected  985.269µs
 
✓ Showing Endpoints
CLUSTER ID                    ENDPOINT IP     PUBLIC IP       CABLE DRIVER        TYPE
cluster1                      10.6.212.101    47.243.194.240  libreswan           local
cluster2                      10.6.212.10     47.243.194.240  libreswan           remote
 
✓ Showing Gateways
NODE                            HA STATUS       SUMMARY
controller                      active          All connections (1) are established
 
✓ Showing Network details
    Discovered network details via Submariner:
        Network plugin:  calico
        Service CIDRs:   [10.233.0.0/18]
        Cluster CIDRs:   [10.233.64.0/18]
        Global CIDR:     244.0.10.0/24
 
✓ Showing versions
COMPONENT                       REPOSITORY                                            VERSION
submariner                      quay.m.daocloud.io/submariner                         0.14.0
submariner-operator             quay.m.daocloud.io/submariner                         0.14.0
service-discovery               quay.m.daocloud.io/submariner                         0.14.0
3. 如果出现跨集群通讯失败，可以使用以下命令排查： 
root@controller:~# subctl diagnose all
Cluster "cluster.local"
✓ Checking Submariner support for the Kubernetes version
✓ Kubernetes version "v1.25.0" is supported
 
✓ Checking Submariner support for the CNI network plugin
✓ The detected CNI network plugin ("calico") is supported
✓ Trying to detect the Calico ConfigMap
✓ Calico CNI detected, checking if the Submariner IPPool pre-requisites are configured
 
✓ Checking gateway connections
✓ All connections are established
 
✓ Globalnet deployment detected - checking if globalnet CIDRs overlap
✓ Clusters do not have overlapping globalnet CIDRs
⚠ Pod "submariner-gateway-x2x48" has restarted 14 times
⚠ Pod "submariner-globalnet-fv7x9" has restarted 9 times
 
⚠ Starting with Kubernetes 1.23, the Pod Security admission controller expects namespaces to have security labels. Without these, you will see warnings in subctl's output. subctl should work fine, but you can avoid the warnings and ensure correct behavior by adding at least one of these labels to the namespace "submariner-operator":
  pod-security.kubernetes.io/warn=privileged
  pod-security.kubernetes.io/enforce=privileged
  pod-security.kubernetes.io/audit=privileged
 
✓ Checking Submariner support for the kube-proxy mode
✓ The kube-proxy mode is supported
 
⚠ Starting with Kubernetes 1.23, the Pod Security admission controller expects namespaces to have security labels. Without these, you will see warnings in subctl's output. subctl should work fine, but you can avoid the warnings and ensure correct behavior by adding at least one of these labels to the namespace "submariner-operator":
  pod-security.kubernetes.io/enforce=privileged
  pod-security.kubernetes.io/audit=privileged
  pod-security.kubernetes.io/warn=privileged
 
⢀⡱ Checking the firewall configuration to determine if the metrics port (8080) is allowed  ⚠ Starting with Kubernetes 1.23, the Pod Security admission controller expects namespaces to have security labels. Without these, you will see warnings in subctl's output. subctl should work fine, but you can avoid the warnings and ensure correct behavior by adding at least one of these labels to the namespace "submariner-operator":
  pod-security.kubernetes.io/audit=privileged
  pod-security.kubernetes.io/warn=privileged
  pod-security.kubernetes.io/enforce=privileged
 
✓ Checking the firewall configuration to determine if the metrics port (8080) is allowed
✓ The firewall configuration allows metrics to be retrieved from Gateway nodes
 
⚠ Starting with Kubernetes 1.23, the Pod Security admission controller expects namespaces to have security labels. Without these, you will see warnings in subctl's output. subctl should work fine, but you can avoid the warnings and ensure correct behavior by adding at least one of these labels to the namespace "submariner-operator":
  pod-security.kubernetes.io/enforce=privileged
  pod-security.kubernetes.io/audit=privileged
  pod-security.kubernetes.io/warn=privileged
 
⢀⡱ Checking the firewall configuration to determine if intra-cluster VXLAN traffic is allowed  ⚠ Starting with Kubernetes 1.23, the Pod Security admission controller expects namespaces to have security labels. Without these, you will see warnings in subctl's output. subctl should work fine, but you can avoid the warnings and ensure correct behavior by adding at least one of these labels to the namespace "submariner-operator":
  pod-security.kubernetes.io/warn=privileged
  pod-security.kubernetes.io/enforce=privileged
  pod-security.kubernetes.io/audit=privileged
 
✓ Checking Globalnet configuration
✓ Globalnet is properly configured and functioning
 
Skipping inter-cluster firewall check as it requires two kubeconfigs. Please run "subctl diagnose firewall inter-cluster" command manually.
如果上面方式不能解决，通过以下方式收集当前环境所有信息：
root@controller:~# subctl gather
服务发现
跨集群的服务发现。
如果你想使用跨集群的服务发现，你需要手动导出 Service 到其他集群，可以参考下面的方式：
在 ClusterA 导出这个服务：
root@controller:~# kubectl get svc
NAME                                          TYPE           CLUSTER-IP      EXTERNAL-IP    PORT(S)        AGE
kubernetes                                    ClusterIP      10.233.0.1      <none>         443/TCP        81d                                       ClusterIP      10.233.35.64    <none>         80/TCP         58d
test                                          ClusterIP      10.233.21.143   <none>         80/TCP         79d
root@controller:~# subctl export service test
上面命令将会导出 default 命令空间下一个名为 test 的 Service，导出完成之后查看状态：
root@controller:~# kubectl get serviceexports.multicluster.x-k8s.io
NAME   AGE
test   2d2h
root@controller:~# kubectl get serviceexports.multicluster.x-k8s.io test -o yaml
apiVersion: multicluster.x-k8s.io/v1alpha1
kind: ServiceExport
metadata:
  creationTimestamp: "2023-02-24T03:58:00Z"
  generation: 1
  name: test
  namespace: default
  resourceVersion: "20068131"
  uid: 05fa2aab-e6b1-491b-92bb-4f2561c92a1b
status:
  conditions:
  - lastTransitionTime: "2023-02-24T03:55:12Z"
    message: ""
    reason: ""
    status: "True"
    type: Valid
  - lastTransitionTime: "2023-02-24T03:55:12Z"
    message: ServiceImport was successfully synced to the broker
    reason: ""
    status: "True"
    type: Synced
显示导出成功, 即可在 ClusterB 访问这个 Service：
root@controller-node-1:~# kubectl  exec -it dao2048-5745d9b5d7-bsjjl sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
/ # nslookup test.default.svc.clusterset.local
Server:		10.233.0.3
Address:	10.233.0.3:53
 
Name:	test.default.svc.clusterset.local
Address: 10.233.21.143
集成 Kdoctor
[bookmark: a917c010240c52ece]4.4.142 介绍
kdoctor
kdoctor 是一个基于主动式压力注入的 Kubernetes 数据面测试组件，对集群进行功能、性能的测试。 通过调研和抽象运维人员的常见需求，kdoctor 将网络、存储、应用等运维任务以云原生的方式实现。此外，还采用了基于 CRD 的设计，能够对接观测性组件。
kdoctor 主要包含以下 3 个类型的任务：
• AppHttpHealthy：根据任务配置，使用 HTTP、HTTPS 协议对集群内外指定访问地址进行连通性检查，支持 PUT、GET、POST 等多种请求方式。
• NetReach：根据任务配置对集群内 Pod IP、ClusterIP、NodePort、Loadbalancer IP、Ingress IP, 甚至是 Pod 多网卡、双栈 IP进行连通性巡检。
• NetDns：根据任务配置，对集群内外的指定 DNS Server 进行连通性检测，支持 UDP、TCP、TCP-TLS 协议。
kdoctor 较传统的测试组件有哪些优势:
• 通过下发 CRD 配置巡检任务需求，使用者只需要关注巡检目标、巡检频率、发压参数以及期望巡检结果。
• 通过读取任务配置，以 Deployment 或 DaemonSet 的方式运行发压 agent，以达到多台发压机器的效果。
• 根据任务的 spec 配置，使用 default agent 或创建新的 agent 执行任务，以达到资源重复利用和任务资源隔离。
• 绑定相对应的资源目标，如 ingress 、service，每一个 agent Pod 根据任务配置相互访问绑定的资源，根据请求结果得出结论。
• 发压 client 通过性能调优，大大降低了发压请求时的资源消耗。
• 巡检报告通过日志、聚合 API、文件落盘等方式输出。
架构
[image: ]
组件构成：
• kdoctor controller：以 Deployment 形式常驻，实施 CR 监控，任务创建，任务报告汇聚等。
• kdoctor agent：以 Deployment 或 DaemonSet 形式按需动态创建，任务的执行者。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
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本页介绍如何安装 kdoctor 组件。
请确认您的集群已成功接入容器管理平台，然后执行以下步骤安装 kdoctor。
1. 在左侧导航栏点击容器管理—>集群列表，然后找到准备安装 kdoctor 的集群名称。  
 [image: ]
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 kdoctor。  
 [image: ]
3. 在版本选择中选择希望安装的版本，点击安装。  
 [image: ]
4. 在安装界面，填写所需的安装参数。      
 [image: ]
 在以上界面中，输入部署后的应用名称、命名空间以及部署的选项。
 [image: ]
 上图中的各项参数说明：
– Features -> Enable IPv4：开启后，kdoctor 会开启 ipv4 相关网络巡检功能。
– Features -> Enable IPv6：开启后，kdoctor 会开启 ipv6 相关网络巡检功能。
– Features -> NetReach Max Qps：netreach 任务的最大 qps 限制，避免因使用过大的 qps 而对集群内的资源占用。
– Features -> AppHttpHealthy Max Qps：AppHttpHealthy 任务的最大 qps 限制，避免因使用过大的 qps 而对集群内的资源占用。
– Features -> NetDns Max Qps：NetDns 任务的最大 qps 限制，避免因使用过大的 qps 而对集群内的资源占用。
– Features -> Crd Max History records：获取任务状态时，最多展示的历史记录数量。
– Features -> Aggregate Report-> Enable Aggregate：开启后， 可以使用 k8s 聚合 api 功能查看 kdoctor 的任务报告。
– Features -> Aggregate Report-> Host Path of controller report：任务报告的 host 存储路径。
– Features -> Aggregate Report-> report max age in day：报告的最大生命周期。
– Features -> Aggregate Report-> Controller PVC-> Enable PVC：开启后， 使用 pvc 来存储 kdocotor 的报告。
– Features -> Aggregate Report-> Controller PVC-> storageClass：storageClass 名称。
– Features -> Aggregate Report-> Controller PVC-> PVC Requests：pvc 的大小容量需求。
– Features -> Aggregate Report-> Controller PVC-> Storage Limits：Storage 的最大限制。
5. 对于更高级的配置可以通过点击 Tab 选项卡中 YAML 以通过 YAML 方式进行配置。 点击右下角确定按钮即可完成创建。 
集成阿里云 Terway
[bookmark: ad0b12226ab3f1427]4.4.144 Terway CNI 插件介绍
Terway 是阿里云容器服务团队推出的针对阿里云 VPC 网络的 CNI 插件，稳定、高性能，支持Kubernetes network policy、流控等高级特性。
相关术语:
• ECS 实例：对应 Kubernetes 的节点
• 弹性网卡（Elastic Network Interfaces，简称 ENI）：是专有网络 VPC 中的虚拟网络接口，用于连接云服务器 ECS 与 专有网络。
• 辅助IP：弹性网卡（包括主网卡和辅助弹性网卡）支持分配一个或多个辅助私网IP地址
• 虚拟交换机：ECS使用的交换机，用于节点间网络通信
• Pod 虚拟交换机：Pod 地址从该交换机分配，用于 Pod 网络通信。Terway 网络模式下，Pod 分配的 Pod IP 就是从这个交换机网段内获取。
Terway CNI 主要分为两个组件:
• CNI Binary：一方面与 Kubernetes CRI-Runtime 和 交互，处理来自 API-Server 管理 Pod 的请求，设置 Pod 的网络协议栈。一方面与自身的 daemon 组件交互， 调用阿里云 OpenAPI 获取阿里云网络资源, 设置和连通网络。 
• Daemon 组件：Daemon 组件由 CNI Binary 调用，负责去调用阿里云 OpenAPI, 由其完成操作阿里云 VPC 网络资源。比如弹性网卡 ENI 的创建与删除，或辅助 IP 的添加与删除等等。 
为满足不同用户的需求，Terway 插件支持四种不同的通信模式:
• VPC
• ENI
• ENIIP
• ENI-Trunking
下一步
• Terway 网络模式介绍
• 使用文档
• 阿里云运行 Calico
• 阿里云运行 Cilium
• Q & A + 总结
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
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本文介绍常见的 Terway 模式。
VPC
此模式下，集群 Pod 的 IP 从一个全局的虚拟子网分配(不属于任何 VPC 网络), 并需要借助 CCM 组件配置 VPC 路由以打通 Pod 跨节点通信。
• Pod 对外访问都需要先通过 eth0 转发到主机之后再转发
• 对于同节点不同 Pod 之间互相访问，不需要借助 VPC 网络，直接借助节点上的与 Pod 的直连路由实现
• 对于 Pod 跨节点的访问，需要转发至 VPC 网络。所以需要 CCM 组件完成跨节点的 VPC 路由的配置
• Pod 的 IP 是虚拟的，不属于 VPC 网段，类似与 calico 等 CNI
部署及使用参考 VPC 模式使用。
ENI
此模式下，Terway 将 ECS 实例的弹性网卡直接挂载到 Pod 的网络命名空间内，所以 Pod 拥有最佳性能， 但缺点是 Pod 可部署的数量将受到 ECS 实例的限制。此模式下，Pod 的网段与宿主机的网段是一致的。
〔图片 eni〕查看图片
• Pod 内有两张网卡，分别是 eth0 和 veth1。Pod 的默认路由在 eth0，所以 Pod 访问外部会从 eth0 转发到 VPC 网络。 而 Pod 内设置有转发 Servcice 的路由从 veth1 转发，所以 Pod 访问 Service 的流量需要先经过 veth1 转发到主机，再经过主机的网络协议栈转发到目标。
• 此模式下 Pod 的可部署数量受到 ECS 实例规格的极大限制: Pod 数量 = ECS 实例的弹性网卡数量
• 此模式下因为 Pod 独占网卡，所以拥有最佳性能
部署及使用参考 ENI 模式使用
ENIIP
ENI 模式 Pod 独占 ENI，所以性能足够好，但 Pod 部署密度较低。ENI 支持配置多个辅助 IP 的功能，单个 ENI 根据实例规格可以分配 6-20 个辅助 IP， ENIIP 模式就是利用了这个辅助 IP 分配给容器，从而大幅提高了 Pod 部署的规模和密度。在网络连通的方式上，Terway 支持选择 veth pair 策略路由和 ipvlan 两种方案。
Veth-pair
此模式下，Pod 访问外部都会通过 eth0 转发到主机上, 再经过主机转发到 VPC 网络中。Pod 的网卡和 VPC 模式的网卡类似， 都是通过一对 Veth-pair 来连通宿主机和 Pod 的网络空间，但是和 VPC 路由方式区别在于：Pod 的地址是来源于弹性网卡的辅助 IP 地址， 所以节点上需要配置策略路由来保证辅助 IP 的流量经过 Pod 的 IP 所属的弹性网卡转发：
〔图片 eniip-veth〕查看图片
• Pod 的 IP 与节点属于同一网段
• Pod 访问 Service 通过主机转发
• 每一个弹性网卡对应主机的每一个策略路由，这确保了来源于 Pod 流量可以从正确的弹性网卡转发
• 此模式依赖 Calico felix 组件实现网络策略
自建集群目前无部署 ENIIP + Veth 模式，暂不推荐
ipvlan
此模式下，基于 Cilium 的 CNI-chaining 模式，ipvlan 作为 Main CNI ，可以实现单个网卡虚拟出来多个子网卡， Terway 将弹性网卡的辅助 IP 绑定到 ipvlan 的不同子网卡上来打通网络。Cilium 作为 meta CNI，为 ipvlan 子接口附加 ebpf 程序， 完成 Service 访问加速以及 NetworkPolicy。使用这种模式使 ENIIP 的网络结构足够简单，性能也相对 veth 策略路由较好。需要内核至少大于 4.2。
〔图片 eniip-ipvlan〕查看图片
• 使用的是 ipvlan L2 模式
• 会为每一个用于 Pod 的弹性网卡创建子接口，解决父子接口不通的问题
• Pod 内只有一张 eth0 网卡，并且 Pod 的网关指向 VPC 网络，这意味着 Pod 访问外部时不会经过主机转发
• 依赖 Cilium 实现 Service 解析以及 NetworkPolicy
• 有内核版本要求，必须大于 4.2
自建集群不支持运行 ENIIP + ipvlan 模式，有通信问题
ENI-Trunking（正在公测）
在上述模式中, Pod 可使用的虚拟交换机和安全组都是集群级别，也不支持 Pod 固定 IP。ENI-Trunking 支持通过一组 CRD 来声明 Pod 级别的网络配置，并通过 PodSelector 绑定到 Pod，通过这样可以实现:
• 为一组 Pod 配置独立的虚拟交换机、安全组等
• 支持固定 Pod 的 IP，但仅支持 StatefulSet 类型
限制：
• 目前是公测状态，尚未 GA
• 仅支持部分机型
• 只支持在 ENIIP 模式下启用，但可以与之共存
CRD：
• PodNetworking：trunk 模式下引入的自定义资源，用来描述一个网络平面的配置信息。一个网络平面可以配置独立的 vSwitch、安全组等信息。集群内可以配置多个网络平面信息。 podNetworking 通过标签选择器来匹配 Pod，被匹配的 Pod 将使用 trunking 模式。    
apiVersion: network.alibabacloud.com/v1beta1
kind: PodNetworking
metadata:
  name: test-networking
spec:
  allocationType:
    type: Elastic/Fixed # Fixed: 固定 IP 策略, 仅对有状态 Pod 生效
    releaseStrategy: TTL
    releaseAfter: "5m0s"
  selector:
    podSelector:
      matchLabels:
        foo: bar
    namespaceSelector:
      matchLabels:
        foo: bar
  vSwitchOptions:
    - vsw-aaa
  securityGroupIDs:
    - sg-aaa
 当 CR 实例创建，Terway 会进行状态同步，同步完成后设置状态为 Ready，只有当为 Ready，才能被 Pod 使用:
apiVersion: network.alibabacloud.com/v1beta1
kind: PodNetworking
...
status:
  status: Ready   <---- status
  updateAt: "2023-07-19T10:45:31Z"
  vSwitches:
    - id: vsw-bp1s5grzef87ikb5zz1px
      zone: cn-hangzhou-i
    - id: vsw-bp1sx0zhxd6bw6vpt0hbl
      zone: cn-hangzhou-i
• PodENI：用于 Terway 记录每个 Pod 使用的网络信息，每个 trunk 模式的 Pod 将有一个同名的资源，自动创建不可修改       
apiVersion: network.alibabacloud.com/v1beta1
kind: PodENI
...
spec:
  allocation:
    eni:
      id: eni-bp16h6wuzpa9w2vdm5dn     <--- pod 使用的eni id
      mac: 00:16:3e:0d:7b:c2
      zone: cn-hangzhou-i
    ipType:
      releaseAfter: 0s
      type: Elastic                    <--- podIP 分配策略
    ipv4: 192.168.51.99
status:
  instanceID: i-bp1dkga3et5atja91ixt   <--- ecs 实例 ID
  podLastSeen: "2021-07-19T11:23:55Z"
  status: Bind
  trunkENIID: eni-bp16h6wuzpa9utho0t2o
 数据流：
 〔图片 eniip-trunking〕查看图片
– 每个 ECS 节点将分配一个弹性网卡用于 Trunking 网卡，类似传统交换机的 Trunk 网口
– Pod 对外所有访问都会通过主机转发。再经过主机的 Trunking 网卡转发到目标弹性网卡。 注: Terway 插件会在 Trunking 网卡的 TC hook 打上或摘除 Vlan tag，数据包根据 vlan tag 匹配到目标弹性网卡。
 〔图片 eni_trunking_tc〕查看图片
自建集群不支持运行 ENIIP-Trunking 模式
[bookmark: a9052ccc12c0ddd45]4.4.146 使用文档
本文将介绍如何在阿里云上通过 kubeadm 工具安装一套 kubernetes 集群，并且安装 Terway 作为集群的 CNI 插件。
创建 ECS 实例
详细创建教程可参考阿里云官方文档，需要注意以下几点:
• 地域最好选择靠近您的地域，可降低网络时延、提高访问速度
• 需要创建专有网络(若无)，并选择可用区。创建虚拟交换机用于节点和 Pod 使用
• 根据实际需求选择实例规格，实例规格决定了 ECS 实例上 ENI 和 ENI 上辅助 IP 的数量，从而决定可运行 Pod 的数量(非 VPC 模式)
〔图片 create-ecs〕查看图片
注意
安装 Kubernetes 集群时，要求每个节点的 CPU 不小于 2 核, 内存不小于 2 GB。
搭建 Kubernetes 集群
参考 官方文档, 在控制节点安装 kubeadm、kubectl。 在控制节点和工作节点安装：kubelet、容器运行时（如 containerd）。
注意
需要修改每个节点 kubelet 的配置文件 /usr/lib/systemd/system/kubelet.service.d/10-kubeadm.conf，配置 --provider-id：
META_EP=http://100.100.100.200/latest/meta-data
provider_id=`curl -s $META_EP/region-id`.`curl -s $META_EP/instance-id`
vi /usr/lib/systemd/system/kubelet.service.d/10-kubeadm.conf
...
Environment="KUBELET_EXTRA_ARGS=--hostname-override=${provider_id} --provider-id=${provider_id}"
...
以 containerd 作为容器运行时为例，使用以下配置安装集群:
cat cluster.yaml
apiVersion: kubeadm.k8s.io/v1beta3
bootstrapTokens:
  - groups:
      - system:bootstrappers:kubeadm:default-node-token
    token: abcdef.0123456789abcdef
    ttl: 24h0m0s
    usages:
      - signing
      - authentication
kind: InitConfiguration
localAPIEndpoint:
  bindPort: 6443
nodeRegistration:
  criSocket: unix:///var/run/containerd/containerd.sock
  imagePullPolicy: IfNotPresent
  taints: null
  kubeletExtraArgs:
    cloud-provider: "external"
---
apiServer:
  timeoutForControlPlane: 4m0s
apiVersion: kubeadm.k8s.io/v1beta3
certificatesDir: /etc/kubernetes/pki
clusterName: kubernetes
controllerManager: {}
dns: {}
etcd:
  local:
    dataDir: /var/lib/etcd
imageRepository: k8s.m.daocloud.io
kind: ClusterConfiguration
kubernetesVersion: 1.28.0
networking:
  dnsDomain: cluster.local
  serviceSubnet: 172.21.0.0/24
  podSubnet: 10.244.0.0/16
$ kubeadm init --config cluster.yaml
注意
规划 serviceSubnet 和 podSubnet 不冲突。
你可以使用 k8s.m.daocloud.io 作为镜像加速站。
创建集群之后，在工作节点使用 kubeadm join 加入工作节点到集群。
安装网络插件
安装 Terway CNI 插件
1. 在安装之前，Terway 访问阿里云 OpenAPI 需要得到 RAM 权限 的 access_id 和 access_key，通过脚本编辑新建自定义权限策略，赋予 Terway 需要的权限:        
{
  "Version": "1",
  "Statement": [{
      "Action": [
        "ecs:CreateNetworkInterface",
        "ecs:DescribeNetworkInterfaces",
        "ecs:AttachNetworkInterface",
        "ecs:DetachNetworkInterface",
        "ecs:DeleteNetworkInterface",
        "ecs:DescribeInstanceAttribute",
        "ecs:DescribeInstanceTypes",
        "ecs:AssignPrivateIpAddresses",
        "ecs:UnassignPrivateIpAddresses",
        "ecs:DescribeInstances",
        "ecs:ModifyNetworkInterfaceAttribute"
      ],
      "Resource": [
        "*"
      ],
      "Effect": "Allow"
    },
    {
      "Action": [
        "vpc:DescribeVSwitches"
      ],
      "Resource": [
        "*"
      ],
      "Effect": "Allow"
    }
  ]
}
注意
为确保后续步骤中所使用的 RAM 用户具备足够的权限，请给予 RAM 用户AdministratorAccess 和 AliyunSLBFullAccess 权限。
 〔图片 edit-ram〕查看图片
 当创建完成，将该自定义权限策略绑定到用户或用户组:
 〔图片 bind_ram〕查看图片
 最后点击创建 AccessKey，并保存 access_secret 和 access_key，这需要在下面安装 Terway 的时候用到。
export ACCESS_KEY_ID=LTAI********************
export ACCESS_KEY_SECRET=HAeS**************************
2. 安装 Terway CNI 插件。    
 安装之前，需要更新部署文件中 eni-config 的 configMap:
– 更新 access_secret 和 access_key
– 更新 vswitches, 这将决定 ENI模式下，Pod 将从哪个虚拟机交换机分配 IP 地址。格式为: "vswitches": {"cn-chengdu-a":["vsw-xxxx"]}。表示某个可用区下的虚拟交换机列表。
– 更新 security_group，填写安全组ID, 这是集群级别生效。
– 确保 service_cidr 为集群 service_subnet。
 执行安装:
$ kubectl apply -f  terway.yaml
$ kubectl get po -n kube-system -o wide | grep terway
$ kubectl get po -n kube-system -o wide | grep terway
terway-rjqbj                                                2/2     Running   0           3m   192.168.200.2   cn-chengdu.i-2vcxxxxx   <none>           <none>
terway-z5cvh                                                2/2     Running   0           3m   192.168.200.1   cn-chengdu.i-2vcxxxxx   <none>           <none>
安装 CCM 组件，发布 VPC 路由
CCM 组件用于发布 Pod 跨节点访问路由以及 LoadBalancer Service 的实现:
1. 安装 ccm 的 configMap: cloud-config。 需要将 access 凭证进行 base64 转码:  
$ accessKeyIDBase64=`echo -n "$ACCESS_KEY_ID" |base64 -w 0`
$ accessKeySecretBase64=`echo -n "$ACCESS_KEY_SECRET"|base64 -w 0`
cat <<EOF | kubectl apply -f -
apiVersion: v1
kind: ConfigMap
metadata:
  name: cloud-config
  namespace: kube-system
data:
  cloud-config.conf: |-
    {
        "Global": {
            "accessKeyID": "$accessKeyIDBase64",
            "accessKeySecret": "$accessKeySecretBase64"
        }
    }
EOF
2. 安装 CCM 组件, manifests 存放于 cloud-controller-manager.yaml。    
注意需要修改 cluster_cidr 为你集群真实的 podSubnet(10.244.0.0/16)。
 执行安装:
kubectl apply -f cloud-controller-manager.yaml
3. 安装成功后，可在阿里云管理界面查看 VPC 路由已经成功同步:   
 〔图片 ccm-route〕查看图片
 访问 Pod 子网路由的下一跳指向该节点。
验证
VPC 模式
下面将通过创建测试应用验证安装:
cat << EOF | kubectl apply -f -
apiVersion: apps/v1
kind: Deployment
metadata:
  name: dao2048
spec:
  replicas: 2
  selector:
    matchLabels:
      app: dao-2048
  template:
    metadata:
      labels:
        app: dao-2048
    spec:
      containers:
      - image: ghcr.m.daocloud.io/daocloud/dao-2048:v1.2.0
        imagePullPolicy: IfNotPresent
        name: dao-2048
        resources:
          limits:
            cpu: 250m
            memory: 512Mi
          requests:
            cpu: 250m
            memory: 512Mi
EOF
创建完成后，经过测试发现：网络连通正常（包括 Pod -> Pod，Pod -> Service，nodePort，LoadBalancer Service），网络策略等功能正常。
使用 ENI 模式
在 VPC 模式下，Pod 的 IP 是来自虚拟子网，并且不会使用任何的弹性网卡。如果你想要 Pod 独占 ENI，在 VPC 模式，你可以通过下面的方式实现:
cat << EOF | kubectl apply -f -
apiVersion: apps/v1
kind: Deployment
metadata:
  name: dao2048-eni
spec:
  replicas: 2
  selector:
    matchLabels:
      app: dao-2048
  template:
    metadata:
      labels:
        app: dao-2048
    spec:
      containers:
      - image: ghcr.m.daocloud.io/daocloud/dao-2048:v1.2.0
        imagePullPolicy: IfNotPresent
        name: dao-2048
        resources:
          limits:
            aliyun/eni: 1
            cpu: 250m
            memory: 512Mi
          requests:
            aliyun/eni: 1
            cpu: 250m
            memory: 512Mi
EOF
注意
通过在 resources 中声明：aliyun/eni: 1，使 Pod 独占 ENI 网卡。
$ kubectl get po -o wide | grep eni
dao2048-eni-7f85b8dcc4-6v97q   1/1     Running   0              15s   192.168.20.222   cn-chengdu.i-2vcxxxxxxxx   <none>           <none>
dao2048-eni-7f85b8dcc4-mvjbs   1/1     Running   0              15s   192.168.20.223   cn-chengdu.i-2vcxxxxxxxx   <none>           <none>
可以发现该 Pod 的 IP 与节点是同一网段，属于同一个 VPC 网卡，并且其 IP 是 ENI 网卡的主私网 IP。
〔图片 eni_ip〕查看图片
经过测试，当设置 LoadBalancer/NodePort Service 的 ExternalTrafficPolicy 为 Local 时，会出现通信问题，参考 #531
ENIIP 模式(对自建集群支持不够)
• 自建集群安装 Veth 模式失败，详见 #Issue 524, 所以暂不支持 Veth 模式。
• 自建集群安装 IPVlan 模式后，有各种通信问题(Node 访问 Pod 及 LoadBalancer Service不通)， 详见 #Discussion 306, 所以暂不推荐使用此模式。
[bookmark: ae113608a45618dfa]4.4.147 阿里云运行 Calico
本文将介绍如何在阿里云自建集群上，安装使用 Calico 作为集群 CNI。
安装集群
在阿里云上准备好一套自建 Kubernetes 集群，或按照搭建 Kubernetes 集群文档手动搭建一套集群。 集群安装完成之后，下载 Calico 的部署清单文件:
wget https://raw.githubusercontent.com/projectcalico/calico/v3.26.1/manifests/calico.yaml
推荐使用以下命令加速镜像拉取: sed -i 's?docker.io?docker.m.daocloud.io?g' calico.yaml
下面分别演示使用隧道模式和路由模式:
隧道模式(IPIP)
Vxlan 和 IPIP 协议不依赖底层网络，通过封装构建一个大二层覆盖网络以实现网络连通，所以能够运行在大多数公有云上， 此模式不依赖 CCM。 Calico 部署清单文件默认使用 IPIP 模式，使用以下命令安装:
kubectl apply -f calico.yaml
等待安装完成:
# kubectl get po -n kube-system | grep calico
calico-kube-controllers-769669454f-c9pw6                    1/1     Running     0              1m
calico-node-679wb                                           1/1     Running     0              1m
calico-node-6wzkj                                           1/1     Running     0              1m
创建测试 deployment，验证连通性:
$ kubectl  get po -o wide
NAME                    READY   STATUS    RESTARTS   AGE   IP               NODE                  NOMINATED NODE   READINESS GATES
test-77877f4755-24gqt   1/1     Running   0          13m   10.244.236.193   cn-chengdu.i-2vcxxr   <none>           <none>
test-77877f4755-2d6r8   1/1     Running   0          13m   10.244.140.2     cn-chengdu.i-2vcxxs   <none>           <none>
$ kubectl  get svc
NAME         TYPE        CLUSTER-IP     EXTERNAL-IP   PORT(S)        AGE
kubernetes   ClusterIP   172.21.0.1     <none>        443/TCP        31d
test         ClusterIP   172.21.0.83    <none>        80/TCP         2m
 
# 跨节点访问 Pod
$ kubectl exec test-77877f4755-24gqt -- ping -c1 10.244.140.2
PING 10.244.140.2 (10.244.140.2) 56(84) bytes of data.
64 bytes from 10.244.140.2: icmp_seq=1 ttl=62 time=0.471 ms
 
--- 10.244.140.2 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 0.471/0.471/0.471/0.000 ms
 
# 访问外部
$ kubectl exec test-77877f4755-24gqt -- ping -c1 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=109 time=38.5 ms
 
--- 8.8.8.8 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 38.479/38.479/38.479/0.000 ms
 
# 访问 ClusterIP
$ kubectl exec test-77877f4755-24gqt -- curl -i 172.21.0.83
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current
                                 Dload  Upload   Total   Spent    Left  Speed
100   153  100   153    0     0  93463      0 --:--:-- --:--:-- --:--:--  149k
HTTP/1.1 200 OK
Content-Type: application/json
Date: Wed, 27 Sep 2023 08:15:34 GMT
Content-Length: 153
经过测试: IPIP 和 Vxlan 模式下各种通信正常，并且不依赖 CCM发布路由以实现 Pod 间的通信, 但 LoadBalancer Service 的实现依赖 CCM
非隧道模式
当 Calico 运行在非隧道模式，Pod 之间通信直接对接底层网络，所以常常需要一些其他设备发布路由，以使 Pod 子网路由集群外可达。在非公有云上需要支持运行 BGP 协议的路由器，在公有云上需要支持一些往外的组件发布 Pod 子网路由到 VPC 网络，如阿里云的 CCM。 但 CCM组件发布路由常常以节点为单位，这就要求不同节点的 Pod 属于不同的段，同一节点的 Pod 属于同一个段。而 Calico 自有的 IPAM: calico-ipam 无法满足这一点(calico-ipam 以 block 为单位, 而不是以节点为单位)。所以针对这种情况，我们可以通过切换 ipam 为 host-local 或 spiderpool 来解决。
节点的 PodCIDR 对应 Node.spec.podCIDR 字段
• host-local: 非常简单的 IPAM，从节点的 PodCIDR 中分配 IP, 分配的数据存放于本地磁盘, 无其他 IPAM 能力
• Spiderpool: 提供非常强大的 IPAM 能力，支持按节点分配 IP、支持固定 IP、多网卡分配 IP 等高级特性
在介绍如何使用之前，需要先安装 CCM 组件， 参考安装 CCM 文档，并且切换 Calico 为非隧道模式，修改 calico-node daemonSet 部署清单文件中以下几个环境变量为 Never:
# Enable IPIP
- name: CALICO_IPV4POOL_IPIP
value: "Never"
# Enable or Disable VXLAN on the default IP pool.
- name: CALICO_IPV4POOL_VXLAN
value: "Never"
# Enable or Disable VXLAN on the default IPv6 IP pool.
- name: CALICO_IPV6POOL_VXLAN
  value: "Never"
# Set MTU for tunnel device used if ipip is enabled
Host-local 作为 IPAM
首先切换 IPAM 为 host-local，这需要修改 Calico 安装清单文件中 ConfigMap, 如下:
# Source: calico/templates/calico-config.yaml
# This ConfigMap is used to configure a self-hosted Calico installation.
kind: ConfigMap
apiVersion: v1
metadata:
  name: calico-config
  namespace: kube-system
data:
  # Typha is disabled.
  typha_service_name: "none"
  # Configure the backend to use.
  calico_backend: "bird"
 
  # Configure the MTU to use for workload interfaces and tunnels.
  # By default, MTU is auto-detected, and explicitly setting this field should not be required.
  # You can override auto-detection by providing a non-zero value.
  veth_mtu: "0"
 
  # The CNI network configuration to install on each node. The special
  # values in this config will be automatically populated.
  cni_network_config: |-
    {
      "name": "k8s-pod-network",
      "cniVersion": "0.3.1",
      "plugins": [
        {
          "type": "calico",
          "log_level": "info",
          "log_file_path": "/var/log/calico/cni/cni.log",
          "datastore_type": "kubernetes",
          "nodename": "__KUBERNETES_NODE_NAME__",
          "mtu": __CNI_MTU__ ,
          "ipam": {
                  "type": "host-local",
                  "ranges": [[{ "subnet": "usePodCidr" }]]
          },
          "policy": {
              "type": "k8s"
          },
          "kubernetes": {
              "kubeconfig": "__KUBECONFIG_FILEPATH__"
          }
        },
        {
          "type": "portmap",
          "snat": true,
          "capabilities": {"portMappings": true}
        },
        {
          "type": "bandwidth",
          "capabilities": {"bandwidth": true}
        }
      ]
    }
---
IPAM 部分切换为 host-local, 并且指定使用节点的 PodCIDR 作为 Pod 的子网
安装并等待 Calico 就绪之后，创建测试应用可以发现 Pod 的 IP 属于节点的 PodCIDR(10.244.0.0/24 和 10.244.1.0/24):
$ k get po -o wide
NAME                    READY   STATUS    RESTARTS   AGE   IP           NODE                  NOMINATED NODE   READINESS GATES
test-77877f4755-58hlc   1/1     Running   0          5s    10.244.0.2   cn-chengdu.i-2vcxxr   <none>           <none>
test-77877f4755-npcgs   1/1     Running   0          5s    10.244.1.2   cn-chengdu.i-2vcxxs   <none>           <none>
经过测试，Pod 的各种通信正常。
Spiderpool 作为 IPAM
1. 首先切换 IPAM 为 spiderpool，这需要修改 Calico 安装清单文件中 ConfigMap, 如下:    
# Source: calico/templates/calico-config.yaml
# This ConfigMap is used to configure a self-hosted Calico installation.
kind: ConfigMap
apiVersion: v1
metadata:
  name: calico-config
  namespace: kube-system
data:
  # Typha is disabled.
  typha_service_name: "none"
  # Configure the backend to use.
  calico_backend: "bird"
 
  # Configure the MTU to use for workload interfaces and tunnels.
  # By default, MTU is auto-detected, and explicitly setting this field should not be required.
  # You can override auto-detection by providing a non-zero value.
  veth_mtu: "0"
 
  # The CNI network configuration to install on each node. The special
  # values in this config will be automatically populated.
  cni_network_config: |-
    {
      "name": "k8s-pod-network",
      "cniVersion": "0.3.1",
      "plugins": [
        {
          "type": "calico",
          "log_level": "info",
          "log_file_path": "/var/log/calico/cni/cni.log",
          "datastore_type": "kubernetes",
          "nodename": "__KUBERNETES_NODE_NAME__",
          "mtu": __CNI_MTU__ ,
          "ipam": {
                  "type": "spiderpool"
          },
          "policy": {
              "type": "k8s"
          },
          "kubernetes": {
              "kubeconfig": "__KUBECONFIG_FILEPATH__"
          }
        },
        {
          "type": "portmap",
          "snat": true,
          "capabilities": {"portMappings": true}
        },
        {
          "type": "bandwidth",
          "capabilities": {"bandwidth": true}
        }
      ]
    }
 切换 IPAM 为 Spiderpool 并等待就绪。
注意
如果遇到 Calico 无法启动，并报以下错误，可以尝试删除每个节点的 /var/lib/cni/networks/k8s-pod-network/
2023-09-27 10:14:42.096 [ERROR][1] ipam_plugin.go 106: failed to migrate ipam, retrying... error=failed to get add IPIP tunnel addr 10.244.1.1: The provided IP address is not in a configured pool
2. 安装 Spiderpool        
helm repo add spiderpool https://spidernet-io.github.io/spiderpool
helm repo update spiderpool
helm install spiderpool spiderpool/spiderpool --namespace kube-system --wait
需要提前安装 Helm 二进制 Spiderpool 默认会安装 Multus 组件，如果你不需要 Multus 或已经安装 Multus，可以使用 --set multus.multusCNI.install=false" 关闭安装 Multus。
 安装完成之后，需要为每个节点的 podCIDR 创建一个对应的 Spiderpool IP 池供 Pod 使用:
$ kubectl  get nodes -o=custom-columns='NAME:.metadata.name,podCIDR:.spec.podCIDR'
NAME                  podCIDR
cn-chengdu.i-2vcxxr   10.244.0.0/24
cn-chengdu.i-2vcxxs   10.244.1.0/24
 创建以下 Spiderpool IP 池:
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: cn-chengdu.i-2vcxxr
spec:
  default: true
  ips:
  - 10.244.0.1-10.244.0.253
  subnet: 10.244.0.0/16
  nodeName:
  - cn-chengdu.i-2vcxxr
---
apiVersion: spiderpool.spidernet.io/v2beta1
kind: SpiderIPPool
metadata:
  name: cn-chengdu.i-2vcxxs
spec:
  default: true
  ips:
  - 10.244.1.1-10.244.1.253
  subnet: 10.244.0.0/16
  nodeName:
  - cn-chengdu.i-2vcxxs
注意 ips 中属于对应 nodeName 节点的 podCIDR 
3. 创建测试应用，并测试连通性      
$ kubectl get po -o wide
NAME                    READY   STATUS    RESTARTS   AGE   IP             NODE                                NOMINATED NODE   READINESS GATES
test-77877f4755-nhm4f   1/1     Running   0          27s   10.244.0.179   cn-chengdu.i-2vcxxr   <none>           <none>
test-77877f4755-sgqbx   1/1     Running   0          27s   10.244.1.193   cn-chengdu.i-2vcxxs   <none>           <none>
$ kubectl get svc
NAME         TYPE        CLUSTER-IP     EXTERNAL-IP   PORT(S)        AGE
kubernetes   ClusterIP   172.21.0.1     <none>        443/TCP        31d
test         ClusterIP   172.21.0.166   <none>        80/TCP         3m43s
$ kubectl exec test-77877f4755-nhm4f -- ping -c1 10.244.1.193
PING 10.244.1.193 (10.244.1.193) 56(84) bytes of data.
64 bytes from 10.244.1.193: icmp_seq=1 ttl=62 time=0.434 ms
 
--- 10.244.1.193 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 0.434/0.434/0.434/0.000 ms
 测试访问 ClusterIP:
$ kubectl  exec test-77877f4755-nhm4f -- curl -i 172.21.0.166
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current
                                 Dload  Upload   Total   Spent    Left  Speed
100   153  100   153    0     0   127k      0 --:--:-- --:--:-- --:--:--  149k
HTTP/1.1 200 OK
Content-Type: application/json
Date: Wed, 27 Sep 2023 10:27:48 GMT
Content-Length: 153
 经过测试，Pod 各种连通性正常。另外 Calico 创建的 Pod 也可以使用 Spiderpool 的其他高级 IPAM 能力。
[bookmark: a7edd2968314e7816]4.4.148 在阿里云上运行 Cilium
本文将介绍如何在阿里云自建 Kubernetes 集群上使用 Cilium 作为集群 CNI，您能够在阿里云上体验 Cilium 的各种能力，包括网络加速、网络策略等。
注意: 使用 Cilium 有内核要求，请检查您的 ECS 实例是否满足 Cilium 最低内核版本要求
安装集群
在阿里云上准备好一套自建 Kubernetes 集群，或按照搭建 Kubernetes 集群文档手动搭建一套集群。
安装 Cilium
使用 Cilium 二进制安装，首先参考官方文档 安装 Cilium 二进制:
CILIUM_CLI_VERSION=$(curl -s https://raw.githubusercontent.com/cilium/cilium-cli/main/stable.txt)
CLI_ARCH=amd64
if [ "$(uname -m)" = "aarch64" ]; then CLI_ARCH=arm64; fi
curl -L --fail --remote-name-all https://github.com/cilium/cilium-cli/releases/download/${CILIUM_CLI_VERSION}/cilium-linux-${CLI_ARCH}.tar.gz{,.sha256sum}
sha256sum --check cilium-linux-${CLI_ARCH}.tar.gz.sha256sum
sudo tar xzvfC cilium-linux-${CLI_ARCH}.tar.gz /usr/local/bin
rm cilium-linux-${CLI_ARCH}.tar.gz{,.sha256sum}
在阿里云上，支持 Cilium 以 tunnel 和 native 模式运行，这两种方式部署参数稍些不同, 下面将单独介绍:
Tunnel 模式
Cilium tunnel 模式支持 Vxlan（默认）和 Geneve 协议，这类似 Calico 的隧道模式。 在这种模式下，Cilium 不关系底层网络如何实现，也不需要跟它们对接。 通过 Vxlan 等协议将 Pod 网络虚拟化一个二层覆盖网络，然后接入到主机网络， 所以在这种模式下，Cilium 不依赖类似 CCM 等插件发布 Pod 的路由。所以在这个模式下，您不需要安装 CCM。使用下面的命令安装:
cilium install
所有参数都为默认情况下，Cilium 基于 Vxlan 协议封装 Pod 数据包
等待 Cilium 组件 Running，创建测试应用测试通信是否正常:
$ kubectl  get po -o wide
NAME                    READY   STATUS    RESTARTS   AGE   IP               NODE                  NOMINATED NODE   READINESS GATES
test-77877f4755-2jz2c   1/1     Running   0          1m   10.244.1.39       cn-chengdu.i-2vcxxr   <none>           <none>
test-77877f4755-rjlg6   1/1     Running   0          1m   10.244.0.86     cn-chengdu.i-2vcxxs   <none>           <none>
$ kubectl  get svc
NAME         TYPE        CLUSTER-IP     EXTERNAL-IP   PORT(S)        AGE
kubernetes   ClusterIP   172.21.0.1     <none>        443/TCP        32d
test         ClusterIP   172.21.0.53    <none>        80/TCP         2m
 
# 跨节点访问 Pod
$ kubectl  exec test-77877f4755-2jz2c -- ping -c1 10.244.0.86
PING 10.244.0.86 (10.244.0.86) 56(84) bytes of data.
64 bytes from 10.244.0.86: icmp_seq=1 ttl=63 time=0.571 ms
 
--- 10.244.0.86 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 0.571/0.571/0.571/0.000 ms
 
# 访问外部
$ kubectl exec test-77877f4755-24gqt -- ping -c1 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=107 time=63.8 ms
 
--- 8.8.8.8 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 63.758/63.758/63.758/0.000 ms
 
# 访问 ClusterIP
$ kubectl exec test-77877f4755-24gqt -- curl -i 172.21.0.53
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current
                                 Dload  Upload   Total   Spent    Left  Speed
  0     0    0     0    0     0      0      0 --:--:-- --:--:-- --:--:--     0HTTP/1.1 200 OK
Content-Type: application/json
Date: Thu, 28 Sep 2023 03:54:28 GMT
Content-Length: 151
经过测试，Pod 各种连通性正常。
Native 模式
Cilium 支持在阿里云上运行 Native 模式，在此模式下，Pod 网络直接对接底层网络，没有额外封装，所以性能相对较好。 但需要依赖 CCM 组件发布 Pod 子网路由到 VPC 网络，另外 Cilium 需要做一些特殊配置, 参考以下命令:
安装 CCM，参考 安装CCM文档
cilium install --set ipam.mode=kubernetes --set routingMode=native --set ipv4NativeRoutingCIDR=10.244.0.0/16 
ipam.mode 需要调整为 kubernetes，使 Pod 的 IP 从各自节点的 podCIDR 中分配 routingMode 设置为 native 模式，而不是默认的隧道模式 ipv4NativeRoutingCIDR 需要设置为需要路由发布的子网，这里填集群的 ClusterCIDR 即可(你可以通过查看 kubeadm-config configmap 找到)
等待 Cilium Running，创建测试应用，验证连通性:
$ kubectl  get po -o wide
NAME                    READY   STATUS    RESTARTS   AGE   IP             NODE                                NOMINATED NODE   READINESS GATES
test-77877f4755-v9mrj   1/1     Running   0          4s    10.244.1.166   cn-chengdu.i-2vc5zub002vrlwursb4s   <none>           <none>
test-77877f4755-w95wn   1/1     Running   0          4s    10.244.0.98    cn-chengdu.i-2vc5zub002vrlwursb4r   <none>           <none>
$ kubectl  get svc
NAME         TYPE        CLUSTER-IP     EXTERNAL-IP   PORT(S)        AGE
kubernetes   ClusterIP   172.21.0.1     <none>        443/TCP        31d
test         ClusterIP   172.21.0.98    <none>        80/TCP         16s
可以发现 Pod 的 IP 段与节点绑定，测试连通性:
# Pod 跨节点
$ kubectl  exec test-77877f4755-v9mrj -- ping -c1 10.244.0.98
PING 10.244.0.98 (10.244.0.98) 56(84) bytes of data.
64 bytes from 10.244.0.98: icmp_seq=1 ttl=60 time=0.800 ms
 
--- 10.244.0.98 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 0.800/0.800/0.800/0.000 ms
 
# Pod 访问 Service
$ kubectl  exec test-77877f4755-v9mrj -- curl -i 172.21.0.98
  % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current
                                 Dload  Upload   Total   Spent    Left  Speed
100   152  100   152    0     0  32871      0 --:--:-- --:--:-- --:--:-- 38000
HTTP/1.1 200 OK
Content-Type: application/json
Date: Thu, 28 Sep 2023 04:17:33 GMT
Content-Length: 152
经过测试， Pod 各种连通性正常。
[bookmark: affe66ae89f6f9140]4.4.149 CNI 方案比较和常见问题
与 Spiderpool + IPVlan 的比较
四种模式与 Spiderpool + IPVlan 的异同点:
表格按列分组  第 1 组  共 2 组
	网络模式
	是否支持自建集群
	Pod 的 IP 是否为 Underlay IP
	双栈支持
	固定 Pod IP
	Pod QoS

	Terway VPC
	支持
	❌
	✅
	❌
	✅

	Terway ENI
	支持
	✅
	✅
	❌
	✅

	Terway ENIIP
	不支持, 只 ACK 集群支持
	✅
	✅
	❌
	✅

	Terway ENIIP-Trunking
	不支持, 只 ACK 集群支持
	✅
	✅
	✅
	✅

	Spiderpool + IPVlan
	支持
	✅
	✅
	✅
	✅

	Calico
	支持
	✅
	✅
	✅
	✅

	Cilium
	支持
	✅
	✅
	❌
	✅



表格按列分组  第 2 组  共 2 组
	网络模式
	Network Policy
	LoadBalancer 服务支持
	Pod 多网卡
	成本
	其他

	Terway VPC
	✅
	✅
	❌
	最低，对 ECS 规格无要求，对弹性网卡和辅助IP的数量不作要求
	需要依赖 CCM 组件发布 VPC 路由

	Terway ENI
	✅
	不支持设置externalTrafficPolicy 为Local
	❌
	最高，可部署 Pod 数量取决于 ECS 实例的弹性网卡数量
	性能最好, 成本最高

	Terway ENIIP
	✅
	✅
	❌
	较低，可部署 Pod 数量 = (ECS 实例的弹性网卡数量 - 1) * 每个 ENI 支持的辅助 IP 数量
	支持 veth 和 IPVlan 模式，IPVlan 模式内核版本大于 v4.2

	Terway ENIIP-Trunking
	✅
	✅
	❌
	较低，可部署 Pod 数量 = (ECS 实例的弹性网卡数量 - 1) * 每个 ENI 支持的辅助 IP 数量
	正在公测中

	Spiderpool + IPVlan
	✅
	✅
	✅
	较低，可部署 Pod 数量 = (ECS 实例的弹性网卡数量 - 1) * 每个 ENI 支持的辅助 IP 数量
	需要将 Spiderpool IP 池与 ENI 的辅助 IP 对应

	Calico
	✅
	✅
	❌
	最低，对 ECS 规格无要求，对弹性网卡和辅助 IP 的数量不作要求
	隧道模式不依赖 CCM，非隧道模式依赖

	Cilium
	✅
	✅
	❌
	最低，对 ECS 规格无要求，对弹性网卡和辅助 IP 的数量不作要求
	隧道模式不依赖 CCM，非隧道模式依赖



常见问题
1. 如何查看 ECS 不同实例规格支持的 ENI 数量及 ENI 上支持的辅助 IP 数量？  
 不同规格支持数量不同，可参考 实例规格族 获取详细信息。
2. ENIIP 模式下，Pod 的部署密度如何？  
 可部署 Pod 数量 = ( ECS 实例 ENI 数量 - 1 ) * 每个 ENI 支持的最大辅助 IP 数量。
3. Pod 独占 ENI 网卡时，有哪些通信问题？  
 此模式下，Pod 拥有最佳性能。但对于设置 externalTrafficPolicy 为 Local 的 LoadBalancer/NodePort Service，会存在因来回路径不一致， 导致无法访问的问题。
4. 阿里云自建集群是否支持运行 Calico 和 Cilium 作为 CNI 插件？   
 阿里云原生支持 Flannel CNI 插件，除此之外也支持 Calico 和 Cilium 运行。
– 对于 Calico:  
 支持隧道模式(VXLAN or IPIP) 和路由模式。隧道模式下 Pod 之间的通信不依赖 CCM 组件，但 LoadBalancer Service 依赖 CCM 实现。路由模式 下需要切换 IPAM 为 host-local 或 Spiderpool。详见 阿里云运行 Calico
– 对于 Cilium:  
 支持 tunnel 和 native 模式，tunnel 模式 Pod 通信不依赖 CCM 组件，但 LoadBalancer Service 依赖 CCM 实现。native 模式 需要切换 Cilium 的 IPM mode 为 kubernetes, 详见 阿里云运行 Cilium
集成 Unifabric
[bookmark: abaa5b14571625ea0]4.4.150 Unifabric 概述
Unifabric 面向 Kubernetes 集群中的 RDMA 网络，能够自动发现网络拓扑，将发现结果发布为 Kubernetes 自定义资源，并为节点添加相应的拓扑标签。调度器可据此识别节点所在的加速域及其与 Leaf、Spine 交换机的连接关系，从而更合理地调度工作负载。Unifabric 还提供节点级 RDMA 指标，支持在仪表盘中监控和分析。
主要能力
• RDMA 拓扑发现：支持 RoCE 和 InfiniBand 混合网络拓扑发现。InfiniBand 场景可集成 NVIDIA Topograph。
• 拓扑资源与标签：将节点 RDMA 信息和网络邻居关系记录为 Kubernetes 自定义资源，并将拓扑信息写入节点标签。
• RDMA 指标：提供节点 RDMA 指标，并支持关联 Pod 维度，用于监控设备、端口和工作负载流量。
• eBPF Flow 归因（可选）：通过 libibverbs uprobe 将 RDMA 发送流量关联到 Pod 间流量，并记录 RDMA Pod 地址和队列对信息。
安装
在全局集群安装 Spiderfabric，为集群拓扑发现提供 Grafana 数据源后端。在需要采集 RDMA 网络信息的工作集群安装 Unifabric。
• 在全局集群安装 Spiderfabric
• 在工作集群安装 Unifabric
集成 Unifabric / 安装
[bookmark: a178ead72d9836754]4.4.151 在全局集群安装 Spiderfabric
Spiderfabric 需要安装在全局集群中，为集群拓扑发现提供 Grafana 数据源后端。安装过程中还会下发 GrafanaDashboard 资源。以下步骤通过 DCE 的 Helm 模板完成安装。
前提条件
• 全局集群已接入 DCE，且当前账号具有安装 Helm 应用的权限。
• Helm 模板仓库中已提供 Spiderfabric 模板。
• 已为 Spiderfabric 准备可用的存储类。Spiderfabric 的持久化配置要求填写 storageClass。
安装步骤
1. 在集群列表中进入全局集群。实际集群名称以当前环境为准。  
 [image: ]
2. 在左侧导航栏选择 Helm 应用 > Helm 模板，搜索并选择 spiderfabric。  
 [image: ]
3. 配置应用基本信息。应用名称和命名空间可使用默认值，也可以按环境规范调整。选择仓库中可用的模板版本。截图中的 1.0.1 仅为示例版本。 
4. 配置模板参数。    
– 在 Persistence 中填写已准备好的 storageClass，并按数据保留需求设置存储容量。该字段不能为空。
– 只有后续需要使用 eBPF Flow 时才开启 Elasticsearch，否则保持关闭。开启后，使用外部 Elasticsearch 时填写集群可访问的端点和认证信息。请勿直接使用截图中的示例凭据。
– 检查镜像仓库、资源请求与限制等参数是否符合当前环境。
 [image: ]
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5. 单击 下一步，检查 Kubernetes 编排内容，确认配置无误后提交安装。  
 [image: ]
验证安装
在全局集群的 Helm 应用列表中确认 Spiderfabric 应用已成功部署。若部署失败，检查 Helm 安装任务详情。在 Grafana 的 Dashboards 页面中，确认存在 spiderfabric-zh 或 spiderfabric-en 文件夹。
[bookmark: a66e3ad236ef84d0d]4.4.152 在工作集群安装 Unifabric
在全局集群安装 Spiderfabric 后，可在需要采集 RDMA 网络信息的工作集群中安装 Unifabric。以下步骤通过 DCE 的 Helm 模板完成安装。
前提条件
• 目标工作集群已接入 DCE，且当前账号具有安装 Helm 应用的权限。
• 已在全局集群安装 Spiderfabric。
• 工作集群中需要采集 RDMA 信息的节点具备 RDMA 网络能力。
安装步骤
1. 在集群列表中进入需要安装 Unifabric 的工作集群。  
 [image: ]
2. 在左侧导航栏选择 Helm 应用 > Helm 模板，搜索并选择 unifabric。  
 [image: ]
3. 配置应用基本信息，并选择仓库中可用的模板版本。截图中的 0.4.2 仅为示例版本。 
4. 按实际网络环境配置模板参数。    
– 在 TopoDiscovery 中分别设置 ScaleUp、ScaleOut 和 Storage 的发现模式。截图示例为 manual、nv-topograph 和 unifabric-roce。请根据集群使用的拓扑发现方案选择。
– EbpfFlow（可选）：如需采集 RDMA Flow 指标，可启用该功能。启用后要求 Linux 内核版本为 5.8 或更高版本，并支持 BPF ring buffer 和 uprobe。
– FlowEvents 用于发送逐流事件、发送大小指标和 OTLP 数据。仅在需要逐发送详情时启用。关闭后仍可获取累计字节数、WR 和 QP Flow 指标。
– 按需配置 Elasticsearch。使用外部 Elasticsearch 时，填写工作集群可访问的端点和认证信息。也可按模板提供的方式使用现有 Secret。
– 核对其他参数，尤其是镜像仓库、资源配置及各组件的启用状态。
 [image: ]
 [image: ]
5. 单击 下一步，在 Kubernetes 编排确认页检查生成的 YAML。确认目标集群、命名空间和参数正确后提交安装。  
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验证安装
在目标工作集群的 Helm 应用列表中确认 Unifabric 应用已成功部署。也可以在集群中检查安装表单所示命名空间内的 Pod 状态：
kubectl get pods -n <namespace>
将 <namespace> 替换为安装时选择的命名空间。确认 Unifabric Controller 和节点 Agent 均已就绪。
[bookmark: s9ddeb2a6bb0ad9d8]4.5 云原生存储
介绍
[bookmark: a329cb5b6a02afce9]4.5.1 云原生存储
云原生化存储的几种类型：
1. 传统存储云原生化，通过 CSI 标准 同 Kubernetes 平台对接，此类型相对来说比较普遍， 用户可利用现有存储，并且基于传统存储的提供云原生存储能力稳定性好，SLA 强保障。
2. 软件定义存储云原生化，软件定义存储，兼容传统应用和云原生应用。同样基于 CSI 标准同 Kubernetes 对接。软件定义存储通过网络使用企业中的每台机器上的磁盘空间， 并将这些分散的存储资源构成一个虚拟的存储设备，数据分散在不同的存储设备中。
3. 纯云原生存储，此种类型的存储类型天然为云原生而生，构筑于云原生平台之上，能比较好的契合云原生特性， 并可随着应用 Pod 的迁移而迁移，具备如下特性：高可扩展性，高可用性，但相对于 通过 CSI 标准接入的传统存储可靠性低一些。
云原生存储
云原生存储基于 Kubernetes CSI 标准，可根据不同 SLA 要求及用户场景对接符合 CSI 标准的存储。 DaoCloud 推出的云原生本地存储天然具备云原生特性，满足容器场景中高扩展性、高可用性等特点。 查看/下载《云原生存储用户手册》PDF
〔图片 云原生存储〕查看图片
背景
中间件服务上云的存储需求
1. 云即将成为新数字体验的核心，数据库、消息队列等中间件上云数量正在激增。 而在中间件等有状态应用上云过程中，如何保障业务应用的高性能及高可靠性是企业需要面对的问题。
2. 对于物理设施存算融合场景，如何利用现有的设备存储空间满足有状态应用上云需求。
3. 随着越来越多关键性应用上云，对于云上存储如何实现高效运维，如何保障数据存储的可靠性，如何实行全面的包括应用/控制面/后端设备监控也将成为新的挑战。
云边协同场景中的存储方案
在 Garner 2021 的十大云趋势预测中，边缘计算成为新云。 在边缘场景中，边缘端也存在数据存储需求以及边缘数据预处理需求。 在边缘端，一般采用存算融合，但边缘的资源有限，如何基于边缘端进行一定的数据存储和数据计算，同样也是云边协同场景中需要解决的问题。
〔图片 云边协同场景〕查看图片
挑战
企业就绪挑战
数据库、消息队列、大数据等有状态关键应用逐步上云，对于云上存储的性能（吞吐、时延）有新的更高的要求，此时如何满足高性能需求。
与此同时高效运维，保障数据存储的可靠性监控，实现全面的监控及问题预警，包括展示应用级/控制面挂载点以及后端设备的监控数据，并形成全链路监控，并能快速锁定存储问题。
敏捷化挑战
云原生应用场景对服务的敏捷度、灵活性要求非常高，很多场景期望容器的快速启动、灵活的调度，这样既需要存储卷，也需要敏捷地根据 Pod 的变化而调整。
1. 云盘挂载、卸载效率提高
2. 可以灵活的将块设备在不同节点进行快速的挂载切换
3. 提供存储服务的问题自动修复能力，减少人为干预
4. 在线扩容能力，为适用容器的快速扩容，如何实现应用业务不受影响的情况下在线扩容？
5. 随着越来越多的有状态应用容器化以及有状态应用部署在同一个集群，在集群规划业务分区域使用场景中，应用如何根据存储类型自动进行调度？
降本增效挑战
目前，数据中心计算密度提高的同时，如何解决存储性能瓶颈？
1. 定位排障性能和可用性问题（计划外的设备故障、故障定位及恢复）
2. 构建、配置、维护和扩展应用程序的复杂性（不同的部署环境及软件技术栈）
3. 存储瓶颈：解决计算瓶颈之后，则存储能力将成为制约计算密度的瓶颈
4. 业务应用按照业务峰值规划及设计，计算资源、存储资源的闲置率 ≥ 50%。成本高，如何感知业务进行自动扩容等资源均衡。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a255f76abd1537d7d]4.5.2 功能列表
云原生存储提供以下功能特性：
	功能特性
	描述

	云原生统一管理
	

	混合存储接入
	统一 CSI 标准化接入，实现多数据访问类型（NFS、块存储、本地存储）接入，满足不同场景需求。

	动态存储管理
	支持动态方式分配存储池资源，无需管理员手动管理、运维数据卷。

	多数据卷创建方式
	可通过存储池动态创建数据卷，以及支持快照创建数据卷。

	云原生本地存储（HwameiStor）
	

	高性能本地卷
	无需外接存储设备，实现 IO 本地化，无需网络开销，实现高性能本地吞吐，支持对性能有高要求的应用上云。

	多类型数据卷
	支持 LVM 类型、裸磁盘类型数据卷，满足不同磁盘需求场景。

	CSI 标准
	通过标准的 CSI 标准接入 Hwameistor 本地存储，统一使用姿势。

	主备高可用
	实现数据卷多副本冗余机制，保障数据高可用，提高数据读写可靠性。

	数据卷扩容
	业务无感扩容，支持应用在运行过程中，为挂载的数据卷进行弹性扩容。

	生产可运维
	

	无中断升级（不影响业务数据）
	数据平面、控制平面分离，控制平面升级/扩展节点时，业务应用数据读写 0 感知。

	换盘
	支持磁盘告警后进行换盘，保障业务应用不受影响，生产可运维。

	一键驱逐节点数据卷
	手动一键式驱逐某一节点数据卷，实现生产可运维。

	自动驱逐节点数据卷
	结合 Kubernetes 驱逐行为自动感知并驱逐节点上的数据卷。

	单磁盘维度（LD）数据迁移
	支持磁盘出现预警时并需要换盘，迁移所有数据，保障业务应用数据不丢失。

	应用负载维度的数据迁移
	支持有状态应用重调度时，以应用为维度实现数据迁移，保障业务应用 Pod 成功调度以及调度后的数据一致性。

	统一仪表盘
	统一仪表盘展示资源使用率情况及分布，存储资源状态及监控告警。

	丰富 Metrics 指标
	全方位的数据服务监控告警，实现数据盘、存储池及存储驱动的全面监控，全面保障数据安全性。



[bookmark: a7779c91c864a54b9]4.5.3 HwameiStor Release Notes
本页列出 HwameiStor 相关的 Release Notes，便于您了解各版本的演进路径和特性变化。
2024-10-30
v0.16.0
• 优化 支持使用 LUKS 加密卷
• 优化 卸载卷后关闭加密卷
• 优化 将 CSI 更新至 v4.0.0
• 优化 为了清楚起见，重命名 StorageClass 中的 secureSecret
2024-09-30
v0.15.0
• 优化 使用 reflink 格式化文件系统（XFS）
• 修复 修复 LVM 执行错误
• 修复 修复节点磁盘引用未创建但已挂载的问题
2024-08-30
v0.14.9
• 优化 为 ClusterRole 添加 verbs/patch 访问权限
• 修复 绑定的 PVC 未被过滤的问题
2024-07-30
v0.14.8
• 优化 将默认回收策略从删除更改为保留
• 修复 将磁盘与分区表一起输出
• 修复 不处理空 pvName 的问题
• 修复 亲和力和污点跳过策略
2024-06-30
v0.14.7
• 优化 解决亲和性问题并添加跳过亲和性的选项
• 优化 清理数据集管理器代码
2024-04-30
v0.14.6
• 优化 解决 lvr 不感知 pod 亲和力的问题
• 优化 添加了在迁移期间启用数据验证的选项
2024-03-31
v0.14.4
• 优化 数据卷卸载时候删除本地挂载路径
• 优化 添加 PoolHDD FreeCap 打印列
2024-01-31
v0.14.1
优化
• 优化 忽略失败策略时会跳过一些定义了 SC 但并没 SC 实例的卷
• 优化 使用前检查本地磁盘是否存在
• 优化 更新快照客户端
• 优化 Hwameictl 命令行支持快照
• 优化 Hwameictl 命令行支持快照添加集群
修复
• 修复 修复 getnode api 的问题
• 修复 修复 ctl disk_list 的问题
• 修复 修复快照控制错误
2023-12-31
v0.14.0
优化
• 优化 移除无意义的 poolType 的使用
• 优化 添加 VolumeSnapshotClass
• 优化 Hwameictl 命令行支持了 snapshot 参数
修复
• 修复 Volume Group 始终保持与组中所有卷的可访问性一致
• 修复 清理 localvolumemigrate 副本时出现 pending 的错误
• 修复 索引器设置失败时添加退出系统语句
• 修复 StorageNodePoolDiskGet 获取 localdisk 错误的问题
• 修复 用户删除 pvc 但未创建 pv 时的音量泄漏
2023-11-30
v0.13.3
新功能
• 新增 支持卷克隆
• 新增 当快照被发现时会延迟卷删除
• 新增 根据源卷可访问性过滤节点
优化
• 优化 仅在磁盘可用时记录磁盘声明事件
修复
• 修复 在提交任务之前过滤 replicaSnapRestoreName
• 修复 LocalVolumeConvert 状态转换错误
• 修复 索引器添加失败时退出
• 修复 迁移卷时使用存储节点 IP
• 修复 取消发布后清理副本
• 修复 修复 apiserver getnodedisk 错误并添加 set-diskowner api
2023-10-30
v0.13.1
• 新增 适配 Kubernetes v1.28 版本
• 新增 LVM 数据卷快照功能
• 优化 hwameistor-operator 新增组件资源配置
• 优化 快照恢复超时时间调整
• 优化 提高 LDM 默认日志等级
2023-8-30
v0.12.1
新功能
• 新增 支持ext文件系统
• 新增 Local Disk 新特性参数
• 新增 字段 记录 设备历史信息
• 新增 SN/ID Path 识别 磁盘
• 新增 磁盘自动扩容功能
• 新增 系统资源审计功能，如： 集群，存储节点，磁盘，数据卷等
修复
• 修复 LocalStoragePool 节点的 NVME 磁盘显示问题
• 修复 迁移操作丢失副本状态问题
• 修复 当 Disk Owner 为空时，磁盘不允许分配问题
• 修复 Failover 功能 deploy、Makefile 等问题
2023-7-05
v0.11.1
新增 支持自动检测 cgroup 版本
2023-6-25
v0.11.0
• 新增 实现 IO 限制或 QoS
• 新增 使用 /virtual/ 检测来识别虚拟块设备
• 修复 存储池创建时间字段不一致问题
2023-5-26
v0.10.3
• 优化 Helm 模板中权限功相关内容
2023-5-25
v0.10.2
• 优化 Node Name . 自动转成 - 问题，影响 LDM 心跳检测
• 新增 Admin 权限功能
2023-5-17
v0.10.0
优化
• 新增 识别并设置本地磁盘 Manager Owner 信息
• 优化 当接收到 移除时间，将磁盘状态标记为 'inactive'
• 优化 磁盘 Smart 指标仪表盘
• 新增 本地存储池
• 优化 UI 组件状态展示
• 优化 分离磁盘分配和磁盘状态更新过程
• 优化 将 Exportor 端口重命名为 http-metrics
• 优化 在 exporter service 中添加端口名称
缺陷
• 修复 LD bound，但是 LSN 中没有容量的问题
• 修复 Metrics 端口监听问题
• 修复 May occur not found的问题
• 修复 Helm 中 UI tag 的问题
v0.9.3
优化
• 优化 在使用阶段填充磁盘所有者信息
• 优化 udev 事件触发时合并磁盘自身属性
• 优化 给 svc 添加标签
• 优化 分离磁盘分配和磁盘状态更新过程
• 优化 将 Exportor 端口重命名为 http-metrics
• 优化 在 exporter service 中添加端口名称
缺陷
• 修复 LD bound，但是 LSN 中没有容量的问题
• 修复 Metrics 端口监听问题
• 修复 May occur not found的问题
• 修复 Helm 中 UI tag 的问题
2023-3-30
v0.9.2
• 新增 UI relok8s
v0.9.1
• 新增 Volume Status 监控 Issue #741
• 修复 Local Storage 部署参数 Issue #742
v0.9.0
新功能
• 新增 磁盘 Owner Issue #681
• 新增 Grafana DashBoard Issue #733
• 新增 Operator 安装方式，安装时自动拉取 UI Issue #679
• 新增 UI 应用 Label Issue #710
优化
• 新增 磁盘的已使用容量 Issue #681
• 优化 当未发现可用磁盘时，跳过打分机制 Issue #724
• 设置 DRBD 端口默认为 43001 Issue #723
2023-1-30
v0.8.0
• 优化 中文文档
• 优化 value.yaml 文件
• 更新 Roadmap
• 优化 当安装失败时，设置默认的失败策略
2022-12-30
v0.7.1
• 新增 HwameiStor DashBoard UI，可展现存储资源、存储节点等使用状态
• 新增 界面管理 HwameiStor 存储节点、本地磁盘、迁移记录
• 新增 存储池管理功能，支持界面展现存储池基本信息，及存储池对应节点信息
• 新增 本地卷管理功能 ，支持界面执行数据卷迁移、高可用转换
• 优化 数据迁移前不必要的日志，并规避其他 Namespace 下的 Job 执行影响
HwameiStor 本地存储
[bookmark: a95e0ea5dad9fb3e1]4.5.4 什么是 HwameiStor
HwameiStor 是一款 Kubernetes 原生的容器附加存储 (CAS) 解决方案，将 HDD、SSD 和 NVMe 磁盘形成本地存储资源池进行统一管理， 使用 CSI 架构提供分布式的本地数据卷服务，为有状态的云原生应用或组件提供数据持久化能力。
[image: ]
具体的功能特性如下：
1. 自动化运维管理  
 可以自动发现、识别、管理、分配磁盘。根据亲和性，智能调度应用和数据。自动监测磁盘状态，并及时预警。
2. 高可用的数据  
 使用跨节点副本同步数据， 实现高可用。发生问题时，会自动将应用调度到高可用数据节点上，保证应用的连续性。
3. 丰富的数据卷类型  
 聚合 HDD、SSD、NVMe 类型的磁盘，提供非低延时，高吞吐的数据服务。
4. 灵活动态的线性扩展  
 可以根据集群规模大小进行动态的扩容，灵活满足应用的数据持久化需求。
产品优势
I/O 本地化
100% 本地吞吐，无网络开销，节点故障时 Pod 在副本节点启动，使用副本数据卷进行本地 IO 读写。
高性能、高可用性
• 100% IO 本地化，实现高性能本地吞吐
• 2 副本数据卷冗余备份，保障数据高可用
线性扩展
• 独立节点单元，最小 1 节点，扩展数量不限
• 控制平面、数据平面分离，节点扩展，不影响业务应用数据 I/O
CPU、内存开销小
IO 本地化，相同的 IO 读写，CPU 平稳，无较大波动，内存资源开销小
生产可运维
• 支持节点、磁盘、数据卷组（VG）维度迁移
• 支持换盘等运维行为
HwameiStor 发行版本 下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
HwameiStor 本地存储 / 组件
[bookmark: a78030f07727c50de]4.5.5 本地磁盘管理器
〔图片 LDM 架构图〕查看图片
目前 LDM 还处于 alpha 阶段。
基本概念
LocalDisk(LD): 这是 LDM 抽象的磁盘资源，一个 LD 代表了节点上的一块物理磁盘。
LocalDiskClaim (LDC): 这是系统使用磁盘的方式，通过创建 LDC 对象来向系统申请磁盘。用户可以添加一些对磁盘的描述来选择磁盘。
注意
目前，LDC 支持以下对磁盘的描述选项：
• NodeName
• Capacity
• DiskType（例如 HDD/SSD）
用法
1. 查看 LocalDisk 信息     
kubectl get localdisk
NAME               NODEMATCH        PHASE
10-6-118-11-sda    10-6-118-11      Available
10-6-118-11-sdb    10-6-118-11      Available
 该命令用于获取集群中磁盘资源信息，获取的信息总共有三列，含义分别如下：
– NAME: 代表磁盘在集群中的名称。
– NODEMATCH: 表明磁盘所在的节点名称。
– PHASE: 表明这个磁盘当前的状态。
 通过 kubectl get localdisk <name> -o yaml 查看更多关于某块磁盘的信息。
2. 申请可用磁盘。  
1. 创建 LocalDiskClaim。   
cat << EOF | kubectl apply -f -
apiVersion: hwameistor.io/v1alpha1
kind: LocalDiskClaim
metadata:
  name: <localDiskClaimName>
spec:
  description:
    # e.g. HDD,SSD,NVMe
    diskType: <diskType>
  # 磁盘所在节点
  nodeName: <nodeName>
  # 使用磁盘的系统名称 比如：local-storage,local-disk-manager
  owner: <ownerName>
EOF
 该命令用于创建一个磁盘使用的申请请求。在这个 yaml 文件里面，您可以在 description 字段添加对申请磁盘的描述，比如磁盘类型、磁盘的容量等等。
2. 查看 LocalDiskClaim 信息  
kubectl get localdiskclaim <name>
3. LDC 被处理完成后，将立即被系统自动清理。如果 owner 是 local-storage，处理后的结果可以在对应的 LocalStorageNode 里查看。 
[bookmark: a1f615240488e9e2f]4.5.6 本地存储
本地存储 (local Storage, LS) 是 HwameiStor 的一个模块，它旨在为应用提供高性能的本地持久化 LVM 存储卷。
〔图片 本地存储架构图.png〕查看图片
目前支持的本地持久化数据卷类型：LVM。
目前支持的本地磁盘类型：HDD、SSD、NVMe。
适用场景
HwameiStor 提供两种本地数据卷：LVM、Disk。 本地存储作为 HwameiStor 的一部分，负责提供 LVM 本地数据卷，包括高可用 LVM 数据卷、非高可用 LVM 数据卷。
非高可用的 LVM 本地数据卷，适用下列场景和应用：
• 具备高可用特性的 数据库 ，例如 MongoDB 等
• 具备高可用特性的 消息中间件 ，例如 Kafka、RabbitMQ 等
• 具备高可用特性的 键值存储系统 ，例如 Redis 等
• 其他具备高可用功能的应用
高可用的 LVM 本地数据卷，适用下列场景和应用：
• 数据库 ，例如 MySQL、PostgreSQL 等
• 其他需要数据高可用特性的应用
通过 hwameistor-operator 安装
hwameistor-operator 安装后会自动将 HwameiStor 相关组件拉起。 参阅通过 hwameistor-operator 安装 HwameiStor。
独立安装部署方式
开发者可以独立安装 local-storage，从源代码进行安装，主要用于开发、测试场景。 对于这种安装方式，您需要事先安装好本地磁盘管理器。
HwameiStor 本地存储 / 组件 / DRBD 安装器
[bookmark: a80c67b3505c6eae5]4.5.7 DRBD 安装器
DRBD (Distributed Replicated Block Device) 通过 Linux 内核模块和相关脚本构成，用以构建高可用性的集群。其实现方式是通过网络来镜像整个设备，可以把它看作是一种网络 RAID。
这个安装器可以直接安装 DRBD 到容器集群，目前该模块仅用于测试用途。
关于 DRBD 的商业化产品，请联系 Linbit。
[bookmark: a0232fd40d252b938]4.5.8 DRBD 适配的内核版本
Hwameistor 安装后会自动部署 drbd-9.0.32-1，从而方便用户使用高可用性的存储类。
由于drbd是作为内核模块进行工作的，故建议使用与版本 drbd-9.0.32-1 对应的内核版本，如下表：
注意
如您当前的内核版本未包含在下表中，可以参考文档（todo）来操作
适配的内核版本：
• 5.8.0-1043-azure
• 5.8.0-1042-azure
• 5.8.0-1041-azure
• 5.4.17-2102.205.7.2.el7uek
• 5.4.17-2011.0.7.el8uek
• 5.4.0-91
• 5.4.0-90
• 5.4.0-89
• 5.4.0-88
• 5.4.0-86
• 5.4.0-84
• 5.4.0-1064-azure
• 5.4.0-1063-azure
• 5.4.0-1062-azure
• 5.4.0-1061-azure
• 5.4.0-1060-aws
• 5.4.0-1059-azure
• 5.4.0-1059-aws
• 5.4.0-1058-azure
• 5.4.0-1058-aws
• 5.4.0-1057-aws
• 5.4.0-1056-aws
• 5.4.0-1055-aws
• 5.3.18-57.3
• 5.3.18-22.2
• 5.14.0-1.7.1.el9
• 5.11.0-1022-azure
• 5.11.0-1022-aws
• 5.11.0-1021-azure
• 5.11.0-1021-aws
• 5.11.0-1020-azure
• 5.11.0-1020-aws
• 5.11.0-1019-aws
• 5.11.0-1017-aws
• 5.11.0-1016-aws
• 5.10.0-8
• 5.10.0-7
• 5.10.0-6
• 4.9.215-36.el7
• 4.9.212-36.el7
• 4.9.206-36.el7
• 4.9.199-35.el7
• 4.9.188-35.el7
• 4.4.92-6.30.1
• 4.4.74-92.38.1
• 4.4.52-2.1
• 4.4.27-572.565306
• 4.4.0-217
• 4.4.0-216
• 4.4.0-214
• 4.4.0-213
• 4.4.0-210
• 4.4.0-1133-aws
• 4.4.0-1132-aws
• 4.4.0-1131-aws
• 4.4.0-1128-aws
• 4.4.0-1121-aws
• 4.4.0-1118-aws
• 4.19.19-5.0.8
• 4.19.0-8
• 4.19.0-6
• 4.19.0-5
• 4.19.0-16
• 4.18.0-80.1.2.el8_0
• 4.18.0-348.el8
• 4.18.0-305.el8
• 4.18.0-240.1.1.el8_3
• 4.18.0-193.el8
• 4.18.0-147.el8
• 4.15.0-163
• 4.15.0-162
• 4.15.0-161
• 4.15.0-159
• 4.15.0-158
• 4.15.0-156
• 4.15.0-112-lowlatency
• 4.15.0-1113-azure
• 4.15.0-1040-azure
• 4.15.0-1036-azure
• 4.14.35-2047.502.5.el7uek
• 4.14.35-1902.4.8.el7uek
• 4.14.35-1818.3.3.el7uek
• 4.14.248-189.473.amzn2
• 4.14.128-112.105.amzn2
• 4.13.0-1018-azure
• 4.12.14-95.3.1
• 4.12.14-25.25.1
• 4.12.14-197.29
• 4.12.14-120.1
• 4.1.12-124.49.3.1.el7uek
• 4.1.12-124.26.3.el6uek
• 4.1.12-124.21.1.el6uek
• 3.10.0-957.el7
• 3.10.0-862.el7
• 3.10.0-693.el7
• 3.10.0-693.21.1.el7
• 3.10.0-693.17.1.el7
• 3.10.0-514.36.5.el7
• 3.10.0-327.el7
• 3.10.0-229.1.2.el7
• 3.10.0-123.20.1.el7
• 3.10.0-1160.el7
• 3.10.0-1127.el7
• 3.10.0-1062.el7
• 3.10.0-1049.el7
• 3.0.101-108.13.1
• 2.6.32-754.el6
• 2.6.32-696.el6
• 2.6.32-696.30.1.el6
• 2.6.32-696.23.1.el6
• 2.6.32-642.1.1.el6
• 2.6.32-573.1.1.el6
• 2.6.32-504.el6
[bookmark: ae57f18f9cfbda612]4.5.9 DRBD 自助编译操作
当 DRBD 默认适配的内核版本不支持时，建议参考该文档的步骤，来编译对应的离线包并安装到对应环境中来使用 DRBD 的功能。
操作步骤
本文以内核为 4.9.212-36.el7.x86_64 为例进行演示。
编译内核
1. 确认内核版本    
uname -r
 输出结果为：
Linux localhost.localdomain 4.9.212-36.el7.x86_64 #1 SMP Thu Feb 6 17:55:02 UTC 2020 x86_64 x86_64 x86_64 GNU/Linux
2. 下载源码  
wget https://pkg.linbit.com//downloads/drbd/9.0/drbd-9.0.32-1.tar.gz
 
tar -xvf drbd-9.0.32-1.tar.gz
3. 下载安装内核编译模块    
# 下载 rpm 包，其他内核的可参阅 https://linux.cc.iitk.ac.in/mirror/centos/elrepo/kernel/el7/x86_64/RPMS/
wget https://linux.cc.iitk.ac.in/mirror/centos/7/virt/x86_64/xen-common/Packages/k/kernel-4.9.212-36.el7.x86_64.rpm
# 开始安装
rpm -ivh kernel-devel-4.9.212-36.el7.x86_64.rpm
 安装完执行检查：
$ ls -lF /lib/modules/`uname -r`/build
lrwxrwxrwx. 1 root root 38 Dec  5 13:47 /lib/modules/4.9.212-36.el7.x86_64/build -> /usr/src/kernels/4.9.212-36.el7.x86_64/
$ ls -lF /lib/modules/`uname -r`/source
lrwxrwxrwx. 1 root root 5 Dec  5 13:14 /lib/modules/4.9.212-36.el7.x86_64/source -> build/
4. 下载安装编译所需依赖     
 安装 gcc、make、patch、kmod、cpio、python3 以及 python3-pip 软件包：
yum install -y gcc make patch kmod cpio python3 python3-pip
 安装 coccinelle：
git clone https://github.com/coccinelle/coccinelle.git
yum install -y ocaml ocaml-native-compilers ocaml-findlib menhir automake
./autogen
./configure
sudo make install
5. 开始编译  
1. 进入到 drbd-9.0.32-1 目录下执行 make 命令，输出结果如下：  
Calling toplevel makefile of kernel source tree, which I believe is in
KDIR=/lib/modules/4.9.212-36.el7.x86_64/source
 
make -C /lib/modules/4.9.212-36.el7.x86_64/source  O=/lib/modules/4.9.212-36.el7.x86_64/build M=/home/drbd-9.0.32-1/drbd  modules
COMPAT  __vmalloc_has_2_params
COMPAT  alloc_workqueue_takes_fmt
COMPAT  before_4_13_kernel_read
COMPAT  blkdev_issue_zeroout_discard
COMPAT  can_include_vermagic_h
COMPAT  drbd_release_returns_void
COMPAT  genl_policy_in_ops
COMPAT  have_BIO_MAX_VECS
COMPAT  have_CRYPTO_TFM_NEED_KEY
COMPAT  have_SHASH_DESC_ON_STACK
COMPAT  have_WB_congested_enum
COMPAT  have_allow_kernel_signal
COMPAT  have_atomic_dec_if_positive_linux
COMPAT  have_atomic_in_flight
COMPAT  have_bd_claim_by_disk
COMPAT  have_bd_unlink_disk_holder
COMPAT  have_bdi_cap_stable_writes
COMPAT  have_bdi_congested_fn
COMPAT  have_bio_bi_bdev
COMPAT  have_bio_bi_error
COMPAT  have_bio_bi_opf
COMPAT  have_bio_bi_status
COMPAT  have_bio_clone_fast
COMPAT  have_bio_flush
COMPAT  have_bio_free
COMPAT  have_bio_op_shift
COMPAT  have_bio_rw
COMPAT  have_bio_set_dev
COMPAT  have_bio_set_op_attrs
COMPAT  have_bio_start_io_acct
COMPAT  have_bioset_create_front_pad
COMPAT  have_bioset_init
COMPAT  have_bioset_need_bvecs
COMPAT  have_blk_alloc_disk
COMPAT  have_blk_alloc_queue_rh
COMPAT  have_blk_check_plugged
COMPAT  have_blk_qc_t_make_request
COMPAT  have_blk_queue_flag_set
COMPAT  have_blk_queue_make_request
COMPAT  have_blk_queue_merge_bvec
COMPAT  have_blk_queue_plugged
COMPAT  have_blk_queue_split_bio
COMPAT  have_blk_queue_split_q_bio
COMPAT  have_blk_queue_split_q_bio_bioset
COMPAT  have_blk_queue_update_readahead
COMPAT  have_blk_queue_write_cache
COMPAT  have_blkdev_get_by_path
COMPAT  have_d_inode
COMPAT  have_fallthrough
COMPAT  have_file_inode
COMPAT  have_generic_start_io_acct_q_rw_sect_part
COMPAT  have_generic_start_io_acct_rw_sect_part
COMPAT  have_genl_family_parallel_ops
COMPAT  have_hd_struct
COMPAT  have_ib_cq_init_attr
COMPAT  have_ib_get_dma_mr
COMPAT  have_idr_alloc
COMPAT  have_idr_is_empty
COMPAT  have_inode_lock
COMPAT  have_ktime_to_timespec64
COMPAT  have_kvfree
COMPAT  have_max_send_recv_sge
COMPAT  have_netlink_cb_portid
COMPAT  have_nla_nest_start_noflag
COMPAT  have_nla_parse_deprecated
COMPAT  have_nla_put_64bit
COMPAT  have_nla_strscpy
COMPAT  have_part_stat_h
COMPAT  have_part_stat_read_accum
COMPAT  have_pointer_backing_dev_info
COMPAT  have_prandom_u32
COMPAT  have_proc_create_single
COMPAT  have_queue_flag_stable_writes
COMPAT  have_ratelimit_state_init
COMPAT  have_rb_augment_functions
COMPAT  have_refcount_inc
COMPAT  have_req_flush
COMPAT  have_req_hardbarrier
COMPAT  have_req_noidle
COMPAT  have_req_nounmap
COMPAT  have_req_op_write
COMPAT  have_req_op_write_same
COMPAT  have_req_op_write_zeroes
COMPAT  have_req_prio
COMPAT  have_req_write
COMPAT  have_req_write_same
COMPAT  have_revalidate_disk_size
COMPAT  have_sched_set_fifo
COMPAT  have_security_netlink_recv
COMPAT  have_sendpage_ok
COMPAT  have_set_capacity_and_notify
COMPAT  have_shash_desc_zero
COMPAT  have_signed_nla_put
COMPAT  have_simple_positive
COMPAT  have_sock_set_keepalive
COMPAT  have_struct_bvec_iter
COMPAT  have_struct_kernel_param_ops
COMPAT  have_struct_size
COMPAT  have_submit_bio
COMPAT  have_submit_bio_noacct
COMPAT  have_tcp_sock_set_cork
COMPAT  have_tcp_sock_set_nodelay
COMPAT  have_tcp_sock_set_quickack
COMPAT  have_time64_to_tm
COMPAT  have_timer_setup
COMPAT  have_void_make_request
COMPAT  hlist_for_each_entry_has_three_parameters
COMPAT  ib_alloc_pd_has_2_params
COMPAT  ib_device_has_ops
COMPAT  ib_post_send_const_params
COMPAT  ib_query_device_has_3_params
COMPAT  kmap_atomic_page_only
COMPAT  need_make_request_recursion
COMPAT  part_stat_read_takes_block_device
COMPAT  queue_limits_has_discard_zeroes_data
COMPAT  rdma_create_id_has_net_ns
COMPAT  sock_create_kern_has_five_parameters
COMPAT  sock_ops_returns_addr_len
CHK     /home/drbd-9.0.32-1/drbd/compat.4.9.212-36.el7.x86_64.h
UPD     /home/drbd-9.0.32-1/drbd/compat.4.9.212-36.el7.x86_64.h
CHK     /home/drbd-9.0.32-1/drbd/compat.h
UPD     /home/drbd-9.0.32-1/drbd/compat.h
make[4]: `drbd-kernel-compat/cocci_cache/a707960de8e44ee768894d4f66792d36/compat.patch' is up to date.
PATCH
patching file ./drbd_int.h
patching file ./drbd_req.h
patching file drbd-headers/linux/genl_magic_struct.h
patching file drbd_state.c
patching file drbd_receiver.c
patching file drbd_main.c
patching file drbd_nla.c
patching file drbd_nl.c
patching file drbd_bitmap.c
patching file drbd_sender.c
patching file drbd_transport_tcp.c
patching file drbd_actlog.c
patching file kref_debug.c
patching file drbd_req.c
patching file drbd_debugfs.c
patching file drbd-headers/linux/genl_magic_func.h
Hunk #2 succeeded at 312 (offset -20 lines).
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_debugfs.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_bitmap.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_proc.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_sender.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_receiver.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_req.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_actlog.o
  CC [M]  /home/drbd-9.0.32-1/drbd/lru_cache.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_main.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_strings.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_nl.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_interval.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_state.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd-kernel-compat/drbd_wrappers.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_nla.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_transport.o
  GEN     /home/drbd-9.0.32-1/drbd/drbd_buildtag.c
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_buildtag.o
  LD [M]  /home/drbd-9.0.32-1/drbd/drbd.o
  CC [M]  /home/drbd-9.0.32-1/drbd/drbd_transport_tcp.o
  Building modules, stage 2.
  MODPOST 2 modules
  CC      /home/drbd-9.0.32-1/drbd/drbd.mod.o
  LD [M]  /home/drbd-9.0.32-1/drbd/drbd.ko
  CC      /home/drbd-9.0.32-1/drbd/drbd_transport_tcp.mod.o
  LD [M]  /home/drbd-9.0.32-1/drbd/drbd_transport_tcp.ko
  mv .drbd_kernelrelease.new .drbd_kernelrelease
  Memorizing module configuration ... done.
2. 创建目录 /lib/modules/<内核版本>/kernel/drivers/block/drbd/，内核版本根据实际情况替换 
3. 把上一步编译后生成的 /home/drbd-9.0.32-1/drbd/drbd.ko、/home/drbd-9.0.32-1/drbd/drbd_transport_tcp.ko 传至 /lib/modules/<内核版本>/kernel/drivers/block/drbd/ 
4. 配置conf，创建目录把 global_common.conf 放在 /etc/drbd.d/ 目录下，drbd.conf 放在 /etc 目录下：   
# DRBD is the result of over a decade of development by LINBIT.
# In case you need professional services for DRBD or have
# feature requests visit http://www.linbit.com
 
global {
        usage-count yes;
 
        # Decide what kind of udev symlinks you want for "implicit" volumes
        # (those without explicit volume <vnr> {} block, implied vnr=0):
        # /dev/drbd/by-resource/<resource>/<vnr>   (explicit volumes)
        # /dev/drbd/by-resource/<resource>         (default for implict)
        udev-always-use-vnr; # treat implicit the same as explicit volumes
 
        # minor-count dialog-refresh disable-ip-verification
        # cmd-timeout-short 5; cmd-timeout-medium 121; cmd-timeout-long 600;
}
 
common {
        handlers {
                # These are EXAMPLE handlers only.
                # They may have severe implications,
                # like hard resetting the node under certain circumstances.
                # Be careful when choosing your poison.
 
                # pri-on-incon-degr "/usr/lib/drbd/notify-pri-on-incon-degr.sh; /usr/lib/drbd/notify-emergency-reboot.sh; echo b > /proc/sysrq-trigger ; reboot -f";
                # pri-lost-after-sb "/usr/lib/drbd/notify-pri-lost-after-sb.sh; /usr/lib/drbd/notify-emergency-reboot.sh; echo b > /proc/sysrq-trigger ; reboot -f";
                # local-io-error "/usr/lib/drbd/notify-io-error.sh; /usr/lib/drbd/notify-emergency-shutdown.sh; echo o > /proc/sysrq-trigger ; halt -f";
                # fence-peer "/usr/lib/drbd/crm-fence-peer.sh";
                # split-brain "/usr/lib/drbd/notify-split-brain.sh root";
                # out-of-sync "/usr/lib/drbd/notify-out-of-sync.sh root";
                # before-resync-target "/usr/lib/drbd/snapshot-resync-target-lvm.sh -p 15 -- -c 16k";
                # after-resync-target /usr/lib/drbd/unsnapshot-resync-target-lvm.sh;
                # quorum-lost "/usr/lib/drbd/notify-quorum-lost.sh root";
        }
 
        startup {
                # wfc-timeout degr-wfc-timeout outdated-wfc-timeout wait-after-sb
        }
 
        options {
                # cpu-mask on-no-data-accessible
 
                # RECOMMENDED for three or more storage nodes with DRBD 9:
                # quorum majority;
                # on-no-quorum suspend-io | io-error;
        }
 
        disk {
                # size on-io-error fencing disk-barrier disk-flushes
                # disk-drain md-flushes resync-rate resync-after al-extents
                # c-plan-ahead c-delay-target c-fill-target c-max-rate
                # c-min-rate disk-timeout
        }
 
        net {
                # protocol timeout max-epoch-size max-buffers
                # connect-int ping-int sndbuf-size rcvbuf-size ko-count
                # allow-two-primaries cram-hmac-alg shared-secret after-sb-0pri
                # after-sb-1pri after-sb-2pri always-asbp rr-conflict
                # ping-timeout data-integrity-alg tcp-cork on-congestion
                # congestion-fill congestion-extents csums-alg verify-alg
                # use-rle
        }
}
# You can find an example in  /usr/share/doc/drbd.../drbd.conf.example
 
include "drbd.d/global_common.conf";
include "drbd.d/*.res";  
5. 加载内核 
insmod drbd.ko drbd_transport_tcp.ko
编译 drbd-tools
git clone -n https://github.com/LINBIT/drbd-utils.git
cd drbd-utils
git checkout v9.12.1
git clone -n https://github.com/LINBIT/drbd-headers.git
cd drbd-headers/
git checkout c757cf357edef67751b8f45a6ea894d287180087
cd ..
 
#安装依赖
yum install -y build-essential wget flex automake
  
./autogen.sh
./configure --prefix=/usr --localstatedir=/var --sysconfdir=/etc
make tools
find ./user -type f -executable -name 'drbd[a-z]*' -exec mv -v {} /usr/local/bin/ \;
进行验证
$ drbdadm -V
 
DRBDADM_BUILDTAG=GIT-hash:\ 6aec3180805d84f142f422013810af10cf4f95acdrbd-headers\ build\ by\ @buildkitsandbox\,\ 2022-10-12\ 10:40:34
DRBDADM_API_VERSION=2
DRBD_KERNEL_VERSION_CODE=0x090020
DRBD_KERNEL_VERSION=9.0.32
DRBDADM_VERSION_CODE=0x090c01
DRBDADM_VERSION=9.12.1
HwameiStor 本地存储 / 组件
[bookmark: a0129561f9a754902]4.5.10 调度器
调度器 (scheduler) 是 HwameiStor 的重要组件之一。 它自动将 Pod 调度到配有 HwameiStor 存储卷的正确节点。 使用调度器后，Pod 不必再使用 NodeAffinity 或 NodeSelector 字段来选择节点。 调度器能处理 LVM 和 Disk 存储卷。
• 安装  
 调度器应在集群中以 HA 模式部署，这是生产环境中的最佳实践。
• 通过 hwameistor-operator 安装  
 hwameistor-operator 安装后会自动将 HwameiStor 相关组件拉起。 参阅通过 hwameistor-operator 安装 HwameiStor。
• 通过 YAML 部署（针对开发）   
kubectl apply -f deploy/scheduler.yaml
 scheduler.yaml
 
apiVersion: apps/v1
kind: Deployment
metadata:
name: hwameistor-scheduler
namespace: {}
spec:
replicas: {}
selector:
  matchLabels:
    app: hwameistor-scheduler
strategy:
  type: Recreate
template:
  metadata:
    labels:
      app: hwameistor-scheduler
  spec:
    affinity:
      nodeAffinity:
        preferredDuringSchedulingIgnoredDuringExecution:
          - weight: 1
            preference:
              matchExpressions:
                - key: node-role.kubernetes.io/master
                  operator: Exists
                - key: node-role.kubernetes.io/control-plane
                  operator: Exists
    containers:
    - args:
      - -v=2
      - --bind-address=0.0.0.0
      - --leader-elect=false
      - --leader-elect-resource-name=hwameistor-scheduler
      - --leader-elect-resource-namespace={}
      - --config=/etc/hwameistor/hwameistor-scheduler-config.yaml
      image: {}/{}:{{ template "hwameistor.scheudlerImageTag" . }}
      imagePullPolicy: IfNotPresent
      name: hwameistor-kube-scheduler
      resources:
        {{- toYaml .Values.scheduler.resources | nindent 12 }}
      terminationMessagePath: /dev/termination-log
      terminationMessagePolicy: File
      volumeMounts:
      - mountPath: /etc/hwameistor/
        name: hwameistor-scheduler-config
        readOnly: true
    volumes:
    - configMap:
        name: hwameistor-scheduler-config 
        items:
        - key: hwameistor-scheduler-config.yaml
          path: hwameistor-scheduler-config.yaml
      name: hwameistor-scheduler-config
    serviceAccountName: hwameistor-admin 
    serviceAccount: hwameistor-admin
    tolerations:
    - key: CriticalAddonsOnly
      operator: Exists
    - effect: NoSchedule
      key: node.kubernetes.io/not-ready
      operator: Exists
    - effect: NoSchedule
      key: node-role.kubernetes.io/master
      operator: Exists
    - effect: NoSchedule
      key: node-role.kubernetes.io/control-plane
      operator: Exists
    - effect: NoSchedule
      key: node.cloudprovider.kubernetes.io/uninitialized
      operator: Exists
  
[bookmark: a7ca7ff06600560f0]4.5.11 准入控制器
准入控制器是一种 webhook，可以自动验证 HwameiStor 数据卷，协助将 schedulerName 修改为 hwameistor-scheduler。 具体信息，请参见 Kubernetes 动态准入控制。
• 识别 HwameiStor 数据卷  
 准入控制器可以获取 Pod 使用的所有 PVC，并检查每个 PVC 存储制备器。 如果制备器的名称后缀是 *.hwameistor.io，表示 Pod 正在使用 HwameiStor 提供的数据卷。
• 验证资源  
 准入控制器只验证 Pod 资源，并在创建资源时就进行验证。
说明
为确保 HwameiStor 的 Pod 可以顺利启动，不会校验 HwameiStor 所在的命名空间下的 Pod。
[bookmark: a978c02de2ab53f69]4.5.12 驱逐器
驱逐器是 HwameiStor 系统运维的重要组件，能够保障 HwameiStor 在生产环境中持续正常运行。 当系统节点或者应用 Pod 由于各种原因被驱逐时，驱逐器会自动发现节点或者 Pod 所关联的 HwameiStor 数据卷， 并自动将其迁移到其他节点，从而保证被驱逐的 Pod 可以调度到其他节点上并正常运行。
在生产环境中，应该采用高可用模式部署驱逐器。
如何使用
请参考数据卷驱逐
[bookmark: a9cad0ad4cfc45773]4.5.13 指标采集器
指标采集器是 HwameiStor 的一个系统指标服务器。它服务采集系统资源的相关指标， 例如磁盘、数据卷、存储空间、数据卷操作等等，并将这些指标提供给 Prometheus 模块。该模块由 Operator 进行部署。
HwameiStor 本地存储
[bookmark: ae52cc7ca223f9f05]4.5.14 资源
Hwameistor 在 Kubernetes 已有的 PV 和 PVC 对象类基础上，Hwameistor 定义了更丰富的对象类，把 PV/PVC 和本地数据盘关联起来。
	名称
	缩写
	Kind
	功能

	clusters
	hmcluster
	Cluster
	HwameiStor 集群

	events
	evt
	Event
	HwameiStor 集群的审计日志

	localdiskclaims
	ldc
	LocalDiskClaim
	筛选并分配本地数据盘

	localdisknodes
	ldn
	LocalDiskNode
	裸磁盘类型数据卷的存储节点

	localdisks
	ld
	LocalDisk
	节点上数据盘，自动识别空闲可用的数据盘

	localdiskvolumes
	ldv
	LocalDiskVolume
	裸磁盘类型数据卷

	localstoragenodes
	lsn
	LocalStorageNode
	LVM 类型数据卷的存储节点

	localvolumeconverts
	lvconvert
	LocalVolumeConvert
	将普通 LVM 类型数据卷转化为高可用 LVM 类型数据卷

	localvolumeexpands
	lvexpand
	LocalVolumeExpand
	扩容 LVM 类型数据卷的容量

	localvolumegroups
	lvg
	LocalVolumeGroup
	LVM 类型数据卷组

	localvolumemigrates
	lvmigrate
	LocalVolumeMigrate
	迁移 LVM 类型数据卷

	localvolumereplicas
	lvr
	LocalVolumeReplica
	LVM 类型数据卷的副本

	localvolumereplicasnapshotrestores
	lvrsrestore,lvrsnaprestore
	LocalVolumeReplicaSnapshotRestore
	恢复 LVM 类型数据卷副本的快照

	localvolumereplicasnapshots
	lvrs
	LocalVolumeReplicaSnapshot
	LVM 类型数据卷副本的快照

	localvolumes
	lv
	LocalVolume
	LVM 类型数据卷

	localvolumesnapshotrestores
	lvsrestore,lvsnaprestore
	LocalVolumeSnapshotRestore
	恢复 LVM 类型数据卷快照

	localvolumesnapshots
	lvs
	LocalVolumeSnapshot
	LVM 类型数据卷快照volume

	resizepolicies
	
	ResizePolicy
	PVC 自动扩容策略



如有需要，可以使用以下命令查看 api-resources :
$ kubectl api-resources --api-group=hwameistor.io
 
NAME                                 SHORTNAMES                   APIVERSION               NAMESPACED   KIND
clusters                             hmcluster                    hwameistor.io/v1alpha1   false        Cluster
events                               evt                          hwameistor.io/v1alpha1   false        Event
localdiskactions                     lda                          hwameistor.io/v1alpha1   false        LocalDiskAction
localdiskclaims                      ldc                          hwameistor.io/v1alpha1   false        LocalDiskClaim
localdisknodes                       ldn                          hwameistor.io/v1alpha1   false        LocalDiskNode
localdisks                           ld                           hwameistor.io/v1alpha1   false        LocalDisk
localdiskvolumes                     ldv                          hwameistor.io/v1alpha1   false        LocalDiskVolume
localstoragenodes                    lsn                          hwameistor.io/v1alpha1   false        LocalStorageNode
localvolumeconverts                  lvconvert                    hwameistor.io/v1alpha1   false        LocalVolumeConvert
localvolumeexpands                   lvexpand                     hwameistor.io/v1alpha1   false        LocalVolumeExpand
localvolumegroups                    lvg                          hwameistor.io/v1alpha1   false        LocalVolumeGroup
localvolumemigrates                  lvmigrate                    hwameistor.io/v1alpha1   false        LocalVolumeMigrate
localvolumereplicas                  lvr                          hwameistor.io/v1alpha1   false        LocalVolumeReplica
localvolumereplicasnapshotrestores   lvrsrestore,lvrsnaprestore   hwameistor.io/v1alpha1   false        LocalVolumeReplicaSnapshotRestore
localvolumereplicasnapshots          lvrs                         hwameistor.io/v1alpha1   false        LocalVolumeReplicaSnapshot
localvolumes                         lv                           hwameistor.io/v1alpha1   false        LocalVolume
localvolumesnapshotrestores          lvsrestore,lvsnaprestore     hwameistor.io/v1alpha1   false        LocalVolumeSnapshotRestore
localvolumesnapshots                 lvs                          hwameistor.io/v1alpha1   false        LocalVolumeSnapshot
resizepolicies                                                    hwameistor.io/v1alpha1   false        ResizePolicy
HwameiStor 本地存储 / 安装管理
[bookmark: ad24a0eb5faf4e042]4.5.15 准备工作
平台准备
• Kubernetes 容器平台版本兼容性：  
	Kubernetes
	Hwameistor V0.4.3
	Hwameistor >=v0.5.0
	Hwameistor >= 0.13.0

	>=1.18&&<=1.20
	是
	否
	否

	1.21
	是
	是
	否

	1.22
	是
	是
	否

	1.23
	是
	是
	否

	1.24
	是
	是
	是

	1.25
	否
	是
	是

	1.26
	否
	是
	是

	1.27
	否
	否
	是

	1.28
	否
	否
	是



• 已部署 CoreDNS 
• 高可用功能需要安装和当前运行的 Kernel 版本一致的 kernel-devel，可通过命令检查：    
uname -r
3.10.0-1160.el7.x86_64
yum list installed |grep kernel
kernel.x86_64                        3.10.0-1160.el7                @anaconda   
kernel-tools.x86_64                  3.10.0-1160.el7                @anaconda   
kernel-tools-libs.x86_64             3.10.0-1160.el7                @anaconda  
 如不一致，可通过如下方式安装：
yum install -y kernel-devel-$(uname -r) # 安装 kernel-devel
• 已安装 LVM2，如未安装请参考如下安装方式: 
CentOS/RHEL、Rocky 和 Kylin
yum install -y lvm2
Ubuntu
apt-get install -y lvm2
apt-get install -y linux-headers-$(uname -r)
支持的操作系统
	架构
	支持操作系统
	推荐

	AMD 64
	centos 7.4+
	操作系统推荐 CentOS 7.9

	
	Redhat 8.4+
	操作系统推荐 Redhat 8.4

	
	Redhat 7.4+
	操作系统推荐 Redhat 7.9

	
	Ubuntu 19+
	操作系统推荐 Ubuntu 20.04

	ARM 64
	银河麒麟 OS V10 SP2
	银河麒麟 OS V10 SP2



Secure Boot
高可用功能暂时不支持 Secure Boot，确认 Secure Boot 是 disabled 状态：
$ mokutil --sb-state
SecureBoot disabled
 
$ dmesg | grep secureboot
[    0.000000] secureboot: Secure boot disabled
磁盘类型
HwameiStor 支持物理硬盘 (HDD)、固态硬盘 (SSD) 和 NVMe 闪存盘.
测试环境里，每个主机必须要有至少一块空闲的 10GiB 数据盘。
生产环境里，建议每个主机至少要有一块空闲的 200GiB 数据盘，而且建议使用固态硬盘 (SSD)。
网络规划
生产环境里，开启高可用模式后，建议使用有冗余保护的万兆 TCP/IP 网络。 可通过修改网卡的方式指定网卡 IP 提前进行规划。
[bookmark: a86ac2e74dcdb2491]4.5.16 生产环境资源要求
如果在生产环境中部署 Hwameistor，请指定资源配置，并且避免部署到 Master 节点上，因此 values.extra.prod.yaml 文件中提供了一些推荐值，资源配置如下：
点击查看 values.extra.prod.yaml
scheduler:
  replicas: 3
  resources:
    limits:
      cpu: 300m
      memory: 300Mi
    requests:
      cpu: 1m
      memory: 20Mi
 
admission:
  replicas: 3
  resources:
    limits:
      cpu: 300m
      memory: 300Mi
    requests:
      cpu: 1m
      memory: 20Mi
 
evictor:
  replicas: 2
  resources:
    limits:
      cpu: 300m
      memory: 300Mi
    requests:
      cpu: 1m
      memory: 20Mi
 
metrics:
  replicas: 2
  resources:
    limits:
      cpu: 300m
      memory: 300Mi
    requests:
      cpu: 1m
      memory: 20Mi
 
apiserver:
  replicas: 2
  resources:
    limits:
      cpu: 300m
      memory: 300Mi
    requests:
      cpu: 1m
      memory: 20Mi
 
localDiskManager:
  tolerationsOnMaster: false
  registrar:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
  manager:
    resources:
      limits:
        cpu: 300m
        memory: 300Mi
      requests:
        cpu: 1m
        memory: 20Mi
 
localDiskManagerCSIController:
  replicas: 3
  priorityClassName: system-node-critical
  provisioner:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
  attacher:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
 
localStorage:
  tolerationsOnMaster: false
  priorityClassName: system-node-critical
  registrar:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
  member:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
 
localStorageCSIController:
  replicas: 3
  priorityClassName: system-node-critical
  provisioner:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
  attacher:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
  resizer:
    resources:
      limits:
        cpu: 500m
        memory: 500Mi
      requests:
        cpu: 1m
        memory: 20Mi
1. 如通过 Helm 创建时可通过如下方式修改资源：  
helm install hwameistor ./hwameistor \
    -n hwameistor --create-namespace \
    -f ./hwameistor/values.yaml \
    -f ./hwameistor/values.extra.prod.yaml
2. 如通过 UI 界面安装，请手动将如上资源通过 YAML 中的 Resource 值进行配置，否则默认不配置：  
 〔图片 pro-Resource〕查看图片
[bookmark: af9b1b017ddac877c]4.5.17 通过界面安装 HwameiStor
本文介绍如何通过平台界面安装 HwameiStor。
前提条件
• 待使用节点上已准备空闲 HDD、SSD 磁盘
• 已完成准备工作中事项
• 如需要使用高可用数据卷，请提前安装好 DRBD
• 如部署环境为生产环境，请提前阅读生产环境资源要求
• 如果您的 Kubernetes 发行版使用不同的 kubelet 目录，请提前确认 kubeletRootDir。 详细信息请参考自定义 kubelet 根目录。
安装步骤
请确认您的集群已成功接入 容器管理 平台，然后执行以下步骤安装 HwameiStor。
1. 在左侧导航栏点击 容器管理 —> 集群列表 ，然后找到准备安装 HwameiStor 的集群名称。 
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 HwameiStor 。  
 〔图片 UI Install01〕查看图片
3. 在 版本 中选择希望安装的版本，点击 安装 。 
4. 在安装界面，填写所需的安装参数。如需要部署生产环境，建议调整资源配置：生产环境资源要求。    
 〔图片 HwameistorUI02〕查看图片
 〔图片 HwameistorUI03〕查看图片
– Global Setting —> global image Registry：  
 设置所有镜像的仓库地址，默认已经填写了可用的在线仓库。 如果是私有化环境，可修改为私有仓库地址。
– Global Setting —> K8s image Registry：  
 设置 K8s 镜像仓库地址，默认已经填写可用在线仓库。 如果私有化环境，可修改为私有仓库地址。
– Global Setting —> kubelet Root Dir：  
 默认的 kubelet 目录为 /var/lib/kubelet。 如果您的 Kubernetes 发行版使用不同的 kubelet 目录，必须设置参数 kubeletRootDir。 详细信息请参考自定义 kubelet 根目录。
– Config Settings —> DRBDStartPort：  
 默认以 43001 开始，当开启 DRBD 时，每创建一个高可用数据卷，需要占用主副本数据卷所在节点的一组端口。 请先安装好 DRBD。
– StorageClass 配置   
 HwameiStor 部署后，会自动创建 StorageClass。
– AllowVolumeExpansion：默认为关闭状态，开启后，基于 StorageClass 创建的数据卷可以扩容。 
– DiskType：创建的存储池（StorageClass）的磁盘类型，支持类型有：HDD、SSD。默认为 HDD。 
– Enable HA：默认关闭 HA, 即创建的数据卷为非高可用，当开启后，使用该 StorageClass 创建的数据卷可以设置为高可用数据卷。请在开启前完成 DRBD 安装。 
– Replicas：非 HA 模式下，Replicas 数量为 1；当开启 HA 模式后，Replicas 数量可以为 1 或者 2，并且数量为 1 时，可以转换为 2。 
– ReclaimPolicy: 数据卷删除时，数据的保留策略默认为 delete。  
1. Delete：当删除数据卷时，数据一并删除。
2. Retain：当删除数据卷时，保留数据。
5. 参数输入完成后，点击 确定 完成创建，完成创建后可点击 Helm 应用 查看 HwameiStor 安装状态。  
 〔图片 HwameistorUI04〕查看图片
6. 安装完成！要验证安装效果，请参见下一章安装后检查。 
[bookmark: a185aa9f863d7f6f7]4.5.18 通过 hwameistor-operator 安装 HwameiStor
本文介绍在平台界面通过 hwameistor-operator 安装 HwameiStor，operator 安装后会自动将 HwameiStor 相关组件拉起。hwameistor-operator 负责如下事项：
• 所有组件的全生命周期管理 (LCM)： 
– LocalDiskManager
– LocalStorage
– Scheduler
– AdmissionController
– VolumeEvictor
– Exporter
– Apiserver
– Graph UI
• 根据不同目的和用途配置节点磁盘
• 自动发现节点磁盘的类型，并以此自动创建 HwameiStor 存储池
• 根据 HwameiStor 系统的配置和功能自动创建相应的 StorageClass
前提条件
• 待使用节点上已准备空闲 HDD、SSD 磁盘。
• 已完成准备工作中事项。
• 如部署环境为生产环境，请提前阅读生产环境资源要求。
• 如果您的 Kubernetes 发行版使用不同的 kubelet 目录，请提前确认 kubeletRootDir。 详细信息请参考自定义 kubelet 根目录。
说明
如果没有可用的干净磁盘，operator 不会自动创建 StorageClass。 operator 会在安装过程中自动纳管磁盘，可用的磁盘会被添加到 LocalStorage 的 pool 里。 如果可用磁盘是在安装后提供的，则需要手动下发 LocalDiskClaim 将磁盘纳管到 LocalStorageNode 里。 一旦 LocalStorageNode 的 pool 里有磁盘，operator 就会自动创建 StorageClass。 也就是说，如果没有容量，就不会自动创建 StorageClass。
安装步骤
请确认您的集群已成功接入 容器管理 平台，然后执行以下步骤安装 HwameiStor。
1. 在左侧导航栏点击 容器管理 —> 集群列表，然后找到准备安装 HwameiStor 的集群名称。 
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板 ，找到并点击 hwameistor-operator 。  
 〔图片 点击〕查看图片
3. 在 版本 中选择希望安装的版本，点击 安装 。 
4. 在安装界面，填写所需的安装参数。     
 〔图片 Operator02〕查看图片
 Value.yaml 参数如下，默认可不进行修改：
global:
  targetNamespace: hwameistor
  notClaimDisk: false
  hwameistorImageRegistry: ghcr.m.daocloud.io
  k8sImageRegistry: k8s.m.daocloud.io
  hwameistorVersion: v0.14.3
operator:
  replicas: 1
  imageRepository: hwameistor/operator
  tag: v0.14.6
localDiskManager:
  tolerationOnMaster: true
  kubeletRootDir: /var/lib/kubelet
  manager:
    imageRepository: hwameistor/local-disk-manager
    tag: v0.14.3
  csi:
    registrar:
      imageRepository: sig-storage/csi-node-driver-registrar
      tag: v2.5.0
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    controller:
      replicas: 1
    provisioner:
      imageRepository: sig-storage/csi-provisioner
      tag: v2.0.3
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    attacher:
      imageRepository: sig-storage/csi-attacher
      tag: v3.0.1
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
localStorage:
  disable: false
  tolerationOnMaster: true
  kubeletRootDir: /var/lib/kubelet
  member:
    imageRepository: hwameistor/local-storage
    tag: v0.14.3
    hostPathSSHDir: /root/.ssh
    hostPathDRBDDir: /etc/drbd.d
  csi:
    registrar:
      imageRepository: sig-storage/csi-node-driver-registrar
      tag: v2.5.0
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    controller:
      replicas: 1
    provisioner:
      imageRepository: sig-storage/csi-provisioner
      tag: v3.5.0
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    attacher:
      imageRepository: sig-storage/csi-attacher
      tag: v3.0.1
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    resizer:
      imageRepository: sig-storage/csi-resizer
      tag: v1.0.1
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    monitor:
      imageRepository: sig-storage/csi-external-health-monitor-controller
      tag: v0.8.0
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    snapshotController:
      imageRepository: sig-storage/snapshot-controller
      tag: v6.0.0
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
    snapshotter:
      imageRepository: sig-storage/csi-snapshotter
      tag: v6.0.0
      resources:
        limits:
          cpu: 500m
          memory: 500Mi
        requests:
          cpu: 1m
          memory: 20Mi
  migrate:
    rclone:
      imageRepository: rclone/rclone
      tag: 1.53.2
    juicesync:
      imageRepository: hwameistor/hwameistor-juicesync
      tag: v1.0.4-01
  snapshot:
    disable: false
scheduler:
  disable: false
  replicas: 1
  imageRepository: hwameistor/scheduler
  tag: v0.14.3
admission:
  disable: false
  replicas: 1
  imageRepository: hwameistor/admission
  tag: v0.14.3
  failurePolicy: Ignore
evictor:
  disable: true
  replicas: 0
  imageRepository: hwameistor/evictor
  tag: v0.14.3
apiserver:
  disable: false
  replicas: 1
  imageRepository: hwameistor/apiserver
  tag: v0.14.3
  authentication:
    enable: false
    accessId: admin
    secretKey: admin
exporter:
  disable: false
  replicas: 1
  imageRepository: hwameistor/exporter
  tag: v0.14.3
auditor:
  disable: false
  replicas: 1
  imageRepository: hwameistor/auditor
  tag: v0.14.3
failoverAssistant:
  disable: false
  replicas: 1
  imageRepository: hwameistor/failover-assistant
  tag: v0.14.3
pvcAutoResizer:
  disable: false
  replicas: 1
  imageRepository: hwameistor/pvc-autoresizer
  tag: v0.14.3
localDiskActionController:
  disable: false
  replicas: 1
  imageRepository: hwameistor/local-disk-action-controller
  tag: v0.14.3
ui:
  disable: false
  replicas: 1
  imageRepository: hwameistor/hwameistor-ui
  tag: v0.16.0
ha:
  disable: false
  module: drbd
  deployOnMaster: 'yes'
  imageRepository: hwameistor/drbd9-shipper
  drbdVersion: v9.0.32-1
  shipperChar: v0.4.1
drbdRhel7:
  imageRepository: hwameistor/drbd9-rhel7
drbdRhel8:
  imageRepository: hwameistor/drbd9-rhel8
drbdRhel9:
  imageRepository: hwameistor/drbd9-rhel9
drbdKylin10:
  imageRepository: hwameistor/drbd9-kylin10
drbdBionic:
  imageRepository: hwameistor/drbd9-bionic
drbdFocal:
  imageRepository: hwameistor/drbd9-focal
preHookJob:
  imageRepository: dtzar/helm-kubectl
  tag: 3.9
– hwameistorImageRegistry：  
 设置 HwameiStor 镜像的仓库地址，默认已经填写了可用的在线仓库。 如果是私有化环境，可修改为私有仓库地址。
– K8s image Registry：  
 设置 K8s 镜像仓库地址，默认已经填写可用在线仓库。 如果私有化环境，可修改为私有仓库地址。
– DRBD：  
 如果需要使用高可用数据卷，请开启 DRBD 模块，如安装时未开启，请参考开启 DRBD。
– replicas：  
各组件副本数量，建议使用 `2` 副本。
5. 确认参数无误后，点击 确定 完成安装，完成安装后可点击 Helm 应用 查看 hwameistor-operator 安装状态。  
 〔图片 Operator03〕查看图片
6. operator 安装完成后，HwameiStor 组件（Local Storage、Local Disk Manager 等）默认进行安装！ 可点击 工作负载 --> 无状态工作负载 ，选择对应命名空间，查看 HwameiStor 组件状态。   
 〔图片 HwameiStor 状态〕查看图片
 通过命令行验证安装效果，请参安装后检查。
[bookmark: a2ebe2bef722ca883]4.5.19 查看安装系统的状态
此处，以三个节点的 kubernetes 集群为例，安装 HwameiStor 存储系统。
$ kubectl get node
NAME           STATUS   ROLES   AGE   VERSION
10-6-234-40   Ready    control-plane,master   140d   v1.21.11
10-6-234-41   Ready    <none>                 140d   v1.21.11
10-6-234-42   Ready    <none>                 140d   v1.21.11
查看 HwameiStor 系统组件
以下 Pod 必须在系统中正常运行:
$ kubectl -n hwameistor get pod
NAME                                                       READY   STATUS    RESTARTS      AGE
drbd-adapter-k8s-master-rhel7-gtk7t                        0/2     Completed 0             23m
drbd-adapter-k8s-node1-rhel7-gxfw5                         0/2     Completed 0             23m
drbd-adapter-k8s-node2-rhel7-lv768                         0/2     Completed 0             23m
hwameistor-admission-controller-dc766f976-mtlvw            1/1     Running   0             23m
hwameistor-apiserver-86d6c9b7c8-v67gg                      1/1     Running   0             23m
hwameistor-auditor-54f46fcbc6-jb4f4                        1/1     Running   0             23m
hwameistor-exporter-6498478c57-kr8r4                       1/1     Running   0             23m
hwameistor-failover-assistant-cdc6bd665-56wbw              1/1     Running   0             23m
hwameistor-local-disk-csi-controller-6587984795-fztcd      2/2     Running   0             23m
hwameistor-local-disk-manager-7gg9x                        2/2     Running   0             23m
hwameistor-local-disk-manager-kqkng                        2/2     Running   0             23m
hwameistor-local-disk-manager-s66kn                        2/2     Running   0             23m
hwameistor-local-storage-csi-controller-5cdff98f55-jj45w   6/6     Running   0             23m
hwameistor-local-storage-mfqks                             2/2     Running   0             23m
hwameistor-local-storage-pnfpx                             2/2     Running   0             23m
hwameistor-local-storage-whg9t                             2/2     Running   0             23m
hwameistor-pvc-autoresizer-86dc79d57-s2l68                 1/1     Running   0             23m
hwameistor-scheduler-6db69957f-r58j6                       1/1     Running   0             23m
hwameistor-ui-744cd78d84-vktjq                             1/1     Running   0             23m
hwameistor-volume-evictor-5db99cf979-4674n                 1/1     Running   0             23m
local-disk-manager 和 local-storage 组件是以 DaemonSets 方式进行部署的，必须在每个节点上运行。
查看 HwameiStor CRD（即 API）
以下 HwameiStor CRD 必须安装在系统上。
$ kubectl api-resources --api-group hwameistor.io
NAME                                 SHORTNAMES                   APIVERSION               NAMESPACED   KIND
clusters                             hmcluster                    hwameistor.io/v1alpha1   false        Cluster
events                               evt                          hwameistor.io/v1alpha1   false        Event
localdiskclaims                      ldc                          hwameistor.io/v1alpha1   false        LocalDiskClaim
localdisknodes                       ldn                          hwameistor.io/v1alpha1   false        LocalDiskNode
localdisks                           ld                           hwameistor.io/v1alpha1   false        LocalDisk
localdiskvolumes                     ldv                          hwameistor.io/v1alpha1   false        LocalDiskVolume
localstoragenodes                    lsn                          hwameistor.io/v1alpha1   false        LocalStorageNode
localvolumeconverts                  lvconvert                    hwameistor.io/v1alpha1   false        LocalVolumeConvert
localvolumeexpands                   lvexpand                     hwameistor.io/v1alpha1   false        LocalVolumeExpand
localvolumegroups                    lvg                          hwameistor.io/v1alpha1   false        LocalVolumeGroup
localvolumemigrates                  lvmigrate                    hwameistor.io/v1alpha1   false        LocalVolumeMigrate
localvolumereplicas                  lvr                          hwameistor.io/v1alpha1   false        LocalVolumeReplica
localvolumereplicasnapshotrestores   lvrsrestore,lvrsnaprestore   hwameistor.io/v1alpha1   false        LocalVolumeReplicaSnapshotRestore
localvolumereplicasnapshots          lvrs                         hwameistor.io/v1alpha1   false        LocalVolumeReplicaSnapshot
localvolumes                         lv                           hwameistor.io/v1alpha1   false        LocalVolume
localvolumesnapshotrestores          lvsrestore,lvsnaprestore     hwameistor.io/v1alpha1   false        LocalVolumeSnapshotRestore
localvolumesnapshots                 lvs                          hwameistor.io/v1alpha1   false        LocalVolumeSnapshot
resizepolicies                                                    hwameistor.io/v1alpha1   false        ResizePolicy
详情参见 CRD 表。
查看 LocalDiskNodes 和 LocalDisks
HwameiStor 自动扫描每个节点上的磁盘，并为每一块磁盘生成一个 CRD 资源 LocalDisk (LD)。 没有被使用的磁盘，其状态被标记为 PHASE: Available。
$ kubectl get localdisknodes
NAME         FREECAPACITY   TOTALCAPACITY   TOTALDISK   STATUS   AGE
k8s-master                                              Ready    28h
k8s-node1                                               Ready    28h
k8s-node2                                               Ready    28h
 
$ kubectl get localdisks
NAME                                         NODEMATCH    DEVICEPATH   PHASE       AGE
localdisk-2307de2b1c5b5d051058bc1d54b41d5c   k8s-node1    /dev/sdb     Available   28h
localdisk-311191645ea00c62277fe709badc244e   k8s-node2    /dev/sdb     Available   28h
localdisk-37a20db051af3a53a1c4e27f7616369a   k8s-master   /dev/sdb     Available   28h
localdisk-b57b108ad2ccc47f4b4fab6f0b9eaeb5   k8s-node2    /dev/sda     Bound       28h
localdisk-b682686c65667763bda58e391fbb5d20   k8s-master   /dev/sda     Bound       28h
localdisk-da121e8f0dabac9ee1bcb6ed69840d7b   k8s-node1    /dev/sda     Bound       28h
查看 LocalStorageNodes 及存储池
HwameiStor 为每个存储节点创建一个 CRD 资源 LocalStorageNode (LSN)。 每个 LSN 将会记录该存储节点的状态，及节点上的所有存储资源，包括存储池、数据卷、及相关配置信息。
$ kubectl get lsn
NAME          IP            STATUS   AGE
10-6-234-40   10.6.234.40   Ready    3m52s
10-6-234-41   10.6.234.41   Ready    3m54s
10-6-234-42   10.6.234.42   Ready    3m55s
 
$ kubectl get lsn 10-6-234-41 -o yaml
apiVersion: hwameistor.io/v1alpha1
kind: LocalStorageNode
metadata:
  creationTimestamp: "2023-04-11T06:46:52Z"
  generation: 1
  name: 10-6-234-41
  resourceVersion: "13575433"
  uid: 4986f7b8-6fe1-43f1-bdca-e68b6fa53f92
spec:
  hostname: 10-6-234-41
  storageIP: 10.6.234.41
  topogoly:
    region: default
    zone: default
status:
  pools:
    LocalStorage_PoolHDD:
      class: HDD
      disks:
      - capacityBytes: 10733223936
        devPath: /dev/sdb
        state: InUse
        type: HDD
      - capacityBytes: 1069547520
        devPath: /dev/sdc
        state: InUse
        type: HDD
      - capacityBytes: 1069547520
        devPath: /dev/sdd
        state: InUse
        type: HDD
      - capacityBytes: 1069547520
        devPath: /dev/sde
        state: InUse
        type: HDD
      - capacityBytes: 1069547520
        devPath: /dev/sdf
        state: InUse
        type: HDD
      - capacityBytes: 1069547520
        devPath: /dev/sdg
        state: InUse
        type: HDD
      freeCapacityBytes: 16080961536
      freeVolumeCount: 1000
      name: LocalStorage_PoolHDD
      totalCapacityBytes: 16080961536
      totalVolumeCount: 1000
      type: REGULAR
      usedCapacityBytes: 0
      usedVolumeCount: 0
      volumeCapacityBytesLimit: 16080961536
  state: Ready
查看 StorageClass
HwameiStor Operator 在完成 HwameiStor 系统组件安装和系统初始化之后，会根据系统配置 （例如：是否开启 HA 模块、磁盘类型等）自动创建相应的 StorageClass 用于创建数据卷。
$ kubectl get sc
NAME                                     PROVISIONER         RECLAIMPOLICY   VOLUMEBINDINGMODE      ALLOWVOLUMEEXPANSION   AGE
hwameistor-storage-lvm-hdd               lvm.hwameistor.io   Delete          WaitForFirstConsumer   false                  23h
hwameistor-storage-lvm-hdd-convertible   lvm.hwameistor.io   Delete          WaitForFirstConsumer   false                  23h
hwameistor-storage-lvm-hdd-ha            lvm.hwameistor.io   Delete          WaitForFirstConsumer   false                  23h
[bookmark: a89c9a398d2696f6d]4.5.20 存储网卡配置
HwameiStor 支持使用单独的网卡进行数据卷同步，可以避免使用通信网卡带来流量阻塞问题。
注意
• 【🔥提前配置】：存储网卡的配置属于存储系统的前置性配置，建议在 HwameiStor 系统安装前 提前配置。
• 【运行中配置】：如果 HwameiStor 已经部署，后面进行上述配置修改，那么对之前已经创建出来的数据卷不会生效，也就是还会使用之前的网卡进行数据卷同步。
• 如需要修改多个节点存储网卡，请逐个配置，目前无法批量配置
前提条件
已经提前完成存储网卡规划，请参考网卡规划。
配置步骤
配置方式分为 2 种：
1. 通过 LocalStorage CR 配置
2. 通过节点注释标记
修改 LocalStorage CR 配置
1. 在左侧导航栏点击 容器管理 —> 集群列表，找到待修改网卡配置的集群，进入集群详情 。 
2. 在左侧导航栏中选择 自定义资源，找到 localstoragenodes.hwameistor.io，点击进入详情。  
 〔图片 Ethedit01〕查看图片
3. 找到待修改节点并点击编辑 YAML，修改 spec 中的 storage-ipv4=172.30.40.12 参数， 指定 IP 地址为已规划网卡 IP 网卡规划。   
 〔图片 ethedit02〕查看图片
 〔图片 ethedit03〕查看图片
4. 完成后点击保存，并选择下一个节点进行修改。 
通过节点注释标记
1. 查看 local-storage 的 ENV: NODE_ANNOTATION_KEY_STORAGE_IPV4 的值，默认是 localstorage.hwameistor.io/storage-ipv4 
2. 将节点上的 存储网卡地址通过注释的方式标记  
kubectl annotate node <your_storage_node> localstorage.hwameistor.io``/storage-ipv4``=172.30.46.12
3. 重启 节点上的 local-storage 服务 
4. 验证 配置是否生效  
kubectl get lsn <your_storage_node> -o yaml |``grep` `-i storageIP
5. 修改成功后，进行下一个节点修改。 
[bookmark: ada99393b4172552c]4.5.21 自定义 Kubelet 根目录
警告
默认的 kubelet 目录为 /var/lib/kubelet。 如果您的 Kubernetes 发行版使用不同的 kubelet 目录，必须设置参数 kubeletRootDir。
例如，在将 /var/snap/microk8s/common/var/lib/kubelet/ 用作 kubelet 目录的 Canonical 的 MicroK8s 上。
1. 通过界面操作，HwameiStor 需要需要此修改参数界面中 Global Setting —> Kubelet Root Dir参数，并将参数设置为 /var/snap/microk8s/common/var/lib/kubelet/。详情请参考通过界面创建 
2. 如果通过 Helm 创建，请执行如下安装命令。 
helm install hwameistor ./hwameistor \
    -n hwameistor --create-namespace \
    --set kubeletRootDir=/var/snap/microk8s/common/var/lib/kubelet/
[bookmark: acf7661a95ddfd36b]4.5.22 升级
Helm 让 HwameiStor 的升级变得非常简单。只需运行以下命令：
helm upgrade -n hwameistor hwameistor -f new.values.yaml
升级过程中将以滚动的方式重启每个 HwameiStor Pod。
警告
在升级 HwameiStor 期间，这些卷将继续不间断地为 Pod 服务。
[bookmark: aa880f5de7ba1fd3e]4.5.23 卸载 Hwameistor
本章节介绍了两种卸载 HwameiStor 系统的方式。
危险
请务必先备份好所有数据，再卸载 HwameiStor。
方式一：卸载并保留已有数据
如果想要卸载 HwameiStor 的系统组件，但是保留已经创建的数据卷并服务于数据应用，采用下列方式：
$ kubectl get cluster.hwameistor.io
NAME             AGE
cluster-sample   21m
 
$ kubectl delete clusters.hwameistor.io  hwameistor-cluster
最终，所有的 HwameiStor 系统组件（Pods）将被删除。用下列命令检查，结果为空。
kubectl -n hwameistor get pod
方式二：完全卸载
如果想要卸载 HwameiStor 所有组件，并删除所有数据卷及数据，采用下列方式，请谨慎操作。
1. 清理有状态数据应用  
1. 删除应用 
2. 删除数据卷 PVC  
 相关的 PV、LV、LVR、LVG 都将被删除。
2. 清理 HwameiStor 系统组件  
1. 删除 HwameiStor 组件  
kubectl delete clusters.hwameistor.io  hwameistor-cluster
2. 删除 HwameiStor 系统空间  
kubectl delete ns hwameistor
3. 删除 CRD、Hook 以及 RBAC  
kubectl get crd,mutatingwebhookconfiguration,clusterrolebinding,clusterrole -o name \
  | grep hwameistor \
  | xargs -t kubectl delete
4. 删除 StorageClass  
kubectl get sc -o name \
  | grep hwameistor-storage-lvm- \
  | xargs -t kubectl delete
5. 删除 hwameistor Operator 
helm uninstall hwameistor-operator -n hwameistor
最后，你仍然需要清理每个节点上的 LVM 配置，并采用额外的系统工具（例如 wipefs）清除磁盘上的所有数据。
[bookmark: a84a61bc9d0b42a89]4.5.24 安装 DRBD（可选）
如需要使用高可用数据卷，请在部署 HwameiStor 时开启 DRBD。可采用以下几种安装方式。
安装 HwameiStor 时同步安装 DRBD
HwameiStor 安装时，可直接启用 DRBD 组件，详情可查看 HwameiStor 安装。
通过 UI 界面
1. 进入 容器管理 -> Helm 模板，选择 drbd-adapter。 
2. 点击 drbd-adapter ，点击 安装 ，进入配置页面。   
 〔图片 drbd02〕查看图片
– 命名空间 ：建议同 HwameiStor 部署在相同的命名空间中，此示例创建的命名空间为 HwameiStor。
– 版本 ：默认选择最新版本。
– 失败删除：默认关闭。开启后，将默认同步开启安装等待，将在安装失败时删除安装。
– 就绪等待 ：默认关闭。 启用后，将等待应用下所有关联资源处于就绪状态才标记应用安装成功。
– 详细日志 ：默认关闭。开启安装过程日志的详细输出。
3. 点击 确定 完成创建。 
通过 Helm 安装
部署以下 DaemonSet。它将在每个 kubernetes 工作节点上启动一个 Pod 来安装 DRBD 模块和工具：
helm repo add drbd-adapter https://hwameistor.io/drbd-adapter/
helm repo update drbd-adapter
helm pull drbd-adapter/drbd-adapter --untar
helm install drbd-adapter ./drbd-adapter -n hwameistor --create-namespace
提示
国内用户可以使用镜像仓库 daocloud.io/daocloud 加速：
helm install drbd-adapter ./drbd-adapter \
    -n hwameistor --create-namespace \
    --set imagePullPolicy=Always \
    --set registry=daocloud.io/daocloud
HwameiStor 本地存储 / 节点和磁盘
[bookmark: a63a604572c7c937a]4.5.25 LVM 节点扩展
存储系统可以通过增加存储节点实现扩容。在 HwameiStor 里，通过下列步骤可以添加新的存储节点。
步骤
1. 准备新的存储节点
在 Kubernetes 集群中新增一个节点，或者，选择一个已有的集群节点（非 HwameiStor 节点）。该节点必须满足 准备工作 要求的所有条件。 本例中，所用的新增存储节点和磁盘信息如下所示：
• name: k8s-worker-4
• devPath: /dev/sdb
• diskType: SSD disk
新增节点已经成功加入 Kubernetes 集群之后，检查并确保下列 Pod 正常运行在该节点上，以及相关资源存在于集群中：
kubectl get node
NAME           STATUS   ROLES            AGE     VERSION
k8s-master-1   Ready    master           96d     v1.24.3-2+63243a96d1c393
k8s-worker-1   Ready    worker           96h     v1.24.3-2+63243a96d1c393
k8s-worker-2   Ready    worker           96h     v1.24.3-2+63243a96d1c393
k8s-worker-3   Ready    worker           96d     v1.24.3-2+63243a96d1c393
k8s-worker-4   Ready    worker           1h      v1.24.3-2+63243a96d1c393
kubectl -n hwameistor get pod -o wide | grep k8s-worker-4
hwameistor-local-disk-manager-c86g5     2/2     Running   0     19h   10.6.182.105      k8s-worker-4   <none>  <none>
hwameistor-local-storage-s4zbw          2/2     Running   0     19h   192.168.140.82    k8s-worker-4   <none>  <none>
检查 LocalStorageNode 资源
kubectl get localstoragenode k8s-worker-4
NAME                 IP           ZONE      REGION    STATUS   AGE
k8s-worker-4   10.6.182.103       default   default   Ready    8d
2. 添加新增存储节点到 HwameiStor 系统
为增加存储节点创建资源 LocalStorageClaim，以此为新增存储节点构建存储池。这样，节点就已经成功加入 HwameiStor 系统。具体如下：
$ kubectl apply -f - <<EOF
apiVersion: hwameistor.io/v1alpha1
kind: LocalDiskClaim
metadata:
  name: k8s-worker-4
spec:
  nodeName: k8s-worker-4
  owner: local-storage
  description:
    diskType: SSD # 可能需要根据节点磁盘实际情况调整为 HDD 或者 NVMe
EOF
3. 后续检查
完成上述步骤后，检查新增存储节点及其存储池的状态，确保节点和 HwameiStor 系统的正常运行。具体如下：
kubectl get localstoragenode k8s-worker-4
apiVersion: hwameistor.io/v1alpha1
kind: LocalStorageNode
metadata:
  name: k8s-worker-4
spec:
  hostname: k8s-worker-4
  storageIP: 10.6.182.103
  topogoly:
    region: default
    zone: default
status:
  pools:
    LocalStorage_PoolSSD:
      class: SSD
      disks:
        - capacityBytes: 214744170496
          devPath: /dev/sdb
          state: InUse
          type: SSD
      freeCapacityBytes: 214744170496
      freeVolumeCount: 1000
      name: LocalStorage_PoolSSD
      totalCapacityBytes: 214744170496
      totalVolumeCount: 1000
      type: REGULAR
      usedCapacityBytes: 0
      usedVolumeCount: 0
      volumeCapacityBytesLimit: 214744170496
      volumes:
  state: Ready
[bookmark: a343b929922071a9a]4.5.26 裸磁盘节点扩容
裸磁盘存储节点为应用提供裸磁盘类型的数据卷，并且维护了该存储节点上面的裸磁盘和裸磁盘数据卷的对应关系。
步骤
1. 准备新的存储节点
在 Kubernetes 集群中新增一个节点，或者，选择一个已有的集群节点（非 HwameiStor 节点）。该节点必须满足 Prerequisites 要求的所有条件。 本例中，所用的新增存储节点和磁盘信息如下所示：
• name: k8s-worker-2
• devPath: /dev/sdb
• diskType: SSD disk
新增节点已经成功加入 Kubernetes 集群之后，检查并确保下列 Pod 正常运行在该节点上，以及相关资源存在于集群中：
$ kubectl get node
NAME           STATUS   ROLES            AGE     VERSION
k8s-master-1   Ready    master           96d     v1.24.3-2+63243a96d1c393
k8s-worker-1   Ready    worker           96h     v1.24.3-2+63243a96d1c393
k8s-worker-2   Ready    worker           96h     v1.24.3-2+63243a96d1c393
 
$ kubectl -n hwameistor get pod -o wide | grep k8s-worker-2
hwameistor-local-disk-manager-sfsf1     2/2     Running   0     19h   10.6.128.150      k8s-worker-2   <none>  <none>
 
# 检查 LocalDiskNode 资源
$ kubectl get localdisknode k8s-worker-2
NAME           FREECAPACITY   TOTALCAPACITY   TOTALDISK   STATUS   AGE
k8s-worker-2                                              Ready    21d
2. 添加新增存储节点到 HwameiStor 系统
首先，需要将磁盘 sdb 的 owner 信息修改成 local-disk-manager，具体如下：
$ kubectl edit ld k8s-worker-2-sdb
apiVersion: hwameistor.io/v1alpha1
kind: LocalDisk
metadata:
  name: k8s-worker-2-sdb
spec:
  devicePath: /dev/sdb
  nodeName: k8s-worker-2
+ owner: local-disk-manager
...
为增加存储节点创建资源 LocalStorageClaim，以此为新增存储节点构建存储池。这样，节点就已经成功加入 HwameiStor 系统。具体如下：
$ kubectl apply -f - <<EOF
apiVersion: hwameistor.io/v1alpha1
kind: LocalDiskClaim
metadata:
  name: k8s-worker-2
spec:
  nodeName: k8s-worker-2
  owner: local-disk-manager
  description:
    diskType: SSD
EOF
3. 后续检查
完成上述步骤后，检查新增存储节点及其存储池的状态，确保节点和 HwameiStor 系统的正常运行。具体如下：
$ kubectl get localdisknode k8s-worker-2 -o yaml
apiVersion: hwameistor.io/v1alpha1
kind: LocalDiskNode
metadata:
  name: k8s-worker-2
spec:
  nodeName: k8s-worker-2  
status:  
  pools:
    LocalDisk_PoolSSD:
      class: SSD
      disks:
      - capacityBytes: 214744170496
        devPath: /dev/sdb
        state: Available
        type: SSD
      freeCapacityBytes: 214744170496
      freeVolumeCount: 1     
      totalCapacityBytes: 214744170496
      totalVolumeCount: 1
      type: REGULAR
      usedCapacityBytes: 0
      usedVolumeCount: 0
      volumeCapacityBytesLimit: 214744170496
      volumes:
  state: Ready
[bookmark: a444b458e520d9837]4.5.27 数据盘扩展
当存储系统中的某个节点存储容量不足时，可以通过为该节点增加磁盘扩充容量。 在 HwameiStor 中，可以通过下列步骤完成为节点增加磁盘（数据盘）。
具体操作步骤如下：
步骤
准备新的存储磁盘
在 Kubernetes 集群中新增一个节点，或者，选择一个已有的集群节点（非 HwameiStor 节点）。 该节点必须满足 Prerequisites 要求的所有条件。 本例中，所用的新增存储节点和磁盘信息如下所示：
• name: k8s-worker-4
• devPath: /dev/sdb
• diskType: SSD disk
在新增磁盘被插入到 HwameiStor 存储节点 k8s-worker-4 后，检查该节点上的新磁盘状态，如下：
1. 检查新增磁盘是否成功插入节点，并被正确识别  
# 1. 检查新增磁盘是否成功插入节点，并被正确识别
$ ssh root@k8s-worker-4
$ lsblk | grep sdc
sdc        8:32     0     20G  1 disk
 
# 2. 检查 HwameiStor 是否为新增磁盘正确创建资源 LocalDisk，并且状态为 `Unclaimed`
$ kubectl get localdisk | grep k8s-worker-4 | grep sdc
k8s-worker-4-sdc   k8s-worker-4       Unclaimed 
2. 检查 HwameiStor 是否为新增磁盘正确创建资源 LocalDisk，并且状态为 Unclaimed  
kubectl get localdisk | grep k8s-worker-4 | grep sdc
k8s-worker-4-sdc   k8s-worker-4       Unclaimed 
将新增磁盘加入到节点的存储池
通过创建资源 LocalDiskClaim，将新增磁盘加入节点的存储池。 完成下列操作后，新磁盘应该被自动加入节点的 SSD 存储池中。如果该节点上没有 SSD 存储池，HwameiStor 会为其自动创建，并将新磁盘加入其中。
$ kubectl apply -f - <<EOF
apiVersion: hwameistor.io/v1alpha1
kind: LocalDiskClaim
metadata:
  name: k8s-worker-4-expand
spec:
  nodeName: k8s-worker-4
  description:
    diskType: SSD
EOF
后续检查
完成上述步骤后，检查新增磁盘及其存储池的状态，确保节点和 HwameiStor 系统的正常运行。具体如下：
apiVersion: hwameistor.io/v1alpha1
kind: LocalStorageNode
metadata:
  name: k8s-worker-4
spec:
  hostname: k8s-worker-4
  storageIP: 10.6.182.103
  topogoly:
    region: default
    zone: default
status:
  pools:
    LocalStorage_PoolSSD:
      class: SSD
      disks:
      - capacityBytes: 214744170496
        devPath: /dev/sdb
        state: InUse
        type: SSD
      - capacityBytes: 214744170496
        devPath: /dev/sdc
        state: InUse
        type: SSD
      freeCapacityBytes: 429488340992
      freeVolumeCount: 1000
      name: LocalStorage_PoolSSD
      totalCapacityBytes: 429488340992
      totalVolumeCount: 1000
      type: REGULAR
      usedCapacityBytes: 0
      usedVolumeCount: 0
      volumeCapacityBytesLimit: 429488340992
      volumes:
  state: Ready
[bookmark: a01448b638126b750]4.5.28 预留磁盘
本章节介绍如何在界面上预留磁盘，此功能的使用场景如下：
运维管理员有磁盘的规划需求，需要预留部分磁盘不被 Hwameistor 使用，需要自行进行 Reserved操作
使用说明
1. Local Disk 的使用状态和预留状态为 2 个状态，任何状态的 LD 都可以 Reserved/Unreserved。
2. Hwameistor 在启动初期会自动检测系统盘并标记为 Reserveds
3. LD 只有三种状态：Pending，Available，Bound。LD 使用状态和 Reserved 情况如下：
	使用状态
	是否 Reserved
	场景说明

	Pending
	--
	初始化状态

	Pending
	Reserved
	初始化瞬间被用户预留

	Available
	--
	空闲磁盘，可被 Hwameistor 分配

	Available
	Reserved
	空闲磁盘但是规划作为他用，无法被 Hwameistor 分配无文件系统，但实际此磁盘已被使用，同时被用户标记成 Reserved

	Bound
	--
	被 Hwameistor 使用的磁盘被系统或者外部程序使用，并手动去除了 Reserved 状态

	Bound
	Reserved
	被系统或者外部程序使用，并手动去除 Reserved 状态被 Hwamristor 使用，同时用户手动标记为 Reserved 状态，当磁盘上的数据释放后，不在被 Hwameistor 系统使用



操作步骤
进入对应集群，选择存储-->Hwameistor；点击节点 进入节点详情页面，找到对应的磁盘；点击 ...，选择预留磁盘；点击确认进行预留。
预留后磁盘将不会被 Hwameistor 使用。
〔图片 〕查看图片
HwameiStor 本地存储
[bookmark: a47886903b2c13df5]4.5.29 创建存储池
下文所述为 HwameiStor 原生的命令行存储池操作方式。DCE 在集成 HwameiStor 作为本地存储之后，为其提供了图形化 UI，可以通过表单和 YAML 创建存储池。推荐使用 UI 执行存储池的增删改查操作，方便通过直观的界面管理各类存储池。
下面的例子来自一个 4 节点的 Kubernetes 集群：
$ kubectl get no
NAME           STATUS   ROLES   AGE   VERSION
k8s-master-1   Ready    master  82d   v1.24.3-2+63243a96d1c393
k8s-worker-1   Ready    worker  36d   v1.24.3-2+63243a96d1c393
k8s-worker-2   Ready    worker  59d   v1.24.3-2+63243a96d1c393
k8s-worker-3   Ready    worker  36d   v1.24.3-2+63243a96d1c393
创建 LocalDiskClaim 对象
HwameiStor 根据存储介质类型创建 LocalDiskClaim 对象来创建存储池。 要在所有 Kubernetes Worker 节点上创建一个 HDD 存储池，用户需要通过 storageNodes 参数输入各个 Worker 节点名：
helm template ./hwameistor \
   -s templates/post-install-claim-disks.yaml \
   --set storageNodes='{k8s-worker-1,k8s-worker-2,k8s-worker-3}' \
   | kubectl apply -f -
或者通过以下方法指定所有 Worker 节点：
sn="$( kubectl get no -l node-role.kubernetes.io/worker -o jsonpath="{.items[*].metadata.name}" | tr ' ' ',' )"
 
helm template ./hwameistor \
    -s templates/post-install-claim-disks.yaml \
    --set storageNodes="{$sn}" \
  | kubectl apply -f -
验证 LocalDiskClaim 对象
LocalDiskClaim 对象在挂载（bound）后会被自动删除，你可以运行以下命令查看其是否已被删除：
$ kubectl get ldc
No resources found
验证 StorageClass
运行以下命令：
$ kubectl get sc hwameistor-storage-lvm-hdd
NAME                         PROVISIONER         RECLAIMPOLICY   VOLUMEBINDINGMODE      ALLOWVOLUMEEXPANSION   AGE
hwameistor-storage-lvm-hdd   lvm.hwameistor.io   Delete          WaitForFirstConsumer   true                   114s
验证 LocalDisk 对象
运行以下命令：
[root@k8s-master home]# kubectl get ld
输出类似于：
NAME                                         NODEMATCH    DEVICEPATH   OWNER           PHASE       STATE    AGE
localdisk-2307de2b1c5b5d051058bc1d54b41d5c   k8s-node1    /dev/sdb     local-storage   Bound       Active   5d23h
localdisk-311191645ea00c62277fe709badc244e   k8s-node2    /dev/sdb                     Available   Active   5d23h
localdisk-37a20db051af3a53a1c4e27f7616369a   k8s-master   /dev/sdb                     Available   Active   5d23h
localdisk-b57b108ad2ccc47f4b4fab6f0b9eaeb5   k8s-node2    /dev/sda     system          Bound       Active   5d23h
localdisk-b682686c65667763bda58e391fbb5d20   k8s-master   /dev/sda     system          Bound       Active   5d23h
localdisk-da121e8f0dabac9ee1bcb6ed69840d7b   k8s-node1    /dev/sda     system          Bound       Active   5d23h
观察 VG (可选)
在一个 Kubernetes Worker 节点上，观察为 LocalDiskClaim 对象创建 VG。
运行以下命令：
$ vgdisplay LocalStorage_PoolHDD
  --- Volume group ---
  VG Name               LocalStorage_PoolHDD
  System ID
  Format                lvm2
  Metadata Areas        2
  Metadata Sequence No  1
  VG Access             read/write
  VG Status             resizable
  MAX LV                0
  Cur LV                0
  Open LV               0
  Max PV                0
  Cur PV                2
  Act PV                2
  VG Size               199.99 GiB
  PE Size               4.00 MiB
  Total PE              51198
  Alloc PE / Size       0 / 0
  Free  PE / Size       51198 / 199.99 GiB
  VG UUID               jJ3s7g-iyoJ-c4zr-3Avc-3K4K-BrJb-A5A5Oe
注意
在安装 HwameiStor 期间也可以通过设置 storageNode 参数配置存储池：
helm install hwameistor ./hwameistor \
    -n hwameistor --create-namespace \
    --set storageNodes='{k8s-worker-1,k8s-worker-2,k8s-worker-3}'
HwameiStor 本地存储 / 数据卷
[bookmark: a0271581c5a55630c]4.5.30 卷的迁移
Migrate 迁移功能是 HwameiStor 中重要的运维管理功能，当应用绑定的数据卷所在节点副本损坏时， 卷副本可以通过迁移到其他节点，并在成功迁移到新节点后，将应用重新调度到新节点，并进行数据卷的绑定挂载。
基本概念
LocalVolumeGroup(LVG)（数据卷组）管理是 HwameiStor 中重要的一个功能。当应用 Pod 申请多个数据卷 PVC 时， 为了保证 Pod 能正确运行，这些数据卷必须具有某些相同属性，例如：数据卷的副本数量，副本所在的节点。 通过数据卷组管理功能正确地管理这些相关联的数据卷，是 HwameiStor 中非常重要的能力。
前提条件
LocalVolumeMigrate 需要部署在 Kubernetes 系统中，需要部署应用满足下列条件：
• LVM2 已安装，支持 lvm 类型的卷
• 应用 Pod 申请多个数据卷 PVC 时，对应数据卷需要使用相同配置 sc
• 基于 LocalVolume 粒度迁移时，默认所属相同 LocalVolumeGroup 的数据卷不会一并迁移（若一并迁移，需要配置开关 MigrateAllVols：true）
界面操作步骤
1. 创建 convertible StorageClass  
 通过界面安装，请参考如何创建 StorageClass
2. 创建多个 PVC  
 通过界面创建多个 PVC，请参考如何创建 PVC
3. 部署多数据卷 Pod  
 通过界面创建应用，请参考如何创建工作负载，并挂载已创建好的 2 个 PVC
4. 解除挂载多数据卷 Pod   
 迁移之前请先解除 PVC 挂载，可通过 编辑工作负载 进行解除挂载。
 〔图片 unbound01〕查看图片
5. 创建迁移任务     
 进入对应集群 --> 点击左侧 容器存储 --> Hwameistor 进入 Hwameistor 界面，选择 已经解绑的本地卷， 对应的 PVC 为 pvc-test01、pvc-test02，点击 ... 选择 迁移 ，选择 源节点 、 目标节点 。
– 源节点 ：本地卷副本所在的节点。
– 目标节点 ：指定后原副本将迁移至目标节点，如选择 自动选择 ，则本地卷副本将自动调度至其他节点。
 如两个/多个本地卷挂载在同一个应用上，则两个卷会自动组成 本地卷组 统一进行迁移。
 〔图片 migration01〕查看图片
6. 点击对应的本地卷，进入详情查看迁移状态。 
在线试用步骤
1. 创建 convertible StorageClass   
 可执行如下命令，PVC 进行创建：
cd ../../deploy/
kubectl apply -f storageclass-convertible-lvm.yaml
2. 创建多个 PVC   
 执行如下命令，PVC 进行创建：
kubectl apply -f pvc-multiple-lvm.yaml
3. 部署多数据卷 Pod   
 执行如下命令，PVC 进行创建：
kubectl apply -f nginx-multiple-lvm.yaml
4. 解除挂载多数据卷 Pod   
 执行如下命令，PVC 进行创建：
kubectl patch deployment nginx-local-storage-lvm --patch '{"spec": {"replicas": 0}}' -n hwameistor
5. 创建迁移任务   
cat > ./migrate_lv.yaml <<- EOF
apiVersion: hwameistor.io/v1alpha1
kind: LocalVolumeMigrate
metadata:
  namespace: hwameistor
  name: <localVolumeMigrateName>
spec:
sourceNode: <sourceNodeName>
  targetNodesSuggested: 
  - <targetNodesName1>
  - <targetNodesName2>
  volumeName: <volName>
  migrateAllVols: <true/false>
EOF
kubectl apply -f ./migrate_lv.yaml
6. 查看迁移状态   
kubectl get LocalVolumeMigrate  -o yaml
apiVersion: v1
items:
- apiVersion: hwameistor.io/v1alpha1
  kind: LocalVolumeMigrate
  metadata:
    annotations:
      kubectl.kubernetes.io/last-applied-configuration: |
        {"apiVersion":"hwameistor.io/v1alpha1","kind":"LocalVolumeMigrate","metadata":{"annotations":{},"name":"localvolumemigrate-1","namespace":"hwameistor"},"spec":{"migrateAllVols":true,"sourceNodesNames":["dce-172-30-40-61"],"targetNodesNames":["172-30-45-223"],"volumeName":"pvc-1a0913ac-32b9-46fe-8258-39b4e3b696a4"}}
    creationTimestamp: "2022-07-07T12:34:31Z"
    generation: 1
    name: localvolumemigrate-1
    namespace: hwameistor
    resourceVersion: "12828637"
    uid: 78af7f1b-d701-4b03-84de-27fafca58764
  spec:
    abort: false
    migrateAllVols: true
    sourceNodesNames:
    - dce-172-30-40-61
    targetNodesNames:
    - 172-30-45-223
    volumeName: pvc-1a0913ac-32b9-46fe-8258-39b4e3b696a4
  status:
    replicaNumber: 1
    state: InProgress
kind: List
metadata:
  resourceVersion: ""
  selfLink: ""
7. 查看迁移成功状态   
[root@172-30-45-222 deploy]# kubectl get lvr
NAME                                              CAPACITY     NODE            STATE   SYNCED   DEVICE                                                                  AGE
pvc-1a0913ac-32b9-46fe-8258-39b4e3b696a4-9cdkkn   1073741824   172-30-45-223   Ready   true     /dev/LocalStorage_PoolHDD-HA/pvc-1a0913ac-32b9-46fe-8258-39b4e3b696a4   77s
pvc-d9d3ae9f-64af-44de-baad-4c69b9e0744a-7ppmrx   1073741824   172-30-45-223   Ready   true     /dev/LocalStorage_PoolHDD-HA/pvc-d9d3ae9f-64af-44de-baad-4c69b9e0744a   77s
8. 迁移成功后，重新挂载数据卷 Pod 
kubectl patch deployment nginx-local-storage-lvm --patch '{"spec": {"replicas": 1}}' -n hwameistor
[bookmark: a01536a1bc3a90019]4.5.31 数据卷驱逐
数据卷驱逐是 HwameiStor 系统的重要功能，保障 HwameiStor 在生产环境中持续正常运行。 当 Kubernetes 节点或者应用 Pod 由于某种原因被驱逐时，系统会自动发现节点或者 Pod 所关联的 HwameiStor 数据卷，并自动将其迁移到其他节点，从而保证被驱逐的 Pod 可以调度到其他节点并正常运行。 此外，运维人员也可以主动迁移数据卷，从而平衡系统资源，保证系统平稳运行。参考数据卷迁移
驱逐节点
在 Kubernetes 系统中，可以使用下列命令驱逐节点，将正在该节点上运行的 Pod 移除并迁移到其他节点上。 同时，HwameiStor 将 Pod 使用的数据卷从该节点迁移到其他节点，保证 Pod 可以在其他节点上正常运行。
kubectl drain k8s-node-1 --ignore-daemonsets=true
可以使用下列命令查看所关联的 HwameiStor 数据卷是否迁移成功。
kubectl get LocalStorageNode k8s-node-1 -o yaml
输出类似于：
apiVersion: hwameistor.io/v1alpha1
kind: LocalStorageNode
metadata:
  creationTimestamp: "2022-10-11T07:41:58Z"
  generation: 1
  name: k8s-node-1
  resourceVersion: "6402198"
  uid: c71cc6ac-566a-4e0b-8687-69679b07471f
spec:
  hostname: k8s-node-1
  storageIP: 10.6.113.22
  topogoly:
    region: default
    zone: default
status:
  ...
  pools:
    LocalStorage_PoolHDD:
      class: HDD
      disks:
      - capacityBytes: 17175674880
        devPath: /dev/sdb
        state: InUse
        type: HDD
      freeCapacityBytes: 16101933056
      freeVolumeCount: 999
      name: LocalStorage_PoolHDD
      totalCapacityBytes: 17175674880
      totalVolumeCount: 1000
      type: REGULAR
      usedCapacityBytes: 1073741824
      usedVolumeCount: 1
      volumeCapacityBytesLimit: 17175674880
      volumes: # 确保 volumes 为空
  state: Ready
同时，可以使用下列命令查看被驱逐节点上是否还有 HwameiStor 的数据卷。
kubectl get localvolumereplica
输出类似于：
NAME                                              CAPACITY     NODE         STATE   SYNCED   DEVICE                                                                  AGE
pvc-1427f36b-adc4-4aef-8d83-93c59064d113-957f7g   1073741824   k8s-node-3   Ready   true     /dev/LocalStorage_PoolHDD-HA/pvc-1427f36b-adc4-4aef-8d83-93c59064d113   20h
pvc-1427f36b-adc4-4aef-8d83-93c59064d113-qlpbmq   1073741824   k8s-node-2   Ready   true     /dev/LocalStorage_PoolHDD-HA/pvc-1427f36b-adc4-4aef-8d83-93c59064d113   30m
pvc-6ca4c0d4-da10-4e2e-83b2-19cbf5c5e3e4-scrxjb   1073741824   k8s-node-2   Ready   true     /dev/LocalStorage_PoolHDD/pvc-6ca4c0d4-da10-4e2e-83b2-19cbf5c5e3e4      30m
pvc-f8f017f9-eb09-4fbe-9795-a6e2d6873148-5t782b   1073741824   k8s-node-2   Ready   true     /dev/LocalStorage_PoolHDD-HA/pvc-f8f017f9-eb09-4fbe-9795-a6e2d6873148   30m
在一些情况下，重启节点时，用户希望仍然保留数据卷在该节点上。可以通过在该节点上添加下列标签实现：
kubectl label node k8s-node-1 hwameistor.io/eviction=disable
驱逐 Pod
当 Kubernetes 节点负载过重时，系统会选择性地驱逐一些 Pod，从而释放一些系统资源，保证其他 Pod 正常运行。 如果被驱逐的 Pod 使用了 HwameiStor 数据卷，系统会捕捉到这个被驱逐的 Pod，自动将相关的 HwameiStor 数据卷迁移到其他节点，从而保证该 Pod 能正常运行。
迁移 Pod
运维人员可以主动迁移应用 Pod 和其使用的 HwameiStor 数据卷，从而平衡系统资源，保证系统平稳运行。 可以通过下列两种方式进行主动迁移：
• 方法 1  
kubectl label pod mysql-pod hwameistor.io/eviction=start
kubectl delete pod mysql-pod
• 方法 2 
$ cat << EOF | kubectl apply -f -
apiVersion: hwameistor.io/v1alpha1
kind: LocalVolumeMigrate
metadata:
  name: migrate-pvc-6ca4c0d4-da10-4e2e-83b2-19cbf5c5e3e4
spec:
  sourceNode: k8s-node-1
  targetNodesSuggested: 
  - k8s-node-2
  - k8s-node-3
  volumeName: pvc-6ca4c0d4-da10-4e2e-83b2-19cbf5c5e3e4
  migrateAllVols: true
EOF
 
$ kubectl delete pod mysql-pod
[bookmark: a7335bbff13d45a89]4.5.32 数据卷的扩容
HwameiStor 支持 CSI 卷扩容 。这个功能实现了通过修改 PVC 的大小在线扩容卷。其中目前支持手动、自动两种方式的扩容。
手动扩容数据卷
1. 进入对应集群，选择 容器存储 -> HwameiStor 
2. 点击 本地卷 ，在本地卷列表中，点击一个本地卷右侧的 ┇， 选择 扩容  
 [image: ]
3. 在 扩容 对话框中填写扩容后的大小，本例从 1G 扩容至 10G，点击 确定  
 [image: ]
4. 刷新当前列表，观察到当前本地卷的容量已经从 1G 变成了 10G  
 [image: ]
自动扩容数据卷
组件 hwameistor-pvc-autoresizer 提供了 PVC 自动扩容的能力。 扩容行为是通过 ResizePolicy 这个 CRD 来控制的。
ResizePolicy
下面是一个示例 CR：
apiVersion: hwameistor.io/v1alpha1
kind: ResizePolicy
metadata:
  name: resizepolicy1
spec:
  warningThreshold: 60
  resizeThreshold: 80
  nodePoolUsageLimit: 90
warningThreshold、resizeThreshold、resizeThreshold 三个 int 类型的字段都表示一个百分比。
• warningThreshold 目前暂时还没有关联任何告警动作，它是作为一个目标比例，即扩容完成后卷的使用率会在这个比例以下。
• resizeThreshold 指示了一个使用率，当卷的使用率达到这个比例时，扩容动作就会被触发。
• nodePoolUsageLimit 表示节点存储池使用率的上限，如果某个池的使用率达到了这个比例， 那么落在这个池的卷将不会自动扩容。
匹配规则
这是一个带有 label-selector 的示例 CR。
apiVersion: hwameistor.io/v1alpha1
kind: ResizePolicy
metadata:
  name: example-policy
spec:
  warningThreshold: 60
  resizeThreshold: 80
  nodePoolUsageLimit: 90
  storageClassSelector:
    matchLabels:
      pvc-resize: auto
  namespaceSelector:
    matchLabels:
      pvc-resize: auto
  pvcSelector:
    matchLabels:
      pvc-resize: auto
ResizePolicy 有三个 label-selector：
• pvcSelector 表示被这个 selector 选中的 PVC 会依照选中它的 policy 自动扩容。
• namespaceSelector 表示被这个 selector 选中的 namespace 下的 PVC 会依照这个 policy 自动扩容。
• storageClassSelector 表示从被这个 selector 选中的 StorageClass 创建出来的 PVC 会依照这个 policy 自动扩容。
这三个 selector 之间是“且”的关系，如果你在一个 ResizePolicy 里指明了多个 selector， 那么要符合全部的 selector 的 PVC 才会匹配这个 policy。如果 ResizePolicy 中没有指明任何 selector， 它就是一个集群 ResizePolicy，也就像是整个集群中所有 PVC 的默认 policy。
FAQ
如何观察扩容过程
增加的容量越多，扩容所需时间越长。可以在 PVC 的事件日志中观察整个扩容的过程.
kubectl describe pvc data-sts-mysql-local-0
Events:
  Type     Reason                      Age                From                                Message
  ----     ------                      ----               ----                                -------
  Warning  ExternalExpanding           34s                volume_expand                       Ignoring the PVC: didn't find a plugin capable of expanding the volume; waiting for an external controller to process this PVC.
  Warning  VolumeResizeFailed          33s                external-resizer lvm.hwameistor.io  resize volume "pvc-b9fc8651-97b8-414c-8bcf-c8d2708c4ee8" by resizer "lvm.hwameistor.io" failed: rpc error: code = Unknown desc = volume expansion not completed yet
  Normal   Resizing                    32s (x2 over 33s)  external-resizer lvm.hwameistor.io  External resizer is resizing volume pvc-b9fc8651-97b8-414c-8bcf-c8d2708c4ee8
  Normal   FileSystemResizeRequired    32s                external-resizer lvm.hwameistor.io  Require file system resize of volume on node
  Normal   FileSystemResizeSuccessful  11s                kubelet                             MountVolume.NodeExpandVolume succeeded for volume "pvc-b9fc8651-97b8-414c-8bcf-c8d2708c4ee8" k8s-worker-3
如何观察扩容完成后的 PVC/PV
kubectl get pvc data-sts-mysql-local-0
NAME                     STATUS   VOLUME                                     CAPACITY   ACCESS MODES   STORAGECLASS                 AGE
data-sts-mysql-local-0   Bound    pvc-b9fc8651-97b8-414c-8bcf-c8d2708c4ee8   2Gi        RWO            hwameistor-storage-lvm-hdd   96m
kubectl get pv pvc-b9fc8651-97b8-414c-8bcf-c8d2708c4ee8
NAME                                       CAPACITY   ACCESS MODES   RECLAIM POLICY   STATUS   CLAIM                            STORAGECLASS                 REASON   AGE
pvc-b9fc8651-97b8-414c-8bcf-c8d2708c4ee8   2Gi        RWO            Delete           Bound    default/data-sts-mysql-local-0   hwameistor-storage-lvm-hdd            96m
[bookmark: ab59d39898f63adc0]4.5.33 数据卷 IO 限速
在 HwameiStor 中，它允许用户指定 Kuberentes 集群上卷的最大 IOPS 和吞吐量。
请按照以下步骤创建具有最大 IOPS 和吞吐量的卷并创建工作负载来使用它。
前提条件
• 集群已经安装 HwameiStor 
• cgroup v2 要求：  
– 操作系统发行版启用 cgroup v2
– Linux 内核为 5.8 或更高版本
更多信息，请参见 Kubernetes 官网。
使用 IOPS 和吞吐量参数创建新的 StorageClass
1. 进入 容器管理 模块，在集群列表中找到已安装 HwameiStor 的集群，点击该集群的名称。 
2. 在左侧导航栏中选择 容器存储 -> 存储池 (SC) ，并点击左上角按钮 创建存储池(SC) 。  
 [image: ]
3. 进入创建存储池界面，特别注意填写以下参数，其他参数可参考表单创建。    
– 名称：本示例输入hwameistor-storage-lvm-hdd-sample 。 
– 存储系统：选择 HwameiStor 。 
– 存储类型：支持使用 LVM 类型 、 裸辞盘类型 ，本示例选择 LVM 类型 。 
– 磁盘类型：支持 HDD 、 SSD ，本示例选择 HDD 。 
– 自定义参数：需要填写以下四个参数，  
– poolType: REGULAR ：指定存储池类型，暂时仅支持 REGULAR。
– csi.storage.k8s.io/fstype: xfs ：指定所需的文件系统类型，不定义默认为 ext4。
– provision-iops-on-creation: "100" ：指定创建时卷的最大 IOPS。
– provision-throughput-on-creation: 1Mi ：指定创建时卷的最大吞吐量。
 〔图片 sc02〕查看图片
 [image: ]
4. 点击 确定 ，创建成功后返回 SC 列表界面。 
使用 StorageClass 创建 PVC
1. 在左侧导航栏中选择 容器存储 -> 数据卷声明 (PVC) ，并点击左上角按钮 创建数据卷声明 (PVC) 。  
 〔图片 pvc01〕查看图片
2. 进入创建数据卷声明界面，填写以下参数。   
– 名称：本示例输入pvc-hwameistor-sample 。
– 存储池：选择上述创建的 SC，名称为 hwameistor-storage-lvm-hdd-sample。
– 容量：本示例输入10。
– 访问模式：默认选中ReadWriteMany。
 〔图片 pvc02〕查看图片
3. 点击 确定 ，创建成功后返回 SC 列表界面。完成后，您可以创建 Deployment 来使用 PVC。 
创建带有 PVC 的 Deployment
1. 在左侧导航栏中选择 工作负载 -> 无状态负载 ，并点击左上角按钮 镜像创建 。  
 〔图片 deploy01〕查看图片
2. 需要注意可以填写以下参数：    
– image：本示例输入 daocloud.io/daocloud/testtools:latest。 
– 数据存储：  
– 类型：选择 数据卷声明(PVC)。
– 数据卷声明（PVC）：选择 pvc-hwameistor-sample。
– 容器路径（mountPath）：输入 /data。
 其余参数无特别要求。
 〔图片 deploy02〕查看图片
3. 创建 Deployment 后，在详情界面点击 控制台 ，执行以下命令测试卷的 IOPS 和吞吐量：    
fio -direct=1  -iodepth=128 -rw=randwrite -ioengine=libaio -bs=4K -size=50M -numjobs=1 -runtime=600 -group_reporting -filename=/data/file.txt -name=Rand_Write_IOPS_Test
 预期会输出如下：
 〔图片 deploy03〕查看图片
注意
由于 cgroupv1 限制，最大 IOPS 和吞吐量的设置可能对非直接 IO 不生效。
更改数据卷的最大 IOPS 和吞吐量
最大 IOPS 和吞吐量在 StorageClass 的参数上指定，您不能直接更改它，因为它现在是不可变的。
与其他存储厂商不同的是，HwameiStor 是一个基于 Kubernetes 的存储解决方案，它定义了一组操作原语 基于 Kubernetes CRD。 这意味着您可以修改相关的 CRD 来更改卷的实际最大 IOPS 和吞吐量。
以下步骤显示如何更改数据卷的最大 IOPS 和吞吐量。
查找给定 PVC 对应的 LocalVolume CR
$ kubectl get pvc pvc-sample
NAME             STATUS    VOLUME                                     CAPACITY   ACCESS MODES   STORAGECLASS                        AGE
demo             Bound     pvc-c354a56a-5cf4-4ff6-9472-4e24c7371e10   10Gi       RWO            hwameistor-storage-lvm-hdd          5d23h
pvc-sample       Bound     pvc-cac82087-6f6c-493a-afcd-09480de712ed   10Gi       RWO            hwameistor-storage-lvm-hdd-sample   5d23h
 
$ kubectl get localvolume
NAME                                       POOL                   REPLICAS   CAPACITY      USED       STATE   RESOURCE   PUBLISHED   FSTYPE   AGE
pvc-c354a56a-5cf4-4ff6-9472-4e24c7371e10   LocalStorage_PoolHDD   1          10737418240   33783808   Ready   -1         master      xfs      5d23h
pvc-cac82087-6f6c-493a-afcd-09480de712ed   LocalStorage_PoolHDD   1          10737418240   33783808   Ready   -1         master      xfs      5d23h
根据打印输出，PVC 的 LocalVolume CR 为 pvc-cac82087-6f6c-493a-afcd-09480de712ed。
修改 LocalVolume CR
kubectl edit localvolume pvc-cac82087-6f6c-493a-afcd-09480de712ed
在编辑器中，找到 spec.volumeQoS 部分并修改 iops 和 throughput 字段。 顺便说一下，空值意味着没有限制。
最后，保存更改并退出编辑器。设置将在几秒钟后生效。
注意
将来，一旦 Kubernetes 支持此特性，我们将允许用户直接修改卷的最大 IOPS 和吞吐量。
检查数据卷的实际 IOPS 和吞吐量
HwameiStor 使用 cgroupv1 来限制数据卷的 IOPS 和吞吐量，因此您可以使用以下命令来检查数据卷的实际 IOPS 和吞吐量。
$ lsblk
NAME            MAJ:MIN RM   SIZE RO TYPE MOUNTPOINT
sda               8:0    0   160G  0 disk
├─sda1            8:1    0     1G  0 part /boot
└─sda2            8:2    0   159G  0 part
  ├─centos-root 253:0    0   300G  0 lvm  /
  ├─centos-swap 253:1    0   7.9G  0 lvm
  └─centos-home 253:2    0 101.1G  0 lvm  /home
sdb               8:16   0   100G  0 disk
├─LocalStorage_PoolHDD-pvc--cac82087--6f6c--493a--afcd--09480de712ed
                253:3    0    10G  0 lvm  /var/lib/kubelet/pods/3d6bc980-68ae-4a65-a1c8-8b410b7d240f/v
└─LocalStorage_PoolHDD-pvc--c354a56a--5cf4--4ff6--9472--4e24c7371e10
                253:4    0    10G  0 lvm  /var/lib/kubelet/pods/521fd7b4-3bef-415b-8720-09225f93f231/v
sdc               8:32   0   300G  0 disk
└─sdc1            8:33   0   300G  0 part
  └─centos-root 253:0    0   300G  0 lvm  /
sr0              11:0    1   973M  0 rom
 
$ cat /sys/fs/cgroup/blkio/blkio.throttle.read_iops_device
253:3 100
 
$ cat /sys/fs/cgroup/blkio/blkio.throttle.write_iops_device
253:3 100
 
$ cat /sys/fs/cgroup/blkio/blkio.throttle.read_bps_device
253:3 1048576
 
$ cat /sys/fs/cgroup/blkio/blkio.throttle.write_bps_device
253:3 1048576
[bookmark: afde8f5381f4e23e8]4.5.34 数据卷快照
在 HwameiStor 中，它允许用户创建数据卷的快照（VolumeSnapshot），且可以基于数据卷快照进行还原、回滚操作。
注意
目前仅支持对非高可用 LVM 类型数据卷创建快照。
为了避免数据不一致，请先暂停或者停止 I/O 然后再打快照。
请按照以下步骤创建 VolumeSnapshotClass 和 VolumeSnapshot 来使用它。
创建新的 VolumeSnapshotClass
默认情况下，HwameiStor 在安装过程中不会自动创建这样的 VolumeSnapshotClass，因此您需要手动创建如下 VolumeSnapshotClass。
kind: VolumeSnapshotClass
apiVersion: snapshot.storage.k8s.io/v1
metadata:
  name: hwameistor-storage-lvm-snapshot
  annotations:
    snapshot.storage.kubernetes.io/is-default-class: "true"
parameters:
  snapsize: "1073741824" # 指定创建卷快照的大小
driver: lvm.hwameistor.io
deletionPolicy: Delete
注意
如果不指定 snapsize 参数，那么创建的快照大小和源卷的大小一致。
创建 VolumeSnapshotClass 后，您可以使用它来创建 VolumeSnapshot。
使用 VolumeSnapshotClass 创建 VolumeSnapshot
示例 VolumeSnapshot 如下：
apiVersion: snapshot.storage.k8s.io/v1
kind: VolumeSnapshot
metadata:
  name: snapshot-local-storage-pvc-lvm
spec:
  volumeSnapshotClassName: hwameistor-storage-lvm-snapshot
  source:
    persistentVolumeClaimName: local-storage-pvc-lvm # 指定要创建快照的 PVC
创建 VolumeSnapshot 后，您可以使用如下命令检查 VolumeSnapshot。
$ kubectl get vs
NAME                             READYTOUSE   SOURCEPVC               SOURCESNAPSHOTCONTENT   RESTORESIZE   SNAPSHOTCLASS                     SNAPSHOTCONTENT                                    CREATIONTIME   AGE
snapshot-local-storage-pvc-lvm   true         local-storage-pvc-lvm                           1Gi           hwameistor-storage-lvm-snapshot   snapcontent-0fc17697-68ea-49ce-8e4c-7a791e315110   53y            2m57s
创建 VolumeSnapshot 后，您可以使用如下命令检查 HwameiStor 本地卷快照。
$ kubectl get lvs
NAME                                               CAPACITY     SOURCEVOLUME                               STATE   MERGING   INVALID   AGE
snapcontent-0fc17697-68ea-49ce-8e4c-7a791e315110   1073741824   pvc-967baffd-ce10-4739-b996-87c9ed24e635   Ready                       5m31s
• CAPACITY：快照的容量大小
• SOURCEVOLUME：快照的源卷名称
• MERGING：快照是否处于合并状态（一般由 回滚操作 触发）
• INVALID：快照是否失效（一般在 快照容量写满 触发）
• AGE：快照真实创建的时间（不同于 CR 创建的时间，这个时间是底层快照数据卷的创建时间）
创建 VolumeSnapshot 后，您可以对 VolumeSnapshot 进行还原、回滚操作。
对卷快照进行还原操作
可以创建 PVC，对卷快照执行还原操作：
apiVersion: v1
kind: PersistentVolumeClaim
metadata:
  name: local-storage-pvc-lvm-restore
spec:
  storageClassName: local-storage-hdd-lvm
  dataSource:
    name: snapshot-local-storage-pvc-lvm
    kind: VolumeSnapshot
    apiGroup: snapshot.storage.k8s.io
  accessModes:
    - ReadWriteOnce
  resources:
    requests:
      storage: 1Gi
对卷快照进行回滚操作
注意
对快照进行回滚必须先 停止源卷的 I/O ，比如先停止应用，等待回滚操作完全结束， 并 确认数据一致性 之后再使用回滚后的数据卷。
可以通过创建资源 LocalVolumeSnapshotRestore，对卷快照执行回滚操作：
apiVersion: hwameistor.io/v1alpha1
kind: LocalVolumeSnapshotRestore
metadata:
  name: rollback-test
spec:
  sourceVolumeSnapshot: snapcontent-0fc17697-68ea-49ce-8e4c-7a791e315110 # 指定要进行回滚操作的本地卷快照
  restoreType: "rollback"
对创建的 LocalVolumeSnapshotRestore 进行观察，可以通过状态了解整个回滚的过程。回滚结束后，对应的 LocalVolumeSnapshotRestore 会被删除。
$ kubectl get LocalVolumeSnapshotRestore -w
NAME            TARGETVOLUME                               SOURCESNAPSHOT                                     STATE        AGE
restore-test2   pvc-967baffd-ce10-4739-b996-87c9ed24e635   snapcontent-0fc17697-68ea-49ce-8e4c-7a791e315110   Submitted    0s
restore-test2   pvc-967baffd-ce10-4739-b996-87c9ed24e635   snapcontent-81a1f605-c28a-4e60-8c78-a3d504cbf6d9   InProgress   0s
restore-test2   pvc-967baffd-ce10-4739-b996-87c9ed24e635   snapcontent-81a1f605-c28a-4e60-8c78-a3d504cbf6d9   Completed    2s
HwameiStor 本地存储
[bookmark: a46be0b86139221e2]4.5.35 查看操作日志
为了记录 HwameiStor 集群系统的使用和操作历史信息，HwameiStor 提供了系统操作日志。该操作日志具有 HwameiStor 系统语义，易于用户查阅、解析。 操作日志针对 HwameiStor 系统中的每类资源，记录其使用操作信息。该资源包括：Cluster、Node、StoragePool、Volume 等等。
查看操作日志的具体步骤如下：
1. 在左侧导航栏，点击 容器管理 -> 集群列表 ，点击集群名称进入对应集群；点击 容器存储 -> HwameiStor 进入 HwameiStor 界面，在 仪表盘 页面底部，可以看到 操作日志 列表。 
2. 展示了操作类型、资源名称、资源类型、状态、操作时间、操作内容字段。      
 [image: ]
 其中资源类型支持：
– Cluster
– StorageNode
– Disk
– DiskNode
– Pool
– Volume
– DiskVolume
 点击 查看 可以查看操作细节，如下图展示了 StorageNode 资源的一条审计的操作内容。
 [image: ]
HwameiStor 本地存储 / 应用场景
[bookmark: af4bcb441e9caae02]4.5.36 概览
HwameiStor 提供两种本地数据卷：LVM、Disk。
本地磁盘作为 HwameiStor 的一部分，负责提供 LVM 本地数据卷，其中包括高可用 LVM 数据卷、非高可用 LVM 数据卷。
非高可用的 LVM 本地数据卷，适用下列场景和应用：
• 具备高可用特性的 数据库，例如 MongoDB
• 具备高可用特性的 消息中间件，例如 Kafka、RabbitMQ
• 具备高可用特性的 键值存储系统，例如 Redis
• 其他具备高可用功能的应用
高可用的 LVM 本地数据卷，适用下列场景和应用：
• 数据库，例如 MySQL、PostgreSQL
• 其他需要数据高可用特性的应用
热备份机制
单节点热备份
Raid 5 保障，可容忍 1 组磁盘故障。
控制流和数据流彼此独立，保证数据访问的稳定性。
[image: ]
跨节点热备份
Raid 5 + 主备副本保障。
规划了 HA 专用网络逻辑接口 dce-storage 在节点间同步存储流量。跨节点同步复制数据，保证数据的热备份。
[image: ]
数据再平衡
通过数据卷迁移技术实现数据在集群中的均衡放置。在线移动数据到有更多富裕空间的节点上。
[image: ]
数据卷类型变更
为了支持某些特殊场景，允许单副本数据卷变更为多副本，支持跨节点热备份。
[image: ]
HwameiStor 本地存储 / 应用场景 / 部署有状态应用
[bookmark: a37a9da2712ba9960]4.5.37 使用非高可用本地卷
使用 HwameiStor 能非常轻松的运行有状态的应用。本文使用一个 MySQL 应用作为例子。
前提条件
• Hwameistor 已经安装成功 
• 已经完成存储池创建，如未创建请进行存储池 StorageClass 创建。   
 目前 HwameiStor 安装成功后，Helm chart 会默认安装一个名为 hwameistor-storage-lvm-hdd 的 StorageClass，可使用此存储池创建本地数据卷。
1. 点击 容器管理 ，选择对应集群，进入集群详情，点击 容器存储 ，选择 存储池 。  
 [image: ]
2. 点击 查看 YAML，查看详情。   
apiVersion: storage.k8s.io/v1
kind: StorageClass
metadata:
  name: hwameistor-storage-lvm-hdd
parameters:
  convertible: "false"
  csi.storage.k8s.io/fstype: xfs
  poolClass: HDD
  poolType: REGULAR
  replicaNumber: "1"
  striped: "true"
  volumeKind: LVM
provisioner: lvm.hwameistor.io
reclaimPolicy: Delete
volumeBindingMode: WaitForFirstConsumer
allowVolumeExpansion: true
 如果这个 StorageClass 在安装时创建失败，可以通过界面创建 StorageClass 或 YAML 创建方式完成安装，YAML 方式如下：
kubectl apply -f examples/sc-local.yaml
操作步骤
通过界面创建 StatefulSet
1. 点击 容器管理 ，选择对应集群，进入集群详情，点击 容器存储 ，选择 工作负载 下的 有状态工作负载 ，点击 镜像创建 。  
 [image: ]
2. 完成 基本信息 进入到下一步，点击 创建数据卷声明模板 输入如下参数信息：   
 [image: ]
– 存储池：已经创建的本地存储池。
– 容量：本地数据卷容量大小。
– 访问模式：Pod 读写模式，建议使用 ReadWriteOnce。
– 容器路径：数据存储挂载到容器上的路径。
3. 完成后点击 确定 ，连续点击 下一步 完成创建。创建完成后点击 数据卷 列表查看对应的数据卷状态是否正常。  
 [image: ]
通过 YAML 创建 StatefulSet
注意
下面的 MySQL Yaml 文件来自 Kubernetes 的官方 Repo
在 HwameiStor 和 StorageClass 就绪后, 一条命令就能创建 MySQL 容器和它的数据卷:
kubectl apply -f sts-mysql_local.yaml
请注意 volumeClaimTemplates 使用 storageClassName: hwameistor-storage-lvm-hdd:
spec:
  volumeClaimTemplates:
  - metadata:
      name: data
      labels:
        app: sts-mysql-local
        app.kubernetes.io/name: sts-mysql-local
    spec:
      storageClassName: hwameistor-storage-lvm-hdd
      accessModes: ["ReadWriteOnce"]
      resources:
        requests:
          storage: 1Gi
和 schedulerName: hwameistor-scheduler:
spec:
  template:
    spec:
      schedulerName: hwameistor-scheduler
查看 MySQL 容器和 PVC/PV
在这个例子里，MySQL 容器被调度到了节点 k8s-worker-3。
$ kubectl get po -l  app=sts-mysql-local -o wide
NAME                READY   STATUS    RESTARTS   AGE     IP            NODE        
sts-mysql-local-0   2/2     Running   0          3m08s   10.1.15.154   k8s-worker-3
 
$ kubectl get pvc -l  app=sts-mysql-local
NAME                     STATUS   VOLUME                                     CAPACITY   ACCESS MODES   STORAGECLASS                 AGE   VOLUMEMODE
data-sts-mysql-local-0   Bound    pvc-accf1ddd-6f47-4275-b520-dc317c90f80b   1Gi        RWO            hwameistor-storage-lvm-hdd    3m   Filesystem
查看 LocalVolume 的对象
通过查看和 PV 同名的 LocalVolume(LV), 可以看到本地卷创建在了节点 k8s-worker-3上：
$ kubectl get lv pvc-accf1ddd-6f47-4275-b520-dc317c90f80b
 
NAME                                       POOL                   REPLICAS   CAPACITY     ACCESSIBILITY   STATE   RESOURCE   PUBLISHED      AGE
pvc-accf1ddd-6f47-4275-b520-dc317c90f80b   LocalStorage_PoolHDD   1          1073741824                   Ready   -1         k8s-worker-3    3m
[可选] 扩展 MySQL 应用成一个三节点的集群
HwameiStor 支持 StatefulSet 的横向扩展. StatefulSet 容器都会挂载一个独立的本地卷：
$ kubectl scale sts/sts-mysql-local --replicas=3
 
$ kubectl get po -l  app=sts-mysql-local -o wide
NAME                READY   STATUS     RESTARTS   AGE     IP            NODE        
sts-mysql-local-0   2/2     Running    0          4h38m   10.1.15.154   k8s-worker-3
sts-mysql-local-1   2/2     Running    0          19m     10.1.57.44    k8s-worker-2
sts-mysql-local-2   0/2     Init:0/2   0          14s     10.1.42.237   k8s-worker-1
 
$ kubectl get pvc -l  app=sts-mysql-local -o wide
NAME                     STATUS   VOLUME                                     CAPACITY   ACCESS MODES   STORAGECLASS                 AGE     VOLUMEMODE
data-sts-mysql-local-0   Bound    pvc-accf1ddd-6f47-4275-b520-dc317c90f80b   1Gi        RWO            hwameistor-storage-lvm-hdd   3m07s   Filesystem
data-sts-mysql-local-1   Bound    pvc-a4f8b067-9c1d-450f-aff4-5807d61f5d88   1Gi        RWO            hwameistor-storage-lvm-hdd   2m18s   Filesystem
data-sts-mysql-local-2   Bound    pvc-47ee308d-77da-40ec-b06e-4f51499520c1   1Gi        RWO            hwameistor-storage-lvm-hdd   2m18s   Filesystem
 
$ kubectl get lv
NAME                                       POOL                   REPLICAS   CAPACITY     ACCESSIBILITY   STATE   RESOURCE   PUBLISHED      AGE
pvc-47ee308d-77da-40ec-b06e-4f51499520c1   LocalStorage_PoolHDD   1          1073741824                   Ready   -1         k8s-worker-1   2m50s
pvc-a4f8b067-9c1d-450f-aff4-5807d61f5d88   LocalStorage_PoolHDD   1          1073741824                   Ready   -1         k8s-worker-2   2m50s
pvc-accf1ddd-6f47-4275-b520-dc317c90f80b   LocalStorage_PoolHDD   1          1073741824                   Ready   -1         k8s-worker-3   3m40s
[bookmark: af4065e8198f33cdc]4.5.38 使用高可用卷
HwameiStor 使用开源的 DRBD 数据同步技术创建高可用卷，本章节展示 高可用卷的使用这里我们使用一个 MySQL 应用作为例子。
注意
下面的 MySQL Yaml 文件来自 Kubernetes 的官方 Repo
前提条件
• HwameiStor 已经安装成功 
• 已经完成高可用存储池创建，如未创建请进行存储池 StorageClass 创建。 
• 已经部署 DRBD 内核组件    
目前 HwameiStor 安装成功后，Helm chart 会默认安装一个名为 hwameistor-storage-lvm-hdd 的 StorageClass，可使用此存储池创建本地数据卷。
1. 点击容器管理 -> 选择对应集群，进入集群详情，点击容器存储，确认是否已创建高可用存储池  
 〔图片 sc01〕查看图片
2. 点击查看 YAML，查看详情。StorageClass "hwameistor-storage-lvm-hdd-ha" 使用参数 replicaNumber: "2" 开启高可用功能：  
 〔图片 sc-yaml〕查看图片
$ kubectl apply -f examples/sc_ha.yaml
$ kubectl get sc hwameistor-storage-lvm-hdd-ha -o yaml
 
apiVersion: storage.k8s.io/v1
kind: StorageClass
metadata:
  name: hwameistor-storage-lvm-hdd-ha
parameters:
  replicaNumber: "2"
  convertible: "false"
  csi.storage.k8s.io/fstype: xfs
  poolClass: HDD
  poolType: REGULAR
  striped: "true"
  volumeKind: LVM
provisioner: lvm.hwameistor.io
reclaimPolicy: Delete
volumeBindingMode: WaitForFirstConsumer
allowVolumeExpansion: true
创建 StatefulSet
在 HwameiStor 和 StorageClass 就绪后, 一条命令就能创建 MySQL 容器和它的数据卷:
kubectl apply -f exapmles/sts-mysql_ha.yaml
请注意 volumeClaimTemplates 使用 storageClassName: hwameistor-storage-lvm-hdd-ha:
spec:
  volumeClaimTemplates:
  - metadata:
      name: data
      labels:
        app: sts-mysql-ha
        app.kubernetes.io/name: sts-mysql-ha
    spec:
      storageClassName: hwameistor-storage-lvm-hdd-ha
      accessModes: ["ReadWriteOnce"]
      resources:
        requests:
          storage: 1Gi
查看 MySQL Pod and PVC/PV
在这个例子里，MySQL 容器被调度到了节点 k8s-worker-3。
$ kubectl get po -l  app=sts-mysql-ha -o wide
NAME                READY   STATUS    RESTARTS   AGE     IP            NODE        
sts-mysql-ha-0   2/2     Running   0          3m08s   10.1.15.151   k8s-worker-1
 
$ kubectl get pvc -l  app=sts-mysql-ha
NAME                     STATUS   VOLUME                                     CAPACITY   ACCESS MODES   STORAGECLASS                 AGE   VOLUMEMODE
data-sts-mysql-ha-0   Bound    pvc-5236ee6f-8212-4628-9876-1b620a4c4c36   1Gi        RWO            hwameistor-storage-lvm-hdd    3m   Filesystem
查看 LocalVolume and LocalVolumeReplica 对象
通过查看和 PV 同名的 LocalVolume(LV), 可以看到本地卷创建在了节点 k8s-worker-1 和节点 k8s-worker-2.
$ kubectl get lv pvc-5236ee6f-8212-4628-9876-1b620a4c4c36
 
NAME                                       POOL                   REPLICAS   CAPACITY     ACCESSIBILITY   STATE   RESOURCE   PUBLISHED                    AGE
pvc-5236ee6f-8212-4628-9876-1b620a4c4c36   LocalStorage_PoolHDD   1          1073741824                   Ready   -1         k8s-worker-1,k8s-worker-2    3m
LocalVolumeReplica (LVR) 进一步显示每个节点上的后端逻辑卷设备：
kubectl get lvr
NAME                                          CAPACITY     NODE           STATE   SYNCED   DEVICE                                                              AGE
5236ee6f-8212-4628-9876-1b620a4c4c36-d2kn55   1073741824   k8s-worker-1   Ready   true     /dev/LocalStorage_PoolHDD-HA/5236ee6f-8212-4628-9876-1b620a4c4c36   4m
5236ee6f-8212-4628-9876-1b620a4c4c36-glm7rf   1073741824   k8s-worker-3   Ready   true     /dev/LocalStorage_PoolHDD-HA/5236ee6f-8212-4628-9876-1b620a4c4c36   4m
HwameiStor 本地存储
[bookmark: a39f6b716374567ed]4.5.39 HwameiStor 常见问题
本页列举 HwameiStor 本地存储在使用过程中可能会遇到的一些疑问、回答和解决办法。
HwameiStor 调度器在 Kubernetes 平台中是如何工作的？
HwameiStor 的调度器是以 Pod 的形式部署在 HwameiStor 的命名空间。
[image: ]
当应用（Deployment 或 StatefulSet ）被创建后，应用的 Pod 会被自动部署到已配置好具备 HwameiStor 本地存储能力的 Worker 节点上。
HwameiStor 如何应对应用多副本工作负载的调度？与传统通用型共享存储有什么不同？
HwameiStor 建议使用有状态的 StatefulSet 用于多副本的工作负载。
有状态应用 StatefulSet 会将复制的副本部署到同一 Worker 节点，但会为每一个 Pod 副本创建一个对应的 PV 数据卷。 如果需要部署到不同节点分散工作负载，需要通过 podAffinity 手动配置。
[image: ]
由于无状态应用 Deployment 不能共享 Block 数据卷，所以建议使用单副本。
对于传统通用型共享存储：
有状态应用 StatefulSet 会将复制的副本优先部署到其他节点以分散工作负载，但会为每一个 Pod 副本创建一个对应的 PV 数据卷。 只有当副本数超过 Worker 节点数的时候会出现多个副本在同一个节点。
无状态应用 Deployment 会将复制的副本优先部署到其他节点以分散工作负载，并且所有的 Pod 共享一个 PV 数据卷（目前仅支持 NFS）。 只有当副本数超过 Worker 节点数的时候会出现多个副本在同一个节点。对于 block 存储，由于数据卷不能共享，所以建议使用单副本。
如何运维一个 Kubernetes 节点上的数据卷?
HwameiStor 提供了数据卷驱逐和迁移功能。在移除或者重启一个 Kubernetes 节点的时候， 可以将该节点上的 Pod 和数据卷自动迁移到其他可用节点上，并确保 Pod 持续运行并提供服务。
移除节点
为了确保 Pod 的持续运行，以及保证 HwameiStor 本地数据持续可用，在移除 Kubernetes 节点之前， 需要将该节点上的 Pod 和本地数据卷迁移至其他可用节点。可以通过下列步骤进行操作：
1. 排空节点   
kubectl drain NODE --ignore-daemonsets=true. --ignore-daemonsets=true
 该命令可以将节点上的 Pod 驱逐，并重新调度。同时，也会自动触发 HwameiStor 的数据卷驱逐行为。 HwameiStor 会自动将该节点上的所有数据卷副本迁移到其他节点，并确保数据仍然可用。
2. 检查迁移进度。     
kubectl get localstoragenode NODE -o yaml
apiVersion: hwameistor.io/v1alpha1
kind: LocalStorageNode
metadata:
  name: NODE
spec:
  hostname: NODE
  storageIP: 10.6.113.22
  topogoly:
    region: default
    zone: default
status:
  ...
  pools:
    LocalStorage_PoolHDD:
      class: HDD
      disks:
      - capacityBytes: 17175674880
        devPath: /dev/sdb
        state: InUse
        type: HDD
      freeCapacityBytes: 16101933056
      freeVolumeCount: 999
      name: LocalStorage_PoolHDD
      totalCapacityBytes: 17175674880
      totalVolumeCount: 1000
      type: REGULAR
      usedCapacityBytes: 1073741824
      usedVolumeCount: 1
      volumeCapacityBytesLimit: 17175674880
     volumes:  # (1)!
  state: Ready
1. 确保 volumes 字段为空
 同时，HwameiStor 会自动重新调度被驱逐的 Pod，将它们调度到有效数据卷所在的节点上，并确保 Pod 正常运行。
3. 从集群中移除节点 
kubectl delete nodes NODE
重启节点
重启节点通常需要很长的时间才能将节点恢复正常。在这期间，该节点上的所有 Pod 和本地数据都无法正常运行。 这种情况对于一些应用（例如，数据库）来说，会产生巨大的代价，甚至不可接受。
HwameiStor 可以立即将 Pod 调度到其他数据卷所在的可用节点，并持续运行。 对于使用 HwameiStor 多副本数据卷的 Pod，这一过程会非常迅速，大概需要 10 秒 （受 Kubernetes 的原生调度机制影响）；对于使用单副本数据卷的 Pod， 这个过程所需时间依赖于数据卷迁移所需时间，受用户数据量大小影响。
如果用户希望将数据卷保留在该节点上，在节点重启后仍然可以访问，可以在节点上添加下列标签， 阻止系统迁移该节点上的数据卷。系统仍然会立即将 Pod 调度到其他有数据卷副本的节点上。
1. 添加一个标签（可选）。   
 如果在节点重新启动期间不需要迁移数据卷，你可以在排空（drain）节点之前将以下标签添加到该节点。
kubectl label node NODE hwameistor.io/eviction=disable
2. 排空节点。    
kubectl drain NODE --ignore-daemonsets=true. --ignore-daemonsets=true
– 如果执行了第 1 步，待第 2 步成功后，用户即可重启节点。
– 如果没有执行第 1 步，待第 2 步成功后，用户察看数据迁移是否完成（方法如同移除节点的第 2 步）。 待数据迁移完成后，即可重启节点。
 在前两步成功之后，用户可以重启节点，并等待节点系统恢复正常。
3. 节点恢复至 Kubernetes 的正常状态。 
kubectl uncordon NODE
对于传统通用型共享存储
有状态应用 StatefulSet 会将复制的副本优先部署到其他节点以分散工作负载，但会为每一个 Pod 副本创建一个对应的 PV 数据卷。 只有当副本数超过 Worker 节点数的时候会出现多个副本在同一个节点。
无状态应用 Deployment 会将复制的副本优先部署到其他节点以分散工作负载，并且所有的 Pod 共享一个 PV 数据卷 （目前仅支持 NFS）。只有当副本数超过 Worker 节点数的时候会出现多个副本在同一个节点。对于 block 存储， 由于数据卷不能共享，所以建议使用单副本。
LocalStorageNode 查看出现报错如何处理？
当查看 LocalStorageNode 出现如下报错：
[image: ]
可能的错误原因：
1. 节点没有安装 LVM2，可通过如下命令进行安装：   
rpm -qa | grep lvm2  # (1)!
yum install lvm2 # (2)!
1. 确认 LVM2 是否安装
2. 在每个节点上确认 LVM 已安装
2. 确认节点上对应磁盘的 GPT 分区：   
blkid /dev/sd*  # (1)!
wipefs -a /dev/sd* # (2)!
1. 确认磁盘分区是否干净
2. 磁盘清理
使用 hwameistor-operator 安装后为什么没有自动创建 StorageClass
可能的原因：
1. 节点没有可自动纳管的剩余裸盘，可通过如下命令进行检查：   
kubectl get ld # (1)!
kubectl get lsn <node-name> -o yaml # (2)!
1. 检查磁盘
2. 检查磁盘是否被正常纳管
2. HwameiStor 相关组件（不包含 drbd-adapter）没有正常工作，可通过如下命令进行检查：   
kubectl get pod -n hwameistor  # (1)!
kubectl get hmcluster -o yaml  # (2)!
1. 确认 Pod 是否运行正常
2. 查看 health 字段
注意
drbd-adapter 组件只有在启用高可用时才生效，如果没有启用，可以忽略相关错误。
集成开源存储方案 / Rook-Ceph
[bookmark: ac4510706f62635b4]4.5.40 Rook-ceph 存储方案
DCE 支持众多第三方存储方案，我们针对 Rook-ceph 进行了详细的测试，并最终将其作为 Addon 集成了应用商店中。 以下是对 Rook-ceph 的详细调研和测评。
有关应用商店 Addon 的图形化界面安装、部署、卸载等操作说明，将于稍后提供。
简介
Rook 是一个开源云原生存储编排器，为各种存储解决方案（存储提供商）提供平台、框架和支持并与云原生环境原生集成。
Rook 支持多个存储提供商。它将分布式存储软件转变为自我管理、自我扩展和自我修复的存储服务。 它通过自动执行存储提供商的部署、引导、配置、预配、扩展、升级、迁移、灾难恢复、监视和资源管理来实现此目的。 当与 Kubernetes 一起使用时，Rook 使用 Kubernetes 调度和编排平台提供的功能，为调度、生命周期管理、资源管理、安全性、监控和用户体验提供无缝体验。
• Rook-ceph 架构  
 〔图片 rook-ceph 架构〕查看图片
• Rook 管理  
 〔图片 rook 管理〕查看图片
• CSI 存储资源调配  
 〔图片 rook 资源调配〕查看图片
• Ceph 数据路径  
 〔图片 rook 数据路径〕查看图片
• 分布式架构   
 Ceph 是一种分布式、可扩展的开源存储解决方案，适用于块、对象和共享文件系统存储。 Ceph 在过去几年中已经发展成为开源分布式存储解决方案的标准，在大中型企业中进行了多年的生产部署。
 〔图片 rook 分布式架构〕查看图片
• 组件：Ceph 存储池、归置组（PG）、对象、OSD  
 〔图片 rook 组件〕查看图片
• Ceph RBD 工作原理  
 〔图片 rook 原理〕查看图片
测试验证
准备环境
本次测试使用 4 个虚拟机节点来部署一个 Kubernetes 集群：
• 1 个 master 节点
• 3 个 worker 节点
其中 kubelet 版本为 1.23.6
[root@k8s-10-6-162-21 ~]# kubectl get no
NAME                            STATUS           ROLES                              AGE         VERSION
k8s-10-6-162-21                 Ready            control-plane,master               19d         v1.23.6
k8s-10-6-162-22                 Ready            <none>                             19d         v1.23.6
k8s-10-6-162-23                 Ready            <none>                             19d         v1.23.6
k8s-10-6-162-24                 Ready            <none>                             13d         v1.23.6
部署 Rook-Ceph
克隆 GitHub 源码
[root@k8s-10-6-162-21 ~]# git clone https://github.com/rook/rook.git
 
[root@k8s-10-6-162-21 ~]# ls
anaconda-ks.cfg calico.yaml rook rook-ceph-image rook-ceph-image.zip
 
[root@k8s-10-6-162-21 rook]# git branch
master
* remotes/origin/release-1.7
 
[root@k8s-10-6-162-21 ceph]# cd /root/rook/cluster/examples/kubernetes/ceph
 
[root@k8s-10-6-162-21 ceph]# ls
ceph-client.yaml create-external-cluster-resources.py flex object-openshift.yaml rgw-external.yaml
cluster-external-management.yaml create-external-cluster-resources.sh flex-migrator.yaml object-test.yaml scc.yaml
cluster-external.yaml csi images.txt object-user.yaml storageclass-bucket-delete.yaml
cluster-on-local-pvc.yaml dashboard-external-https.yaml import-external-cluster.sh object.yaml storageclass-bucket-retain.yaml
cluster-on-pvc.yaml dashboard-external-http.yaml monitoring operator-openshift.yaml test-data
cluster-stretched-aws.yaml dashboard-ingress-https.yaml nfs-test.yaml operator.yaml toolbox-job.yaml
cluster-stretched.yaml dashboard-loadbalancer.yaml nfs.yaml osd-purge.yaml toolbox.yaml
cluster-test.yaml direct-mount.yaml object-bucket-claim-delete.yaml pool-ec.yaml volume-replication-class.yaml
cluster.yaml filesystembak.yaml object-bucket-claim-retain.yaml pool-mirrored.yaml volume-replication.yaml
common-external.yaml filesystem-ec.yaml object-ec.yaml pool-test.yaml
common-second-cluster.yaml filesystem-mirror.yaml object-external.yaml pool.yaml
common.yaml filesystem-test.yaml object-multisite-pull-realm.yaml pre-k8s-1.16
crds.yaml filesystem.yaml object-multisite.yaml rbdmirror.yaml
部署 Operator、CRD 和参数
[root@k8s-10-6-162-21 ceph]# kubectl create -f crds.yaml -f common.yaml -f operator.yaml
 
[root@k8s-10-6-162-21 ceph]# kubectl get crd | grep ceph
cephblockpools.ceph.rook.io                           2022-10-14T02:22:34Z
cephclients.ceph.rook.io                              2022-10-14T02:22:34Z
cephclusters.ceph.rook.io                             2022-10-14T02:22:35Z
cephfilesystemmirrors.ceph.rook.io                    2022-10-14T02:22:35Z
cephfilesystems.ceph.rook.io                          2022-10-14T02:22:35Z
cephnfses.ceph.rook.io                                2022-10-14T02:22:35Z
cephobjectrealms.ceph.rook.io                         2022-10-14T02:22:35Z
cephobjectstores.ceph.rook.io                         2022-10-14T02:22:35Z
cephobjectstoreusers.ceph.rook.io                     2022-10-14T02:22:35Z
cephobjectzonegroups.ceph.rook.io                     2022-10-14T02:22:35Z
cephobjectzones.ceph.rook.io                          2022-10-14T02:22:35Z
cephrbdmirrors.ceph.rook.io                           2022-10-14T02:22:35Z
objectbucketclaims.objectbucket.io                    2022-10-14T02:22:35Z
objectbuckets.objectbucket.io                         2022-10-14T02:22:35Z
volumes.rook.io                                       2022-10-14T02:22:35Z
部署 cluster 和 toolbox
[root@k8s-10-6-162-21 ceph]# kubectl create -f cluster.yaml
 
[root@k8s-10-6-162-21 ceph]# kubectl create -f toolbox.yaml
 
[root@k8s-10-6-162-21 ceph]# kubectl get po -n rook-ceph -owide
NAME                  READY       STATUS      RESTARTS        AGE IP         NODE              NOMINATED NODE      READINESS       GATES
csi-cephfsplugin-bmbtc   3/3      Running     6 (4d1h ago)    7d7h           10.6.162.24       k8s-10-6-162-24     <none>           <none>
csi-cephfsplugin-provisioner-5c8b6d6f4-hvfg6  6/6   Running   678 (38m ago)  7d7h              10.244.56.106       k8s-10-6-162-23  <none> <none>
csi-cephfsplugin-provisioner-5c8b6d6f4-w6snr  6/6   Running   545 (38m ago)  4d1h              10.244.169.249      k8s-10-6-162-22  <none> <none>
csi-cephfsplugin-r87qt   3/3      Running     6 (4d1h ago)    7d7h           10.6.162.23       k8s-10-6-162-23          <none>      <none>
csi-cephfsplugin-xqrmr   3/3      Running     6 (4d1h ago)    7d7h           10.6.162.22       k8s-10-6-162-22          <none>      <none>
csi-rbdplugin-mcpm6      3/3      Running     6 (4d1h ago)    7d7h           10.6.162.22       k8s-10-6-162-22          <none>      <none>
csi-rbdplugin-pj4cc      3/3      Running     6 (4d2h ago)    7d7h           10.6.162.23       k8s-10-6-162-23          <none>      <none>
csi-rbdplugin-provisioner-8564cfd44-mnjr8 6/6 Running 665 (38m ago) 4d8h     10.244.56.102     8s-10-6-162-23           <none>      <none>
csi-rbdplugin-provisioner-8564cfd44-tgzc8 6/6 Running 545 (37m ago) 4d1h     10.244.169.248    k8s-10-6-162-22          <none>      <none>
csi-rbdplugin-tnpbc      3/3      Running     6 (4d1h ago)     7d7h          10.6.162.24       k8s-10-6-162-24          <none>      <none>
rook-ceph-crashcollector-k8s-10-6-162-22-5c4444c7bb-pd6tf   1/1 Running 0 27h 10.244.169.208   k8s-10-6-162-22          <none>      <none>
rook-ceph-crashcollector-k8s-10-6-162-23-775d89c75-kgnzq    1/1 Running 2 (4d2h ago) 7d7h 10.244.56.105k8s-10-6-162-23  <none>      <none>
rook-ceph-crashcollector-k8s-10-6-162-24-6cc87876c6-tk6q2   1/1 Running 0 27h 10.244.49.18     k8s-10-6-162-24          <none>      <none>
rook-ceph-mds-myfs-a-94f74bd56-k2gt7 1/1 Running 0             27h           10.244.49.22      k8s-10-6-162-24          <none>      <none>
rook-ceph-mds-myfs-b-5679797bbd-jr8gt 1/1 Running 69 (38m ago) 27h           10.244.169.209    k8s-10-6-162-22          <none>      <none>
rook-ceph-mgr-a-5b69d56b4d-6z87x     1/1 Running 0             2d7h          10.244.49.9       k8s-10-6-162-24          <none>      <none>
rook-ceph-mon-a-7589d48f7d-lgps2     1/1 Running  25 (3h44m ago) 21h         10.244.56.122     k8s-10-6-162-23          <none>      <none>
rook-ceph-mon-b-6577cdc487-fk564     1/1 Running 161 (3h14m ago) 7d7h        10.244.169.244    k8s-10-6-162-22          <none>      <none>
rook-ceph-mon-d-66bdbd9dc-pn6wc      1/1 Running 83 (38m ago)   4d           10.244.49.61      k8s-10-6-162-24          <none>      <none>
rook-ceph-operator-866c96498c-mm2xd  1/1 Running 4 (4d1h ago)   7d7h         10.244.169.242    k8s-10-6-162-22          <none>      <none>
rook-ceph-osd-0-6d774dcf99-6qggj     1/1 Running 167 (38m ago)  7d3h         10.244.169.245    k8s-10-6-162-22          <none>      <none>
rook-ceph-osd-1-7f7c599677-qx4sh     1/1 Running 26 (4d2h ago)  7d3h         10.244.56.101     k8s-10-6-162-23          <none>      <none>
rook-ceph-osd-2-7564c58d96-bknjf     1/1 Running 125 (35m ago)  7d3h         10.244.169.243    k8s-10-6-162-22          <none>      <none>
rook-ceph-osd-3-5599b7bdcb-wmdkx     1/1 Running 0              4d1h         10.244.49.51      k8s-10-6-162-24          <none>      <none>
rook-ceph-osd-4-7c6d79cdff-4fzdc     1/1 Running 0              4d1h         10.244.49.55      k8s-10-6-162-24          <none>      <none>
rook-ceph-osd-5-ffb7b5ff7-phssl      1/1 Running 26 (4d2h ago)  7d3h         10.244.56.103     k8s-10-6-162-23          <none>      <none>
rook-ceph-osd-prepare-k8s-10-6-162-22-kjwzt 0/1 Completed 0     5h34m        10.244.169.222    k8s-10-6-162-22          <none>      <none>
rook-ceph-osd-prepare-k8s-10-6-162-23-fngbr 0/1 Completed 0     5h34m        10.244.56.67      k8s-10-6-162-23          <none>      <none>
rook-ceph-osd-prepare-k8s-10-6-162-24-p7c28 0/1 Completed 0     5h34m        10.244.49.27      k8s-10-6-162-24          <none>      <none>
rook-ceph-tools-55f548895f-8pdhm     1/1 Running          0     4d1h         10.244.56.107     k8s-10-6-162-23          <none>      <none>
部署 dashboard
[root@k8s-10-6-162-21 ~]# kubectl apply -f dashboard-external-https.yaml
 
[root@k8s-10-6-162-21 ~]# kubectl get svc -n rook-ceph
NAME                                           TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
csi-cephfsplugin-metrics                       ClusterIP 10.111.92.191 <none> 8080/TCP,8081/TCP 8d
csi-rbdplugin-metrics                          ClusterIP 10.106.136.163 <none> 8080/TCP,8081/TCP 8d
rook-ceph-mgr                                  ClusterIP 10.97.170.29 <none> 9283/TCP 8d
rook-ceph-mgr-dashboard                        ClusterIP 10.103.18.81 <none> 8443/TCP 8d
rook-ceph-mgr-dashboard-external-https         NodePort 10.111.121.36 <none> 8443:30738/TCP 8d
rook-ceph-mon-a                                ClusterIP 10.107.216.105 <none> 6789/TCP,3300/TCP 8d
rook-ceph-mon-b                                ClusterIP 10.100.168.72 <none> 6789/TCP,3300/TCP 8d
rook-ceph-mon-d                                ClusterIP 10.101.56.41 <none> 6789/TCP,3300/TCP 5d16h
〔图片 dashboard-1〕查看图片
〔图片 dashboard-2〕查看图片
〔图片 dashboard-3〕查看图片
操作 Ceph 存储管理所用的 Rook 工具
[root@k8s-10-6-162-21 ceph]# kubectl exec -it rook-ceph-tools-55f548895f-fzbq2 -n rook-ceph -- bash
 
[root@rook-ceph-tools-55f548895f-8pdhm /]# ceph -s
cluster:
id: d65486e5-a8c3-4ca5-8ff6-9daddfc0f6c4
health: HEALTH_OK
 
services:
mon: 3 daemons, quorum a,b,d (age 71m)
mgr: a(active, since 30h)
mds: 1/1 daemons up, 1 hot standby
osd: 6 osds: 6 up (since 68m), 6 in (since 7d)
 
data:
volumes: 1/1 healthy
pools: 4 pools, 480 pgs
objects: 464 objects, 1009 MiB
usage: 3.8 GiB used, 596 GiB / 600 GiB avail
pgs: 480 active+clean
 
io:
client: 1.5 KiB/s rd, 2 op/s rd, 0 op/s wr
 
[root@rook-ceph-tools-55f548895f-8pdhm /]# ceph mgr services
{
"dashboard": "https://10.244.49.9:8443/",
"prometheus": "http://10.244.49.9:9283/"
}
 
[root@rook-ceph-tools-55f548895f-8pdhm /]# ceph df
--- RAW STORAGE ---
CLASS SIZE AVAIL USED RAW USED %RAW USED
hdd 600 GiB 596 GiB 3.8 GiB 3.8 GiB 0.63
TOTAL 600 GiB 596 GiB 3.8 GiB 3.8 GiB 0.63
 
--- POOLS ---
POOL ID PGS STORED OBJECTS USED %USED MAX AVAIL
device_health_metrics 1 64 0 B 0 0 B 0 189 GiB
replicapool 4 128 880 MiB 290 2.6 GiB 0.45 189 GiB
myfs-metadata 7 256 1.5 MiB 25 3.0 MiB 0 283 GiB
myfs-data0 8 32 115 MiB 149 231 MiB 0.04 283 GiB
 
[root@rook-ceph-tools-55f548895f-8pdhm /]# ceph osd status
ID HOST USED AVAIL WR OPS WR DATA RD OPS RD DATA STATE
0 k8s-10-6-162-22 524M 99.4G 0 0 0 89 exists,up
1 k8s-10-6-162-23 677M 99.3G 0 0 0 0 exists,up
2 k8s-10-6-162-22 501M 99.5G 0 0 0 0 exists,up
3 k8s-10-6-162-24 694M 99.3G 0 0 1 15 exists,up
4 k8s-10-6-162-24 744M 99.2G 0 0 0 0 exists,up
5 k8s-10-6-162-23 747M 99.2G 0 0 0 0 exists,up
Ceph 存储配置
创建 RBD 池和归置组 (PG)：
[root@rook-ceph-tools-55f548895f-8pdhm /]# ceph osd pool create replicapool 128
 
[root@k8s-10-6-162-21 kubernetes]# ceph osd pool application enable replicapool rbd
 
Creating storage class:
 
[root@k8s-10-6-162-21 rbd]# pwd
/root/rook/deploy/examples/csi/rbd
[root@k8s-10-6-162-21 rbd]# kubectl apply -f storageclass.yaml
 
[root@k8s-10-6-162-21 ~]# kubectl get sc
NAME                       PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION AGE
rook-ceph-block            rook-ceph.rbd.csi.ceph.com Delete Immediate true 5d20h
rook-cephfs                rook-ceph.cephfs.csi.ceph.com Delete Immediate true 2d17h
应用部署验证
在 RBD 上部署 Mysql 和 WordPress
[root@k8s-10-6-162-21 examples]# cd kubernetes/
ceph mysql2-cephfs.yaml mysql.yaml README.md wordpress.yaml
[root@k8s-10-6-162-21 kubernetes]# pwd
/root/rook/cluster/examples/kubernetes
[root@k8s-10-6-162-21 kubernetes]# kubectl apply -f mysql.yaml
[root@k8s-10-6-162-21 kubernetes]# kubectl apply -f wordpress.yaml
在 Cephfs 上部署 Mysql
[root@k8s-10-6-162-21 kubernetes]# kubectl apply -f mysql2-cephfs.yaml
 
[root@k8s-10-6-162-21 kubernetes]# kubectl get po
NAME                                                                   READY STATUS RESTARTS AGE
nginx-85b98978db-gbjtb                             1/1 Running 0 6d18h
nginx-85b98978db-rbprt                             1/1 Running 0 6d18h
nginx-85b98978db-w5m24                             1/1 Running 0 6d18h
wordpress-b98c66fff-2bh8n                          1/1 Running 5 (6d17h ago) 6d17h
wordpress-mysql-79966d6c5b-wqv9b                   1/1 Running 0 6d17h
wordpress-mysql2-6857bbcf7d-2rl9w                  1/1 Running 0 3d19h
 
[root@k8s-10-6-162-21 kubernetes]# kubectl get svc
NAME                    TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
kubernetes              ClusterIP 10.96.0.1 <none> 443/TCP 22d
nginx                   NodePort 10.107.222.243 <none> 80:31090/TCP 21d
wordpress               LoadBalancer 10.109.11.61 <pending> 80:32249/TCP 6d23h
wordpress-mysql         ClusterIP None <none> 3306/TCP 6d23h
wordpress-mysql2        ClusterIP None <none> 3306/TCP 3d19h
 
[root@rook-ceph-tools-55f548895f-8pdhm /]# ceph osd pool ls
device_health_metrics
replicapool
myfs-metadata
myfs-data0
〔图片 dashboard-4〕查看图片
〔图片 dashboard-5〕查看图片
〔图片 dashboard-6〕查看图片
[root@k8s-10-6-162-21 kubernetes]# kubectl get pv,pvc
NAME                                                        CAPACITY   ACCESS MODES RECLAIM POLICY STATUS CLAIM STORAGECLASS REASON AGE
persistentvolume/pvc-19515505-cd8f-41d1-ae91-bb42c3eb64f3   20Gi       RWO Delete Bound default/mysql-pv-claim2 rook-cephfs 3d20h
persistentvolume/pvc-7647bc80-febc-4299-a62a-8446d2c364c6   20Gi       RWO Delete Bound default/wp-pv-claim rook-ceph-block 6d23h
persistentvolume/pvc-b07feec8-adc8-4e22-abd6-177b5db4fdb1   20Gi       RWO Delete Bound default/mysql-pv-claim rook-ceph-block 7d
 
NAME                                     STATUS VOLUME CAPACITY ACCESS MODES STORAGECLASS AGE
persistentvolumeclaim/mysql-pv-claim     Bound pvc-b07feec8-adc8-4e22-abd6-177b5db4fdb1 20Gi RWO rook-ceph-block 7d
persistentvolumeclaim/mysql-pv-claim2    Bound pvc-19515505-cd8f-41d1-ae91-bb42c3eb64f3 20Gi RWO rook-cephfs 3d20h
persistentvolumeclaim/wp-pv-claim        Bound pvc-7647bc80-febc-4299-a62a-8446d2c364c6 20Gi RWO rook-ceph-block 6d23h
成功部署后，查看 wordpress/mysql 上的博客：
〔图片 blog-1〕查看图片
还在博客上做了评论：
〔图片 blog-2〕查看图片
数据持久性验证
删除并重启 mysql / wordpress Pod：
[root@k8s-10-6-162-21 kubernetes]# kubectl delete po wordpress-mysql-79966d6c5b-wc6fs
〔图片 blog-3〕查看图片
[bookmark: a8c28d6c5ee7a0aec]4.5.41 通过应用商店部署 Rook-ceph
本文将提供在 DCE 应用商店 Addon 的图形化界面安装、部署 Rook-ceph 云原生存储系统的操作步骤及说明。
Rook-ceph helm chart 格式转换
添加 repo
[root@k8s-10-6-162-31 helm-test]# helm search repo rook
 
NAME CHART VERSION APP VERSION DESCRIPTION
rook-release/rook-ceph v1.10.5 v1.10.5 File, Block, and Object Storage Services for yo...
rook-release/rook-ceph-cluster v1.10.5 v1.10.5 Manages a single Ceph cluster namespace for Rook
stable/rookout 0.1.2 1.0 DEPRECATED - A Helm chart for Rookout agent on ...
拉取 rook-ceph helm chart 并解压
[root@k8s-10-6-162-31 helm-test]# helm pull rook-release/rook-ceph
[root@k8s-10-6-162-31 helm-test]# helm pull rook-release/rook-ceph-cluster
[root@k8s-10-6-162-31 helm-test]# ls
rook-ceph-cluster-v1.10.5.tgz rook-ceph-v1.10.5.tgz
 
[root@k8s-10-6-162-31 helm-test]# tar xvfz rook-ceph-v1.10.5.tgz
 
[root@k8s-10-6-162-31 helm-test]# ls
rook-ceph rook-ceph-cluster-v1.10.5.tgz rook-ceph-v1.10.5.tgz
将 rook-ceph 的 values.yaml 转成 json 格式
[root@k8s-10-6-162-31 ~]# helm plugin install https://github.com/karuppiah7890/helm-schema-gen.git
karuppiah7890/helm-schema-gen info checking GitHub for tag '0.0.4'
karuppiah7890/helm-schema-gen info found version: 0.0.4 for 0.0.4/Linux/x86_64
karuppiah7890/helm-schema-gen info installed ./bin/helm-schema-gen
Installed plugin: schema-gen
 
[root@k8s-10-6-162-31 helm-test]# cd rook-ceph
charts Chart.yaml README.md templates values.yaml
[root@k8s-10-6-162-31 rook-ceph]# helm schema-gen values.yaml > values.schema.json
 
[root@k8s-10-6-162-31 rook-ceph]# ls
charts Chart.yaml prometheus README.md values.schema.json templates values.yaml
 
[root@k8s-10-6-162-31 helm-test]# tar xvfz rook-ceph-cluster-v1.10.5.tgz
 
[root@k8s-10-6-162-31 rook-ceph-cluster]# ls
charts Chart.yaml prometheus README.md templates values.yaml
[root@k8s-10-6-162-31 rook-ceph-cluster]# helm schema-gen values.yaml > values.schema.json
 
[root@k8s-10-6-162-31 rook-ceph-cluster]# ls
charts Chart.yaml prometheus README.md values.schema.json templates values.yaml
将含有 json 文件的 chart 打包压缩
[root@k8s-10-6-162-31 helm-test]# tar zcvf rook-ceph-v1.10.5.tgz rook-ceph
 
[root@k8s-10-6-162-31 helm-test]# tar zcvf rook-ceph-cluster-v1.10.5.tgz rook-ceph-cluster
 
[root@k8s-10-6-162-31 helm-test]# ls
rook-ceph-cluster-v1.10.5.tgz rook-ceph-v1.10.5.tgz rook-ceph rook-ceph-cluster rook-ceph-cluster-v1.10.5.tgz rook-ceph-v1.10.5.tgz
DaoCloud 镜像仓库操作
将含有 json 格式的 chart 包上传
[image: ]
[image: ]
〔图片 镜像仓库上传 chart 包〕查看图片
DCE 集群安装 Rook-ceph
将集群接入 DCE
[image: ]
[image: ]
安装 rook-ceph
[image: ]
[image: ]
[image: ]
[image: ]
应用部署验证
[root@k8s-10-6-162-31 kubernetes]# pwd
/root/rook/cluster/examples/kubernetes
 
[root@k8s-10-6-162-31 kubernetes]# kubectl apply -f mysql.yaml
service/wordpress-mysql created
persistentvolumeclaim/mysql-pv-claim created
deployment.apps/wordpress-mysql created
[root@k8s-10-6-162-31 kubernetes]# kubectl get svc -A
NAMESPACE NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
default kubernetes ClusterIP 10.96.0.1 <none> 443/TCP 31d
default wordpress-mysql ClusterIP None <none> 3306/TCP 19s
kube-system kube-dns ClusterIP 10.96.0.10 <none> 53/UDP,53/TCP,9153/TCP 31d
rook-ceph rook-ceph-mgr ClusterIP 10.100.204.145 <none> 9283/TCP 18h
rook-ceph rook-ceph-mgr-dashboard ClusterIP 10.96.206.31 <none> 8443/TCP 18h
rook-ceph rook-ceph-mon-a ClusterIP 10.101.168.203 <none> 6789/TCP,3300/TCP 18h
rook-ceph rook-ceph-mon-b ClusterIP 10.102.39.21 <none> 6789/TCP,3300/TCP 18h
rook-ceph rook-ceph-mon-c ClusterIP 10.109.128.35 <none> 6789/TCP,3300/TCP 18h
rook-ceph rook-ceph-rgw-ceph-objectstore ClusterIP 10.108.107.0 <none> 80/TCP 18h
 
[root@k8s-10-6-162-31 kubernetes]# kubectl get po -owide
NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS GATES
wordpress-mysql-79966d6c5b-5v2r4 1/1 Running 0 12m 10.244.19.148 k8s-10-6-162-31 <none> <none>
 
[root@k8s-10-6-162-31 kubernetes]# kubectl get pv -A
NAME CAPACITY ACCESS MODES RECLAIM POLICY STATUS CLAIM STORAGECLASS REASON AGE
pvc-9c7558cc-a152-4893-a88d-5054ab76e73e 20Gi RWO Delete Bound default/mysql-pv-claim ceph-block 36s
 
[root@k8s-10-6-162-31 kubernetes]# kubectl get po -owide
NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS GATES
wordpress-mysql-79966d6c5b-5v2r4 1/1 Running 0 12m 10.244.19.148 k8s-10-6-162-31 <none> <none>
至此，Rook-ceph 在 DCE Add-on 应用商店的部署安装验证测试完成！
[bookmark: aa5062a174685ee93]4.5.42 通过 Helm 部署 Rook-Ceph
本文将提供用 Helm 部署 Rook-Ceph 云原生存储系统的操作步骤及说明。
Helm 安装
[root@k8s-10-6-162-31 ~]# wget https://get.helm.sh/helm-v3.10.1-linux-amd64.tar.gz
 
[root@k8s-10-6-162-31 ~]# tar xvfz helm-v3.10.1-linux-amd64.tar.gz
linux-amd64/
linux-amd64/helm
linux-amd64/LICENSE
linux-amd64/README.md
[root@k8s-10-6-162-31 ~]#
[root@k8s-10-6-162-31 ~]#
[root@k8s-10-6-162-31 ~]# ls
anaconda-ks.cfg calico.yaml helm-v3.10.1-linux-amd64.tar.gz linux-amd64 rook rook-ceph-image rook-ceph-image.zip
[root@k8s-10-6-162-31 ~]# cd linux-amd64
[root@k8s-10-6-162-31 linux-amd64]# ls
helm LICENSE README.md
[root@k8s-10-6-162-31 linux-amd64]# mv helm /usr/bin
[root@k8s-10-6-162-31 linux-amd64]#
[root@k8s-10-6-162-31 linux-amd64]# cd /root
[root@k8s-10-6-162-31 ~]# helm
The Kubernetes package manager
 
Common actions for Helm:
 
- helm search: search for charts
- helm pull: download a chart to your local directory to view
- helm install: upload the chart to Kubernetes
- helm list: list releases of charts
添加 rook repo
helm repo add rook-release https://charts.rook.io/release
 
[root@k8s-10-6-162-31 ~]# helm repo list
NAME                          URL
rook-release              https://charts.rook.io/release
stable                    http://mirror.azure.cn/kubernetes/charts/
aliyun                    https://kubernetes.oss-cn-hangzhou.aliyuncs.com/charts
 
 
[root@k8s-10-6-162-31 ~]# helm search repo rook-ceph
NAME                                    CHART VERSION              APP VERSION         DESCRIPTION
rook-release/rook-ceph                    v1.10.5                   v1.10.5            File, Block, and Object Storage Services for yo...
rook-release/rook-ceph-cluster            v1.10.5                   v1.10.5            Manages a single Ceph cluster namespace for Rook
Helm 安装 rook operator
pwd[root@k8s-10-6-162-31 ~]# helm install --namespace rook-ceph rook-ceph rook-release/rook-ceph --create-namespace --set image.repository=rook/ceph --set csi.cephcsi.image=quay.io/cephcsi/cephcsi:v3.7.2 --set csi.registrar.image=registry.k8s.io/sig-storage/csi-node-driver-registrar:v2.5.1 --set csi.provisioner.image=registry.k8s.io/sig-storage/csi-provisioner:v3.3.0 --set csi.snapshotter.image=registry.k8s.io/sig-storage/csi-snapshotter:v6.1.0 --set csi.attacher.image=registry.k8s.io/sig-storage/csi-attacher:v4.0.0 --set csi.resizer.image=registry.k8s.io/sig-storage/csi-resizer:v1.6.0
 
[root@k8s-10-6-162-31 ~]# helm ls -A
NAME             NAMESPACE     REVISION     UPDATED                                        STATUS           CHART                     APP VERSION
rook-ceph        rook-ceph        1         2022-11-07  13:58:04.376723834 +0800 CST       deployed         rook-ceph-v1.10.5         v1.10.5
 
[root@k8s-10-6-162-31 ~]# kubectl get po -n rook-ceps
NAMESPACE         NAME                                        READY                    STATUS                       RESTARTS               AGE
rook-ceph         rook-ceph-operator-964d7fbbd-j2krp          1/1                      Running                       0                     39m
Helm 安装 rook-ceph cluster 及 ceph tool
[root@k8s-10-6-162-31 ~]# helm install --namespace rook-ceph rook-ceph-cluster rook-release/rook-ceph-cluster --set operatorNamespace=rook-ceph --set cephClusterSpec.storage.deviceFilter="^sd." --set cephClusterSpec.cephVersion.image=quay.io/ceph/ceph:v17.2.3
NAME: rook-ceph-cluster
LAST DEPLOYED: Mon Nov 7 14:49:28 2022
NAMESPACE: rook-ceph
STATUS: deployed
REVISION: 1
TEST SUITE: None
NOTES:
The Ceph Cluster has been installed. Check its status by running:
kubectl --namespace rook-ceph get cephcluster
 
Visit https://rook.io/docs/rook/latest/CRDs/ceph-cluster-crd/ for more information about the Ceph CRD.
 
Important Notes:
- You can only deploy a single cluster per namespace
- If you wish to delete this cluster and start fresh, you will also have to wipe the OSD disks using `sfdisk`
 
[root@k8s-10-6-162-31 examples]# helm ls -A
NAME                    NAMESPACE          REVISION          UPDATED                                      STATUS          CHART                      APP VERSION
rook-ceph               rook-ceph            1               2022-11-07 13:58:04.376723834 +0800 CST      deployed        rook-ceph-v1.10.5          v1.10.5
rook-ceph-cluster       rook-ceph            1               2022-11-07 14:49:28.709538725 +0800 CST      deployed        rook-ceph-cluster-v1.10.5  v1.10.5
 
[root@k8s-10-6-162-31 ceph]# kubectl create -f toolbox.yaml
deployment.apps/rook-ceph-tools created
 
[root@k8s-10-6-162-31 examples]# kubectl get po -n rook-ceph
NAME                                                               READY              STATUS               RESTARTS             AGE
csi-cephfsplugin-6jxvj                                             2/2                Running              0                    90m
csi-cephfsplugin-h68jt                                             2/2                Running              0                    90m
csi-cephfsplugin-provisioner-785d976fcf-p96s9                      5/5                Running              0                    30m
csi-cephfsplugin-provisioner-785d976fcf-w7j7p                      5/5                Running              0                    90m
csi-cephfsplugin-rzq9d                                             2/2                Running              0                    90m
csi-rbdplugin-7jcgf                                                2/2                Running              0                    90m
csi-rbdplugin-7z4v8                                                2/2                Running              0                    90m
csi-rbdplugin-8l6c9                                                2/2                Running              0                    90m
csi-rbdplugin-provisioner-dc499c7dd-62d2p                          5/5                Running              2                    90m
csi-rbdplugin-provisioner-dc499c7dd-kv6c5                          5/5                Running              0                    30m
rook-ceph-crashcollector-k8s-10-6-162-31-67678cc9f9-8ctkb          1/1                Running              0                    46m
rook-ceph-crashcollector-k8s-10-6-162-32-8655c84654-9mj22          1/1                Running              0                    18m
rook-ceph-crashcollector-k8s-10-6-162-33-5dbcc6965c-8dk89          1/1                Running              0                    46m
rook-ceph-mds-ceph-filesystem-a-b8fdd6876-s8s94                    2/2                Running              0                    30m
rook-ceph-mds-ceph-filesystem-b-fd667b865-49vx2                    2/2                Running              0                    32m
rook-ceph-mgr-a-5dbd5b49d5-2thts                                   3/3                Running              0                    46m
rook-ceph-mgr-b-6bbc5966c8-gt2fg                                   3/3                Running              0                    30m
rook-ceph-mon-a-56d4476dfd-hjr6b                                   2/2                Running              1                    (47m ago) 89m
rook-ceph-mon-b-5978cc6657-zd2tb                                   2/2                Running              0                    86m
rook-ceph-mon-c-5d94c6c9cc-9s6p9                                   2/2                Running              0                    63m
rook-ceph-operator-964d7fbbd-d6s6w                                 1/1                Running              0                    30m
rook-ceph-osd-0-79467bcb49-qtf6g                                   2/2                Running              0                    30m
rook-ceph-osd-1-64c5945d78-72z4q                                   2/2                Running              0                    30m
rook-ceph-osd-2-f68b5bcb7-59nwb                                    2/2                Running              0                    30m
rook-ceph-osd-3-99c576b7-j7prn                                     2/2                Running              0                    30m
rook-ceph-osd-4-579d5f966f-cqw5f                                   2/2                Running              0                    30m
rook-ceph-osd-5-655d7bfbd7-kztj2                                   2/2                Running              0                    30m
rook-ceph-osd-prepare-k8s-10-6-162-31-tzz2f                        0/1                Completed            0                    23m
rook-ceph-osd-prepare-k8s-10-6-162-32-7blmc                        0/1                Completed            0                    22m
rook-ceph-osd-prepare-k8s-10-6-162-33-pjjmd                        0/1                Completed            0                    22m
rook-ceph-rgw-ceph-objectstore-a-6d8b954f7d-jx9zx                  2/2                Running              0                    18m
rook-ceph-tools-7c8ddb978b-2mf52                                   1/1                Running              0                    40m
**toolbox.yaml**
 
<pre><code>
apiVersion: apps/v1 kind: Deployment metadata: name: rook-ceph-tools namespace: rook-ceph # namespace:cluster labels: app: rook-ceph-tools spec: replicas: 1 selector: matchLabels: app: rook-ceph-tools template: metadata: labels: app: rook-ceph-tools spec: dnsPolicy: ClusterFirstWithHostNet serviceAccountName: rook-ceph-default containers: - name: rook-ceph-tools image: quay.io/ceph/ceph:v18.2.2 command: - /bin/bash - -c - | # Replicate the script from toolbox.sh inline so the ceph image # can be run directly, instead of requiring the rook toolbox CEPH_CONFIG="/etc/ceph/ceph.conf" MON_CONFIG="/etc/rook/mon-endpoints" KEYRING_FILE="/etc/ceph/keyring"
          # create a ceph config file in its default location so ceph/rados tools can be used
          # without specifying any arguments
          write_endpoints() {
            endpoints=$(cat ${MON_CONFIG})
 
            # filter out the mon names
            # external cluster can have numbers or hyphens in mon names, handling them in regex
            # shellcheck disable=SC2001
            mon_endpoints=$(echo "${endpoints}"| sed 's/[a-z0-9_-]\+=//g')
 
            DATE=$(date)
            echo "$DATE writing mon endpoints to ${CEPH_CONFIG}: ${endpoints}"
              cat <<EOF > ${CEPH_CONFIG}
          [global]
          mon_host = ${mon_endpoints}
 
          [client.admin]
          keyring = ${KEYRING_FILE}
          EOF
          }
 
          # watch the endpoints config file and update if the mon endpoints ever change
          watch_endpoints() {
            # get the timestamp for the target of the soft link
            real_path=$(realpath ${MON_CONFIG})
            initial_time=$(stat -c %Z "${real_path}")
            while true; do
              real_path=$(realpath ${MON_CONFIG})
              latest_time=$(stat -c %Z "${real_path}")
 
              if [[ "${latest_time}" != "${initial_time}" ]]; then
                write_endpoints
                initial_time=${latest_time}
              fi
 
              sleep 10
            done
          }
 
          # read the secret from an env var (for backward compatibility), or from the secret file
          ceph_secret=${ROOK_CEPH_SECRET}
          if [[ "$ceph_secret" == "" ]]; then
            ceph_secret=$(cat /var/lib/rook-ceph-mon/secret.keyring)
          fi
 
          # create the keyring file
          cat <<EOF > ${KEYRING_FILE}
          [${ROOK_CEPH_USERNAME}]
          key = ${ceph_secret}
          EOF
 
          # write the initial config file
          write_endpoints
 
          # continuously update the mon endpoints if they fail over
          watch_endpoints
      imagePullPolicy: IfNotPresent
      tty: true
      securityContext:
        runAsNonRoot: true
        runAsUser: 2016
        runAsGroup: 2016
        capabilities:
          drop: ["ALL"]
      env:
        - name: ROOK_CEPH_USERNAME
          valueFrom:
            secretKeyRef:
              name: rook-ceph-mon
              key: ceph-username
      volumeMounts:
        - mountPath: /etc/ceph
          name: ceph-config
        - name: mon-endpoint-volume
          mountPath: /etc/rook
        - name: ceph-admin-secret
          mountPath: /var/lib/rook-ceph-mon
          readOnly: true
  volumes:
    - name: ceph-admin-secret
      secret:
        secretName: rook-ceph-mon
        optional: false
        items:
          - key: ceph-secret
            path: secret.keyring
    - name: mon-endpoint-volume
      configMap:
        name: rook-ceph-mon-endpoints
        items:
          - key: data
            path: mon-endpoints
    - name: ceph-config
      emptyDir: {}
  tolerations:
    - key: "node.kubernetes.io/unreachable"
      operator: "Exists"
      effect: "NoExecute"
      tolerationSeconds: 5
</code></pre>
Ceph 工具验证
[root@k8s-10-6-162-31 ~]# kubectl exec -it rook-ceph-tools-7c8ddb978b-2mf52 -n rook-ceph -- bash
bash-4.4$
 
bash-4.4$ ceph -s
cluster:
id: fcba483d-2c38-48cd-9137-fb93be678383
health: HEALTH_WARN
1 MDSs report slow metadata IOs
Reduced data availability: 6 pgs inactive
 
services:
mon: 3 daemons, quorum a,b,c (age 16m)
mgr: a(active, since 115s), standbys: b
mds: 1/1 daemons up, 1 standby
osd: 6 osds: 0 up, 6 in (since 96s)
 
data:
volumes: 1/1 healthy
pools: 6 pools, 6 pgs
objects: 0 objects, 0 B
usage: 0 B used, 0 B / 0 B avail
pgs: 100.000% pgs unknown
6 unknown
至此，用 Helm 部署安装 rook-ceph 完成。
[bookmark: a0b79746d16c21593]4.5.43 如何实现 Ceph Dashboard 仪表盘
本页演示如何在 DCE 中导入并成功使用 Ceph 监控面板。
在 DCE 中部署 Rook-ceph
先部署 Rook-ceph，再部署 rook-ceph-cluster。
• 由于目前 Ceph 还没离线化支持，所以需要在工作集群的所在节点上增加代理（测试中是在 demo-dev 环境以及内网搭建的工作集群）  
ip r add default via 10.6.102.1 dev ens192
• 部署 rook-ceph-cluster 时由于工作节点数量有限，还需要设置：allowMultiplePerNode: true 
在工作集群中部署 Insight Agent
采集 rook-ceph-cluster 的监控指标需要先安装 Insight Agent， 然后创建 CR ServiceMonitor 来采集 rook-ceph-cluster 的监控信息。
1. rook-ceph-cluster 的监控指标通过 9283 端口暴露。  
 〔图片 port 9283〕查看图片
2. 在工作集群中为 rook-ceph-mgr 创建 ServiceMonitor。 
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  labels:
    operator.insight.io/managed-by: insight
  name: rook-ceph-sm
  namespace: rook-ceph
spec:
  endpoints:
    - honorLabels: true
      port: http-metrics
  namespaceSelector:
    any: true
  selector:
    matchLabels:
      app: rook-ceph-mgr
      rook_cluster: rook-ceph
在全局服务集群中部署 GrafanaDashboard
参考 Dashboard 模板部署 GrafanaDashboard。
导入模板时请参阅 Insight 导入仪表盘。
apiVersion: grafana.integreatly.org/v1beta1
kind: Grafana Dashboard
metadata:
  labels:
    app: insight-grafana-operator
    operator.insight.io/managed-by: insight
  name: ceph-dashboard
  namespace: insight-system
spec:
  allowCrossNamespaceImport: true
  instanceSelector:
    matchLabels:
      operator.insight.io/managed-by: insight
  json: >
    {
        "__inputs": [],
        "__elements": {},
        "__requires": [
        {
          "type": "panel",
          "id": "gauge",
          "name": "Gauge",
          "version": ""
        },
        {
            "type": "grafana",
            "id": "grafana",
            "name": "Grafana",
            "version": "9.0.5"
        },
  ....
查看 Ceph 监控面板
目前的面板还未区分集群，后续将陆续优化增加 cluster 标识选项。
[image: ]
[bookmark: aafc9fc9921a2e3a8]4.5.44 创建 Ceph 文件存储(CephFS) 存储类
前提条件
参考文档通过应用商店部署 Rook-ceph通过应用商店安装 rook-ceph、rook-ceph-cluster。
操作步骤
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 存储池(SC) -> 创建存储池(SC) 。 
2. 填写基本信息，参数说明如下：     
– 存储池名称、CSI 驱动、回收策略、磁盘绑定模式在创建后不可修改。
– CSI 存储驱动：输入 rook-ceph.cephfs.csi.ceph.com。
– 自定义参数定义如下内容：
	clusterID
	rook-ceph
	运行 rook-ceph 集群的命名空间

	csi.storage.k8s.io/fstype
	ext4
	指定卷的文件系统类型。如果未指定，csi-provisioner 将默认设置为 “ext4”，不推荐使用 ”xfs”

	csi.storage.k8s.io/controller-expand-secret-name
	rook-csi-rbd-provisioner
	创建卷时 CSI provisioner 使用的 Kubernetes Secret 的名称

	csi.storage.k8s.io/controller-expand-secret-namespace
	rook-ceph
	上述 Secret 所在的命名空间

	csi.storage.k8s.io/node-stage-secret-name
	rook-csi-cephfs-node
	执行卷扩展操作时 CSI 控制器使用的 Secret 的名称

	csi.storage.k8s.io/node-stage-secret-namespace
	rook-ceph
	执行卷扩展操作时 Secret 所在的命名空间

	csi.storage.k8s.io/provisioner-secret-name
	rook-csi-cephfs-provisioner
	节点上卷挂载操作时 CSI 节点插件使用的 Secret 的名称

	csi.storage.k8s.io/provisioner-secret-namespace
	rook-ceph
	节点上卷挂载操作时 Secret 所在的命名空间

	fsName
	ceph-filesystem
	定义卷的 CephFS 文件系统名称

	pool
	ceph-filesystem-data0
	定义卷的 Ceph 池名称



 〔图片 fs01〕查看图片
 〔图片 fs02〕查看图片
3. 填写完点击 确定 即可创建成功 
[bookmark: aa8d7e1edc7172a8e]4.5.45 创建 Ceph 块存储(RBD) 存储类
前提条件
参考文档通过应用商店部署 Rook-ceph通过应用商店安装 rook-ceph、rook-ceph-cluster。
操作步骤
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 存储池(SC) -> 创建存储池(SC)。 
2. 填写基本信息，参数说明如下：     
– 存储池名称、CSI 驱动、回收策略、磁盘绑定模式在创建后不可修改。
– CSI 存储驱动：输入 rook-ceph.rbd.csi.ceph.com。
– 自定义参数定义如下内容：
	参数
	值
	说明

	clusterID
	rook-ceph
	运行 rook-ceph 集群的命名空间。

	csi.storage.k8s.io/fstype
	ext4
	指定卷的文件系统类型。如果未指定，csi-provisioner 将默认设置为 “ext4”，官方文档不推荐使用 ”xfs”。

	csi.storage.k8s.io/controller-expand-secret-name
	rook-csi-rbd-provisioner
	指定了执行卷扩展操作时 CSI 控制器使用的 Secret 的名称

	csi.storage.k8s.io/controller-expand-secret-namespace
	rook-ceph
	指定了执行卷扩展操作时 Secret 所在的命名空间

	csi.storage.k8s.io/node-stage-secret-name
	rook-csi-rbd-node
	指定了节点上卷挂载操作时 CSI 节点插件使用的 Secret 的名称

	csi.storage.k8s.io/node-stage-secret-namespace
	rook-ceph
	指定了节点上卷挂载操作时 Secret所在的命名空间

	csi.storage.k8s.io/provisioner-secret-name
	rook-csi-rbd-provisioner
	指定了创建卷时 CSI provisioner使用的Kubernetes Secret 的名称

	csi.storage.k8s.io/provisioner-secret-namespace
	rook-ceph
	指定了上述 Secret 所在的命名空间

	imageFeatures
	layering
	指定创建的块设备（block device）支持的特性。layering 是其中一种特性，它允许块设备支持快照功能。适用于 imageFormat 为 "2” 的情况。

	imageFormat
	2
	Ceph块存储的映像（image）格式，默认为 2，且是推荐的格式，它支持许多高级特性，如快照、克隆和动态调整大小等。

	pool
	ceph-blockpool
	定义 Ceph 集群存储池的名称，将被用于存储数据。



 〔图片 block01〕查看图片
 〔图片 block02〕查看图片
3. 填写完点击 确定 即可创建成功。 
[bookmark: ae2bde819c25332cd]4.5.46 创建 Ceph 对象存储(RGW) 存储类
前提条件
参考文档通过应用商店部署 Rook-ceph通过应用商店安装 rook-ceph、rook-ceph-cluster。
操作步骤
1. 在集群列表中点击目标集群的名称，然后在左侧导航栏点击 容器存储 -> 存储池(SC) -> 创建存储池(SC)。 
2. 填写基本信息，参数说明如下：    
– 存储池名称、CSI 驱动、回收策略、磁盘绑定模式在创建后不可修改。
– CSI 存储驱动：输入 rook-ceph.ceph.rook.io/bucket。
– 自定义参数定义如下内容：
	参数
	值
	说明

	objectStoreName
	ceph-objectstore
	指定对象存储的名称

	objectStoreNamespace
	rook-ceph
	指定对象存储实例所在的Kubernetes命名空间

	region
	us-east-1
	通常用于指定对象存储实例的地理区域



 〔图片 rgw01〕查看图片
3. 填写完点击 确定 即可创建成功。 
集成开源存储方案 / Longhorn
[bookmark: a673dcf3c8641dfd1]4.5.47 Longhorn 存储方案
DCE 支持众多第三方存储方案，我们针对 Longhorn 进行了详细的测试，并最终将其作为 Addon 集成了应用商店中。 以下是对 Longhorn 的简单调研和测评报告。
Longhorn 是一个轻量级的云原生 Kubernetes 分布式存储平台，可以在任意基础设施上运行。 Longhorn 与 DCE 可以结合使用部署高可用性持久化块存储。
1. 设计与架构   
– 控制平面：Longhorn Manager 以DaemonSet 部署
– 数据平面：Longhorn Engine 是 storage controller 可以有多个 replicas
 〔图片 架构图〕查看图片
2. Longhorn 存储卷   
– 支持存储卷的 Thin provisioning
– 存储卷维护模式 maintenance mode 用于snapshot reverting operation操作
– 每一个存储卷的 replica 包含多个快照 snapshots.
– 默认的存储卷的 replica 数量可以在 settings 设置. 当存储卷被挂载以后 replica 数量可以通过UI改变。
– Longhorn 是一个 crash-consistent 块存储方案，在创建快照 snapshot 之前会自动先同步 sync 命令
 〔图片 存储卷〕查看图片
3. 数据备份及外部二级存储   
– 用于备份的 NFS/S3 兼容的外部二级存储是独立于 Kubernetes 集群以外的。即使在 Kubernetes 集群不可用的情况下数据依然可用
– Longhorn 也会将存储卷同步到灾备集群（DR）的二级存储用于灾难数据恢复
– 备份是多个快照数据的扁平化的集合。
– 支持连续重复快照及备份。
– 支持 CSI 存储卷的 Clone
 〔图片 数据备份〕查看图片
4. 高可用 High Availability  
– 支持 Replica 自动平衡设置
– 支持 data locality setting：使用存储卷的 Pod 运行的节点上至少有一个 replica 副本
– 支持显示节点存储空间使用。
– 支持 Kubernetes Cluster Autoscaler (Experimental)
– 支持存储卷意外卸载后的的自动恢复
– 支持集群节点失效后的存储卷的自动恢复
5. 监控 Monitoring  
– 支持 Prometheus 和 Grafana 监控 Longhorn
– Longhorn 指标可以被整合进 DCE 监控系统
– 支持 kubelet 指标监控
– 支持 Longhorn 告警策略
6. 高级功能  
– 支持镜像备份
– 支持 Orphaned Replica Directories
– 支持 DCE 集群恢复：集群所有存储卷的恢复
– 支持多写操作 ReadWriteMany (RWX) workloads （NFSv4）
– 支持 Longhorn Volume 作为 iSCSI Target
[bookmark: a1420ab7791dd6b2f]4.5.48 通过应用商店部署 Longhorn
本文将提供在 DCE 应用商店以 Addon 的图形化界面安部署 Longhorn 云原生存储系统的操作步骤及说明。
Longhorn helm chart 格式转换
添加 repo
[root@k8s-10-6-162-31 ~]# helm search repo longhorn
 
NAME CHART VERSION APP VERSION DESCRIPTION
longhorn/longhorn 1.3.2 v1.3.2 Longhorn is a distributed block storage system ...
拉取 Longhorn helm chart 并解压
[root@k8s-10-6-162-31 ~]# helm pull longhorn/longhorn
[root@k8s-10-6-162-31 ~]# ls
 
anaconda-ks.cfg calico.yaml helm-v3.10.1-linux-amd64.tar.gz linux-amd64 longhorn-1.3.2.tgz rook rook-ceph-image rook-ceph-image.zip
 
[root@k8s-10-6-162-31 ~]# tar xvfz longhorn-1.3.2.tgz
 
longhorn/Chart.yaml
longhorn/values.yaml
longhorn/templates/NOTES.txt
longhorn/templates/_helpers.tpl
longhorn/templates/clusterrole.yaml
longhorn/templates/clusterrolebinding.yaml
longhorn/templates/crds.yaml
longhorn/templates/daemonset-sa.yaml
longhorn/templates/default-setting.yaml
longhorn/templates/deployment-driver.yaml
longhorn/templates/deployment-ui.yaml
longhorn/templates/deployment-webhook.yaml
longhorn/templates/ingress.yaml
longhorn/templates/postupgrade-job.yaml
longhorn/templates/psp.yaml
longhorn/templates/registry-secret.yaml
longhorn/templates/serviceaccount.yaml
longhorn/templates/services.yaml
longhorn/templates/storageclass.yaml
longhorn/templates/tls-secrets.yaml
longhorn/templates/uninstall-job.yaml
longhorn/.helmignore
longhorn/README.md
longhorn/app-readme.md
longhorn/questions.yaml
 
[root@k8s-10-6-162-31 ~]# cd longhorn
[root@k8s-10-6-162-31 longhorn]# ls
 
app-readme.md Chart.yaml questions.yaml README.md templates values.yaml
将 Longhorn 的 values.yaml 转成 json 格式
[root@k8s-10-6-162-31 ~]# helm plugin install https://github.com/karuppiah7890/helm-schema-gen.git
 
karuppiah7890/helm-schema-gen info checking GitHub for tag '0.0.4'
karuppiah7890/helm-schema-gen info found version: 0.0.4 for 0.0.4/Linux/x86_64
karuppiah7890/helm-schema-gen info installed ./bin/helm-schema-gen
Installed plugin: schema-gen
 
[root@k8s-10-6-162-31 longhorn]# helm schema-gen values.yaml > values.schema.json
[root@k8s-10-6-162-31 longhorn]# ls
 
app-readme.md Chart.yaml questions.yaml README.md templates values.schema.json values.yaml
将含有 json 文件的 chart 打包压缩
[root@k8s-10-6-162-31 longhorn]# cd ..
[root@k8s-10-6-162-31 ~]# ls
 
anaconda-ks.cfg helm-v3.10.1-linux-amd64.tar.gz longhorn rook rook-ceph-image.zip
calico.yaml linux-amd64 longhorn-1.3.2.tgz rook-ceph-image values.schema.json
 
[root@k8s-10-6-162-31 ~]# tar zcvf longhorn-v1.3.2.tgz longhorn
 
longhorn/
longhorn/Chart.yaml
longhorn/values.yaml
longhorn/templates/
longhorn/templates/NOTES.txt
longhorn/templates/_helpers.tpl
longhorn/templates/clusterrole.yaml
longhorn/templates/clusterrolebinding.yaml
longhorn/templates/crds.yaml
longhorn/templates/daemonset-sa.yaml
longhorn/templates/default-setting.yaml
longhorn/templates/deployment-driver.yaml
longhorn/templates/deployment-ui.yaml
longhorn/templates/deployment-webhook.yaml
longhorn/templates/ingress.yaml
longhorn/templates/postupgrade-job.yaml
longhorn/templates/psp.yaml
longhorn/templates/registry-secret.yaml
longhorn/templates/serviceaccount.yaml
longhorn/templates/services.yaml
longhorn/templates/storageclass.yaml
longhorn/templates/tls-secrets.yaml
longhorn/templates/uninstall-job.yaml
longhorn/.helmignore
longhorn/README.md
longhorn/app-readme.md
longhorn/questions.yaml
longhorn/values.schema.json
 
[root@k8s-10-6-162-31 ~]# ls
 
anaconda-ks.cfg helm-v3.10.1-linux-amd64.tar.gz longhorn longhorn-v1.3.2.tgz rook-ceph-image values.schema.json
calico.yaml linux-amd64 longhorn-1.3.2.tgz rook rook-ceph-image.zip
上传 chart 包至 DCE 镜像仓库
〔图片 dce 镜像仓库-1〕查看图片
〔图片 dce 镜像仓库-2〕查看图片
[image: ]
DCE 应用商店安装 Longhorn
〔图片 dce 应用商店-2〕查看图片
[root@k8s-10-6-162-31 ~]# kubectl get po -n longhorn-system
 
NAME                                                       READY   STATUS      RESTARTS       AGE
csi-attacher-7bf4b7f996-7g2h6                             1/1     Running     0              3h13m
csi-attacher-7bf4b7f996-d996x                             1/1     Running     1 (108m ago)   3h13m
csi-attacher-7bf4b7f996-nxwcw                             1/1     Running     0              3h13m
csi-provisioner-869bdc4b79-4xgbs                          1/1     Running     1 (108m ago)   3h13m
csi-provisioner-869bdc4b79-8bjb5                           1/1     Running     0              3h13m
csi-provisioner-869bdc4b79-zmqkp                           1/1     Running     0              3h13m
csi-resizer-6d8cf5f99f-lfvhq                               1/1     Running     1 (108m ago)   3h13m
csi-resizer-6d8cf5f99f-lzkd4                               1/1     Running     0              3h13m
csi-resizer-6d8cf5f99f-zcd6g                               1/1     Running     0              3h13m
csi-snapshotter-588457fcdf-crddw                           1/1     Running     1 (108m ago)   3h13m
csi-snapshotter-588457fcdf-qnghk                           1/1     Running     0              3h13m
csi-snapshotter-588457fcdf-xbl4q                            1/1     Running     0              3h13m
engine-image-ei-a5371358-qtbzf                             1/1     Running     0              3h14m
engine-image-ei-a5371358-sgrkv                             1/1     Running     0              3h14m
engine-image-ei-a5371358-t8gd6                             1/1     Running     0              3h14m
helm-operation-install-longhorn-deploy-jf5rm-hdx82         0/1     Completed   0              3h20m
instance-manager-e-2894727b                                1/1     Running     0              3h14m
instance-manager-e-c285811f                                1/1     Running     0              3h14m
instance-manager-e-c33ef405                                1/1     Running     0              3h14m
instance-manager-r-5eed6e09                                1/1     Running     0              3h14m
instance-manager-r-7aea1541                                1/1     Running     0              3h14m
instance-manager-r-832995c5                                1/1     Running     0              3h14m
longhorn-admission-webhook-84dbdf4b-7k9pf                 1/1     Running     0              3h20m
longhorn-admission-webhook-84dbdf4b-w9xjz                 1/1     Running     0              3h20m
longhorn-conversion-webhook-77f447c97b-fj52b              1/1     Running     0              3h20m
longhorn-conversion-webhook-77f447c97b-fxqck              1/1     Running     0              3h20m
longhorn-csi-plugin-mvwwd                                   2/2     Running     0              3h13m
longhorn-csi-plugin-nj6pg                                   2/2     Running     0              3h13m
longhorn-csi-plugin-t8smg                                   2/2     Running     0              3h13m
longhorn-driver-deployer-7cd5cfcd64-lsjnm                  1/1     Running     0              3h20m
longhorn-manager-lwrxj                                      1/1     Running     0              3h20m
longhorn-manager-x7vgm                                      1/1     Running     0              3h20m
longhorn-manager-xsn8k                                      1/1     Running     1 (3h14m ago)   3h20m
longhorn-ui-68bc57db67-46brf                                1/1     Running     0              3h20m
修改 Longhorn 前端 service 端口：
〔图片 longhorn-svc-1〕查看图片
〔图片 longhorn-svc-2〕查看图片
进入 Longhorn UI：
〔图片 longhorn 界面〕查看图片
〔图片 longhorn 界面〕查看图片
至此，在 DCE 应用商店成功部署了 Longhorn 存储系统！
集成开源存储方案 / OpenEBS
[bookmark: ad6b1e9bdc0e32968]4.5.49 OpenEBS 存储方案
DCE 支持众多第三方存储方案，我们针对 OpenEBS 进行了相关测试，并最终将其作为 Addon 集成了应用商店中。 以下是对 OpenEBS 的调研和测评。
有关应用商店 Addon 的图形化界面安装、部署、卸载等操作说明，将于稍后提供。
什么是 CAS
容器附加存储 (CAS)是一种包含由 Kubernetes 编排的基于微服务的存储控制器的软件。 这些存储控制器可在 Kubernetes 能运行的任何地方运行，包括任何云、裸机服务器或传统共享存储系统之上。 至关重要的是，数据本身也可以通过容器访问，而不是存储在平台外共享的横向扩展存储系统中。
〔图片 openebs-1〕查看图片
CAS 是一种非常符合非聚合数据的趋势以及运行小型、松散耦合工作负载的小型自治团队。 开发人员能保持自主并可以使用 Kubernetes 集群可用的任何存储来启动他们自己的 CAS 容器。
CAS 也反映了更广泛的解决方案趋势：通过在 Kubernetes 和微服务上构建并为基于 Kubernetes 的微服务环境提供功能来重塑特定类别的资源或创建新类别资源。 例如，安全、DNS、网络、网络策略管理、消息传递、跟踪、日志记录等新项目已经出现在云原生生态系统中。
CAS 的优势
敏捷
CAS 中的每个存储卷都有一个容器化存储控制器和对应的容器化副本。 因此，围绕这些组件的资源维护和调整是真正敏捷的。 Kubernetes 的滚动升级能力可以实现存储控制器和存储副本的无缝升级。 CPU 和内存等资源可以使用容器 cGroups 进行调整。
存储策略的粒度
将存储软件容器化并将存储控制器专用于每个卷，可以最大程度地细化存储策略。 使用 CAS 架构，您可以在每个卷的基础上配置所有存储策略。 此外，您可以监控每个卷的存储参数并动态更新存储策略以获得每个工作负载的预期结果。 存储吞吐量、IOPS 和延迟的控制随着卷存储策略中粒度的增加而增加。
避免锁定
避免云供应商锁定是许多 Kubernetes 用户的共同目标。 然而，有状态应用程序的数据通常仍然依赖于云提供商和技术，或者依赖于底层的传统共享存储系统、NAS 或 SAN。 使用 CAS 方法，存储控制器可以根据工作负载在后台迁移数据，实时迁移变得更加简单。 换句话说，CAS 的控制粒度以一种无中断的方式简化了有状态工作负载从一个 Kubernetes 集群到另一个集群的移动。
云原生
CAS 将存储软件容器化，并使用 Kubernetes 自定义资源定义 (CRD) 来表示底层存储资源，例如磁盘和存储池。 该模型使存储能够无缝集成到其他云原生工具中。 可以使用 Prometheus、Grafana、Fluentd、Weavescope、Jaeger 等云原生工具来配置、监控和管理存储资源。
与超融合系统类似，CAS 中卷的存储和性能是可扩展的。 由于每个卷都有自己的存储控制器，因此存储可以在节点存储容量的允许范围内扩展。 随着给定 Kubernetes 集群中容器应用程序数量的增加，将添加更多节点，从而提高存储容量和性能的整体可用性，从而使存储可用于新的应用程序容器。 这种可扩展性过程类似于 Nutanix 等成功的超融合系统。
OpenEBS 原理及架构
OpenEBS 是容器附加存储 (CAS) 模式的领先开源实现。 作为这种方法的一部分，OpenEBS 使用容器来动态配置卷并提供高可用性等数据服务。 OpenEBS 依赖并扩展 Kubernetes 本身来编排其卷服务。
〔图片 openebs-2〕查看图片
OpenEBS 有很多组件，可以分为以下两大类：
• OpenEBS 数据引擎
• OpenEBS 控制平面
数据引擎
数据引擎是 OpenEBS 的核心，负责代表它们所服务的有状态工作负载对底层持久存储执行读写操作。
数据引擎负责：
• 聚合分配给它们的块设备中的可用容量，然后为应用程序划分卷。
• 提供标准系统或网络传输接口 (NVMe/iSCSI) 以连接到本地或远程卷
• 提供卷服务，如同步复制、压缩、加密、维护快照、访问数据的增量或完整快照等
• 在将数据持久化到底层存储设备的同时提供强一致性
OpenEBS 遵循微服务模型来实现数据引擎，其中功能进一步分解为不同的层，允许灵活地交换层并使数据引擎为未来的应用程序和数据中心技术的变化做好准备。
OpenEBS 数据引擎由以下几层组成：
〔图片 openebs-3〕查看图片
卷访问层
有状态工作负载使用标准的 POSIX 兼容机制来执行读写操作。 根据工作负载的类型，应用程序可能更喜欢直接对原始块设备或使用标准文件系统（如 XFS、Ext4）执行读取和写入。
CSI 节点驱动程序或 Kubelet 将负责将卷附加到 Pod 运行所在的所需节点，必要时进行格式化并挂载文件系统以供 Pod 访问。 用户可以选择在此层设置挂载选项和文件系统权限，这将由 CSI 节点驱动程序或 kubelet 执行。
附加卷（使用本地、iSCSI 或 NVMe）和安装（Ext4、XFS 等）所需的详细信息可通过持久卷规范获得。
卷服务层
该层通常称为 Volume Target Layer 甚至 Volume Controller 层，因为它负责提供逻辑卷。 应用程序读取和写入是通过 Volume Targets 执行的 - 它控制对卷的访问、将数据同步复制到集群中的其他节点， 并帮助决定哪个副本充当主副本并促进将数据重建到旧的或重新启动的副本。
数据引擎用于提供高可用性的实现模式是 OpenEBS 与其他传统存储控制器的区别。 与使用单个存储控制器在多个卷上执行 IO 不同，OpenEBS 为每个卷创建一个存储控制器（称为 Target/Nexus），并具有将保存卷数据的特定节点列表。 每个节点将具有使用同步复制分发的卷的完整数据。
使用单个控制器将数据同步复制到固定的节点集（而不是通过多个元数据控制器分发），减少了管理元数据的开销，还减少了与节点故障和参与重建的其他节点相关的爆炸半径失败的节点。
OpenEBS 卷服务层将卷公开为：
• 本地 PV 情况下的设备或目录路径，
• cStor 和 Jiva 情况下的 iSCSI 目标
• NVMe Target 在 Mayastor 的情况下
卷数据层
OpenEBS 数据引擎在存储层之上创建卷副本。卷副本被固定到一个节点，并在存储层之上创建。 副本可以是以下任何一项：
• 子目录 - 如果使用的存储层是文件系统目录
• 完整设备或分区设备 - 如果使用的存储层是块设备
• 逻辑卷 - 如果使用的存储层是来自 LVM 或 ZFS 的设备池。
• 如果应用程序只需要本地存储，那么将使用上述目录、设备（或分区）或逻辑卷之一创建持久卷。 OpenEBS 控制平面将用于提供上述副本之一。
OpenEBS 可以使用其复制引擎之一——Jiva、cStor 和 Mayastor，在本地存储之上添加高可用性层。 在这种情况下，OpenEBS 使用轻量级存储定义的存储控制器软件，该软件可以通过网络端点接收读/写操作， 然后传递到底层存储层。OpenEBS 然后使用此副本网络端点来跨节点维护卷的同步副本。
OpenEBS 卷副本通常经历以下状态：
• 正在初始化，在初始配置期间正在注册到其卷
• 健康，当副本可以参与读/写操作时
• 离线，当副本所在的节点或存储发生故障时
• 重建，当节点或存储故障已得到纠正并且副本正在从其他健康副本接收数据时
• 终止，当卷被删除并且副本被删除并且空间被回收时
存储层
存储层构成了持久化数据的基本构建块。存储层由连接到节点的块设备组成（通过 PCIe、SAS、NVMe 在本地或通过远程 SAN/云）。 存储层也可以是挂载文件系统之上的子目录。
存储层不在 OpenEBS 数据引擎的范围内，可用于使用标准操作系统或 Linux 软件结构的 Kubernetes 存储结构。
数据引擎将存储用作设备或设备池或文件系统目录。
控制平面
OpenEBS 上下文中的控制平面是指部署在集群中的一组工具或组件，它们负责：
• 管理 kubernetes 工作节点上可用的存储
• 配置和管理数据引擎
• 与 CSI 接口以管理卷的生命周期
• 与 CSI 和其他工具进行接口，执行快照、克隆、调整大小、备份、恢复等操作。
• 集成到其他工具中，如 Prometheus/Grafana 以进行遥测和监控
• 集成到其他工具中进行调试、故障排除或日志管理
OpenEBS 控制平面由一组微服务组成，这些微服务本身由 Kubernetes 管理，使 OpenEBS 真正成为 Kubernetes 原生的。 由 OpenEBS 控制平面管理的配置被保存为 Kubernetes 自定义资源。控制平面的功能可以分解为以下各个阶段：
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YAML 或 Helm Chart
管理员可以使用高度可配置的 Helm Chart 或 kubectl/YAML 安装 OpenEBS 组件。 OpenEBS 安装也通过管理 Kubernetes 产品支持，例如 OpenShift、EKS、DO、Rancher 作为市场应用程序或作为附加组件或插件紧密集成到 Kubernetes 发行版中，例如 MicroK8s、Kinvolk、Kubesphere。
作为 OpenEBS 安装的一部分，所选数据引擎的控制平面组件将使用标准 Kubernetes 原语（如 Deployments、DaemonSets、Statefulsets 等）安装为集群和/或节点组件。 OpenEBS 安装还负责将 OpenEBS 自定义资源定义加载到 Kubernetes 中。
OpenEBS 控制平面组件都是无状态的，依赖于 Kubernetes etcd 服务器（自定义资源）来管理其内部配置状态并报告各种组件的状态。
声明式 API
OpenEBS 支持声明式 API 来管理其所有操作，并且 API 公开为 Kubernetes 自定义资源。 Kubernetes CRD 验证器和 admission webhooks 用于验证用户提供的输入并验证操作是否被允许。
声明式 API 是 Kubernetes 管理员和用户习惯的自然扩展，他们可以在其中通过 YAML 定义意图，然后 Kubernetes 和相关的 OpenEBS 操作员将状态与用户的意图相协调。
声明式 API 可用于配置数据引擎和设置卷配置文件/策略。 甚至数据引擎的升级也是使用此 API 执行的。这些 API 可用于：
• 管理每个数据引擎的配置
• 管理存储需要管理的方式或存储池
• 管理卷及其服务 - 创建、快照、克隆、备份、恢复、删除
• 管理池和卷的升级
数据引擎 Operator
从发现底层存储到创建池和卷的所有数据引擎操作都打包为 Kubernetes Operators。 每个数据引擎要么在安装期间提供的配置之上运行，要么通过相应的 Kubernetes 自定义资源进行控制。
数据引擎 Operator 可以在集群范围内或在特定节点上操作。 集群范围操作员通常参与涉及与 Kubernetes 组件交互的操作 - 协调各种节点上池和卷的调度或迁移。 节点级运算符对本地操作进行操作，例如在节点上可用的存储或池上创建卷、副本、快照等。
数据引擎 Operator 通常也被称为数据引擎的控制平面，因为它们有助于管理相应数据引擎提供的卷和数据服务。 根据提供或需要的功能，某些数据引擎（如 cstor、jiva 和 mayastor）可以有多个 Operator，其中本地卷操作可以直接嵌入到相应的 CSI 控制器/配置器中。
CSI 驱动程序（动态卷配置器）
CSI 驱动程序充当管理 Kubernetes 中卷生命周期的促进者。 CSI 驱动程序操作由 StorageClass 中指定的参数控制或自定义。CSI 驱动程序由三层组成：
• Kubernetes 或 Orchestrator 功能 - Kubernetes 原生并将应用程序绑定到卷
• Kubernetes CSI 层 - 将 Kubernetes 本机调用转换为 CSI 调用 - 以标准方式将用户提供的信息传递给 CSI 驱动程序
• 存储驱动程序——它们是 CSI 投诉的，与 Kubernetes CSI 层密切合作以接收请求并处理它们。
• 存储驱动程序负责：
公开数据引擎的功能：
• 直接与数据引擎或数据引擎操作员交互以执行卷创建和删除操作
• 与数据引擎接口以将卷附加/分离到使用卷的容器正在运行的节点
• 与标准 linux 实用程序接口以格式化、安装/卸载卷到容器
Plug-in 插件
OpenEBS 专注于存储操作，并为其他流行工具提供插件，以执行核心存储功能之外的操作，但对于在生产中运行 OpenEBS 非常重要。 此类操作的示例包括：
• 应用程序一致的备份和恢复（通过集成到 Velero 中提供）
• 监控和警报（通过集成到 Prometheus、Grafana、警报管理器中提供）
• 执行安全策略（通过与 PodSecurityPolicies 或 Kyerno 的集成提供）
• 日志记录（通过与 ELK、Loki、Logstash 等管理员设置的任何标准日志记录堆栈集成提供）
• 可视化（通过标准 Kubernetes 仪表板或自定义 Grafana 仪表板提供）
CLI 命令行
OpenEBS 上的所有管理功能都可以通过 kubectl 执行，因为 OpenEBS 使用自定义资源来管理其所有配置并报告组件的状态。
此外，OpenEBS 还发布了 alpha 版 kubectl 插件，以帮助使用单个命令提供有关池和卷的信息，该命令聚合了通过多个 kubectl 命令获得的信息。
[bookmark: a2eaa447f0670e605]4.5.50 通过 Helm 部署并验证 OpenEBS
本文将提供用 Helm 部署并验证 OpenEBS 云原生存储系统的操作步骤及说明。 DCE 支持众多第三方存储方案，我们针对 OpenEBS 进行了相关测试，并最终将其作为 Addon 集成了应用商店中。 以下是对 OpenEBS 的调研和测评。
有关应用商店 Addon 的图形化界面安装、部署、卸载等操作说明，将于稍后提供。
测试环境
本次测试使用三个虚拟机节点部署一个 Kubernetes 集群：1 个 Master + 2 个 Worker 节点，kubelet 版本为 1.23.6。
[root@k8s-10-6-162-31 ~]# kubectl get no
NAME              STATUS   ROLES                  AGE    VERSION
k8s-10-6-162-31   Ready    control-plane,master   114d   v1.23.6
k8s-10-6-162-32   Ready    <none>                 114d   v1.23.6
k8s-10-6-162-33   Ready    <none>                 114d   v1.23.6
添加并更新 OpenEBS repo
[root@k8s-10-6-162-31 ~]# helm repo add openebs https://openebs.github.io/charts
"openebs" has been added to your repositories
 
[root@k8s-10-6-162-31 ~]# helm repo update
Hang tight while we grab the latest from your chart repositories...
...Successfully got an update from the "longhorn" chart repository
...Successfully got an update from the "openebs" chart repository
Update Complete. ⎈Happy Helming!⎈
 
[root@k8s-10-6-162-31 ~]# helm repo list
NAME URL
longhorn https://charts.longhorn.io
openebs https://openebs.github.io/charts
Helm 安装 OpenEBS
[root@k8s-10-6-162-31 ~]# helm install openebs --namespace openebs openebs/openebs --create-namespace
NAME: openebs
LAST DEPLOYED: Tue Jan 31 14:44:11 2023
NAMESPACE: openebs
STATUS: deployed
REVISION: 1
TEST SUITE: None
NOTES:
Successfully installed OpenEBS.
 
Check the status by running: kubectl get pods -n openebs
 
The default values will install NDM and enable OpenEBS hostpath and device
storage engines along with their default StorageClasses. Use `kubectl get sc`
to see the list of installed OpenEBS StorageClasses.
 
**Note**: If you are upgrading from the older helm chart that was using cStor
and Jiva (non-csi) volumes, you will have to run the following command to include
the older provisioners:
 
helm upgrade openebs openebs/openebs \
--namespace openebs \
--set legacy.enabled=true \
--reuse-values
 
For other engines, you will need to perform a few more additional steps to
enable the engine, configure the engines (e.g. creating pools) and create
StorageClasses.
 
For example, cStor can be enabled using commands like:
 
helm upgrade openebs openebs/openebs \
--namespace openebs \
--set cstor.enabled=true \
--reuse-values
 
For more information,
- view the online documentation at https://openebs.io/docs or
- connect with an active community on Kubernetes slack #openebs channel.
查看已安装 OpenEBS 集群资源
[root@k8s-10-6-162-31 ~]# kubectl get po -nopenebs
NAME                                                         READY       STATUS        RESTARTS       AGE
openebs-localpv-provisioner-5646cc6748-sdh2g                  1/1        Running       6 (4m44s ago)  47m
openebs-ndm-6dffs                                             1/1        Running       0              47m
openebs-ndm-fs2jk                                             1/1        Running       0              47m
openebs-ndm-m5x6d                                             1/1        Running       0              47m
openebs-ndm-operator-65fdff8c8d-zvl8v                         1/1        Running       0              47m
 
[root@k8s-10-6-162-31 ~]# mkdir -p /data/openebs/local
[root@k8s-10-6-162-31 ~]# cd /data/openebs/local
[root@k8s-10-6-162-31 local]# pwd
/data/openebs/local
 
[root@k8s-10-6-162-31 ~]# kubectl get sc -A
NAME                     PROVISIONER             RECLAIMPOLICY    VOLUMEBINDINGMODE    ALLOWVOLUMEEXPANSION   AGE
longhorn (default)       driver.longhorn.io      Delete           Immediate            true                   48d
openebs-device           openebs.io/local        Delete           WaitForFirstConsumer false                  19h
openebs-hostpath         openebs.io/local        Delete           WaitForFirstConsumer false                  19h
创建 local-hostpath-pvc 资源
[root@k8s-10-6-162-31 ~]# cat local-hostpath-pvc.yaml
 
kind: PersistentVolumeClaim
apiVersion: v1
metadata:
  name: local-hostpath-pvc
spec:
  storageClassName: openebs-hostpath
  accessModes:
    - ReadWriteOnce
  resources:
    requests:
      storage: 5G
 
[root@k8s-10-6-162-31 ~]# cat local-hostpath-pod.yaml
apiVersion: v1
kind: Pod
metadata:
  name: hello-local-hostpath-pod
spec:
  volumes:
    - name: local-storage
      persistentVolumeClaim:
        claimName: local-hostpath-pvc
  containers:
    - name: hello-container
      image: busybox
      command:
        - sh
        - -c
        - 'while true; do echo "`date` [`hostname`] Hello from OpenEBS Local PV." >> /data/greeting.txt; sleep $(($RANDOM % 5 + 300)); done'
      volumeMounts:
        - mountPath: /data
          name: local-storage
 
[root@k8s-10-6-162-31 ~]# kubectl apply -f local-hostpath-pvc.yaml
persistentvolumeclaim/local-hostpath-pvc created
 
[root@k8s-10-6-162-31 ~]# kubectl get pvc
NAME STATUS VOLUME CAPACITY ACCESS MODES STORAGECLASS AGE
local-hostpath-pvc Pending openebs-hostpath 8s
 
[root@k8s-10-6-162-31 ~]# kubectl apply -f local-hostpath-pod.yaml
pod/hello-local-hostpath-pod created
 
[root@k8s-10-6-162-31 ~]# kubectl get po
NAME READY STATUS RESTARTS AGE
hello-local-hostpath-pod 0/1 Pending 0 11s
longhorn-iscsi-installation-2thd5 1/1 Running 1 48d
longhorn-iscsi-installation-ctqtg 1/1 Running 1 (47d ago) 48d
longhorn-iscsi-installation-mrm4h 1/1 Running 1 (47d ago) 48d
 
[root@k8s-10-6-162-31 ~]# kubectl get po
NAME READY STATUS RESTARTS AGE
hello-local-hostpath-pod 1/1 Running 0 4m56s
longhorn-iscsi-installation-2thd5 1/1 Running 1 48d
longhorn-iscsi-installation-ctqtg 1/1 Running 1 (47d ago) 48d
longhorn-iscsi-installation-mrm4h 1/1 Running 1 (47d ago) 48d
创建 workload 并验证
[root@k8s-10-6-162-31 ~]# kubectl exec hello-local-hostpath-pod -- cat /data/greeting.txt
Wed Feb 1 03:50:57 UTC 2023 [hello-local-hostpath-pod] Hello from OpenEBS Local PV.
 
[root@k8s-10-6-162-31 ~]# kubectl exec -it hello-local-hostpath-pod -sh
error: you must specify at least one command for the container
 
[root@k8s-10-6-162-31 ~]# kubectl exec -it hello-local-hostpath-pod -- sh
/ # ls
bin data dev etc home proc root sys tmp usr var
 
/ # cd data
/data # ls
greeting.txt
 
/data # cat greeting.txt
Wed Feb 1 03:50:57 UTC 2023 [hello-local-hostpath-pod] Hello from OpenEBS Local PV.
Wed Feb 1 03:55:59 UTC 2023 [hello-local-hostpath-pod] Hello from OpenEBS Local PV.
Wed Feb 1 04:01:01 UTC 2023 [hello-local-hostpath-pod] Hello from OpenEBS Local PV.
Wed Feb 1 04:06:04 UTC 2023 [hello-local-hostpath-pod] Hello from OpenEBS Local PV.
 
[root@k8s-10-6-162-31 ~]# kubectl get -o yaml pv |grep 'path:'
path: /var/openebs/local/pvc-44db3536-2dc3-4b4d-bcd6-6d388a534fcd
 
[root@k8s-10-6-162-31 ~]# kubectl get pv
NAME                                       CAPACITY   ACCESS MODES    RECLAIM POLICY     STATUS    CLAIM                         STORAGECLASS      REASON    AGE
pvc-44db3536-2dc3-4b4d-bcd6-6d388a534fcd   5G         RWO             Delete             Bound     default/local-hostpath-pvc    openebs-hostpath            71m
[root@k8s-10-6-162-31 ~]# kubectl get -o yaml pv pvc-44db3536-2dc3-4b4d-bcd6-6d388a534fcd |grep 'path:'
path: /var/openebs/local/pvc-44db3536-2dc3-4b4d-bcd6-6d388a534fcd
安装 dbench 性能测试工具
[root@k8s-10-6-162-31 ~]# cat fio-deploy.yaml
** NOTE: For details of params to construct an fio job, refer to this link:
** https://fio.readthedocs.io/en/latest/fio_doc.html
 
---
apiVersion: batch/v1
kind: Job
metadata:
  generateName: dbench-
spec:
  template:
    spec:
      containers:
        - name: dbench
          image: openebs/perf-test:latest
          imagePullPolicy: IfNotPresent
          env:
            # storage mount point on which test files are created
            - name: DBENCH_MOUNTPOINT
              value: /data
测试 I/O 性能
kubectl delete pod hello-local-hostpath-pod
 
[root@k8s-10-6-162-31 ~]# kubectl create -f fio-deploy.yaml
job.batch/dbench-rmdqr created
 
[root@k8s-10-6-162-31 ~]# kubectl get pod
NAME READY STATUS RESTARTS AGE
dbench-rmdqr-qbl74 1/1 Running 0 4m59s
longhorn-iscsi-installation-2thd5 1/1 Running 1 54d
longhorn-iscsi-installation-ctqtg 1/1 Running 1 (52d ago) 54d
longhorn-iscsi-installation-mrm4h 1/1 Running 1 (52d ago) 54d
 
[root@k8s-10-6-162-31 ~]# kubectl logs -f dbench-729cw-nqfpt
Error from server (NotFound): pods "dbench-729cw-nqfpt" not found
[root@k8s-10-6-162-31 ~]# kubectl logs -f dbench-rmdqr-qbl74
Working dir: /data
 
Testing Read IOPS...
read_iops: (g=0): rw=randread, bs=(R) 4096B-4096B, (W) 4096B-4096B, (T) 4096B-4096B, ioengine=libaio, iodepth=64
fio-3.13
Starting 1 process
read_iops: Laying out IO file (1 file / 2048MiB)
 
read_iops: (groupid=0, jobs=1): err= 0: pid=17: Mon Feb 6 06:27:30 2023
read: IOPS=137, BW=566KiB/s (580kB/s)(8600KiB/15193msec)
bw ( KiB/s): min= 8, max= 1752, per=100.00%, avg=570.00, stdev=518.97, samples=29
iops : min= 2, max= 438, avg=142.41, stdev=129.78, samples=29
cpu : usr=0.22%, sys=1.13%, ctx=1984, majf=0, minf=16
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=100.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.1%, >=64=0.0%
issued rwts: total=2087,0,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=64
 
Run status group 0 (all jobs):
READ: bw=566KiB/s (580kB/s), 566KiB/s-566KiB/s (580kB/s-580kB/s), io=8600KiB (8806kB), run=15193-15193msec
 
Disk stats (read/write):
dm-0: ios=2475/39, merge=0/0, ticks=1076796/25702, in_queue=1114531, util=100.00%, aggrios=2494/51, aggrmerge=0/3, aggrticks=1094965/36042, aggrin_queue=1130703, aggrutil=99.98%
sda: ios=2494/51, merge=0/3, ticks=1094965/36042, in_queue=1130703, util=99.98%
 
 
Testing Write IOPS...
write_iops: (g=0): rw=randwrite, bs=(R) 4096B-4096B, (W) 4096B-4096B, (T) 4096B-4096B, ioengine=libaio, iodepth=64
fio-3.13
Starting 1 process
 
write_iops: (groupid=0, jobs=1): err= 0: pid=33: Mon Feb 6 06:27:49 2023
write: IOPS=199, BW=815KiB/s (835kB/s)(13.0MiB/16358msec); 0 zone resets
bw ( KiB/s): min= 40, max= 3408, per=100.00%, avg=871.87, stdev=932.70, samples=30
iops : min= 10, max= 852, avg=217.87, stdev=233.18, samples=30
cpu : usr=0.17%, sys=1.05%, ctx=958, majf=0, minf=16
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=100.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.1%, >=64=0.0%
issued rwts: total=0,3271,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=64
 
Run status group 0 (all jobs):
WRITE: bw=815KiB/s (835kB/s), 815KiB/s-815KiB/s (835kB/s-835kB/s), io=13.0MiB (13.7MB), run=16358-16358msec
 
Disk stats (read/write):
dm-0: ios=0/4802, merge=0/0, ticks=0/1128001, in_queue=1129209, util=99.50%, aggrios=0/4826, aggrmerge=0/4, aggrticks=0/1147779, aggrin_queue=1147776, aggrutil=99.41%
sda: ios=0/4826, merge=0/4, ticks=0/1147779, in_queue=1147776, util=99.41%
 
 
Testing Read Bandwidth...
read_bw: (g=0): rw=randread, bs=(R) 128KiB-128KiB, (W) 128KiB-128KiB, (T) 128KiB-128KiB, ioengine=libaio, iodepth=64
fio-3.13
Starting 1 process
 
read_bw: (groupid=0, jobs=1): err= 0: pid=49: Mon Feb 6 06:28:09 2023
read: IOPS=128, BW=16.5MiB/s (17.3MB/s)(280MiB/16965msec)
bw ( KiB/s): min= 256, max=50176, per=100.00%, avg=17994.26, stdev=14173.96, samples=31
iops : min= 2, max= 392, avg=140.48, stdev=110.71, samples=31
cpu : usr=0.18%, sys=1.66%, ctx=2092, majf=0, minf=16
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=100.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.1%, >=64=0.0%
issued rwts: total=2180,0,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=64
 
Run status group 0 (all jobs):
READ: bw=16.5MiB/s (17.3MB/s), 16.5MiB/s-16.5MiB/s (17.3MB/s-17.3MB/s), io=280MiB (294MB), run=16965-16965msec
 
Disk stats (read/write):
dm-0: ios=2366/3, merge=0/0, ticks=1093765/4077, in_queue=1100333, util=99.51%, aggrios=2366/6, aggrmerge=0/0, aggrticks=1096465/8183, aggrin_queue=1104639, aggrutil=99.42%
sda: ios=2366/6, merge=0/0, ticks=1096465/8183, in_queue=1104639, util=99.42%
 
 
Testing Write Bandwidth...
write_bw: (g=0): rw=randwrite, bs=(R) 128KiB-128KiB, (W) 128KiB-128KiB, (T) 128KiB-128KiB, ioengine=libaio, iodepth=64
fio-3.13
Starting 1 process
 
write_bw: (groupid=0, jobs=1): err= 0: pid=65: Mon Feb 6 06:28:27 2023
write: IOPS=69, BW=9453KiB/s (9680kB/s)(145MiB/15707msec); 0 zone resets
bw ( KiB/s): min= 256, max=29952, per=100.00%, avg=10800.19, stdev=9114.78, samples=26
iops : min= 2, max= 234, avg=84.35, stdev=71.20, samples=26
cpu : usr=0.15%, sys=0.67%, ctx=555, majf=0, minf=16
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=100.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=99.9%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.1%, >=64=0.0%
issued rwts: total=0,1097,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=64
 
Run status group 0 (all jobs):
WRITE: bw=9453KiB/s (9680kB/s), 9453KiB/s-9453KiB/s (9680kB/s-9680kB/s), io=145MiB (152MB), run=15707-15707msec
 
Disk stats (read/write):
dm-0: ios=0/1499, merge=0/0, ticks=0/1047546, in_queue=1137554, util=99.39%, aggrios=0/1502, aggrmerge=0/3, aggrticks=0/1152415, aggrin_queue=1152412, aggrutil=99.25%
sda: ios=0/1502, merge=0/3, ticks=0/1152415, in_queue=1152412, util=99.25%
 
 
Testing Read Latency...
read_latency: (g=0): rw=randread, bs=(R) 4096B-4096B, (W) 4096B-4096B, (T) 4096B-4096B, ioengine=libaio, iodepth=4
fio-3.13
Starting 1 process
 
read_latency: (groupid=0, jobs=1): err= 0: pid=81: Mon Feb 6 06:28:46 2023
read: IOPS=9, BW=39.7KiB/s (40.7kB/s)(652KiB/16407msec)
slat (usec): min=25, max=224, avg=106.02, stdev=36.24
clat (usec): min=165, max=3176.6k, avg=395710.97, stdev=707730.31
lat (usec): min=227, max=3176.7k, avg=395817.82, stdev=707732.74
clat percentiles (usec):
| 1.00th=[ 229], 5.00th=[ 2147], 10.00th=[ 10683],
| 20.00th=[ 23462], 30.00th=[ 35390], 40.00th=[ 57934],
| 50.00th=[ 91751], 60.00th=[ 145753], 70.00th=[ 263193],
| 80.00th=[ 505414], 90.00th=[1652556], 95.00th=[2021655],
| 99.00th=[3170894], 99.50th=[3170894], 99.90th=[3170894],
| 99.95th=[3170894], 99.99th=[3170894]
bw ( KiB/s): min= 7, max= 216, per=100.00%, avg=63.80, stdev=57.40, samples=20
iops : min= 1, max= 54, avg=15.80, stdev=14.41, samples=20
lat (usec) : 250=1.25%, 500=0.62%, 1000=1.25%
lat (msec) : 2=1.88%, 4=2.50%, 10=2.50%, 20=7.50%, 50=19.38%
lat (msec) : 100=16.25%, 250=18.12%, 500=10.00%, 750=6.25%, 1000=1.25%
cpu : usr=0.01%, sys=0.13%, ctx=162, majf=0, minf=17
IO depths : 1=0.0%, 2=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=160,0,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=4
 
Run status group 0 (all jobs):
READ: bw=39.7KiB/s (40.7kB/s), 39.7KiB/s-39.7KiB/s (40.7kB/s-40.7kB/s), io=652KiB (668kB), run=16407-16407msec
 
Disk stats (read/write):
dm-0: ios=195/15, merge=0/0, ticks=62870/9094, in_queue=113278, util=99.51%, aggrios=195/22, aggrmerge=0/4, aggrticks=72364/49995, aggrin_queue=122359, aggrutil=99.49%
sda: ios=195/22, merge=0/4, ticks=72364/49995, in_queue=122359, util=99.49%
 
 
Testing Write Latency...
write_latency: (g=0): rw=randwrite, bs=(R) 4096B-4096B, (W) 4096B-4096B, (T) 4096B-4096B, ioengine=libaio, iodepth=4
fio-3.13
Starting 1 process
 
write_latency: (groupid=0, jobs=1): err= 0: pid=97: Mon Feb 6 06:29:04 2023
write: IOPS=30, BW=123KiB/s (126kB/s)(1868KiB/15174msec); 0 zone resets
slat (usec): min=11, max=235, avg=58.23, stdev=38.98
clat (usec): min=205, max=2619.4k, avg=136822.73, stdev=357077.08
lat (usec): min=281, max=2619.5k, avg=136881.82, stdev=357079.12
clat percentiles (usec):
| 1.00th=[ 277], 5.00th=[ 383], 10.00th=[ 537],
| 20.00th=[ 10421], 30.00th=[ 17171], 40.00th=[ 23200],
| 50.00th=[ 32375], 60.00th=[ 44303], 70.00th=[ 68682],
| 80.00th=[ 92799], 90.00th=[ 274727], 95.00th=[ 784335],
| 99.00th=[1937769], 99.50th=[2365588], 99.90th=[2634023],
| 99.95th=[2634023], 99.99th=[2634023]
bw ( KiB/s): min= 7, max= 688, per=100.00%, avg=184.90, stdev=186.47, samples=20
iops : min= 1, max= 172, avg=46.00, stdev=46.69, samples=20
lat (usec) : 250=0.43%, 500=9.05%, 750=2.59%
lat (msec) : 2=0.86%, 4=1.29%, 10=5.82%, 20=15.73%, 50=26.72%
lat (msec) : 100=19.40%, 250=7.54%, 500=5.39%, 750=0.43%, 1000=1.29%
cpu : usr=0.06%, sys=0.20%, ctx=222, majf=0, minf=17
IO depths : 1=0.0%, 2=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=0,464,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=4
 
Run status group 0 (all jobs):
WRITE: bw=123KiB/s (126kB/s), 123KiB/s-123KiB/s (126kB/s-126kB/s), io=1868KiB (1913kB), run=15174-15174msec
 
Disk stats (read/write):
dm-0: ios=0/475, merge=0/0, ticks=0/68658, in_queue=69443, util=99.48%, aggrios=0/475, aggrmerge=0/0, aggrticks=0/69983, aggrin_queue=69983, aggrutil=99.40%
sda: ios=0/475, merge=0/0, ticks=0/69983, in_queue=69983, util=99.40%
 
 
Testing Read Sequential Speed...
read_seq: (g=0): rw=read, bs=(R) 1024KiB-1024KiB, (W) 1024KiB-1024KiB, (T) 1024KiB-1024KiB, ioengine=libaio, iodepth=16
fio-3.13
Starting 1 thread
 
read_seq: (groupid=0, jobs=1): err= 0: pid=113: Mon Feb 6 06:29:28 2023
read: IOPS=17, BW=17.8MiB/s (18.7MB/s)(358MiB/20078msec)
bw ( KiB/s): min= 2043, max=81920, per=100.00%, avg=24218.28, stdev=22785.58, samples=29
iops : min= 1, max= 80, avg=23.52, stdev=22.30, samples=29
cpu : usr=0.03%, sys=0.60%, ctx=351, majf=0, minf=0
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=100.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=99.7%, 8=0.0%, 16=0.3%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=343,0,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=16
 
Run status group 0 (all jobs):
READ: bw=17.8MiB/s (18.7MB/s), 17.8MiB/s-17.8MiB/s (18.7MB/s-18.7MB/s), io=358MiB (375MB), run=20078-20078msec
 
Disk stats (read/write):
dm-0: ios=764/10, merge=0/0, ticks=589803/16574, in_queue=609402, util=99.61%, aggrios=764/13, aggrmerge=0/1, aggrticks=592905/15938, aggrin_queue=608802, aggrutil=99.52%
sda: ios=764/13, merge=0/1, ticks=592905/15938, in_queue=608802, util=99.52%
 
 
Testing Write Sequential Speed...
write_seq: (g=0): rw=write, bs=(R) 1024KiB-1024KiB, (W) 1024KiB-1024KiB, (T) 1024KiB-1024KiB, ioengine=libaio, iodepth=16
...
fio-3.13
Starting 4 threads
write_seq: Laying out IO file (1 file / 2798MiB)
 
write_seq: (groupid=0, jobs=1): err= 0: pid=129: Mon Feb 6 06:29:59 2023
write: IOPS=5, BW=6679KiB/s (6839kB/s)(187MiB/28670msec); 0 zone resets
bw ( KiB/s): min= 2043, max=67449, per=59.42%, avg=16001.91, stdev=15698.61, samples=22
iops : min= 1, max= 65, avg=15.50, stdev=15.23, samples=22
cpu : usr=0.04%, sys=0.17%, ctx=149, majf=0, minf=0
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=100.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=99.4%, 8=0.0%, 16=0.6%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=0,172,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=16
write_seq: (groupid=0, jobs=1): err= 0: pid=130: Mon Feb 6 06:29:59 2023
write: IOPS=6, BW=6827KiB/s (6991kB/s)(189MiB/28350msec); 0 zone resets
bw ( KiB/s): min= 2048, max=57344, per=60.09%, avg=16183.05, stdev=15552.27, samples=21
iops : min= 2, max= 56, avg=15.67, stdev=15.15, samples=21
cpu : usr=0.04%, sys=0.18%, ctx=160, majf=0, minf=0
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=100.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=99.4%, 8=0.0%, 16=0.6%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=0,174,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=16
write_seq: (groupid=0, jobs=1): err= 0: pid=131: Mon Feb 6 06:29:59 2023
write: IOPS=6, BW=6932KiB/s (7098kB/s)(189MiB/27921msec); 0 zone resets
bw ( KiB/s): min= 2048, max=55185, per=75.56%, avg=20347.18, stdev=14701.69, samples=17
iops : min= 2, max= 53, avg=19.71, stdev=14.20, samples=17
cpu : usr=0.03%, sys=0.19%, ctx=163, majf=0, minf=0
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=100.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=99.4%, 8=0.0%, 16=0.6%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=0,174,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=16
write_seq: (groupid=0, jobs=1): err= 0: pid=132: Mon Feb 6 06:29:59 2023
write: IOPS=6, BW=6767KiB/s (6929kB/s)(189MiB/28600msec); 0 zone resets
bw ( KiB/s): min= 2048, max=67584, per=60.14%, avg=16196.64, stdev=15468.10, samples=22
iops : min= 2, max= 66, avg=15.73, stdev=15.17, samples=22
cpu : usr=0.04%, sys=0.19%, ctx=162, majf=0, minf=0
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=100.0%, 32=0.0%, >=64=0.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=99.4%, 8=0.0%, 16=0.6%, 32=0.0%, 64=0.0%, >=64=0.0%
issued rwts: total=0,174,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=16
 
Run status group 0 (all jobs):
WRITE: bw=26.3MiB/s (27.6MB/s), 6679KiB/s-6932KiB/s (6839kB/s-7098kB/s), io=754MiB (791MB), run=27921-28670msec
 
Disk stats (read/write):
dm-0: ios=0/1536, merge=0/0, ticks=0/3438611, in_queue=3460488, util=99.70%, aggrios=0/1553, aggrmerge=0/0, aggrticks=0/3505870, aggrin_queue=3506177, aggrutil=99.72%
sda: ios=0/1553, merge=0/0, ticks=0/3505870, in_queue=3506177, util=99.72%
 
 
Testing Read/Write Mixed...
rw_mix: (g=0): rw=randrw, bs=(R) 4096B-4096B, (W) 4096B-4096B, (T) 4096B-4096B, ioengine=libaio, iodepth=64
fio-3.13
Starting 1 process
 
rw_mix: (groupid=0, jobs=1): err= 0: pid=148: Mon Feb 6 06:30:22 2023
read: IOPS=294, BW=1185KiB/s (1214kB/s)(23.5MiB/20301msec)
bw ( KiB/s): min= 24, max=10088, per=100.00%, avg=2173.91, stdev=2974.57, samples=22
iops : min= 6, max= 2522, avg=543.41, stdev=743.66, samples=22
write: IOPS=93, BW=377KiB/s (386kB/s)(7656KiB/20301msec); 0 zone resets
bw ( KiB/s): min= 8, max= 3000, per=100.00%, avg=754.55, stdev=998.04, samples=20
iops : min= 2, max= 750, avg=188.60, stdev=249.52, samples=20
cpu : usr=0.25%, sys=1.12%, ctx=2198, majf=0, minf=16
IO depths : 1=0.0%, 2=0.0%, 4=0.0%, 8=0.0%, 16=0.0%, 32=0.0%, >=64=100.0%
submit : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.0%, >=64=0.0%
complete : 0=0.0%, 4=100.0%, 8=0.0%, 16=0.0%, 32=0.0%, 64=0.1%, >=64=0.0%
issued rwts: total=5971,1896,0,0 short=0,0,0,0 dropped=0,0,0,0
latency : target=0, window=0, percentile=100.00%, depth=64
 
Run status group 0 (all jobs):
READ: bw=1185KiB/s (1214kB/s), 1185KiB/s-1185KiB/s (1214kB/s-1214kB/s), io=23.5MiB (24.6MB), run=20301-20301msec
WRITE: bw=377KiB/s (386kB/s), 377KiB/s-377KiB/s (386kB/s-386kB/s), io=7656KiB (7840kB), run=20301-20301msec
 
Disk stats (read/write):
dm-0: ios=2926/2535, merge=0/0, ticks=676178/621959, in_queue=1332944, util=99.60%, aggrios=2926/2630, aggrmerge=0/21, aggrticks=676172/1200603, aggrin_queue=1875954, aggrutil=100.00%
sda: ios=2926/2630, merge=0/21, ticks=676172/1200603, in_queue=1875954, util=100.00%
 
 
All tests complete.
 
==================
= Dbench Summary =
==================
Random Read/Write IOPS: 137/199. BW: 16.5MiB/s / 9453KiB/s
Average Latency (usec) Read/Write: 395817.82/136881.82
Sequential Read/Write: 17.8MiB/s / 26.3MiB/s
Mixed Random Read/Write IOPS: 294/93
集成开源存储方案
[bookmark: aeb2c98b3eb1f8cbf]4.5.51 TiDB
TiDB 是一款同时支持在线事务处理 (OLTP) 与在线分析处理 (OATP) 的融合型分布式数据库产品，具备水平扩缩容、金融级高可用、实时 HTAP（即同时支持 OLTP 和 OATP）、云原生的分布式数据库，兼容 MySQL 5.7 协议和 MySQL 生态等重要特性。TiDB 的目标是为用户提供一站式的 OLTP、OLAP、HTAP 解决方案，适合高可用、强一致要求较高、数据规模较大等各种应用场景。
TiDB 整体架构
TiDB 分布式数据库将整体架构拆分成了多个模块，各模块之间互相通信，组成完整的 TiDB 系统。对应的架构图如下：
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• TiDB Server  
 SQL 层对外暴露 MySQL 协议的连接端点，负责接受客户端的连接，执行 SQL 解析和优化，最终生成分布式执行计划。TiDB 层本身是无状态的，实践中可以启动多个 TiDB 实例，通过负载均衡组件（如 LVS、HAProxy 或 F5）对外提供统一的接入地址，客户端的连接可以均匀地分摊在多个 TiDB 实例上以达到负载均衡的效果。TiDB Server 本身并不存储数据，只是解析 SQL，将实际的数据读取请求转发给底层的存储节点 TiKV（或 TiFlash）。
• PD (Placement Driver) Server  
 整个 TiDB 集群的元信息管理模块，负责存储每个 TiKV 节点实时的数据分布情况和集群的整体拓扑结构，提供 TiDB Dashboard 管控界面，并为分布式事务分配事务 ID。PD 不仅存储元信息，同时还会根据 TiKV 节点实时上报的数据分布状态，下发数据调度命令给具体的 TiKV 节点，可以说是整个集群的“大脑”。此外，PD 本身也是由至少 3 个节点构成，拥有高可用的能力。建议部署奇数个 PD 节点。
• 存储节点  
- TiKV Server：负责存储数据，从外部看 TiKV 是一个分布式的提供事务的 Key-Value 存储引擎。存储数据的基本单位是 Region，每个 Region 负责存储一个 Key Range（从 StartKey 到 EndKey 的左闭右开区间）的数据，每个 TiKV 节点会负责多个 Region。TiKV 的 API 在 KV 键值对层面提供对分布式事务的原生支持，默认提供了 SI (Snapshot Isolation) 的隔离级别，这也是 TiDB 在 SQL 层面支持分布式事务的核心。TiDB 的 SQL 层做完 SQL 解析后，会将 SQL 的执行计划转换为对 TiKV API 的实际调用。所以，数据都存储在 TiKV 中。另外，TiKV 中的数据都会自动维护多副本（默认为三副本），天然支持高可用和自动故障转移。
 
- TiFlash：TiFlash 是一类特殊的存储节点。和普通 TiKV 节点不一样的是，在 TiFlash 内部，数据是以列式的形式进行存储，主要的功能是为分析型的场景加速。
TiDB 数据库的存储
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• 键值对 (Key-Value Pair)   
 TiKV 的选择是 Key-Value 模型，并且提供有序遍历方法。TiKV 数据存储的两个关键点：
– 这是一个巨大的 Map（可以类比一下 C++ 的 std::map），也就是存储的是 Key-Value Pairs。 
– 这个 Map 中的 Key-Value pair 按照 Key 的二进制顺序有序，也就是可以 Seek 到某一个 Key 的位置，然后不断地调用 Next 方法以递增的顺序获取比这个 Key 大的 Key-Value。 
• 本地存储（Rocks DB）  
 任何持久化的存储引擎，数据终归要保存在磁盘上，TiKV 也不例外。但是 TiKV 没有选择直接向磁盘上写数据，而是把数据保存在 RocksDB 中，具体的数据落地由 RocksDB 负责。这样做的原因是开发一个单机存储引擎工作量很大，特别是要做一个高性能的单机引擎，需要做各种细致的优化，而 RocksDB 是由 Facebook 开源的一个非常优秀的单机 KV 存储引擎，可以满足 TiKV 对单机引擎的各种要求。这里可以简单地认为 RocksDB 是一个单机的持久化 Key-Value Map。
• Raft 协议  
 TiKV 选择了 Raft 算法来保证单机失效的情况下数据不丢失不出错。简单来说，就是把数据复制到多台机器上，这样某一台机器无法提供服务时，其他机器上的副本还能提供服务。这个数据复制方案可靠并且高效，能处理副本失效的情况。
• Region  
 TiKV 选择了按照 Key 划分 Range。某一段连续的 Key 都保存在一个存储节点上。将整个 Key-Value 空间分成很多段，每一段是一系列连续的 Key，称为一个 Region。尽量让每个 Region 中保存的数据不超过一定的大小，目前在 TiKV 中默认是不超过 96MB。每一个 Region 都可以用 [StartKey，EndKey] 这样的左闭右开区间来描述。
• MVCC  
 TiKV 实现了多版本并发控制 (MVCC)。
• 分布式 ACID 事务  
 TiKV 的事务采用的是 Google 在 BigTable 中使用的事务模型：Percolator。
搭建测试环境
Kubernetes 集群
本次测试使用三台虚拟机节点部署 Kubernetes 集群，包括 1 个 Master 节点和 2 个 Worker 节点。kubelet 版本为 1.22.0。
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HwameiStor 本地存储
1. 在 Kubernetes 集群上部署 HwameiStor 本地存储  
 [image: ]
2. 在两台 worker 节点上分别为 HwameiStor 配置一块 100G 的本地磁盘 sdb   
 [image: ]
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3. 创建 storagClass  
 [image: ]
在 Kubernetes 上部署 TiDB
可以使用 TiDB Operator 在 Kubernetes 上部署 TiDB。TiDB Operator 是 Kubernetes 上的 TiDB 集群自动运维系统，提供包括部署、升级、扩缩容、备份恢复、配置变更的 TiDB 全生命周期管理。借助 TiDB Operator，TiDB 可以无缝运行在公有云或私有部署的 Kubernetes 集群上。
TiDB 与 TiDB Operator 版本的对应关系如下：
	TiDB 版本
	适用的 TiDB Operator 版本

	dev
	dev

	TiDB >= 5.4
	1.3

	5.1 <= TiDB < 5.4
	1.3（推荐），1.2

	3.0 <= TiDB < 5.1
	1.3（推荐），1.2，1.1

	2.1 <= TiDB < 3.0
	1.0（停止维护）



部署 TiDB Operator
1. 安装 TiDB CRDs  
kubectl apply -f https://raw.githubusercontent.com/pingcap/tidb-operator/master/manifests/crd.yaml
2. 安装 TiDB Operator  
helm repo add pingcap https://charts.pingcap.org/ 
kubectl create namespace tidb-admin 
helm install --namespace tidb-admin tidb-operator pingcap/tidb-operator --version v1.3.2 \
--set operatorImage=registry.cn-beijing.aliyuncs.com/tidb/tidb-operator:v1.3.2 \
--set tidbBackupManagerImage=registry.cn-beijing.aliyuncs.com/tidb/tidb-backup-manager:v1.3.2 \
--set scheduler.kubeSchedulerImageName=registry.cn-hangzhou.aliyuncs.com/google_containers/kube-scheduler
3. 检查 TiDB Operator 组件  
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部署 TiDB 集群
kubectl create namespace tidb-cluster && \
kubectl -n tidb-cluster apply -f https://raw.githubusercontent.com/pingcap/tidb-operator/master/examples/basic/tidb-cluster.yaml 
kubectl -n tidb-cluster apply -f https://raw.githubusercontent.com /pingcap/tidb-operator/master/examples/basic/tidb-monitor.yaml
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连接 TiDB 集群
yum -y install mysql-client
[image: ]
kubectl port-forward -n tidb-cluster svc/basic-tidb 4000 > pf4000.out & 
[image: ]
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检查并验证 TiDB 集群状态
1. 创建 Hello_world 表  ![创建 Hello_world 表](https://docs.daocloud.io/daocloud-docs-images/docs/storage/hwameistor/application/img/helloworld.png) 
create table hello_world (id int unsigned not null auto_increment primary key, v varchar(32)); 
2. 查询 TiDB 版本号  ![连接 TiDB 集群](https://docs.daocloud.io/daocloud-docs-images/docs/storage/hwameistor/application/img/checkversion.png) 
select tidb_version()\G;
3. 查询 Tikv 存储状态  ![查询 Tikv 存储状态](https://docs.daocloud.io/daocloud-docs-images/docs/storage/hwameistor/application/img/checkstorage.png)
select * from information_schema.tikv_store_status\G;
HwameiStor 存储配置
从 storageClass local-storage-hdd-lvm 分别为 tidb-tikv 及 tidb-pd 创建一个 PVC:
[image: ]
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kubectl get po basic-tikv-0 -oyaml
[image: ]
kubectl get po basic-pd-0 -oyaml
[image: ]
测试内容
数据库 SQL 基本能力测试
完成部署数据库集群后，执行了以下基本能力测试，全部通过。
分布式事务
测试目的：支持在多种隔离级别下，实现分布式数据操作的完整性约束即 ACID属性
测试步骤：
1. 创建测试数据库 CREATE DATABASE testdb 
2. 创建测试用表 CREATE TABLE t_test ( id int AUTO_INCREMENT, name varchar(32), PRIMARY KEY (id) ) 
3. 运行测试脚本 
测试结果：支持在多种隔离级别下，实现分布式数据操作的完整性约束即 ACID 属性
对象隔离
测试目的：测试不同 schema 实现对象隔离
测试脚本：
create database if not exists testdb;
use testdb
create table if not exists t_test
( id                   bigint,
  name                 varchar(200),
  sale_time            datetime default current_timestamp,
  constraint pk_t_test primary key (id)
);
insert into t_test(id,name) values (1,'a'),(2,'b'),(3,'c');
create user 'readonly'@'%' identified by "readonly";
grant select on testdb.* to readonly@'%';
select * from testdb.t_test;
update testdb.t_test set name='aaa';
create user 'otheruser'@'%' identified by "otheruser";
测试结果：支持创建不同 schema 实现对象隔离
表操作支持
测试目的：测试是否支持创建、删除和修改表数据、DML、列、分区表
测试步骤：连接数据库后按步骤执行测试脚本
测试脚本：
# 创建和删除表
drop table if exists t_test;
create table if not exists t_test
( id                   bigint default '0',
  name                 varchar(200) default '' ,
  sale_time            datetime default current_timestamp,
  constraint pk_t_test primary key (id)
);
# 删除和修改
insert into t_test(id,name) values (1,'a'),(2,'b'),(3,'c'),(4,'d'),(5,'e');
update t_test set name='aaa' where id=1;
update t_test set name='bbb' where id=2;
delete from t_dml where id=5;
# 修改、增加、删除列
alter table t_test modify column name varchar(250);
alter table t_test add column col varchar(255);
insert into t_test(id,name,col) values(10,'test','new_col');     
alter table t_test add column colwithdefault varchar(255) default 'aaaa';
insert into t_test(id,name) values(20,'testdefault');
insert into t_test(id,name,colwithdefault ) values(10,'test','non-default ');     
alter table t_test drop column colwithdefault;
# 分区表类型（仅摘录部分脚本）
CREATE TABLE employees (
    id INT NOT NULL,
fname VARCHAR(30),
lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
job_code INT NOT NULL,
store_id INT NOT NULL
)
测试结果：支持创建、删除和修改表数据、DML、列、分区表
索引支持
测试目的：验证多种类型的索引（唯一、聚簇、分区、Bidirectional indexes、Expression-based indexes、哈希索引等等）以及索引重建操作。
测试脚本：
alter table t_test add unique index udx_t_test (name);
# 默认就是主键聚簇索引
ADMIN CHECK TABLE t_test;
create index time_idx on t_test(sale_time);
alter table t_test drop index time_idx;
admin show ddl jobs;
admin show ddl job queries 156;
create index time_idx on t_test(sale_time);
测试结果：支持创建、删除、组合、单列、唯一索引
表达式
测试目的：验证分布式数据库的表达式支持 if、casewhen、forloop、whileloop、loop exit when 等语句（上限 5 类）
前提条件：数据库集群已经部署完成。
测试脚本：
SELECT CASE id WHEN 1 THEN 'first' WHEN 2 THEN 'second' ELSE 'OTHERS' END AS id_new  FROM t_test;
SELECT IF(id>2,'int2+','int2-') from t_test;
测试结果：支持 if、case when、for loop、while loop、loop exit when 等语句（上限 5 类）
执行计划解析
测试目的：验证分布式数据库的执行计划解析支持
前提条件：数据库集群已经部署完成。
测试脚本：
explain analyze select * from t_test where id NOT IN (1,2,4);
explain analyze select * from t_test a where EXISTS (select * from t_test b where a.id=b.id and b.id<3);
explain analyze SELECT IF(id>2,'int2+','int2-') from t_test;
测试结果：支持执行计划的解析
执行计划绑定
测试目的：验证分布式数据库的执行计划绑定功能
测试步骤：
1. 查看 sql 语句的当前执行计划 
2. 使用绑定特性 
3. 查看该 sql 语句绑定后的执行计划 
4. 删除绑定 
测试脚本：
explain select * from employees3 a join employees4 b on a.id = b.id where a.lname='Johnson';
explain select /*+ hash_join(a,b) */ * from employees3 a join employees4 b on a.id = b.id where a.lname='Johnson';
测试结果：没有使用 hint 时可能不是 hash_join，使用 hint 后一定是 hash_join。
常用函数
测试目的：验证分布式数据库的标准的数据库函数(支持的函数类型）
测试结果：支持标准的数据库函数
显式/隐式事务
测试目的：验证分布式数据库的事务支持
测试结果：支持显示与隐式事务
字符集
测试目的：验证分布式数据库的数据类型支持
测试结果：目前只支持 UTF-8 mb4 字符集
锁支持
测试目的：验证分布式数据库的锁实现
测试结果：描述了锁的实现方式，R-R/R-W/W-W 情况下阻塞情况，死锁处理方式
隔离级别
测试目的：验证分布式数据库的事务隔离级别
测试结果：支持 si 隔离级别，支持 rc 隔离级别（4.0 GA 版本）
分布式复杂查询
测试目的：验证分布式数据库的分布式复杂查询能力
测试结果：支持跨节点 join 等分布式复杂查询、操作等，支持窗口函数、层次查询
系统安全测试
这部分测试系统安全，完成数据库集群部署后，以下安全测试全部通过。
账号管理与权限测试
测试目的：验证分布式数据库的账号权限管理
测试脚本：
select host,user,authentication_string from mysql.user;
create user tidb IDENTIFIED by 'tidb'; 
select host,user,authentication_string from mysql.user;
set password for tidb =password('tidbnew');
select host,user,authentication_string,Select_priv from mysql.user;
grant select on *.* to tidb;
flush privileges ;
select host,user,authentication_string,Select_priv from mysql.user;
grant all privileges on *.* to tidb;
flush privileges ;
select * from  mysql.user where user='tidb';
revoke select on *.* from tidb; 
flush privileges ;
revoke all privileges on *.* from tidb;
flush privileges ;
grant select(id) on test.TEST_HOTSPOT to tidb;
drop user tidb;
测试结果：
• 支持创建、修改删除账号，并配置和密码，支持安全、审计和数据管理三权分立 
• 根据不同账号，对数库各个级别权限控制包括：实例/库/表/列级别 
访问控制
测试目的：验证分布式数据库的权限访问控制，数据库数据通过赋予基本增删改查访问权限控制
测试脚本：
mysql -u root -h 172.17.49.222 -P 4000
drop user tidb;
drop user tidb1;
create user tidb IDENTIFIED by 'tidb'; 
grant select on tidb.* to tidb;
grant insert on tidb.* to tidb;
grant update on tidb.* to tidb;
grant delete on tidb.* to tidb;
flush privileges;
show grants for tidb;
exit;
mysql -u tidb -h 172.17.49.222 -ptidb -P 4000 -D tidb -e 'select * from aa;'
mysql -u tidb -h 172.17.49.222 -ptidb -P 4000 -D tidb -e 'insert into aa values(2);'
mysql -u tidb -h 172.17.49.222 -ptidb -P 4000 -D tidb -e 'update aa set id=3;'
mysql -u tidb -h 172.17.49.222 -ptidb -P 4000 -D tidb -e 'delete from aa where id=3;'
测试结果：数据库数据通过赋予基本增删改查访问权限控制。
白名单
测试目的：验证分布式数据库的白名单功能
测试脚本：
mysql -u root -h 172.17.49.102 -P 4000
drop user tidb;
create user tidb@'127.0.0.1' IDENTIFIED by 'tidb'; 
flush privileges;
select * from mysql.user where user='tidb';
mysql -u tidb -h 127.0.0.1 -P 4000 -ptidb
mysql -u tidb -h 172.17.49.102 -P 4000 -ptidb
测试结果：支持 IP 白名单功能，支持 IP 段通配操作
操作日志记录
测试目的：验证分布式数据库的操作监控能力
测试脚本：kubectl -ntidb-cluster logs tidb-test-pd-2 --tail 22
测试结果：记录用户通过运维管理控制台或者 API 执行的关键操作或者错误操作
运维管理测试
这部分测试系统运维，完成数据库集群部署后，以下运维管理测试全部通过。
数据导入导出
测试目的：验证分布式数据库的数据导入导出的工具支持
测试脚本：
select * from sbtest1 into outfile '/sbtest1.csv';
load data local infile '/sbtest1.csv' into table test100;
测试结果：支持按表、schema、database 级别的逻辑导出导入
慢日志查询
测试目的：获取慢查询的 SQL 信息
前提条件：SQL 执行时间需大于配置的慢查询记录阈值,且 SQL 执行完毕
测试步骤：
1. 调整慢查询阈值到 100ms 
2. 执行 sql 
3. 查看 log/系统表/dashboard 中的慢查询信息 
测试脚本：
show variables like 'tidb_slow_log_threshold';
set tidb_slow_log_threshold=100;
select query_time, query from information_schema.slow_query where is_internal = false order by query_time desc limit 3;
测试结果：可以获取慢查询信息
有关测试详情，请查阅 TiDB on hwameiStor 部署及测试记录。
[bookmark: ad631ee35253c59b5]4.5.52 MinIO
MinIO 简介
MinIO 是一款高性能、分布式、兼容 S3 的多云对象存储系统套件。MinIO 原生支持 Kubernetes，能够支持所有公有云、私有云及边缘计算环境。 MinIO 是 GNU AGPL v3 开源的软件定义产品，能够很好地运行在标准硬件如 x86 等设备上。
[image: ]
MinIO 的架构设计从一开始就是针对性能要求很高的私有云标准，在实现对象存储所需要的全部功能的基础上追求极致的性能。 MinIO 具备易用性、高效性及高性能，能够以更简单的方式提供具有弹性扩缩能力的云原生对象存储服务。
MinIO 在传统对象存储场景（如辅助存储、灾难恢复和归档）方面表现出色，同时在机器学习、大数据、私有云、混合云等方面的存储技术上也独树一帜，包括数据分析、高性能应用负载、原生云应用等。
MinIO 架构设计
MinIO 为云原生架构设计，可以作为轻量级容器运行并由外部编排服务如 Kubernetes 管理。 MinIO 整个服务包约为不到 100 MB 的静态二进制文件，即使在很高负载下也可以高效利用 CPU 和内存资源并可以在共享硬件上共同托管大量租户。 对应的架构图如下：
[image: ]
MinIO 用作云原生应用程序的主要存储，与传统对象存储相比，云原生应用程序需要更高的吞吐量和更低的延迟，而这些都是 MinIO 能够达成的性能指标，读/写速度高达 183 GB/秒和 171 GB/秒。
MinIO 极致的高性能离不开底层存储基础平台。本地存储在众多的存储协议中具有最高的读写性能无疑能为 MinIO 提供性能保障。 HwameiStor 正是满足云原生时代要求的储存系统。它具有高性能、高可用、自动化、低成本、快速部署等优点，可以替代昂贵的传统 SAN 存储。
MinIO 可以在带有本地驱动器（JBOD/JBOF）的标准服务器上运行。 集群为完全对称的体系架构，即所有服务器的功能均相同，没有名称节点或元数据服务器。
MinIO 将数据和元数据作为对象一起写入从而无需使用元数据数据库。 MinIO 以内联、严格一致的操作执行所有功能，包括擦除代码、位 rotrot 检查、加密等。
每个 MinIO 集群都是分布式 MinIO 服务器的集合，每个节点一个进程。 MinIO 作为单个进程在用户空间中运行，并使用轻量级的协同例程来实现高并发。 将驱动器分组到擦除集（默认情况下，每组 16 个驱动器），然后使用确定性哈希算法将对象放置在这些擦除集上。
MinIO 专为大规模、多数据中心云存储服务而设计。 每个租户都运行自己的 MinIO 集群，该集群与其他租户完全隔离，从而使租户能够免受升级、更新和安全事件的任何干扰。 每个租户通过联合跨地理区域的集群来独立扩展。
[image: ]
以 HwameiStor 为底座搭建 MinIO 的优势
以 HwameiStor 为底座搭建 MinIO 存储方案，构建智、稳、敏全面增强本地存储，具备以下优势。
• 自动化运维管理  
可以自动发现、识别、管理、分配磁盘。 根据亲和性，智能调度应用和数据。自动监测磁盘状态，并及时预警。
• 高可用的数据  
使用跨节点副本同步数据， 实现高可用。发生问题时，会自动将应用调度到高可用数据节点上，保证应用的连续性。
• 丰富的数据卷类型  
聚合 HDD、SSD、NVMe 类型的磁盘，提供非低延时，高吞吐的数据服务。
• 灵活动态的线性扩展  
可以根据集群规模大小进行动态的扩容，灵活满足应用的数据持久化需求。
• 丰富的应用场景，广泛适配企业需求，适配高可用架构中间件  
类似 Kafka、ElasticSearch、Redis 等这类中间件自身具备高可用架构，同时对数据的 IO 访问有很高要求。 HwameiStor 提供的基于 LVM 的单副本本地数据卷，可以很好地满足它们的要求。
• 为应用提供高可用数据卷  
MySQL 等 OLTP 数据库要求底层存储提供高可用的数据存储，当发生问题时可快速恢复数据，同时也要求保证高性能的数据访问。 HwameiStor 提供的双副本的高可用数据卷，可以很好地满足此类需求。
• 自动化运维传统存储软件  
MinIO、Ceph 等存储软件，需要使用 Kubernetes 节点上的磁盘，可以采用 PVC/PV 的方式， 通过 CSI 驱动自动化地使用 HwameiStor 的单副本本地卷，快速响应业务系统提出的部署、扩容、迁移等需求，实现基于 Kubernetes 的自动化运维。
测试环境
按照以下步骤依次部署 Kubernetes 集群、HwameiStor 本地存储和 MinIO。
部署 Kubernetes 集群
本次测试使用了三台虚拟机节点部署了 Kubernetes 集群：1 Master + 2 Worker 节点，kubelet 版本为 1.22.0。
[image: ]
部署 HwameiStor 本地存储
在 Kubernetes 上部署 HwameiStor 本地存储。
[image: ]
两台 Worker 节点各配置了五块磁盘（SDB、SDC、SDD、SDE、SDF）用于 HwameiStor 本地磁盘管理。
[image: ]
[image: ]
查看 local storage node 状态。
[image: ]
创建了 storagClass。
[image: ]
分布式多租户源码部署安装（minio operator）
本节说明如何部署 minio operator，如何创建租户，如何配置 HwameiStor 本地卷。
部署 minio operator
参照以下步骤部署 minio operator。
1. 复制 minio operator 仓库到本地。    
git clone <https://github.com/minio/operator.git>
 [image: ]
 [image: ]
2. 进入 helm operator 目录：/root/operator/helm/operator。  
 [image: ]
3. 部署 minio-operator 实例。  
helm install minio-operator \
--namespace minio-operator \
--create-namespace \
--generate-name .
--set persistence.storageClass=local-storage-hdd-lvm .
4. 检查 minio-operator 资源运行情况。  
 [image: ]
创建租户
参照以下步骤创建一个租户。
1. 进入 /root/operator/examples/kustomization/base 目录。如下修改 tenant.yaml。  
 [image: ]
2. 进入 /root/operator/helm/tenant/ 目录。如下修改 values.yaml 文件。  
 [image: ]
3. 进入 /root/operator/examples/kustomization/tenant-lite 目录。如下修改 kustomization.yaml 文件。  
 [image: ]
4. 如下修改 tenant.yaml 文件。  
 [image: ]
5. 如下修改 tenantNamePatch.yaml 文件。  
 [image: ]
6. 创建租户：  
kubectl apply –k . 
7. 检查租户 minio-t1 资源状态：  
 [image: ]
8. 如要创建一个新的租户可以在 /root/operator/examples/kustomization 目录下建一个新的 tenant 目录（本案例为 tenant-lite-2）并对相应文件做对应修改。  
 [image: ]
9. 执行 kubectl apply –k . 创建新的租户 minio-t2。  
 [image: ]
配置 HwameiStor 本地卷
依次运行以下命令来配置本地卷。
kubectl get statefulset.apps/minio-t1-pool-0 -nminio-tenant -oyaml
[image: ]
kubectl get pvc –A
[image: ]
kubectl get pvc export-minio6-0 -nminio-6 -oyaml
[image: ]
kubectl get pv
[image: ]
kubectl get pvc data0-minio-t1-pool-0-0 -nminio-tenant -oyaml
[image: ]
kubectl get lv
[image: ]
kubectl get lvr
[image: ]
HwameiStor 与 MinIo 测试验证
完成上述配置之后，执行了基本功能测试和多租户隔离测试。
基本功能测试
基本功能测试的步骤如下。
1. 从浏览器登录 minio console：10.6.163.52:30401/login。  
 [image: ]
2. 通过 kubectl minio proxy -n minio-operator 获取 JWT。  
 [image: ]
3. 浏览及管理创建的租户信息。       
 [image: ]
 [image: ]
 [image: ]
 [image: ]
 [image: ]
 [image: ]
4. 登录 minio-t1 租户（用户名 minio，密码 minio123）。   
 [image: ]
 [image: ]
5. 浏览 bucket bk-1。    
 [image: ]
 [image: ]
 [image: ]
6. 创建新的 bucket bk-1-1。    
 [image: ]
 [image: ]
 [image: ]
7. 创建 path path-1-2。   
 [image: ]
 [image: ]
8. 上传文件成功：    
 [image: ]
 [image: ]
 [image: ]
9. 上传文件夹成功：     
 [image: ]
 [image: ]
 [image: ]
 [image: ]
10. 创建只读用户：   
[image: ]
[image: ]
多租户隔离测试
执行以下步骤进行多租户隔离测试。
1. 登录 minio-t2 租户。   
 [image: ]
 [image: ]
2. 此时只能看到 minio-t2 内容，minio-t1 的内容被屏蔽。  
 [image: ]
3. 创建 bucket。   
 [image: ]
 [image: ]
4. 创建 path。   
 [image: ]
 [image: ]
5. 上传文件。   
 [image: ]
 [image: ]
6. 创建用户。      
 [image: ]
 [image: ]
 [image: ]
 [image: ]
 [image: ]
7. 配置用户 policy。   
 [image: ]
 [image: ]
8. 删除 bucket。       
 [image: ]
 [image: ]
 [image: ]
 [image: ]
 [image: ]
 [image: ]
结论
本次测试是在 Kubernetes 1.22 平台上部署了 MinIO 分布式对象存储并对接 HwameiStor 本地存储。在此环境中完成了基本能力测试、系统安全测试及运维管理测试。
全部测试成功通过，证实了 HwameiStor 能够完美适配 MinIO 存储方案。
[bookmark: a3b2ce58d5f212622]4.5.53 Fluid
Fluid 是一个开源的 Kubernetes 原生的分布式数据集编排和加速引擎， 主要服务于云原生场景下的数据密集型应用，例如大数据应用、AI应用等。
通过 Kubernetes 服务提供的数据层抽象，可以让数据像流体一样在诸如 HDFS、OSS、Ceph 等存储源和 Kubernetes 上层云原生应用计算之间灵活高效地移动、复制、驱逐、转换和管理。而具体数据操作对用户透明， 用户不必再担心访问远端数据的效率、管理数据源的便捷性，以及如何帮助 Kuberntes 做出运维调度决策等问题。 用户只需以最自然的 Kubernetes 原生数据卷方式直接访问抽象出来的数据，剩余任务和底层细节全部交给 Fluid 处理。
核心概念
• Dataset 数据集：通俗地说，就是应用要访问的数据集合。不同应用对应的数据集类型不同。 
• Runtime 分布式缓存系统运行时：Runtime 是 Fluid 部署分布式缓存系统的一个标准框架，具体部署的分布式缓存系统就是具体的 Runtime。  
– AlluxioRuntime
– JuiceFSRuntime
– JinboFSRuntime
– GooseFSRuntime
– EFCRuntime
– ThinRuntime
• Data access 用户数据访问：Fluid 提供了一个统一的 Fuse 接口给用户应用，该接口完全兼容 POSIX 协议。用户应用就像访问本地数据一样，访问远程数据集。 
通过 Helm 模板部署 Fluid
DCE 支持了 Fluid， 并将其作为 Addon 集成了应用商店中。
1. 进入容器管理模块，在集群列表中找到需要安装 Fluid， 的集群，点击该集群的名称。  
 〔图片 点击集群名称〕查看图片
2. 在左侧导航栏中选择 Helm 应用 -> Helm 模板，找到并点击 Fluid。  
 〔图片 fluid-helm〕查看图片
3. 在安装界面，填写所需的安装参数，最后在右下角点击确定按钮。   
 〔图片 填写配置〕查看图片
– 名称：组件的名称，可以输入 fluid。
– 命名空间：选择新建命名空间，必须将名称设置为 fluid-system，否则部署会失败。
– 版本：目前仅支持了 0.9.2。
– 其他参数配置，使用默认参数即可。
4. 前往 Helm 应用查看部署结果。  
 〔图片 完成创建〕查看图片
5. 也可以在当前集群详情左侧菜单栏的 工作负载 -> 容器组，选择命名空间为 fluid-system，查看所有容器组的状态。  
 〔图片 pod〕查看图片
参阅 Fluid 如何加速数据访问的 demo。
存储基本概念
[bookmark: a27fe16d0dc03ac78]4.5.54 Kubernetes 存储
Kubernetes 为容器平台（或集群管理员）和应用开发人员提供了一些增强特性以支持运行有状态的工作负载。 这些特性确保了只要调度容器（包括卷的供应/创建、附加、挂载、解除挂载、拆分和删除）、存储容量管理（容器临时存储使用率、卷扩缩容等）， 都可以使用不同类型的文件和块存储（临时存储或持久化存储、本地存储或远程存储），这会影响基于存储的容器调度（数据重力、可用性等）和快照等常规存储操作。
在使用 HwameiStor 运行有状态工作负载时，需理解 Kubernetes 存储的几个抽象概念。
容器存储接口
容器存储接口 (CSI) 是在 Kubernetes 这种容器编排体系上将任意文件存储和块存储系统暴露给容器化工作负载的一个标准。 使用 CSI 后，像 HwameiStor 这样的第三方存储提供商可以写入和部署新的存储卷插件，例如 HwameiStor LocalDisk 和 LocalVolumeReplica，而无需修改 Kubernetes 核心代码。
当集群管理员安装 HwameiStor 时，所需的 HwameiStor CSI 驱动程序组件也将安装到 Kubernetes 集群中。
//在 CSI 之前，Kubernetes 支持使用 out-of-tree 资源调配器（也称为外部资源调配器）添加新的存储提供商。Kubernetes 树状卷 (in-tree) 早于外部资源调配器。而 Kubernetes 社区也在努力使用基于 CSI 的卷来替代树状卷。)
存储类和动态资源调配
StorageClass 为管理员提供了一种描述存储“类别”的方法。 不同的类别可能会映射到集群管理员确定的服务质量水平、备份策略或任意策略。 在某些存储系统中，StorageClass 这个概念称为“配置文件”。
有了动态资源调配功能后，集群管理员无需预先调配存储资源。 它会在用户请求时自动调配存储资源。动态卷资源调配的实现基于 StorageClass 这个抽象概念。 集群管理员可以根据需要，定义尽可能多的 StorageClass 对象，每个对象都会指定一个调配卷的插件（也称为调配器），并在资源调配时配置传递给该调配器的一组参数。
集群管理员可以在集群内定义和公开（来自相同或不同存储系统的）多种存储类型，每种类型都可以自定义参数。 这种设计还确保最终用户不必担心存储配置的复杂性和细微差别，但仍然能够从多个存储选项中进行选择。
安装 HwameiStor 后将附带了两个默认存储类，允许用户创建本地卷 (HwameiStor LocalVolume) 或副本 (HwameiStor LocalVolumeReplica)。 集群管理员可以启用所需的存储引擎，然后为数据引擎创建存储类。
持久卷声明
PersistentVolumeClaim (PVC) 是由集群管理员提供的 StorageClass 服务的用户存储请求。 在容器上运行的应用可以请求某种类型的存储。例如，容器可以指定所需的存储大小或存取数据的方式（只读、单次读/写、多次读写等）。
除了存储大小和存取模式之外，管理员还可以创建存储类，为 PV 提供自定义属性，例如磁盘类型（HDD 和 SSD）、性能水平或存储层级（常规存储或冷存储）。
持久卷
PersistentVolume (PV) 由存储提供商在用户请求 PVC 时动态调配。PV 包含容器如何消耗存储的详细信息。 Kubernetes 和卷驱动程序使用 PV 中的细节将存储附加/解除附加到容器运行的节点，并将存储挂载/解除挂载到容器。
HwameiStor 控制面动态设置 HwameiStor 本地卷和副本，并帮助在集群中创建 PV 对象。
有状态和无状态
Kubernetes 提供了几个内置的有状态和无状态负载资源，让应用开发人员定义在 Kubernetes 上运行的负载。 通过创建 Kubernetes 无状态/有状态负载，并使用 PVC 将其连接到 PV，可以运行有状态负载。
例如，可以用 YAML 创建引用 PVC 的 MySQL 无状态负载。 无状态负载引用的 MySQL PVC 应该使用请求的大小和 StorageClass 创建。 一旦 HwameiStor 控制平面为所需的 StorageClass 和容量提供了 PV，则声明设置为已满足。 然后，Kubernetes 将挂载 PV 并启动 MySQL 无状态负载。
[bookmark: a4a6a8ee530704dbd]4.5.55 CAS 存储
容器附加存储 (Container Attached Storage, CAS) 是一种由 Kubernetes 编排的基于微服务存储控制器的软件存储体系。 其存储控制器作为 Kubernetes 集群的一部分在容器中进行管理和运行。 这就让 CAS 具有可移植性，可以在任何 Kubernetes 平台上运行，包括任何云平台、裸金属服务器或传统共享存储系统。 关键的是数据本身也可以通过容器访问，而不是存储在非平台共享的横向扩展存储系统中。 由于 CAS 利用微服务架构，将存储解决方案与绑定到物理存储设备的应用程序保持密切关联，从而减少了 I/O 访问时间。
CAS 这种模式非常符合分布式数据的趋势，也适合采用微型松散耦合工作负载的小型自治团队。 例如，一个团队可能需要 Postgres 来提供微服务，而另一个团队的研发数据可能依赖于 Redis 和 MongoDB。 一些用例可能对性能要求较高，一些可能在 20 分钟内消失，一些是写入/读取密集型等等。 在一个大型企业中，随着规模的增长，企业越来越信任各团队自行选择所用的工具，各团队所依赖技术的差异性将越来越大。
CAS 意味着开发人员可以在工作时不必担心企业存储体系结构的底层需求。 对于 CAS 来说，云盘与 SAN、裸机或虚拟机并没有什么不同。开发人员和平台 SRE 工程师没必要开会决定下一个存储供应商，也没必要反复讨论如何设置才能支持用例。 开发人员保持自治，可以使用 Kubernetes 集群可用的任何存储来启动本身的 CAS 容器。
CAS 反映了一个更广泛的解决方案趋势，其中许多方案均是 CNCF 的项目，以 Kubernetes 和微服务为基础进行构建，形成繁荣的云原生生态体系。 如今 CNCF 的云原生生态体系包含了安全、DNS、网络、网络策略管理、消息传输、跟踪、日志等众多项目。
CAS 的优势
敏捷性
CAS 中的每个存储卷都有一个容器化存储控制器和相应的容器化副本。因此，围绕这些组件的资源维护和调整是真正敏捷化的。 Kubernetes 的滚动升级功能实现了存储控制器和存储副本的无缝升级。CPU 和内存等资源可以使用容器 cgroup 进行优化。
存储策略的粒度
对存储软件进行容器化，并将存储控制器专用于每个卷，可以实现存储策略的最大粒度。使用 CAS 体系结构，您可以按卷配置所有存储策略。 此外，您可以监视每个卷的存储参数，并动态更新存储策略，以实现每个工作负载的预期结果。 随着卷存储策略中粒度的增加，对存储吞吐量、IOPS 和延迟的控制也会增加。
避免绑定
避免被云服务商绑定是许多 Kubernetes 用户的共同目标。 然而，有状态应用的数据通常仍然依赖于云服务商及其技术，或者依赖于底层的传统共享存储系统 NAS 或 SAN。 而使用 CAS 方法后，存储控制器可以在每个工作负载的后台进行数据迁移，使得实时迁移变得更简单。 换句话说，CAS 的控制粒度以无中断的方式简化了有状态工作负载从一个 Kubernetes 集群到另一个集群的迁移。
原生云
CAS 将存储软件容器化，并使用 Kubernetes CRD 来表示底层存储资源，如磁盘和存储池。这种模式使存储能够无缝地集成到其他云主机的工具中。 可以使用 Prometheus、Grafana、Fluentd、Weavescope、Jaeger 等云主机工具来调配、监控和管理存储资源。
另外，CAS 中卷的存储和性能是可扩缩的。由于每个卷都有自己的存储控制器，因此可以在节点存储容量的允许范围内弹性扩缩。 随着给定 Kubernetes 集群中容器应用数量的增加，会添加更多节点，从而提高存储容量和性能的总体可用性，使存储可用于新的应用容器。
更小的影响范围
由于 CAS 体系结构是按工作负载划分的，并且组件是松散耦合的，所以 CAS 的影响范围比典型的分布式存储体系结构小得多。
CAS 可以通过从存储控制器到存储副本的同步复制来提供高可用性。维护副本所需的元数据简化为副本节点的信息以及有关副本状态的信息。 如果某个节点出现故障，存储控制器将通过第二个或第三个副本在正运行且数据可用的节点上轮转。 因此，使用 CAS 时，影响范围要小得多，影响仅局限在该节点上有副本的卷。
[bookmark: abfa1ecb9719fd983]4.5.56 CSI 接口
CSI 即 Container Storage Interfaces，容器存储接口。 目前，Kubernetes 中的存储子系统仍存在一些问题。 存储驱动程序代码在 Kubernetes 核心存储库中进行维护，这很难测试。Kubernetes 还需要授予存储供应商许可，便于将代码嵌入 Kubernetes 核心存储库。
CSI 旨在定义行业标准，该标准将使支持 CSI 的存储提供商能够在支持 CSI 的容器编排系统中使用。
下图描述了一种与 CSI 集成的高级 Kubernetes 原型。
〔图片 CSI 接口〕查看图片
• 引入了三个新的外部组件以解耦 Kubernetes 和存储提供程序逻辑
• 蓝色箭头表示针对 API 服务器进行调用的常规方法
• 红色箭头显示 gRPC 以针对 Volume Driver 进行调用
扩展 CSI 和 Kubernetes
为了实现在 Kubernetes 上扩展卷的功能，应该扩展几个组件，包括 CSI 规范、“in-tree” 卷插件、external-provisioner 和 external-attacher。
扩展 CSI 规范
最新的 CSI 0.2.0 仍未定义扩展卷的功能。应引入新的 3 个 RPC：RequiresFSResize、 ControllerResizeVolume 和 NodeResizeVolume。
service Controller {
  rpc CreateVolume (CreateVolumeRequest)
    returns (CreateVolumeResponse) {}
……
  rpc RequiresFSResize (RequiresFSResizeRequest)
    returns (RequiresFSResizeResponse) {}
  rpc ControllerResizeVolume (ControllerResizeVolumeRequest)
    returns (ControllerResizeVolumeResponse) {}
}
service Node {
  rpc NodeStageVolume (NodeStageVolumeRequest)
    returns (NodeStageVolumeResponse) {}
……
  rpc NodeResizeVolume (NodeResizeVolumeRequest)
    returns (NodeResizeVolumeResponse) {}
}
扩展 “In-Tree” 卷插件
除了扩展的 CSI 规范之外，Kubernetes 中的 csiPlugin 接口还应实现 expandablePlugin。 csiPlugin 接口将扩展代表 ExpanderController 的 PersistentVolumeClaim。
type ExpandableVolumePlugin interface {
VolumePlugin
ExpandVolumeDevice(spec Spec, newSize resource.Quantity, oldSize resource.Quantity) (resource.Quantity, error)
RequiresFSResize() bool
}
实现卷驱动程序
最后，为了抽象化实现的复杂性，应将单独的存储提供程序管理逻辑硬编码为以下功能，这些功能在 CSI 规范中已明确定义：
• CreateVolume
• DeleteVolume
• ControllerPublishVolume
• ControllerUnpublishVolume
• ValidateVolumeCapabilities
• ListVolumes
• GetCapacity
• ControllerGetCapabilities
• RequiresFSResize
• ControllerResizeVolume
展示
以具体的用户案例来演示此功能。
• 为 CSI 存储供应商创建存储类  
allowVolumeExpansion: true
apiVersion: storage.k8s.io/v1
kind: StorageClass
metadata:
  name: csi-qcfs
parameters:
  csiProvisionerSecretName: orain-test
  csiProvisionerSecretNamespace: default
provisioner: csi-qcfsplugin
reclaimPolicy: Delete
volumeBindingMode: Immediate
• 在 Kubernetes 集群上部署包括存储供应商 csi-qcfsplugin 在内的 CSI 卷驱动 
• 创建 PVC qcfs-pvc，它将由存储类 csi-qcfs 动态配置  
apiVersion: v1
kind: PersistentVolumeClaim
metadata:
  name: qcfs-pvc
  namespace: default
....
spec:
  accessModes:
  - ReadWriteOnce
  resources:
    requests:
      storage: 300Gi
  storageClassName: csi-qcfs
• 创建 MySQL 5.7 实例以使用 PVC qcfs-pvc 
• 为了反映完全相同的生产级别方案，实际上有两种不同类型的工作负载，包括：  
– 批量插入使 MySQL 消耗更多的文件系统容量
– 浪涌查询请求
• 通过编辑 pvc qcfs-pvc 配置动态扩展卷容量 
[bookmark: a2ef7787ca063b56b]4.5.57 CRD 和 CR
CRD
CRD 是 Custom Resource Definition 的缩写，是 Kubernetes 内置原生的一个资源类型。 它是自定义资源 (CR) 的定义，用来描述什么是自定义资源。
CRD 可以向 Kubernetes 集群注册一种新资源，用于拓展 Kubernetes 集群的能力。 有了 CRD，就可以自定义底层基础设施的抽象，根据业务需求来定制资源类型，利用 Kubernetes 已有的资源和能力，通过乐高积木的模式定义出更高层次的抽象。
CR
CR 是 Custom Resource 的缩写，它实际是 CRD 的一个实例，是符合 CRD 中字段格式定义的一个资源描述。
CRDs + Controllers
我们都知道 Kubernetes 的扩展能力很强大，但仅有 CRD 并没有什么用，还需要有控制器 (Custom Controller) 的支撑，才能体现出 CRD 的价值，Custom Controller 可以监听 CR 的 CRUD 事件来实现自定义业务逻辑。
在 Kubernetes 中，可以说是 CRDs + Controllers = Everything。
另请参考 Kubernetes 官方文档：
• CustomResource
• CustomResourceDefinition
[bookmark: ab6f47cb9a7e70049]4.5.58 Volume
容器中的文件在磁盘上是临时存放的，这给容器中运行的较重要的应用程序带来一些问题。
• 问题一：当容器崩溃时文件会丢失。kubelet 会重新启动容器，但容器会以干净的状态重启。
• 问题二：在同一个 Pod 中运行多个容器并共享文件时出现此问题。
Kubernetes 卷 (Volume) 这一抽象概念能够解决这两个问题。
Kubernetes 支持很多类型的卷。Pod 可以同时使用任意数目的卷类型。 临时卷类型的生命周期与 Pod 相同，但持久卷可以比 Pod 的存活期长。 当 Pod 不再存在时，Kubernetes 也会销毁临时卷；不过 Kubernetes 不会销毁持久卷。 对于给定 Pod 中任何类型的卷，在容器重启期间数据都不会丢失。
卷的核心是一个目录，其中可能保存了数据，Pod 中的容器可以访问该目录中的数据。 所采用的特定卷类型将决定该目录如何形成、使用何种介质保存数据以及目录中存放的内容。
使用卷时，在 .spec.volumes 字段中设置为 Pod 提供的卷，并在 .spec.containers[*].volumeMounts 字段中声明卷在容器中的挂载位置。
参考 Kubernetes 官方文档：
• 卷
• 持久卷
• 临时卷
[bookmark: af7e322db3206610d]4.5.59 LVM
LVM 全称为 Logical Volume Manager，即逻辑卷管理器，在磁盘分区和文件系统之间添加一个逻辑层，为文件系统屏蔽下层磁盘分区布局提供一个抽象的盘卷，在盘卷上建立文件系统。
利用 LVM 可以在磁盘不用重新分区的情况下动态调整文件系统的大小，并且利用 LVM 管理的文件系统可以跨越磁盘。 当服务器添加了新的磁盘后，管理员不必将原有的文件移动到新的磁盘上，而是通过 LVM 直接扩展文件系统跨越磁盘。 也就是通过将底层的物理硬盘封装起来，然后以逻辑卷的方式呈现给上层应用。
LVM 通过对底层的硬盘进行封装，当我们对底层的物理硬盘进行操作时，不再是针对分区进行操作，而是通过一个叫做逻辑卷的东西对其进行底层的磁盘管理操作。
LVM 主要构成
• 物理存储介质 (PM, physical media)：LVM 存储介质可以是分区、磁盘、RAID 阵列或 SAN 磁盘。
• 物理卷 (PV, physical volume)：物理卷是 LVM 的基本存储逻辑块，但与基本的物理存储介质（如分区、 磁盘等）比较，却包含有与 LVM 相关的管理参数，创建物理卷可以用磁盘分区，也可以用磁盘本身。磁盘设备必须初始化为 LVM 物理卷，才能与 LVM 结合使用。
• 卷组 (VG, Volume Group)：LVM 卷组由一个或多个物理卷组成。
• 逻辑卷 (LV, logical volume)：LV 建立在 VG 之上，可以在 LV 之上建立文件系统。
• 物理范围 (PE, physical extents)：PV 物理卷中可以分配的最小存储单元，PE 的大小是可以指定的，默认为 4MB。
• 逻辑范围 (LE, logical extents)：LV 逻辑卷中可以分配的最小存储单元，在同一个卷组中，LE 的大小与 PE 是相同的， 并且一一对应。
LVM 优点
• 使用卷组，使多个硬盘空间看起来像是一个大的硬盘
• 使用逻辑卷，可以跨多个硬盘空间的分区 sdb1 sdb2 sdc1 sdd2 sdf
• 使用逻辑卷，可以在空间不足时动态调整它的大小
• 在调整逻辑卷大小时，不需要考虑逻辑卷在硬盘上的位置，不用担心没有可用的连续空间
• 可以在线对 LV、VG 进行创建、删除、调整大小等操作，LVM 上的文件系统也需要重新调整大小
• 允许创建快照，可以用来保存文件系统的备份
• RAID + LVM 结合使用：LVM 是软件的卷管理方式，而 RAID 是磁盘管理的方法。对于重要的数据，使用 RAID 来保护物理磁盘不会因为故障而中断业务，再用 LVM 来实现对卷的良性管理，更好地利用磁盘资源。
使用 LVM 的基本步骤
1. 物理磁盘被格式化为 PV，即空间被划分为一个个的 PE。PV 包含多个 PE。
2. 不同的 PV 加入到同一个 VG 中，即不同 PV 的 PE 全部进入到 VG 的 PE 池内。VG 包含多个 PV。
3. 在 VG 中创建 LV 逻辑卷，这个创建过程基于 PE，所以组成 LV 的 PE 可能来自不同的物理磁盘。LV 基于 PE 创建。
4. LV 直接可以格式化后挂载使用。
5. LV 的扩缩实际上就是增加或减少组成该 LV 的 PE 数量，其过程不会丢失原始数据。
6. 格式化 LV，并挂载使用。
LV 扩容
首先，确定是否有可用的扩容空间，因为空间是从 VG 里面创建的，并且 LV 不能跨 VG 扩容。若 VG 没有了容量，需要先扩 VG。步骤如下：
$ vgs
VG #PV #LV #SN Attr VSize VFree
vg-sdb1 1 8 1 wz--n- <16.00g <5.39g
$ lvextend -L +100M  -r /dev/vg-sdb1/lv-sdb1     #将 /dev/vg-sdb1/lv-sdb 扩容 100M
VG 扩容
如果 VG 卷组中的空间不够了，需要添加新的磁盘，依次运行以下命令：
pvcreate /dev/sdc
vgextend vg-sdb1 /dev/sdb3
LV 快照
LVM 机制提供了对 LV 做快照的功能，以此来获得文件系统的状态一致性备份。 LVM 采用写时复制技术 (Copy-On-Write, COW)，不用停止服务或将逻辑卷设为只读就可以进行备份，使用 LVM 快照功能既可以获得一致备份，又不会影响服务器的可用性。
LVM 采用的写时复制，是指创建 LVM 快照时，仅复制原始卷中数据的元数据。 换句话说，也就是在创建 LVM 逻辑卷时，并不会发生数据的物理复制。 再换句话说，仅复制元数据，不复制物理数据，因此快照的创建几乎是实时的。 当原始卷上执行写入操作时，快照会跟踪原始卷中块的变更，这时原始卷上将要变更的数据会在变更之前拷贝到快照预留的空间。
[bookmark: a569124f6d3cbf611]4.5.60 PV 和 PVC
PV（PersistentVolume，持久卷）是对存储资源的抽象，将存储定义为一种容器应用可以使用的资源。 PV 由管理员创建和配置，与存储提供商的具体实现直接相关，例如文件存储、块存储、对象存储或 DRBD 等， 通过插件式的机制进行管理，供应用访问和使用。除 EmptyDir 类型的存储卷，PV 的生命周期独立于使用它的 Pod。
PVC（PersistentVolumeClaim，持久卷声明）是用户对存储资源的一个申请。 就像 Pod 消耗 Node 的资源一样，PVC 会消耗 PV 的资源。PVC 可以申请存储空间的大小 (Size) 和访问模式（例如 ReadWriteOnce、ReadOnlyMany 或 ReadWriteMany)。
使用 PVC 申请的存储空间仍然不满足应用对存储设备的各种需求。 在很多情况下，应用程序对存储设备的特性和性能都有不同的要求，包括读写速度、并发性能、数据冗余等要求。 这就需要使用资源对象 StorageClass，用于标记存储资源和性能，根据 PVC 的需求动态供给合适的 PV 资源。 StorageClass 和存储资源动态供应的机制经完善后，实现了存储卷的按需创建，在共享存储的自动化管理进程中实现了重要的一步。
另请参考 Kubernetes 官方文档：
• 持久卷
• 存储类
• 动态卷供应
OceanStor 存储
[bookmark: a6ae4e54952b7dd62]4.5.61 静态推理时延测试数据
表格按列分组  第 1 组  共 5 组
	测试时间
	输入长度
	输出长度
	并发数
	是否开启 prefix cache
	前缀匹配长度

	2025-10-22-17-44-05
	32,000
	1,000
	8
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	10
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	15
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	16
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	20
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	25
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	30
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	32
	TRUE
	32,000

	2025-10-22-17-44-05
	32,000
	1,000
	35
	TRUE
	32,000

	2025-10-22-11-38-33
	32000
	1000
	40
	TRUE
	32000

	2025-10-22-11-38-33
	32000
	1000
	43
	TRUE
	32000

	2025-10-22-11-38-33
	32000
	1000
	45
	TRUE
	32000

	2025-10-22-16-19-32
	32,000
	1,000
	50
	TRUE
	32,000

	2025-10-22-16-19-32
	32,000
	1,000
	55
	TRUE
	32,000

	2025-10-22-16-19-32
	32,000
	1,000
	60
	TRUE
	32,000

	2025-10-22-16-19-32
	32,000
	1,000
	64
	TRUE
	32,000



表格按列分组  第 2 组  共 5 组
	测试时间
	是否开启Chunk加速
	RAG chunk长度
	RAG chunk召回数
	RAG chunk命中数
	是否开启TopK

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-17-44-05
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-11-38-33
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-11-38-33
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-11-38-33
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-16-19-32
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-16-19-32
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-16-19-32
	FALSE
	0
	0
	0
	FALSE

	2025-10-22-16-19-32
	FALSE
	0
	0
	0
	FALSE



表格按列分组  第 3 组  共 5 组
	测试时间
	所有请求耗时(ms)
	E2E吞吐(tokens/s)
	每并发平均吞吐(tokens/s)
	首tokens时延P50（ms）
	首tokens时延P90（ms）

	2025-10-22-17-44-05
	85,780.91
	93.26
	11.66
	18,518.41
	25,439.70

	2025-10-22-17-44-05
	96,533.36
	103.59
	10.36
	28,079.56
	29,884.91

	2025-10-22-17-44-05
	119,226.68
	125.81
	8.39
	40,189.59
	45,103.22

	2025-10-22-17-44-05
	123,232.60
	129.84
	8.12
	41,632.13
	47,061.69

	2025-10-22-17-44-05
	140,231.46
	142.62
	7.13
	55,348.72
	57,472.77

	2025-10-22-17-44-05
	165,283.94
	151.25
	6.05
	61,958.80
	74,438.92

	2025-10-22-17-44-05
	184,653.46
	162.47
	5.42
	64,182.60
	89,682.59

	2025-10-22-17-44-05
	215,697.57
	148.36
	4.64
	65,592.70
	96,443.42

	2025-10-22-17-44-05
	278,088.20
	125.86
	3.6
	63,910.60
	98,771.03

	2025-10-22-11-38-33
	284151.92
	140.77
	3.52
	69628.14
	215766.24

	2025-10-22-11-38-33
	299622.53
	143.51
	3.34
	74925.12
	226210.16

	2025-10-22-11-38-33
	311883.43
	144.28
	3.21
	80069.47
	235644.52

	2025-10-22-16-19-32
	337,093.51
	148.33
	2.97
	89,648.59
	253,492.73

	2025-10-22-16-19-32
	360,813.06
	152.43
	2.77
	95,221.04
	266,286.92

	2025-10-22-16-19-32
	392,466.46
	152.88
	2.55
	104,485.99
	276,576.81

	2025-10-22-16-19-32
	450,716.20
	142
	2.22
	165,433.12
	290,386.98



表格按列分组  第 4 组  共 5 组
	测试时间
	首tokens时延P99（ms）
	最大首tokens时延（ms）
	平均首tokens时延（ms）
	增量时延P50（ms）
	增量时延P90（ms）

	2025-10-22-17-44-05
	25,571.30
	25,585.93
	18,165.36
	57.52
	74.79

	2025-10-22-17-44-05
	31,350.21
	31,513.03
	26,174.26
	60.6
	79.68

	2025-10-22-17-44-05
	46,839.84
	46,923.57
	38,726.93
	67.43
	90.69

	2025-10-22-17-44-05
	49,218.10
	49,344.99
	38,901.22
	68.36
	93.56

	2025-10-22-17-44-05
	60,741.38
	61,075.68
	52,450.65
	71.55
	101.73

	2025-10-22-17-44-05
	78,908.76
	79,036.35
	59,713.67
	80.07
	109.4

	2025-10-22-17-44-05
	93,682.55
	93,784.61
	65,833.11
	86.25
	123.56

	2025-10-22-17-44-05
	100,625.76
	100,728.75
	70,790.73
	103.1
	141.4

	2025-10-22-17-44-05
	218,409.53
	218,723.94
	81,115.75
	113.62
	154.04

	2025-10-22-11-38-33
	223676.83
	223818.89
	97355.38
	101.73
	145.82

	2025-10-22-11-38-33
	234017.41
	234098.26
	108931.65
	99.7
	143.98

	2025-10-22-11-38-33
	243442.13
	243551.69
	117428.31
	100.39
	143.28

	2025-10-22-16-19-32
	261,249.71
	261,399.11
	132,717.75
	100.45
	143.43

	2025-10-22-16-19-32
	273,553.80
	273,723.05
	147,437.36
	101.48
	143.73

	2025-10-22-16-19-32
	295,786.50
	296,707.94
	162,241.61
	102.27
	147.56

	2025-10-22-16-19-32
	323,477.35
	346,011.54
	173,290.73
	111
	165.44



表格按列分组  第 5 组  共 5 组
	测试时间
	增量时延P99（ms）
	最大增量时延（ms）
	平均增量时延（ms）

	2025-10-22-17-44-05
	110.46
	6,217.31
	63.91

	2025-10-22-17-44-05
	108.47
	10,679.71
	68.74

	2025-10-22-17-44-05
	128.95
	13,746.20
	77.44

	2025-10-22-17-44-05
	133.27
	25,462.87
	80.98

	2025-10-22-17-44-05
	145.37
	27,604.10
	84.75

	2025-10-22-17-44-05
	229.68
	45,309.60
	99.8

	2025-10-22-17-44-05
	469.23
	50,568.58
	109.6

	2025-10-22-17-44-05
	470.08
	43,330.75
	120.65

	2025-10-22-17-44-05
	581.4
	43,352.84
	138.79

	2025-10-22-11-38-33
	466.63
	52113.75
	123.35

	2025-10-22-11-38-33
	520.28
	40761.12
	120.64

	2025-10-22-11-38-33
	480.32
	53699.98
	121.21

	2025-10-22-16-19-32
	465.81
	57,313.16
	123.41

	2025-10-22-16-19-32
	513.66
	41,118.85
	135.92

	2025-10-22-16-19-32
	710.75
	57,328.06
	144.41

	2025-10-22-16-19-32
	854.34
	57,468.75
	155.16



[bookmark: aa82c16b1287f8aec]4.5.62 关闭 UCM 的静态推理时延测试数据
表格按列分组  第 1 组  共 5 组
	测试时间
	输入长度
	输出长度
	并发数
	是否开启 prefix cache
	前缀匹配长度

	2025-10-25-11-34-46
	32000
	1000
	8
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	10
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	15
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	16
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	20
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	25
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	30
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	32
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	35
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	40
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	43
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	45
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	50
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	55
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	60
	FALSE
	0

	2025-10-25-11-34-46
	32000
	1000
	64
	FALSE
	0



表格按列分组  第 2 组  共 5 组
	测试时间
	是否开启Chunk加速
	RAG chunk长度
	RAG chunk召回数
	RAG chunk命中数
	是否开启TopK

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE

	2025-10-25-11-34-46
	FALSE
	0
	0
	0
	FALSE



表格按列分组  第 3 组  共 5 组
	测试时间
	所有请求耗时(ms)
	E2E吞吐(tokens/s)
	每并发平均吞吐(tokens/s)
	首tokens时延P50（ms）
	首tokens时延P90（ms）

	2025-10-25-11-34-46
	90963.66
	87.88
	10.98
	24422.24
	38739.91

	2025-10-25-11-34-46
	107658.52
	92.85
	9.28
	29670.07
	48286.5

	2025-10-25-11-34-46
	146769.5
	102.16
	6.81
	42651.82
	71861.83

	2025-10-25-11-34-46
	155417.23
	102.87
	6.43
	45115.12
	76402.52

	2025-10-25-11-34-46
	242944.95
	82.25
	4.11
	55483.47
	194771.62

	2025-10-25-11-34-46
	282621.5
	88.32
	3.53
	68487.05
	217090.74

	2025-10-25-11-34-46
	323351.58
	92.71
	3.09
	81344.56
	241867.54

	2025-10-25-11-34-46
	338025.93
	94.59
	2.96
	86560.46
	250849.01

	2025-10-25-11-34-46
	418750.56
	83.53
	2.39
	195084.85
	265334.23

	2025-10-25-11-34-46
	459477.7
	86.94
	2.17
	207367.19
	388357.44

	2025-10-25-11-34-46
	484590.98
	88.66
	2.06
	215570.74
	403159.25

	2025-10-25-11-34-46
	501470.08
	89.69
	1.99
	221824.7
	414146.9

	2025-10-25-11-34-46
	539038.66
	92.63
	1.85
	234014.44
	435901.87

	2025-10-25-11-34-46
	636669.98
	86.34
	1.57
	247526.2
	460124.04

	2025-10-25-11-34-46
	677747.16
	87.18
	1.45
	260371.44
	583639.63

	2025-10-25-11-34-46
	708085.94
	89.89
	1.4
	270664.38
	602145.09



表格按列分组  第 4 组  共 5 组
	测试时间
	首tokens时延P99（ms）
	最大首tokens时延（ms）
	平均首tokens时延（ms）
	增量时延P50（ms）
	增量时延P90（ms）

	2025-10-25-11-34-46
	41966.26
	42324.74
	24444.57
	46.94
	57.53

	2025-10-25-11-34-46
	52505.56
	52974.34
	29755.01
	52.78
	75.51

	2025-10-25-11-34-46
	78398.78
	79123.28
	42776.58
	64.78
	92.42

	2025-10-25-11-34-46
	83389.17
	84161.73
	45259.71
	67.54
	94.81

	2025-10-25-11-34-46
	203483.22
	204446.72
	70537.73
	99.89
	102.22

	2025-10-25-11-34-46
	228178.57
	229404.91
	100254.08
	98.97
	102.13

	2025-10-25-11-34-46
	255455.68
	256959.75
	124975.91
	98.97
	101.78

	2025-10-25-11-34-46
	265409.37
	267030.6
	133448.16
	98.45
	101.97

	2025-10-25-11-34-46
	347202.79
	382891.09
	148929.94
	100.14
	102.33

	2025-10-25-11-34-46
	406278.54
	408249.33
	179878.03
	99.89
	102.27

	2025-10-25-11-34-46
	422771.25
	424997.91
	196975.35
	99.84
	102.23

	2025-10-25-11-34-46
	434760.71
	437101.81
	208479.75
	99.82
	102.21

	2025-10-25-11-34-46
	458892.33
	461433.58
	231974.87
	99.68
	102.12

	2025-10-25-11-34-46
	585120.63
	587825.25
	262041.16
	100.22
	102.28

	2025-10-25-11-34-46
	611007.71
	614024.47
	290528.32
	100.17
	102.22

	2025-10-25-11-34-46
	631631.61
	634888.36
	311439.92
	100.06
	102.21



表格按列分组  第 5 组  共 5 组
	测试时间
	增量时延P99（ms）
	最大增量时延（ms）
	平均增量时延（ms）

	2025-10-25-11-34-46
	67.32
	37185.3
	65.81

	2025-10-25-11-34-46
	79.06
	48232.73
	76.95

	2025-10-25-11-34-46
	98.69
	75378.76
	102.56

	2025-10-25-11-34-46
	101.83
	80565.44
	108.43

	2025-10-25-11-34-46
	120.82
	85925.42
	127.43

	2025-10-25-11-34-46
	107.34
	85631.21
	118

	2025-10-25-11-34-46
	112.41
	85870.04
	121.61

	2025-10-25-11-34-46
	113
	85738.12
	124.03

	2025-10-25-11-34-46
	128.57
	86232.66
	140.09

	2025-10-25-11-34-46
	135.05
	86148.48
	130.29

	2025-10-25-11-34-46
	141.78
	86376.1
	128.77

	2025-10-25-11-34-46
	132.3
	87114.06
	129.03

	2025-10-25-11-34-46
	132.55
	86256.48
	132.33

	2025-10-25-11-34-46
	132.01
	86379.8
	136.64

	2025-10-25-11-34-46
	132.33
	86274.56
	133.23

	2025-10-25-11-34-46
	131.39
	86255.76
	133.51



[bookmark: a137fa401d5ffe934]4.5.63 多轮对话时延测试数据
表格按列分组  第 1 组  共 5 组
	测试日期
	总测试用例数
	并发数
	是否开启Prefix Cache
	是否开启Chunk加速
	RAG chunk长度

	2025-10-16-14-31-31
	279
	1
	FALSE
	FALSE
	3

	2025-10-16-14-31-31
	279
	1
	TRUE
	FALSE
	3

	2025-10-16-14-31-31
	279
	1
	TRUE
	FALSE
	3

	2025-10-16-14-31-31
	279
	1
	TRUE
	TRUE
	3

	2025-10-16-14-31-31
	279
	1
	TRUE
	TRUE
	3

	2025-10-16-14-31-31
	279
	1
	TRUE
	TRUE
	3



表格按列分组  第 2 组  共 5 组
	测试日期
	RAG chunk召回数
	RAG chunk命中数
	是否开启TopK稀疏化
	所有请求耗时(ms)
	E2E吞吐(tokens/s)

	2025-10-16-14-31-31
	1000
	0
	FALSE
	465072.86
	4.9

	2025-10-16-14-31-31
	1000
	0
	FALSE
	155829.15
	14.63

	2025-10-16-14-31-31
	1000
	0
	TRUE
	158653.1
	14.36

	2025-10-16-14-31-31
	1000
	0
	FALSE
	368143.72
	6.19

	2025-10-16-14-31-31
	1000
	3
	FALSE
	366629.04
	6.22

	2025-10-16-14-31-31
	1000
	0
	TRUE
	373218.55
	6.11



表格按列分组  第 3 组  共 5 组
	测试日期
	单请求平均吞吐(tokens/s)
	首tokens时延P50（ms）
	首tokens时延P90（ms）
	首tokens时延P99（ms）
	最大首tokens时延（ms）

	2025-10-16-14-31-31
	6.96
	1151.86
	2930.78
	3429.74
	3545.17

	2025-10-16-14-31-31
	17.13
	217.37
	686.87
	995.54
	1149.71

	2025-10-16-14-31-31
	16.79
	218.61
	700.11
	981.06
	1159.31

	2025-10-16-14-31-31
	6.71
	1307.98
	1570.18
	1825.02
	2107.98

	2025-10-16-14-31-31
	6.74
	1285.11
	1581.82
	1864.77
	1898.59

	2025-10-16-14-31-31
	6.62
	1314.76
	1601.37
	1834.68
	2127.12



表格按列分组  第 4 组  共 5 组
	测试日期
	平均首tokens时延（ms）
	增量时延P50（ms）
	增量时延P90（ms）
	增量时延P99（ms）
	最大增量时延（ms）

	2025-10-16-14-31-31
	1452.4
	41.47
	69.7
	105.57
	11209.48

	2025-10-16-14-31-31
	353.46
	32.15
	40.1
	46.24
	58.37

	2025-10-16-14-31-31
	356.49
	33.18
	41.13
	47.96
	79.15

	2025-10-16-14-31-31
	1164.96
	42.03
	61.49
	75.46
	116.13

	2025-10-16-14-31-31
	1149.23
	42.49
	63.35
	78.72
	237.31

	2025-10-16-14-31-31
	1167.98
	43.4
	64.82
	79.64
	140.89



表格按列分组  第 5 组  共 5 组
	测试日期
	平均增量时延（ms）
	平均准确度

	2025-10-16-14-31-31
	56.1
	0.45091

	2025-10-16-14-31-31
	30.34
	0.44326

	2025-10-16-14-31-31
	31.24
	0.43334

	2025-10-16-14-31-31
	40.64
	0.47634

	2025-10-16-14-31-31
	41.62
	0.37617

	2025-10-16-14-31-31
	42.62
	0.44979



[bookmark: acb06a33c4f0482ca]4.5.64 测试 K8S CSI 驱动 Dorado 存储
标准化测试各项 CSI 能力和存储的容器感知能力
Git: https://gitee.com/daocloud/huawei-dorado-test
测试结论
DaoCloud d.run AI 算力调度平台（暨 DCE5 v3.0 云原生容器平台)，能全面兼容 OceanStor Dorado 的"CNCF-CSI标准"的各项容器卷功能，也能兼容"华为CSM标准"的各项容器卷感知功能。
以上结论适用于 HUAWEI OceanStor Dorado V700 全闪存存储系统以及 OceanStor Hybrid V700 混合闪存存储系统所包含的所有型号。
测试环境
	组件
	版本

	存储型号
	华为 OceanStor Dorado 5000 v6

	存储版本
	V700R001C00SPC200

	d.run
	DCE5 v3.0.0

	Kubernetes
	v1.31.6

	CSI 驱动
	eSDK_K8S_Plugin v4.8.0

	存储监控容器
	Huawei CSM v2.3.0

	csi-attacher
	v4.4.0

	csi-node-driver-registrar
	v2.9.0

	csi-provisioner
	v3.6.0

	csi-resizer
	v1.9.0

	csi-snapshotter
	v6.3.0

	livenessprobe
	v2.12.0

	snapshot-controller
	v6.3.0



组网拓扑
[image: ]
驱动下载
oceanctl
MACOS 版本需要从源代码直接编译
https://github.com/Huawei/eSDK_K8S_Plugin/blob/master/Makefile
CSI 驱动
https://github.com/Huawei/eSDK_K8S_Plugin
CSM
https://github.com/Huawei/csm
参考文档
CSI Plugin 手册
https://github.com/Huawei/eSDK_K8S_Plugin/tree/master/docs
Dorado CSI 最佳实践
https://support.huawei.com/enterprise/zh/doc/EDOC1100306385
CDM 手册
https://github.com/Huawei/csm/tree/main/docs
NFS CSI 的参照对象
nfs-subdir-external-provisioner
https://github.com/kubernetes-sigs/nfs-subdir-external-provisioner
测试过程
1. 使用 mysql 集群挂载存储卷，写入初始数据库；
2. 执行克隆和快照；
3. 然后再用新的 mysql 实例挂载新的卷
操作过程
命令已经封装到 Makefile 里
# 安装 CSI
$ make csi
 
# 安装 csm
$ make csm
 
# 安装 backend
$ make backend
 
# 创建测试
$ make create
 
# 删除测试
$ make delete
测试结果
	测试项
	方式
	结果
	备注

	卷创建
	动态创建 pvc => pv
	通过
	

	卷扩容
	在线修改 pvc 容量大小
	通过
	

	卷挂载1
	RWO 独占卷挂载
	通过
	

	读写IO
	写入数据库数据，然后读取
	通过
	

	卷卸载
	删除 MySQL 容器，然后 mount -l 检查 nfs 挂载是否被删除
	通过
	

	卷删除
	删除 PVC，检查存储界面是否显示卷被删除
	通过
	

	卷共享
	ReadWriteMany 模式多容器跨主机挂载卷
	通过
	

	卷快照
	CSI VolumeSnapShot 联动存储快照
	通过
	

	卷快照恢复
	从快照恢复出来一个 PVC
	通过
	

	卷克隆
	克隆复制 PVC
	通过
	

	租户控制
	卷全放在某个特定租户里
	通过
	

	临时卷
	创建 CSI Ephemoral 卷
	通过
	

	PV 感知
	存储侧显示 K8S 的 PV
	通过
	

	POD 感知
	存储侧显示 K8S 的 Pod
	通过*
	目前不能显示挂 ephemoral 卷的 POD



测试截图
前端
kubectl
[image: ]
mount -l
[image: ]
后端
文件系统
[image: ]
克隆
[image: ] [image: ]
快照
[image: ]
PV 感知
[image: ] [image: ]
POD 感知
[image: ] [image: ]
常见问题
如何配置 daocloud 租户
1. 后端网页 UI 里创建 daocloud 租户；
2. 服=>多租户，daocloud租户=>概要信息，关联 StoragePool001；
3. 服务=>网络=>逻辑端口，daocloud租户下，配置独立的 IP, 并且打开管理 url 功能；
4. backends.yaml 配置租户的 url；
如何确保 PV 卷文件系统生成在 daocloud 租户下
backends.yaml 里需要从租户逻辑端口的 url 登录租户，具体请看 backends.yaml 和 backends_admin.yaml 的区别
如何配置 NFS 4.x
设置=>文件服务=>NFS服务，daocloud租户下，打开各个 4.x 服务 注意：CSI 会根据 mountOption 里的 NFS 版本过滤 StoragePool
CSM 需要配置存储后端吗？
不需要，它读的 storagebackendclaims.xuanwu.huawei.io 信息
CSM 日志
CSM 容器发送 PV/POD 信息到存储的 REST API
$ cat /var/log/huawei-csm/csm-storage-service/cmi-service
2025-08-19 14:30:51.301498 1[requestID:4226085859] [INFO]:  call request POST https://100.115.9.220:8088/deviceManager/rest/2102353SYPFSLC000003/container_pv, request: map[clusterName:dce5 pvName:pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8
 
2025-08-19 14:31:20.858171 1[requestID:4042092947] [INFO]:  call request POST https://100.115.9.220:8088/deviceManager/rest/2102353SYPFSLC000003/container_pod, request: map[nameSpace:default podName:mysql-0 resourceId:844 resourceType:40]
遗留问题
1. CSM 不支持临时(ephemeral)卷
已经提交到 Github: Need to support monitoring pods that mount ephemeral volumes #1 
附录
CLI 输出
脚本
$ make create
kubectl apply -f sc.yaml
storageclass.storage.k8s.io/dorado-nfs created
kubectl apply -f pvc.yaml
persistentvolumeclaim/data-mysql created
kubectl wait pvc/data-mysql \
                --for=jsonpath='{.status.phase}'='Bound' \
                --timeout=600s
persistentvolumeclaim/data-mysql condition met
kubectl apply -f mysql.yaml
statefulset.apps/mysql created
configmap/mysql unchanged
service/mysql created
service/mysql-read created
kubectl rollout status --watch --timeout=600s sts/mysql
Waiting for 3 pods to be ready...
Waiting for 2 pods to be ready...
Waiting for 2 pods to be ready...
Waiting for 1 pods to be ready...
Waiting for 1 pods to be ready...
partitioned roll out complete: 3 new pods have been updated...
kubectl apply -f pvc-expand.yaml
persistentvolumeclaim/data-mysql configured
kubectl wait pvc/data-mysql \
                --for=jsonpath='{.status.capacity.storage}'='2Gi' \
                --timeout=600s
persistentvolumeclaim/data-mysql condition met
kubectl apply -f pvc-clone.yaml
persistentvolumeclaim/data-mysql-clone created
kubectl wait pvc/data-mysql-clone \
                --for=jsonpath='{.status.phase}'='Bound' \
                --timeout=600s
persistentvolumeclaim/data-mysql-clone condition met
kubectl apply -f mysql-clone.yaml
statefulset.apps/mysql-clone created
service/mysql-clone created
service/mysql-clone-read created
kubectl rollout status --watch --timeout=600s sts/mysql-clone
Waiting for 1 pods to be ready...
partitioned roll out complete: 1 new pods have been updated...
kubectl apply -f snapshotclass.yaml
volumesnapshotclass.snapshot.storage.k8s.io/dorado-ssc created
kubectl apply -f snapshot.yaml
volumesnapshot.snapshot.storage.k8s.io/data-mysql-snapshot created
kubectl wait volumesnapshot/data-mysql-snapshot \
                --for=jsonpath='{.status.readyToUse}'=true \
                --timeout=600s
volumesnapshot.snapshot.storage.k8s.io/data-mysql-snapshot condition met
kubectl apply -f mysql-restore.yaml
statefulset.apps/mysql-restore created
service/mysql-restore created
service/mysql-restore-read created
kubectl rollout status --watch --timeout=600s sts/mysql-restore
Waiting for 1 pods to be ready...
partitioned roll out complete: 1 new pods have been updated...
实例
$ kubectl get po,pvc,volumesnapshot
NAME                  READY   STATUS    RESTARTS        AGE
pod/mysql-0           2/2     Running   0               8m57s
pod/mysql-1           2/2     Running   1 (7m45s ago)   8m12s
pod/mysql-2           2/2     Running   1 (7m11s ago)   7m36s
pod/mysql-clone-0     1/1     Running   0               6m29s
pod/mysql-restore-0   1/1     Running   0               5m45s
 
NAME                                         STATUS   VOLUME                                     CAPACITY   ACCESS MODES   STORAGECLASS   VOLUMEATTRIBUTESCLASS   AGE
persistentvolumeclaim/data-mysql             Bound    pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8   2Gi        RWX            dorado-nfs     <unset>                 9m
persistentvolumeclaim/data-mysql-clone       Bound    pvc-52a19048-8e7c-46c8-b82d-01b68ffbdfa1   2Gi        RWX            dorado-nfs     <unset>                 6m59s
persistentvolumeclaim/mysql-restore-0-data   Bound    pvc-66ed9c89-c141-4045-9a05-49f509a1081d   2Gi        RWO            dorado-nfs     <unset>                 5m46s
 
NAME                                                         READYTOUSE   SOURCEPVC    SOURCESNAPSHOTCONTENT   RESTORESIZE   SNAPSHOTCLASS   SNAPSHOTCONTENT                                    CREATIONTIME   AGE
volumesnapshot.snapshot.storage.k8s.io/data-mysql-snapshot   true         data-mysql                           2Gi           dorado-ssc      snapcontent-857dddba-b266-42d1-a048-aaf6bcaf53f4   17m            5m49s
CSI
$ kubectl -n huawei-csi get po
NAME                                     READY   STATUS    RESTARTS   AGE
huawei-csi-controller-6c8c87bc8d-sg7s8   9/9     Running   0          5d21h
huawei-csi-node-9gtsj                    3/3     Running   0          5d21h
CSM
$ kubectl -n huawei-csm get po
NAME                                      READY   STATUS    RESTARTS   AGE
csm-prometheus-service-7c79866c7b-9nvpp   3/3     Running   0          6d10h
csm-storage-service-59876749df-58kpk      3/3     Running   0          6d10h
CRDs
$ kubectl api-resources --api-group xuanwu.huawei.io
NAME                     SHORTNAMES   APIVERSION            NAMESPACED   KIND
resourcetopologies       rt           xuanwu.huawei.io/v1   false        ResourceTopology
storagebackendclaims     sbc          xuanwu.huawei.io/v1   true         StorageBackendClaim
storagebackendcontents   sbct         xuanwu.huawei.io/v1   false        StorageBackendContent
volumemodifyclaims       vmc          xuanwu.huawei.io/v1   false        VolumeModifyClaim
volumemodifycontents     vmct         xuanwu.huawei.io/v1   false        VolumeModifyContent
mount -l
$ mount -l | grep /pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8/mount
100.115.9.220:/pvc_b8b2c41c_fc34_4629_ae45_a630e1800ec8 on /var/lib/kubelet/pods/83aca192-3c4d-4ed4-812d-aef164b1938c/volumes/kubernetes.io~csi/pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8/mount type nfs4 (rw,relatime,vers=4.2,rsize=262144,wsize=262144,namlen=255,hard,proto=tcp,timeo=600,retrans=2,sec=sys,clientaddr=100.115.8.120,local_lock=none,addr=100.115.9.220)
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1 环境配置
1.1 验证组网图
[image: ]
图 1-1 功能验证组网图
1.2 硬件与软件配置
1.2.1 存储系统配置
本测试需要一套华为 OceanStor A800 存储系统，配置参考如下：
表 1-1 OceanStor A800 配置表
	名称
	描述
	型号
	单台高度
	数量

	AI 存储
	OceanStor A800 
控制框：2 控 
每控 CPU：4*Kunpeng920-7260X 
每控内存：1TB 
硬盘：1.746TB NVMe PALM 盘 20 块 
网络：4 * 2 端口 25GE RoCE 网卡；2 * 4 端口 25GE ETH 网卡
	OceanStor A800
	8U
	1



1.2.2 配套测试硬件
表 1-2 配套硬件配置
	名称
	描述
	型号
	单台高度
	数量

	推理服务器
	
CPU :2 * HUAWEI Kunpeng 920 
NPU：8 * Ascend 910B（64G 显存） 
网卡 1: 4 * 2 端口 200GE ROCE 网卡（参数面，可选） 
网卡 2: 1 * 2 端口 25GE ROCE 网卡（数据面） 
网卡 3：1 * 4 端口 25GE ETH 网卡（业务面） 
系统盘 ：2 * 480GB SATA SSD
	Atlas 800T A2
	4U
	1 台

	业务面交换机
	用于连接业务及存储面网络
	CE6865
	1U
	1 台

	参数面交换机（单节点不涉及）
	用于计算服务器参数面网络，使用 400GE 一分二线缆连接计算服务器
	XH9210
	1U
	1 台



1.2.3 测试软件和工具
表 1-3 测试软件及工具表
	软件类型
	描述

	计算服务器操作系统
	OpenEuler 22.03 LTS（5.10.0-60.18.0.50.oe2203）

	DataTurbo
	文件加速引擎

	NFS 客户端
	NFS 文件系统挂载

	NPU 驱动
	版本 24.1.rc3

	Docker
	容器控制软件，版本 20.10.9

	Python
	AI 常用编程语言，版本 3.10

	CANN
	针对 AI 场景推出的异构计算架构，版本 8.0.RC3

	推理模型
	Qwen3-32B



2 验证结果
2.1 基本信息
表 2-1 基本信息
	字段
	描述

	厂商
	华为技术有限公司

	产品
	华为 OceanStor A 系列存储系统

	地点
	

	人员
	

	日期
	

	其余信息
	



2.2 验证目的
本次旨在测试道客 d.run 算力调度平台和华为 A 系列存储对接兼容性，验证在 d.run 算力调度平台上 A 系列存储 UCM 的推理加速能力，关注 TTFT、提高吞吐量和并发的效果提升。
2.3 验证总结
道客 d.run 算力调度平台 与华为A系列存储相互兼容，支持 AI 场景 Unified Cache Manager 推理加速能力。在 LLM 模型推理输入长序列和多并发的场景下，Unified Cache 方案提供了基于华为 OceanStor A 系列存储系统的 Prefix Cache、GSA 等功能特性，通过改变 KV Cache 的重用方式，切片化处理输入序列，以及在长序列稀疏化处理，实现了有效缩短 TTFT、提高吞吐量和并发的性能提升效果。
在 Qwen3-32B 模型，序列长度 32K + 1K 的场景下，TTFT 最大提升 47%，E2E 吞吐最大提升 75%，在超过并发数为 15 场景，关闭 UCM E2E 吞吐能力最大为 102 tok/s，增加并发后吞吐能力存在波动。
表格按列分组  第 1 组  共 2 组
	输入长度
	输出长度
	并发数
	
	TTFT ms
	

	
	
	
	开启 UCM
	关闭 UCM
	提升比例

	32000
	1000
	10
	26,174.26
	29755.01
	12.03%

	32000
	1000
	15
	38,726.93
	42776.58
	9.47%

	32000
	1000
	20
	52,450.65
	70537.73
	25.64%

	32000
	1000
	25
	59,713.67
	100254.08
	40.44%

	32000
	1000
	30
	65,833.11
	124975.91
	47.32%



表格按列分组  第 2 组  共 2 组
	输入长度
	
	E2E吞吐 tok/s
	

	
	开启 UCM
	关闭 UCM
	提升比例

	32000
	103.59
	92.85
	11.57%

	32000
	125.81
	102.16
	23.15%

	32000
	142.62
	82.25
	73.40%

	32000
	151.25
	88.32
	71.25%

	32000
	162.47
	92.71
	75.25%



在 Qwen3-32B 模型，序列长度 32K + 1K 的场景下，关闭 UCM，超过最大并发数 17，请求开始排队；开启 UCM，超过最大并发数 32，请求开始排队，在以上情况下，开启 UCM 对比关闭 UCM 场景，并发能力提升 88.24%。
	(4*910B)/Qwen3
	
	开启 UCM
	关闭 UCM
	并发提升

	输入长度
	输出长度
	最大并发数
	最大并发数
	88.24%

	32000
	1000
	32
	17
	



3 验证用例
3.1 资源管理测试
3.1.1 存储后端资源管理
• 测试目的  
 验证上海道客 DaoCloud 平台通过华为 CSI 插件对华为存储后端资源进行管理。
• 测试组网  
 华为容器存储解决方案验证组网图
• 预置条件  
1. Kubernetes 集群运行正常。
2. 华为存储系统已创建存储池并运行正常。
3. 华为 CSI 插件已安装完成并正常运行。
• 测试步骤  
1. 参考华为 CSI 软件包里 examples/backend 目录下的 backend.yaml 模板文件，根据实际环境信息新建存储后端配置文件。  
 [image: ]
2. 使用配置文件创建存储后端，按照提示输入存储后端的用户名和密码，查看存储后端是否创建成功。  
 [image: ]
3. 删除已创建的存储后端，查看存储后端是否删除成功。  
 [image: ]
• 预期结果  
1. 步骤 2 中，在 Kubernetes 上查看存储后端创建成功。
2. 步骤 3 中，在 Kubernetes 上查看存储后端删除成功。
• 实测结果  
1. 修改配置文件   
 [image: ]
2. 创建存储后端成功   
 [image: ]
3. 删除存储后端成功   
 [image: ]
• 测试结论  
 通过
• 备注  
 （无）
3.1.2 存储类资源管理
• 测试目的  
 验证 Kubernetes 可通过华为 CSI 插件对存储类资源进行管理。
• 测试组网  
 华为容器存储解决方案验证组网图
• 预置条件  
1. Kubernetes 集群运行正常。
2. 华为存储系统已创建存储池并运行正常。
3. 华为 CSI 插件已安装完成并正常运行。
4. 在 Kubernetes 中已配置存储后端。
• 测试步骤  
1. 参考华为 CSI 软件包里 examples 目录下的 sc-lun.yaml 模板文件，根据实际环境信息新建存储类配置文件。  
 [image: ]
2. 使用配置文件创建存储类，查看存储类是否创建成功。  
 [image: ]
3. 删除已创建的存储类。  
 [image: ]
4. 查看存储类是否删除成功。  
 [image: ]
• 预期结果  
1. 步骤 2 中，在 Kubernetes 上查看存储类创建成功。
2. 步骤 4 中，在 Kubernetes 上查看存储类删除成功。
• 实测结果  
1. 修改配置文件   
 [image: ]
2. 创建存储类成功   
 [image: ]
3. 删除存储类成功   
 [image: ]
• 测试结论  
 通过
• 备注  
 （无）
3.1.3 PVC 资源管理
• 测试目的  
 验证 Kubernetes 可通过华为 CSI 插件对 PVC 资源进行管理。
• 测试组网  
 华为容器存储解决方案验证组网图
• 预置条件  
1. Kubernetes 集群运行正常。
2. 华为 CSI 插件已安装完成并正常运行。
3. 存储类已创建完成。
• 测试步骤  
1. 参考华为 CSI 软件包里 examples 目录下的 pvc.yaml 模板文件，根据实际环境信息新建 PVC 配置文件。  
 [image: ]
2. 使用配置文件创建 PVC，查看 PVC 是否创建成功。  
 [image: ]
3. 登录存储设备查看对应文件系统是否自动创建。   
 [image: ]
 [image: ]
4. 删除已创建的 PVC，查看 PVC 是否删除成功。  
 [image: ]
5. 登录存储设备查看对应文件系统是否被自动删除。  
 [image: ]
• 预期结果  
1. 步骤 2 中，在 Kubernetes 上查看 PVC 创建成功，可看到对应的文件系统名称。
2. 步骤 3 中，存储上查看对应文件系统已自动创建成功，容量与 PVC 一致。
3. 步骤 4 中，在 Kubernetes 上查看 PVC 删除成功。
4. 步骤 5 中，存储上查看对应文件系统已被自动删除。
• 实测结果  
1. 修改配置文件   
 [image: ]
2. 创建 PVC 成功   
 [image: ]
3. 存储中文件系统创建成功   
 [image: ]
4. 删除 PVC 成功   
 [image: ]
5. 存储中文件系统删除成功   
 [image: ]
• 测试结论  
 通过
• 备注  
 （无）
3.1.4 Pod 资源管理
• 测试目的  
 验证 Kubernetes 可通过华为 CSI 插件对 Pod 资源进行管理。
• 测试组网  
 华为容器存储解决方案验证组网图
• 预置条件  
1. Kubernetes 集群运行正常。
2. 华为 CSI 插件已安装完成并正常运行。
3. Pod 需要挂载的 PVC 已创建成功。
• 测试步骤  
1. 参考华为 CSI 软件包里 examples 目录下的 pod.yaml 模板文件，根据实际环境信息新建 Pod 配置文件。  
 [image: ]
2. 使用配置文件创建 Pod，查看 Pod 是否创建成功。   
 [image: ]
 [image: ]
3. 在 Pod 所在的 Kubernetes 节点上查看文件系统是否挂载成功。 
4. 进入 Pod 的容器中查看 PVC 是否挂载到指定的路径。  
 [image: ]
5. 从网页图形界面进入 Pod 命令行界面  
 [image: ]
6. 删除已创建的 Pod，查看 Pod 是否删除成功。  
 [image: ]
• 预期结果  
1. 步骤 2 中，在 Kubernetes 上查看 Pod 创建成功。
2. 步骤 3 中，文件系统挂载成功，可查看到文件系统的挂载信息。
3. 步骤 4 中，容器中可查看到 PVC 成功挂载到指定路径。
4. 步骤 5 中，在 Kubernetes 上查看 Pod 删除成功。
• 实测结果  
1. 修改配置文件   
 [image: ]
2. 创建 Pod 成功   
 [image: ]
3. 文件系统挂载成功   
 [image: ]
4. 容器中 PVC 已挂载到指定路径   
 [image: ]
5. 删除 Pod 成功   
 [image: ]
• 测试结论  
 通过
• 备注  
 （无）
3.2 推理场景测试
3.2.1 基础功能对接测试
3.2.1.1 昇腾生态对接测试
• 测试目的  
 验证 Unified Cache 方案对接昇腾生态的能力
• 测试组网  
 功能验证组网图
• 预置条件  
1. 存储设备已安装部署完成且已通过 NFS over RDMA 协议对接昇腾计算服务器 
2. 模型文件已下载到计算服务器指定位置 
3. Unified Cache 环境已搭建完成，且服务已拉起
• 测试步骤  
1. 在客户端向 Unified Cache 服务的 /v1/chat/completions 接口发送 POST 请求，请求体模板如下，model 参数需修改为实际模型路径：   
curl --location 'http://127.0.0.1:8071/v1/chat/completions' \
--header 'Content-Type: application/json' \
--data '{
    "messages": [
        { "role": "user", "content": "你好" }
    ],
    "model": "DeepSeek-V3-128K",
    "max_tokens": 512,
    "stream": false,
    "temperature": 0.1,
    "top_p": 1.0,
    "best_of": 1,
    "n": 1
}'
2. 发送请求，等待服务返回请求结果 
• 预期结果  
 步骤 2 中，请求返回结果成功，Unified Cache 服务运行过程正常无报错
• 实测结果  
 [image: ]
• 测试结论  
 通过
• 备注  
 （无）
3.2.2 推理性能测试
3.2.2.2 长序列稀疏化场景测试
• 测试目的  
 验证 Unified Cache 方案在长序列稀疏化场景下的推理性能
• 测试组网  
 功能验证组网图
• 预置条件  
1. 存储设备已安装部署完成且已通过 NFS over RDMA 协议对接计算服务器 
2. 模型文件已下载到指定位置 
3. Unified Cache 环境已搭建完成，主、从服务器服务已拉起 
4. 计算服务器上已安装完成 UC-Eval 测试工具软件
• 测试步骤  
1. 修改 pvc 挂载配置   
 [image: ]
2. 保证 Unified Cache 服务的 Chunk Prefill 功能和 GSA（稀疏化）功能为开启状态   
 [image: ]
3. 启用 UC-eval 测试软件 
4. 参考 README.md 文件，导入环境变量   
 [image: ]
5. 修改测试脚本配置中的并发数为 8-64，输入 Token 数为 32K，输出 Token 数限定在 1K   
 [image: ]
6. 修改测试用例设置为只运行当前用例   
 [image: ]
7. 运行 UC-Eval 测试软件，记录测试结果的 E2E 时延(ms)，TBT 时延(ms)，等效吞吐量 TPS(Token/s) 等 
8. 关闭 Unified Cache 服务，将服务配置中的 GSA、Chunk Prefill 等功能关闭后，重新拉起服务，测试裸推场景性能    
 [image: ]
 重复步骤 2-6，并将其与开启 UCM 时得到的测试结果进行对比
• 预期结果  
 在输入长序列推理的场景下，开启 GSA 功能后，能够实现 TBT 时延的明显降低和吞吐率成倍增长
• 实测结果  
1. 根据测试场景修改输入文档长度及并发数  
2. 开启 UCM 情况下，使用 UC-Eval 测试结果如下：      
 benchmark_static_latency.md
 benchmark_static_latency.csv
 记录到最大并发数为 32，对应增量吞吐 292.7 tok/s 
 [image: ]
3. 裸推场景测试结果如下：      
 benchmark_static_latency_no_ucm.md
 benchmark_static_latency_no_ucm.csv
 记录到最大并发数为 17，对应增量吞吐 173.2 tok/s 
 [image: ]
• 测试结论  
 通过
• 备注  
 长序列稀疏化通过选择输入序列关键位置的 token，限制模型关注部分元素，减少注意力计算范围，降低计算复杂度，实现明显延迟降低与吞吐提升。
3.2.2.3 多轮对话场景测试
• 测试目的  
 验证 Unified Cache 方案的多轮对话推理性能及效果
• 测试组网  
 功能验证组网图
• 预置条件  
1. 已通过 NFS over RDMA 对接计算服务器 
2. Unified Cache 服务已拉起 
3. 计算服务器上已安装完成多轮对话模拟性能测试工具，并上传模拟对话记录（推荐轮次 ≤ 45，总 Token ≤ 32K）
• 测试步骤  
1. 启动测试环境   
cd /home/UC-Eval-dev-zyc
source uc-eval/bin/activate
2. 参考 README.md 文件，导入环境变量，修改 model_url 与 model 参数   
 [image: ]
3. 预埋对话内容       
cd UC-Eval-datasets/qa/multi_turn_dialogues
 修改 multiturndialog.json 
 [image: ]
 指向 UC-Eval-datasets/qa/multi_turn_dialogues/kimi/kimi.json 
 [image: ]
4. 修改代码，使只执行多轮对话脚本   
 [image: ]
5. 按需修改 test_multi_turn_dialogue 内容   
 [image: ]
6. 根据脚本返回统计 TTFT/E2E/TBT 时延 
7. 开启 Unified Cache 的 PrefixCache 与 RAGChunk 功能   
 设置对话轮次为 45，按对话记录执行测试
8. 再统计 TTFT/E2E/TBT，并与步骤 1 对比 
9. 绘制性能曲线对比图 
• 预期结果（示例）  
 开启 Prefix Cache 功能后，随对话轮次增加，TTFT 明显降低。
• 实测结果    
 multi_turn_dialogue_latency.md
 multi_turn_dialogue_latency.csv
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• 测试结论  
 通过
• 备注  
 Prefix Cache 可以重用对话历史前缀，显著降低首 Token 时延（TTFT）。
附录
部分测试指标释义及计算方法
TTFT 时延
TTFT 时延（ms），Time To First Token，即首 token 时延，指用户发起请求到模型返回第一个 Token 所需的时间。该指标直接影响用户对模型响应速度的感知。
TBT 时延
TBT 时延（ms），Token Between Token，即平均增量时延，指在大语言模型推理过程中，每生成一个 Token 之间的平均时间。该指标反映了模型在生成过程中输出词元的流畅度。
E2E 时延
E2E 时延（ms），End-to-End Delay，即端到端时延，指从用户发起请求到 AI 模型返回最终结果的总时间。该指标反映了模型在生成过程中输出词元的流畅度。
E2E 时延可以被大致估计为 TTFT+TBT*(生成 Token 数-1)+数据传输时间的总和
等效吞吐量 TPS
TPS（Token/s），Transactions Per Second，即每秒处理事务数，指在模型推理过程中，每秒钟生成的 Token 数量。该指标衡量了模型的生成速度。可以通过模型生成的总 Token 数除以模型从输入到生成完成的总时间来计算。
[bookmark: s0031fc6c70bb8947]5 运营管理
[bookmark: s1a1f132e61fc59aa]5.1 驾驶舱
[bookmark: a46f33ef7bcc73561]5.1.1 什么是驾驶舱
驾驶舱是 Token 工厂控制台中的运营可视化入口，把算力产能、Token 产出、收入成本与生产健康汇聚到一屏，帮助你掌握平台经营与运行状态。
进入驾驶舱后，默认打开 经营概览面板。
[image: ]
如何进入
1. 登录 Token 工厂控制台。
2. 在产品导航中打开 驾驶舱。
3. 默认进入 经营概览；也可从产品子菜单切换其他已启用的页面。
能做什么
• 经营复盘（运营模式）：查看收入、成本、毛利、产能变现与客户消费结构。
• 组织治理（企业模式）：查看部门配额消耗、组织使用分布与用量趋势。
运营模式与企业模式的差异
根据部署模式，经营概览面板上的指标会有所不同：
	模式
	适用场景
	页面上你会看到

	运营模式
	对外 MaaS 运营
	经营收益、产能变现漏斗、客户消费分布、SLA 等

	企业模式
	企业内部 AI 运营
	本期经营概览、部门配额、组织使用分布等



相关文档
• 经营概览面板
• 驾驶舱 Release Notes
• 费用中心：账单、充值与计费相关操作请前往费用中心
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a0f60272660dae10c]5.1.2 经营概览面板
经营概览面板是驾驶舱的默认入口，以固定 九宫格 展示 Token 生产与经营全貌。
页头右上角显示本地实时时间与「运行中」状态；业务数据默认约每分钟刷新一次。
[image: ]
如何打开
1. 进入 Token 工厂控制台。
2. 打开产品导航中的 驾驶舱。
3. 选择 经营概览（默认入口）。
页面说明
	区域
	说明

	页头
	本地时间、「运行中」状态

	九宫格
	实时生产、流量、经营/组织、GPU、结构与模型贡献等模块

	面板状态
	首次加载显示「加载中」；请求失败显示「系统异常」，不展示过期错误明细



单个模块失败不会阻塞其他模块展示。
九宫格模块
运营模式
	模块
	看什么

	实时生产指标
	实时吞吐、今日累计产出、Token 延迟（P90）；第 4 卡为 SLA 达标率（相对目标的百分点差）

	实时 Token 流动
	平台 Token 流量与环比变化

	经营收益
	今日收入、成本、毛利及单位 Token 成本（/ M Token）

	GPU 资源状态
	GPU 池运行态势与异常资源

	产能变现漏斗
	从产能到计费 Token 的转化过程

	收入与毛利趋势及预测
	收入 / 毛利历史走势与预测

	高消耗 × 高价值四象限
	租户 Token 消耗与收入贡献的象限分布

	消费分布
	按客户的用量分布，以及客户集中度风险分级

	热门模型贡献
	模型维度的贡献排行



企业模式
	模块
	看什么

	实时生产指标
	实时吞吐、今日累计产出、Token 延迟（P90）；第 4 卡为 实时请求数（req/m）

	实时 Token 流动
	平台 Token 流量与环比变化

	本期经营概览
	本月活跃用户覆盖、调用量对比、成本分摊与近 7 日用户趋势

	GPU 资源状态
	GPU 池运行态势与异常资源

	部门配额与消耗
	组织月配额、本月消耗、剩余配额；有限配额使用率 ≥ 80% 计入预警

	用量与容量趋势
	近 30 日输入 / 输出 Token 与 GPU 利用率，并附 7 日预测虚线

	高消耗 × 高价值四象限
	部门 Token 消耗与活跃用户数的象限分布

	组织使用分布
	按部门的用量分布，以及部门集中度风险分级

	热门模型贡献
	模型维度的贡献排行



阅读建议
• 运营模式经营复盘：结合经营收益、产能变现漏斗、收入毛利趋势与客户集中度，判断收入质量与客户结构风险。
• 企业模式组织治理：结合本期经营概览、部门配额与组织使用分布，识别超额部门与低效象限。
常见问题
为什么部分模块没有数据？
驾驶舱为读侧聚合视图，依赖用量、账单、GPU 指标等上游数据。若对应集群或账期尚无数据，模块会显示「暂无数据」或保持加载失败态，可先确认模型服务是否在产生调用、费用与可观测链路是否正常。
相关文档
• 什么是驾驶舱
• 费用中心
[bookmark: a5dff1d460b86aeea]5.1.3 经营价值
经营价值页面主要面向企业管理者，用于查看平台产能、Token 产出、收入与客户或部门使用情况。页面按部署模式展示不同内容：运营模式（CSP）关注对外服务的经营收益与客户结构；企业模式（WS）关注内部部门用量和产能。
如何打开
1. 登录 Token 工厂控制台。
2. 在产品导航中打开 驾驶舱，选择 经营价值 菜单。
经营价值页面  第 1 部分  共 3 部分
[image: ]
经营价值页面  第 2 部分  共 3 部分
[image: ]
经营价值页面  第 3 部分  共 3 部分
[image: ]
页面 KPI 与常规面板约每分钟刷新一次。使用页面顶部的时间范围筛选，可查看今日、本周、本月或本季度的数据。切换范围后，适用该筛选的指标和图表会更新；实时吞吐及部分趋势分析使用各自固定的统计窗口。
页面指标
面向角色： 平台运营、业务负责人及需要了解指标含义的用户。
核心指标
	指标
	说明
	适用模式

	实时吞吐
	最近 10 分钟的平均 Token 生产速率，按每分钟展示。
	运营、企业

	额定产能
	所选范围内平台的额定 Token 生产能力，用于对比当前吞吐。
	运营、企业

	产能利用率
	实时吞吐相对于额定产能的比例。
	运营、企业

	注册用户
	所选自然周期内的注册用户数，并提供周期对比。
	运营

	活跃模型
	所选周期内有调用记录的去重模型数，并展示其当前在线和离线数量。
	运营、企业

	累计产出
	所选周期内累计生产的 Token 数量，可查看历史趋势。
	运营、企业

	收入
	所选周期的收入，并与上一周期同进度比较。
	运营

	毛利
	收入减去成本；页面同时展示毛利率及周期对比。
	运营

	ROI 投资回报率
	用于衡量投入与回报的关系，辅助评估经营表现。
	运营

	容量瓶颈预警
	展示产能瓶颈预测，辅助识别容量风险。
	企业；运营模式在预测区域展示



分析面板
	面板
	说明
	适用模式

	月末预测
	根据已有数据预测月末收入和毛利；数据不足时显示占位。
	运营

	产能变现漏斗
	查看可供给、已调度、有效计费、高毛利和未变现等环节的 Token 规模。
	运营

	客户消费分布与集中度
	查看客户用量排行和占比，以及 Top1、Top3、Top5 和长尾集中度风险。
	运营

	部门用量与集中度
	查看部门 Token 用量排行，以及部门用量集中度和风险等级。
	企业

	模型贡献
	查看不同模型对平台业务的贡献排行。
	运营

	租户价值四象限与增长趋势
	按 Token 消耗和收入观察客户分布，并查看近期租户增长趋势。
	运营

	平台收入趋势与收入来源
	查看平台收入的变化及来源构成。
	运营

	余额与代金券概览、新增用户趋势
	查看余额、充值和代金券情况，以及新增用户变化。
	运营

	健康摘要与经营建议
	汇总平台健康状态、风险识别和经营建议。
	运营、企业



不同面板可能使用固定窗口，不一定跟随页面顶部时间筛选；比较指标时请留意面板显示的统计范围。
运营模式（CSP）
面向角色： 对外 MaaS 服务的业务负责人、商业运营和财务分析人员。
页面顶部展示实时吞吐、额定产能、产能利用率、注册用户、活跃模型、累计产出、收入、毛利和 ROI。产能利用率用于观察当前吞吐相对额定产能的情况；收入与毛利卡片提供周期对比，ROI 用于辅助评估投入回报。部分卡片可打开历史趋势，查看所选范围内的变化。
页面下方还提供月末收入和毛利预测、产能瓶颈预警、产能变现漏斗、按客户的消费分布及集中度分析、收入与毛利趋势及预测、模型贡献等内容。客户集中度根据客户 Token 消耗计算 Top1、Top3、Top5 和长尾占比，并按页面给出的风险等级识别客户依赖情况。租户价值四象限结合 Token 消耗和收入贡献观察客户分布；租户增长趋势展示近期增长较快的客户。
平台收入分析展示收入趋势与来源构成；余额与代金券概览展示余额、充值和代金券情况；新增用户趋势展示近期新增用户变化。风险识别与经营建议帮助发现经营指标中的异常和可采取的改进措施。
企业模式（WS）
面向角色： 企业 AI 平台负责人、部门管理员和内部运营人员。
页面顶部展示实时吞吐、额定产能、产能利用率、活跃模型、容量瓶颈预警和累计产出。注册用户、收入、毛利和 ROI 等外部经营指标不适用于此模式。
部门 Token 用量排行和部门集中度分析用于了解组织内的用量分布。排行展示主要部门；集中度分析按全部有效部门的用量计算 Top1、Top3、Top5 和长尾占比。容量瓶颈、风险识别与经营建议提供产能和运营方面的参考。
查看指标时的注意事项
面向角色： 使用指标开展分析、对账或排查数据问题的人员。
• 实时吞吐 是近期请求和 Token 用量的平均速率，适合观察当前生产态势；累计产出展示所选周期内的 Token 总量。
• 收入、成本和毛利 依赖账单和用量数据。经营收益相关数据通常会按服务配置的本地账期统计，时间边界可能与浏览器所在时区不同。
• 预测 是依据已有历史数据生成的趋势参考。历史数据不足时，预测可能不可用或以占位状态显示。
• 部门配额与用量 依赖工作区配额及实际调用记录；未配置配额或没有调用数据时，相关模块可能没有可展示的数据。
• 客户或部门集中度 按当前筛选范围计算；分布总量与排行数据不完整时，应先排查上游用量数据。
相关文档
面向角色： 需要进一步了解驾驶舱和费用管理的用户。
• 经营概览面板
• 驾驶舱介绍
• 驾驶舱 Release Notes
• 费用中心
[bookmark: aa291efdc8a89d71f]5.1.4 财务运营
财务运营（FinOps）页面主要面向企业财务运营人员，汇总所选财务周期内的收入、成本、预算和资产回报信息，帮助评估算力投入与经营表现。页面内容会根据部署模式调整：运营模式（CSP）展示对外服务的收入与资产经营分析；企业模式（WS）侧重成本、预算和内部成本分摊。
如何打开
1. 登录 Token 工厂控制台。
2. 在产品导航中打开 驾驶舱，选择 财务运营 菜单。
[image: ]
筛选财务数据
页面顶部提供两个筛选条件：
• 财务周期：本月、上月、本季度或本年度。切换周期后，相关 KPI、成本结构、趋势和资产分析会按新周期更新。
• 核算范围：合并、外部收入或内部核算。用于选择财务数据的核算口径。
金额和资产指标受上游账单、成本及资产数据影响。页面请求失败时会显示异常状态；
运营模式（CSP）
页面 KPI 包含周期收入、成本、毛利和预算剩余；单位 Token 成本、收入、利润与成本回收率；以及资产机器数、平均单机收入、平均单机利润和预计加权回本期。
其他分析面板包括：
• 机器资产排行：查看机器、区域、配置、Token 用量、收入、运行成本、折旧、利润率和回本期。列表可翻页。
• 资产回报矩阵：对比资产投入与经营表现，定位回报较高或需要关注的资产。
• 成本结构分析：查看成本构成及各项占比。
• 收入与成本趋势：观察所选财务周期的收入和成本变化。
• 扩容影响试算：比较扩容方案对预算、收入、利润和回收周期的预估影响。
• FinOps 优化建议：根据当前经营情况提供优化参考。
企业模式（WS）
页面展示周期成本、预算剩余、单位 Token 成本和资产机器数，收入和利润类对外经营 KPI 不在此模式显示。
成本结构分析帮助定位主要成本项；成本分摊摘要按组织或业务对象查看 Token 用量、分摊成本、收入贡献与 ROI；预算预测用于观察预算使用趋势；FinOps 优化建议提供成本治理参考。
理解常用指标
	指标
	含义

	毛利
	收入减去经营成本

	预算剩余
	当前周期预算扣除已使用预算后的剩余金额，最低按 0 计

	单位 Token 成本、收入、利润
	将周期成本、收入或利润按 Token 用量折算为每百万 Token 的金额

	成本回收率
	周期收入相对周期成本的比例

	平均单机收入、利润
	周期收入或毛利按可资产化机器数计算的平均值

	预计加权回本期
	按资产价值加权估算的投入回收周期



不同核算范围会影响收入和成本的归集结果。比较周期或资产表现时，请保持财务周期与核算范围一致；缺少账单、成本或资产记录时，相关指标可能显示为空或不可用。
相关文档
• 经营价值
• 经营概览面板
• 驾驶舱介绍
• 驾驶舱 Release Notes
[bookmark: af4e89cacdfb9fe5d]5.1.5 生产运营
生产运营页面主要面向运维人员，把 Token 服务的实时生产状态、资源使用情况和成本效率集中展示，便于检查服务负载、定位异常并评估资源利用情况。原资源成本驾驶舱的主要指标已并入本页。
如何打开
1. 登录 Token 工厂控制台。
2. 在产品导航中打开 驾驶舱，选择 生产运营 菜单。
[image: ]
页面菜单是否显示取决于用户是否具有生产运营页面的查看权限。若菜单不可见，请联系管理员检查驾驶舱权限。
筛选数据
页面默认查看最近 1 小时 和 全部集群 的数据。可将时间范围切换为最近 1 小时、6 小时或 24 小时，也可选择单个集群。时间范围变化会更新生产趋势、延迟、热点排行和事件等实时运营内容；集群筛选会同时作用于运营数据和资源成本数据。
核心请求量与 Token 吞吐卡片按最近 10 分钟计算每分钟平均值，并约每分钟刷新一次，因此切换到 6 小时或 24 小时后，这两张卡的统计窗口仍是最近 10 分钟。页面隐藏时暂停定时刷新，重新显示后立即刷新。
页面指标
实时生产与运营状态
	区域
	指标说明

	核心生产指标
	Token 吞吐（Token/m）、请求量（req/m）、首 Token 延迟 TTFT P90、每输出 Token 延迟 TPOT P90。请求量和 Token 吞吐卡片还显示近期变化趋势。

	运营与资源指标
	队列深度、GPU 平均利用率、已部署模型数、GPU 池数量和综合 SLA 达标率。SLA 卡按是否达到目标显示状态。

	请求与 Token 吞吐趋势
	同时查看请求量和 Token 吞吐随时间的变化，两条曲线使用各自刻度。

	延迟分布趋势
	查看 TTFT 与 TPOT 的 P50、P90、P99，观察延迟水平及尾部变化。

	热点 GPU 池
	按集群和 GPU 型号汇总利用率、GPU 卡数；有功耗数据时同时展示功耗。

	热点模型
	查看所选时间范围内 Token 用量较高的前五个模型。

	运营事件时间线
	查看最近 6 小时的异常、告警、调度变更和扩缩容事件。

	生产运营建议
	查看系统根据当前容量和运营数据生成的优化建议。



资源成本与效率
资源成本区域使用最近 7 天 的数据，随顶部集群筛选更新：
• 资源成本指标：GPU 总量、平均单卡日产出、空转率和错配率；运营模式还显示平均单卡日收入。
• GPU 型号成本效率排行：按 GPU 型号查看利用率、显存利用率和单卡产出效率；企业模式不显示单卡日毛利。
• 模型成本排行：按每百万 Token 成本由低到高查看自部署模型与 MaaS API 模型。
生产运营趋势使用顶部选择的时间范围，资源成本区域固定使用近 7 天，两者的统计周期不同。
数据状态说明
各面板分别加载，单个数据源异常不会阻塞其他面板。首次加载时面板显示加载状态；请求失败时显示系统异常。若个别实时指标暂不可用，该指标可能显示“—”，其余已成功加载的指标仍可查看。选择具体集群时，无法归属到该集群的无模型名请求不会计入该集群请求量和 Token 吞吐。
热点模型、热点 GPU 池或趋势数据暂缺时，相应区域可能为空。建议检查所选时间范围内是否有调用，以及集群和监控数据是否正常。
相关文档
• 什么是驾驶舱
• 经营概览面板
• 费用中心
[bookmark: a5019a4d5ee5c4dd2]5.1.6 风险防护
风险防护页面主要面向安全运营人员，汇总 Token 服务的安全风险识别、请求拦截、防护策略状态和安全事件，帮助发现风险变化并跟进处置。
如何打开
1. 登录 Token 工厂控制台。
2. 在产品导航中打开 驾驶舱，选择 风险防护 菜单。
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菜单是否显示取决于用户是否具有风险防护页面的查看权限。若菜单不可见，请联系管理员检查驾驶舱权限。
筛选数据
页面默认查看最近 7 天 的数据。可选择最近 24 小时、7 天或 30 天，并可按风险级别筛选高风险、中风险或低风险；选择“全部”可查看所有级别。更改筛选后，页面各面板会重新查询对应时间范围和风险级别的数据。
安全事件时间线支持分页，每页显示 10 条，按时间倒序展示。切换筛选条件后，时间线会回到第一页。
页面指标
	区域
	说明

	安全指标
	展示风险请求数、拦截请求数、仅记录审计日志的请求数、已启用防护策略的集群覆盖情况、安全事件数和平均处置时延。

	风险入口分布
	按攻击或风险类型统计所选范围内的风险请求数量。

	风险对象排行
	排出遭受风险请求次数较多的模型或业务对象。

	拦截趋势
	查看安全策略在所选时间范围内拦截风险请求的变化。选择近 24 小时时按小时展示，选择更长周期时查看时段累计分布。

	Agent 与智能工作台保护
	查看 Agent 高风险动作、工具调用权限和多步任务等防护维度的状态、触发次数及拦截或控制情况。

	输出安全与数据保护
	查看模型输出安全、敏感数据保护和租户隔离等控制维度的检测与拦截情况。

	安全事件时间线
	查看事件发生时间、风险级别、事件说明和处置状态，并通过分页浏览记录。

	安全治理建议
	查看根据安全数据生成的治理建议。



页面上方的时间范围与风险级别筛选适用于各统计面板和事件列表。被保护业务指标展示至少启用一项安全防护策略的集群覆盖情况；点击指标旁的说明可查看其统计定义。
数据状态说明
各面板独立加载和报错，单个面板异常时其他已成功加载的数据仍可查看。没有符合筛选条件的事件或风险记录时，排行、趋势或时间线可能为空。若多个面板持续没有数据，请检查上游安全防护策略和 Hydra 安全事件数据是否已接入。
相关文档
• 什么是驾驶舱
• 经营概览面板
[bookmark: ad3be43aecdb59403]5.1.7 驾驶舱 Release Notes
本页列出驾驶舱的 Release Notes，便于您了解各版本的演进路径和特性变化。
2026-09-30
v0.5.3
• 新增 经营价值面板，从产能、活跃模型和部门 Token 用量看内部 AI 使用情况
• 新增 财务运营面板，从成本、预算剩余、单位 Token 成本和成本分摊看内部算力花费
• 新增 生产运营面板，实时查看吞吐、延迟、队列、热点模型和 GPU 状态
• 新增 风险防护面板，识别内部 Token 使用中的风险入口和拦截情况，覆盖 Agent 保护、输出安全与安全事件审计。
2026-08-31
v0.2.0
• 新增 总览大屏，查看实时生产与请求量、Token 流动、本期经营概览、GPU 资源、部门配额，以及部门用量和容量趋势。
[bookmark: s9ddcad5ed8e37465]5.2 Copilot 智能工作台
[bookmark: af9289b2244444e96]5.2.1 Token 工厂 Copilot
Token 工厂 Copilot，也就是 Token 工厂智能工作台，是面向 Token 生产与运营场景的统一智能工作入口。它连接 Token 工厂的资源、推理、调度、治理和运营能力，帮助用户通过自然语言了解系统状态、分析运行情况、制定处理策略并执行相关任务。
[image: ]
Copilot 的目标不是增加一个独立的聊天窗口，而是将观测、分析、策略、调度、治理和执行统一起来，降低 Token 工厂的使用和管理门槛，让不同角色都能以适合自己的方式使用复杂的 AI 基础设施。
什么是 Token 工厂
Token 工厂不是简单的模型部署平台，也不是在推理服务外面增加一层界面。它是一套围绕 Token 生产、供给、运营和结算构建的系统能力。
Token 工厂将算力视为原材料，将云原生 AI 基础设施、推理引擎、模型、缓存、流量和调度能力组织成生产系统，持续提供稳定、低成本、可计量、可运营的 Token 产能。
它关注的不只是模型能否运行，还包括以下问题：
• 如何承接和管理异构算力资源；
• 如何将模型和推理引擎组织成稳定的服务；
• 如何根据负载和策略进行调度与扩缩容；
• 如何提高 GPU 利用率并降低单位 Token 成本；
• 如何观测推理服务、定位故障并保障供给稳定；
• 如何对 Token 用量进行计量、成本归集和运营分析。
Copilot 智能工作台
Token 工厂采用五层生产架构，并由智能工作台横向贯穿：
1. 使用层：承接用户、部门、应用、Agent 和其他 Token 消费者。
2. 服务交付层：将推理能力包装成可申请、可使用、可治理、可计量的服务。
3. Token 制造层：组织请求、模型、引擎、GPU、缓存和调度，形成实际产能。
4. CloudNative AI 底座层：提供集群、异构调度、网络、存储、观测、安全和交付能力。
5. 算力与基础设施层：承接 GPU、网络、存储、电力、机柜和数据中心等基础资源。
Copilot 智能工作台将这些层连接起来，形成从资源承接、Token 制造，到服务交付、运营治理的统一入口。它既支持面向日常工作的对话式交互和任务执行，也支持全局分析、策略理解和治理协同。
因此，Copilot 和智能工作台是同一个产品：Copilot 是产品名称，智能工作台是它的产品形态和使用入口。用户可以通过工作台与系统对话、查看运行数据、理解平台策略，并在权限范围内执行相关任务。
核心价值
降低复杂系统的使用门槛
用户不需要先掌握所有资源、模型、推理、调度和运营概念，也可以用自然语言提出问题并逐步完成任务。
提高问题分析效率
Copilot 将分散在资源、服务、观测、计量和运营模块中的信息联系起来，帮助用户更快发现问题、理解原因和比较方案。
让系统能力更容易被使用
Token 工厂的价值不仅在于具备底层能力，还在于这些能力能够被用户稳定、持续地使用。Copilot 将复杂的系统能力转化为清晰的任务入口，帮助平台从“能够运行”走向“容易使用”。
支持持续运营
对于运营型客户，Copilot 不只服务于技术运维，也可以辅助分析产能、消费、成本和供给关系，帮助用户从建设算力系统逐步走向经营 Token 产能。
使用边界
Copilot 是 Token 工厂的智能工作入口，不等于 Token 工厂的全部能力，也不能替代专业人员对关键决策的确认。
使用 Copilot 时需要注意：
• Copilot 的回答依赖可访问的数据和已接入的系统能力；
• 不同用户只能查看和操作权限范围内的资源与数据；
• 涉及生产环境、资源变更和费用影响的操作需要确认；
• 对成本、容量、性能和故障原因的分析应结合实际指标验证；
• Copilot 给出的建议不能替代变更评审、运维流程和业务确认。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: s09b299cae3b4c47c]5.3 费用中心
[bookmark: a1cd56aabaf89a35f]5.3.1 活动中心
活动中心 是 d.run 平台为用户提供的激励与互动空间。通过邀请机制，用户可以邀请好友加入平台，并实时掌握邀请进度与奖励发放情况。
初始化邀请功能
首次使用邀请功能前，需先激活个人专属标识。
1. 登录账户后，进入 费用中心 -> 活动中心 。若邀请功能尚未激活，系统将显示初始化提示。  
注意
您的邀请功能尚未初始化，邀请码还未生成。请点击下方按钮进行初始化； 初始化成功后，您将获取到专属邀请链接和二维码。
2. 点击 初始化邀请码 后，系统将立即生成唯一的邀请标识，并展示相应的推广链接与二维码图形。  
 [image: ]
邀请新用户
您可以利用生成的专属工具进行推广：
• 专属链接: 复制链接并发送给好友。
• 二维码: 保存二维码图片，好友通过手机扫描即可跳转注册。
被邀请人通过该特定链接或二维码完成注册后，系统将自动建立关联关系，作为后续代金券或其他奖励的发放依据。
[image: ]
邀请记录与统计
平台为您提供透明的数据看板，方便实时查看推广效果。
• 实时统计: 在活动中心页面顶部，可直观查看当前 累计邀请人数 。
• 邀请列表: 页面下方设有详细的被邀请人信息表，包含以下内容： 
– 被邀请人账号: 显示脱敏后的注册账号/用户名。
– 注册时间: 精确记录好友完成注册的具体时点。
• 搜索功能: 支持通过账号关键字进行搜索，快速定位特定的被邀请记录。
奖励发放（关联代金券）
符合活动规则的有效邀请，系统将根据当前活动配置自动发放奖励。
• 发放规则: 当被邀请人完成指定任务（如注册成功或首次充值）后，系统将自动向发起邀请的用户发放 代金券 。
• 查看方式: 获赠的代金券将自动同步至您的 代金券列表 中，您可以按照前述"使用规则"进行消费抵扣。
[bookmark: aeb4b320b52cff8f9]5.3.2 账单管理
账单管理 为用户提供多维度的费用统计与明细查询，帮助企业全面掌握消费情况，优化财务管理。 目前支持：
• 账单明细 记录用户每笔购买的详细消费信息，涵盖各项资源的具体使用量和对应费用，
不同于关注账户钱包余额变化的收支明细。
• 月账单 按月汇总统计用户的整体消费情况，详细展示按区域、产品、账号统计的消费明细， 帮助用户快速了解费用变化趋势，便于进行预算规划与费用分析。
账单明细
账单明细 支持用户查看平台内所有资源的逐笔计费记录，提供账单号、产品名称、计费方式、订单号、原价等信息。用户可通过账号范围、表格字段、时间范围来进行精确查询，并支持按条件导出账单明细，便于财务对账与成本管理。
主账号可在账单明细中查看主账号及子账号的账单，并通过 账号 下拉框进行筛选。
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子账号登录后，账单明细仅展示当前登录子账号产生的账单。月账单仅主账号可见和使用。
字段说明
进入 账单管理 页面，点击 账单明细 ，可查看当前平台内的账单列表。
	显示字段
	说明

	账单号
	唯一标识每条账单记录的编号

	账单周期
	表示记录本次账单结算的时间范围

	账期
	表示账单所属的月份范围

	产品名称
	账单涉及的产品名称

	资源名称/ID
	消费关联的具体资源的名称或唯一标识符

	计费项
	表示本次计费对应的资源规格或使用项

	计费方式
	资源的计费模式，如包年包月或按量付费

	用量（单位）
	资源的实际使用量，按资源使用的单位显示，如小时、GB 等

	订单号
	与该账单相关联的订单编号，便于追溯具体消费来源

	用户名 / 用户 ID
	触发本次资源消费的用户信息

	原价
	资源的未扣除折扣或优惠前的费用

	代金券抵扣
	该笔账单中由代金券抵扣的金额

	现金金额
	户实际支付的现金部分费用，扣除优惠后应付的金额



多条件筛选
• 按账号范围筛选：点击 账号 下拉选择框，支持选择全部、主账号、子账号A、子账号B等进行过滤。 
• 按列表字段筛选：账单支持按账单号、订单号、资源 ID、产品名称和计费方式进行搜索。主账号可以通过 账号 下拉框选择主账号或子账号账单，子账号仅可查看当前登录账号的账单。 
• 按时间范围筛选：点击时间选择器，可查询指定时间范围内的账单记录。 
导出账单明细
• 点击 导出 按钮，可通过账号范围、产品名称、时间范围进行筛选。  
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• 导出的数据包含所有符合筛选条件的账单明细记录。 
月账单
月账单仅主账号可见和使用，提供按月汇总的消费统计信息，并支持按区域、按产品、按账号等维度进行拆分和导出，帮助用户从账期角度了解费用结构。
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字段说明
进入 账单管理 页面，点击 月账单 ，可查看月账单列表。列表按账期展示账户每个月的消费情况，支持点击时间框来选择 账期 。
	显示字段
	说明

	账期
	月度消费周期

	原价
	未扣除优惠前的总费用

	代金券抵扣
	该账期由代金券抵扣的总金额

	现金支付
	扣除优惠后实际支付金额

	详情
	点击后查看该账期的多维度统计



月账单详情
点击 详情 图标，进入月账期的三个维度费用详情。
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• 按区域统计：按资源所在的地域展示费用拆分，字段包括账期、地区、原价、代金券抵扣、现金支付。 
• 按产品统计：按产品类型拆分账单金额。字段包括账期、产品名称、费用类型、原价、代金券抵扣、现金支付。 
• 按账号统计：按账号展示费用分布。字段包括账期、用户名/ID、原价、代金券抵扣、现金支付。 
月账单及其详情仅对主账号开放。按账号统计时，可查看各子账号的消费金额，统计结果应与对应账号在该账期内的账单金额一致。
导出月账单
• 点击页面右上角的 导出 按钮，支持通过时间范围筛选数据。 
• 导出的数据为符合筛选条件的账单明细记录。 
• 导出的数据按区域、产品、账号维度分别统计。 
更多信息
• 了解计费规则
• 了解退费说明
[bookmark: ab52381ba0124c3dc]5.3.3 限额管理
限额管理 为主账号提供对子账号资金使用的精细化控制功能。通过设置虚拟钱包限额，主账号可以有效隔离不同子账号的预算，防止单一子账号过度消耗主账号的整体余额。
默认情况下，子账号共享主账号的真实余额。一旦开启限额管理，子账号将仅能查看并使用为其分配的 虚拟钱包余额 。当虚拟余额达到预设阈值时，系统将触发相应的服务保护机制。当子账号的虚拟钱包扣费由正转负时，系统将立即发送欠费通知短信至该子账号绑定的手机号。
操作步骤
1. 在 限额管理 列表中，可以查看所有已设置限额策略的子账号及其运行状态。 点击账号搜索框，在下拉列表中选择或搜索特定子账号进行快速定位。 表格直观展示了子账号名称、可用金额以及欠费保护状态。 
2. 点击页面右侧的 创建限额管理 按钮，选择目标子账号， 设定 可用金额 （即触发服务停止的余额阈值，可设置为非零值）， 配置 在欠费时停止服务 ：开启后，若余额低于限额，该子账号下的运行资源将被强制停止。  
 [image: ]
3. 点击列表每一行最右侧的 更多（...） 图标，可以对已有的限额配置进行以下操作： 修改 可用金额 ，调整 是否在欠费时停止服务 的开关状态， 或 删除 该策略——删除后，该子账号将恢复为共享主账号真实余额的状态。  
 [image: ]
字段说明
	字段
	说明

	子账号名称
	设置了限额策略的子账号用户名。

	可用金额
	允许子账号消耗的余额阈值。当虚拟余额触及此值时，视为欠费。

	欠费时停止服务
	状态开关。开启后，子账号欠费将导致其相关资源自动停机。



[bookmark: aafc678e04b27df53]5.3.4 钱包
钱包是用户在 d.run 平台的资金账户，用户可进行充值、查看现金余额、查看代金券等操作。钱包的余额可直接用于购买平台服务，同时，用户可在收支明细中按需查看充值与支付记录，实现清晰、可追溯的资金使用。
主账号登录后可以进入钱包页面，进行充值并查看余额、代金券等信息。
[image: ]
在主账号未为子账号设置限额的情况下，子账号登录后可以进入钱包页面，查看与主账号共享的余额。
[image: ]
充值方式
当前充值方式支持 线上充值 与 线下汇款 。
注意
1. 充值的金额只有在消费后才可开具发票。
2. 如需开具发票，可在官网联系售后。
线上充值
注意
为了合规性要求，线上充值前必须完成实名认证！
1. 进入 钱包 ，点击 线上充值 ，输入充值金额，并选择付款方式。 
2. 点击 立即充值 按钮，跳转到第三方支付渠道完成付款。  
 [image: ]
3. 充值完成后，在 现金余额 查看当前账户的总余额，并可在收支明细中查看充值记录。 
线下汇款
注意
转账或汇款时，请务必备注 贵司名称 及 账号名/注册邮箱，以便我们快速核对并手动入账。
1. 进入 钱包 ，点击 线下汇款 ，获取官方收款账户信息。 
2. 按银行流程完成线下转账，并保留银行回单。 
3. 入账方式（二选一）：  
– 人工核销： 联系客服人员，提交银行回单及账号信息，由后台人员手动完成余额发放。
– API 自助入账： 具备开发能力的用户，可参考“API 自助入账”页签，调用接口提交入账申请。
4. 核对/调用成功后，转账金额将增加到 现金余额 中。 
API 自助入账 (开发者)
1. 获取认证 Token：使用具有 费用中心-对公转账-创建 权限的账号登录平台，从浏览器控制台获取 Authorization Token。 
2. 发送入账请求：通过命令行或 API 工具执行以下请求。请务必核实参数，一旦提交暂不支持通过 API 回退。 
curl --location 'https://console.d.run/apis/leopard.io/v1alpha1/wallet/corporate-transfer/recharge' \
--header "Authorization: Bearer <您的TOKEN>" \
--header 'Content-Type: application/json' \
--data '{
    "user_id" : "b6e793e4-bb3f-4cd9-8d0d-4849041bccf1",
    "amount" : "5000000",
    "serial_number" : "32861934",
    "message" : "对公转账备注",
    "payment_source_info" : {
        "account_name" : "付款单位名称",
        "bank_account" : "付款银行账号",
        "bank_name" : "付款开户行"
    }
}'
参数说明：
	参数名
	必选
	说明

	user_id
	是
	需充值的用户唯一标识 ID

	amount
	是
	充值金额，单位为分（如：5000000 代表 50000 元）

	serial_number
	是
	银行交易流水号（用于唯一性核销）

	message
	否
	交易备注信息

	payment_source_info
	是
	汇款方对象，包含以下字段：

	∟ account_name
	是
	汇款银行账户名称

	∟ bank_account
	是
	汇款银行账号

	∟ bank_name
	是
	汇款银行名称



请求成功后，可在收支明细中查看记录。
余额提醒
1. 点击 现金余额 旁的 余额提醒已关闭（默认为关闭状态），即可开启。  
 [image: ]
2. 在弹窗中启用提醒并设置阈值。当余额低于设定金额时，系统将发送短信至绑定的手机号。  
 [image: ]
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a28e8080eec14d0c5]5.3.5 订单管理
订单管理 为用户提供全面的订单查询与管理功能，帮助用户清晰掌握在平台购买或使用资源时的所有交易记录。
用户可以详细查看每笔订单所涉及的产品信息、资源规格、数量及对应金额，确保交易透明、明细清晰。
此外，订单管理还支持按时间、状态等条件筛选，方便用户快速定位和跟踪订单状态，提升管理效率。
操作步骤
1. 在 订单列表 中可以查看用户购买或操作资源时的详细记录。        
 过滤：点击搜索框后选择过滤条件，支持通过“订单号”、“资源 ID”、“类型”、“产品名称”和“状态”进行搜索或过滤。主账号还可以通过 账号 下拉框选择主账号或子账号订单；子账号仅可查看当前登录账号的订单。
 [image: ]
 主账号可在订单管理中查看主账号及子账号的订单，并通过 账号 下拉框进行筛选。
 [image: ]
 子账号登录后，订单列表仅展示当前子账号创建或操作的订单，并显示用户名和 User ID。
 [image: ]
注意
按量付费的资源是根据实际使用情况实时计费的，而不是在订单生成时确定具体金额， 故按量付费的资源产生的订单的 订单金额 和 应付金额 都为 0。
2. 点击每一行右侧的 详情 图标，可查看订单所购买或操作资源的详细规格信息和计费类型等信息，并可以查看该资源消费产生的账单信息。   
 [image: ]
	字段
	说明

	订单号
	唯一标识每个订单的编号，用于查询或管理订单记录。

	订单创建时间
	订单生成的时间点，表示购买或操作的具体时间。

	类型
	订单的类别，如新购、续费、升级或降配等操作类型。

	产品名称
	订单涉及的产品名称，如容器实例、模型服务等。

	资源名称/ID
	订单关联的具体资源标识，如容器实例名或资源唯一 ID。

	用户名 / User ID
	创建或操作该订单的账号名称及唯一标识。

	状态
	订单当前的处理进度或结果状态，如已支付、已退款、已取消等。

	订单金额
	订单的总金额，表示未扣除优惠或折扣前的费用。

	应付金额
	用户实际需要支付的金额。



[bookmark: a63e2066eb946b770]5.3.6 计费规则说明
欢迎使用 d.run 云服务平台！为了帮助您更清晰地了解和有效管理费用支出，我们特别制定了本计费规则说明。
本文将详细介绍平台的计费机制、各产品的收费标准及相关费用管理政策，助力您合理规划和控制成本。
计费系统概述
平台采用企业级多层计费架构，由应用层、计费引擎层和数据层组成，确保计费过程精准、公平且透明。
系统特点：
• 专业计费引擎 ：独立计费处理层，保障财务交易的专业性与高可靠性 
• 完善数据管理 ：专门数据层负责管理账户余额、订单、账单及使用量信息 
• 全程审计追踪 ：详尽数据记录支持费用查询和审计，提升财务透明度
计费原则与服务承诺
精准计费承诺
按秒计费，整点结算
• 我们采用按秒级别的精准计量，确保您只为实际使用的资源付费
• 费用按整点进行结算，最大化保障您的权益
智能触发机制
• 节点触发：资源创建或启动时自动开始计费
• 事件触发：资源关机、删除或配置变更时精准停止或调整计费
• 避免对闲置或已删除资源的重复收费
服务保障机制
容错处理
• 系统故障导致的异常订单将自动作废，确保您不会承担错误费用
• 完善的异常情况处理流程，保护您的权益
实时监控
• 7×24小时实时监控资源状态，确保计费准确性
• 支持不同产品的差异化计费策略
用户友好政策
• 余额不足时提供缓冲期，避免服务突然中断
• 灵活的退款机制，保障您的合理权益
产品计费详情
容器实例
按量付费模式
• 计费开始：资源启动运行时开始计费
• 结算方式：每小时整点结算，或资源关机/删除时立即结算
• 计费精度：按秒计费，确保费用准确性
• 适用场景：短期使用、测试开发、不确定使用时长的场景
包年包月模式
• 计费开始：订单支付成功后立即生效
• 退款政策：支持按实际使用时长比例退款
• 适用场景：长期稳定使用、成本预算明确的场景
文件存储
计费规则
• 免费额度：每个账户享有20GB免费存储空间
• 计费开始：超出20GB免费额度后开始计费
• 结算方式：按小时整点结算
• 计费模式：按量付费
MaaS（模型即服务）
计费模式：按量付费，根据实际调用量收费
文本模型
• 计费规则：按输入和输出的token数量计费
• 结算周期：按统计周期结算
图像生成模型
• 计费规则：按成功生成的图片数量计费
• 结算周期：按统计周期结算
私有模型
计费规则
• 计费开始：模型实例启动运行时开始计费
• 结算方式：每小时整点结算，或资源关机/删除时立即结算
• 配置变更：扩缩容成功后按新配置标准计费
• 计费模式：按量付费
计费规则总览
	产品类型
	计费模式
	计费开始时间
	结算周期
	特殊说明

	容器实例
	按量付费
	资源启动运行
	整点结算或资源停止
	按秒精准计费

	
	包年包月
	订单支付成功
	支持按使用时长退款
	长期使用更优惠，支持灵活退款

	文件存储
	按量付费
	超出20GB免费额度
	整点结算
	20GB免费额度，超出部分按量收费

	MaaS 模型服务
	按量付费
	实际调用时
	统计周期结算
	文本模型按token计费，图像模型按生成数量计费

	私有模型
	按量付费
	资源启动运行
	整点结算或资源停止
	支持动态扩缩容，按新配置计费



费用管理建议
成本优化建议
1. 合理选择计费模式：长期稳定使用建议选择包年包月，临时使用选择按量付费
2. 及时管理资源：不使用的资源请及时关机或删除，避免产生不必要的费用
3. 监控资源使用：定期查看账单和使用量，合理规划资源配置
4. 充分利用免费额度：文件存储的20GB免费额度可满足基础使用需求
账单查询与管理
• 登录控制台即可查看详细的费用明细和使用情况
• 支持按时间、产品类型等维度查询账单
• 提供清晰的费用分析和趋势图表
客户服务承诺
我们承诺为您提供：
• 透明计费：所有费用规则公开透明，无隐藏费用
• 准确计量：先进的计费系统确保费用准确性
• 及时结算：按承诺时间准时结算，不拖延
• 专业服务：如有计费疑问，我们的客服团队随时为您解答
感谢您选择我们的服务！如果您对计费规则有任何疑问，请随时联系 DaoCloud 客服团队。
[bookmark: ab1d319aac221f1f4]5.3.7 退费说明（试运行）
为用户提供灵活的资金退还机制，确保在合理情况下保障用户权益。
d.run 平台根据不同产品类型和计费模式，制定了相应的退费政策，
帮助用户在变更需求或终止服务时，获得公平合理的费用处理。
退回到钱包余额
默认情况下，自动退费仅退回到账号钱包余额中，退费成功后，可再次消费。
按量付费
容器实例（按量付费）
• 自动退费：资源删除或关机时，系统自动停止计费并结算费用
• 计费精度：按秒计费，确保退费精准到实际使用时长
• 退费方式：未消费部分自动退回账户余额
• 处理时效：实时处理，无需人工干预
文件存储
• 退费规则：删除文件后立即停止计费
• 免费额度：20GB 免费额度内无退费概念
• 超额部分：按实际使用量计费，删除后自动停止
MaaS 模型服务
• 退费方式：按实际调用量计费，无预付费用，无需退费
• 计费停止：停止调用后自动停止产生费用
包年包月
容器实例（包年包月）
• 自动退费：删除包年包月实例后，系统自动停止计费并结算费用
• 退费条件：支持在有效期内申请退费
• 退费计算：按实际使用时长比例计算退费金额
• 退费公式：退费金额 = 订单金额 × (剩余天数 / 总天数)
• 申请方式：实时处理，无需人工干预
钱包余额退费
退费条件
• 充值到钱包的现金余额需要退回时
• 账户存在异常充值或错误操作时
• 业务终止需要清退余额时
申请流程
1. 联系人工客服，提供退费申请
2. 提供相关充值凭证和身份验证
3. 客服审核退费申请的合理性
4. 审核通过后，按原充值渠道退回
处理时效
• 审核时间：1-3 个工作日
• 退款到账：根据支付渠道不同，3-7 个工作日
代金券相关说明
代金券使用后不可退回
• 已使用的代金券无法退回或转换为现金
• 过期的代金券无法申请退费或延期
• 代金券仅可在有效期内按使用规则抵扣费用
退费限制与说明
不支持退费的情况
1. 违规使用：因违反服务条款导致的费用不予退费
2. 恶意申请：频繁无理由申请退费的行为
3. 已开发票：已开具发票的费用需先处理发票相关事宜
4. 超期申请：超过合理申请期限的退费请求
退费处理原则
• 公平合理：按实际使用情况计算退费金额
• 及时处理：在规定时效内完成退费处理
• 原路退回：退费金额按原支付渠道返还
• 透明清晰：提供详细的退费计算说明
客服联系方式
如需申请退费或对退费政策有疑问，请通过以下方式联系我们：
• 联系客服
• 工作时间：周一至周五 9:00-18:00
• 响应时效：工作时间内 1 小时内响应
注意
为确保退费申请的及时处理，请在联系客服时准备好相关订单信息和退费原因说明。 我们承诺在合理范围内为用户提供公平、透明的退费服务。
[bookmark: ab5e2f2413d12cf1e]5.3.8 收支明细
收支明细 详细记录钱包账户中的每笔现金流动，涵盖所有收入与支出项。
用户可以清晰查看每笔交易的时间、类型、金额及对应的业务场景，确保账目透明、明细清晰。
通过收支明细，企业能够精准掌握资金流向，有效辅助财务核算与资金管理，提升资金使用效率。
操作步骤
在收支明细页，可以查看现金余额的明细变动。
• 点击搜索框后选择过滤条件，支持通过“流水号”、“关联账单号”、“收支类型”、“交易类型”、“交易渠道”进行搜索或过滤。
• 主账号可以通过 账号 下拉框筛选主账号或子账号的收支记录；子账号仅可查看当前登录账号的记录。
• 账号 下拉框包含主账号及其管理的所有子账号，可直接选择账号进行筛选。
• 点击时间选择器可查询具体时间范围内的明细。
[image: ]
主账号可在收支明细中查看主账号及子账号的收支记录，并通过 账号 下拉框进行筛选。
[image: ]
子账号登录后，收支明细仅展示当前子账号的交易记录，并显示用户名和 User ID。
[image: ]
	字段
	说明

	流水号
	收支明细中单次交易的唯一编号。

	交易时间
	交易的具体时间。

	收支类型
	类型有：收入、支出。

	交易类型
	交易的类型，分为：充值、消费。

	交易渠道
	交易的渠道，分为：支付宝、余额。

	关联账单号
	本次交易所关联的账单号，若无则显示“-”。

	用户名 / User ID
	发起该笔交易的账号名称及唯一标识。

	变动后余额
	发生本次交易后现金余额剩余的金额。



[bookmark: a2566303d17141f19]5.3.9 代金券
代金券 是一种可替代现金的优惠凭证，用户可通过兑换码进行激活使用。
在符合使用规则和条件的指定场景下，代金券能够直接抵扣相应的消费金额，帮助用户降低成本。
d.run 平台提供便捷的代金券管理功能，支持查看有效期限、使用记录及剩余额度，提升优惠使用的透明度和便捷性。
操作步骤
1. 在 代金券列表 中可以查看当前登陆账号的所有代金券信息，包括代金券的使用限制、面额以及生效时间等信息。  
 [image: ]
2. 点击 失效代金券 可看到当前账户中已超过生效时间或已花费完成的代金券记录。  
 [image: ]
通过兑换码兑换代金券
登录账户后，在 代金券 页面点击 兑换代金券 按钮后，弹出窗口中输入兑换码并提交。系统将验证有效性，成功后自动发放至账户。
[image: ]
使用规则
1. 代金券状态分为生效中、已过期、已用完。  
– 生效中：处于代金券的有效期内，且可用余额不等于 0。
– 已过期：超过代金券的有效期，且可用余额不等于 0。
– 已用完：代金券在有效期内已用完。
2. 按量计费的产品确认订单后的扣款规则：先扣代金券，再扣现金。 
3. 对于按用量计费的产品，符合条件的代金券会在每次出账时自动抵扣费用，直至有效期结束或余额耗尽后失效。 
[bookmark: s211b7acd2920c0d6]6 运维管理
[bookmark: sed7a362764200fb4]6.1 可观测性
[bookmark: a9cc2eb94e51192c8]6.1.1 什么是可观测模块
可观测模块 (Insight) 是以应用为中心、开箱即用的新一代云原生可观测性平台。 能够实时监控应用及资源，采集各项指标、日志及事件等数据用来分析应用健康状态，不仅提供告警能力以及全面、清晰、多维度数据可视化能力，兼容主流开源组件，而且提供快捷故障定位及一键监控诊断的能力。 查看/下载《可观测用户手册》PDF
可观测模块实现了指标、日志、链路的统一采集，支持对指标、日志进行多维度的告警并提供简洁明了的可视化管理界面。
模块指引
• 安装与升级    
 可观测性模块包含 Insight 和 Insight Agent，后者需要部署在被观测的 Kubernetes 上。
– 部署资源规划
– Insight Agent 安装 与升级
– Insihgt Agent 安装在 DCE 4 或 OpenShift
– 大规模日志部署调整
– 升级注意事项
• : 开始观测    
 使用 OpenTelemetry 技术对您的应用程序进行观测。
– 了解 OpenTelemetry，向 Insight 发送观测数据
– 使用无侵入方式增强应用
– 针对 Java 应用观测
– 针对 Golang 应用观测
– 其他观测技术集成
基本概念
可观测性 (Insight) 有关的基本概念如下。
	#
	术语
	英文
	定义

	1
	监控目标
	Target
	被监控的对象；系统会定时向监控点发起抓取任务，从中获取指标

	2
	指标
	Metric
	使用 open-metric 格式描述，衡量软件或硬件系统中某种属性的程度的标准

	3
	自定义指标
	Recording Rule
	一个被命名的 PromQL 表达式，这是将多个指标通过计算而得到的新指标，用来描述更加完整和复杂的系统状态

	4
	仪表盘
	Dashboard
	仪表盘是可视化管理的一种表现形式，即对数据、情报等状况一目了然的表现，它通过形象直观而又色彩适宜的各种视觉感知来展示信息。通过可视化图形展示平台的实时情况和 DCE 中所有的性能指标。

	6
	服务发现
	Service Discovery
	一个用于 Kubernetes 环境的服务发现配置，用于批量且自动地接入 Kubernetes 上的监控点

	7
	Exporter
	Exporter
	一个能够提供指标的服务，往往被理解为监控对象

	8
	告警规则
	Rule
	一个返回值是布尔值的 PromQL 表达式，它描述了指标或自定义指标是否处于阈值范围中，如果不满足将产生一条告警事件

	9
	告警消息
	Alert
	告警规则被触发时的记录信息，记录了告警规则、触发时间、当前系统状态；同时将触发相应的动作，例如发送邮件

	10
	通知
	Notification
	由系统通过邮件等渠道发送给用户的告警事件信息

	11
	PromQL
	PromQL
	Prometheus 系统所支持的查询语句



下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
介绍
[bookmark: a1859303abdf43b4e]6.1.2 功能列表
本页列出了可观测性 Insight 的功能特性，欢迎使用。
	类别
	子类
	描述
	社区版
	标准版

	仪表盘
	平台组件监控
	通过原生 Grafana 提供开源精选仪表盘，提供内置仪表盘支持对 etcd、APIServer 等组件进行监控
	✓
	✓

	
	集群资源监控
	对集群、节点、命名空间等多维度提供监控。Grafana 使用的数据源支持查看多集群的数据。
	✓
	✓

	
	核心组件监控
	提供监控平台核心组件的仪表盘，实时检测组件运行状态
	✓
	✓

	基础设施
	多集群监控
	提供多集群业务集中可观测
管理员统一管理多集群告警，且满足集群、租户管理员数据隔离
支持持久化集群的指标、日志数据。
	✓
	✓

	
	集群监控
	提供对单个集群的监控概览，可查看该集群的运行状态、了解集群的资源使用情况，以及当前集群正在发生的告警
	✓
	✓

	
	节点监控
	支持查看节点运行状态等，并了解该节点的 CPU、内存、网络等资源变化情况
	✓
	✓

	
	命名空间监控
	支持查看命名空间中运行的资源数量统计，以及命名空间中容器组使用的 CPU、内存量的总和。
	✓
	✓

	
	容器监控
	支持对无状态负载、守护进程、容器组等资源进行监控，可以监控该工作负载的运行状态，可查看正在告警的数量以及 CPU、内存等资源消耗的变化趋势图
	✓
	✓

	
	事件查询
	支持查看集群中产生的 Kubernetes 事件记录集合，并支持按照事件类型、对象、原因等进行查询。
	✓
	✓

	
	拨测
	基于黑盒监控定期通过 HTTP、TCP 等方式对目标进行连通性测试，快速发现正在发生的故障。
	✓
	✓

	指标
	普通查询
	普通查询预订了基础指标，选择集群、类型、节点、指标名称等查询条件后可查询资源的变化趋势
	✓
	✓

	
	高级查询
	支持通过原生 PromQL 语句，查询指标图表及数据详情
	✓
	✓

	日志
	普通查询
	可查询 Node、Pod、Depoyment、Statefulset 等日志，可查询单条日志的上下文内容
支持按照关键字进行搜索
默认按照时间排序，通过直方图可查询日志数量的变化趋势
	✓
	✓

	
	高级查询
	支持原生 lucene 语法，快速查询目标日志
	✓
	✓

	
	日志上下文
	点击单行日志右侧的图标可查看该行日志的上下文信息。
	✓
	✓

	
	日志下载
	支持下载一段时间内的日志
支持导出单条日志上下文的内容
支持自定义日志下载的字段
	✓
	✓

	链路追踪
	服务拓扑
	管理员可查看接入观测平台和链路采集的服务间的调用关系、健康状态，快速的故障定位
可查看服务间请求的流量方向和关键指标
可快速查看单个服务的实时吞吐量、请求数、请求延时和错误率
	
	✓

	
	服务
	可查看当前接入链路数据的服务列表，以及服务最近 15 分钟的吞吐率、错误率、请求延时 
 点击服务可查看所选服务最近 15 分钟的流量趋势以及该服务操作的聚合指标
	
	✓

	
	调用链
	默认查询所选服务最近 15 分钟中的所有请求以及请求状态、延时、Span 数等 
点击列表后侧的图标，可查询该链路的相关容器日志和链路日志。
	
	✓

	告警中心
	活动告警
	提供直方图查看告警时间的变化趋势
支持查看所有正在告警的规则及详情
	✓
	✓

	
	历史告警
	可查询自动恢复或手动被解决后的所有告警
	✓
	✓

	
	告警规则
	内置 100+ 告警规则，对集群组件、容器资源等提供预定义的告警规则
管理员可创建全局告警规则，对已安装 insight-agent 的集群进行统一告警
支持通过预定义指标创建告警规则
支持通过编写 PromQL 语句创建告警规则
支持自定义阈值、持续时间及通知方式
可自定义告警的级别，支持紧急、警告、提示三个等级
	✓
	✓

	
	日志/事件告警
	针对日志关键字、事件状态频次设置告警规则
	
	✓ ｜

	
	通知配置
	在通知配置页面，可以配置通过邮件组、企业微信、钉钉、Webhook 等方式向用户发送消息
支持同时通知到多个告警对象
	✓
	✓

	
	消息模板
	消息模板功能支持自定义消息模板的内容，并可邮件、企业微信、钉钉、Webhook、短信的形式通知指定的对象
	✓
	✓

	
	告警静默
	通过配置静默规则，可以在指定时间段内不再接收告警通知。
	✓
	✓

	
	告警抑制
	通过配置抑制规则，可以抑制或阻止与某些特定告警相关的其他告警通知。
	✓
	✓

	
	告警模板
	支持告警模板，平台管理员创建告警模板及规则；业务侧可以直接使用告警模板创建告警策略。
	✓
	✓

	日志采集和查询
	统一日志采集
	统一采集节点、容器、容器内、k8s 事件的日志数据
采集全局管理平台的审计操作，默认不开启采集 k8s 审计日志
	✓
	✓

	
	日志持久化存储
	日志可标注输出到 Elasticsearch 等中间件进行持久化
	✓
	✓

	指标采集
	指标数据采集
	支持通过使用 ServiceMonitor 自行定义 Pod 发现的 Namespace 范围以及通过 matchLabel 来选择监听的 Service
	✓
	✓

	系统配置
	系统配置
	系统配置展示指标、日志、链路默认的保存时长以及默认的 Apdex 阈值
支持自定义修改指标、日志、链路数据的存储时间 
支持管理员配置服务拓扑渲染的阈值
	✓
	✓

	
	系统组件
	提供对可观测组件的统一监控，实时检测系统组件的健康状态
	✓
	✓



[bookmark: aab53de4015569d51]6.1.3 可观测性的优势
• 多集群管理  
 通过全局服务集群统一存储指标、日志、链路数据，实现对多集群的统一监控，用户可以查询多集群数据。
• 开箱即用  
– 开源精选仪表盘：Insight 提供了多种开箱即用的预制监控仪表盘，您可以通过内置仪表盘实现对集群、节点、工作负载等组件的全面监控。
– 内置告警规则：Insight 提供了内置的告警规则，您可以在免配置的情况下实现对集群资源、系统组件等基础指标实现开箱即用的监控。
• 高可用性  
– 轻量级 Agent，支持通过 Helm 一键式安装。
– 数据存储组件支持多副本，保证数据的高可用。
• 开源兼容  
– 兼容标准开源 Prometheus，支持原生的 PromQL 查询指标的数据。
– 兼容标准开源 Prometheus.yaml 采集规则配置文件、适合自定义 Kubernetes 内监控采集规则 ServiceMonitor。
– 遵循开源 OpenTelemetry 规范，支持 Jaeger 的链路数据接入。
[bookmark: a2af1c9cd8bfad52d]6.1.4 应用场景
多集群数据统一采集及观测
痛点
• 云上云下及多云环境系统无法统一管理，出现故障要逐个排查，导致运维效率低且成本高。
• 不同数据分开采集，导致数据无法关联分析，排障难度高。
解决方案 
• 支持 Helm 一键安装，支持图形化的配置管理，不限 Kubernetes 发行版，实现了 Insight on Any Kubernetes。
• 可观测性具备日志、指标、分布式链路追踪、事件日志等一站式采集和存储。全栈数据观测实现了数据采集、存储、分析、可视化、告警一体化。
• 实时监控各种维度资源，包括集群监控、节点监控、工作负载监控、服务监控等。
〔图片 安装采集器〕查看图片
快速故障定位及排查
痛点
• 在复杂微服务架构中，监控配置的维护成本增加，服务故障的定位成本增加，监控的生效速度面临巨大挑战。
• 容器环境叠加微服务架构使得排障复杂，需要避免以单次异常为依据判断根因进行排障工作。
解决方案
• 根据链路数据绘制服务拓扑图，快速定位异常服务。
• 拓扑图中发现异常应用后，通过调用链一键下钻，故障根因清晰可见。
• 通过关联工作负载查询错误日志，快速解决故障。
〔图片 安装采集器〕查看图片
[bookmark: a5d01ecf23d849d48]6.1.5 可观测性权限说明
可观测性模块使用以下角色：
• Admin / Kpanda Owner
• Cluster Admin
• NS Admin / NS Editor
• NS Viewer
各角色所具备的权限如下：
	菜单
	操作
	Admin / Kpanda Owner
	Cluster Admin
	NS Admin / NS Editor
	NS Viewer

	概览
	查看概览
	✓
	✗
	✗
	✗

	仪表盘
	查看仪表盘
	✓
	✗
	✗
	✗

	基础设施
	查看集群监控
	✓
	✓
	✗
	✗

	
	查看节点监控
	✓
	✓
	✗
	✗

	
	查看命名空间监控
	✓
	✓
	✓
	✓

	
	查看工作负载监控
	✓
	✓
	✓
	✓

	
	查看事件
	✓
	✓
	✓
	✓

	
	查看拨测任务
	✓
	✓
	✓
	✓

	
	创建拨测任务
	✓
	✓
	✓
	✗

	
	编辑拨测任务
	✓
	✓
	✓
	✗

	
	删除拨测任务
	✓
	✓
	✓
	✗

	指标
	查询节点指标
	✓
	✓
	✗
	✗

	
	查询工作负载指标
	✓
	✓
	✓
	✓

	
	高级查询
	✓
	✗
	✗
	✗

	日志
	查询节点日志
	✓
	✓
	✗
	✗

	
	查询容器日志
	✓
	✓
	✓
	✓

	
	Lucene 语法查询节点日志
	✓
	✓
	✗
	✗

	
	Lucene 语法查询容器日志
	✓
	✓
	✓
	✓

	链路追踪
	查看服务拓扑
	✓
	✓
	✓
	✓

	
	查看服务列表
	✓
	✓
	✓
	✓

	
	查询调用链
	✓
	✓
	✓
	✓

	
	TraceID 查询链路
	✓
	✓
	✓
	✓

	告警列表
	查看告警事件
	✓
	✓
	✓
	✓

	告警规则
	创建指标模板规则 - 工作负载
	✓
	✓
	✓
	✗

	
	创建指标模板规则 - 节点
	✓
	✓
	✗
	✗

	
	修改指标模板规则 - 工作负载
	✓
	✓
	✓
	✗

	
	修改指标模板规则 - 节点
	✓
	✓
	✗
	✗

	
	查看指标模板规则 - 工作负载
	✓
	✓
	✓
	✓

	
	查看指标模板规则 - 节点
	✓
	✓
	✗
	✗

	
	创建 promQL 规则
	✓
	✓
	✓
	✗

	
	修改 promQL 规则
	✓
	✓
	✓
	✗

	
	创建日志规则
	✓
	✓
	✓
	✗

	
	创建事件规则
	✓
	✓
	✓
	✗

	
	删除自定义告警规则
	✓
	✓
	✓
	✗

	
	查看内置告警规则
	✓
	✗
	✗
	✗

	
	修改内置告警规则
	✓
	✗
	✗
	✗

	
	YAML 导入告警规则
	✓
	✓
	✓
	✗

	告警模板
	查看告警模板列表
	✓
	✓
	✓
	✓

	
	创建告警模板
	✓
	✗
	✗
	✗

	
	编辑告警模板
	✓
	✗
	✗
	✗

	
	删除告警模板
	✓
	✗
	✗
	✗

	通知对象
	查看通知对象
	✓
	✓
	✓
	✓

	
	添加通知对象
	✓
	✗
	✗
	✗

	
	修改通知对象
	✓
	✗
	✗
	✗

	
	删除通知对象
	✓
	✗
	✗
	✗

	
	查看消息模板
	✓
	✓
	✓
	✓

	
	添加消息模板
	✓
	✗
	✗
	✗

	
	修改消息模板
	✓
	✗
	✗
	✗

	
	删除消息模板
	✓
	✗
	✗
	✗

	告警静默
	查看静默规则列表
	✓
	✓
	✓
	✓

	
	创建静默规则
	✓
	✓
	✓
	✗

	
	编辑静默规则
	✓
	✓
	✓
	✗

	
	删除静默规则
	✓
	✓
	✓
	✗

	告警抑制
	查看抑制规则列表
	✓
	✓
	✓
	✓

	
	创建抑制规则
	✓
	✓
	✓
	✗

	
	编辑抑制规则
	✓
	✓
	✓
	✗

	
	删除抑制规则
	✓
	✓
	✓
	✗

	采集管理
	查看 Agent 列表
	✓
	✓
	✓
	✓

	
	安装/卸载 Agent
	✓
	✓
	✓
	✓

	
	查看 Agent 详情
	✓
	✓
	✓
	✓

	系统配置
	查看系统配置
	✓
	✗
	✗
	✗

	
	修改系统配置
	✓
	✗
	✗
	✗



有关权限的更多信息，请参阅容器管理权限说明。
有关角色的创建、管理和删除，请参阅角色和权限管理。
[bookmark: a7e1144e2d0ad9150]6.1.6 可观测性 Release Notes
本页列出 Insight 可观测性的 Release Notes，便于您了解各版本的演进路径和特性变化，升级注意事项。
2026-05-31
v0.42.0
Insight Server
• 新增 为 AlertSummary 增加 annotations
• 新增 Webhook、钉钉、企业微信和飞书通知支持文本模板
• 新增 为 VMRule 告警规则注入 expr annotation，使通知中包含触发告警的 PromQL 表达式
• 新增 firing rule 的告警列表 API
• 新增 支持 span 通用查询接口
• 修复 kube-rbac-proxy CVE-2026-33186 漏洞
• 修复 insight-server CVE-2026-33186 漏洞
• 修复 otelcol 和 insight-server CVE-2026-33186 漏洞
• 修复 vector CVE 漏洞
• 优化 span 列表 API 支持 root spans 参数
• 优化 更新 Metax 仪表盘并新增 Metax 告警规则
Insight Agent
• 新增 agentclaw metrics pipeline，用于接收 OpenClaw OTLP 指标
• 新增 支持采集 Knoway 网关日志
• 优化 基于 OTel 语义约定覆盖 span 名称，以解决 span metrics 中的高基数问题
2026-04-30
v0.41.2
Insight Server
• 新增 新增安全偏好设置配置 API
• 新增 概览和集群概览支持 gpu_summary
• 修复 修复导出日志时时区错误的问题
• 优化 导出 CSV 文件时采用 UTF-8 BOM 编码
2026-03-31
v0.41.0
Insight Server
• 新增 “代理网络概览 (Agent Network Overview)” 仪表盘，用于监控代理网络指标
• 新增 Node Exporter 完整版仪表盘
• 新增 OTel Spanmetrics 仪表盘
• 修复 insight_notify_manager_send_fail_total 指标记录错误的 Bug
• 修复 Grafana 需要管理员权限才能访问 insight-components 文件夹及多集群仪表盘的问题
• 修复 当监听到 VMRule CR 被删除时，相关的告警（Alerts）和历史告警（HistoryAlerts）也将同步删除
• 修复 企业微信（WeCom）Webhook 响应校验的 Bug
• 移除 Insight Chart 中原有的 Jaeger Chart
• 优化 创建/更新抑制（Inhibition）和静默（Silence） API 的校验逻辑
• 优化 创建/更新规则（Rule） API 的校验逻辑
• 优化 GPU Pod 仪表盘：使用 vGPUMemoryAllocated 替换已弃用的 vGPUPodsDeviceAllocated
• 优化 将节点相关告警从 Kubernetes 分组移至 Node 分组
• 优化 系统组件状态 API 支持 dce5_installer 的 Kafka 状态
• 优化 将 CoreDNSRequestRateHigh 告警阈值设置为 1000
• 优化 使用更具可读性的 JSON 结构来表示告警 NotifyResponse
• 升级 Hwameistor 仪表盘及告警
Insight Agent
• 新增 在自动注入（Auto-instrumentation）容器中添加 OTEL_ATTRIBUTE_VALUE_LENGTH_LIMIT 环境变量，用于限制属性值长度
• 升级 Fluent-bit 镜像至 4.2.2，修复已知 CVE 漏洞
• 升级 Runbook Nginx 镜像至 1.29.5，修复已知 CVE 漏洞
2026-01-31
v0.40.1
Insight Server
• 修复 cleanJob 中 GetGlobalClusterInfo 被 RunRuleController 函数阻塞的问题
2025-12-31
v0.40.0
Insight Server
• 新增 为告警 KubeSchedulerHighPodSchedulingAttempts 和 KubeControllerManagerHighRequestLatency 增加 cluster_name 字段
• 新增 支持通过 spanID 查询调用链
• 新增 支持慢 SQL 分析（如 DMP 慢 SQL）
• 修复 清理过期告警任务
• 修复 GetGlobalConfig API 问题
• 修复 Insight 图表 Grafana CR 无法回滚问题
• 修复 Grafana 12 仪表盘嵌入异常问题
• 修复 license 节点数指标计算的 PromQL 表达式错误
• 修复 Grafana Prometheus 数据源缺少 uid 参数问题
• 修复 查询调用链 API 中仅 error span 过滤异常问题
• 修复 Insight 图表 Grafana CR 升级异常问题
• 移除 对 global_cluster_info 指标的依赖
• 优化 完全将 otel-col-gateway 与 aggregator 解耦，仅使用分布式架构
• 优化 在创建或更新通知模板时校验 go-template 语法
• 优化 QueryEventCount API 支持 containerRestartingFailed 聚合并设为默认
• 升级 elastic alert 镜像版本，修复 elastic_alert_hits gauge 指标异常问题
• 升级 Grafana Operator 至 v5
• 升级 Grafana 版本从 9.3.14 至 12.1.3
Insight Agent
• 新增 为 OTel Instrumentation 设置默认镜像
• 优化 在 OTel 事件日志中忽略 scope 数据
• 升级 helm-kubectl 至 3.19.1（修复 CVE-2024-56171）
• 升级 Agent OTel Collector Chart 从 0.129.0 升级至 0.142.0（OTel Collector Contrib v0.141.0-9461e5d6）
• 升级 Agent OTel Operator Chart 从 0.95.1（OTel Operator v0.135.0）升级至 0.102.0（OTel Operator v0.141.0）
• 升级 Agent OTel Java Instrumentation 从 2.20.0-9d132e299f552bfe560190207f5e5c5868047866 升级至 2.23.0-2649bbd00bc2fbc662dc56f7a61c5f1b37bc4498
• 升级 Agent OTel Node.js Instrumentation 从 0.64.1 升级至 0.67.3
• 升级 Agent OTel Python Instrumentation 从 0.58b0 升级至 0.60b1
• 升级 Agent OTel .NET Instrumentation 至 1.13.0
• 升级 Insight OTel Collector 与 jaeger_v2_query 从 jaeger-2.10.0-b10b5835 升级至 jaeger-2.11.0-0d83e060
2025-11-30
v0.39.2
Insight Agent
• 修复 apiserver ServiceMonitor 丢失 apiserver_request_terminations_total 指标的问题
• 修复 Kubernetes 1.18.x 下 DCE4 对 kube-state-metrics 的适配问题
• 修复 内置 recording rules 不再依赖 kube_(.*)_labels 指标
2025-10-31
v0.39.0
Insight Server
• 新增 HwameiStor 内置告警规则
• 新增 FormatQuery API
• 新增 Skoala 网关访问日志的 Grafana 数据源
• 新增 节点级 Pod 资源仪表盘
• 新增 PrometheusRemoteWriteLost 告警规则说明（Prometheus 远程写入连接丢失）
• 新增 vmrule 的规则 labels 和 annotations 校验功能
• 新增 Alertmanager 内置模板函数
• 新增 Alert Preview API 响应中添加 PromQL 字段
• 新增 预览通知模板的 API
• 新增 支持模板访问 Alertmanager webhook 的完整数据
• 修复 导出字段功能不生效
• 修复 parseNotifyTemplate 函数导致的 nil panic
• 修复 FormatQuery API 的 bug
• 修复 kube controller 告警表达式 bug
• 修复 创建 VMAlertmanagerConfig 时 "xxxx" is invalid "spec.route" Required value 错误
• 修复 使用 ident filter 查询日志时，存在不同日志路径的 ident 日志无法查询问题
• 优化 Elasticsearch 连接日志中显示 ES 地址
• 优化 OTel aggregator 使用 OTelhttp 发送指标
• 优化 默认启用 opentelemetry-collector-aggregator
• 升级 elastic alert 版本至 1.24
• 升级 Golang 版本至 1.23
Insight Agent
• 修复 config-reloader 镜像从 jimmidyson/configmap-reload:v0.13.0 改为 victoriametrics/operator:config-reloader-v0.62.0
• 优化 移除未使用指标的 node-exporter collector job
• 升级 runbook 镜像中 nginx 从 1.26.2-alpine 升级到 1.29.2-alpine
• 升级 kube-state-metrics 镜像至 v2.16.0，支持 Kubernetes 1.25+
• 升级 kube-state-metrics 镜像从 v2.6.0 升级至 v2.16.0，支持 Kubernetes 1.22~1.24
• 升级 kube-state-metrics chart 从 v5.4.2 升级到 v6.3.0
• 升级 OTel operator chart 从 0.91.1（OTel operator v0.127.0）升级至 0.95.1（OTel operator v0.135.0）
• 升级 OTel collector chart 从 0.129.0 升级至 0.134.0
• 升级 OTel Java instrumentation 从 2.17.1 升级至 2.20.0
• 升级 OTel Node.js instrumentation 从 0.62.0 升级至 0.64.1
• 升级 OTel Python instrumentation 从 0.56b0 升级至 0.58b0
• 升级 OTel Go instrumentation 从 v0.22.1 升级至 v0.23.0
• 升级 jaeger v2 从 2.9.1 升级至 2.10.0
• 升级 victoria-metrics-k8s-stack 从 0.14.19 升级至 0.61.12
• 升级 victoriametrics/operator 从 0.48.3 升级至 0.63.0
• 升级 victoriametrics/vmselect 从 1.103.0 升级至 1.127.0
• 升级 victoriametrics/vmstorage 从 1.103.0 升级至 1.127.0
• 升级 victoriametrics/vminsert 从 1.103.0 升级至 1.127.0
• 升级 victoriametrics/vmalert 从 1.93.5 升级至 1.127.0
2025-09-30
v0.38.2
Insight Server
• 优化 AlertGroup 名称校验
Insight Agent
• 修复 事件采集器解析事件数据的 bug
• 修复 Hyper-Threading 模式下 License 统计中 CPU 数量重复问题
2025-08-31
v0.38.1
Insight Server
• 新增 insight-server 内置 es、database、vmselect 的 vmalert 规则 
• 新增 告警支持 target_type 为命名空间 
• 修复 调整 Prometheus CR 默认的采集间隔和评估间隔为 1m 
• 修复 告警名称校验逻辑 
• 修复 消费审计日志的错误 
• 修复 agentinstallparam API 中 trace 输出字段丢失的问题 
• 修复 跟随 Jaeger UI 逻辑的 trace 时长计算问题 
• 修复 移除未使用的 apiserver 和 ksm 指标 
• 优化 更新 insight chart 中的 smon cr 
• 优化 支持安全连接 Kafka 
• 优化 otelcol 仅通过事件发送到 es/kafka 
• 优化 更新默认的 insight-agent spanmetrics 配置（与 server 协同） 
• 优化 升级 etcd-exporter 从 v0.7.0 到 v0.8.0 
• 优化 升级 Jaeger 至 v2 
• 优化 升级 jaeger-v2 至 jaeger-2.9.1-6ede7f9f
Insight Agent
• 新增 insight-agent Chart 支持 Jaeger 远程采样服务器 
• 新增 在写入 Elasticsearch 时增加 kafka_record_metadata 字段 
• 新增 日志下载支持排序与 MaxLogCount 限制 
• 新增 在 insight-tracing-debug.json 中增加热力图展示 
• 修复 grafana-operator 日志等级配置问题 
• 修复 Grafana 侧边栏显示问题 
• 修复 otel event collector 选主问题 
• 修复 spanmetrics 时间戳重复采样问题 
• 修复 es-init 在重启时覆盖配置的问题 
• 修复 Fluentbit 的 add_time.lua 纳秒精度问题 
• 修复 vmalert 列表与监听所有命名空间的规则问题 
• 修复 关闭 vector headless 避免指标重复采集 
• 优化 升级 otel stack 
• 优化 升级 Fluentbit 
• 优化 启用 otel event collector 选主功能 
• 优化 升级 tailing-sidecar-operator 从 0.15.0 到 0.18.0 
• 优化 升级 grafana-operator 从 v4.5.0 到 v4.5.1 
• 优化 升级 Fluentbit/XC 从 v4.0.1 到 v4.0.7
2025-06-30
v0.37.0
Insight Server
• 优化 Helm 支持更多的 Vector 和 OTel Collector 的参数设置
• 优化 增强 Insight 自身内部的监控观测能力
• 优化 Grafana 仪表盘支持 polystat 组件的展示
• 优化 增加 Calico，Prometheus 和 Prometheus RemoteWrite 相关的仪表盘
• 优化 增加自带的 系统组件的告警规则
• 修复 链路列表中的数据与 jaeger list 统计的值不一致
• 修复 拨测 和 etcd 仪表盘中的显示错误
Insight Agent
• 优化 升级 Fluenbit 版本到 v4.0.1
• 优化 升级 OpenTelemetry Operator 至 0.88.6 版本
• 优化 支持下发 Calico 监控所需 ServiceMonitor
• 修复 补充 2 个 sidecar 的 kubelint 的参数
2025-04-30
v0.36.1
Insight Server
• 优化 优化内置 kubernetes-persistent-volumes 的仪表盘
• 优化 修改默认的 fluentbit 配置
• 优化 为 Indexs 调整 total_shards_per_nod 参数
• 优化 升级 vmcluster 版本
• 修复 通过 webhook 发送告警消息中集群名称展示为集群 ID
Insight Agent
• 优化 支持给 etcd-exporter 设置污点和容忍
• 优化 升级 blackbox-exporter 版本到 v0.25.0
2025-02-28
v0.35.1
Insight Server
• 优化 调整链路搜索面板的排版
• 修复 服务详情中的操作指标 P95 请求延时无数据
• 修复 无 GPU 监控仪表盘的错误
• 修复 命名空间权限无法查看指标采集状态
• 修复 导出的日志文件中存在错误信息
• 修复 飞书告警通知失败的问题
Insight Agent
• 修复 fluent-bit 上报日志偶发性有 cri parser 解析失败的现象
2024-12-31
v0.34.1
Insight Server
• 优化 Grafana 默认登陆密码使用 Secret 管理
• 修复 JVM 监控面板指标描述错误
Insight Agent
• 修复 OpenTelemetry Operator 升级失败
2024-11-30
v0.33.1
Insight Server
• 新增 在采集管理可查看指标采集的 Target 状态、最近采集时间以及详细的标签
• 优化 内置 Span 流量指标相关的告警规则
• 优化 升级 OpenTelemetry 各个服务开发语言的探针的镜像版本
• 修复 根据请求延时过滤 Span 不生效的问题
2024-10-31
v0.32.1
Insight Server
• 新增 支持查看全部 Span 数据并支持根据状态、延时统计
• 优化 容器组 CPU、内存监控指标支持查看容器的 CPU、内存使用量
• 修复 授予命名空间的用户无法查看数据的问题
2024-09-31
v0.31.0
警告
若从低版本升级至该版本，系统配置 中配置的 历史告警存储时长 会被重置为 30 天。 若已根据需求调整该参数，请升级后手动重新修改。
Insight Server
• 新增 链路列表新增 请求协议、请求方法与状态码 字段
• 优化 支持平台管理员自定义拓扑图渲染阈值，用户临时修改阈值配置
• 优化 在未开启 Logging 功能时增加提示
• 优化 升级 OTel python instrumentation 从 v0.46b0 到 v0.48b0
• 优化 升级 OTel java instrumentation 从 v1.40.0 到 v1.42.1
• 修复 站内信告警通知未按照创建的消息模板格式进行换行
Insight Agent
• 修复 创建 ICMP 协议的拨测任务时因为权限不足导致失败
2024-08-31
v0.30.0
Insight Server
• 新增 服务详情页增加关联容器的流量分布以及流量指标
• 新增 集群、节点负载监控仪表盘
• 新增 新增 Nvidia GPU 资源监控
• 新增 告警列表新增告警状态字段，并支持搜索过滤
• 新增 链路组件 Jaeger 与 OpenTelemetry Collector 增加内置的告警规则
• 新增 安装参数中增加 日志 模块，事件 模块的功能开关，允许不启用日志模块
• 优化 Jaeger Collector 默认的启动参数，优化组件性能
• 修复 Kubernetes 事件未定义类型的问题
• 修复 获取系统组件的状态接口请求超时的缺陷
• 修复 helm-kubectl 镜像的 CVE 问题
• 修复 OpenTelemetry Collector 多实例下 spanmetrics 数据错误的问题
• 修复 Opentelemetry Collector 的 ServiceMonitor 的 CR 资源名称
2024-07-31
v0.29.0
Insight Server
• 新增 站内信、飞书通知对象
• 优化 支持通过配置参数控制 insight-manager 的 leaderelection 是否开启
• 优化 在安装器七节点模式下默认 Prometheus、vmstorage 默认调度到工作节点
Insight Agent
• 修复 Pod JVM 指标面板无数据的问题
• 修复 社区版安装 Insight Agent 时部分参数非必填的问题
2024-06-30
v0.28.0
Insight Server
• 优化 钉钉支持加签认证
• 优化 Webhook 支持配置 HTTP Headers
• 优化 服务拓扑图中支持展示调用 MySQL、PostgreSQL 数据库
• 修复 日志上报到 Kafka 缓存时，Elasticsearch 生成的索引没有 clusterid
Insight Agent
• 优化 支持日志上报到 Elasticsearch 8.0 版本
• 优化 删除 ReplicaSet 级别指标
• 修复 fluent-bit serviceMonitor 指标暴露的路径错误
2024-05-31
v0.27.0
Insight Server
• 新增 服务详情中增加服务上下游拓扑
• 优化 开发仪表盘给应用管理员
• 优化 拓扑图增加数据库、消息队列类型的类型节点
• 优化 增加 vector 监控面板
• 修复 命名空间权限的用户，无法查看 insight-agent 详情
Insight Agent
• 优化 支持链路数据上报至 Kafka
• 优化 升级 fluentbit chart 到 0.46.7
2024-04-30
v0.26.0
Insight Server
• 新增 当使用 Vector 传输日志时内置 Vector 的监控看板
• 优化 支持配置多个日志上传地址
• 优化 点击拨测名称可查看拨测任务的状态
• 优化 支持 opentelemetry-collector 组件的高可用
• 修复 内置规则不生效的问题
• 修复 更新拨测任务后，仪表盘未清除历史数据
• 修复 使用 YAML 创建告警策略当告警描述为空时创建失败的问题
• 修复 当服务接触链路追踪后数据未清理的问题
2024-03-31
警告
由于 Insight v0.25 版本中存在破坏性改动，当升级 Insight Server 至 v0.25.x 时， 需同时升级 Insight Agent 版本至 v0.25.x ！！！
v0.25.0
Insight Server
• 优化 链路关联日志支持根据 TraceID 和容器组过滤
• 优化 支持对通知对象的敏感信息进行加密隐藏
• 优化 将 insight-server 拆分成 insight-server 和 insight-manager 两个组件
• 优化 opentelemetry-collector 组件支持高可用
• 优化 Grafana 和 Jaeger 未登录不可访问
• 优化 支持自定义在安装时是否初始化日志索引的能力
• 修复 修复告警相关接口的权限问题
• 修复 概览查询指标无数据的问题
• 修复 YAML 导入告警策略时的校验问题
• 修复 Grafana 访问速度受限的缺陷
2024-01-31
v0.24.0
Insight Server
• 新增 支持告警抑制
• 新增 支持告警模板并从模板创建告警策略
• 优化 Grafana 支持增加 JSON API 类型的数据源
• 优化 Grafana 禁止使用 ECS 键退出全屏模式
• 修复 创建日志告警预览查询不准确的问题
• 修复 insight-system 部署过程中的监听 IPv6 问题报错
• 修复 Grafana 仪表盘没有通过认证允许查看的问题
• 修复 强制所有 SMTP 邮件启用 InsecureSkipVerify
Insight Agent
• 优化 升级 OpenTelemetry Collector 相关组件的镜像版本
2023-12-31
v0.23.0
Insight Server
• 新增 集成网络观测 Deepflow 社区版
• 新增 告警模板
• 优化 使用 DSL 作为日志告警的查询语句
• 修复 拓扑图没有请求延时数据
• 修复 当集群状态异常时，Insight Agent 状态未更新
• 修复 拨测的配置文件中缺少 metadata
• 修复 日志告警的预览趋势图查询不准确且告警对象不准确
• 修复 Insight Server Chart 中 app.kubernetes.io/name 字段重复出现
Insight Agent
• 优化 链路追踪的探针注入需要自动注入 k8s_namespce_name
• 优化 为每个已部署 Insight Agent 的集群自动生成并配置日志索引
2023-11-30
v0.22.0
Insight Server
• 新增 支持网络连通性拨测功能
• 新增 通过 YAML 导入告警策略
• 新增 支持操作审计记录
• 优化 安装时自动下发 OTel instrumentation CR
• 修复 Elasticsearch 索引初始化失败的问题
Insight Agent
• 修复 Fluentbit 采集目录不兼容 DCE 4.0 的问题
2023-10-31
注意
Insight Agent v0.21.0 修复了 PodMonitor 配置后会重复集多份 JVM 指标数据的问题，建议升级至该版本进行修复。 详情可查看已知问题。
v0.21.0
Insight Server
• 新增 命名空间维度监控
• 优化 更新 Insight 导航栏结构
• 优化 点击链路分布图可快速查看对应链路详情
• 修复 无法查看到容器日志的上下文
• 修复 初始化事件索引出错
Insight Agent
• 修复 链路查询中的操作中出现异常 Span 名称
• 修复 银行麒麟 Kylin-V10(SP3) 操作系统中，tailing-sidecar 启动的容器无法正常启动
2023-08-31
v0.20.0
Insight Server
• 新增 容器事件告警
• 新增 链路查询相关日志
• 新增 事件详情增加元数据
• 新增 日志支持 Lucene 语法查询
• 优化 集群状态异常时增加提示
• 优化 日志过滤的条件增强
• 优化 告警静默条件创建时允许添加相同的标签
• 优化 节点日志支持通过文件路径过滤
• 优化 增加针对 CoreDNS 的内置告警策略
• 修复 系统组件中 Elasticsearch 的创建时间不正确
• 修复 日志上下文查询出来的日志条数和实际的日志条数不符
• 修复 告警修复建议中跳转链接重定向
• 修复 事件查询中部分数据的兼容性问题
• 修复 拓扑图图例颜色错误问题
• 修复 拓扑图取消集群、命名空间边界时所有的节点变成外部节点问题
• 修复 消息模板中要是任一通知类型的模板内容出错，就会导致告警无法通知
Insight Agent
• 优化 日志和链路数据支持通过 Kafka 消费数据。
• 修复 与 Openshift 集群的兼容性问题
• 修复 与 Kubernetes v0.18.20 的兼容性问题
• 修复 与 DCE 4.0 的兼容性问题
• 修复 指标计算异常的问题
2023-07-30
v0.19.0
新功能
• 新增 Kubernetes 事件分析及查询功能
• 新增 内置告警策略提供告警修复建议
• 新增 支持自定义日志导出字段及格式
优化
• 优化 系统组件中获取 Elasticsearch 组件状态的逻辑
• 优化 支持在安装参数中配置是否导入默认消息模板
修复
• 修复 部分角色查看告警规则详情的指标时无权限
• 修复 部分角色在创建、编辑、预览告警静默时无权限
• 修复 部分角色查看告警消息的详情无权限
• 修复 链路查询气泡图中显示的时间错误
• 修复 查询容器日志时未传递命名空间的问题
• 修复 消息模板中默认变量的自定义标签参数有误
• 修复 在切换过滤条件时等未发送新请求
• 修复 告警静默的创建、编辑、预览无权限
• 修复 概览中日志统计值为 0 的问题
• 修复 部分内置告警策略不生效的问题
2023-07-01
v0.18.0
新功能
• 新增 日志告警
• 新增 采集管理增加集群状态
• 新增 静默规则列表增加静默条件
• 新增 邮箱配置检测
• 新增 支持 PostgreSQL 和 Kingbase 作为系统数据库
• 新增 Nvidia GPU 监控仪表盘
优化
• 优化 更新服务拓扑的图例
• 优化 服务详情操作指标增加指标平均值并支持排序
• 优化 链路查询支持 Span、延时、发生时间等排序
• 优化 告警策略配置通知时下拉框增加搜索
• 优化 告警模板支持格式化时区
• 优化 升级 opentelemetry collector Chart 版本从 0.50.1 到 0.59.3
• 优化 升级 opentelemetry Operator Chart 版本从 0.26.1 到 0.30.1
修复
• 修复 告警静默预览匹配告警时预览和实际生效静默的告警不相同的问题
• 修复 系统组件中组件版本错误的问题
• 修复 仪表盘中列表标题错误
• 修复 通过告警列表创建静默，预览匹配告警数据无返回
• 修复 部分环境中 Fluentbit 第一次无法启动的问题
2023-06-01
v0.17.0
警告
在 v0.17.x 版本中将 kube-prometheus-stack chart 版本从 41.9.1 升级至 45.28.1, 其中使用的 CRD 也存在一些字段的升级，如 servicemonitor 的 attachMetadata 字段， 升级 insight agent 前，请参考： 从 v0.16.x（或更低版本）升级到 v0.17.x。
新功能
• 新增 支持查看活动告警和历史告警详情
• 新增 支持通过告警快速创建静默规则
• 新增 告警支持短信通知
• 新增 邮箱通知支持发送测试信息
• 新增 邮箱通知的消息模板支持自定义邮箱主题
• 新增 消息模板增加变量说明
• 新增 Insight Server 组件支持默认高可用
优化
• 优化 链路查询展示完整 TraceID
• 优化 链路查询增加服务为空时的提示
• 优化 JVM 监控增加无数据提示
• 优化 告警策略详情不通知时不显示其他参数
• 优化 增加 OpenTelemetry Operator 的资源限制
• 优化 升级 Grafana 版本到 v9.3.14
• 优化 升级 tailing sidecar 版本从 v0.5.6 到 v0.7.0
• 优化 升级 kube-prometheus-stack 版本到 v45.28.1
• 优化 升级 prometheus 版本到 v2.44.0
缺陷
• 修复 服务拓扑命名空间为空时前端生效的问题
• 修复 服务拓扑状态说明的文档链接无效的问题
• 修复 创建告警策略时显示的命名空间和无状态负载重复的问题
• 修复 告警列表和告警策略中的告警列表缺少触发值数据
• 修复 告警静默添加静默条件时类型、关键字和值的必填校验错误的问题
• 修复 告警静默时间范围时区不生效的问题
• 修复 为工作负载类型创建 PromQL 规则时没有告警告警对象的问题
• 修复 修改内置告警规则时无法保存的问题
• 修复 组件中时区写死的问题
2023-04-28
v0.16.0
警告
可观测性 Insight v0.16.0 使用了 vmalertmanagers CRD 的新特性参数 disableRouteContinueEnforce , 升级 insight server 前，请参考从 v0.15.x（或更低版本）升级到 v0.16.x
新功能
• 新增 Java 应用的 JVM 监控。
• 新增 设置告警静默通知。
• 新增 告警策略功能，支持在一个告警策略中增加多条告警规则进行管理。
• 新增 Nginx Ingress、Contour 等组件监控仪表盘。
• 新增 服务拓扑支持开启或关闭虚拟节点。
• 新增 当前活动告警的数量统计。
• 新增 内置 HwameiStor 组件的 ServiceMonitor。
• 新增 域名支持访问 sub path。
• 新增 【仪表盘】根据全局管理的配置增加备案信息
• 新增 【仪表盘】域名支持访问 sub path。
优化
• 优化 内置消息模板的内容。
• 优化 调整内置告警规则到对应的策略中。
• 优化 服务命名空间为空的筛选显示问题。
• 优化 服务列表增加缓存。
修复
• 修复 搜索中文无效的问题。
• 修复 服务拓扑命名空间权限无法查看拓扑图的问题。
• 修复 【仪表盘】麒麟图标的样式问题
• 修复 【仪表盘】tooltip 过长的问题
2023-04-04
v0.15.4
优化
• 优化 更新 ES 索引的默认主分片数，使其与中间件默认的 ES 节点数匹配。
• 优化 修改 JVM 信息 API 响应体结构。
修复
• 修复 修复多次触发警报记录
• 修复 Fluentbit CVE-2021-46848，从 2.0.5 升级到 2.0.8
• 修复 检查许可证资源的任务
• 修复 清除警报历史记录的 SQL 语句
• 修复 英文仪表盘存在的中文问题
2023-03-30
v0.15.1
新功能
• 新增 JVM 指标采集并集成监控面板
• 新增 链路接入的引导
• 新增 服务拓扑支持错误率、请求延时过滤
• 新增 链路支持 Trace ID 搜索
• 新增 Prometheus 组件开启自动垂直扩容
优化
• 优化 拓扑图虚拟节点的样式
• 优化 服务拓扑虚拟节点增加开关
修复
• 修复 容器组运行状态的显示样式
• 修复 未开启链路功能时，隐藏相关配置参数
• 修复 部分前端样式不生效问题
• 修复 采集容器组指标无数据问题
• 修复 在 OpenShift 集群无法安装 insight-agent 问题
2023-02-27
v0.14.6
新功能
• 新增 图表增加刷新按钮
• 新增 服务拓扑支持选择多集群并支持通过服务名搜索
• 新增 服务拓扑详情及流量出口、入口的指标
• 新增 服务拓扑详情中点击服务名称可跳转到服务的详情
• 新增 服务监控的列表及流量出口、入口的指标
• 新增 系统组件监控列表
• 新增 CoreDNS 监控面板
• 新增 安装时 Insight Agent 添加是否开启 kubeAudit 采集设置
优化
• 优化 链路查询中的过滤条件并可查看存在 Error 的链路
• 优化 链路查询的散点图更新为气泡图
• 优化 将 Prometheus 的指标保留时间缩短至 2 小时
• 优化 VMStorage 的 retentionPeriod 默认参数调整为 1 个月
• 升级 fluentbit 的 helm chart 版本至 0.24.0
• 更新 tailing-sidecar/operator 的镜像
• 更新 全局采集规则间隔为 60 秒
修复
• 修复 内置 vmcluster 仪表盘
• 修复 未开启链路时，导航栏无法加载
• 修复 系统组件跳转查看详情的链接错误
• 修复 采集管理列表快捷安装/卸载的链接不对
• 修复 指标高级查询查询后，下拉框的指标联想与图表重合部分无法选中
• 修复 修改历史告警存储时长时允许输入小数
• 修复 当告警规则生成多个告警时发送多个通知
• 修复 vmalert and vmalertmanager 的 configmap-reload 镜像错误
• 修复 ARM 架构中 Insight Agent 的 fluentbit
2023-01-10
v0.13.2
修复
• 修复 insight-agent 中 kubernetes-event-exporter 镜像地址错误的问题
• 修复 通过资源名称过滤告警 API
2023-12-30
v0.13.1
修复
• 修复 构建离线包增加 .relok8s-images 文件
• 修复 调整 insight-agent 中组件 otel-collector 端口对应的端口名
2022-12-29
v0.13.0
新功能
• 新增 支持修改历史告警存储时间
• 新增 采集管理组件状态详情
• 新增 内置消息模板
• 新增 图表指标计算说明
优化
• 优化 日志列表字段显示
• 优化 insight-agent 的判断逻辑
• 升级 Jaeger 的 Chart 版本从 v0.62.1 升级到 0.65.1
修复
• 修复 部分内置告警规则不生效
• 修复 创建规则时修复名称可重名的错误
• 修复 钉钉机器人以 '-' 结尾的问题
• 修复 告警规则中不区分大小写的模糊搜索
• 修复 服务指标错误延迟计算不准确
• 修复 Jaeger 查询出现 too many open files 的问题
• 修复 es 索引翻转别名和清理策略未起作用的问题
2022-11-28
v0.12.0
新功能
• 新增 insight-agent Helm 模板安装时支持表单化
优化
• 优化 PromQL 查询支持原始的指标
• 优化 拓扑图的样式
• 升级 内置 MySQL 镜像版本，从 v5.7.34 升级到 v8.0.29.
• 升级 Fluentbit ARM 架构的 helm Chart 版本从
• 升级 kube-prometheus-stack 的 helm Chart 版本从 v39.6.0 升级至 v41.9.1
• 更新 使用的 Bitnami 的镜像，包含 grafana-operator, grafana, kubernetes-event-exporter
• 更新 prometheus 相关的的 API 代理地址，将 /prometheus 修改为 /apis/insight.io/prometheus
修复
• 修复 服务列表缓存逻辑
• 修复 内置规则不生效的问题
• 修复 请求延时单位问题
• 修复 Insight 内部链路的问题
• 禁用 vm-stack 中的 PSP 资源
• 修复 victoriaMetrics operator 在 Kubernetes 1.25 中不可用的问题。
• 修复 前端镜像的浏览器兼容性问题
2022-11-21
v0.11.0
优化
• 增加 链路排障和对组件 Jaeger 监控的仪表盘
• 优化 告警列表、消息模板列表支持排序
• 优化 过滤掉未安装 insight-agent 的集群
• 优化 链路查询时默认按 span 开始时间排序
缺陷修复
• 修复 无数据的 仪表盘 ，包含 OpenTelemetry 相关的仪表盘
• 修复 部分日志路径下无内容的问题
• 修复 删除错误的告警规则：KubeletPodStartUpLatencyHigh
其他
• victoria-metrics-k8s-stack helm chart 升级至 v0.12.6
• opentelemetry-collector helm chart 从 v0.23.0 升级至 v0.37.2
• jaeger helm chart 从 v0.57.0 升级至 v0.62.1
• fluentbit helm chart 从 v0.20.9 升级至 v1.9.9
• kubernetes-event-exporter helm chart 从 v1.4.21 升级至 v2.0.0
2022-10-20
v0.10.0
新功能
• 支持与 OTel 服务名称关联的容器管理 Service 名称，以辨别是否启用了服务链路
• 在全局 OTel 一栏更新了默认的跟踪样本策略
• 将相扑（适用于审计日志）exporter port 8080 更改为 80
• 使用 go-migrate 管理数据库迁移版本
• 修复图形 API 中多集群和多命名空间过滤器不正常的问题
• 支持构建 ARM 镜像
安装
• Fluentbit 支持 Dockder 和 containerd 日志的解析器
• 修复 var/log/ UTC 问题
• Fluentbit 支持 elasticsearch 输出跳过 TLS 验证
• K8s 审计日志过滤器支持从 Helm 值获取规则
• 修复 centos7/ubuntu20 主机日志时间的解析问题
• 提升 OTel Operator 版本，移除 Operator 中随自签名证书一起部署的 cert-manager 依赖项
• 设计了 jaeger collector 指标
• 提升 tailing-sidecar 版本
• Jaeger 支持 elasticsearch 输出跳过 TLS 验证
• 在 A 模式中禁用 jaeger 组件
其他
• 新增 OTel collector grafana 仪表盘
• 新增 Insight 概览中文页面
2022-9-25
v0.9.0
新功能
• Support kpanda service name associated with the otel service name, identify whether the service tracing enabled.
• Update default tracing sample policies in global otel col.
• Change sumologic(work for audit log) exporter port 8080 to 80.
• Use go-migrate to manage db migration version.
• Fix multi cluster and multi namespaces filter not work well in graph API.
• Support build arm image.
安装
• Fluentbit support parser both docker and containerd log.
• Fix /var/log/ UTC issue.
• Fluentbit support elasticsearch output skip verfify TLS.
• kube audit log filter support getting rule from helm values.
• Fix parse centos7/ubuntu20 host log time.
• Bump up otel operator version, remove cert-manager dependencies in operator deploy within self-signed cert.
• Scrape jaeger collector metrics.
• Bump up tailing-sidecar version.
• Jaeger support elasticsearch output skip verfify TLS.
• Disable jaeger components in Mode A.
其他
• Add otel collector grafana dashboard.
• Add Insight Overview Chinese version.
2022-8-21
v0.8.0
新功能
• Migrate graph server into insight server.
• Add cluster_name param to graph query request.
• Add userinfo api.
• Add GetREDMetrics API in GraphQueryService.
• Add GetHelmInstallConfig api to get global cluster service addresses for agent to use.
• Complete auth module.
• Add init cmd/initcontainer for elasticsearch alias and ilm policy
架构调整
• Bump up otel operator in agent chart.
• Add kibana as builtin tools.
• Reduce traces/logs chart's default values.
• Add Helm values parameters documentation.
• Polished Helm parameters.
安装
• Add audit log enable/disable feature.
• Move Fluentbit config to a ConfigMap.
2022-7-20
v0.7.0
破坏变更
• Modify QueryOperations and GetServiceApdex's API definition in Tracing service.
• Remove resolve alert api.
• fix NFD master crash when CRDs missed.
新功能
• Remove jaeger relate code in span-metric.
• Add index policy for skoala gateway logs.
• Add lua filter for Ghippo audit logs.
• Add global config api.
• Disable cache in vmselect component.
• Dock with ghippo roles.
• Expose metric insight_cluster_info in server.
• Add log.SearchLog API for SKoala, accept ES query DSL and return raw ES response.
• Bump up OTelcol helm chart version to 0.21.1 and update otelcol architecture.
• support mspider tracing.
• Bump up OTelcol helm chart version to 0.23.0.
• Add default tracing sample policies in global otel col.
架构调整
• Use GrafanaOperator Stack to replace original Grafana Stack.
• Replace insight-overview dashboard.
• Add GrafanaDashboard, GrafanaDatasource CRDs.
2022-6-23
v0.6.0
破坏变更
• Modify insight deployment and service name to insight-server.
• Modify trace relate metric query API response type.
• Using the unified paging mechanism
新功能
• Add graph api through prometheus metrics of mesh layer.
• Add service graph api through prometheus metrics of general layer.
• Modify proto param, follow google style doc.
• Modify list api pagination and add sort.
• Add GProductVersion cr.
• Add insight metric config api.
• Manager insight license resource cr.
• Add traces api through access jaeger grpc endpoint with otlp/v2 protocol.
• Add service-detail api to get all metrics and scalars for a given service name.
• Add operation-detail api to get all metrics and scalars group by operation for a given service name.
• Add traces api through access jaeger grpc endpoint with jaeger v1 protocol.
• Add span metric protobuf style check
架构调整
• Add node-feature-discovery subchart for License module.
• Add opentelemetry-collector subcharts to insight chart.
• Delete audit log OUTPUT config in fluent-bit.
• Add groupbytrace processor to generate trace/span number metrics.
• Add built-in Elasticsearch chart and enabled by default.
安装
• Upgrade victoria-metrics-k8s-stack chart version from 0.6.5 to 0.9.3.
• Add servicemonitor for components in victoria-metrics-k8s-stack.
• Modify insight components resource.
2022-5-18
v0.5.0
新功能
• 添加通知模板 API
• 完成规则和告警 API
• 添加服务 API
• 为 vmrules 实现增删改查
• 移除了 get 查询日志 API
• 支持用 fluentbit 收集 kube 审计日志
• 提供 Service Graph 的功能相关 API
• 增强 span_metric API：latencies, calls, errors 三个 API 支持实例维度的查询
• 增强 span_metric API：查询 Latency(with GroupByOperation) 能够返回 P99 P95 P90
• 增强 span_metric API：latencies, calls, errors 三个 API 支持 extension_filters 维度的查询
• 为查询延迟、调用和错误添加了聚合式 API
• 添加了 apdex API
• 重命名 span_metric API URL
安装
• 添加了内置 mysql
• 将 GO 版本升级到 1.17
• 将 insight 服务器服务端口从 8000 更改为 80
• 将 insight 服务器/指标端口从 2022 更改为 81
文档
• 新增文档站术语表
• 新增文档站基本概念任务和实例、数据模型、查询语言等 4 个页面
• 新增用户指南 - 场景监控、数据查询、告警中心等文档
• 文档站新增：产品优势、指标查询、链路查询、仪表盘、概述
2022-4-22
v0.4.0
新功能
• 增加告警通知模块主要 API
• 升级并适配 kpanda 0.4.x API
• 为系统日志增加日志所属文件路径信息
• 增加查询单条日志上下文 API
• 增加查询 Kubernetes Event API
• 增强 Insight 自身可观测性能力，提供自身的指标接口和查询链路信息
• 通过反向代理 Jaeger Query 的 API 供前端使用
• 增加 Query Tracing Operations 相关 API
• 增加 Span Metric 相关 API
测试
• 增加 E2E 用例覆盖率徽章
• 补充告警通知相关的测试用例文档
• 增加日志相关接口的 E2E 测试
文档
• 添加整体双语文档站结构及主要内容
• 增加文档所需插件，优化渲染
• 完成 ROADMAP 内容
• 将文档 ROADMAP 内容合并如总 ROADMAP 文件
• 更新文档结构
2022-3-18
v0.3.0
新功能
• gRPC 和 http 使用相同的端口
• 将 api 路径从 /api/insight/ 修改为 /api/insight.io/
• 从 kpanda 添加群集资源 api 代理
• ginkgo 从 1.x 升级到 2.x
• 整理 /api 下的 proto 文件
• 在 insight.proto 中拆分 insight 服务
• 将 kpanda api 更新为 0.3.41
• 完成群集/命名空间列表和群集摘要
• 添加批量查询即时和范围度量 api
• 添加节点和所有工作负载 api
• 添加 Otel tracing 以跟踪 insight
• 支持使用 extraLabels 进行度量查询
• 添加度量文档。
• 在 monitor 中实现基本场景案例
• Helm Charts 
– 添加 Jaeger helm chart
– 添加 OpenTelemetry collector helm chart
– 添加 tailing-sidecar-operator 作为日志收集的配件/解决方案/插件
– 在 fluentbit 中添加/变量/日志/消息收集
– 将 kube exporter 添加到 collecot kube 群集事件日志
快速入门 / 部署资源规划
[bookmark: a47ccf923356929fb]6.1.7 部署容量规划
默认情况下，可观测性模块为了避免消耗过多资源，已经设置了资源上线（resource limit），可观测系统需要处理大量的数据，如果容量规划不合理，可能会导致系统负载过高，影响稳定性和可靠性。
观测组件的资源规划
可观测性模块包含 Insight 和 Insight Agent。其中，Insight 主要负责观测数据的存储，分析与展示。而 Insight Agent 包含了数据采集、数据处理、数据上传等功能。
存储组件的容量规划
Insight 的存储组件主要包括 ElasticSearch 和 VictoriaMetrics. 其中，ElasticSearch 主要负责存储和查询日志与链路数据，VictoriaMetrics 主要负责存储和查询指标数据。
• VictoriaMetircs: 其磁盘用量与存储的指标有关，根据 vmstorage 的磁盘规划 预估容量后 调整 vmstorage 磁盘。
采集器的资源规划
Insight Agent 的采集器中包含 Proemtheus，虽然 Prometheus 本身是一个独立的组件，但是在 Insight Agent 中，Prometheus 会被用于采集数据，因此需要对 Prometheus 的资源进行规划。
• Prometheus：其资源用量与采集的指标量有关，可以参考 Prometheus 资源规划 进行调整。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: aa79f6fd996823404]6.1.8 Prometheus 资源规划
Prometheus 在实际使用过程中，受到集群容器数量以及开启 Istio 的影响，会导致 Prometheus 的 CPU、内存等资源使用量超出设定的资源。
为了保证不同规模集群下 Prometheus 的正常运行，需要根据集群的实际规模对 Prometheus 进行资源调整。
参考资源规划
在未开启网格情况下，测试情况统计出系统 Job 指标量与 Pod 的关系为 Series 数量 = 800 * Pod 数量
在开启服务网格时，开启功能后 Pod 产生的 Istio 相关指标数量级为 Series 数量 = 768 * Pod 数量
当未开启服务网格时
以下资源规划为 未开启服务网格 场景下，Prometheus 的资源规划推荐：
	集群规模(Pod 数)
	指标量(未开启服务网格)
	CPU(core)
	内存(GB)

	100
	8w
	Request: 0.5
Limit：1
	Request：2GB
Limit：4GB

	200
	16w
	Request：1
Limit：1.5
	Request：3GB
Limit：6GB

	300
	24w
	Request：1
Limit：2
	Request：3GB
Limit：6GB

	400
	32w
	Request：1
Limit：2
	Request：4GB
Limit：8GB

	500
	40w
	Request：1.5
Limit：3
	Request：5GB
Limit：10GB

	800
	64w
	Request：2
Limit：4
	Request：8GB
Limit：16GB

	1000
	80w
	Request：2.5
Limit：5
	Request：9GB
Limit：18GB

	2000
	160w
	Request：3.5
Limit：7
	Request：20GB
Limit：40GB

	3000
	240w
	Request：4
Limit：8
	Request：33GB
Limit：66GB



当开启服务网格功能时
以下资源规划为 开启服务网格 场景下，Prometheus 的资源规划推荐：
	集群规模(Pod 数)
	指标量(已开启服务网格)
	CPU(core)
	内存(GB)

	100
	15w
	Request: 1
Limit：2
	Request：3GB
Limit：6GB

	200
	31w
	Request：2
Limit：3
	Request：5GB
Limit：10GB

	300
	46w
	Request：2
Limit：4
	Request：6GB
Limit：12GB

	400
	62w
	Request：2
Limit：4
	Request：8GB
Limit：16GB

	500
	78w
	Request：3
Limit：6
	Request：10GB
Limit：20GB

	800
	125w
	Request：4
Limit：8
	Request：15GB
Limit：30GB

	1000
	156w
	Request：5
Limit：10
	Request：18GB
Limit：36GB

	2000
	312w
	Request：7
Limit：14
	Request：40GB
Limit：80GB

	3000
	468w
	Request：8
Limit：16
	Request：65GB
Limit：130GB



注意
1. 表格中的 Pod 数量 指集群中基本稳定运行的 Pod 数量，如出现大量的 Pod 重启，则会造成短时间内指标量的陡增，此时资源需要进行相应上调。
2. Prometheus 内存中默认保存两小时数据，且集群中开启了 Remote Write 功能时，会占用一定内存，资源超配比建议配置为 2。
3. 表格中数据为推荐值，适用于通用情况。如环境有精确的资源要求，建议在集群运行一段时间后，查看对应 Prometheus 的资源占用量进行精确配置。
[bookmark: ab18d7be594eb191a]6.1.9 vmstorage 磁盘容量规划
vmstorage 是负责存储可观测性多集群指标。 为保证 vmstorage 的稳定性，需要根据集群数量及集群规模调整 vmstorage 的磁盘容量。 更多资料请参考：vmstorage 保留期与磁盘空间。
测试结果
经过 14 天对不同规模的集群的 vmstorage 的磁盘观测， 我们发现 vmstorage 的磁盘用量与其存储的指标量和单个数据点占用磁盘正相关。
1. 瞬时存储的指标量 increase(vm_rows{ type != "indexdb"}[30s]) 以获取 30s 内增加的指标量
2. 单个数据点 (datapoint) 的占用磁盘： sum(vm_data_size_bytes{type!="indexdb"}) / sum(vm_rows{type != "indexdb"})
计算方法
磁盘用量 = 瞬时指标量 x 2 x 单个数据点的占用磁盘 x 60 x 24 x 存储时间 (天)
参数说明：
1. 磁盘用量单位为 Byte 。
2. 存储时长(天) x 60 x 24 将时间(天)换算成分钟以便计算磁盘用量。
3. Insight Agent 中 Prometheus 默认采集时间为 30s ，故在 1 分钟内产生两倍的指标量。
4. vmstorage 中默认存储时长为 1 个月，修改配置请参考修改系统配置。
警告
该公式为通用方案，建议在计算结果上预留冗余磁盘容量以保证 vmstorage 的正常运行。
参考容量
表格中数据是根据默认存储时间为一个月 (30 天)，单个数据点 (datapoint) 的占用磁盘取 0.9 计算所得结果。 多集群场景下，Pod 数量表示多集群 Pod 数量的总和。
当未开启服务网格时
	集群规模 (Pod 数)
	指标量
	磁盘容量

	100
	8w
	6 GiB

	200
	16w
	12 GiB

	300
	24w
	18 GiB

	400
	32w
	24 GiB

	500
	40w
	30 GiB

	800
	64w
	48 GiB

	1000
	80w
	60 GiB

	2000
	160w
	120 GiB

	3000
	240w
	180 GiB



当开启服务网格时
	集群规模 (Pod 数)
	指标量
	磁盘容量

	100
	15w
	12 GiB

	200
	31w
	24 GiB

	300
	46w
	36 GiB

	400
	62w
	48 GiB

	500
	78w
	60 GiB

	800
	125w
	94 GiB

	1000
	156w
	120 GiB

	2000
	312w
	235 GiB

	3000
	468w
	350 GiB



举例说明
DCE 平台中有两个集群，其中全局服务集群(开启服务网格)中运行 500 个 Pod，工作集群(未开启服务网格)运行了 1000 个 Pod，预期指标存 30 天。
• 全局服务集群中指标量为 800x500 + 768x500 = 784000
• 工作集群指标量为 800x1000 = 800000
则当前 vmstorage 磁盘用量应设置为 (784000+80000)x2x0.9x60x24x31 = 124384896000 byte = 116 GiB
注意
集群中指标量与 Pod 数量的关系可参考Prometheus 资源规划。
[bookmark: a9aea142d482e1fee]6.1.10 vmstorge 磁盘扩容
本文描述了 vmstorge 磁盘扩容的方法， vmstorge 磁盘规范请参考 vmstorage 磁盘容量规划。
操作步骤
开启存储池扩容
1. 以全局服务集群管理员权限登录 DCE 平台，点击 容器管理 -> 集群列表 ，点击 kpanda-global-cluster 集群。 
2. 选择左侧导航 容器存储 -> 数据卷声明(PVC) ，找到 vmstorage 绑定的数据卷声明。  
 〔图片 找到vmstorage〕查看图片
3. 点击某个 vmstorage PVC，进入 vmstorage 的数据卷声明详情，确认该 PVC 绑定的存储池。  
 〔图片 修改磁盘〕查看图片
4. 选择左侧导航 容器存储 -> 存储池(SC) ，找到 local-path ，点击目标右侧的 ┇ ，在弹出菜单中选择 编辑 。  
 〔图片 编辑存储池〕查看图片
5. 开启 扩容 后点击 确定 。  
 〔图片 开启扩容〕查看图片
更改 vmstorage 的磁盘容量
1. 以全局服务集群管理员权限登录 DCE 平台，进入 kpanda-global-cluster 集群详情。 
2. 选择左侧导航 自定义资源 ，找到 vmcluster 的自定义资源。  
 〔图片 vmcluster〕查看图片
3. 点击该 vmcluster 自定义资源进入详情页，切换到 insight-system 命名空间下，从 insight-victoria-metrics-k8s-stack 右侧菜单选择 编辑 YAML 。  
 〔图片 编辑 YAML〕查看图片
4. 根据图例修改后点击 确定 。  
 〔图片 修改 YAML〕查看图片
5. 再次选择左侧导航 容器存储 -> 数据卷声明(PVC) ，找到 vmstorage 绑定的数据卷声明确认修改已生效。在某个 PVC 详情页，点击关联存储源 (PV)。  
 〔图片 关联存储源〕查看图片
6. 打开数据卷详情页，点击右上角 更新 按钮。  
 〔图片 更新〕查看图片
7. 修改 容量 后点击 确定 ，稍等片刻等到扩容成功。  
 〔图片 修改容量〕查看图片
克隆存储卷
若存储卷扩容失败，可参考以下方法克隆存储卷。
1. 以全局服务集群管理员权限登录 DCE 平台，进入 kpanda-global-cluster 集群详情。 
2. 选择左侧导航 工作负载 -> 有状态负载 ，找到 vmstorage 的有状态负载，点击目标右侧的 ┇ ，在弹出菜单中选择 状态 -> 停止 -> 确定 。  
 〔图片 状态停止〕查看图片
3. 在命令行中登录 kpanda-global-cluster 集群的 master 节点后，执行以下命令复制 vmstorage 容器中的 vm-data 目录将指标信息存储在本地：  
kubectl cp -n insight-system vmstorage-insight-victoria-metrics-k8s-stack-1:vm-data ./vm-data
4. 登录 DCE 平台进入 kpanda-global-cluster 集群详情，选择左侧导航 容器存储 -> 数据卷(PV) ，点击右上角的 克隆 ，并修改数据卷的容量。   
 〔图片 克隆〕查看图片
 〔图片 修改容量〕查看图片
5. 删除之前 vmstorage 的数据卷。  
 〔图片 删除数据卷〕查看图片
6. 稍等片刻，待存储卷声明跟克隆的数据卷绑定后，执行以下命令将第 3 步中导出的数据导入到对应的容器中，然后开启之前暂停的 vmstorage 。 
kubectl cp -n insight-system ./vm-data vmstorage-insight-victoria-metrics-k8s-stack-1:vm-data
快速入门 / 安装与升级
[bookmark: a728f0d81bee53094]6.1.11 开始观测
DCE 平台实现了对多云多集群的纳管，并支持创建集群。在此基础上，可观测性 Insight 作为多集群统一观测方案，通过部署 insight-agent 插件实现对多集群观测数据的采集，并支持通过 DCE 可观测性产品实现对指标、日志、链路数据的查询。
insight-agent 是可观测性实现对多集群数据采集的工具，安装后无需任何修改，即可实现对指标、日志以及链路数据的自动化采集。
通过 容器管理 创建的集群默认会安装 insight-agent，故在此仅针对接入的集群如何开启观测能力提供指导。
• 在线安装 insight-agent
可观测性 Insight 作为多集群的统一观测平台，其部分组件的资源消耗与创建集群的数据、接入集群的数量息息相关，在安装 insight-agent 时，需要根据集群规模对相应组件的资源进行调整。
1. 根据创建集群的规模或接入集群的规模，调整 insight-agent 中采集组件 Prometheus 的 CPU 和内存，请参考: Prometheus 资源规划 
2. 由于多集群的指标数据会统一存储，则需要 DCE 平台管理员根据创建集群的规模、接入集群的规模对应调整 vmstorage 的磁盘，请参考：vmstorage 磁盘容量规划。 
• 如何调整 vmstorage 的磁盘，请参考：vmstorge 磁盘扩容。
由于 DCE 支持对多云多集群的纳管，insight-agent 目前也完成了部分验证，由于监控组件冲突问题导致在 DCE 4.0 集群和 Openshift 4.x 集群中安装 insight-agent 会出现问题，若您遇到同样问题，请参考以下文档：
• 在 DCE 4.0.x 安装 insight-agent
• 在 Openshift 4.x 安装 insight-agent
目前，采集组件 insight-agent 已对当前主流的 Kubernetes 版本完成了部分的功能测试，请参考：
• kubernetes 集群兼容性测试
• Openshift 4.x 集群兼容性测试
• Rancher 集群兼容性测试
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: ae31c113070b923c4]6.1.12 在线安装 insight-agent
 insight-agent 是集群观测数据采集的插件，支持对指标、链路、日志数据的统一观测。本文描述了如何在在线环境中为接入集群安装 insight-agent。
前提条件
• 集群已成功接入 容器管理 模块。如何接入集群，请参考：接入集群
操作步骤
1. 进入 容器管理 模块，在 集群列表 中找到要安装 insight-agent 的集群名称。  
 〔图片 确定集群〕查看图片
2. 选择 立即安装 跳转，或点击集群，在左侧导航栏内点击 Helm 应用 -> Helm 模板 ，搜索框查询 insight-agent ，点击该卡片进入详情。  
 〔图片 查询 insight-agent〕查看图片
3. 查看 insight-agent 的安装页面，点击 安装 进入下一步。  
 〔图片 安装〕查看图片
4. 选择安装的版本并在下方表单分别填写全局服务集群中对应数据存储组件的地址，确认填写的信息无误后，点击 确定 。   
– insight-agent 默认部署在集群的 insight-system 命名空间下。
– 建议安装最新版本的 insight-agent。 
– 系统默认已填写数据上报的组件的地址，仍请您检查无误后再点击 确定 进行安装。 如需修改数据上报地址，请参考：获取数据上报地址。
 〔图片 填写表单〕查看图片
5. 系统将自动返回 Helm 应用 列表，当应用 insight-agent 的状态从 未就绪 变为 已部署 ，且所有的组件状态为 运行中 时，则安装成功。等待一段时间后，可在 可观测性 模块查看该集群的数据。  
 〔图片 结束界面〕查看图片
注意
• 点击最右侧的 ┇ ，您可以在弹出菜单中执行更多操作，如 更新 、 查看 YAML 和 删除 。
• 对于实际的安装演示，观看 insight-agent 安装视频演示。
[bookmark: a07afba893a0e03c9]6.1.13 离线升级可观测性模块
本页说明下载可观测性模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 insight 字样是可观测性模块的内部开发代号。
解压下载的包得到bundle包
tar -xvf insight_v0.25.3_amd64.tar
解压后可得到 insight 和 insight-agent 对应 2 个 bundle.tar 包
$ ll insight_v0.25.3_amd64
总用量 2899996
-rw-r--r-- 1 root root 2367463936 4月   2 18:36 insight_0.25.3.bundle.tar
-rw-r--r-- 1 root root  602125824 4月   2 18:35 insight-agent_0.25.3.bundle.tar
从安装包中加载镜像
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。 需注意，charts-syncer 版本需大于等于 v0.0.22。
chart-syncer 同步镜像到镜像仓库
1. 创建 load-image.yaml     
注意
该 YAML 文件中的各项参数均为必填项。您需要一个私有的镜像仓库，并修改相关配置。
已安装 HARBOR chart repo
若当前环境已安装 HARBOR chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: insight-offline # (1)!
target:
  containerPrefixRegistry: 10.16.10.111 # (2)!
  appendOriginRegistry: true
  repo:
    kind: HARBOR # (3)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (4)!
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
  containers:
    auth:
      username: "admin" # (7)!
      password: "Harbor12345" # (8)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线bundle包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 也可以是任何其他支持的 Helm Chart 仓库类别
4. 需更改为 chart repo project url
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
7. 你的镜像仓库用户名
8. 你的镜像仓库密码
已安装 CHARTMUSEUM chart repo
若当前环境已安装 CHARTMUSEUM chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件。 当charts-syncer同步成功后，再次同步则会提示 There are no charts out of sync!。可通过/api/charts/insight` 接口查看已有版本号来确定是否同步成功。
source:
  intermediateBundlesPath: insight-offline # (1)!
target:
  containerPrefixRegistry: 10.16.10.111 # (2)!
  appendOriginRegistry: true
  repo:
    kind: CHARTMUSEUM # (3)!
    url: http://10.16.10.111 # (4)!
    auth:
      username: "rootuser" # (5)!
      password: "rootpass123" # (6)!
  containers:
    auth:
      username: "rootuser" # (7)!
      password: "rootpass123" # (8)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线 bundle 包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 也可以是任何其他支持的 Helm Chart 仓库类别
4. 需更改为 chart repo url
5. 你的镜像仓库用户名, 如果 chartmuseum 没有开启登录验证，就不需要填写 auth
6. 你的镜像仓库密码
7. 你的镜像仓库用户名
8. 你的镜像仓库密码
未安装 chart repo
若当前环境未安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: insight-offline # (1)!
target:
  containerPrefixRegistry: 10.16.10.111 # (2)!
  repo:
    kind: LOCAL
    path: ./local-repo # (3)!
  containers:
    auth:
      username: "admin" # (4)!
      password: "Harbor12345" # (5)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. chart 本地路径
4. 你的镜像仓库用户名
5. 你的镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml --insecure
Docker 或 containerd 直接加载
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar -xvf insight_0.25.3.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作。 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
推荐以下两种升级方式。您可以根据前置操作，选择对应的升级方案。升级前，请关注升级注意事项。 需要注意的是，如果通过 Helm 应用 升级，则需在 Helm 仓库 中进行同步仓库后再升级。
通过 helm repo 升级
1. 检查 Insight helm 仓库是否存在。    
helm repo list | grep insight
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加 Insight的 helm 仓库。  
helm repo add insight http://{harbor url}/chartrepo/{project} --insecure-skip-tls-verify
3. 更新 Insight 的 helm 仓库。   
helm repo update insight # (1)!
1. helm 版本过低会导致失败，若失败，请尝试执行 helm update repo
4. 选择您想安装的 Insight 版本（建议安装最新版本）。   
helm search repo insight/insight --versions
helm search repo insight/insight-agent --versions
[root@master ~]# helm search repo insight/insight --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
insight/insight        0.25.3          0.25.3       A Helm chart for Insight
insight/insight-agent  0.25.3          0.25.3       A Helm chart for Insight Agent
...
5. 备份 --set 参数。   
 在升级 Insight 版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values insight -n insight-system -o yaml > insight.yaml
helm get values insight-agent -n insight-system -o yaml > insight-agent.yaml
6. 执行 helm upgrade 。需要注意的是，如果备份的 values.yaml 文件中固定了 tag，则建议删除 tag 字段再进行版本升级。   
helm upgrade insight insight/insight \
  -n insight-system \
  -f ./insight.yaml \
  --version 0.25.3
 以及
helm upgrade insight-agent insight/insight-agent \
  -n insight-system \
  -f ./insight-agent.yaml \
  --version 0.25.3
通过 chart 包升级
1. 备份 --set 参数。   
 在升级 Insight 版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values insight -n insight-system -o yaml > insight.yaml
2. 执行 helm upgrade。     
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade insight . \
  -n insight-system \
  -f ./insight.yaml \
  --set global.imageRegistry=$imageRegistry
 以及
helm upgrade insight-agent . \
  -n insight-system \
  -f ./insight-agent.yaml \
  --set global.imageRegistry=$imageRegistry
[bookmark: a8b1de0ac0f83c296]6.1.14 获取全局服务集群的数据存储地址
可观测性是多集群统一观测的产品，为实现对多集群观测数据的统一存储、查询， 子集群需要将采集的观测数据上报给全局服务集群进行统一存储。 本文提供了在安装采集组件 insight-agent 时必填的存储组件的地址。
在全局服务集群安装 insight-agent
如果在全局服务集群安装 insight-agent，推荐通过域名来访问集群：
export vminsert_host="vminsert-insight-victoria-metrics-k8s-stack.insight-system.svc.cluster.local" # (1)!
export es_host="insight-es-master.insight-system.svc.cluster.local" # (2)!
export otel_col_host="insight-opentelemetry-collector.insight-system.svc.cluster.local" # (3)!
在其他集群安装 insight-agent
通过 Insight Server 提供的接口获取地址
1. 管理集群使用默认的 LoadBalancer 方式暴露       
 登录全局服务集群的控制台，执行以下命令：
export INSIGHT_SERVER_IP=$(kubectl get service insight-server -n insight-system --output=jsonpath={.spec.clusterIP})
curl --location --request POST 'http://'"${INSIGHT_SERVER_IP}"'/apis/insight.io/v1alpha1/agentinstallparam'
注意
请替换命令中的 ${INSIGHT_SERVER_IP} 参数。
 获得如下返回值：
{
  "values": {
    "global": {
      "exporters": {
        "logging": {
          "host": "10.6.182.32"
        },
        "metric": {
          "host": "10.6.182.32"
        },
        "auditLog": {
          "host": "10.6.182.32"
        },
        "trace": {
          "host": "10.6.182.32"
        }
      }
    },
    "opentelemetry-operator": {
      "enabled": true
    },
    "opentelemetry-collector": {
      "enabled": true
    }
  }
}
– global.exporters.logging.host 是日志服务地址，不需要再设置对应服务的端口，都会使用相应默认值
– global.exporters.metric.host 是指标服务地址
– global.exporters.trace.host 是链路服务地址
– global.exporters.auditLog.host 是审计日志服务地址（和链路使用的同一个服务不同端口）
2. 管理集群禁用 LoadBalancer      
 调用接口时需要额外传递集群中任意外部可访问的节点 IP，会使用该 IP 拼接出对应服务的完整访问地址。
export INSIGHT_SERVER_IP=$(kubectl get service insight-server -n insight-system --output=jsonpath={.spec.clusterIP})
curl --location --request POST 'http://'"${INSIGHT_SERVER_IP}"'/apis/insight.io/v1alpha1/agentinstallparam' --data '{"extra": {"EXPORTER_EXTERNAL_IP": "10.5.14.51"}}'
 将获得如下的返回值：
{
  "values": {
    "global": {
      "exporters": {
        "logging": {
          "scheme": "https",
          "host": "10.5.14.51",
          "port": 32007,
          "user": "elastic",
          "password": "j8V1oVoM1184HvQ1F3C8Pom2"
        },
        "metric": {
          "host": "10.5.14.51",
          "port": 30683
        },
        "auditLog": {
          "host": "10.5.14.51",
          "port": 30884
        },
        "trace": {
          "host": "10.5.14.51",
          "port": 30274
        }
      }
    },
    "opentelemetry-operator": {
      "enabled": true
    },
    "opentelemetry-collector": {
      "enabled": true
    }
  }
}
– global.exporters.logging.host 是日志服务地址
– global.exporters.logging.port 是日志服务暴露的 NodePort
– global.exporters.metric.host 是指标服务地址
– global.exporters.metric.port 是指标服务暴露的 NodePort
– global.exporters.trace.host 是链路服务地址
– global.exporters.trace.port 是链路服务暴露的 NodePort
– global.exporters.auditLog.host 是审计日志服务地址（和链路使用的同一个服务不同端口）
– global.exporters.auditLog.host 是审计日志服务暴露的 NodePort
通过 LoadBalancer 连接
1. 若集群中开启 LoadBalancer 且为 Insight 设置了 VIP 时，您也可以手动执行以下命令获取 vminsert 以及 opentelemetry-collector 的地址信息：   
$ kubectl get service -n insight-system | grep lb
lb-insight-opentelemetry-collector               LoadBalancer   10.233.23.12    <pending>     4317:31286/TCP,8006:31351/TCP  24d
lb-vminsert-insight-victoria-metrics-k8s-stack   LoadBalancer   10.233.63.67    <pending>     8480:31629/TCP                 24d
– lb-vminsert-insight-victoria-metrics-k8s-stack 是指标服务的地址
– lb-insight-opentelemetry-collector 是链路服务的地址
2. 执行以下命令获取  elasticsearch 地址信息：   
$ kubectl get service -n mcamel-system | grep es
mcamel-common-es-cluster-masters-es-http               NodePort    10.233.16.120   <none>        9200:30465/TCP               47d
 mcamel-common-es-cluster-masters-es-http 是日志服务的地址
通过 NodePort 连接
全局服务集群禁用 LB 特性
在该情况下，默认不会创建上述的 LoadBalancer 资源，对应服务名为：
• vminsert-insight-victoria-metrics-k8s-stack（指标服务）
• common-es（日志服务）
• insight-opentelemetry-collector（链路服务）
上面两种情况获取到对应服务的对应端口信息后，进行如下设置：
--set global.exporters.logging.host=  # (1)!
--set global.exporters.logging.port=  # (2)!
--set global.exporters.metric.host=   # (3)!
--set global.exporters.metric.port=   # (4)!
--set global.exporters.trace.host=    # (5)!
--set global.exporters.trace.port=    # (6)!
--set global.exporters.auditLog.host= # (7)!
1. 外部可访问的管理集群 NodeIP
2. 日志服务 9200 端口对应的 NodePort
3. 外部可访问的管理集群 NodeIP
4. 指标服务 8480 端口对应的 NodePort
5. 外部可访问的管理集群 NodeIP
6. 链路服务 4317 端口对应的 NodePort
7. 外部可访问的管理集群 NodeIP
[bookmark: a53cdbad2de53c77a]6.1.15 升级注意事项
本页介绍一些升级 insight 和 insight-agent chart 的注意事项。
insight
从 v0.39.x（或更低版本）升级到 v0.40.x 或更高版本
grafana operator 升级
在 v0.40.0 版本中，grafana operator 会从 v4 升级到 v5 并会引入大量的 CRD(v1alpha1 -> v1beta1) 变更。 升级过程会由 helm upgrade 自动完成。 如果客户需要 helm rollback 回到老版本（比如，v0.40.0 -> v0.39.0）需要是手动清理 v1beta1 的 CR:
kubectl delete grafanas.grafana.integreatly.org -n insight-system --selector operator.insight.io/managed-by=insight --ignore-not-found=true
kubectl delete grafanadashboards.grafana.integreatly.org -n insight-system --selector operator.insight.io/managed-by=insight --ignore-not-found=true
kubectl delete grafanadatasources.grafana.integreatly.org -n insight-system --selector operator.insight.io/managed-by=insight --ignore-not-found=true
这部分命令只清理了 insight-system 命名空间下的 grafanadashboards.grafana.integreatly.org, 其他命名空间可以用相同的方式处理。
在 v0.40.x 的 grafana deployment 会添加一个 dashboard-discover sidecar 用于将现有环境中的 GrafanaDashboard(v1alpha1)，ConfigMap 导入到 Grafana 中以避免升级带来的问题，详细文档在 导入自定义仪表盘。
grafana 升级
在 v0.40.0 版本中， grafana 从 9.3.14 升级到 12.1.3。grafana 12.1.3 已完全移除对 AngularJS 的支持，转而优先支持 React。具体可以看社区说明。 如果在使用仪表盘遇时到问题，请查看 insight 导入自定义仪表盘 的手动迁移方式。
从 v0.37.x（或更低版本）升级到 v0.38.x
在 v0.38.x 版本中 insight 将 Jaeger 从 v1 升级到 v2，部署架构上也有调整，jaeger Collector 现已弃用，其功能作为插件合并到 Global Opentelemetry Collector 中， 在升级 insight 时，需要指定 --set jaeger.collector.enabled=false。
从 v0.26.x（或更低版本）升级到 v0.27.x 或更高版本
在 v0.27.x 版本中将 vector 组件的开关单独抽出。故原有环境开启了 vector，那在升级 insight 时，需要指定 --set vector.enabled=true 。
从 v0.19.x（或更低版本）升级到 0.20.x
在升级 Insight 之前，您需要执行以下命令手动删除 jaeger-collector 和 jaeger-query 部署：
kubectl -n insight-system delete deployment insight-jaeger-collector
kubectl -n insight-system delete deployment insight-jaeger-query
从 v0.17.x（或更低版本）升级到 v0.18.x
由于 0.18.x 中更新了 Jaeger 相关部署文件，因此需要在升级 insight 前手动执行如下命令：
kubectl -n insight-system delete deployment insight-jaeger-collector
kubectl -n insight-system delete deployment insight-jaeger-query
由于 0.18.x 中指标名产生了变动，因此，需要在升级 insight 之后，insight-agent 也应该做升级。
此外，调整了开启链路模块的参数，以及 ElasticSearch 连接调整。具体参考以下参数：
+  --set global.tracing.enable=true \
-  --set jaeger.collector.enabled=true \
-  --set jaeger.query.enabled=true \
+  --set global.elasticsearch.scheme=${your-external-elasticsearch-scheme} \
+  --set global.elasticsearch.host=${your-external-elasticsearch-host} \
+  --set global.elasticsearch.port=${your-external-elasticsearch-port} \
+  --set global.elasticsearch.user=${your-external-elasticsearch-username} \
+  --set global.elasticsearch.password=${your-external-elasticsearch-password} \
-  --set jaeger.storage.elasticsearch.scheme=${your-external-elasticsearch-scheme} \
-  --set jaeger.storage.elasticsearch.host=${your-external-elasticsearch-host} \
-  --set jaeger.storage.elasticsearch.port=${your-external-elasticsearch-port} \
-  --set jaeger.storage.elasticsearch.user=${your-external-elasticsearch-username} \
-  --set jaeger.storage.elasticsearch.password=${your-external-elasticsearch-password} \
从 v0.15.x（或更低版本）升级到 v0.16.x
由于 0.16.x 中使用了 vmalertmanagers CRD 的新特性参数 disableRouteContinueEnforce， 因此需要在升级 insight 前手动执行如下命令。
kubectl apply --server-side -f https://raw.githubusercontent.com/VictoriaMetrics/operator/v0.33.0/config/crd/bases/operator.victoriametrics.com_vmalertmanagers.yaml --force-conflicts
注意
如您是离线安装，可以在解压 Insight 离线包后，请执行以下命令更新 CRD。
kubectl apply --server-side -f insight/dependency-crds --force-conflicts 
insight-agent
从 v0.28.x（或更低版本）升级到 v0.29.x
由于 v0.29.0 升级了 Opentelemetry 社区的 operator chart 版本，values 中的 featureGates 的支持的值有所变化，因此，在 upgrade 之前，需要将 featureGates 的值设置为空, 即：
-  --set opentelemetry-operator.manager.featureGates="+operator.autoinstrumentation.go,+operator.autoinstrumentation.multi-instrumentation,+operator.autoinstrumentation.nginx" \
+  --set opentelemetry-operator.manager.featureGates=""
从 v0.23.x（或更低版本）升级到 v0.24.x
由于 0.24.x 版本中 OTEL operator chart 中新增了 CRD，但由于 Helm Upgrade 时并不会更新 CRD，因此，需要手动执行以下命令：
kubectl apply -f https://raw.githubusercontent.com/open-telemetry/opentelemetry-helm-charts/main/charts/opentelemetry-operator/crds/crd-opentelemetry.io_opampbridges.yaml
如您是离线安装，可以在解压 insight-agent 离线包后可找到上述 CRD 的 yaml，解压 Insight-Agent Chart 之后手动执行以下命令：
kubectl apply -f charts/agent/crds/crd-opentelemetry.io_opampbridges.yaml
从 v0.19.x（或更低版本）升级到 v0.20.x
由于 0.20.x 中增加了 Kafka 日志导出配置，日志导出配置做了一些调整。升级 insight-agent 之前需要注意参数变化， 即原来 logging 的配置已经移到了配置中 logging.elasticsearch：
-  --set global.exporters.logging.host \
-  --set global.exporters.logging.port \
+  --set global.exporters.logging.elasticsearch.host \
+  --set global.exporters.logging.elasticsearch.port \
从 v0.17.x（或更低版本）升级到 v0.18.x
由于 0.18.x 中更新了 Jaeger 相关部署文件，因此需要在升级 insight-agent 前需要注意参数的改动。
+  --set global.exporters.trace.enable=true \
-  --set opentelemetry-collector.enabled=true \
-  --set opentelemetry-operator.enabled=true \
从 v0.16.x（或更低版本）升级到 v0.17.x
在 v0.17.x 版本中将 kube-prometheus-stack chart 版本从 41.9.1 升级至 45.28.1, 其中使用的 CRD 也存在一些字段的升级，如 servicemonitor 的 attachMetadata 字段，因此需要在升级 insight-agent 前执行如下命令：
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.65.1/example/prometheus-operator-crd/monitoring.coreos.com_servicemonitors.yaml --force-conflicts
如您是离线安装，可以在解压 insight-agent 离线包后，在 insight-agent/dependency-crds 中找到上述 CRD 的 yaml。
从 v0.11.x（或更低版本）升级到 v0.12.x
在 v0.12.x 将 kube-prometheus-stack chart 从 39.6.0 升级到 41.9.1，其中包括 prometheus-operator 升级到 v0.60.1, prometheus-node-exporter chart 升级到 4.3.0 等。 prometheus-node-exporter 升级后使用了 Kubernetes 推荐 label，因此需要在升级前删除 node-exporter 的 DaemonSet。 prometheus-operator 更新了 CRD，因此需要在升级 insight-agent 前执行如下命令：
kubectl delete daemonset insight-agent-prometheus-node-exporter -n insight-system
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_alertmanagerconfigs.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_alertmanagers.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_podmonitors.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_probes.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_prometheuses.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_prometheusrules.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_servicemonitors.yaml --force-conflicts
kubectl apply --server-side -f https://raw.githubusercontent.com/prometheus-operator/prometheus-operator/v0.60.1/example/prometheus-operator-crd/monitoring.coreos.com_thanosrulers.yaml --force-conflicts
注意
如您是离线安装，可以在解压 insight-agent 离线包后，执行以下命令更新 CRD。
kubectl apply --server-side -f insight-agent/dependency-crds --force-conflicts
[bookmark: afc9db6713db9298d]6.1.16 已知问题
本页列出一些 Insight Agent 安装和卸载有关的问题及其解决办法。
v0.23.0
Insight Agent
Insight Agent 卸载失败
当你运行以下命令卸载 Insight Agent 时。
helm uninstall insight-agent -n insight-system
otel-operator 所使用的 tls secret 未被卸载掉。
otel-operator 定义的“重复利用 tls secret”的逻辑中，会去判断 otel-operator 的 MutationConfiguration 是否存在并重复利用 MutationConfiguration 中绑定的 CA cert。但是由于 helm uninstall 已卸载 MutationConfiguration，导致出现空值。
综上请手动删除对应的 secret，以下两种方式任选一种即可：
• 通过命令行删除：登录目标集群的控制台，执行以下命令：  
kubectl -n insight-system delete secret insight-agent-opentelemetry-operator-controller-manager-service-cert
• 通过 UI 删除：登录 DCE 容器管理，选择目标集群，从左侧导航进入密钥，输入 insight-agent-opentelemetry-operator-controller-manager-service-cert，选择删除。 
v0.22.0
Insight Agent
升级 Insight Agent 时更新日志收集端，未生效
更新 insight-agent 日志配置从 elasticsearch 改为 kafka 或者从 kafka 改为 elasticsearch，实际上都未生效，还是使用更新前配置。
解决方案 ：
手动重启集群中的 fluentbit。
v0.21.0
Insight Agent
PodMonitor 采集多份 JVM 指标数据
1. 这个版本的 PodMonitor/insight-kubernetes-pod 存在缺陷：会错误地创建 Job 去采集标记了 insight.opentelemetry.io/metric-scrape=true 的 Pod 的所有 container；而实际上只需采集 insight.opentelemetry.io/metric-port 所对应 container 的端口。 
2. 因为 PodMonitor 声明之后，PromethuesOperator 会预设置一些服务发现配置。 再考虑到 CRD 的兼容性的问题。因此，放弃通过 PodMonitor 来配置通过 annotation 创建采集任务的机制。 
3. 通过 Prometheus 自带的 additional scrape config 机制，将服务发现规则配置在 secret 中，在引入 Prometheus 里。 
综上：
1. 删除这个 PodMonitor 的当前 insight-kubernetes-pod
2. 使用新的规则
新的规则里通过 action: keepequal 来比较 source_labels 和 target_label 的一致性， 来判断是否要给某个 container 的 port 创建采集任务。需要注意，这个是 Prometheus 2.41.0（2022-12-20）和更高版本才具备的功能。
+    - source_labels: [__meta_kubernetes_pod_annotation_insight_opentelemetry_io_metric_port]
+      separator: ;
+      target_label: __meta_kubernetes_pod_container_port_number
+      action: keepequal
[bookmark: a534c69c48f2ebc94]6.1.17 开启大日志和大链路模式
可观测性模块为了提高大规模环境下的数据写入能力，支持将日志切换为 大日志 模式、将链路切换为 大链路 模式，两者区别可参考利用 Kafka 与 Elasticsearch 流式架构应对超大规模日志方案。
本文将介绍以下几种开启方式：
• 通过安装器开启或升级至大日志和大链路模式（通过 manifest.yaml 中同一个参数值控制）
• 通过 Helm 命令或者容器管理界面开启大日志和大链路模式
日志
本节说明普通日志模式和大日志模式的区别。
日志模式
组件：Fluentbit + Elasticsearch
该模式简称为 ES 模式，数据流图如下所示：
[image: ]
大日志模式
组件：Fluentbit + Kafka + Vector + Elasticsearch
该模式简称为 Kafka 模式，数据流图如下所示：
[image: ]
链路
本节说明普通链路模式和大链路模式的区别。
链路（OTLP）模式
该模式简称为 OTLP 模式。 注意：链路的架构在 0.38.x 版本之后有所调整，数据流图如下所示：
0.38.x 之前的版本
组件：Agent opentelemetry-collector + Global opentelemetry-collector + Jaeger-collector + Elasticsearch [image: ]
0.38.x+ 之后的版本
组件：Agent opentelemetry-collector + Global opentelemetry-collector + Elasticsearch [image: ]
大链路模式
该模式简称为 Kafka 模式。
注意：链路的架构在 0.38.x 版本之后有所调整，数据流图如下所示：
0.38.x 之前的版本
组件：Agent opentelemetry-collector + Kafka + Global opentelemetry-collector + Jaeger-collector + Elasticsearch [image: ]
0.38.x+ 之后的版本
组件：Agent opentelemetry-collector + Kafka + Global opentelemetry-collector + Elasticsearch [image: ]
通过安装器开启
通过安装器部署/升级 DCE 时使用的 manifest.yaml 中存在 infrastructures.kafka 字段， 如果想开启可观测的大日志和大链路模式，则需要启用 kafka：
apiVersion: manifest.daocloud.io/v1alpha1
kind: DCEManifest
...
infrastructures:
  ...
  kafka:
    enable: true # 默认为 false
    cpuLimit: 1
    memLimit: 2Gi
    pvcSize: 15Gi
开启
安装时使用启用 kafka 的 manifest.yaml，则会默认安装 kafka 中间件， 并在安装 Insight 时默认开启大日志和大链路模式。安装命令为：
./dce5-installer cluster-create -c clusterConfig.yaml -m manifest.yaml
升级
升级同样是修改 kafka 字段。但需要注意的是，因为老环境安装时使用的是 kafka: false， 所以环境中无 kafka。此时升级需要指定升级 middleware，才会同时安装 kafka 中间件。升级命令为：
./dce5-installer cluster-create -c clusterConfig.yaml -m manifest.yaml -u gproduct,middleware
注意
在升级完成后，需要手动重启以下组件：
• insight-agent-fluent-bit
• insight-agent-opentelemetry-collector
• insight-opentelemetry-collector
通过 Helm 命令或者容器管理界面开启
前提条件：需要保证存在 可用的 kafka 且地址可正常访问。
根据以下命令获取老版本 insight 和 insight-agent 的 values（建议做好备份）：
helm get values insight -n insight-system -o yaml > insight.yaml
helm get values insight-agent -n insight-system -o yaml > insight-agent.yaml
开启大日志
有以下几种方式开启或升级至大日志模式：
通过容器管理 UI 升级
1. 先修改 Insight Helm 应用:    
 在 kpanda-global-cluster 管理集群中，从左侧导航栏切换至 Helm 应用，选择并更新 insight 应用；
 [image: ]
 填写 Kafka 相关配置信息后并点击确认更新。
2. 更新子集群 Insight-Agent Helm 应用：    
 在容器管理模块中，找到对应的子集群，从左侧导航栏选择 Helm 应用 ，找到并更新 insight-agent。
 在 Logging Settings 中，为 output 选择 kafka，并填写正确的 brokers 地址。
 [image: ]
需要注意的是，在升级完成后，需手动重启 insight-agent-fluent-bit 组件。
在 `helm upgrade` 命令中使用 --set
先运行以下 insight 升级命令，注意 kafka brokers 地址需正确：
helm upgrade insight insight-release/insight \
  -n insight-system \
  -f ./insight.yaml \
  --set global.kafka.brokers="10.6.216.111:30592" \
  --set global.kafka.enabled=true \
  --set vector.enabled=true \
  --version 0.30.1
然后运行以下 insight-agent 升级命令，注意 kafka brokers 地址需正确：
helm upgrade insight-agent insight-release/insight-agent \
  -n insight-system \
  -f ./insight-agent.yaml \
  --set global.exporters.logging.kafka.brokers="10.6.216.111:30592" \
  --set global.exporters.logging.output=kafka \
  --version 0.30.1
修改 YAML 后运行 helm upgrade
参照以下步骤修改 YAMl 后运行 helm upgrade 命令：
1. 修改 insight.yaml  
global:
  ...
  kafka:
    brokers: 10.6.216.111:30592
    enabled: true
...
vector:
  enabled: true
2. 升级 insight 组件：  
helm upgrade insight insight-release/insight \
  -n insight-system \
  -f ./insight.yaml \
  --version 0.30.1
3. 修改 insight-agent.yaml  
global:
  ...
  exporters:
    ...
    logging:
      ...
      kafka:
        brokers: 10.6.216.111:30592
      output: kafka
4. 升级 insight-agent： 
helm upgrade insight-agent insight-release/insight-agent \
  -n insight-system \
  -f ./insight-agent.yaml \
  --version 0.30.1
开启大链路
有以下几种方式开启或升级至大链路模式：
通过容器管理 UI 升级
1. 先修改 Insight Helm 应用:    
 在 kpanda-global-cluster 管理集群中，从左侧导航栏切换至 Helm 应用，选择并更新 insight 应用；
 [image: ]
 填写 Kafka 相关配置信息后并点击确认更新。
2. 更新子集群 Insight-Agent Helm 应用：    
 在容器管理模块中，找到对应的集群，从左侧导航栏选择 Helm 应用 ，找到并更新 insight-agent。
 在 Trace Settings 中，为 output 选择 kafka，并填写正确的 brokers 地址。
 [image: ]
需要注意的是，在升级完成后，需手动重启 insight-agent-opentelemetry-collector 和 insight-opentelemetry-collector 组件。
在 `helm upgrade` 命令中使用 --set
先运行以下 insight 升级命令，注意 kafka brokers 地址需正确：
helm upgrade insight insight-release/insight \
  -n insight-system \
  -f ./insight.yaml \
  --set global.kafka.brokers="10.6.216.111:30592" \
  --set global.kafka.enabled=true \
  --set global.tracing.kafkaReceiver.enabled=true \
  --version 0.30.1
然后运行以下 insight-agent 升级命令，注意 kafka brokers 地址需正确：
helm upgrade insight-agent insight-release/insight-agent \
  -n insight-system \
  -f ./insight-agent.yaml \
  --set global.exporters.trace.kafka.brokers="10.6.216.111:30592" \
  --set global.exporters.trace.output=kafka \
  --version 0.30.1
修改 YAML 后运行 helm upgrade
参照以下步骤修改 YAMl 后运行 helm upgrade 命令：
1. 修改 insight.yaml  
global:
  ...
  kafka:
    brokers: 10.6.216.111:30592
    enabled: true
...
tracing:
  ...
  kafkaReceiver:
    enabled: true
2. 升级 insight 组件：  
helm upgrade insight insight-release/insight \
  -n insight-system \
  -f ./insight.yaml \
  --version 0.30.1
3. 修改 insight-agent.yaml  
global:
  ...
  exporters:
    ...
    trace:
      ...
      kafka:
        brokers: 10.6.216.111:30592
      output: kafka
4. 升级 insight-agent： 
helm upgrade insight-agent insight-release/insight-agent \
  -n insight-system \
  -f ./insight-agent.yaml \
  --version 0.30.1
如何消费 Kafka 中的日志和链路数据？
具体流程请参考利用 Kafka 与 Elasticsearch 流式架构应对超大规模日志方案
在使用 Kafka 模式时，目前 Insight 会采集日志、Kube 审计、Kube 事件和链路四种数据至 Kafka，以下分别是数据类型对应的 Kafka Topic 名字：
	类型
	Topic Name
	格式

	日志（Log）
	默认是：insight-logs
	JSON

	Kube 事件
	默认是：insight-event
	JSON

	Kube 审计
	默认是：insight-kube-audit
	JSON

	链路（Trace）
	默认是：insight-otlp-spans
	Protobuf



以下是各个类型在 Kafka Topic 中的样例数据：
日志（Log）
{
    "@timestamp": 1764739584.504833,
    "kubernetes": {
        "container_name": "ebpf-instrument",
        "container_image": "i.sanxian.tech/open-telemetry/opentelemetry-ebpf-instrumentation/ebpf-instrument:v0.1.0",
        "namespace_name": "otel-ebpf-inst",
        "pod_name": "my-opentelemetry-ebpf-instrumentation-zgmkl",
        "pod_ip": "10.233.110.39"
    },
    "_p": "F",
    "time": "2025-12-03T05:26:24.504832869Z",
    "log": "time=2025-12-03T05:26:24.504Z level=INFO msg=\"failed to upload metrics: failed to send metrics to http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4318/v1/metrics: 404 Not Found (body: 404 page not found)\"",
    "tag": "kube.containers",
    "cluster_uuid": "c1ff703c-dc97-44d3-917a-23588b7882cb",
    "cluster_name": "insight-dev"
}
Kube 事件
{
    "resourceLogs": [
        {
            "resource": {},
            "scopeLogs": [
                {
                    "scope": {
                        "name": "github.com/open-telemetry/opentelemetry-collector-contrib/receiver/k8sobjectsreceiver",
                        "version": "0.137.0-dev"
                    },
                    "logRecords": [
                        {
                            "observedTimeUnixNano": "1764736302355133267",
                            "body": {
                                "stringValue": "{\"@timestamp\":\"2025-12-03T04:31:42.355133267Z\",\"apiVersion\":\"v1\",\"cluster_name\":\"kpanda-global-cluster\",\"cluster_uuid\":\"a32bf78c-48e6-46a0-9618-a00c235de31e\",\"count\":601,\"eventTime\":null,\"firstTimestamp\":\"2025-12-01T02:31:31Z\",\"involvedObject\":{\"apiVersion\":\"hwameistor.io/v1alpha1\",\"kind\":\"LocalDiskNode\",\"name\":\"cluster-bm-master1\",\"resourceVersion\":\"152713502\",\"uid\":\"29461f1d-cd47-4962-80ba-a7ce9eb24dd9\"},\"kind\":\"Event\",\"lastTimestamp\":\"2025-12-03T04:31:42Z\",\"message\":\"Insufficient storage capacity\",\"metadata\":{\"creationTimestamp\":\"2025-12-01T02:31:31Z\",\"name\":\"cluster-bm-master1.187cf69935559781\",\"namespace\":\"default\",\"resourceVersion\":\"155466075\",\"uid\":\"2558a5c9-ecce-4e07-b930-37195f77326b\"},\"reason\":\"StorageUnAvailable\",\"reportingComponent\":\"\",\"reportingInstance\":\"\",\"source\":{\"component\":\"localdiskmanager/cluster-bm-master1\"},\"time\":\"2025-12-03T04:31:42.355133267Z\",\"type\":\"Warning\"}"
                            }
                        }
                    ]
                }
            ]
        }
    ]
}
Kube 审计
{
    "@timestamp": 1764730101.93227,
    "cluster_uuid": "a32bf78c-48e6-46a0-9618-a00c235de31e", 
    "cluster_name": "kpanda-global-cluster",
    "log": "{\"kind\":\"Event\",\"apiVersion\":\"audit.k8s.io/v1\",\"level\":\"RequestResponse\",\"auditID\":\"b2b57298-3ca4-4acf-b182-8e81abb84d1c\",\"stage\":\"ResponseStarted\",\"requestURI\":\"/api/v1/namespaces/insight-system/pods/prometheus-insight-agent-kube-prometh-prometheus-0/portforward\",\"verb\":\"create\",\"user\":{\"username\":\"admin\",\"groups\":[\"system:authenticated\"]},\"sourceIPs\":[\"127.0.0.1\",\"10.64.0.247\"],\"userAgent\":\"kubectl/v1.27.16 (darwin/arm64) kubernetes/cbb86e0\",\"objectRef\":{\"resource\":\"pods\",\"namespace\":\"insight-system\",\"name\":\"prometheus-insight-agent-kube-prometh-prometheus-0\",\"apiVersion\":\"v1\",\"subresource\":\"portforward\"},\"responseStatus\":{\"metadata\":{},\"code\":101},\"requestReceivedTimestamp\":\"2025-12-03T02:41:53.616485Z\",\"stageTimestamp\":\"2025-12-03T02:41:53.646835Z\",\"annotations\":{\"authorization.k8s.io/decision\":\"allow\",\"authorization.k8s.io/reason\":\"RBAC: allowed by ClusterRoleBinding \\\"kpanda-user-admin-admin\\\" of ClusterRole \\\"role-template-cluster-admin\\\" to User \\\"admin\\\"\"}}"
}
链路（Trace）
参考 OTLP Trace Protobuf
[bookmark: a845cf14b0094fea2]6.1.18 自定义 Insight 组件调度策略
当部署可观测平台 Insight 到 Kubernetes 环境时，正确的资源管理和优化至关重要。 Insight 包含多个核心组件，如 Prometheus、OpenTelemetry、FluentBit、Vector、Elasticsearch 等， 这些组件在运行过程中可能因为资源占用问题对集群内其他 Pod 的性能产生负面影响。 为了有效地管理资源并优化集群的运行，节点亲和性成为一项重要的配置选项。
本文将重点探讨如何通过污点和节点亲和性的配置策略，使得每个组件能够在适当的节点上运行， 并避免资源竞争或争用，从而确保整个 Kubernetes 集群的稳定性和高效性。
通过污点为 Insight 配置专有节点
由于 Insight Agent 包含了 DaemonSet 组件，所以本节所述的配置方式是让除了 Insight DameonSet 之外的其余组件均运行在专有节点上。
该方式是通过为专有节点添加污点（taint），并配合污点容忍度（tolerations）来实现的。 更多细节可以参考 Kubernetes 官方文档。
可以参考如下命令为节点添加及移除污点：
# 添加污点
kubectl taint nodes worker1 node.daocloud.io=insight-only:NoSchedule
 
# 移除污点
kubectl taint nodes worker1 node.daocloud.io:NoSchedule-
有以下两种途径让 Insight 组件调度至专有节点：
1. 为每个组件添加污点容忍度
针对 insight-server 和 insight-agent 两个 Chart 分别进行配置：
insight-server Chart 配置
server:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
ui:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
runbook:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
# mysql:
victoria-metrics-k8s-stack:
  victoria-metrics-operator:
    tolerations:
      - key: "node.daocloud.io"
        operator: "Equal"
        value: "insight-only"
        effect: "NoSchedule"
  vmcluster:
    spec:
      vmstorage:
        tolerations:
          - key: "node.daocloud.io"
            operator: "Equal"
            value: "insight-only"
            effect: "NoSchedule"
      vmselect:
        tolerations:
          - key: "node.daocloud.io"
            operator: "Equal"
            value: "insight-only"
            effect: "NoSchedule"
      vminsert:
        tolerations:
          - key: "node.daocloud.io"
            operator: "Equal"
            value: "insight-only"
            effect: "NoSchedule"
  vmalert:
    spec:
      tolerations:
        - key: "node.daocloud.io"
          operator: "Equal"
          value: "insight-only"
          effect: "NoSchedule"
  alertmanager:
    spec:
      tolerations:
        - key: "node.daocloud.io"
          operator: "Equal"
          value: "insight-only"
          effect: "NoSchedule"
 
jaeger:
  collector:
    tolerations:
      - key: "node.daocloud.io"
        operator: "Equal"
        value: "insight-only"
        effect: "NoSchedule"
  query:
    tolerations:
      - key: "node.daocloud.io"
        operator: "Equal"
        value: "insight-only"
        effect: "NoSchedule"
 
opentelemetry-collector-aggregator:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
opentelemetry-collector:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
grafana-operator:
  operator:
    tolerations:
      - key: "node.daocloud.io"
        operator: "Equal"
        value: "insight-only"
        effect: "NoSchedule"
  grafana:
    tolerations:
      - key: "node.daocloud.io"
        operator: "Equal"
        value: "insight-only"
        effect: "NoSchedule"
kibana:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
elastic-alert:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
 
vector:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
insight-agent Chart 配置
kube-prometheus-stack:
  prometheus:
    prometheusSpec:
      tolerations:
        - key: "node.daocloud.io"
          operator: "Equal"
          value: "insight-only"
          effect: "NoSchedule"
  prometheus-node-exporter:
    tolerations:
      - effect: NoSchedule
        operator: Exists
  prometheusOperator:
    tolerations:
      - key: "node.daocloud.io"
        operator: "Equal"
        value: "insight-only"
        effect: "NoSchedule"
 
kube-state-metrics:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
opentelemetry-operator:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
opentelemetry-collector:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
tailing-sidecar-operator:
  operator:
    tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
opentelemetry-kubernetes-collector:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
prometheus-blackbox-exporter:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule"
etcd-exporter:
  tolerations:
    - key: "node.daocloud.io"
      operator: "Equal"
      value: "insight-only"
      effect: "NoSchedule" 
2. 通过命名空间级别配置
让 insight-system 命名空间的 Pod 都容忍 node.daocloud.io=insight-only 污点。
1. 调整 apiserver 的配置文件 /etc/kubernetes/manifests/kube-apiserver.yaml，放开 PodTolerationRestriction,PodNodeSelector, 参考下图：  
 [image: ]
2. 给 insight-system 命名空间增加注解： 
apiVersion: v1
kind: Namespace
metadata:
  name: insight-system
  annotations:
    scheduler.alpha.kubernetes.io/defaultTolerations: '[{"operator": "Equal", "effect": "NoSchedule", "key": "node.daocloud.io", "value": "insight-only"}]'
重启 insight-system 命名空间下面的组件即可正常容忍 insight-system 下的 Pod 调度。
为节点添加 Label 和节点亲和性来管理组件调度
说明
节点亲和性概念上类似于 nodeSelector，它使你可以根据节点上的 标签(label) 来约束 Pod 可以调度到哪些节点上。 节点亲和性有两种：
1. requiredDuringSchedulingIgnoredDuringExecution：调度器只有在规则被满足的时候才能执行调度。此功能类似于 nodeSelector， 但其语法表达能力更强。
2. preferredDuringSchedulingIgnoredDuringExecution：调度器会尝试寻找满足对应规则的节点。如果找不到匹配的节点，调度器仍然会调度该 Pod。
更过细节请参考 kubernetes 官方文档。
为了实现不同用户对 Insight 组件调度的灵活需求，Insight 分别提供了较为细粒度的 Label 来实现不同组件的调度策略，以下是标签与组件的关系说明：
	标签 Key
	标签 Value
	说明

	node.daocloud.io/insight-any
	任意值，推荐用 true
	代表 Insight 所有组件优先考虑带了该标签的节点

	node.daocloud.io/insight-prometheus
	任意值，推荐用 true
	特指 Prometheus 组件

	node.daocloud.io/insight-vmstorage
	任意值，推荐用 true
	特指 VictoriaMetrics vmstorage 组件

	node.daocloud.io/insight-vector
	任意值，推荐用 true
	特指 Vector 组件

	node.daocloud.io/insight-otel-col
	任意值，推荐用 true
	特指 OpenTelemetry 组件



可以参考如下命令为节点添加及移除标签：
# 为 node8 添加标签，先将 insight-prometheus 调度到 node8 
kubectl label nodes node8 node.daocloud.io/insight-prometheus=true
 
# 移除 node8 的 node.daocloud.io/insight-prometheus 标签
kubectl label nodes node8 node.daocloud.io/insight-prometheus-
以下是 insight-prometheus 组件在部署时默认的亲和性偏好：
affinity:
  nodeAffinity:
    preferredDuringSchedulingIgnoredDuringExecution:
    - preference:
        matchExpressions:
        - key: node-role.kubernetes.io/control-plane
          operator: DoesNotExist
      weight: 1
    - preference:
        matchExpressions:
        - key: node.daocloud.io/insight-prometheus # (1)!
          operator: Exists
      weight: 2
    - preference:
        matchExpressions:
        - key: node.daocloud.io/insight-any
          operator: Exists
      weight: 3
    podAntiAffinity:
      preferredDuringSchedulingIgnoredDuringExecution:
        - weight: 1
          podAffinityTerm:
            topologyKey: kubernetes.io/hostname
            labelSelector:
              matchExpressions:
                - key: app.kubernetes.io/instance
                  operator: In
                  values:
                    - insight-agent-kube-prometh-prometheus
1. 先将 insight-prometheus 调度到带有 node.daocloud.io/insight-prometheus 标签的节点
[bookmark: a2181363a024286d8]6.1.19 通过 Helm 部署 Insight Agent
本文描述了在命令行中通过 Helm 命令安装 Insight Agent 社区版的操作步骤。
安装 Insight Agent
1. 使用以下命令添加镜像仓库的地址  
helm repo add insight https://release.daocloud.io/chartrepo/insight
helm repo update
helm search repo  insight/insight-agent --versions
2. 安装 Insight Agent 需要确保全局服务集群中的 Insight Server 正常运行，执行以下安装命令安装 Insight Agent 社区版，该配置不启用 Tracing 功能：    
 先设置部署版本、服务地址和端口以及 Elasticsearch 的用户名和密码。 服务地址可参考下方的 如何获取连接地址 获取。请将以下占位值替换为实际配置：
version="<部署版本>"
es_host="<Elasticsearch 地址>"
es_port="<Elasticsearch 端口>"
es_user="<Elasticsearch 用户名>"
es_password="<Elasticsearch 密码>"
vminsert_host="<vminsert 地址>"
vminsert_port="<vminsert 端口>"
otel_col_host="<opentelemetry-collector 地址>"
otel_col_auditlog_port="<opentelemetry-collector 审计日志端口>"
 
helm upgrade --install --create-namespace --cleanup-on-fail \
    --version "${version}" \
    insight-agent  insight/insight-agent \
    --set global.exporters.logging.elasticsearch.host="${es_host}" \
    --set global.exporters.logging.elasticsearch.port="${es_port}" \
    --set global.exporters.logging.elasticsearch.user="${es_user}" \
    --set global.exporters.logging.elasticsearch.password="${es_password}" \
    --set global.exporters.metric.host="${vminsert_host}" \
    --set global.exporters.metric.port="${vminsert_port}" \
    --set global.exporters.auditLog.host="${otel_col_host}" \
    --set global.exporters.auditLog.port="${otel_col_auditlog_port}" \
    -n insight-system
说明
可参考 如何获取连接地址 获取地址信息。
3. 执行以下命令确认安装状态： 
helm list -A
kubectl get pods -n insight-system
如何获取连接地址
在全局服务集群安装 Insight Agent
如果 Agent 是安装在管理集群，推荐通过域名来访问集群：
export vminsert_host="vminsert-insight-victoria-metrics-k8s-stack.insight-system.svc.cluster.local" # 指标
export es_host="insight-es-master.insight-system.svc.cluster.local" # 日志
export otel_col_host="insight-opentelemetry-collector.insight-system.svc.cluster.local" # 链路
在工作集群安装 Insight Agent
全局服务集群使用默认的 LoadBalancer
全局服务集群使用默认的 LoadBalancer 方式暴露服务时，登录全局服务集群的控制台，执行以下命令：
export INSIGHT_SERVER_IP=$(kubectl get service insight-server -n insight-system --output=jsonpath={.spec.clusterIP})
curl --location --request POST 'http://'"${INSIGHT_SERVER_IP}"'/apis/insight.io/v1alpha1/agentinstallparam'
将获得如下的返回值：
{"global":{"exporters":{"logging":{"output":"elasticsearch","elasticsearch":{"host":"10.6.182.32"},"kafka":{},"host":"10.6.182.32"},"metric":{"host":"10.6.182.32"},"auditLog":    {"host":"10.6.182.32"}}},"opentelemetry-operator":{"enabled":true},"opentelemetry-collector":{"enabled":true}}
其中：
• global.exporters.logging.elasticsearch.host 是日志服务地址【不需要再设置对应服务的端口，都会使用相应默认值】；
• global.exporters.metric.host 是指标服务地址；
• global.exporters.trace.host 是链路服务地址；
• global.exporters.auditLog.host 是审计日志服务地址 (和链路使用的同一个服务不同端口)；
登录全局服务集群的控制台操作
登录全局服务集群的控制台，执行以下命令：
kubectl get service -n insight-system | grep lb
kubectl get service -n mcamel-system | grep es
其中：
• lb-vminsert-insight-victoria-metrics-k8s-stack 是指标服务的地址；
• lb-insight-opentelemetry-collector 是链路服务的地址;
• mcamel-common-es-cluster-masters-es-http 是日志服务的地址;
全局服务集群使用 Nodeport
全局服务集群使用 Nodeport 方式暴露服务时，登录全局服务集群的控制台，执行以下命令：
kubectl get service -n insight-system
kubectl get service -n mcamel-system
其中：
• vminsert-insight-victoria-metrics-k8s-stack 是指标服务的地址；
• insight-opentelemetry-collector 是链路服务的地址;
• mcamel-common-es-cluster-masters-es-http 是日志服务的地址;
升级 Insight Agent
1. 登录目标集群的控制台，执行以下命令备份 --set 参数。  
helm get values insight-agent -n insight-system -o yaml > insight-agent.yaml
2. 执行以下命令更新仓库。  
helm repo update
3. 执行以下命令进行升级。  
helm upgrade insight-agent insight/insight-agent \
-n insight-system \
-f ./insight-agent.yaml \
--version "${version}"   # 指定升级版本
4. 执行以下命令确认安装状态： 
kubectl get pods -n insight-system
卸载 Insight Agent
helm uninstall insight-agent -n insight-system --timeout 10m
开始观测 / OpenTelemetry 观测
[bookmark: adcbc3430c6b0c469]6.1.20 使用 OTel 赋予应用可观测性
增强是使应用程序代码能够生成遥测数据的过程。即一些可以帮助您监视或测量应用程序的性能和状态的东西。
OpenTelemetry 是领先的开源项目，为主要编程语言和流行框架提供检测库。它是云原生计算基金会下的一个项目，得到了社区庞大资源的支持。 它为采集的数据提供标准化的数据格式，无需集成特定的供应商。
Insight 支持用于检测应用程序的 OpenTelemetry 来增强您的应用程序。
本指南介绍了使用 OpenTelemetry 进行遥测增强的基本概念。 OpenTelemetry 还有一个由库、插件、集成和其他有用工具组成的生态系统来扩展它。 您可以在 Otel Registry 中找到这些资源。
您可以使用任何开放标准库进行遥测增强，并使用 Insight 作为可观察性后端来摄取、分析和可视化数据。
为了增强您的代码，您可以使用 OpenTelemetry 为特定语言提供的增强操作：
Insight 目前提供了使用 OpenTelemetry 增强 .Net NodeJS、Java、Python 和 Golang 应用程序的简单方法。请遵循以下指南。
链路增强
• 链路接入的最佳实践：通过 Operator 实现应用程序无侵入增强
• 以 Go 语言为例的手动埋点接入：使用 OpenTelemetry SDK 增强 Go 应用程序
• 利用 ebpf 实现 Go 语言无侵入探针（实验性功能）
[bookmark: afa00cfa7ceee14d5]6.1.21 通过 Operator 实现应用程序无侵入增强
目前只有 Java、NodeJs、Python、.Net、Golang 支持 Operator 的方式无侵入接入。
前提条件
请确保 insight-agent 已经就绪。如若没有，请参考安装 insight-agent 采集数据并确保以下三项就绪：
• 为 insight-agent 开启 trace 功能
• trace 数据的地址以及端口是否填写正确
• deployment/insight-agent-opentelemetry-operator 和 deployment/insight-agent-opentelemetry-collector 对应的 Pod 已经准备就绪
安装 Instrumentation CR
提示
从 Insight v0.22.0 开始，不再需要手动安装 Instrumentation CR。
在 insight-system 命名空间下安装，不同版本之间有一些细小的差别。
Insight v0.21.x
K8S_CLUSTER_UID=$(kubectl get namespace kube-system -o jsonpath='{.metadata.uid}')
kubectl apply -f - <<EOF
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation
  namespace: insight-system
spec:
  # https://github.com/open-telemetry/opentelemetry-operator/blob/main/docs/api.md#instrumentationspecresource
  resource:
    addK8sUIDAttributes: true
  env:
    - name: OTEL_EXPORTER_OTLP_ENDPOINT
      value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
  sampler:
    # Enum: always_on, always_off, traceidratio, parentbased_always_on, parentbased_always_off, parentbased_traceidratio, jaeger_remote, xray
    type: always_on
  java:
    image: ghcr.m.daocloud.io/openinsight-proj/autoinstrumentation-java:1.31.0
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
      - name: OTEL_K8S_CLUSTER_UID
        value: $K8S_CLUSTER_UID
  nodejs:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-nodejs:0.41.1
  python:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-python:0.40b0
  dotnet:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-dotnet:1.0.0
  go:
    # Must set the default value manually for now.
    # See https://github.com/open-telemetry/opentelemetry-operator/issues/1756 for details.
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-go-instrumentation/autoinstrumentation-go:v0.2.2-alpha
EOF
Insight v0.20.x
kubectl apply -f - <<EOF
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation
  namespace: insight-system
spec:
  # https://github.com/open-telemetry/opentelemetry-operator/blob/main/docs/api.md#instrumentationspecresource
  resource:
    addK8sUIDAttributes: true
  env:
    - name: OTEL_EXPORTER_OTLP_ENDPOINT
      value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
  sampler:
    # Enum: always_on, always_off, traceidratio, parentbased_always_on, parentbased_always_off, parentbased_traceidratio, jaeger_remote, xray
    type: always_on
  java:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-java:1.29.0
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
  nodejs:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-nodejs:0.41.1
  python:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-python:0.40b0
  dotnet:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-dotnet:1.0.0-rc.2
  go:
    # Must set the default value manually for now.
    # See https://github.com/open-telemetry/opentelemetry-operator/issues/1756 for details.
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-go-instrumentation/autoinstrumentation-go:v0.2.2-alpha
EOF
Insight v0.18.x
kubectl apply -f - <<EOF
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation
  namespace: insight-system
spec:
  # https://github.com/open-telemetry/opentelemetry-operator/blob/main/docs/api.md#instrumentationspecresource
  resource:
    addK8sUIDAttributes: true
  env:
    - name: OTEL_EXPORTER_OTLP_ENDPOINT
      value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
  sampler:
    # Enum: always_on, always_off, traceidratio, parentbased_always_on, parentbased_always_off, parentbased_traceidratio, jaeger_remote, xray
    type: always_on
  java:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-java:1.25.0
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
  nodejs:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-nodejs:0.37.0
  python:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-python:0.38b0
  go:
    # Must set the default value manually for now.
    # See https://github.com/open-telemetry/opentelemetry-operator/issues/1756 for details.
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-go-instrumentation/autoinstrumentation-go:v0.2.1-alpha
EOF
Insight v0.17.x
kubectl apply -f - <<EOF
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation
  namespace: insight-system
spec:
  # https://github.com/open-telemetry/opentelemetry-operator/blob/main/docs/api.md#instrumentationspecresource
  resource:
    addK8sUIDAttributes: true
  env:
    - name: OTEL_EXPORTER_OTLP_ENDPOINT
      value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
  sampler:
    # Enum: always_on, always_off, traceidratio, parentbased_always_on, parentbased_always_off, parentbased_traceidratio, jaeger_remote, xray
    type: always_on
  java:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-java:1.23.0
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
  nodejs:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-nodejs:0.34.0
  python:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-python:0.33b0
EOF
Insight v0.16.x
kubectl apply -f - <<EOF
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation
  namespace: insight-system
spec:
  # https://github.com/open-telemetry/opentelemetry-operator/blob/main/docs/api.md#instrumentationspecresource
  resource:
    addK8sUIDAttributes: true
  env:
    - name: OTEL_EXPORTER_OTLP_ENDPOINT
      value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
  sampler:
    # Enum: always_on, always_off, traceidratio, parentbased_always_on, parentbased_always_off, parentbased_traceidratio, jaeger_remote, xray
    type: always_on
  java:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-java:1.23.0
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
  nodejs:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-nodejs:0.34.0
  python:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-python:0.33b0
EOF
与服务网格链路串联场景
如果您开启了服务网格的链路追踪能力，需要额外增加一个环境变量注入的配置：
操作步骤如下
1. 登录 DCE，进入 容器管理 后选择进入目标集群， 
2. 点击左侧导航栏选择 自定义资源 ，找到 instrumentations.opentelemetry.io 后进入详情页。 
3. 选择 insight-system 命名空间后，编辑 insight-opentelemetry-autoinstrumentation ，在 spec:env: 下添加以下内容：    
    - name: OTEL_SERVICE_NAME
      valueFrom:
        fieldRef:
          fieldPath: metadata.labels['app'] 
 〔图片 otel-mesh〕查看图片
 完整的命令如下（For Insight v0.21.x）：
K8S_CLUSTER_UID=$(kubectl get namespace kube-system -o jsonpath='{.metadata.uid}')
kubectl apply -f - <<EOF
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation
  namespace: insight-system
spec:
  # https://github.com/open-telemetry/opentelemetry-operator/blob/main/docs/api.md#instrumentationspecresource
  resource:
    addK8sUIDAttributes: true
  env:
    - name: OTEL_EXPORTER_OTLP_ENDPOINT
      value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
    - name: OTEL_SERVICE_NAME
      valueFrom:
        fieldRef:
          fieldPath: metadata.labels['app'] 
  sampler:
    # Enum: always_on, always_off, traceidratio, parentbased_always_on, parentbased_always_off, parentbased_traceidratio, jaeger_remote, xray
    type: always_on
  java:
    image: ghcr.m.daocloud.io/openinsight-proj/autoinstrumentation-java:1.31.0
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
      - name: OTEL_K8S_CLUSTER_UID
        value: $K8S_CLUSTER_UID
  nodejs:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-nodejs:0.41.1
  python:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-python:0.40b0
  dotnet:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-dotnet:1.0.0
  go:
    # Must set the default value manually for now.
    # See https://github.com/open-telemetry/opentelemetry-operator/issues/1756 for details.
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-go-instrumentation/autoinstrumentation-go:v0.2.2-alpha
EOF
添加注解，自动接入链路
以上就绪之后，您就可以通过注解（Annotation）方式为应用程序接入链路追踪了，OTel 目前支持通过注解的方式接入链路。 根据服务语言，需要添加上不同的 pod annotations。每个服务可添加两类注解之一：
• 只注入环境变量注解    
 这类注解只有一个，用于添加 otel 相关的环境变量，比如链路上报地址、容器所在的集群 id、命名空间等（这个注解在应用不支持自动探针语言时十分有用）
instrumentation.opentelemetry.io/inject-sdk: "insight-system/insight-opentelemetry-autoinstrumentation"
 其中 value 被 / 分成两部分，第一个值 (insight-system) 是上一步安装的 CR 的命名空间， 第二个值 (insight-opentelemetry-autoinstrumentation) 是这个 CR 的名字。
• 自动探针注入以及环境变量注入注解      
 这类注解目前有 4 个，分别对应 4 种不同的编程语言：java、nodejs、python、dotnet， 使用它后就会对 spec.pod 下的第一个容器注入自动探针以及 otel 默认环境变量：
Java 应用
instrumentation.opentelemetry.io/inject-java: "insight-system/insight-opentelemetry-autoinstrumentation"
NodeJs 应用
instrumentation.opentelemetry.io/inject-nodejs: "insight-system/insight-opentelemetry-autoinstrumentation"
Python 应用
instrumentation.opentelemetry.io/inject-python: "insight-system/insight-opentelemetry-autoinstrumentation"
.NET 应用
instrumentation.opentelemetry.io/inject-dotnet: "insight-system/insight-opentelemetry-autoinstrumentation"
Golang 应用
由于 Go 自动检测需要设置 OTEL_GO_AUTO_TARGET_EXE， 因此您必须通过注解或 Instrumentation 资源提供有效的可执行路径。未设置此值会导致 Go 自动检测注入中止，从而导致接入链路失败。
instrumentation.opentelemetry.io/inject-go: "insight-system/insight-opentelemetry-autoinstrumentation"
instrumentation.opentelemetry.io/otel-go-auto-target-exe: "/path/to/container/executable"
Go 自动检测也需要提升权限。以下权限是自动设置的并且是必需的。
securityContext:
  privileged: true
  runAsUser: 0
提示
OpenTelemetry Operator 在注入探针时会自动添加一些 OTel 相关环境变量，同时也支持这些环境变量的覆盖。这些环境变量的覆盖优先级：
original container env vars -> language specific env vars -> common env vars -> instrument spec configs' vars
但是需要避免手动覆盖 OTEL_RESOURCE_ATTRIBUTES_NODE_NAME，它在 Operator 内部作为一个 Pod 是否已经注入探针的标识，如果手动添加了，探针可能无法注入。
自动注入示例 Demo
注意这个 annotations 是加在 spec.annotations 下的。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: my-app
  labels:
    app: my-app
spec:
  selector:
    matchLabels:
      app: my-app
  replicas: 1
  template:
    metadata:
      labels:
        app: my-app
      annotations:
        instrumentation.opentelemetry.io/inject-java: "insight-system/insight-opentelemetry-autoinstrumentation"
    spec:
      containers:
      - name: myapp
        image: ghcr.io/pavolloffay/spring-petclinic:latest
        ports:
          - containerPort: 8080
            protocol: TCP
在原本编排基础上最终合并生成的 YAML 内容如下：
apiVersion: v1
kind: Pod
metadata:
  name: my-deployment-with-sidecar-565bd877dd-nqkk6
  generateName: my-deployment-with-sidecar-565bd877dd-
  namespace: default
  uid: aa89ca0d-620c-4d20-8bc1-37d67bad4ea4
  resourceVersion: '2668986'
  creationTimestamp: '2022-04-08T05:58:48Z'
  labels:
    app: my-app
  annotations:
    instrumentation.opentelemetry.io/inject-java: "insight-system/insight-opentelemetry-autoinstrumentation"
spec:
  volumes:
    - name: kube-api-access-sp2mz
      projected:
        sources:
          - serviceAccountToken:
              expirationSeconds: 3607
              path: token
          - configMap:
              name: kube-root-ca.crt
              items:
                - key: ca.crt
                  path: ca.crt
          - downwardAPI:
              items:
                - path: namespace
                  fieldRef:
                    apiVersion: v1
                    fieldPath: metadata.namespace
        defaultMode: 420
+   - name: opentelemetry-auto-instrumentation-java
+     emptyDir:
+       sizeLimit: 200Mi      
+ initContainers:
+   - name: opentelemetry-auto-instrumentation-java
+     image: ghcr.m.daocloud.io/openinsight-proj/autoinstrumentation-java:1.45.0-eb49d21116a1d8fbf0d9080adddad3a367e68a5e
+     imagePullPolicy: IfNotPresent
+     command:
+       - cp
+       - /javaagent.jar
+       - /otel-auto-instrumentation-java/javaagent.jar
+     resources:
+       limits:
+         cpu: 500m
+         memory: 64Mi
+       requests:
+         cpu: 50m
+         memory: 64Mi
+     terminationMessagePath: /dev/termination-log
+     terminationMessagePolicy: File
+     volumeMounts:
+       - name: opentelemetry-auto-instrumentation-java
+         mountPath: /otel-auto-instrumentation-java
+       - name: kube-api-access-sp2mz
+         readOnly: true
+         mountPath: /var/run/secrets/kubernetes.io/serviceaccount
  containers:
    - name: myapp
      image: ghcr.io/pavolloffay/spring-petclinic:latest
      imagePullPolicy: Always
      ports:
        - containerPort: 8080
          protocol: TCP
+     env:
+       - name: OTEL_JAVAAGENT_DEBUG
+         value: "false"
+       - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
+         value: "true"
+       - name: SPLUNK_PROFILER_ENABLED
+         value: "false"
+       - name: JAVA_TOOL_OPTIONS
+         value: ' -javaagent:/otel-auto-instrumentation-java/javaagent.jar'
+       - name: OTEL_EXPORTER_OTLP_ENDPOINT
+         value: http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317
+       - name: OTEL_NODE_IP
+         valueFrom:
+           fieldRef:
+             apiVersion: v1
+             fieldPath: status.hostIP
+       - name: OTEL_POD_IP
+         valueFrom:
+           fieldRef:
+             apiVersion: v1
+             fieldPath: status.podIP
+       - name: OTEL_K8S_CLUSTER_UID
+         value: 416d133f-d00a-43e1-b859-f1839a5a93ee
+       - name: OTEL_EXPORTER_OTLP_PROTOCOL
+         value: grpc
+       - name: OTEL_K8S_NAMESPACE_NAME
+         valueFrom:
+           fieldRef:
+             apiVersion: v1
+             fieldPath: metadata.namespace
+       - name: OTEL_LOGS_EXPORTER
+         value: none
+       - name: OTEL_METRICS_EXPORTER
+         value: prometheus
+       - name: OTEL_EXPORTER_PROMETHEUS_PORT
+         value: "9464"
+       - name: OTEL_SERVICE_NAME
+         value: my-app
+       - name: OTEL_RESOURCE_ATTRIBUTES_POD_NAME
+         valueFrom:
+           fieldRef:
+             apiVersion: v1
+             fieldPath: metadata.name
+       - name: OTEL_PROPAGATORS
+         value: tracecontext,baggage,b3,b3multi,jaeger,xray,ottrace
+       - name: OTEL_TRACES_SAMPLER
+         value: always_on
+       - name: OTEL_RESOURCE_ATTRIBUTES_POD_UID
+         valueFrom:
+           fieldRef:
+             apiVersion: v1
+             fieldPath: metadata.uid
+       - name: OTEL_RESOURCE_ATTRIBUTES_NODE_NAME
+         valueFrom:
+           fieldRef:
+             apiVersion: v1
+             fieldPath: spec.nodeName
+       - name: OTEL_RESOURCE_ATTRIBUTES
+         value: k8s.container.name=myapp,k8s.deployment.name=my-app,k8s.deployment.uid=25ce570c-8401-4f07-b8a9-dd64fcf3a1d1,k8s.namespace.name=default,k8s.node.name=$(OTEL_RESOURCE_ATTRIBUTES_NODE_NAME),k8s.pod.name=$(OTEL_RESOURCE_ATTRIBUTES_POD_NAME),k8s.pod.uid=$(OTEL_RESOURCE_ATTRIBUTES_POD_UID),k8s.replicaset.name=my-app-54fc75999c,k8s.replicaset.uid=56358d62-1321-4a62-b2e9-34132988efa0,service.instance.id=default.$(OTEL_RESOURCE_ATTRIBUTES_POD_NAME).myapp,service.version=latest
      resources: {}
      terminationMessagePath: /dev/termination-log
      terminationMessagePolicy: File
      volumeMounts:
        - name: kube-api-access-sp2mz
          readOnly: true
          mountPath: /var/run/secrets/kubernetes.io/serviceaccount
+       - name: opentelemetry-auto-instrumentation-java
+         mountPath: /otel-auto-instrumentation-java
🔔 需要注意的是，不同的版本自动注入后生成 YAML 并不完全一致。
链路查询
如何查询已经接入的服务，参考链路查询。
安装多个 Instrumentation CR 满足差异化配置
上面的自动注入 CR 属于 Insight 内置且通用的。实际场景中，为了满足差异化配置需求，可以安装多个 Instrumentation CR，每个 CR 名字不同，再按需引用不同 CR 名字。
典型适用场景如下：
1. 环境隔离：开发/测试/生产环境需独立配置采样率、Exporter 端点等参数。
2. 团队/业务线隔离：不同团队对遥测数据的存储位置、资源标签有独立需求。
3. 服务类型差异化：前端、后端、数据处理服务的采样率、指标收集范围不同。
4. 采样策略精细化：高频服务低采样，核心链路全采样，避免性能开销。
5. 灰度发布与测试：通过新 CR 测试配置变更，验证后逐步替换旧配置。
6. 命名空间隔离：不同命名空间的服务使用独立 CR，避免配置干扰。
7. 合规性要求：欧盟服务需将数据发送至欧盟境内 Collector，符合 GDPR。
8. 资源标签区分：为不同服务群体添加专属标签（如 team: a、env: prod）。
核心逻辑：通过多 CR 实现 “分而治之”，避免单一配置无法满足多维度需求。
例如：
1. 再创建一个 insight-opentelemetry-autoinstrumentation-debug Instrumentation CR 用于项目组 B 调试新的 Java Agent 版本：  
apiVersion: opentelemetry.io/v1alpha1
kind: Instrumentation
metadata:
  name: insight-opentelemetry-autoinstrumentation-debug # 👈 用于区分不同 Instrumentation CR
  namespace: insight-system
spec:
  java:
    image: ghcr.m.daocloud.io/open-telemetry/opentelemetry-operator/autoinstrumentation-java:my-debug-xx.xx # 👈 用于测试的版本镜像
    ······
    env:
      - name: OTEL_JAVAAGENT_DEBUG
        value: "false"
      - name: OTEL_INSTRUMENTATION_JDBC_ENABLED
        value: "true"
      - name: SPLUNK_PROFILER_ENABLED
        value: "false"
      - name: OTEL_METRICS_EXPORTER
        value: "prometheus"
      - name: OTEL_METRICS_EXPORTER_PORT
        value: "9464"
    ······  
2. 更改原本服务使用的注解，使用 insight-system/insight-opentelemetry-autoinstrumentation-debug 注解： 
instrumentation.opentelemetry.io/inject-sdk: "insight-system/insight-opentelemetry-autoinstrumentation-debug"
[bookmark: a6d9dc259a67df46f]6.1.22 向 Insight 发送链路数据
此文档主要描述客户应用如何自行将链路数据上报给 Insight。主要包含如下两种场景：
1. 客户应用通过 OTEL Agent/SDK 上报链路给 Insight
2. 通过 Opentelemtry Collector(简称 OTEL COL) 将链路转发给 Insight
在每个已安装 Insight Agent 的集群中都有 insight-agent-otel-col 组件用于统一接收该集群的链路数据。 因此，该组件作为用户接入侧的入口，需要先获取该地址。可以通过 DCE 界面获取该集群 Opentelemtry Collector 的地址， 比如 insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317 ：
〔图片 image〕查看图片
除此之外，针对不同上报方式，有一些细微差别：
客户应用通过 OTel Agent/SDK 上报链路给 Insight Agent Opentelemtry Collector
为了能够将链路数据正常上报至 Insight 并能够在 Insight 正常展示，需要并建议通过如下环境变量提供 OTLP 所需的元数据 (Resource Attribute)，有两种方式可实现：
• 在部署文件 YAML 中手动添加，例如：  
...
- name: OTEL_EXPORTER_OTLP_ENDPOINT
  value: "http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317"
- name: "OTEL_SERVICE_NAME"
  value: my-java-app-name
- name: "OTEL_K8S_NAMESPACE"
  valueFrom:
    fieldRef:
      apiVersion: v1
      fieldPath: metadata.namespace
- name: OTEL_RESOURCE_ATTRIBUTES_NODE_NAME
  valueFrom:
    fieldRef:
      apiVersion: v1
      fieldPath: spec.nodeName
- name: OTEL_RESOURCE_ATTRIBUTES_POD_NAME
  valueFrom:
    fieldRef:
      apiVersion: v1
      fieldPath: metadata.name
- name: OTEL_RESOURCE_ATTRIBUTES
  value: "k8s.namespace.name=$(OTEL_K8S_NAMESPACE),k8s.node.name=$(OTEL_RESOURCE_ATTRIBUTES_NODE_NAME),k8s.pod.name=$(OTEL_RESOURCE_ATTRIBUTES_POD_NAME)"
• 利用 Insight Agent 自动注入如上元数据 (Resource Attribute) 能力    
 确保 Insight Agent 正常工作并 安装 Instrumentation CR 之后， 只需要为 Pod 添加如下 Annotation 即可：
instrumentation.opentelemetry.io/inject-sdk: "insight-system/insight-opentelemetry-autoinstrumentation"
 举例：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: my-deployment-with-aotu-instrumentation
spec:
  selector:
    matchLabels:
      app.kubernetes.io/name: my-deployment-with-aotu-instrumentation-kuberntes
  replicas: 1
  template:
    metadata:
      labels:
        app.kubernetes.io/name: my-deployment-with-aotu-instrumentation-kuberntes
      annotations:
        sidecar.opentelemetry.io/inject: "false"
        instrumentation.opentelemetry.io/inject-sdk: "insight-system/insight-opentelemetry-autoinstrumentation"
通过 Opentelemtry Collector 将链路转发给 Insight Agent Opentelemtry Collector
在保证应用添加了如上元数据之后，只需在客户 Opentelemtry Collector 里面新增一个 OTLP Exporter 将链路数据转发给 Insight Agent Opentelemtry Collector 即可，如下 Opentelemtry Collector 配置文件所示：
...
exporters:
  otlp/insight:
    endpoint: insight-opentelemetry-collector.insight-system.svc.cluster.local:4317
service:
...
pipelines:
...
traces:
  exporters:
    - otlp/insight
参考
• 通过 Operator 实现应用程序无侵入增强
• 使用 OTel 赋予应用可观测性
[bookmark: a1005e209e1507be6]6.1.23 OpenShift 安装 Insight Agent
虽然 OpenShift 系统自带了一套监控系统，因为数据采集约定的一些规则，我们还是会安装 Insight Agent。
其中，安除了基础的安装配置之外，helm install 的时候还需要增加如下的参数：
## 针对 fluentbit 相关的参数；
--set fluent-bit.ocp.enabled=true \
--set fluent-bit.serviceAccount.create=false \
--set fluent-bit.securityContext.runAsUser=0 \
--set fluent-bit.securityContext.seLinuxOptions.type=spc_t \
--set fluent-bit.securityContext.readOnlyRootFilesystem=false \
--set fluent-bit.securityContext.allowPrivilegeEscalation=false \
 
## 启用适配 OpenShift4.x 的 Prometheus(CR)
--set compatibility.openshift.prometheus.enabled=true \
 
## 关闭高版本的 Prometheus 实例
--set kube-prometheus-stack.prometheus.enabled=false \
--set kube-prometheus-stack.kubeApiServer.enabled=false \
--set kube-prometheus-stack.kubelet.enabled=false \
--set kube-prometheus-stack.kubeControllerManager.enabled=false \
--set kube-prometheus-stack.coreDns.enabled=false \
--set kube-prometheus-stack.kubeDns.enabled=false \
--set kube-prometheus-stack.kubeEtcd.enabled=false \
--set kube-prometheus-stack.kubeEtcd.enabled=false \
--set kube-prometheus-stack.kubeScheduler.enabled=false \
--set kube-prometheus-stack.kubeStateMetrics.enabled=false \
--set kube-prometheus-stack.nodeExporter.enabled=false \
 
## 限制 PrometheusOperator 处理的 namespace，避免与 OpenShift 自带的 PrometheusOperator 相互竞争
--set kube-prometheus-stack.prometheusOperator.kubeletService.namespace="insight-system" \
--set kube-prometheus-stack.prometheusOperator.prometheusInstanceNamespaces="insight-system" \
--set kube-prometheus-stack.prometheusOperator.denyNamespaces[0]="openshift-monitoring" \
--set kube-prometheus-stack.prometheusOperator.denyNamespaces[1]="openshift-user-workload-monitoring" \
--set kube-prometheus-stack.prometheusOperator.denyNamespaces[2]="openshift-customer-monitoring" \
--set kube-prometheus-stack.prometheusOperator.denyNamespaces[3]="openshift-route-monitor-operator" \
通过 OpenShift 自身机制，将系统监控数据写入 Prometheus 中
apiVersion: v1
kind: ConfigMap
metadata:
  name: cluster-monitoring-config
  namespace: openshift-monitoring
data:
  config.yaml: |
    prometheusK8s:
      remoteWrite:
        - queueConfig:
            batchSendDeadline: 60s
            maxBackoff: 5s
            minBackoff: 30ms
            minShards: 1
            capacity: 5000
            maxSamplesPerSend: 1000
            maxShards: 100
          remoteTimeout: 30s
          url: http://insight-agent-prometheus.insight-system.svc.cluster.local:9090/api/v1/write
          writeRelabelConfigs:
            - action: keep
              regex: etcd|kubelet|node-exporter|apiserver|kube-state-metrics
              sourceLabels:
                - job
[bookmark: a9454dc906efcfff8]6.1.24 DCE 4.0 中安装 Insight Agent
在 DCE 中，可以将以前的 DCE 4.0 作为子集群接入。本文提供在 DCE4.0 集群中安装 insight-agent 时可能遇到的问题以及解决方案。
问题一
由于大多数 DCE 4.0 集群已安装 dx-insight 作为监控系统，若此时安装 insight-agent 会与集群中已有的 Prometheus Operator 冲突，导致无法顺利安装。
解决方案
开启 prometheus operator 的参数，保留 dx-insight 中的 prometheus operator，并兼容 5.0 中 insight-agent 的 prometheus operator。
操作步骤
1. 登录 DCE 4.0 集群，进入 设置 -> 空间管理 -> insight-system -> 超卖策略 中删除 insight-system 下的超卖策略。  
 〔图片 dce4〕查看图片
2. 登录 DCE 4.0 集群的控制台。分别在两个 Prometheus Operator 中启用 --deny-namespaces 参数。 执行以下命令（以下命令仅供参考，实际需替换命令中的 Prometheus Operator 名称和命名空间）。   
kubectl edit deploy insight-agent-kube-prometh-operator -n insight-system
 〔图片 operatoryaml〕查看图片
注意
• 如上图 dx-insight 组件部署在 dx-insight 租户下，insight-agent 部署在 insight-system 租户下。 在 dx-insight 中的 prometheus operator 中添加 --deny-namespaces=insight-system ， 在 insight-agent 中的 prometheus operator 中添加 --deny-namespaces=dx-insight 。
• 只添加 deny namespace，两个 prometheus operator 都可以继续扫描除此之外的命名空间，而 kube-system 或客户业务命名空间下的相关采集资源不受影响。
• 请注意 node exporter 端口冲突的问题。
补充说明
开源 node-exporter 默认开启 hostnetwork 且默认端口为 9100。 若集群已有的监控系统已安装 node-exporter ，则在安装 insight-agent 时会因为 node-exporter 端口冲突而无法正常运行。
注意
Insight 的 node exporter 会开启一些特性来采集特殊指标，所以推荐安装。
目前不支持在安装命令中修改端口，需要在 helm install insight-agent 之后手动修改 insight node-exporter daemonset 和 svc 的相关端口。
问题二
Insight Agent 部署成功后，fluentbit 未采集 DCE 4.0 的日志。
注意
该问题已在 Insight Agent v0.22.0 版本修复，安装或升级后即不存在该问题。
解决方案
DCE 4.0 的 Docker 存储目录是 /var/lib/containers ，与 insigh-agent 的配置中的路径不同，故未采集日志。
操作步骤
1. 登录到控制台。 
2. 修改 insight-agent Chart 中的如下参数。 
fluent-bit:
daemonSetVolumeMounts:
    - name: varlog
    mountPath: /var/log
    - name: varlibdockercontainers
-     mountPath: /var/lib/docker/containers
+     mountPath: /var/lib/containers/docker/containers
    readOnly: true
    - name: etcmachineid
    mountPath: /etc/machine-id
    readOnly: true
    - name: dmesg
    mountPath: /var/log/dmesg
    readOnly: true
[bookmark: ab7bdd1eae49ea3aa]6.1.25 链路数据采样介绍与配置
使用分布式链路跟踪，可以在分布式系统中观察请求如何在各个系统中流转。不可否认，它非常实用，例如了解您的服务连接和诊断延迟问题，以及许多其他好处。
但是，如果您的大多数请求都成功了，并且没有出现不可接受的延迟或错误，那么您真的需要所有这些数据吗？所以，你并不总是需要大量或者全量的数据来找到正确的见解。您只需要通过恰当的数据采样即可。
采样背后的想法是控制发送到可观察性收集器的链路，从而降低采集成本。不同的组织有不同的原因，比如为什么要抽样，以及想要抽样什么杨的数据。所以，我们需要自定义采样策略：
• 管理成本：如果需要存储大量的遥测数据，则需要付出更多的计算、存储成本。
• 关注有趣的跟踪：不同组织关注的数据也不同。
• 过滤掉噪音：例如，您可能希望过滤掉健康检查。
在讨论采样时使用一致的术语是很重要的。Trace 或 Span 被视为 采样 或 未采样：
• 采样：Trace 或 Span 被处理并保存。为它被采样者选择为总体的代表，所以它被认为是 采样的。
• 未采样：不被处理或保存的 Trace 或 Span。因为它不是由采样器选择的，所以被认为是 未采样。
采样的方式有哪些？
头部采样（Head Sampling）
头部抽样是一种用于尽早做出抽样决定的采样技术。采样或删除 Trace/Span 的决定不是通过检查整个 Trace 来做出的。
例如，最常见的头部采样形式是一致概率采样。它也可以称为确定性采样。在这种情况下，将根据 TraceID 和要采样的所需 Trace 百分比做出采样决策。这可确保以一致的速率（例如所有 Trace的 5%）对整个 Trace 进行采样并且不遗漏 Span。
头部采样的好处是：
• 易于理解
• 易于配置
• 高效
• 可以在跟踪收集管道中的任何位置完成
头部采样的主要缺点是无法根据整个 Trace 中的数据做出采样决策。这意味着头部抽样作为一种钝器是有效的，但对于必须考虑整个系统信息的抽样策略来说，这是完全不够的。例如，无法使用头部采样来确保对所有具有误差的迹线进行采样。为此，您需要尾部采样。
尾部采样（Tail Sampling）—— 推荐方案
尾部采样是通过考虑 Trace 内的全部或大部分 Span 来决定对 Trace 进行采样。尾部采样允许您根据从 Trace 的不同部分使用的特定条件对 Trace 进行采样，而头部采样则不具有此选项。
如何使用尾部采样的一些示例包括：
• 始终对包含错误的 Trace 进行采样
• 基于总体延迟的采样
• 根据 Trace 中一个或多个 Span 上特定属性的存在或值对 Trace 进行采样; 例如，对源自新部署的服务的更多 Trace 进行采样
• 根据特定条件对 Trace 应用不同的采样率
正如你所看到的，尾部采样有着更高程度的复杂度。对于必须对遥测数据进行采样的大型系统，几乎总是需要使用尾部采样来平衡数据量和数据的有用性。
如今，尾部采样有三个主要缺点：
• 尾部采样可能难以操作。实现尾部采样的组件必须是可以接受和存储大量数据的有状态系统。根据流量模式，这可能需要数十个甚至数百个节点，这些节点都以不同的方式利用资源。此外，如果尾部采样器无法跟上接收的数据量，则可能需要“回退”到计算密集度较低的采样技术。由于这些因素，监控尾部采样组件以确保它们拥有做出正确采样决策所需的资源至关重要。
• 尾部采样可能难以实现。根据您可用的采样技术类型，它并不总是“一劳永逸”的事情。随着系统的变化，您的采样策略也会发生变化。对于大型而复杂的分布式系统，实现采样策略的规则也可以是庞大而复杂的。
• 如今，尾部采样器通常最终属于供应商特定技术领域。如果您使用付费供应商来实现可观测性，则可用的最有效的尾部采样选项可能仅限于供应商提供的内容。
最后，对于某些系统，尾部采样可以与头部采样结合使用。例如，一组生成大量 Trace 数据的服务可能首先使用头部采样仅对一小部分跟踪进行采样，然后在遥测管道中稍后使用尾部采样在导出到后端之前做出更复杂的采样决策。这样做通常是为了保护遥测管道免于过载。
DCE5 Insight 目前推荐使用尾部采样并优先支持尾部采样。
尾部采样处理器根据一组定义的策略对链路进行采样。但是，链路的所有跨度（Span）必须由同一收集器实例接收，以做出有效的采样决策。
因此，需要对 Insight 的 Global Opentelemetry Collector 架构进行调整以实现尾部采样策略。
Insight 具体改动
在全局服务集群中的 insight-opentelemetry-collector 前面新增具有负载均衡能力的 Opentelemetry Collector Gateway 组件，使得同一组 Trace 能够根据 TraceID 路由到同一个 Opentelemetry Collector 实例。
1. 部署具有负载均衡能力的 OTEL COL Gateway 组件   
 可以参照以下 YAML 配置来部署。
点击查看部署配置
kind: ClusterRole
apiVersion: rbac.authorization.k8s.io/v1
metadata:
  name: insight-otel-collector-gateway
rules:
- apiGroups: [""]
  resources: ["endpoints"]
  verbs: ["get", "watch", "list"]
---
apiVersion: v1
kind: ServiceAccount
metadata:
  name: insight-otel-collector-gateway
  namespace: insight-system
---
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
  name: insight-otel-collector-gateway
roleRef:
  apiGroup: rbac.authorization.k8s.io
  kind: ClusterRole
  name: insight-otel-collector-gateway
subjects:
- kind: ServiceAccount
  name: insight-otel-collector-gateway
  namespace: insight-system
---
kind: ConfigMap
metadata:
  labels:
    app.kubernetes.io/component: opentelemetry-collector
    app.kubernetes.io/instance: insight-otel-collector-gateway
    app.kubernetes.io/name: insight-otel-collector-gateway
  name: insight-otel-collector-gateway-collector
  namespace: insight-system
apiVersion: v1
data:
  collector.yaml: |
    receivers:
      otlp:
        protocols:
          grpc:
          http:
      jaeger:
        protocols:
          grpc:
    processors:
 
    extensions:
      health_check:
      pprof:
        endpoint: :1888
      zpages:
        endpoint: :55679
    exporters:
      debug:
      loadbalancing:
        routing_key: "traceID"
        protocol:
          otlp:
            # all options from the OTLP exporter are supported
            # except the endpoint
            timeout: 1s
            tls:
              insecure: true
        resolver:
          k8s:
            service: insight-opentelemetry-collector
            ports:
              - 4317
    service:
      extensions: [pprof, zpages, health_check]
      pipelines:
        traces:
          receivers: [otlp, jaeger]
          exporters: [loadbalancing]
---
apiVersion: apps/v1
kind: Deployment
metadata:
  labels:
    app.kubernetes.io/component: opentelemetry-collector
    app.kubernetes.io/instance: insight-otel-collector-gateway
    app.kubernetes.io/name: insight-otel-collector-gateway
  name: insight-otel-collector-gateway
  namespace: insight-system
spec:
  replicas: 1
  selector:
    matchLabels:
      app.kubernetes.io/component: opentelemetry-collector
      app.kubernetes.io/instance: insight-otel-collector-gateway
      app.kubernetes.io/name: insight-otel-collector-gateway
  template:
    metadata:
      labels:
        app.kubernetes.io/component: opentelemetry-collector
        app.kubernetes.io/instance: insight-otel-collector-gateway
        app.kubernetes.io/name: insight-otel-collector-gateway
    spec:
      containers:
      - args:
        - --config=/conf/collector.yaml
        env:
        - name: POD_NAME
          valueFrom:
            fieldRef:
              apiVersion: v1
              fieldPath: metadata.name
        image: ghcr.m.daocloud.io/openinsight-proj/opentelemetry-collector-contrib:v0.137.0-1a9ef1dc
        imagePullPolicy: IfNotPresent
        livenessProbe:
          failureThreshold: 3
          httpGet:
            path: /
            port: 13133
            scheme: HTTP
          periodSeconds: 10
          successThreshold: 1
          timeoutSeconds: 1
        name: otc-container
        resources:
          limits:
            cpu: '1'
            memory: 2Gi
          requests:
            cpu: 100m
            memory: 400Mi
        ports:
        - containerPort: 14250
          name: jaeger-grpc
          protocol: TCP
        - containerPort: 8888
          name: metrics
          protocol: TCP
        - containerPort: 4317
          name: otlp-grpc
          protocol: TCP
        - containerPort: 4318
          name: otlp-http
          protocol: TCP
        - containerPort: 55679
          name: zpages
          protocol: TCP
 
        volumeMounts:
        - mountPath: /conf
          name: otc-internal
 
      serviceAccount: insight-otel-collector-gateway
      serviceAccountName: insight-otel-collector-gateway
      volumes:
      - configMap:
          defaultMode: 420
          items:
          - key: collector.yaml
            path: collector.yaml
          name: insight-otel-collector-gateway-collector
        name: otc-internal
---
kind: Service
apiVersion: v1
metadata:
  name: insight-opentelemetry-collector-gateway
  namespace: insight-system
  labels:
    app.kubernetes.io/component: opentelemetry-collector
    app.kubernetes.io/instance: insight-otel-collector-gateway
    app.kubernetes.io/name: insight-otel-collector-gateway
spec:
  ports:
    - name: fluentforward
      protocol: TCP
      port: 8006
      targetPort: 8006
    - name: jaeger-compact
      protocol: UDP
      port: 6831
      targetPort: 6831
    - name: jaeger-grpc
      protocol: TCP
      port: 14250
      targetPort: 14250
    - name: jaeger-thrift
      protocol: TCP
      port: 14268
      targetPort: 14268
    - name: metrics
      protocol: TCP
      port: 8888
      targetPort: 8888
    - name: otlp
      protocol: TCP
      appProtocol: grpc
      port: 4317
      targetPort: 4317
    - name: otlp-http
      protocol: TCP
      port: 4318
      targetPort: 4318
    - name: zipkin
      protocol: TCP
      port: 9411
      targetPort: 9411
    - name: zpages
      protocol: TCP
      port: 55679
      targetPort: 55679
  selector:
    app.kubernetes.io/component: opentelemetry-collector
    app.kubernetes.io/instance: insight-otel-collector-gateway
    app.kubernetes.io/name: insight-otel-collector-gateway
2. 配置尾部采样规则  
注意
需要在原本 insight-otel-collector-config configmap 配置组中增加尾部采样（tail_sampling processors）的规则。
3. 在 processor 中增加如下内容，具体规则可调整；参考 OTel 官方示例。  
........
tail_sampling:
  decision_wait: 10s # 等待 10 秒，超过 10 秒后的 traceid 将不再处理
  num_traces: 1500000  # 内存中保存的 trace 数，假设每秒 1000 条 trace，最小不低于 1000 * decision_wait * 2；
                       # 设置过大会占用过多的内存资源，过小会导致部分 trace 被 drop 掉
  expected_new_traces_per_sec: 10
  policies: # 上报策略
    [
        {
          name: latency-policy,
          type: latency,  # 耗时超过 500ms 上报
          latency: {threshold_ms: 500}
        },
        {
          name: status_code-policy,
          type: status_code,  # 状态码为 ERROR 的上报
          status_code: {status_codes: [ ERROR ]}
        }
    ]
......
tail_sampling: # 组合采样
  decision_wait: 10s # 等待 10 秒，超过 10 秒后的 traceid 将不再处理
  num_traces: 1500000  # 内存中保存的 trace 数，假设每秒 1000 条 trace，最小不低于 1000 * decision_wait * 2；
                       # 设置过大会占用过多的内存资源，过小会导致部分 trace 被 drop 掉
  expected_new_traces_per_sec: 10
  policies: [
      {
        name: debug-worker-cluster-sample-policy,
        type: and,
        and:
          {
            and_sub_policy:
              [
                {
                  name: service-name-policy,
                  type: string_attribute,
                  string_attribute:
                    { key: k8s.cluster.id, values: [xxxxxxx] },
                },
                {
                  name: trace-status-policy,
                  type: status_code,
                  status_code: { status_codes: [ERROR] },
                },
                {
                  name: probabilistic-policy,
                  type: probabilistic,
                  probabilistic: { sampling_percentage: 1 },
                }
              ]
          }
      }
    ]
4. 在 insight-otel-collector-config configmap 中的 otel col pipeline 中激活该 processor：  
traces:
  exporters:
    - servicegraph
    - otlp/jaeger
  processors:
    - memory_limiter
    - tail_sampling # 👈
    - batch
  receivers:
    - otlp
5. 重启 insight-opentelemetry-collector 组件。 
6. 部署或更新 Insight-agent，将链路数据的上报地址修改为 opentelemetry-collector-gateway LB 的 4317 端口地址。 
....
    exporters:
      otlp/global:
        endpoint: insight-opentelemetry-collector-gateway.insight-system.svc.cluster.local:4317  # 👈 修改为 gateway/lb 地址
参考
• sampling
开始观测 / Java 应用观测
[bookmark: a8fe7fbaea5a21dfb]6.1.26 开始监控 Java 应用
本文介绍如何使用 OpenTelemetry Java Agent/SDK 进行自动或手动埋点并上报数据。
前提条件
• 获取接入点信息：  
 获取集群 insight-system 命名空间下 insight-agent-opentelemetry-collector 服务对应的 Service 以及 4317 或者 4318 端口暴露的地址，假设为：http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317，请根据 Service 实际的负载类型进行调整。
方式一：使用 OpenTelemetry Java Agent 自动埋点
OpenTelemetry Java Agent 提供了无侵入的接入方式，支持上百种 Java 框架自动上传 Trace 数据，详细的 Java 框架支持列表，请参见 Supported Libraries and Versions。
Kubernetes 场景
在 Kubernetes 环境下的 Java 应用链路接入与监控，请参考通过 Operator 实现应用程序无侵入增强文档，通过注解实现自动接入链路。
非 Kubernetes 场景
1. 下载 Java Agent。
2. 通过修改 Java 启动的 VM 参数上报链路数据。
gRPC 方式
java -javaagent:/path/to/opentelemetry-javaagent.jar \   # 请将路径修改为您文件下载的实际地址。
-Dotel.resource.attributes=service.name=my-java-demo,service.version=v0.0.1,deployment.environment=test \
-Dotel.exporter.otlp.protocol=grpc \
-Dotel.exporter.otlp.endpoint=<endpoint> \   # 替换为前提条件中获取到 4317 端口对应的接入点。
-Dotel.logs.exporter=none \
-Dotel.metrics.exporter=none \
-jar /path/to/your/app.jar     # 替换为您实际jar包的地址。
HTTP 方式
java -javaagent:/path/to/opentelemetry-javaagent.jar\   # 请将路径修改为您文件下载的实际地址。
-Dotel.resource.attributes=service.name=my-java-demo,service.version=v0.0.1,deployment.environment=test \
-Dotel.exporter.otlp.protocol=http/protobuf \
-Dotel.exporter.otlp.traces.endpoint=<traces.endpoint> \   # 替换为前提条件中获取到的 4318 端口对应的接入点。
-Dotel.logs.exporter=none \
-Dotel.metrics.exporter=none \
-jar /path/to/your/app.jar  # 替换为您实际jar包的地址。
方式二：使用 OpenTelemetry Java SDK 手动埋点
OpenTelemetry Java SDK 是 OpenTelemetry Java Agent 实现的基础，同时提供了丰富的自定义能力。当 OpenTelemetry Java Agent 的埋点不满足您的场景或者需要增加一些自定义业务埋点时，可以使用以下方式接入。
1. 引入 Maven POM 依赖：  
<dependencies>
    <dependency>
        <groupId>io.opentelemetry</groupId>
        <artifactId>opentelemetry-api</artifactId>
    </dependency>
    <dependency>
        <groupId>io.opentelemetry</groupId>
        <artifactId>opentelemetry-sdk-trace</artifactId>
    </dependency>
    <dependency>
        <groupId>io.opentelemetry</groupId>
        <artifactId>opentelemetry-exporter-otlp</artifactId>
    </dependency>
    <dependency>
        <groupId>io.opentelemetry</groupId>
        <artifactId>opentelemetry-sdk</artifactId>
    </dependency>
    <dependency>
        <groupId>io.opentelemetry</groupId>
        <artifactId>opentelemetry-semconv</artifactId>
        <version>1.30.0-alpha</version>
    </dependency>
</dependencies>
 
<dependencyManagement>
<dependencies>
    <dependency>
        <groupId>io.opentelemetry</groupId>
        <artifactId>opentelemetry-bom</artifactId>
        <version>1.30.0</version>
        <type>pom</type>
        <scope>import</scope>
    </dependency>
</dependencies>
</dependencyManagement>
2. 获取 OpenTelemetry Tracer:  
import io.opentelemetry.api.OpenTelemetry;
import io.opentelemetry.api.common.Attributes;
import io.opentelemetry.api.trace.Tracer;
import io.opentelemetry.api.trace.propagation.W3CTraceContextPropagator;
import io.opentelemetry.context.propagation.ContextPropagators;
import io.opentelemetry.exporter.otlp.trace.OtlpGrpcSpanExporter;
import io.opentelemetry.sdk.OpenTelemetrySdk;
import io.opentelemetry.sdk.resources.Resource;
import io.opentelemetry.sdk.trace.SdkTracerProvider;
import io.opentelemetry.sdk.trace.export.BatchSpanProcessor;
import io.opentelemetry.semconv.resource.attributes.ResourceAttributes;
 
public class OpenTelemetrySupport {
 
    static {
        // 获取OpenTelemetry Tracer
        Resource resource = Resource.getDefault()
                .merge(Resource.create(Attributes.of(
                        ResourceAttributes.SERVICE_NAME, "", // 应用名。
                        ResourceAttributes.SERVICE_VERSION, "", // 版本号。
                )));
        
        SdkTracerProvider sdkTracerProvider = SdkTracerProvider.builder()
                .addSpanProcessor(BatchSpanProcessor.builder(OtlpGrpcSpanExporter.builder()
                        .setEndpoint("insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317") // 请将endpoint 地址替换为实际获取的接入点信息。
                        .build()).build())
                .setResource(resource)
                .build();
        
        OpenTelemetry openTelemetry = OpenTelemetrySdk.builder()
                .setTracerProvider(sdkTracerProvider)
                .setPropagators(ContextPropagators.create(W3CTraceContextPropagator.getInstance()))
                .buildAndRegisterGlobal();
 
        tracer = openTelemetry.getTracer("OpenTelemetry Tracer", "1.0.0");
    }
 
    private static Tracer tracer;
 
    public static Tracer getTracer() {
        return tracer;
    }
}
3. 创建 Span： 
import io.opentelemetry.api.trace.Span;
import io.opentelemetry.api.trace.StatusCode;
import io.opentelemetry.context.Scope;
 
public class Main {
    
    public static void parentMethod() {
        Span span = OpenTelemetrySupport.getTracer().spanBuilder("parent span").startSpan();
        try (Scope scope = span.makeCurrent()) {
            span.setAttribute("good", "job");
            childMethod();
        } catch (Throwable t) {
            span.setStatus(StatusCode.ERROR, "handle parent span error");
        } finally {
            span.end();
        }
    }
 
    public static void childMethod() {
        Span span = OpenTelemetrySupport.getTracer().spanBuilder("child span").startSpan();
        try (Scope scope = span.makeCurrent()) {
            span.setAttribute("hello", "world");
        } catch (Throwable t) {
            span.setStatus(StatusCode.ERROR, "handle child span error");
        } finally {
            span.end();
        }
    }
 
    public static void main(String[] args) {
        parentMethod();
    }
}
方法三：同时使用 Java Agent 和 Java SDK 埋点
您可以在使用Java Agent获得自动埋点能力的同时，使用Java SDK添加自定义业务埋点。
1. 下载 Java Agent。 
2. 在方法二的 Maven 依赖基础上新增如下依赖。   
<dependency>
    <groupId>io.opentelemetry</groupId>
    <artifactId>opentelemetry-extension-annotations</artifactId>
</dependency>
<dependency>
    <groupId>io.opentelemetry</groupId>
    <artifactId>opentelemetry-sdk-extension-autoconfigure</artifactId>
    <version>1.23.0-alpha</version>
</dependency>
提示
其中 opentelemetry-sdk-extension-autoconfigure 完成了 SDK 的自动配置，将 Java Agent 的配置传递到 Java SDK 中.
3. 修改 Java 代码以获取 OpenTelemetry Tracer   
 同时使用 Java Agent 和 Java SDK 埋点时，无需再使用方法二中的 OpenTelemetrySupport 类获取 Tracer。
OpenTelemetry openTelemetry = GlobalOpenTelemetry.get();
Tracer tracer = openTelemetry.getTracer("instrumentation-library-name", "1.0.0");
4. 参考以下内容修改 Controller 代码和 Service 代码   
Controller 代码
建议使用如下代码中的第一种和第二种方式：
package com.xxx.console.controller;
import com.xxx..console.service.UserService;
import io.opentelemetry.api.GlobalOpenTelemetry;
import io.opentelemetry.api.OpenTelemetry;
import io.opentelemetry.api.trace.Span;
import io.opentelemetry.api.trace.StatusCode;
import io.opentelemetry.api.trace.Tracer;
import io.opentelemetry.context.Context;
import io.opentelemetry.context.Scope;
import io.opentelemetry.extension.annotations.SpanAttribute;
import io.opentelemetry.extension.annotations.WithSpan;
import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.web.bind.annotation.RequestMapping;
import org.springframework.web.bind.annotation.RestController;
 
import java.util.concurrent.ExecutorService;
import java.util.concurrent.Executors;
 
/**
* 参考文档：
* 1. https://opentelemetry.io/docs/java/manual_instrumentation/
*/
@RestController
    @RequestMapping("/user")
    public class UserController {
 
        @Autowired
        private UserService userService;
 
        private ExecutorService es = Executors.newFixedThreadPool(5);
 
        // 第一种：自动埋点，基于 API 手工添加信息
        @RequestMapping("/async")
        public String async() {
            System.out.println("UserController.async -- " + Thread.currentThread().getId());
            Span span = Span.current();
            span.setAttribute("user.id", "123456");
            userService.async();
            child("vip");
            return "async";
        }
 
        // 第二种：通过注解创建埋点
        @WithSpan
        private void child(@SpanAttribute("user.type") String userType) {
            System.out.println(userType);
            biz();
        }
 
        // 第三种：获得 Tracer 纯手工埋点
        private void biz() {
            Tracer tracer = GlobalOpenTelemetry.get().getTracer("tracer");
            Span span = tracer.spanBuilder("biz (manual)")
                .setParent(Context.current().with(Span.current())) // 可选，自动设置
                .startSpan();
 
            try (Scope scope = span.makeCurrent()) {
                span.setAttribute("biz-id", "111");
 
                es.submit(new Runnable() {
                    @Override
                    public void run() {
                        Span asyncSpan = tracer.spanBuilder("async")
                            .setParent(Context.current().with(span))
                            .startSpan();
                        try {
                            Thread.sleep(1000L); // some async jobs
                        } catch (Throwable e) {
                        }
                        asyncSpan.end();
                    }
                });
 
                Thread.sleep(1000); // fake biz logic
                System.out.println("biz done");
                OpenTelemetry openTelemetry = GlobalOpenTelemetry.get();
                openTelemetry.getPropagators();
            } catch (Throwable t) {
                span.setStatus(StatusCode.ERROR, "handle biz error");
            } finally {
                span.end();
            }
        }
 
    }
Service 代码
package com.xxx.console.service;
import org.springframework.scheduling.annotation.Async;
import org.springframework.stereotype.Service;
 
@Service
public class UserService {
 
    @Async
    public void async() {
        System.out.println("UserService.async -- " + Thread.currentThread().getId());
        System.out.println("my name is async");
        System.out.println("UserService.async -- ");
    }
}
5. 通过修改 Java 启动的 VM 参数上报链路数据。  
-javaagent:/path/to/opentelemetry-javaagent.jar    //请将路径修改为您文件下载的实际地址。
-Dotel.resource.attributes=service.name=<appName>     //<appName> 为应用名。
-Dotel.exporter.otlp.endpoint=<endpoint>
6. 启动应用。 
其他用例参考
1. Java 应用的 JVM 进行监控：已经暴露 JVM 指标和仍未暴露 JVM 指标的 Java 应用如何与可观测性 Insight 对接。  
– 如果您的 Java 应用未开始暴露 JVM 指标，您可以参考如下文档：  
– 使用 JMX Exporter 暴露 JVM 监控指标
– 使用 OpenTelemetry Java Agent 暴露 JVM 监控指标
– 如果您的 Java 应用已经暴露 JVM 指标，您可以参考文档： 已有 JVM 指标的 Java 应用对接可观测性 
2. 将 TraceId 和 SpanId 写入 Java 应用日志, 实现链路数据与日志数据关联。 
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a6904a09e1b1a5897]6.1.27 使用 JMX Exporter 暴露 JVM 监控指标
JMX-Exporter 提供了两种用法:
1. 启动独立进程。JVM 启动时指定参数，暴露 JMX 的 RMI 接口，JMX Exporter 调用 RMI 获取 JVM 运行时状态数据， 转换为 Prometheus metrics 格式，并暴露端口让 Prometheus 采集。
2. JVM 进程内启动(in-process)。JVM 启动时指定参数，通过 javaagent 的形式运行 JMX-Exporter 的 jar 包， 进程内读取 JVM 运行时状态数据，转换为 Prometheus metrics 格式，并暴露端口让 Prometheus 采集。
注意
官方不推荐使用第一种方式，一方面配置复杂，另一方面因为它需要一个单独的进程，而这个进程本身的监控又成了新的问题， 所以本文重点围绕第二种用法讲如何在 Kubernetes 环境下使用 JMX Exporter 暴露 JVM 监控指标。
这里使用第二种用法，启动 JVM 时需要指定 JMX Exporter 的 jar 包文件和配置文件。 jar 包是二进制文件，不好通过 configmap 挂载，配置文件我们几乎不需要修改， 所以建议是直接将 JMX Exporter 的 jar 包和配置文件都打包到业务容器镜像中。
其中，第二种方式我们可以选择将 JMX Exporter 的 jar 文件放在业务应用镜像中， 也可以选择在部署的时候挂载进去。这里分别对两种方式做一个介绍：
方式一：将 JMX Exporter JAR 文件构建至业务镜像中
prometheus-jmx-config.yaml 内容如下：
...
ssl: false
lowercaseOutputName: false
lowercaseOutputLabelNames: false
rules:
- pattern: ".*"
注意
更多配置项请参考底部介绍或Prometheus 官方文档。
然后准备 jar 包文件，可以在 jmx_exporter 的 Github 页面找到最新的 jar 包下载地址并参考如下 Dockerfile:
FROM openjdk:11.0.15-jre
WORKDIR /app/
COPY target/my-app.jar ./
COPY prometheus-jmx-config.yaml ./
RUN set -ex; \
    curl -L -O https://repo1.maven.org/maven2/io/prometheus/jmx/jmx_prometheus_javaagent/0.17.2/jmx_prometheus_javaagent-0.17.2.jar;
ENV JAVA_TOOL_OPTIONS=-javaagent:/app/jmx_prometheus_javaagent-0.17.2.jar=8088:/app/prometheus-jmx-config.yaml
EXPOSE 8081 8999 8080 8888
ENTRYPOINT java $JAVA_OPTS -jar my-app.jar
注意：
• 启动参数格式：-javaagent:=:
• 这里使用了 8088 端口暴露 JVM 的监控指标，如果和 Java 应用冲突，可自行更改
方式二：通过 init container 容器挂载
我们需要先将 JMX exporter 做成 Docker 镜像, 以下 Dockerfile 仅供参考：
FROM alpine/curl:3.14
WORKDIR /app/
# 将前面创建的 config 文件拷贝至镜像
COPY prometheus-jmx-config.yaml ./
# 在线下载 jmx prometheus javaagent jar
RUN set -ex; \
    curl -L -O https://repo1.maven.org/maven2/io/prometheus/jmx/jmx_prometheus_javaagent/0.17.2/jmx_prometheus_javaagent-0.17.2.jar;
根据上面 Dockerfile 构建镜像： docker build -t my-jmx-exporter . 
在 Java 应用部署 Yaml 中加入如下 init container：
点击展开 YAML 文件
apiVersion: apps/v1
kind: Deployment
metadata:
  name: my-demo-app
  labels:
    app: my-demo-app
spec:
  selector:
    matchLabels:
      app: my-demo-app
  template:
    metadata:
      labels:
        app: my-demo-app
    spec:
      imagePullSecrets:
      - name: registry-pull
      initContainers:
      - name: jmx-sidecar
        image: my-jmx-exporter
        command: ["cp", "-r", "/app/jmx_prometheus_javaagent-0.17.2.jar", "/target/jmx_prometheus_javaagent-0.17.2.jar"]  ➊
        volumeMounts:
        - name: sidecar
          mountPath: /target
      containers:
      - image: my-demo-app-image
        name: my-demo-app
        resources:
          requests:
            memory: "1000Mi"
            cpu: "500m"
          limits:
            memory: "1000Mi"
            cpu: "500m"
        ports:
        - containerPort: 18083
        env:
        - name: JAVA_TOOL_OPTIONS
          value: "-javaagent:/app/jmx_prometheus_javaagent-0.17.2.jar=8088:/app/prometheus-jmx-config.yaml" ➋
        volumeMounts:
        - name: host-time
          mountPath: /etc/localtime
          readOnly: true
        - name: sidecar
          mountPath: /sidecar
      volumes:
      - name: host-time
        hostPath:
          path: /etc/localtime
      - name: sidecar  #共享 agent 文件夹
        emptyDir: {}
      restartPolicy: Always
经过如上的改造之后，示例应用 my-demo-app 具备了暴露 JVM 指标的能力。 运行服务之后，我们可以通过 http://lcoalhost:8088 访问服务暴露出来的 prometheus 格式的指标。
接着，您可以参考 已有 JVM 指标的 Java 应用对接可观测性。
[bookmark: ab4b7e5b5cca2f80b]6.1.28 使用 OpenTelemetry Java Agent 暴露 JVM 监控指标
在 Opentelemetry Agent v1.20.0 及以上版本中，Opentelemetry Agent 新增了 JMX Metric Insight 模块， 它也是通过检测应用程序中本地可用的 MBean 公开的指标，对其进行收集并暴露指标，它还针对常见的 Java Server 或框架内置了一些监控的样例，请参考预定义的指标。 如果你的应用已经通过 Opentelemetry Operator 将 Opentelemetry Agent 自动注入到了你的应用中了，那么你不再需要另外引入其他 Agent 去为我们的应用暴露 JMX 指标。比如以下 Demo:
apiVersion: apps/v1
kind: Deployment
metadata:
  name: my-app
  labels:
    app: my-app
spec:
  selector:
    matchLabels:
      app: my-app
  replicas: 1
  template:
    metadata:
      labels:
        app: my-app
      annotations:
        instrumentation.opentelemetry.io/inject-java: "insight-system/insight-opentelemetry-autoinstrumentation" # 注入 otel agent 需要
        # 以下是指标采集需要的 3 个注解
        insight.opentelemetry.io/metric-scrape: "true" # 是否采集
        insight.opentelemetry.io/metric-path: "/metrics"      # 采集指标的路径
        insight.opentelemetry.io/metric-port: "9464"   # 采集指标的端口
    spec:
      containers:
      - name: myapp
        image: jaegertracing/vertx-create-span:operator-e2e-tests
        ports:
          - containerPort: 8080
            protocol: TCP
          - containerPort: 9464 # 容器也需要对应暴露 9464 端口，同时 Deployment 对应的 SVC 也需要申明 9464 端口
            protocol: TCP
在以上的 Deployment 中，我们在 template.metadata.annotations 下添加了四个注解，它们各种有自己的作用。其中的 insight.opentelemetry.io/metric-port 指定的就是 Opentelemetry Agent 默认的指标暴露端口。如果端口发生了冲突，你可以给你的应用指定一个新的指标端口: -Dotel.exporter.prometheus.port=8464， 在改动后其他位置的的端口值也要一并修改。
为 Java 中间件暴露指标
Opentelemetry Agent 也内置了一些中间件监控的样例，请参考 预定义指标。
默认没有指定任何类型，需要通过 -Dotel.jmx.target.system JVM Options 指定,比如 -Dotel.jmx.target.system=jetty,kafka-broker 。
参考
• Gaining JMX Metric Insights with the OpenTelemetry Java Agent 
• Otel jmx metrics 
[bookmark: a3a94dfebc7b4f34c]6.1.29 已有 JVM 指标的 Java 应用对接可观测性
如果您的 Java 应用通过其他方式（比如 Spring Boot Actuator）暴露了 JVM 的监控指标， 我们需要让监控数据被采集到。您可以通过在工作负载中添加注解（Kubernetes Annotations）的方式让 Insight 来采集已有的 JVM 指标：
注意: 请先检查并确保 Metrics 的 URL 或者 Path 是否正确。比如 Spring Boot Actuator 默认的 Metrics 端口和路径为 :8080/actuator/prometheus
annotations: 
  insight.opentelemetry.io/metric-scrape: "true" # 是否采集
  insight.opentelemetry.io/metric-path: "/actuator/prometheus"      # 采集指标的路径
  insight.opentelemetry.io/metric-port: "8080"   # 采集指标的端口
例如为 my-deployment-app 添加注解： 
apiVersion: apps/v1
kind: Deployment
metadata:
  name: my-deployment-app
spec:
  selector:
    matchLabels:
      app: my-deployment-app
      app.kubernetes.io/name: my-deployment-app
  replicas: 1
  template:
    metadata:
      labels:
        app: my-deployment-app
        app.kubernetes.io/name: my-deployment-app
      annotations:
        insight.opentelemetry.io/metric-scrape: "true" # 是否采集
        insight.opentelemetry.io/metric-path: "/actuator/prometheus"     # 采集指标的路径
        insight.opentelemetry.io/metric-port: "8080"   # 采集指标的端口
以下是完整示例：
---
apiVersion: v1
kind: Service
metadata:
  name: spring-boot-actuator-prometheus-metrics-demo
spec:
  type: NodePort
  selector:
    #app: my-deployment-with-aotu-instrumentation-app
    app.kubernetes.io/name: spring-boot-actuator-prometheus-metrics-demo
  ports:
    - name: http
      port: 8080
---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: spring-boot-actuator-prometheus-metrics-demo
spec:
  selector:
    matchLabels:
      #app: my-deployment-with-aotu-instrumentation-app
      app.kubernetes.io/name: spring-boot-actuator-prometheus-metrics-demo
  replicas: 1
  template:
    metadata:
      labels:
        app.kubernetes.io/name: spring-boot-actuator-prometheus-metrics-demo
      annotations:
        insight.opentelemetry.io/metric-scrape: "true" # 是否采集
        insight.opentelemetry.io/metric-path: "/actuator/prometheus"      # 采集指标的路径
        insight.opentelemetry.io/metric-port: "8080"   # 采集指标的端口
    spec:
      containers:
        - name: myapp
          image: docker.m.daocloud.io/wutang/spring-boot-actuator-prometheus-metrics-demo
          ports:
            - name: http
              containerPort: 8080
          resources:
            limits:
              cpu: 500m
              memory: 800Mi
            requests:
              cpu: 200m
              memory: 400Mi
以上示例中，Insight 会通过 :8080//actuator/prometheus 抓取通过 Spring Boot Actuator 暴露出来的 Prometheus 指标。
[bookmark: ad798ecc899312802]6.1.30 将 TraceId 和 SpanId 写入 Java 应用日志
本文介绍如何使用 OpenTelemetry 将 TraceId 和 SpanId 自动写入 Java 应用日志。 TraceId 与 SpanId 写入日志后，您可以将分布式链路数据与日志数据关联起来，实现更高效的故障诊断和性能分析。
支持的日志库
更多信息，请参见 Logger MDC auto-instrumentation。
	日志框架
	支持自动埋点的版本
	手动埋点需要引入的依赖

	Log4j 1
	1.2+
	无

	Log4j 2
	2.7+
	opentelemetry-log4j-context-data-2.17-autoconfigure

	Logback
	1.0+
	opentelemetry-logback-mdc-1.0



使用 Logback（SpringBoot 项目）
Spring Boot 项目内置了日志框架，并且默认使用 Logback 作为其日志实现。如果您的 Java 项目为 SpringBoot 项目，只需少量配置即可将 TraceId 写入日志。
在 application.properties 中设置 logging.pattern.level，添加 %mdc{trace_id} 与 %mdc{span_id} 到日志中。
logging.pattern.level=trace_id=%mdc{trace_id} span_id=%mdc{span_id} %5p ....省略...
以下为日志示例：
2024-06-26 10:56:31.200 trace_id=8f7ebd8a73f9a8f50e6a00a87a20952a span_id=1b08f18b8858bb9a  INFO 53724 --- [nio-8081-exec-1] o.a.c.c.C.[Tomcat].[localhost].[/]       : Initializing Spring DispatcherServlet 'dispatcherServlet'
2024-06-26 10:56:31.201 trace_id=8f7ebd8a73f9a8f50e6a00a87a20952a span_id=1b08f18b8858bb9a  INFO 53724 --- [nio-8081-exec-1] o.s.web.servlet.DispatcherServlet        : Initializing Servlet 'dispatcherServlet'
2024-06-26 10:56:31.209 trace_id=8f7ebd8a73f9a8f50e6a00a87a20952a span_id=1b08f18b8858bb9a  INFO 53724 --- [nio-8081-exec-1] o.s.web.servlet.DispatcherServlet        : Completed initialization in 8 ms
2024-06-26 10:56:31.296 trace_id=8f7ebd8a73f9a8f50e6a00a87a20952a span_id=5743699405074f4e  INFO 53724 --- [nio-8081-exec-1] com.example.httpserver.ot.OTServer       : hello world
使用 Log4j2
1. 在 pom.xml 中添加 OpenTelemetry Log4j2 依赖:   
提示
请将 OPENTELEMETRY_VERSION 替换为最新版本
<dependencies>
  <dependency>
    <groupId>io.opentelemetry.instrumentation</groupId>
    <artifactId>opentelemetry-log4j-context-data-2.17-autoconfigure</artifactId>
    <version>OPENTELEMETRY_VERSION</version>
    <scope>runtime</scope>
  </dependency>
</dependencies>
2. 修改 log4j2.xml 配置，在 pattern 中添加 %X{trace_id} 与 %X{span_id}，可以将 TraceId 与 SpanId 自动写入日志:  
<?xml version="1.0" encoding="UTF-8"?>
<Configuration>
  <Appenders>
    <Console name="Console" target="SYSTEM_OUT">
      <PatternLayout
          pattern="%d{HH:mm:ss.SSS} [%t] %-5level %logger{36} trace_id=%X{trace_id} span_id=%X{span_id} trace_flags=%X{trace_flags} - %msg%n"/>
    </Console>
  </Appenders>
  <Loggers>
    <Root>
      <AppenderRef ref="Console" level="All"/>
    </Root>
  </Loggers>
</Configuration>
3. 使用 Logback 在 pom.xml 中添加 OpenTelemetry Logback 依赖。   
提示
请将 OPENTELEMETRY_VERSION 替换为最新版本
<dependencies>
  <dependency>
    <groupId>io.opentelemetry.instrumentation</groupId>
    <artifactId>opentelemetry-logback-mdc-1.0</artifactId>
    <version>OPENTELEMETRY_VERSION</version>
  </dependency>
</dependencies>
4. 修改 log4j2.xml 配置，在 pattern 中添加 %X{trace_id} 与 %X{span_id}，可以将 TraceId 与 SpanId 自动写入日志: 
<?xml version="1.0" encoding="UTF-8"?>
<configuration>
  <appender name="CONSOLE" class="ch.qos.logback.core.ConsoleAppender">
    <encoder>
      <pattern>%d{HH:mm:ss.SSS} trace_id=%X{trace_id} span_id=%X{span_id} trace_flags=%X{trace_flags} %msg%n</pattern>
    </encoder>
  </appender>
 
  <!-- Just wrap your logging appender, for example ConsoleAppender, with OpenTelemetryAppender -->
  <appender name="OTEL" class="io.opentelemetry.instrumentation.logback.mdc.v1_0.OpenTelemetryAppender">
    <appender-ref ref="CONSOLE"/>
  </appender>
 
  <!-- Use the wrapped "OTEL" appender instead of the original "CONSOLE" one -->
  <root level="INFO">
    <appender-ref ref="OTEL"/>
  </root>
 
</configuration>
开始观测 / Golang 应用观测
[bookmark: a5ac1870e1e593be2]6.1.31 使用 OTel SDK 增强 Go 应用程序
Golang 无侵入式接入链路请参考 通过 Operator 实现应用程序无侵入增强 文档，通过注解实现自动接入链路。
OpenTelemetry 也简称为 OTel，是一个开源的可观测性框架，可以帮助在 Go 应用程序中生成和收集遥测数据：链路、指标和日志。
本文主要讲解如何在 Go 应用程序中通过 OpenTelemetry Go SDK 增强并接入链路监控。
使用 OTel SDK 增强 Go 应用
安装相关依赖
必须先安装与 OpenTelemetry exporter 和 SDK 相关的依赖项。如果您正在使用其他请求路由器，请参考请求路由。 切换/进入到应用程序源文件夹后运行以下命令：
$ go get go.opentelemetry.io/otel@v1.19.0 \
  go.opentelemetry.io/otel/trace@v1.19.0 \
  go.opentelemetry.io/otel/sdk@v1.19.0 \
  go.opentelemetry.io/contrib/instrumentation/github.com/gin-gonic/gin/otelgin@v0.46.1 \
  go.opentelemetry.io/otel/exporters/otlp/otlptrace@v1.19.0 \
  go.opentelemetry.io/otel/exporters/otlp/otlptrace/otlptracegrpc@v1.19.0
使用 OTel SDK 创建初始化函数
为了让应用程序能够发送数据，需要一个函数来初始化 OpenTelemetry。在 main.go 文件中添加以下代码片段:
import (
	"context"
	"os"
	"time"
 
	"go.opentelemetry.io/otel"
	"go.opentelemetry.io/otel/exporters/otlp/otlptrace"
	"go.opentelemetry.io/otel/exporters/otlp/otlptrace/otlptracegrpc"
	"go.opentelemetry.io/otel/propagation"
	"go.opentelemetry.io/otel/sdk/resource"
	sdktrace "go.opentelemetry.io/otel/sdk/trace"
	semconv "go.opentelemetry.io/otel/semconv/v1.7.0"
	"go.uber.org/zap"
	"google.golang.org/grpc"
)
 
var tracerExp *otlptrace.Exporter
 
func retryInitTracer() func() {
	var shutdown func()
	go func() {
		for {
			// otel will reconnected and re-send spans when otel col recover. so, we don't need to re-init tracer exporter.
			if tracerExp == nil {
				shutdown = initTracer()
			} else {
				break
			}
			time.Sleep(time.Minute * 5)
		}
	}()
	return shutdown
}
 
func initTracer() func() {
	// temporarily set timeout to 10s
	ctx, cancel := context.WithTimeout(context.Background(), 10*time.Second)
	defer cancel()
 
	serviceName, ok := os.LookupEnv("OTEL_SERVICE_NAME")
	if !ok {
		serviceName = "server_name"
		os.Setenv("OTEL_SERVICE_NAME", serviceName)
	}
	otelAgentAddr, ok := os.LookupEnv("OTEL_EXPORTER_OTLP_ENDPOINT")
	if !ok {
		otelAgentAddr = "http://localhost:4317"
		os.Setenv("OTEL_EXPORTER_OTLP_ENDPOINT", otelAgentAddr)
	}
	zap.S().Infof("OTLP Trace connect to: %s with service name: %s", otelAgentAddr, serviceName)
 
	traceExporter, err := otlptracegrpc.New(ctx, otlptracegrpc.WithInsecure(), otlptracegrpc.WithDialOption(grpc.WithBlock()))
	if err != nil {
		handleErr(err, "OTLP Trace gRPC Creation")
		return nil
	}
 
	tracerProvider := sdktrace.NewTracerProvider(
		sdktrace.WithBatcher(traceExporter),
		sdktrace.WithSampler(sdktrace.AlwaysSample()),
    sdktrace.WithResource(resource.NewWithAttributes(semconv.SchemaURL)))
 
	otel.SetTracerProvider(tracerProvider)
	otel.SetTextMapPropagator(propagation.NewCompositeTextMapPropagator(propagation.TraceContext{}, propagation.Baggage{}))
 
	tracerExp = traceExporter
	return func() {
		// Shutdown will flush any remaining spans and shut down the exporter.
		handleErr(tracerProvider.Shutdown(ctx), "failed to shutdown TracerProvider")
	}
}
 
func handleErr(err error, message string) {
	if err != nil {
		zap.S().Errorf("%s: %v", message, err)
	}
}
在 main.go 中初始化跟踪器
修改 main 函数以在 main.go 中初始化跟踪器。另外当您的服务关闭时，应该调用 TracerProvider.Shutdown() 确保导出所有 Span。该服务将该调用作为主函数中的延迟函数：
func main() {
  	// start otel tracing
  	if shutdown := retryInitTracer(); shutdown != nil {
			defer shutdown()
		}
    ......
}
为应用添加 OTel Gin 中间件
通过在 main.go 中添加以下行来配置 Gin 以使用中间件:
import (
    ....
  "go.opentelemetry.io/contrib/instrumentation/github.com/gin-gonic/gin/otelgin"
)
 
func main() {
    ......
    r := gin.Default()
    r.Use(otelgin.Middleware("my-app"))
    ......
}
运行应用程序
• 本地调试运行     
注意: 此步骤仅用于本地开发调试，生产环境中 Operator 会自动完成以下环境变量的注入。
 以上步骤已经完成了初始化 SDK 的工作，现在如果需要在本地开发进行调试，需要提前获取到 insight-system 命名空间下 insight-agent-opentelemerty-collector 的地址，假设为： insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317 。
 因此，可以在你本地启动应用程序的时候添加如下环境变量：
OTEL_SERVICE_NAME=my-golang-app OTEL_EXPORTER_OTLP_ENDPOINT=http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317 go run main.go...
• 生产环境运行    
 请参考通过 Operator 实现应用程序无侵入增强 中 只注入环境变量注解 相关介绍，为 deployment yaml 添加注解：
instrumentation.opentelemetry.io/inject-sdk: "insight-system/insight-opentelemetry-autoinstrumentation"
 如果无法使用注解的方式，您可以手动在 deployment yaml 添加如下环境变量：
······
env:
  - name: OTEL_EXPORTER_OTLP_ENDPOINT
    value: 'http://insight-agent-opentelemetry-collector.insight-system.svc.cluster.local:4317'
  - name: OTEL_SERVICE_NAME
    value: "your deployment name" # (1)!
  - name: OTEL_K8S_NAMESPACE
    valueFrom:
      fieldRef:
        apiVersion: v1
        fieldPath: metadata.namespace
  - name: OTEL_RESOURCE_ATTRIBUTES_NODE_NAME
    valueFrom:
      fieldRef:
        apiVersion: v1
        fieldPath: spec.nodeName
  - name: OTEL_RESOURCE_ATTRIBUTES_POD_NAME
    valueFrom:
      fieldRef:
        apiVersion: v1
        fieldPath: metadata.name
  - name: OTEL_RESOURCE_ATTRIBUTES
    value: 'k8s.namespace.name=$(OTEL_K8S_NAMESPACE),k8s.node.name=$(OTEL_RESOURCE_ATTRIBUTES_NODE_NAME),k8s.pod.name=$(OTEL_RESOURCE_ATTRIBUTES_POD_NAME)'
······
1. 修改此值
请求路由
OpenTelemetry gin/gonic 增强
# Add one line to your import() stanza depending upon your request router:
middleware "go.opentelemetry.io/contrib/instrumentation/github.com/gin-gonic/gin/otelgin"
然后注入 OpenTelemetry 中间件：
router.Use(middleware.Middleware("my-app"))
OpenTelemetry gorillamux 增强
# Add one line to your import() stanza depending upon your request router:
middleware "go.opentelemetry.io/contrib/instrumentation/github.com/gorilla/mux/otelmux"
然后注入 OpenTelemetry 中间件：
router.Use(middleware.Middleware("my-app"))
gRPC 增强
同样，OpenTelemetry 也可以帮助您自动检测 gRPC 请求。要检测您拥有的任何 gRPC 服务器，请将拦截器添加到服务器的实例化中。
import (
  grpcotel "go.opentelemetry.io/contrib/instrumentation/google.golang.org/grpc/otelgrpc"
)
func main() {
  [...]
 
    s := grpc.NewServer(
        grpc.UnaryInterceptor(grpcotel.UnaryServerInterceptor()),
        grpc.StreamInterceptor(grpcotel.StreamServerInterceptor()),
    )
}
需要注意的是，如果你的程序里面使用到了 Grpc Client 调用第三方服务，你还需要对 Grpc Client 添加拦截器：
  	[...]
 
	conn, err := grpc.Dial(addr, grpc.WithTransportCredentials(insecure.NewCredentials()),
		grpc.WithUnaryInterceptor(otelgrpc.UnaryClientInterceptor()),
		grpc.WithStreamInterceptor(otelgrpc.StreamClientInterceptor()),
	)
如果不使用请求路由
import (
  "go.opentelemetry.io/contrib/instrumentation/net/http/otelhttp"
)
在将 http.Handler 传递给 ServeMux 的每个地方，您都将包装处理程序函数。例如，将进行以下替换：
- mux.Handle("/path", h)
+ mux.Handle("/path", otelhttp.NewHandler(h, "description of path"))
---
- mux.Handle("/path", http.HandlerFunc(f))
+ mux.Handle("/path", otelhttp.NewHandler(http.HandlerFunc(f), "description of path"))
通过这种方式，您可以确保使用 othttp 包装的每个函数都会自动收集其元数据并启动相应的跟踪。
数据库访问增强
Golang Gorm
OpenTelemetry 社区也开发了数据库访问库的中间件，比如 Gorm:
import (
	"github.com/uptrace/opentelemetry-go-extra/otelgorm"
	"gorm.io/driver/sqlite"
	"gorm.io/gorm"
)
 
db, err := gorm.Open(sqlite.Open("file::memory:?cache=shared"), &gorm.Config{})
if err != nil {
	panic(err)
}
 
otelPlugin := otelgorm.NewPlugin(otelgorm.WithDBName("mydb"), # 缺失会导致数据库相关拓扑展示不完整
	otelgorm.WithAttributes(semconv.ServerAddress("memory"))) # 缺失会导致数据库相关拓扑展示不完整
if err := db.Use(otelPlugin); err != nil {
    panic(err)
}
自定义 Span
很多时候，OpenTelemetry 提供的中间件不能帮助我们记录更多内部调用的函数，需要我们自定义 Span 来记录
 ······
	_, span := otel.Tracer("GetServiceDetail").Start(ctx,
		"spanMetricDao.GetServiceDetail",
		trace.WithSpanKind(trace.SpanKindInternal))
	defer span.End()
  ······
向 span 添加自定义属性和事件
也可以将自定义属性或标签设置为 Span。要添加自定义属性和事件，请按照以下步骤操作：
导入跟踪和属性库
import (
    ...
    "go.opentelemetry.io/otel/attribute"
    "go.opentelemetry.io/otel/trace"
)
从上下文中获取当前 Span
span := trace.SpanFromContext(c.Request.Context())
在当前 Span 中设置属性
span.SetAttributes(attribute.String("controller", "books"))
为当前 Span 添加 Event
添加 span 事件是使用 span 对象上的 AddEvent 完成的。
span.AddEvent(msg)
记录错误和异常
import "go.opentelemetry.io/otel/codes"
 
// 获取当前 span
span := trace.SpanFromContext(ctx)
 
// RecordError 会自动将一个错误转换成 span even
span.RecordError(err)
 
// 标记这个 span 错误
span.SetStatus(codes.Error, "internal error")
参考
有关 Demo 演示请参考：
• opentelemetry-demo/productcatalogservice
• Getting Started
[bookmark: a17d401643ad89b33]6.1.32 将 TraceId 和 SpanId 写入 Golang 应用日志
本文介绍如何使用 OpenTelemetry 将 TraceId 和 SpanId 写入 Golang 应用日志。 TraceId 与 SpanId 写入日志后，您可以将分布式链路数据与日志数据关联起来，实现更高效的故障诊断和性能分析。
安装相关依赖
如果你已经按照 使用 OTel SDK 增强 Go 应用程序 的方式引入过，则可跳过该步骤。
$ go get go.opentelemetry.io/otel/trace
从上下文中提取 TraceContext 元数据
OpenTelemetry Trace API 的 SpanContextFromContext 函数从上下文中提取 TraceContext 元数据。Context 并以 SpanContext 的形式返回它。以下示例演示如何使用该函数：
spanContext := trace.SpanContextFromContext(ctx)
if !spanContext.IsValid() {
        // ctx does not contain a valid span.
        // There is no trace metadata to add.
        return
}
SpanContext 结构包含 traceID 和 SpanID、带有采样信息的跟踪标志以及状态信息。您可以将此元数据添加到日志事件中，以丰富其上下文，并关联跟踪和日志。
注释日志事件
在 SpanContext 中收集元数据后，您可以使用它来注释日志事件。
结构化日志
如果您使用的是结构化记录器(structured logger)，请将 Trace 元数据添加为字段。以下示例显示如何使用 zap 日志记录库对日志事件进行注释：
logger, _ := zap.NewProduction()
defer logger.Sync()
logger = logger.With(
        zap.String("trace_id", spanContext.TraceID().String()),
        zap.String("span_id", spanContext.SpanID().String()),
        zap.String("trace_flags", spanContext.TraceFlags().String()),
)
logger.Info("Failed to fetch URL", zap.String("URL", url))
非结构化日志
如果您使用的是非结构化日志记录，则可以将跟踪元数据添加为记录消息的一部分。以下示例显示如何使用标准库日志包(log) 添加跟踪元数据：
// Add the metadata following an order you can parse later on
log.Printf(
        "(trace_id: %s, span_id: %s, trace_flags: %s): failed to fetch URL: %s",
        spanContext.TraceID().String(),
        spanContext.SpanID().String(),
        spanContext.TraceFlags().String(),
        url,
)
日志注释示例
以下是提取跟踪元数据并为已处理请求的日志消息添加注释的 chi 服务器的完整示例：
package main
 
import (
        "context"
        "net/http"
 
        "github.com/go-chi/chi"
        "github.com/signalfx/splunk-otel-go/instrumentation/github.com/go-chi/chi/splunkchi"
        "go.opentelemetry.io/otel/trace"
        "go.uber.org/zap"
)
 
func withTraceMetadata(ctx context.Context, logger *zap.Logger) *zap.Logger {
        spanContext := trace.SpanContextFromContext(ctx)
        if !spanContext.IsValid() {
                // ctx does not contain a valid span.
                // There is no trace metadata to add.
                return logger
        }
        return logger.With(
                zap.String("trace_id", spanContext.TraceID().String()),
                zap.String("span_id", spanContext.SpanID().String()),
                zap.String("trace_flags", spanContext.TraceFlags().String()),
        )
}
 
func helloHandler(logger *zap.Logger) http.HandlerFunc {
        return func(w http.ResponseWriter, r *http.Request) {
                l := withTraceMetadata(r.Context(), logger)
 
                n, err := w.Write([]byte("Hello World!\n"))
                if err != nil {
                        w.WriteHeader(http.StatusInternalServerError)
                        l.Error("failed to write request response", zap.Error(err))
                } else {
                        l.Info("request handled", zap.Int("response_bytes", n))
                }
        }
}
 
func main() {
        logger, err := zap.NewProduction()
        if err != nil {
                panic(err)
        }
        defer logger.Sync()
 
        router := chi.NewRouter()
        router.Use(splunkchi.Middleware())
        router.Get("/hello", helloHandler(logger))
        if err := http.ListenAndServe(":8080", router); err != nil {
                panic(err)
        }
}
运行以上 demo:
$ go get github.com/signalfx/splunk-otel-go/instrumentation/github.com/go-chi/chi/splunkchi \
          github.com/go-chi/chi \
          go.opentelemetry.io/otel/trace \
          go.uber.org/zap \
          go.opentelemetry.io/otel \ 
          go.opentelemetry.io/otel/sdk/trace \
          go.opentelemetry.io/otel/exporters/otlp/otlptrace \
          go.opentelemetry.io/otel/exporters/otlp/otlptrace/otlptracegrpc \
          go get go.opentelemetry.io/otel/semconv/v1.7.0
$ go run .                                 
随后，访问 http://localhost:8080/hello 即可发现 golang 应用程序打印日志内容如下，其中包含了 trace_id 和 span_id。
{"level":"info","ts":1744102088.9999301,"caller":"go-trace-logs/main.go:108","msg":"request handled","trace_id":"c9fc5dda54cc3c3092911e734e7008ee","span_id":"89b2f138025bc9c2","trace_flags":"01","response_bytes":13}
参考
• Connect Go trace data with logs
• OpenTelemetry in Go
[bookmark: ae04bbc3114a96f29]6.1.33 使用 OTel SDK 为应用程序暴露指标
本文仅供希望评估或探索正在开发的 OTLP 指标的用户参考。
OpenTelemetry 项目要求以必须在 OpenTelemetry 协议 (OTLP) 中发出数据的语言提供 API 和 SDK。
针对 Golang 应用程序
Golang 可以通过 sdk 暴露 runtime 指标，具体来说，在应用中添加以下方法开启 metrics 暴露器：
安装相关依赖
切换/进入到应用程序源文件夹后运行以下命令：
go get go.opentelemetry.io/otel \
  go.opentelemetry.io/otel/attribute \
  go.opentelemetry.io/otel/exporters/prometheus \
  go.opentelemetry.io/otel/metric/global \
  go.opentelemetry.io/otel/metric/instrument \
  go.opentelemetry.io/otel/sdk/metric
使用 OTel SDK 创建初始化函数
import (
    .....
 
    "go.opentelemetry.io/otel/attribute"
    otelPrometheus "go.opentelemetry.io/otel/exporters/prometheus"
    "go.opentelemetry.io/otel/metric/global"
    "go.opentelemetry.io/otel/metric/instrument"
    "go.opentelemetry.io/otel/sdk/metric/aggregator/histogram"
    controller "go.opentelemetry.io/otel/sdk/metric/controller/basic"
    "go.opentelemetry.io/otel/sdk/metric/export/aggregation"
    processor "go.opentelemetry.io/otel/sdk/metric/processor/basic"
    selector "go.opentelemetry.io/otel/sdk/metric/selector/simple"
)
func (s *insightServer) initMeter() *otelPrometheus.Exporter {
    s.meter = global.Meter("xxx")
 
    config := otelPrometheus.Config{
        DefaultHistogramBoundaries: []float64{1, 2, 5, 10, 20, 50},
        Gatherer:                   prometheus.DefaultGatherer,
        Registry:                   prometheus.NewRegistry(),
        Registerer:                 prometheus.DefaultRegisterer,
    }
 
    c := controller.New(
        processor.NewFactory(
            selector.NewWithHistogramDistribution(
                histogram.WithExplicitBoundaries(config.DefaultHistogramBoundaries),
            ),
            aggregation.CumulativeTemporalitySelector(),
            processor.WithMemory(true),
        ),
    )
 
    exporter, err := otelPrometheus.New(config, c)
    if err != nil {
        zap.S().Panicf("failed to initialize prometheus exporter %v", err)
    }
 
    global.SetMeterProvider(exporter.MeterProvider())
 
    http.HandleFunc("/metrics", exporter.ServeHTTP)
 
    go func() {
        _ = http.ListenAndServe(fmt.Sprintf(":%d", 8888), nil)
    }()
 
    zap.S().Info("Prometheus server running on ", fmt.Sprintf(":%d", port))
    return exporter
}
以上方法会为您的应用暴露一个指标接口: http://localhost:8888/metrics
随后，在 main.go 中对其进行初始化：
func main() {
······
    tp := initMeter()
······
}
此外，如果想添加自定义指标，可以参考：
// exposeClusterMetric expose metric like "insight_logging_count{} 1"
func (s *insightServer) exposeLoggingMetric(lserver *log.LogService) {
    s.meter = global.Meter("insight.io/basic")
 
    var lock sync.Mutex
    logCounter, err := s.meter.AsyncFloat64().Counter("insight_log_total")
    if err != nil {
        zap.S().Panicf("failed to initialize instrument: %v", err)
    }
 
    _ = s.meter.RegisterCallback([]instrument.Asynchronous{logCounter}, func(ctx context.Context) {
        lock.Lock()
        defer lock.Unlock()
        count, err := lserver.Count(ctx)
        if err == nil || count != -1 {
            logCounter.Observe(ctx, float64(count))
        }
    })
}
随后，在 main.go 调用该方法：
······
s.exposeLoggingMetric(lservice)
······
您可以通过访问 http://localhost:8888/metrics 来检查您的指标是否正常工作。
针对 Java 应用程序
Java 在使用 otel agent 在完成链路的自动接入的基础上，通过添加环境变量：
OTEL_METRICS_EXPORTER=prometheus
就可以直接暴露 JVM 相关指标，您可以通过访问 http://localhost:8888/metrics 来检查您的指标是否正常工作。
随后，再配合 prometheus serviceMonitor 即可完成指标的接入。 如果想暴露自定义指标请参阅 opentelemetry-java-docs/prometheus。
主要分以下两步：
• 创建 meter provider，并指定 prometheus 作为 exporter。  
/*
* Copyright The OpenTelemetry Authors
* SPDX-License-Identifier: Apache-2.0
*/
 
package io.opentelemetry.example.prometheus;
 
import io.opentelemetry.api.metrics.MeterProvider;
import io.opentelemetry.exporter.prometheus.PrometheusHttpServer;
import io.opentelemetry.sdk.metrics.SdkMeterProvider;
import io.opentelemetry.sdk.metrics.export.MetricReader;
 
public final class ExampleConfiguration {
 
  /**
  * Initializes the Meter SDK and configures the prometheus collector with all default settings.
  *
  * @param prometheusPort the port to open up for scraping.
  * @return A MeterProvider for use in instrumentation.
  */
  static MeterProvider initializeOpenTelemetry(int prometheusPort) {
    MetricReader prometheusReader = PrometheusHttpServer.builder().setPort(prometheusPort).build();
 
    return SdkMeterProvider.builder().registerMetricReader(prometheusReader).build();
  }
}
• 自定义 meter 并开启 http server 
package io.opentelemetry.example.prometheus;
 
import io.opentelemetry.api.common.Attributes;
import io.opentelemetry.api.metrics.Meter;
import io.opentelemetry.api.metrics.MeterProvider;
import java.util.concurrent.ThreadLocalRandom;
 
/**
* Example of using the PrometheusHttpServer to convert OTel metrics to Prometheus format and expose
* these to a Prometheus instance via a HttpServer exporter.
*
* <p>A Gauge is used to periodically measure how many incoming messages are awaiting processing.
* The Gauge callback gets executed every collection interval.
*/
public final class PrometheusExample {
  private long incomingMessageCount;
 
  public PrometheusExample(MeterProvider meterProvider) {
    Meter meter = meterProvider.get("PrometheusExample");
    meter
        .gaugeBuilder("incoming.messages")
        .setDescription("No of incoming messages awaiting processing")
        .setUnit("message")
        .buildWithCallback(result -> result.record(incomingMessageCount, Attributes.empty()));
  }
 
  void simulate() {
    for (int i = 500; i > 0; i--) {
      try {
        System.out.println(
            i + " Iterations to go, current incomingMessageCount is:  " + incomingMessageCount);
        incomingMessageCount = ThreadLocalRandom.current().nextLong(100);
        Thread.sleep(1000);
      } catch (InterruptedException e) {
        // ignored here
      }
    }
  }
 
  public static void main(String[] args) {
    int prometheusPort = 8888;
 
    // it is important to initialize the OpenTelemetry SDK as early as possible in your process.
    MeterProvider meterProvider = ExampleConfiguration.initializeOpenTelemetry(prometheusPort);
 
    PrometheusExample prometheusExample = new PrometheusExample(meterProvider);
 
    prometheusExample.simulate();
 
    System.out.println("Exiting");
  }
}
随后，待 java 应用程序运行之后，您可以通过访问 http://localhost:8888/metrics 来检查您的指标是否正常工作。
Insight 采集指标
最后重要的是，您已经在应用程序中暴露出了指标，现在需要 Insight 来采集指标。
推荐的指标暴露方式是通过 servicemonitor 或者 podmonitor。
创建 servicemonitor/podmonitor
添加的 servicemonitor/podmonitor 需要打上 label："operator.insight.io/managed-by": "insight" 才会被 Operator 识别：
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: example-app
  labels:
    operator.insight.io/managed-by: insight
spec:
  selector:
    matchLabels:
      app: example-app
  endpoints:
  - port: web
  namespaceSelector:
    any: true
开始观测 / 其他观测技术集成
[bookmark: ab94b3578db42a317]6.1.34 集成其他观测技术
Insight 底层采用标准 OTel 技术以及标准 OTLP 协议，可以兼容任意符合 OTLP 协议的观测数据，包括但不限于如下集成能力：
• 使用 OpenTelemetry 零代码接收 SkyWalking 链路数据：接收 Skywalking Agent链路数据
• 实现 Nginx Ingress 的链路追踪：接入 Nginx Ingress 的链路追踪
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: aa273c33e1049ccdb]6.1.35 使用 OpenTelemetry 零代码接收 SkyWalking 链路数据
可观测性 Insight 通过 OpenTelemetry 将应用数据进行上报。若您的应用已使用 Skywalking 来采集链路， 可参考本文进行零代码改造将链路数据接入 Insight。
代码解读
为了能兼容不同的分布式追踪实现，OpenTelemetry 提供了组件植入的方式，让不同的厂商能够经由 OpenTelemetry 标准化数据处理后输出到不同的后端。Jaeger 与 Zipkin 在社区中实现了 JaegerReceiver、ZipkinReceiver。 我们也为社区贡献了 SkyWalkingReceiver，并进行了持续的打磨，现在已经具备了在生产环境中使用的条件， 而且无需修改任何一行业务代码。
OpenTelemetry 与 SkyWalking 有一些共同点：都是使用 Trace 来定义一次追踪，并使用 Span 来标记追踪里的最小粒度。 但是在一些细节和实现上还是会有差别：
	-
	Skywalking
	OpenTelemetry

	数据结构
	span -> Segment -> Trace
	Span -> Trace

	属性信息
	Tags
	Attributes

	应用时间
	Logs
	Events

	引用关系
	References
	Links



明确了这些差异后，就可以开始实现将 SkyWalking Trace 转换为 OpenTelemetry Trace。主要工作包括：
1. 如何构造 OpenTelemetry 的 TraceId 和 SpanId 
2. 如何构造 OpenTelemetry 的 ParentSpanId 
3. 如何在 OpenTelemetry Span 中保留 SkyWalking 的原始 TraceId、SegmentId、SpanId 
首先，我们来看如何构造 OpenTelemetry 的 TraceId 和 SpanId。SkyWalking 和 OpenTelemetry 都是通过 TraceId 串联起各个分布式服务调用，并通过 SpanId 来标记每一个 Span，但是实现规格有较大差异：
说明
代码实现见 GitHub：
1. Skywalking Receiver
2. PR: Create skywalking component folder/structure
3. PR: add Skywalking tracing receiver impl
具体来讲，SkyWalking TraceId 和 SegmentId 所有可能的格式如下：
〔图片 sw2otel-01〕查看图片
其中，在 OpenTelemetry 协议里，Span 在所有 Trace 中都是唯一的，而在 SkyWalking 中， Span 仅在每个 Segment 里是唯一的，这说明要通过 SegmentId 与 SpanId 结合才能在 SkyWalking 中对 Span 做唯一标识，并转换为 OpenTelemetry 的 SpanId。
说明
代码实现见 GitHub：
1. Skywalking Receiver
2. PR: Fix skywalking traceid and spanid convertion
接下来，我们来看如何构造 OpenTelemetry 的 ParentSpanId。在一个 Segment 内部， SkyWalking 的 ParentSpanId 字段可直接用于构造 OpenTelemetry 的 ParentSpanId 字段。 但当一个 Trace 跨多个 Segment 时，SkyWalking 是通过 Reference 中的 ParentTraceSegmentId 和 ParentSpanId 表示的关联信息，于是此时需要通过 Reference 中的信息构建 OpenTelemetry 的 ParentSpanId。
代码实现见 GitHub：Skywalking Receiver
最后，我们来看如何在 OpenTelemetry Span 中保留 SkyWalking 的原始 TraceId、SegmentId、SpanId。 我们携带这些原始信息是为了能将分布式追踪后端展现的 OpenTelemetry TraceId、SpanId 与应用程序日志中的 SkyWalking TraceId、SegmentId、SpanId 进行关联，打通追踪和日志。我们选择将 SkyWalking 中原有的 TraceId、SegmentId、ParentSegmentId 携带到 OpenTelemetry Attributes 中。
说明
代码实现见 GitHub：
1. 代码实现见 GitHub：Skywalking Receiver
2. Add extra link attributes from skywalking ref
经过上述一系列转换后，我们将 SkyWalking Segment Object 完整的转换为了 OpenTelmetry Trace，如下图：
〔图片 sw2otel-02〕查看图片
部署 Demo
下面我们以一个 Demo 来展示使用 OpenTelemetry 收集、展示 SkyWalking 追踪数据的完整过程。
首先，在部署 OpenTelemetry Agent 之后，开启如下配置，即可在 OpenTelemetry 中拥有兼容 SkyWalking 协议的能力：
# otel-agent config
receivers:
  # add the following config
  skywalking:
    protocols:
      grpc:
        endpoint: 0.0.0.0:11800 # 接收 SkyWalking Agent 上报的 Trace 数据
      http: 
        endpoint: 0.0.0.0:12800 # 接收从前端/ nginx 等 HTTP 协议上报的 Trace 数据
service: 
  pipelines: 
    traces:      
      # add receiver __skywalking__ 
      receivers: [skywalking]
      
# otel-agent service yaml
spec:
  ports: 
    - name: sw-http
      port: 12800    
      protocol: TCP    
      targetPort: 12800 
    - name: sw-grpc     
      port: 11800 
      protocol: TCP  
      targetPort: 11800
接下来需要将业务应用对接的 SkyWalking OAP Service（如 oap:11800）修改为 OpenTelemetry Agent Service（如 otel-agent:11800）， 就可以开始使用 OpenTelemetry 接收 SkyWalking 探针的追踪数据了。
我们以 SkyWalking-showcase Demo 为例展示整个效果。它使用 SkyWalking Agent 做追踪，通过 OpenTelemetry 标准化处理后使用 Jaeger 来呈现最终效果：
〔图片 sw2otel-03〕查看图片
通过 SkyWalking Showcase 的架构图，可知 SkyWalking 的数据经过 OpenTelemetry 标准化后，依然完整。在这个 Trace 里， 请求从 app/homepage 发起，之后在 app 同时发起两个请求 /rcmd/与/songs/top，分发到 recommandation/songs 两个服务中， 并最终到达数据库进行查询，从而完成整个请求链路。
〔图片 sw2otel-04〕查看图片
另外，我们也可从 Jaeger 页面中查看到原始 SkyWalking Id 信息，便于与应用日志关联：
〔图片 sw2otel-05〕查看图片
[bookmark: adc90391c2d6fb30c]6.1.36 接入 Nginx Ingress 的链路追踪
将集群的 Nginx Ingress 组件的链路信息上报至可观测链路, 与后端服务链路串联。
开启功能
以下以 Helm Chart 部署 Ingress-Nginx 为例：
开启 ingress-nginx 的 Opentelemetry 功能，需编辑 ingress-nginx helm 的 values.yaml 文件并加入特定配置。
配置中涉及多个参数，如 enable-opentelemetry:"true",otlp-collector-host:insight-agent-opentelemetry-collector.insight-system.svc.cluster.local, otlp-collector-port:4317 等。
# values.yaml
······
controller:
  config:
    enable-opentelemetry: "true"
    opentelemetry-config: "/etc/ingress-controller/telemetry/opentelemetry.toml"
    opentelemetry-operation-name: "HTTP $request_method $service_name $uri"
    opentelemetry-trust-incoming-span: "true"
    otlp-collector-host: "insight-agent-opentelemetry-collector.insight-system.svc.cluster.local"
    otlp-collector-port: "4317"
    otel-max-queuesize: "2048"
    otel-schedule-delay-millis: "5000"
    otel-max-export-batch-size: "512"
    otel-service-name: "ingress-nginx-controller.ingress-nginx" # 👈 注意格式
    otel-sampler: "AlwaysOn"
    otel-sampler-ratio: "1.0"
    otel-sampler-parent-based: "false"
需要注意的是 otel-service-name 参数应该是 xxx.xxx格式 前面是 service 名、后面是 k8s.namespace.name 属性，ingress-nginx 上报链路至 insight-agent-opentelemetry-collector 后， insight-agent-opentelemetry-collector 会按照该格式进行解析。
验证结果
配置完成后，所有经过 ingress-nginx 的链路都能被观测到。
[image: ]
参考资料
• Ingress-Nginx 开启 opentelemetry 官方功能演示
• Ingress-Nginx 中 nginx 的 OTel 模块配置参数
• Ingress-Nginx 中 Configmap 参数
仪表盘
[bookmark: a6e2a7001f9a7e201]6.1.37 概览
 概览 仅统计已安装 insight-agent 且其运行状态为正常的集群数据。可在概览中多集群的资源概况：
• 告警统计：可查看所有集群的正在告警的统计数据。
• 资源消耗：可按 CPU 使用率、内存使用率和磁盘使用率分别查看近一小时 TOP5 集群、节点的资源变化趋势。默认按 CPU 使用率排序。您可通过切换指标来切换集群、节点的排序方式。
• 资源变化趋势：可查看近 15 天的节点个数趋势以及一小时 Pod 的运行趋势。
• 服务请求排行：可查看多集群中请求延时、错误率排行 TOP5 的服务及所在集群和命名空间。
操作步骤
在左边导航栏选择 概览 。
〔图片 概览〕查看图片
[bookmark: a825d5160c27b26bb]6.1.38 仪表盘
Grafana 是一种开源的数据可视化和监控平台，它提供了丰富的图表和面板，用于实时监控、分析和可视化各种数据源的指标和日志。可观测性 Insight 使用开源 Grafana 提供监控服务，支持从集群、节点、命名空间等多维度查看资源消耗情况，
关于开源 Grafana 的详细信息，请参见 Grafana 官方文档。
操作步骤
1. 在左侧导航栏选择 仪表盘。   
– 在 Insight /概览 仪表盘中，可查看多选集群的资源使用情况，并以命名空间、容器组等多个维度分析了资源使用、网络、存储等情况。 
– 点击仪表盘左上侧的下拉框可切换集群。 
– 点击仪表盘右下侧可切换查询的时间范围。 
 [image: ]
2. Insight 精选多个社区推荐仪表盘，可从节点、命名空间、工作负载等多个维度进行监控。点击 insight-system / Insight /概览 区域切换仪表盘。  
 [image: ]
注意
1. 导入自定义仪表盘请参考导入自定义仪表盘。
2. 如需通过 Grafana UI 创建自定义仪表盘，请先配置 Grafana 持久化存储。
其他
访问 Grafana UI
1. 系统 Grafana 的登陆密码由 Grafana Operator 自动生成，通过解密 insight-system 命名空间中的 grafana-admin-credentials 的 secret 即可查找登陆密码。
2. 通过浏览器访问“http://ip:port/ui/insight-grafana/login 使用用户名 admin 和解密 secret 的密码进行登录。
自定义配置 Grafana 访问密码
方案一：手动配置
将 Grafana CR grafana 的 spec.config.security.admin_password 设置输入指定密码。
apiVersion: grafana.integreatly.org/v1beta1
kind: Grafana
spec:
  config:
    security:
      admin_user: admin
+     admin_password: admin
      allow_embedding: true
      disable_gravatar: false
方案二：自动生成密码
删除掉 Grafana CR grafana 的 security.admin_password 的字段， GrafanaOperator 将自动给 grafana 实例生成新的 admin 的密码。
apiVersion: grafana.integreatly.org/v1beta1
kind: Grafana
spec:
  config:
    security:
      admin_user: admin
-     admin_password: admin
      allow_embedding: true
      disable_gravatar: false
方案三：通过 Secret 手动配置
将 CR 的 spec.config.security.admin_password 字段删除。并将 insight-system 命名空间下的 grafana-admin-credentials secret 的 GF_SECURITY_ADMIN_PASSWORD 字段设置为新密码。
[bookmark: a31f02c289bac8b89]6.1.39 导入自定义仪表盘
通过使用 Grafana CRD，可以将仪表板的管理和部署纳入到 Kubernetes 的生命周期管理中，实现仪表板的版本控制、自动化部署和集群级的管理。 本页介绍如何通过 Grafana CRD, ConfigMap 导入自定义的仪表盘。
Insight v0.40.0 已经支持使用 Grafana 社区最新的 GrafanaDashboard(v1beta1) CRD 导入仪表盘。
使用 v1beta1 CRD 导入仪表盘
1. 登录 DCE 平台，进入 容器管理 ，在集群列表中选择 kpanda-global-cluster 。 
2. 选择左侧导航栏的 自定义资源 ，在列表中查找 grafanadashboards.grafana.integreatly.org 文件，进入详情。  
 [image: ]
3. 点击 Yaml 创建 ，使用以下模板，在 Json 字段中替换仪表盘 JSON。   
– metadata.name ：填写仪表盘的名称。
– metadata.namespace ：填写目标命名空间；
– metadata.labels ：必填， operator.insight.io/managed-by: insight .
– spec.allowCrossNamespaceImport ：必填，值为 true 。
– spec.instanceSelector.matchLabels ：必填，operator.insight.io/managed-by: insight 。
apiVersion: grafana.integreatly.org/v1beta1
kind: GrafanaDashboard
metadata:
  labels:
    operator.insight.io/managed-by: insight
  name: sample-dashboard
  namespace: insight-system
spec:
  allowCrossNamespaceImport: true
  instanceSelector:
    matchLabels:
      operator.insight.io/managed-by: insight
  json: >
    {
      "id": null,
      "title": "Simple Dashboard",
      "tags": [],
      "style": "dark",
      "timezone": "browser",
      "editable": true,
      "hideControls": false,
      "graphTooltip": 1,
      "panels": [],
      "time": {
        "from": "now-6h",
        "to": "now"
      },
      "timepicker": {
        "time_options": [],
        "refresh_intervals": []
      },
      "templating": {
        "list": []
      },
      "annotations": {
        "list": []
      },
      "refresh": "5s",
      "schemaVersion": 17,
      "version": 0,
      "links": []
    }
4. 点击 确认 后，稍等片刻即可在 仪表盘 中查看刚刚导入的仪表盘。 
兼容 v1alpha1 CRD 导入仪表盘
现在用户仍然可以使用老版本 CRD 导入仪表盘：
• namespace ：填写目标命名空间；
• name ：填写仪表盘的名称。
• label ：必填， operator.insight.io/managed-by: insight 。
apiVersion: integreatly.org/v1alpha1
kind: GrafanaDashboard
metadata:
  labels:
    app: insight-grafana-operator
    operator.insight.io/managed-by: insight
  name: sample-dashboard
  namespace: insight-system
spec:
  json: >
    {
      "id": null,
      "title": "Simple Dashboard",
      "tags": [],
      "style": "dark",
      "timezone": "browser",
      "editable": true,
      "hideControls": false,
      "graphTooltip": 1,
      "panels": [],
      "time": {
        "from": "now-6h",
        "to": "now"
      },
      "timepicker": {
        "time_options": [],
        "refresh_intervals": []
      },
      "templating": {
        "list": []
      },
      "annotations": {
        "list": []
      },
      "refresh": "5s",
      "schemaVersion": 17,
      "version": 0,
      "links": []
    }
为了兼容 v1alpha1 CRD 导入，Insight 在 grafana deployment 中添加一个 dashboard-discover sidecar 用于将现有环境中 GrafanaDashboard(v4)， 写入到 grafana dashboard provider 指定目录(/var/lib/grafana/plugins/dashboards)中并额外支持 ConfigMap 导入仪表盘。
dashboard-discover sidecar 架构图如下：
[image: ]
具体的 watch 规则如下：
1. GrafanaDashboard(v1alpha1)  
 dashboard-discover sidecar 会 watch 集群中所用命名空间中带有：operator.insight.io/managed-by=insight label 的 GrafanaDashboard(v1alpha1) 并将其 Json 内容写入到 Grafana 容器的 /var/lib/grafana/plugins/dashboards 中。
2. ConfigMap  
 dashboard-discover sidecar 会 watch 集群中所用命名空间中带有：operator.insight.io/managed-by=insight,operator.insight.io/dashboard=true label 的 ConfigMap 并将其 data 下的所有内容写入到 Grafana 容器的 /var/lib/grafana/plugins/dashboards 中。
apiVersion: v1
kind: ConfigMap
metadata:
  labels:
    operator.insight.io/managed-by: 'insight'
    operator.insight.io/dashboard: 'true'
    operator.insight.io/dashboard-folder: 'you-folder'
  name: sample-dashboard
  namespace: default
data:
  sample-dashboard.json: >
    {
      "id": null,
      "title": "Simple Dashboard",
      "tags": [],
      "style": "dark",
      "timezone": "browser",
      "editable": true,
      "hideControls": false,
      "graphTooltip": 1,
      "panels": [],
      "time": {
        "from": "now-6h",
        "to": "now"
      },
      "timepicker": {
        "time_options": [],
        "refresh_intervals": []
      },
      "templating": {
        "list": []
      },
      "annotations": {
        "list": []
      },
      "refresh": "5s",
      "schemaVersion": 17,
      "version": 0,
      "links": []
    }
如果需要将 Json 文件存入特定文件夹中，可以在对应资源 label 中添加：operator.insight.io/dashboard-folder=you-folder
说明
自定义设计仪表盘，请参考添加仪表盘面板。
注意事项
在 Insight v0.40.0 版本中， grafana 从 9.3.14 升级到 12.1.3。grafana 12.1.3 已完全移除对 AngularJS 的支持，转而优先支持 React。具体可以看社区说明。
DCE5 产品中的仪表盘已经自动迁移，开箱即用。对于客户自己维护的仪表盘，grafana 12.1.3 对部分核心预置（pre-installed）的 AngularJS 面板提供自动迁移支持。在客户首次在 Grafana 12.1.3 打开自定义仪表盘后 grafana 会自动触发迁移, 迁移完成后，务必点击仪表盘的「Save」按钮保存变更，避免每次加载时重复迁移。
若未完成 AngularJS 面板迁移，在 Grafana 12.1.3 后会出现以下问题：
1. 依赖 AngularJS 的插件无法加载，在插件目录中不会显示已安装状态。 
2. 已配置的 AngularJS 数据源不会出现在数据源列表中。 
3. 仪表盘中原 AngularJS 面板会显示错误提示，如 Error loading: plugin_name 或 Panel plugin not found: plugin_name； 如下图：   
[image: ]
可以手动替换类似的面板或插件。
4. 仪表盘中原 Datasource 丢失，如 Datasource XXX was not found, 如下图：      
[image: ]
可以手动创建一个 Datasource 变量:
[image: ]
然后在面板中使用：
[image: ]
基础设施
[bookmark: a97042bc26ee166f9]6.1.40 集群监控
通过集群监控，你可以查看集群的基本信息、该集群中的资源消耗以及一段时间的资源消耗变化趋势等。
前提条件
集群中已安装 insight-agent 且应用处于 运行中 状态。
操作步骤
1. 进入 可观测性 产品模块。 
2. 在左边导航栏选择 基础设施 -> 集群 。在该页面可查看以下信息：   
– 资源概览 ：多选集群中的节点、工作负载的正常和全部的数量统计；
– 故障 ：统计当前集群产生的告警数量；
– 资源消耗 ：所选集群的 CPU、内存、磁盘的实际使用量和总量；
– 指标说明 ：所选集群的 CPU、内存、磁盘读写、网络接收发送的变化趋势。
 [image: ]
3. 切换到 资源水位线监控 页签，可查看当前集群的更多监控数据。  
 [image: ]
参考指标说明
	指标名
	说明

	CPU 使用率
	该指标是指集群中所有 Pod 资源的实际 CPU 用量与所有节点的 CPU 总量的比率。

	CPU 分配率
	该指标是指集群中所有 Pod 的 CPU 请求量的总和与所有节点的 CPU 总量的比率。

	内存使用率
	该指标是指集群中所有 Pod 资源的实际内存用量与所有节点的内存总量的比率。

	内存分配率
	该指标是指集群中所有 Pod 的内存请求量的总和与所有节点的内存总量的比率。



注意
使用的具体指标可参考可观测性参考指标说明。
[bookmark: a49a3339139d81c10]6.1.41 节点监控
通过节点监控，你可以概览所选集群下节点的当前健康状态、对应容器组的异常数量； 在当前节点详情页，你可以查看正在告警的数量以及 CPU、内存、磁盘等资源消耗的变化趋势图。
前提条件
集群中已安装 insight-agent 且应用处于 运行中 状态。
操作步骤
1. 进入 可观测性 产品模块。 
2. 在左边导航栏选择 基础设施 -> 节点。在该页面可查看以下信息：   
– 集群切换 ：切换顶部的下拉框可切换集群；
– 节点列表 ：所选集群中的节点列表，单击切换节点。
– 故障 ：统计当前集群产生的告警数量；
– 资源消耗 ：所选节点的 CPU、内存、磁盘的实际使用量和总量；
– 指标说明 ：所选节点的 CPU、内存、磁盘读写、网络接收发送的变化趋势。
 [image: ]
3. 切换到 资源水位线监控 页签，可查看当前节点的更多监控数据。  
 [image: ]
4. 若选择的节点为 GPU 节点，在节点下方的页签即可看到 GPU 监控，从 GPU 监控 即可对 GPU 的资源进行监控。  
 [image: ]
注意
当前仅支持 Nvidia、华为昇腾的 GPU 监控。
[bookmark: a93c8164a403482e8]6.1.42 命名空间监控
以命名空间为维度，快速查询命名空间内的资源消耗和变化趋势。
前提条件
集群中已安装 insight-agent 且应用处于 运行中 状态。
操作步骤
1. 进入 可观测性 产品模块。 
2. 在左边导航栏选择 基础设施 > 命名空间 。在该页面可查看以下信息：   
1. 切换命名空间：在顶部切换集群或命名空间；
2. 资源概览：统计所选命名空间下的正常和全部工作负载的数量；
3. 故障：统计所选命名空间下产生的告警数量；
4. 事件：统计所选命名空间下 24 小时内 Warning 级别的事件数量；
5. 资源消耗：统计所选命名空间下容器组的 CPU、内存使用量之和 及 CPU、内存配额情况。
 〔图片 命名空间〕查看图片
指标说明
	指标名
	说明

	CPU 使用量
	所选命名空间中容器组的 CPU 使用量之和

	内存使用量
	所选命名空间中容器组的内存使用量之和

	容器组 CPU 使用量
	命名空间中各容器组的 CPU 使用量

	容器组内存使用量
	命名空间中各容器组的内存使用量



[bookmark: a5277dd5506cc5d7b]6.1.43 容器监控
容器监控是对集群管理中工作负载的监控，在列表中可查看工作负载的基本信息和状态。在工作负载详情页，可查看正在告警的数量以及 CPU、内存等资源消耗的变化趋势。
前提条件
集群已安装 insight-agent，且所有的容器组处于 运行中 状态。
• 安装 insight-agent，请参考在线安装 insight-agent 或离线升级 insight-agent。
操作步骤
请按照以下步骤查看服务监控指标：
1. 进入 可观测性 产品模块。 
2. 在左边导航栏选择 基础设施 -> 工作负载。 
3. 切换顶部 Tab，查看不同类型工作负载的数据。  
 [image: ]
4. 点击目标工作负载名称查看详情。   
1. 故障：在故障卡片中统计该工作负载当前正在告警的总数。
2. 资源消耗：在该卡片可查看工作负载的 CPU、内存、网络的使用情况。
3. 监控指标：可查看工作负载默认 1 小时的 CPU、内存、网络和磁盘的变化趋势。
 [image: ]
5. 切换 Tab 到 容器组列表，可查看工作负载的各个容器组状态、所在节点、重启次数等信息。  
 [image: ]
6. 切换 Tab 到 JVM 监控，可查看各个容器组的 JVM 指标。   
 [image: ]
注意
1. JVM 监控功能仅支持 Java 语言。
2. 开启 JVM 监控功能，请参考开始监控 Java 应用。
7. 若选择的容器组配置 GPU 资源，在容器组详情页中即可看到 GPU 监控，从 GPU 监控 即可对 GPU 的资源进行监控。  
 [image: ]
注意
当容器组配置了 GPU 资源后，该页签才会出现。
指标参考说明
	指标名称
	说明

	CPU 使用量
	工作负载下所有容器组的 CPU 使用量之和。

	CPU 请求量
	工作负载下所有容器组的 CPU 请求量之和。

	CPU 限制量
	工作负载下所有容器组的 CPU 限制量之和。

	内存使用量
	工作负载下所有容器组的内存使用量之和。

	内存请求量
	工作负载下所有容器组的内存请求量之和。

	内存限制量
	工作负载下所有容器组的内存限制量之和。

	磁盘读写速率
	指定时间范围内磁盘每秒连续读取和写入的总和，表示磁盘每秒读取和写入操作数的性能度量。

	网络发送接收速率
	指定时间范围内，按工作负载统计的网络流量的流入、流出速率。



[bookmark: a8be0b625acccc28e]6.1.44 事件查询
DCE Insight 支持按集群、命名空间查询事件，并提供了事件状态分布图，对重要事件进行统计。
操作步骤
1. 点击一级导航栏进入 可观测性 。 
2. 左侧导航栏中，选择 基础设置 > 事件 。  
 〔图片 事件〕查看图片
事件状态分布
默认显示最近 12 小时内发生的事件，您可以在右上角选择不同的时间范围来查看较长或较短的时间段。 您还可以自定义采样间隔为 1 分钟至 5 小时。
通过事件状态分布图，您可以直观地了解事件的密集程度和分散情况。 这有助于对后续的集群运维进行评估，并做好准备和安排工作。 如果事件密集发生在特定时段，您可能需要调配更多的资源或采取相应措施来确保集群稳定性和高可用性。 而如果事件较为分散，在此期间您可以合理安排其他运维工作，例如系统优化、升级或处理其他任务。
通过综合考虑事件状态分布图和时间范围，您能更好地规划和管理集群的运维工作，确保系统稳定性和可靠性。
事件总数和统计
通过重要事件统计，您可以方便地了解镜像拉取失败次数、健康检查失败次数、容器组（Pod）运行失败次数、 Pod 调度失败次数、容器 OOM 内存耗尽次数、存储卷挂载失败次数以及所有事件的总数。这些事件通常分为「Warning」和「Normal」两类。
事件列表
事件列表以时间为轴，以流水的形式展示发生的事件。您可以根据「最近发生时间」和「级别」进行排序。
点击右侧的 ⚙️ 图标，您可以根据自己的喜好和需求来自定义显示的列。
在需要的时候，您还可以点击刷新图标来更新当前的事件列表。
其他操作
1. 在事件列表中操作列的图标，可查看某一事件的元数据信息。  
 〔图片 history〕查看图片
2. 点击顶部页签的 上下文 可查看该事件对应资源的历史事件记录。  
 〔图片 history〕查看图片
参考
有关系统自带的 Event 事件的详细含义，请参阅 Kubernetes API 事件列表。
[bookmark: a1611b417df1143ce]6.1.45 拨测
拨测（Probe）指的是基于黑盒监控，定期通过 HTTP、TCP 等方式对目标进行连通性测试，快速发现正在发生的故障。
Insight 基于 Prometheus Blackbox Exporter 工具通过 HTTP、HTTPS、DNS、TCP 和 ICMP 等协议，对网络进行探测并返回探测结果以便了解网络状态。
前提条件
目标集群中已成功部署 insight-agent，且处于 运行中 状态。
查看拨测任务
1. 进入 可观测性 产品模块； 
2. 在左边导航栏选择 基础设施 -> 拨测。   
– 点击表格中的集群或命名空间下拉框，可切换集群和命名空间
– 你可以点击右侧的 ⚙️ 修改显示的列，默认为拨测名称、探测方式、探测目标、连通状态、创建时间
– 连通状态有 3 种： 
– 正常：Probe 成功连接到了目标，目标返回了预期的响应
– 异常：Probe 无法连接到目标，或目标没有返回预期的响应
– Pending：Probe 正在尝试连接目标
– 你可以在 🔍 搜索框中键入名称，模糊搜索某些拨测任务
 〔图片 probe〕查看图片
创建拨测任务
1. 点击 创建拨测任务。 
2. 填写基本信息后点击 下一步    
– 集群：选择需要拨测的集群
– 命名空间：拨测所在的命名空间
 〔图片 probe〕查看图片
3. 配置探测参数。   
– Blackbox 实例：选择负责探测的 blackbox 实例
– 探测方式： 
– HTTP：通过发送 HTTP 或 HTTPS 请求到目标 URL，检测其连通性和响应时间，这可以用于监测网站或 Web 应用的可用性和性能
– TCP：通过建立到目标主机和端口的 TCP 连接，检测其连通性和响应时间。这可以用于监测基于 TCP 的服务，如 Web 服务器、数据库服务器等
– 其他：支持通过配置 ConfigMap 自定义探测方式，可参考自定义拨测方式
– 探测目标：探测的目标地址，支持域名或 IP 地址等
– 标签：自定义标签，该标签会自动添加到 Prometheus 的 Label 中
– 探测间隔：探测间隔时间
– 探测超时：探测目标时的最长等待时间
 〔图片 probe〕查看图片
4. 配置完成后，点击 确定 即可完成创建。 
警告
拨测任务创建完成后，需要大概 3 分钟的时间来同步配置。在此期间，不会进行探测，无法查看探测结果。
编辑拨测任务
点击列表右侧的 ┇ -> 编辑，完成编辑后点击 确定。
〔图片 probe〕查看图片
查看监控面板
点击拨测名称 查看拨测任务中每个目标的监控状态，以图表方式显示针对网络状况的探测结果。
[image: ]
	指标名称
	描述

	Current Status Response
	表示 HTTP 探测请求的响应状态码。

	Ping Status
	表示探测请求是否成功。1 表示探测请求成功，0 表示探测请求失败。

	IP Protocol
	表示探测请求使用的 IP 协议版本。

	SSL Expiry
	表示 SSL/TLS 证书的最早到期时间。

	DNS Response (Latency)
	表示整个探测过程的持续时间，单位是秒。

	HTTP Duration
	表示从发送请求到接收到完整响应的整个过程的时间。



自定义指标监控
创建拨测后，除了可以通过拨测的监控面板查看当前探测目标的健康状态，还可以根据拨测相关的指标创建出对应的告警规则。具体来说，Prometheus Blackbox Exporter 会将拨测的结果生成一系列指标，最常用的如下：
	指标
	说明

	probe_success
	Ping 状态

	probe_http_ssl
	SSL

	probe_ssl_earliest_cert_expiry
	SSL 有效期

	probe_ip_protocol
	IP 协议

	probe_http_status_code
	HTTP 状态码

	probe_http_duration_seconds
	HTTP 时延

	probe_http_version
	HTTP 版本



常用的告警规则：
apiVersion: operator.victoriametrics.com/v1beta1
kind: VMRule
metadata:
  labels:
    operator.insight.io/managed-by: insight
  name: probe-alert-rule
  namespace: test1
spec:
  groups:
    - name: probe
      rules:
        - alert: ProbeFailed
          annotations:
            description: Probe job {{ .labels.job }} access {{ .labels.instance }} in namespace {{ .labels.namespace }} target down for 15s
            value: '{{$value}}'
          expr: probe_success == 0
          for: 15s
          labels:
            severity: critical
        - alert: SlowProbe
          annotations:
            description: Probe job {{ .labels.job }} access {{ .labels.instance }} in namespace {{ .labels.namespace }} took more than 1s to complete
            value: '{{$value}}'
          expr: avg_over_time(probe_duration_seconds[1m]) > 1
          for: 1m
          labels:
            severity: warning
删除拨测任务
点击列表右侧的 ┇ -> 删除，确认无误后点击 确定。
〔图片 probe〕查看图片
警告
删除操作不可恢复，请谨慎操作。
[bookmark: af3073e3de674c6d9]6.1.46 指标查询
指标查询支持查询容器各资源的指标数据，可查看监控指标的趋势变化。同时，高级查询支持原生 PromQL 语句进行指标查询。
前提条件
• 集群中已安装 insight-agent 且应用处于 运行中 状态。
操作步骤
1. 点击一级导航栏进入 可观测性 。 
2. 左侧导航栏中，选择 指标 。 
3. 选择集群、类型、节点、指标名称查询条件后，点击 搜索 ，屏幕右侧将显示对应指标图表及数据详情。   
– 支持自定义时间范围。可手动点击 刷新 图标或选择默认时间间隔进行刷新。
 〔图片 查询结果〕查看图片
4. 点击 高级查询 页签通过原生的 PromQL 查询。  
 〔图片 高级查询〕查看图片
注意
参阅 PromQL 语法。
[bookmark: ab12e9ec32b65f3d4]6.1.47 日志查询
Insight 默认采集节点日志、容器日志以及 Kubernetes 审计日志。在日志查询页面中，可查询登录账号权限内的标准输出 (stdout) 日志，包括节点日志、产品日志、Kubernetes 审计日志等，快速在大量日志中查询到所需的日志，同时结合日志的来源信息和上下文原始数据辅助定位问题。
操作步骤
1. 点击一级导航栏进入 可观测性。 
2. 左侧导航栏中，选择 日志。   
– 默认查询最近 24 小时；
– 第一次进入时，默认根据登录账号权限查询有权限的集群或命名空间的容器日志；
 〔图片 log〕查看图片
3. 顶部 Tab 默认进入 普通查询。  
1. 点击 筛选 展开过滤面板，可切换日志搜索条件和类型。 
2. 日志类型：  
– 容器日志：记录集群中容器内部的活动和事件，包括应用程序的输出、错误消息、警告和调试信息等。支持通过集群、命名空间、容器组、容器过滤日志。
– 节点日志：记录集群中每个节点的系统级别日志。这些日志包含节点的操作系统、内核、服务和组件的相关信息。支持通过集群、节点、文件路径过滤日志。
3. 支持对单个关键字进行模糊搜索。  
 〔图片 log〕查看图片
4. 顶部切换 Tab 选择 Lucene 语法查询。     
 第一次进入时，默认选择登录账号权限查询有权限的集群或命名空间的容器日志。
 〔图片 log〕查看图片
 Lucene 语法说明：
1. 使用 逻辑操作符（AND、OR、NOT、"" ）符查询多个关键字，例如：keyword1 AND (keyword2 OR keyword3) NOT keyword4。
2. 使用波浪号 () 实现模糊查询，在 "" 后可指定可选的参数，用于控制模糊查询的相似度，不指定则默认使用 0.5。例如：error~。
3. 使用通配符 (*、?) 用作单字符通配符，表示匹配任意一个字符。
4. 使用方括号 [ ] 或花括号 { } 来查询范围，方括号 [ ] 表示闭区间，包含边界值。花括号 { } 表示开区间，排除边界值。范围查询只适用于能够进行排序的字段类型，如数字、日期等。例如：timestamp:[2022-01-01 TO 2022-01-31]。
5. 更多用法请查看：Lucene 语法说明。
其他操作
查看日志上下文
点击日志后的按钮，在右侧划出面板中可查看该条日志的默认 100 条上下文。
• 可切换 显示行数 查看更多上下文内容。
• 可点击搜索框后的图标，可在上下文中开启展示时间信息。
[image: ]
导出日志数据
点击列表右上侧的下载按钮。
• 支持配置导出的日志字段，根据日志类型可配置的字段不同，其中 日志内容 字段为必选。
• 支持将日志查询结果导出为 .txt 或 .csv 格式。
〔图片 log〕查看图片
注意
若需指定不采集某一些容器组的日志，可参考：容器日志黑名单。
链路追踪
[bookmark: ae4067190970d923b]6.1.48 服务拓扑
服务拓扑图是对服务之间连接、通信和依赖关系的可视化表示。通过可视化拓扑了解服务间的调用关系， 查看服务在指定时间内的调用及其性能状况。拓扑图的节点之间的联系代表两个服务在查询时间范围内服务之间的存在调用关系。
前提条件
1. 集群中已安装 insight-agent 且应用处于 运行中 状态。
2. 服务已通过 Operator 或 Opentelemetry SDK 的方式接入链路。
操作步骤
1. 进入 可观测性 模块 
2. 在左边导航栏选择 链路追踪 -> 服务拓扑 
3. 在拓扑图中，您可按需执行以下操作：   
– 单击 节点，从右侧划出服务的详情，可查看服务的请求延时、吞吐率、错误率的指标。点击服务名称可跳转至对应服务的详情页。
– 鼠标悬浮在连线上时，可查看两个服务之间请求的流量指标。
– 在 显示设置 模块，可配置拓扑图中的显示元素。
 〔图片 服务拓扑〕查看图片
4. 在搜索框中，可以根据 服务名称、节点错误率范围、节点延时范围 过滤拓扑图的数据。  
 [image: ]
5. 点击右下角 图例，可通过 临时配置 修改当前的拓扑图定义的渲染阈值，跳出或关闭该页面即会丢失该配置。    
 阈值设置必须大于 0，前面填写的阈值必须小于后面填写的。且填写的阈值必须在最大和最小的范围之间。
 [image: ]
 [image: ]
其他节点
在服务拓扑中会存在游离在集群之外的节点，这些游离在外的节点可分成三类：
• 数据库
• 消息队列
• 虚拟节点
1. 若服务发起请求到数据库或消息队列时，拓扑图中会默认展示这两类节点。 而虚拟服务表示集群内服务请求了集群外的节点或者未接入链路的服务，拓扑图中默认不会展示 虚拟服务。 
2. 当服务请求到 MySQL、PostgreSQL、Oracle Database 这三种数据库时，在拓扑图中可以看到请求的详细数据库类型。  
 [image: ]
开启虚拟节点
1. 更新 insight-server chart 的 values，找到下图所示参数，将 false 改为 true。  
 [image: ]
2. 在服务拓扑的显示设置中勾选 虚拟服务。 
[bookmark: adb734d7dec34c9e6]6.1.49 服务监控
在 可观测性 Insight 中服务是指使用 Opentelemtry SDK 接入链路数据，服务监控能够辅助运维过程中观察应用程序的性能和状态。
如何使用 OpenTelemetry 请参考使用 OTel 赋予应用可观测性。
名词解释
• 服务 ：服务表示为传入请求提供相同行为的一组工作负载。您可以在使用 OpenTelemetry SDK 时定义服务名称或使用 Istio 中定义的名称。
• 操作 ：操作是指一个服务处理的特定请求或操作，每个 Span 都有一个操作名称。
• 出口流量 ：出口流量是指当前服务发起请求的所有流量。
• 入口流量 ：入口流量是指上游服务对当前服务发起请求的所有流量。
操作步骤
服务列表页面展示了集群中所有已接入链路数据的服务的吞吐率、错误率、请求延时等关键指标。 您可以根据集群、命名空间对服务进行过滤，也可以按照吞吐率、错误率、请求延时对该列表进行排序。列表中的指标数据默认时间为 1 小时，您可以自定义时间范围。
请按照以下步骤查看服务监控指标：
1. 进入 可观测性 产品模块。 
2. 在左边导航栏选择 链路追踪 -> 服务 。   
 [image: ]
attention
1. 若列表中服务所在的命名空间为 unknown 时，则表示该服务未规范接入，建议重新接入。
2. 若接入的服务存在同名且均未正确填写环境变量中的 命名空间 时，列表及服务详情页中展示的监控数据为多个服务的汇总数据。
3. 点击服务名 (以 insight-server 为例)，点击进入服务详情页，查看服务的详细指标和该服务的操作指标。   
1. 在服务拓扑模块中，您可以查看当前所选服务的上下各一层的服务拓扑，鼠标悬浮在节点上时可以查看节点的信息。
2. 在流量指标模块，您可查看到该服务默认一小时内全部请求（包含入口流量和出口流量）的监控指标。
3. 支持通过右上角的时间选择器快速选择时间范围，或自定义时间范围。
4. 在 关联容器 模块点击容器组名称，可跳转至容器组详情页。
 [image: ]
4. 点击 Tab 切换到 操作指标 ，可查询多选服务相同操作的聚合起来的流量指标。   
1. 支持对操作指标中的吞吐率、错误率、请求延时等指标进行排序。
2. 点击单个操作后的图标，可跳转至 调用链 快速查询相关链路。
 [image: ]
服务指标说明
	参数
	说明

	吞吐率
	单位时间内处理请求的数量。

	错误率
	查询时间范围内错误请求与请求总数的比值。

	P50 请求延时
	在所有的请求中，有 50% 的请求响应时间小于或等于该值。

	P95 请求延时
	在所有的请求中，有 95% 的请求响应时间小于或等于该值。

	P99 请求延时
	在所有的请求中，有 99% 的请求响应时间小于或等于该值。



[bookmark: af7b8b364bce5bd19]6.1.50 链路查询
在 使用 OTel 增强应用的可观测性 后， Insight 会默认采集应用的链路数据。在调用链中，可以通过两个维度查看链路的数据：全部 Span、链路。
• 全部 Span 页面中用户能够查看符合条件的链路中每个 Span 的详细数据。
• 链路页面可以查看每个链路顶层 Span 的详细数据。
前提条件
• 集群中已安装 insight-agent 插件，insight-agent 的状态处于运行中且已开启 trace 功能
• 工作负载已通过 OpenTelemetry Operator 或 SDK 的方式成功接入链路系统
名词解释
1. TraceID：TraceID 是一个唯一标识符，用于追踪和识别一个完整的请求调用链路。它帮助开发者和运维人员在分布式系统中关联不同服务之间的请求，便于监控和故障排查。
2. 操作（Operation）：操作是指在特定的 Span 中所执行的具体任务或事件。每个 Span 代表一个操作的执行过程，通常与某个服务的功能或业务逻辑相关联。
3. 入口 Span（Entry Span）：入口 Span 是请求调用链中的第一个 Span，标识了请求的起始点。它通常对应于接收到外部请求的时刻，标志着整个调用链的开始。
4. 请求延时（Latency）：延时是指从接收到请求到完成响应所经历的总时间。它是衡量系统性能的重要指标，能够帮助识别潜在的瓶颈和优化点。
5. Span：Span 是调用链中一个独立的操作单元，表示在特定时间段内执行的操作。一个完整的请求调用链可能包含多个 Span，每个 Span 记录了操作的开始时间、结束时间、持续时间及相关的上下文信息。
6. 发生时间（Start Time）：发生时间是指当前链路开始的具体时间点，通常记录请求被接收的时刻。它用于计算延时和分析请求的处理过程。
7. 标签（Tag）：Tag 是一组键值对，用于对 Span 进行注解和补充信息。每个 Span 可以包含多个 标签，以提供额外的上下文信息，帮助开发者理解操作的细节和状态。
查看全部 Span
1. 进入 可观测性 产品模块， 
2. 在左边导航栏选择 链路追踪 -> 调用链。进入后默认展示 全部 Span 。    
– 点击右上角的时间控件，可修改查询 Span 的时间范围。默认查询最近 15 分钟内所有服务上报的 Span 数据。
– 点击筛选按钮，可以基于集群、命名空间、服务、操作等基础字段进行搜索，同时可以通过 Span 详细信息中的标签、延时进行过滤。
– Span 列表默认基于发生时间排序，另外可对请求延时进行排序。
– 点击列表右上方的选择器可以过滤出时间范围内的错误 Span。
注意
错误 Span（Error Span）是指在其详细信息中包含标签 error=true 的 Span。这种 Span 表示在执行过程中发生了错误或异常，通常用于链路请求过程中的故障或问题。
 [image: ]
查看 Span 详情
点击目标 Span 的操作名称，点击可查看该 Span 所在的链路的瀑布图。
查看链路（顶层 Span）
1. 进入 可观测性 产品模块， 
2. 在左边导航栏选择 链路追踪 -> 调用链。   
 [image: ]
注意
列表中支持对 Span 数、延时、发生时间进行排序。
3. 点击筛选栏中的 TraceID 搜索 切换使用 TraceID 搜索链路。   
 使用 TraceID 搜索请输入完整的 TraceID。
 [image: ]
查看链路详情
点击链路列表中的某一链路的 TraceID，可查看该链路的详情调用情况。
〔图片 jaeger〕查看图片
查看关联日志
1. 点击链路数据右侧的图标，可查询该链路的关联日志。  
– 默认查询该链路的持续时间及其结束之后一分钟内的日志数据。
– 查询的日志内容为日志文本中包含该链路的 TraceID 的日志和链路调用过程中相关的容器日志。
2. 点击 查看更多 后可带条件跳转到 日志查询 的页面。 
3. 默认搜索全部日志，但可下拉根据链路的 TraceID 或链路调用过程中相关的容器日志进行过滤。  
 [image: ]
注意
由于链路会跨集群或跨命名空间，若用户权限不足，则无法查询该链路的关联日志。
告警
[bookmark: a54b32662c492821b]6.1.51 告警中心
告警中心是 DCE 提供的一个重要功能，它让用户可以通过图形界面方便地按照集群和命名空间查看所有活动和历史告警， 并根据告警级别（紧急、警告、提示）来搜索告警。
〔图片 alert list〕查看图片
所有告警都是基于预设的告警规则设定的阈值条件触发的。在 DCE 中，内置了一些全局告警策略，同时您也可以随时创建、删除告警策略，对以下指标进行设置：
• CPU 使用量
• 内存使用量
• 磁盘使用量
• 磁盘每秒读次数
• 磁盘每秒写次数
• 集群磁盘读取吞吐量
• 集群磁盘写入吞吐量
• 网络发送速率
• 网络接收速率
还可以为告警规则添加标签和注解。告警规则分为活跃和过期规则，支持启用/禁用某些规则来实现告警静默。
当达到阈值条件后，可以配置告警通知方式，包括邮件、钉钉、企业微信、Webhook 和短信通知。 所有通知的消息模板都可以自定义，同时还支持按设定的间隔时间发送通知。
此外，告警中心还支持通过阿里云、腾讯云等提供的短信服务将告警消息发送给指定用户，实现多种方式的告警通知。
DCE 告警中心是一个功能强大的告警管理平台，可帮助用户及时发现和解决集群中出现的问题， 提高业务稳定性和可用性，便于集群巡检和故障排查。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: af99b2b8da600335a]6.1.52 告警策略
告警策略是在可观测性系统中定义的一组规则和条件，用于检测和触发警报，以便在系统出现异常或达到预定的阈值时及时通知相关人员或系统。
每条告警策略是一组告警规则的集合，支持对集群、节点、工作负载等资源、日志、事件设置告警规则。当告警对象达到策略下任一规则设定的阈值，则会自动触发告警并发送通知。
查看告警策略
1. 点击一级导航栏进入 可观测性。 
2. 左侧导航栏中，选择 告警中心 -> 告警策略。   
– 集群：单击集群下拉框可切换集群；
– 命名空间：单击命名空间切换下拉框。
 〔图片 告警策略〕查看图片
3. 点击告警策略名称可查看策略的基本信息、规则以及通知配置。   
1. 在规则列表中可查看规则类型、规则的表达式、级别、状态等信息。
2. 进入策略详情，可以添加、编辑、删除其下的告警规则。
 〔图片 告警策略〕查看图片
创建告警策略
1. 填写基本信息，选择一个或多个集群、节点或工作负载为告警对象后点击 下一步。  
 〔图片 基本信息〕查看图片
注意
• 选择全部集群、节点或工作负载：创建的告警规则对所有已安装 insight-agent 的集群生效。
• 选择单个或多个集群集群、节点或工作负载：创建的告警规则仅对所选的资源对象生效。
• 同时，用户只能对已权限的集群、命名空间设置告警规则。
手动添加规则
1. 在创建告警策略的第二部中，点击列表右上角的添加规则。  
 〔图片 添加规则〕查看图片
2. 在弹窗中创建告警规则，填写各项参数后点击 确定。   
 〔图片 创建规则〕查看图片
– 模板规则：预定义了基础指标，可以按 CPU、内存、磁盘、网络设定要监控的指标。
– PromQL 规则：输入一个 PromQL 表达式，具体请查询 Prometheus 表达式。
– 持续时长：告警被触发且持续时间达到该设定值后，告警策略将变为触发中状态。
– 告警级别：包含紧急、警告、信息三种级别。
– 高级设置：可以自定义标签和注解。
说明
系统定义了内置标签，若自定义标签与内置标签的键值相同，则自定义标签不生效。 内置标签有：severity、rule_id，source、cluster_name、group_id、 target_type 和 target。
创建日志规则
完成基本信息的填写后，点击 添加规则，规则类型选择 日志规则。
注意
仅当资源对象选择节点或工作负载时，支持创建日志规则。
〔图片 通知配置〕查看图片
字段说明：
• 过滤条件：查询日志内容的字段，支持与、或、正则匹配、模糊匹配四种过滤条件。
• 判断条件：根据 过滤条件，输入关键字或匹配条件。
• 时间范围：日志查询的时间范围。
• 阈值条件：在输入框中输入告警阈值。当达到设置的阈值时，则触发告警。支持的比较运算符有： >、≥、=、≤、<。
• 告警级别：选择告警级别，用于表示告警的严重程度。
创建事件规则
完成基本信息的填写后，点击 添加规则，规则类型选择 事件规则。
注意
仅当资源对象选择工作负载时，支持创建事件规则。
〔图片 通知配置〕查看图片
字段说明：
• 事件规则：仅支持资源对象选择工作负载
• 事件原因：不同的工作负载类型的事件原因不同，事件原因之间是“和”的关系。
• 时间范围：检测该时间范围内产生数据，若达到设置的阈值条件，则触发告警事件。
• 阈值条件：当产生的事件达到设置的阈值时，则触发告警事件。
• 趋势图：默认查询 10 分钟内的事件变化趋势，每个点的数值统计的是当前时间点到之前的某段时间（时间范围）内发生的总次数。
导入规则模板
1. 可点击 模板导入，选择平台管理员已创建好的告警模板批量导入告警规则。  
 [image: ]
2. 点击 下一步 后配置通知。  
 〔图片 通知配置〕查看图片
3. 配置完成后，点击 确定 按钮，返回告警策略列表。 
提示
新建的告警策略为 未触发 状态。一旦满足规则中的阈值条件和持续时间后，将变为 触发中 状态。
警告
删除后的告警策略将完全消失，请谨慎操作。
通过 YAML 导入告警策略
1. 进入告警策略列表，点击 YAML 创建。   
– 集群、命名空间的选择是为了告警策略的管理权限。
– YAML 编辑器中请填写 spec 及其中的内容，仅支持导入一个 group。
– 告警规则名称 需要符合规范：名称只能包含大小写字母、数字、下划线（_）和连字符（-），必须以字母开头，最长 63 个字符。
– 必填 severity 且符合规范：critical、warning、info。
– 必填表达式 expr。
 〔图片 yaml 创建〕查看图片
2. 导入 YAML 文件后，点击 预览，可以对导入的 YAML 格式进行验证，并快速确认导入的告警规则。  
 〔图片 yaml 创建〕查看图片
[bookmark: adea8918c24210b0d]6.1.53 告警模板
告警模板可支持平台管理员创建告警模板及规则，业务侧可以直接使用告警模板创建告警策略。 这个功能可以减少业务人员对告警规则的管理，且可以根据环境实际情况自行修改告警阈值。
创建告警模板
1. 左侧导航栏中，选择 告警中心 -> 告警策略，单击顶部的 告警模板 。  
 [image: ]
2. 点击 创建告警模板 ，设置告警模板的名称、描述等信息。    
 [image: ]
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	参数
	说明

	模板名称
	名称只能包含小写字母、数字和连字符（-），必须以小写字母或数字开头和结尾，最长 63 个字符。

	描述
	描述可包含任意字符，最长 256 个字符。

	资源类型
	用于指定告警模板的匹配类型。

	告警规则
	支持预定义多个告警规则，可添加模板规则、PromQL 规则。



3. 点击 确定 完成创建后返回告警模板列表，点击模板名称后可查看模板详情。 
编辑告警模板
点击目标规则后的 ┇ ，点击 编辑，进入抑制规则的编辑页。
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删除告警模板
点击目标模板后侧的 ┇ ，点击 删除，在输入框中输入告警模板的名称即可删除。
[image: ]
[bookmark: a67d439444b6c7ea1]6.1.54 通知配置
在 通知配置 页面，可以配置通过邮件、企业微信、钉钉、Webhook 和短信等方式向用户发送消息。
邮件组
1. 进入 可观测性 后，在左侧导航栏中点击 告警中心 -> 通知配置，默认位于邮件通知对象。  
 [image: ]
2. 点击 添加邮箱组，添加一个或多个邮件地址。  
 [image: ]
3. 配置完成后自动返回通知列表，点击列表右侧的 ┇，可以编辑或删除邮箱组。 
企业微信
1. 在左侧导航栏中点击 告警中心 -> 通知配置 -> 企业微信。   
 [image: ]
 有关企业微信群机器人的 URL，请参阅企业微信官方文档：如何使用群机器人。
2. 点击 添加群机器人，添加一个或多个群机器人。  
 [image: ]
3. 配置完成后自动返回通知列表，点击列表右侧的 ┇，选择 发送测试信息，还可以编辑或删除群机器人。 
钉钉
1. 在左侧导航栏中点击 告警中心 -> 通知配置 -> 钉钉，点击 添加群机器人，添加一个或多个群机器人。    
 [image: ]
 有关钉钉群机器人的 URL，请参阅钉钉官方文档：自定义机器人接入。
注意
加签的方式是钉钉机器人与开发者双向进行安全认证，若在创建钉钉机器人时开启了加签，则需要在此处输入钉钉生成的密钥。 可参考钉钉自定义机器人安全设置。
2. 配置完成后自动返回通知列表，点击列表右侧的 ┇，选择 发送测试信息，还可以编辑或删除群机器人。 
飞书
1. 在左侧导航栏中点击 告警中心 -> 通知配置 -> 飞书，点击 添加群机器人，添加一个或多个群机器人。   
 [image: ]
注意
当飞书的群机器人开启签名校验时，添加飞书通知时需要填写对应的签名密钥。请查阅 自定义机器人使用指南。
2. 配置完成后自动返回通知列表，点击列表右侧的 ┇，选择 发送测试信息，还可以编辑或删除群机器人。 
Webhook
1. 在左侧导航栏中点击 告警中心 -> 通知配置 -> Webhook。   
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 有关 Webhook URL 及更多配置方式，请参阅 webhook 文档。
2. 点击 新建 Webhook，添加一个或多个 Webhook。    
 [image: ]
 HTTP Headers：非必填，设置请求头。可以添加多个 Headers。
注意
有关 Webhook URL 及更多配置方式，请参阅 webhook 文档。
3. 配置完成后自动返回通知列表，点击列表右侧的 ┇，选择 发送测试信息，还可以编辑或删除 Webhook。 
站内信
注意
告警消息发送至用户个人的站内信，点击顶部的 🔔 符号可以查看通知消息。
1. 在左侧导航栏中点击 告警中心 -> 通知配置 -> 站内信，点击创建。   
– 站内信通知允许添加多个用户。
 [image: ]
2. 配置完成后自动返回 站内信通知列表，点击列表右侧的 ┇，选择 发送测试信息。 
短信组
1. 在左侧导航栏中点击 告警中心 -> 通知配置 -> 短信，点击 添加短信组，添加一个或多个短信组。  
 [image: ]
2. 在弹窗中输入名称、接收短信的对象、手机号以及通知服务器。    
 〔图片 mobile〕查看图片
 通知服务器需要预先在 通知配置 -> 通知服务器 中添加创建。目前支持阿里云、腾讯云两种云服务器，具体配置的参数请参阅自己的云服务器信息。
 〔图片 cloud-notify〕查看图片
3. 短信组添加成功后，自动返回通知列表，点击列表右侧的 ┇，可以编辑或删除短信组。 
[bookmark: a589be22be4b2a01e]6.1.55 配置通知服务器
可观测性 Insight 支持短信通知，目前通过集成阿里云、腾讯云的短信服务发送告警消息。 本文介绍了如何在 Insight 中配置短信通知的服务器。短信签名中支持的变量为消息模板中的默认变量，同时由于短信字数有限，建议选择较为明确的变量。
如何配置短信接收人可参考文档：配置短信通知组。
配置通知服务器的操作步骤如下：
1. 进入 告警中心 -> 通知配置 -> 通知服务器  
 〔图片 通知服务器〕查看图片
2. 点击 添加通知服务器  
配置阿里云服务器
申请阿里云短信服务，请参考阿里云短信服务。
字段说明：
• AccessKey ID：阿里云用于标识用户的参数。
• AccessKey Secret：阿里云用于验证用户的密钥。AccessKey Secret 必须保密。
• 短信签名：短信服务支持根据用户需求创建符合要求的签名。发送短信时，短信平台会将已审核通过的短信签名添加到短信内容中，再发送给短信接收方。
• 模板 CODE：短信模板是发送短信的具体内容。
• 参数模板：短信正文模板可以包含变量，用户可通过变量实现自定义短信内容。
请参考阿里云变量规范。
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注意
当参数模板内容如上图时，用户在阿里云定义的模板内容应为： ${severity}：${alertname} 在 ${startat} 被触发 
另外，上图中的对应关系为：
1. {{(index.0).Labels.severity}} 对应 ${severity}，表示告警事件的级别；
2. {{(index.0).Labels.alertname}} 对应 ${alertname}，表示告警的规则名称；
3. {{(index.0).StartsAt}} 对应 ${startat}，表示告警事件的开始时间。
配置腾讯云服务器
申请腾讯云短信服务，请参考腾讯云短信。
字段说明：
• Secret ID：腾讯云用于标识 API 调用者身份参数。
• SecretKey：腾讯云用于验证 API 调用者的身份的参数。
• 短信模板 ID：短信模板 ID，由腾讯云系统自动生成。
• 签名内容：短信签名内容，即在腾讯云短信签名中定义的实际网站名的全称或简称。
• SdkAppId：短信 SdkAppId，在腾讯云短信控制台添加应用后生成的实际 SdkAppId。
• 参数模板：短信正文模板可以包含变量，用户可通过变量实现自定义短信内容。 请参考腾讯云变量规范。
〔图片 通知服务器〕查看图片
注意
参数模板中的配置参考上图时，在腾讯云定义的模板内容应为为：{1}：{2} 在 {3} 被触发。
[bookmark: a9f46beba5d50d309]6.1.56 消息模板
可观测性提供自定义消息模板内容的能力，支持邮件、企业微信、钉钉、Webhook、飞书、站内信等不同的通知对象定义不同的消息通知内容。
创建消息模板
1. 在左侧导航栏中，选择 告警中心 -> 消息模板。   
 Insight 默认内置中英文两个模板，以便用户使用。
 [image: ]
2. 点击 新建消息模板 按钮，填写模板内容。  
 [image: ]
说明
可观测性预置了消息模板。若需要定义模板的内容，请参考配置通知模板。
消息模板详情
点击某一消息模板的名称，右侧滑块可查看消息模板的详情。
[image: ]
	参数
	变量
	描述

	规则名称
	{}
	触发告警的规则名称

	策略名称
	{}
	触发告警规则所属的告警策略名称

	告警级别
	{}
	触发告警的级别

	集群
	{}
	触发告警的资源所在的集群

	命名空间
	{}
	触发告警的资源所在的命名空间

	节点
	{}
	触发告警的资源所在的节点

	资源类型
	{}
	告警对象的资源类型

	资源名称
	{}
	触发告警的对象名称

	触发值
	{}
	触发告警通知时的指标值

	发生时间
	{}
	告警开始发生的时间

	结束时间
	{}
	告警结束的时间

	描述
	{}
	告警的详细描述

	标签
	{{ for .labels}} {{end}}
	告警的所有标签，使用 for 函数遍历 labels 列表，获取告警的所有标签内容。



编辑或删除消息模板
在列表右侧点击 ┇，在弹出菜单中选择 编辑 或 删除，可以修改或删除消息模板。
警告
请注意，删除模板后无法恢复，请谨慎操作。
[bookmark: ad28a48fc499eef45]6.1.57 告警静默
告警静默是指在特定的时间范围内，根据定义好的规则对符合条件的告警不再发送告警通知。该功能可以帮助运维人员避免在某些操作或事件期间接收到过多的噪声告警，同时便于更加精确地处理真正需要解决的问题。
在告警静默页面上，用户可以看到两个页签：活跃规则和过期规则。 其中，活跃规则表示目前正在生效的规则，而过期规则则是以前定义过但已经过期（或者用户主动删除）的规则。
操作步骤
1. 在左侧导航栏中，选择 告警中心 -> 告警降噪 ，单击顶部的 告警静默 ，点击 新建静默规则 按钮。  
 [image: ]
2. 填写静默规则的各项参数，如集群、命名空间、标签、时间等，以定义这条规则的作用范围和生效时间。  
 [image: ]
3. 返回规则列表，在列表右侧点击 ┇ ，可以编辑或删除静默规则。 
通过告警静默功能，您可以灵活地控制哪些告警需要被忽略，在什么时间段内生效，从而提高运维效率，减少误报的可能性。
[bookmark: a6b31b426ca97b852]6.1.58 告警抑制
告警抑制主要是对于某些不需要立即关注的告警进行临时隐藏或者降低其优先级的一种机制。这个功能的目的是为了减少不必要的告警信息对运维人员的干扰，使他们能够集中精力处理更重要的问题。
告警抑制通过定义一组规则来识别和忽略某些告警，当它们在特定条件下发生时。主要有以下几种情况：
• 父子关系抑制：当一个父告警（例如某个节点的崩溃）触发时，可以抑制所有由此引起的子告警（例如该节点上运行的容器崩溃）。
• 相似告警抑制：当多个告警具有相同的特征（例如同一实例上的相同问题）时，可以抑制重复的告警通知。
创建抑制规则
1. 左侧导航栏中，选择 告警中心 -> 告警降噪，单击顶部的 告警抑制 。  
 [image: ]
2. 点击 新建抑制规则 ，设置抑制规则的名称、规则等。    
注意
通过规则标签和告警标签定义一组规则来识别和忽略某些告警，达到避免同一问题可能会触发多个相似或相关的告警的问题。
 [image: ]
	参数时间
	说明

	抑制规则名称
	抑制规则名称只能包含小写字母、数字和连字符（-），必须以小写字母或数字开头和结尾，最长 63 个字符。

	描述
	描述可包含任意字符，最长 256 个字符。

	集群
	该抑制规则作用的集群。

	命名空间
	该抑制规则作用的命名空间。

	根源告警
	通过填写的标签条件匹配告警，会将符合所有标签条件的告警与符合抑制条件的进行对比，不符合抑制条件的告警将照常发送消息给用户。 

取值范围说明： 
 - 告警级别：指标或事件告警的级别，可以设置为：紧急、重要、提示。
 - 资源类型：告警对象所对应的资源类型，可以设置为：集群、节点、无状态负载、有状容负载、守护进程、容器组。
 - 标签：告警标识属性，由标签名和标签值构成，支持用户自定义。

	抑制告警
	用于指定目标警报（将被抑制的警报）的匹配条件，符合所有标签条件的告警将不会再发送消息给用户。

	匹配标签
	用于指定应该比较的标签列表，以确定源警报和目标警报是否匹配。只有在 equal 中指定的标签在源和目标警报中的值完全相同的情况下，才会触发抑制。equal 字段是可选的。如果省略 equal 字段，则会将所有标签用于匹配



3. 点击确定完成创建后返回告警抑制列表，点击告警抑制名称后可查看抑制规则详情。 
查看规则标签
1. 点击右侧导航栏选择 告警中心 -> 告警策略 ，点击规则所在的策略详情。 
2. 点击目标规则名称，查看规则详情，查看对应告警规则的标签。  
 [image: ]
注意
在添加规则时可添加自定义标签。
查看告警标签
1. 点击右侧导航栏选择 告警中心 -> 告警列表 ，点击告警所在行查看告警详情。  
 [image: ]
注意
告警标签用于描述告警的详细信息和属性，可以用来创建抑制规则。
编辑抑制规则
1. 点击目标规则后侧的 ┇ ，点击 编辑，进入抑制规则的编辑页。  
 [image: ]
删除抑制规则
点击目标规则后侧的 ┇ ，点击 删除，在输入框中输入抑制规则的名称即可删除。
[image: ]
数据采集
[bookmark: a521465b28601bebb]6.1.59 采集管理
 采集管理 主要是集中管理、展示集群安装采集插件 insight-agent 的入口，帮助用户快速的查看集群采集插件的健康状态，并提供了快捷入口配置采集规则。
 可观测 Insight 支持通过 容器管理 创建 CRD ServiceMonitor 的方式来满足您自定义服务发现的采集需求。 用户可以通过使用 ServiceMonitor 自行定义 Pod 发现的 Namespace 范围以及通过 matchLabel 来选择监听的 Service。
前提条件
集群已安装 Helm 应用 insight-agent 且处于 运行中 状态。
操作步骤
1. 点击左上角的 ≡，选择 可观测性。  
 〔图片 一级导航〕查看图片
2. 选择左侧导航栏的 采集管理，查看全部集群采集插件的状态。  
 〔图片 集群列表〕查看图片
3. 集群接入 insight-agent 且处于运行中状态时，点击某个集群名称进入详情。  
 〔图片 集群列表〕查看图片
4. 在集群的采集详情页，选择 指标采集状态 页签，可以看到当前集群 Prometheus 采集的 Target 的详细状态以及每个 Target 的标签。  
 [image: ]
5. 在 服务监控 页签中，点击快捷链接跳转到 容器管理 -> 自定义资源 添加服务发现规则。  
 [image: ]
配置说明
ServiceMonitor vs PodMonitor 如何选择
在 DCE 的 Insight 监控体系中，每个工作集群都会安装部署 Prometheus 技术栈。ServiceMonitor 和 PodMonitor 是 Prometheus Operator 用来 自动发现 和 抓取监控指标 的自定义资源（CRD）。它们都是基于 Kubernetes Operator 模式实现的，使得我们能够以声明式的方式管理 Prometheus 的配置。
ServiceMonitor 关注的是 Service。
• 特点：它通过匹配 Service 来自动发现监控目标。ServiceMonitor 会查找所有标签匹配的 Service，然后通过这些 Service 暴露的端口和路径，自动生成 Prometheus 的抓取（scrape）配置。 
• 优点：只要你的应用是作为一个 Service 部署的，Prometheus 就可以自动发现并监控它，即使背后的 Pods 动态变化，也不需要手动更新配置。 
• 场景：应用通过 Service 暴露指标接口。 
PodMonitor 关注的是 Pod。
• 特点：它直接通过匹配 Pod 的标签来自动发现监控目标。PodMonitor 会查找所有标签匹配的 Pod，然后根据 Pod 的 IP 和指定的端口、路径来生成 Prometheus 的抓取配置。 
• 优点：灵活性高，可以精细化地根据 Pod 的任意标签进行匹配监控对象 
• 场景：例如当你的应用没有通过 Service 暴露，或者你需要直接从 Pod 层面进行更细粒度的监控（例如监控 Sidecar 容器）。 
我们推荐的策略是 首先尝试使用 ServiceMonitor，只有当你的监控需求无法被 ServiceMonitor 满足时，才考虑使用 PodMonitor。
ServiceMonitor
ServiceMonitor 的设计理念是 “面向服务”，它关注的是 Kubernetes 的 Service 资源，而不是底层的 Pods。是一般应用监控的方案的首选。
以下是一个 ServiceMonitor 的配置示例：
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: micrometer-demo # 指定 ServiceMonitor 的名称
  namespace: insight-system # 指定 ServiceMonitor 的命名空间
  labels:
    # 注意：声明后的 ServiceMonitor 才会被 insight 使用
    operator.insight.io/managed-by: insight
spec:
  endpoints: 
    - honorLabels: true
      interval: 30s
      path: /actuator/prometheus
      port: http
  namespaceSelector: 
    matchNames:
      - insight-system 
  selector: 
    matchLabels:
      micrometer-prometheus-discovery: "true"
通过这个 ServiceMonitor 配置，声明了 Prometheus 应该去 insight-system 命名空间下，查找所有带有 micrometer-prometheus-discovery: "true" 标签的 Service，然后通过这些 Service 的 http 端口，每 30 秒抓取一次 /actuator/prometheus 路径上的指标。
endpoints 为一个数组， 同时可以创建多个 endpoints 。每个 endpoints 包含三个字段，每个字段的含义如下：
• port：必填，指定采集数据需要通过的端口，设置的端口为采集的 Service 端口所设置的 name 。 
• path：可选，指定 Prometheus 的采集路径。在本次示例中，指定为 /actuator/prometheus 。默认抓取路径是 /metrics； 
• interval：可选，指定 Prometheus 对当前 endpoints 采集的周期。在本次示例中设定为 30s 。默认使用 Prometheus 的全局抓取间隔； 
PodMonitor
PodMonitor 的设计理念是 “面向实例”，它直接关注 Kubernetes 的 Pod 资源。
以下是一个 PodMonitor 的配置示例：
apiVersion: monitoring.coreos.com/v1
kind: PodMonitor
metadata:
  name: insight-agent-otel-kubernetes-collector-agent
  namespace: insight-system
  labels:
    # 注意：声明后的 PodMonitor 才会被 insight 使用
    operator.insight.io/managed-by: insight
spec:
  podMetricsEndpoints:
    - port: metrics
  namespaceSelector:
    matchNames:
      - insight-system
  selector:
    matchLabels:
      app.kubernetes.io/instance: insight-agent
      app.kubernetes.io/name: opentelemetry-kubernetes-collector
      component: standalone-collector
通过这个 PodMonitor 配置，成功地声明了 Prometheus 应该在 insight-system 命名空间下，查找所有带有指定三个标签的 Pod，然后通过这些 Pod 的 metrics 端口，抓取 /metrics 路径（因为 path 未指定）上的指标。
Spec 字段定义了 PodMonitor 的核心行为，即如何发现和抓取监控目标：
• selector 必填，是一个 Pod 选择器，用来筛选 Pod 资源。 
• namespaceSelector 选填（但建议填写），是一个 命名空间选择器 ，用来限制 Pod 的搜索范围。 
• podMetricsEndpoints 必填，是一个 抓取配置 列表，定义了 Prometheus 应该如何从选中的 Pod 中抓取指标，是配置的核心。 
我们继续详细的描述 podMetricsEndpoints 列表中的字段详情：
• port：必填，指定要抓取 Pod 的哪个端口。这里的值（metrics）指的是 Pod .spec.containers 列表中 ports 定义中 name 为 metrics 的端口。例如，Pod 的定义可能类似这样：
containers:
- name: otel-collector
  image: ...
  ports:
  - containerPort: 8888
    name: metrics
• path：选填，指定抓取指标的 HTTP 路径。默认抓取路径是 /metrics； 
• interval：选填，抓取指标的间隔时间。默认使用 Prometheus 的全局抓取间隔； 
ScrapeConfig：采集配置的新选择
🔥 注意：ScrapeConfig 从 Insight Agent 的 v0.38.0 开始支持。
在 Kubernetes 监控中，ServiceMonitor 和 PodMonitor 极大地满足了 Kubernetes 环境下 服务发现 的需求。然而，它们并没有完全覆盖所有 Prometheus 配置场景。为了处理更复杂、更灵活的抓取配置，Prometheus Operator 引入了 ScrapeConfig。
ScrapeConfig 的设计思想是提供一个与 Prometheus 原生 scrape_configs 块近乎一对一映射的 Kubernetes 资源，它作为 ServiceMonitor 和 PodMonitor 的补充，有效解决了以下关键问题：
• 完整的 Kubernetes 服务发现：除了 Pod 和 Service 之外，Kubernetes 还支持通过 Node，Ingress 和 EndpointSlice 方式暴露指标接口。 
• 监控非 Kubernetes 资源：核心能力是允许用户脱离 Kubernetes 的服务发现机制。通过 static_configs 字段访问集群外部的静态目标（如虚拟机、物理服务器或外部 PaaS 服务）。 
• 解锁更多的服务发现机制：它将 Prometheus 内置的多种服务发现（Service Discovery, SD）能力引入了 Operator 框架。 
• 统一声明式管理: 在此之前，管理外部目标的配置通常依赖于 additionalScrapeConfigs Secret，ScrapeConfig 将所有采集配置统一为 Kubernetes API 的一部分，通过声明式管理，提升了配置的一致性。 
ScrapeConfig
示例：使用 static_config 监控外部虚拟机
以下示例展示了如何监控两台运行 Node Exporter 的外部虚拟机（IP: 10.0.1.10, 10.0.1.11）。
apiVersion: monitoring.coreos.com/v1alpha1
kind: ScrapeConfig
metadata:
  name: external-node-exporter
  namespace: monitoring
  labels:
    # 注意：声明后的 ScrapeConfig 才会被 insight 使用，从 0.38.3 开始支持
    operator.insight.io/managed-by: insight
spec:
  staticConfigs:
    - targets: ['10.0.1.10:9100', '10.0.1.11:9100']
      labels:
        job: 'external-node-exporter'
        env: 'production'
  relabelings:
    - sourceLabels: [__address__]
      targetLabel: instance
      regex: '([^:]+):.*'
      replacement: '${1}'
配置解析:
• staticConfigs: 此字段用于定义一组静态监控目标。  
– targets: 直接指定了需要采集指标的 ip:port 列表。 
– labels: 为从这组目标采集的所有时间序列数据附加了 job 和 env 标签，便于后续查询与聚合。 
• relabelings: 此处演示了一个可选的高级用法，通过正则表达式从目标的 address 内部标签中提取 IP 地址，并赋值给 instance 标签，以实现更清晰的实例区分。 
[bookmark: adb8016ecd565b2db]6.1.60 配置服务发现规则
可观测 Insight 支持通过 容器管理 创建 CRD ServiceMonitor 的方式来满足您自定义服务发现的采集需求。 用户可以通过使用 ServiceMonitor 自行定义 Pod 发现的 Namespace 范围以及通过 matchLabel 来选择监听的 Service。
前提条件
集群已安装 Helm 应用 insight-agent 且处于 运行中 状态。
操作步骤
1. 选择左侧导航栏的 采集管理 ，查看全部集群采集插件的状态。  
 〔图片 集群列表〕查看图片
2. 点击列表中的某个集群名称进入采集配置详情。  
 〔图片 集群列表〕查看图片
3. 点击链接跳转到 容器管理 中创建 Service Monitor。   
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: micrometer-demo # (1)
  namespace: insight-system # (2)
  labels:
    operator.insight.io/managed-by: insight
spec:
  endpoints: # (3)
    - honorLabels: true
      interval: 15s
      path: /actuator/prometheus
      port: http
  namespaceSelector: # (4)
    matchNames:
      - insight-system  # (5)
  selector: # (6)
    matchLabels:
      micrometer-prometheus-discovery: "true"
1. 指定 ServiceMonitor 的名称 
2. 指定 ServiceMonitor 的命名空间 
3. 这是服务端点，代表 Prometheus 所需的采集 Metrics 的地址。 endpoints 为一个数组， 同时可以创建多个 endpoints 。每个 endpoints 包含三个字段，每个字段的含义如下：  
– interval ：指定 Prometheus 对当前 endpoints 采集的周期。单位为秒，在本次示例中设定为 15s 。
– path ：指定 Prometheus 的采集路径。在本次示例中，指定为 /actuator/prometheus 。
– port ：指定采集数据需要通过的端口，设置的端口为采集的 Service 端口所设置的 name 。
4. 这是需要发现的 Service 的范围。 namespaceSelector 包含两个互斥字段，字段的含义如下：  
– any ：有且仅有一个值 true ，当该字段被设置时，将监听所有符合 Selector 过滤条件的 Service 的变动。 
– matchNames ：数组值，指定需要监听的 namespace 的范围。例如，只想监听 default 和 insight-system 两个命名空间中的 Service，那么 matchNames 设置如下：  
namespaceSelector:
  matchNames:
    - default
    - insight-system
5. 此处匹配的命名空间为需要暴露指标的应用所在的命名空间 
6. 用于选择 Service 
[bookmark: ac8950d3651c92b8c]6.1.61 insight-agent 组件状态说明
在 DCE 中可观测性 Insight 作为多集群观测产品，为了实现多集群观测数据的统一采集，需要用户安装 Helm 应用 insight-agent （默认安装在 insight-system 命名空间）。参阅如何安装 insight-agent 。
状态说明
在 可观测性 -> 采集管理 部分可查看各集群安装 insight-agent 的情况。
• 未安装 ：该集群中未在 insight-system 命名空间下安装 insight-agent 
• 运行中 ：该集群中成功安装 insight-agent ，且部署的所有组件均处于运行中状态
• 异常 ：若 insight-agent 处于此状态，说明 helm 部署失败或存在部署的组件处于非运行中状态
可通过以下方式排查：
1. 执行以下命令，若状态为 deployed ，则执行下一步。若为 failed ，由于会影响应用的升级，建议在 容器管理 -> helm 应用 卸载后重新安装 :  
helm list -n insight-system
2. 执行以下命令或在 可观测性 -> 采集管理 中查看该集群部署的组件的状态，若存在非 运行中 状态的容器组，请重启异常的容器组。 
kubectl get pods -n insight-system
补充说明
1. insight-agent 中指标采集组件 Prometheus 的资源消耗与集群中运行的容器组数量存在正比关系， 请根据集群规模调整 Prometheus 的资源，请参考：Prometheus 资源规划 
2. 由于全局服务集群中指标存储组件 vmstorage 的存储容量与各个集群容器组数量总和存在正比关系。  
– 请联系平台管理员根据集群规模调整 vmstorage 的磁盘容量，参阅 vmstorage 磁盘容量规划
– 根据多集群规模调整 vmstorage 磁盘，参阅 vmstorge 磁盘扩容
系统配置
[bookmark: a24abc719b08db789]6.1.62 系统组件
在系统组件页面可快速的查看可观测性模块中系统组件的运行状态，当系用组件发生故障时，会导致可观测模块中的部分功能不可用。
1. 进入 可观测性 产品模块， 
2. 在左边导航栏选择 系统管理 -> 系统组件 。  
 〔图片 系统组件〕查看图片
组件说明
	模块
	组件名称
	说明

	指标
	vminsert-insight-victoria-metrics-k8s-stack
	负责将各集群中 Prometheus 采集到的指标数据写入存储组件。该组件异常会导致无法写入工作集群的指标数据。

	指标
	vmalert-insight-victoria-metrics-k8s-stack
	负责生效 VM Rule 中配置的 recording 和 Alert 规则，并将触发的告警规则发送给 alertmanager。

	指标
	vmalertmanager-insight-victoria-metrics-k8s-stack
	负责在告警触时发送消息。该组件异常会导致无法发送告警信息。

	指标
	vmselect-insight-victoria-metrics-k8s-stack
	负责查询指标数据。该组件异常会导致无法查询指标。

	指标
	vmstorage-insight-victoria-metrics-k8s-stack
	负责存储多集群的指标数据。

	仪表盘
	grafana-deployment
	提供监控面板能力。该组件异常会导致无法查看内置的仪表盘。

	链路
	insight-jaeger-collector
	负责接收 opentelemetry-collector 中链路数据并将其进行存储。

	链路
	insight-jaeger-query
	负责查询各集群中采集到的链路数据。

	链路
	insight-opentelemetry-collector
	负责接收各子集群转发的链路数据

	日志
	elasticsearch
	负责存储各集群的日志数据。



注意
若使用外部 Elasticsearch 可能无法获取部分数据以致于 Elasticsearch 的信息为空。
[bookmark: ab84bebc81c1ad29c]6.1.63 系统配置
 系统配置 展示指标、日志、链路默认的保存时长以及默认的 Apdex 阈值。
1. 点击右侧导航栏，选择 系统配置。  
 〔图片 系统配置〕查看图片
2. 修改历史告警存储时长，点击 编辑 输入目标时长。   
 当存储时长设置为 "0" 将不清除历史告警。
 〔图片 系统配置〕查看图片
3. 修改拓扑图渲染默认配置，点击 编辑 根据需求定义系统中拓扑图阈值。   
 阈值设置必须大于 0，前面填写的阈值必须小于后面填写的。且填写的阈值必须在最大和最小的范围之间。
 [image: ]
注意
修改其他配置，请点击查看如何修改系统配置？
[bookmark: ae20e38ae378f5f29]6.1.64 修改系统配置
可观测性会默认持久化保存指标、日志、链路的数据，您可参阅本文修改系统配置。该文档仅适用于内置部署的 Elasticsearch，若使用外部 Elasticsearch 可自行调整。
如何修改指标数据保留期限
先 ssh 登录到对应的节点，参考以下步骤修改指标数据保留期限。
1. 执行以下命令：  
kubectl edit vmcluster insight-victoria-metrics-k8s-stack -n insight-system
2. 在 Yaml 文件中， retentionPeriod 的默认值为 14 ，单位为 天 。您可根据需求修改参数。  
apiVersion: operator.victoriametrics.com/v1beta1
kind: VMCluster
metadata:
  annotations:
    meta.helm.sh/release-name: insight
    meta.helm.sh/release-namespace: insight-system
  creationTimestamp: "2022-08-25T04:31:02Z"
  finalizers:
  - apps.victoriametrics.com/finalizer
  generation: 2
  labels:
    app.kubernetes.io/instance: insight
    app.kubernetes.io/managed-by: Helm
    app.kubernetes.io/name: victoria-metrics-k8s-stack
    app.kubernetes.io/version: 1.77.2
    helm.sh/chart: victoria-metrics-k8s-stack-0.9.3
  name: insight-victoria-metrics-k8s-stack
  namespace: insight-system
  resourceVersion: "123007381"
  uid: 55cee8d6-c651-404b-b2c9-50603b405b54
spec:
  replicationFactor: 1
  retentionPeriod: "14"
  vminsert:
    extraArgs:
      maxLabelsPerTimeseries: "45"
    image:
      repository: docker.m.daocloud.io/victoriametrics/vminsert
      tag: v1.80.0-cluster
      replicaCount: 1
3. 保存修改后，负责存储指标的组件的容器组会自动重启，稍等片刻即可。 
如何修改日志数据存储时长
请修改以下 Elasticsearch ILM 策略配置文件，调整 delete 阶段的 min_age 参数以设置数据的保留期限。默认保留时长为 3d 。在 -u 后填写 Elasticsearch 的用户名和密码，并将 http://localhost:9200 修改为 elastic 的地址。由于数据生命周期会依次经过 hot > warm > cold > delete 阶段，但是每个阶段都是从索引创建日期作为起始时间算的，而不是从上一阶段完成的结束时间算。因此数据的最终 保存周期 = delete.min_age。请根据您的实际需求调整各个阶段的 min_age 设置。请注意 Elasticsearch 使用的协议（例如 HTTPS)，并根据实际情况修改访问地址。例如默认 Insight 的 Elasticsearch 集群只有 hot 和 delete 两个阶段，且您希望将数据保留 1 天，则可以将 hot.min_age 设置为 1d，delete.min_age 设置为 0。
先 ssh 登录到对应的节点，参考以下步骤修改日志数据保留期限：
方法一：通过命令行修改文件
1. 修改以下文件中 delete 字段中的 min_age 参数，并设置保留期限，默认存储时长为 7d 。注意需要修改第一行中的 Elastic 用户名和密码、IP 地址和索引。  
curl --insecure --location -u"elastic:amyVt4o826e322TUVi13Ezw6" -X PUT "https://localhost:9200/_ilm/policy/insight-es-k8s-logs-policy?pretty" -H 'Content-Type: application/json' -d'
{
    "policy": {
        "phases": {
            "hot": {
                "min_age": "0ms",
                "actions": {
                    "set_priority": {
                        "priority": 100
                    },
                    "rollover": {
                        "max_age": "7d",
                        "max_size": "10gb"
                    }
                }
            },
            "warm": {
                "min_age": "10d",
                "actions": {
                    "forcemerge": {
                        "max_num_segments": 1
                    }
                }
            },
            "delete": {
                "min_age": "3d",
                "actions": {
                    "delete": {}
                }
            }
        }
    }
}'
2. 修改完后，执行以上命令。它会打印出如下所示内容，则修改成功。 
{
"acknowledged" : true
}
方法二：从 UI 修改
1. 登录 kibana ，选择左侧导航栏 Stack Management 。  
 〔图片 Stack Management〕查看图片
2. 选择左侧导航 Index Lifecycle Polices ，并找到索引 insight-es-k8s-logs-policy ，点击进入详情。  
 〔图片 索引〕查看图片
3. 展开 Hot phase 配置面板，修改 Maximum age 参数，并设置保留期限，默认存储时长为 7d 。  
 〔图片 保留期限〕查看图片
4. 修改完后，点击页面底部的 Save policy 即修改成功。  
 〔图片 保存〕查看图片
如何修改链路数据存储时长
与上面修改日志数据存储时长相同，请修改以下 Elasticsearch ILM 策略配置文件，调整 delete 阶段的 min_age 参数以设置数据的保留期限。默认保留时长为 3d 。在 -u 后填写 Elasticsearch 的用户名和密码，并将 http://localhost:9200 修改为 elastic 的地址。由于数据生命周期会依次经过 hot > warm > cold > delete 阶段，但是每个阶段都是从索引创建日期作为起始时间算的，而不是从上一阶段完成的结束时间算。因此数据的最终 保存周期 = delete.min_age。请根据您的实际需求调整各个阶段的 min_age 设置。请注意 Elasticsearch 使用的协议（例如 HTTPS)，并根据实际情况修改访问地址。例如默认 Insight 的 Elasticsearch 集群只有 hot 和 delete 两个阶段，且您希望将数据保留 1 天，则可以将 hot.min_age 设置为 1d，delete.min_age 设置为 0。
先 ssh 登录到对应的节点，参考以下步骤修改链路数据保留期限：
方法一：通过命令行修改文件
1. 修改以下文件中 delete 字段中的 min_age 参数，并设置保留期限，默认存储时长为 7d 。注意需要修改第一行中的 Elastic 用户名和密码、IP 地址和索引。  
curl --insecure --location -u"elastic:amyVt4o826e322TUVi13Ezw6" -X PUT "https://localhost:9200/_ilm/policy/jaeger-ilm-policy?pretty" -H 'Content-Type: application/json' -d'
{
    "policy": {
        "phases": {
            "hot": {
                "min_age": "0ms",
                "actions": {
                    "set_priority": {
                        "priority": 100
                    },
                    "rollover": {
                        "max_age": "7d",
                        "max_size": "10gb"
                    }
                }
            },
            "warm": {
                "min_age": "10d",
                "actions": {
                    "forcemerge": {
                        "max_num_segments": 1
                    }
                }
            },
            "delete": {
                "min_age": "3d",
                "actions": {
                    "delete": {}
                }
            }
        }
    }
}'
2. 修改完后，在控制台执行以上命令。它会打印出如下所示内容，则修改成功。 
{
"acknowledged" : true
}
方法二：从 UI 修改
1. 登录 kibana ，选择左侧导航栏 Stack Management 。  
 〔图片 Stack Management〕查看图片
2. 选择左侧导航 Index Lifecycle Polices ，并找到索引 jaeger-ilm-policy ，点击进入详情。  
 [image: ]
3. 展开 Hot phase 配置面板，修改 Maximum age 参数，并设置保留期限，默认存储时长为 7d 。  
 〔图片 保留期限〕查看图片
4. 修改完后，点击页面底部的 Save policy 即修改成功。  
 〔图片 保存〕查看图片
网络监控
[bookmark: ab0c93f5f3a48b49e]6.1.65 集成 DeepFlow
DeepFlow 是一款基于 eBPF 的可观测性产品。它的社区版已经被集成进 Insight 中，以下是集成方式。
前提条件
• 全局服务集群已经安装 Insight
• Insight 最低版本要求为 v0.23.0
• 了解并满足 DeepFlow 运行权限及内核要求
• 存储卷就绪
安装 DeepFlow 和配置 Insight
安装 DeepFlow 组件需要用到两个 Chart：
• deepflow：包含 deepflow-app、deepflow-server、deepflow-clickhouse、deepflow-agent 等组件。 一般 deepflow 会部署在全局服务集群中，所以它也一并安装了 deepflow-agent
• deepflow-agent：只包含了 deepflow-agent 组件，用于采集 eBPF 数据并发送给 deepflow-server
安装 DeepFlow
DeepFlow 需要安装在全局服务集群中。
1. 进入 kpanda-global-cluster 集群，在左侧导航栏内点击 Helm 应用 -> Helm 模板 ，仓库选择 community ，搜索框找到 deepflow:  
 [image: ]
2. 点击 deepflow 卡片进入详情页：  
 [image: ]
3. 点击 安装 ，进入安装界面：  
 [image: ]
4. 大部分 values 都有默认值。其中 Clickhouse 和 Mysql 都需要申请存储卷，它们的默认大小都是 10Gi ， 可以通过 persistence 关键字搜索到相关配置并修改。 
5. 配置好后就可以点击 确定 ，执行安装了。 
修改 Insight 配置
在安装 DeepFlow 后，还需要在 Insight 中开启相关的功能开关。
1. 在左侧导航栏内点击 配置与密钥 -> 配置项 ， 通过搜索框找到 insight-server-config 并进行编辑：  
 [image: ]
2. 在 YAML 配置中找到 eBPF Flow feature 这个功能开关并将它开启:  
 [image: ]
3. 保存更改，重启 insight-server 后，Insight 主界面就会出现 网络观测 :  
 〔图片 保存并重启〕查看图片
安装 DeepFlow Agent
DeepFlow Agent 通过 deepflow-agent Chart 来安装在子集群中，用于采集子集群的 eBPF 观测数据并上报到全局服务集群中。 类似于安装 deepflow，通过 Helm 应用 -> Helm 模板 ，仓库选择 community ， 通过搜索框查询 deepflow-agent，按流程进入安装界面。
[image: ]
参数说明：
• DeployComponent 部署模式，默认为 daemonset
• timezone 时区，默认为 Asia/Shanghai
• DeepflowServerNodeIPS 对应 deepflow server 安装集群的节点地址
• deepflowK8sClusterID 集群 UUID
• agentGroupID agent 组 ID
• controllerPort deepflow server 的数据上报端口，可以不填，默认为 30035
• clusterNAME 集群名称
配置好后点击 确定 ，完成安装。
使用
在正确安装 DeepFlow 后，点击 网络观测 就可以进入 DeepFlow Grafana UI。 它内置了大量的 Dashboard 可供查看与帮助分析问题， 点击 DeepFlow Templates ，可以浏览所有可以查看的 Dashboard：
〔图片 网络观测1〕查看图片
〔图片 网络观测2〕查看图片
参考文档
[bookmark: a90dc5fecd26f312f]6.1.66 Insight 参考指标说明
本文中的指标是基于社区的 kube-prometheus 的基础之上整理而成。 目前涵盖了 Cluster、Node、Namespace、Workload 等多个层面的指标。 本文枚举了一些常用的指标名、中文描述和单位，以便索引。
集群（Cluster）
	指标名
	中文描述
	单位

	cluster_cpu_utilization
	集群 CPU 使用率
	

	cluster_cpu_total
	集群 CPU 总量
	Core

	cluster_cpu_usage
	集群 CPU 用量
	Core

	cluster_cpu_requests_commitment
	集群 CPU 分配率
	

	cluster_memory_utilization
	集群内存使用率
	

	cluster_memory_usage
	集群内存使用量
	Byte

	cluster_memory_available
	集群可用内存
	Byte

	cluster_memory_requests_commitment
	集群内存分配率
	

	cluster_memory_total
	集群内存可用量
	Byte

	cluster_net_utilization
	集群网络数据传输速率
	Byte/s

	cluster_net_bytes_transmitted
	集群网络数据发送 (上行) 速率
	Byte/s

	cluster_net_bytes_received
	集群网络数据接受 (下行) 速率
	Byte/s

	cluster_disk_read_iops
	集群磁盘每秒读次数
	次/s

	cluster_disk_write_iops
	集群磁盘每秒写次数
	次/s

	cluster_disk_read_throughput
	集群磁盘每秒读取数据量
	Byte/s

	cluster_disk_write_throughput
	集群磁盘每秒写入数据量
	Byte/s

	cluster_disk_size_capacity
	集群磁盘总容量
	Byte

	cluster_disk_size_available
	集群磁盘可用大小
	Byte

	cluster_disk_size_usage
	集群磁盘使用量
	Byte

	cluster_disk_size_utilization
	集群磁盘使用率
	

	cluster_node_total
	集群节点总数
	个

	cluster_node_online
	集群节点总数
	个

	cluster_node_offline_count
	集群失联的节点个数
	个

	cluster_pod_count
	集群 Pod 总数
	个

	cluster_pod_running_count
	集群正常运行 Pod 个数
	个

	cluster_pod_abnormal_count
	集群异常运行 Pod 个数
	个

	cluster_deployment_count
	集群 Deployment 总数
	个

	cluster_deployment_normal_count
	集群正常的 Deployment 总数
	个

	cluster_deployment_abnormal_count
	集群异常的 Deployment 总数
	个

	cluster_statefulset_count
	集群 StatefulSet 个数
	个

	cluster_statefulset_normal_count
	集群正常运行 StatefulSet 个数
	个

	cluster_statefulset_abnormal_count
	集群异常运行 StatefulSet 个数
	个

	cluster_daemonset_count
	集群 DaemonSet 个数
	个

	cluster_daemonset_normal_count
	集群正常运行 DaemonSet 个数
	个

	cluster_daemonset_abnormal_count
	集群异常运行 DaemonSet 个数
	个

	cluster_job_count
	集群 Job 总数
	个

	cluster_job_normal_count
	集群正常运行 Job 个数
	个

	cluster_job_abnormal_count
	集群异常运行 Job 个数
	个



提示
使用率一般是（0,1] 区间的数字（例如：0.21，而不是 21%）
节点（Node）
	指标名
	中文描述
	单位

	node_cpu_utilization
	节点 CPU 使用率
	

	node_cpu_total
	节点 CPU 总量
	Core

	node_cpu_usage
	节点 CPU 用量
	Core

	node_cpu_requests_commitment
	节点 CPU 分配率
	

	node_memory_utilization
	节点内存使用率
	

	node_memory_usage
	节点内存使用量
	Byte

	node_memory_requests_commitment
	节点内存分配率
	

	node_memory_available
	节点可用内存
	Byte

	node_memory_total
	节点内存可用量
	Byte

	node_net_utilization
	节点网络数据传输速率
	Byte/s

	node_net_bytes_transmitted
	节点网络数据发送 (上行) 速率
	Byte/s

	node_net_bytes_received
	节点网络数据接受 (下行) 速率
	Byte/s

	node_disk_read_iops
	节点磁盘每秒读次数
	次/s

	node_disk_write_iops
	节点磁盘每秒写次数
	次/s

	node_disk_read_throughput
	节点磁盘每秒读取数据量
	Byte/s

	node_disk_write_throughput
	节点磁盘每秒写入数据量
	Byte/s

	node_disk_size_capacity
	节点磁盘总容量
	Byte

	node_disk_size_available
	节点磁盘可用大小
	Byte

	node_disk_size_usage
	节点磁盘使用量
	Byte

	node_disk_size_utilization
	节点磁盘使用率
	



工作负载（Workload）
目前支持的工作负载类型包括：Deployment、StatefulSet、DaemonSet、Job 和 CronJob。
	指标名
	中文描述
	单位

	workload_cpu_usage
	工作负载 CPU 用量
	Core

	workload_cpu_limits
	工作负载 CPU 限制量
	Core

	workload_cpu_requests
	工作负载 CPU 请求量
	Core

	workload_cpu_utilization
	工作负载 CPU 使用率
	

	workload_memory_usage
	工作负载内存使用量
	Byte

	workload_memory_limits
	工作负载 内存 限制量
	Byte

	workload_memory_requests
	工作负载 内存 请求量
	Byte

	workload_memory_utilization
	工作负载内存使用率
	

	workload_memory_usage_cached
	工作负载内存使用量（包含缓存）
	Byte

	workload_net_bytes_transmitted
	工作负载网络数据发送速率
	Byte/s

	workload_net_bytes_received
	工作负载网络数据接受速率
	Byte/s

	workload_disk_read_throughput
	工作负载磁盘每秒读取数据量
	Byte/s

	workload_disk_write_throughput
	工作负载磁盘每秒写入数据量
	Byte/s



1. 此处计算 workload 总量
2. 通过 workload_cpu_usage{workload_type="deployment", workload="prometheus"} 的方式获取指标
3. workload_pod_utilization 计算规则： workload_pod_usage / workload_pod_request
容器组（Pod）
	指标名
	中文描述
	单位

	pod_cpu_usage
	容器组 CPU 用量
	Core

	pod_cpu_limits
	容器组 CPU 限制量
	Core

	pod_cpu_requests
	容器组 CPU 请求量
	Core

	pod_cpu_utilization
	容器组 CPU 使用率
	

	pod_memory_usage
	容器组内存使用量
	Byte

	pod_memory_limits
	容器组内存限制量
	Byte

	pod_memory_requests
	容器组内存请求量
	Byte

	pod_memory_utilization
	容器组内存使用率
	

	pod_memory_usage_cached
	容器组内存使用量（包含缓存）
	Byte

	pod_net_bytes_transmitted
	容器组网络数据发送速率
	Byte/s

	pod_net_bytes_received
	容器组网络数据接受速率
	Byte/s

	pod_disk_read_throughput
	容器组磁盘每秒读取数据量
	Byte/s

	pod_disk_write_throughput
	容器组磁盘每秒写入数据量
	Byte/s



通过 pod_cpu_usage{workload_type="deployment", workload="prometheus"} 获取名为 prometheus 的 Deployment 所拥有的所有 Pod 的 CPU 使用率。
Span 指标
	指标名
	中文描述
	单位

	calls_total
	服务请求总数
	

	duration_milliseconds_bucket
	服务延时直方图
	

	duration_milliseconds_sum
	服务总延时
	ms

	duration_milliseconds_count
	服务延时记录条数
	

	otelcol_processor_groupbytrace_spans_released
	采集到的 span 数
	

	otelcol_processor_groupbytrace_traces_released
	采集到的 trace 数
	

	traces_service_graph_request_total
	服务请求总数 (拓扑功能使用)
	

	traces_service_graph_request_server_seconds_sum
	服务总延时 (拓扑功能使用)
	ms

	traces_service_graph_request_server_seconds_bucket
	服务延时直方图 (拓扑功能使用)
	

	traces_service_graph_request_server_seconds_count
	服务请求总数 (拓扑功能使用)
	



[bookmark: ac300f6ac0fc55285]6.1.67 Insight Grafana 持久化到数据库
Insight 使用云原生的 GrafanaOperator + CRD 的方式来使用 Grafana。我们推荐使用 GrafanaDashboard(CRD) 来描述仪表盘的 JSON 数据，即通过 GrafanaDashboard 来增加、删除、修改仪表盘。
因为 Grafana 默认使用 SQLite3 作为本地数据库来存储配置信息，例如用户、仪表盘、告警等。 当用户以 管理员身份，通过 UI 创建或者导入仪表盘之后，数据将临时存储在 SQLite3 中。 当 Grafana 重启之后，将重置所有的仪表盘的数据，将只展示通过 GrafanaDashboard CR 描述的仪表盘数据，而通过 UI 创建，删除，修改也都将被全部重置。
Grafana 支持使用外部的 MySQL、PostgreSQL 等数据库替代内置的 SQLite3 作为内部存储。本文描述了如果给 Insight 提供的 Grafana 配置外置的数据库。
使用外部数据库
结合 Grafana（当前镜像版本 12.1.3）的官方文档。根据如下步骤配置使用外部的数据库，示例以 MySQL 为例：
1. 在外部数据库（MySQL /PostgreSQL）中创建一个数据库（DB）。
2. 配置 Grafana 使用这个数据库（MySQL 的 MGR 模式需要额外处理）。
操作步骤
方法一
1. 初始化数据库  
 在数据库中创建一个新的 database 给 Grafana 使用，建议名称为 grafana
2. 修改过 Grafana CR   
 在 insight-system 下，名为 grafana 的 Grafana 的 CR 里的配置：
apiVersion: grafana.integreatly.org/v1beta1
kind: Grafana
metadata:
  name: grafana
  namespace: insight-system
spec:
  config:
    # 在 config 的尾部追加
+   database:
+     type: mysql # 支持 mysql, postgres
+     host: "10.6.216.101:30782" # 数据库的 Endpoint
+     name: "grafana"  # 提前创建的 database
+     user: "grafana"
+     password: "grafana_password"
3. 等待 grafana operator 重新调协资源完成后 Grafana 的配置文件 grafana-ini 会新增 database 配置信息： 
[database]
  host = 10.6.216.101:30782
  name = grafana
  password = grafana_password
  type = mysql
  user = grafana
方式二
1. 初始化数据库  
 在数据库中创建一个新的 database 给 Grafana 使用，建议名称为 grafana
2. 获取当前 insight release values  
helm get values insight -n insight-system -o yaml > insight.yaml
3. 指定原来配置文件并添加 grafana 数据库的连接信息 
helm upgrade --install \
    --version ${version} \
    insight insight/insight -n insight-system \
    -f ./insight.yaml \
    --set grafana-operator.grafana.config.database.type=mysql \
    --set grafana-operator.grafana.config.database.host=10.6.216.101:30782 \
    --set grafana-operator.grafana.config.database.name=grafana \
    --set grafana-operator.grafana.config.database.user=grafana \
    --set grafana-operator.grafana.config.database.password=grafana_password 
通过 helm 命令开启 db 后，在升级后续 insight chart 版本时会遇到 admin 用户无法登录问题，具体解决办法请查看 注意事项 3
注意事项
1. 用户是否会覆盖内置仪表盘，导致升级失败？  
 回复：会。当用户编辑了 Dashbaord A（v1.1），且 Insight 也升级了 Dashboard A（v2.0）， 升级之后（升级镜像）；用户看到内容还是 v1.1，而 v2.0 是不会更新到环境里。
2. 当使用 MGR 模式 MySQL 时会存在问题，导致 grafana-deployment 无法正常启动。    
 原因：表 alert_rule_tag_v1 和 annotation_tag_v2 中没有主键，而 mysql mgr 必须有主键
 解决方法：向 alert_rule_tag_v1 和 annotation_tag_v2 临时表添加主键：
alter table alert_rule_tag_v1
    add constraint alert_rule_tag_v1_pk
        primary key (tag_id, alert_id);
    
alter table annotation_tag_v2
    add constraint annotation_tag_v2_pk
        primary key (tag_id, annotation_id);
3. 在开启 Grafana 持久化数据库后升级 insight 会导致升级后的 grafana admin 用户无法登录，dashboard 创建失败等权限问题。        
 原因：在 insight 升级后 grafana-admin-credentials Secret 中 admin 密码被更新，但是数据库 grafana.user 表中 admin 用户的密码是初始化 数据库时写入的密码，导致 admin 密码冲突，鉴权失败。
 解决方法：这个问题有两个解决方法：
 方式一：固定 grafana admin 密码
 升级 insight 前，在 insight.yaml 添加如下配置，以固定 grafana 密码：
 grafana-operator:
   grafana:
     config:
       security:
         admin_user: admin
+        admin_password: F4R1an5D2oPMRg==
 方式二：将最新的 admin 密码更新到数据库
 在 https://go.dev/play 中根据注释运行代码并在数据库中执行生成的 SQL, 最后重启 grafana pod：
package main
 
import (
  "fmt"
 
  "github.com/grafana/grafana/pkg/util"
)
 
func main() {
  sql := "UPDATE grafana.`user` SET password = '%s' WHERE login = 'admin';" // SQL update template
  salt := "JjTJT3vlVE"                                                      // Retrieve the salt via SQL query: SELECT salt FROM grafana.`user` WHERE login = 'admin';
  password := "yR1IQmNqHKjchw=="                                            // The value of GF_SECURITY_ADMIN_PASSWORD in the grafana-admin-credentials secret under the insight-system namespace
  encodeStr := util.EncodePassword(password, salt)
  fmt.Println(fmt.Sprintf(sql, encodeStr))                                  // Execute the output command in the database
  // Example output: UPDATE grafana.`user` SET password = '243c6eecaebe959d33f8f96563c6ada760efb6a2da8e46699550a8d33f28ab3a0317cb8abc3a392accea6229f6dd535173ff' WHERE login = 'admin';
}
[bookmark: a8e16804220030fa9]6.1.68 自定义探测方式
Insight 使用 Prometheus 官方提供的 Blackbox Exporter 作为黑盒监控解决方案，可以通过 HTTP、HTTPS、DNS、ICMP、TCP 和 gRPC 方式对目标实例进行检测。可用于以下使用场景：
• HTTP/HTTPS：URL/API可用性检测
• ICMP：主机存活检测
• TCP：端口存活检测
• DNS：域名解析
在本文中，我们将介绍如何在已有的 Blackbox ConfigMap 中配置自定义的探测方式。
Insight 默认未开启 ICMP 探测方式，因为 ICMP 需要更高权限，因此，我们将以 ICMP 和 HTTP 探测方式作为示例，展示如何修改 ConfigMap 以实现自定义的 ICMP 和 HTTP 探测。
操作步骤
1. 进入 容器管理 的 集群列表 ，点击进入目标集群的详情； 
2. 点击左侧导航，选择 配置与密钥 -> 配置项 ； 
3. 找到名为 insight-agent-prometheus-blackbox-exporter 的配置项，点击 编辑 YAML；  
 在 modules 下添加自定义探测方式：
HTTP 探测
module:
  http_2xx:
    prober: http
    timeout: 5s
    http:
      valid_http_versions: [HTTP/1.1, HTTP/2]
      valid_status_codes: []  # Defaults to 2xx
      method: GET
ICMP 探测
module:
  ICMP: # ICMP 探测配置的示例
    prober: icmp
    timeout: 5s
    icmp:
      preferred_ip_protocol: ip4
icmp_example: # ICMP 探测配置的示例 2
  prober: icmp
  timeout: 5s
  icmp:
    preferred_ip_protocol: "ip4"
    source_ip_address: "127.0.0.1"
由于 ICMP 需要更高权限，因此，我们还需要提升 Pod 权限，否则会出现 `operation not permitted` 的错误。有以下两种方式提升权限：
• 方式一： 直接编辑 BlackBox Exporter 部署文件开启  
apiVersion: apps/v1
kind: Deployment
metadata:
  name: insight-agent-prometheus-blackbox-exporter
  namespace: insight-system
spec:
  template:
    spec:
      containers:
        - name: blackbox-exporter
          image: # ... (image, args, ports 等保持不变)
          imagePullPolicy: IfNotPresent
          securityContext:
            allowPrivilegeEscalation: false
            capabilities:
              add:
              - NET_RAW
              drop:
              - ALL
            readOnlyRootFilesystem: true
            runAsGroup: 0
            runAsNonRoot: false
            runAsUser: 0
• 方式二： 通过 Helm Upgrade 方式提权 
prometheus-blackbox-exporter:
  enabled: true
  securityContext:
    runAsUser: 0
    runAsGroup: 0
    readOnlyRootFilesystem: true
    runAsNonRoot: false
    allowPrivilegeEscalation: false
    capabilities:
      add: ["NET_RAW"]
说明
更多探测方式可参考 blackbox_exporter Configuration。
其他参考
以下 YAML 文件中包含了 HTTP、TCP、SMTP、ICMP、DNS 等多种探测方式，可根据需求自行修改 insight-agent-prometheus-blackbox-exporter 的配置文件。
点击查看完整的 YAML 文件
kind: ConfigMap
apiVersion: v1
metadata:
  name: insight-agent-prometheus-blackbox-exporter
  namespace: insight-system
  labels:
    app.kubernetes.io/instance: insight-agent
    app.kubernetes.io/managed-by: Helm
    app.kubernetes.io/name: prometheus-blackbox-exporter
    app.kubernetes.io/version: v0.24.0
    helm.sh/chart: prometheus-blackbox-exporter-8.8.0
  annotations:
    meta.helm.sh/release-name: insight-agent
    meta.helm.sh/release-namespace: insight-system
data:
  blackbox.yaml: |
    modules:
      HTTP_GET:
        prober: http
        timeout: 5s
        http:
          method: GET
          valid_http_versions: ["HTTP/1.1", "HTTP/2.0"]
          follow_redirects: true
          preferred_ip_protocol: "ip4"
      HTTP_POST:
        prober: http
        timeout: 5s
        http:
          method: POST
          body_size_limit: 1MB
      TCP:
        prober: tcp
        timeout: 5s
      # 默认未开启：
      # ICMP:
      #   prober: icmp
      #   timeout: 5s
      #   icmp:
      #     preferred_ip_protocol: ip4
      SSH:
        prober: tcp
        timeout: 5s
        tcp:
          query_response:
          - expect: "^SSH-2.0-"
      POP3S:
        prober: tcp
        tcp:
          query_response:
          - expect: "^+OK"
          tls: true
          tls_config:
            insecure_skip_verify: false
      http_2xx_example:               # http 探测示例
        prober: http
        timeout: 5s                   # 探测的超时时间
        http:
          valid_http_versions: ["HTTP/1.1", "HTTP/2.0"]                   # 返回信息中的 Version，一般默认即可
          valid_status_codes: []  # Defaults to 2xx                       # 有效的返回码范围，如果请求的返回码在该范围内，视为探测成功
          method: GET                 # 请求方法
          headers:                    # 请求的头部
            Host: vhost.example.com
            Accept-Language: en-US
            Origin: example.com
          no_follow_redirects: false  # 是否允许重定向
          fail_if_ssl: false   
          fail_if_not_ssl: false
          fail_if_body_matches_regexp:
            - "Could not connect to database"
          fail_if_body_not_matches_regexp:
            - "Download the latest version here"
          fail_if_header_matches: # Verifies that no cookies are set
            - header: Set-Cookie
              allow_missing: true
              regexp: '.*'
          fail_if_header_not_matches:
            - header: Access-Control-Allow-Origin
              regexp: '(\*|example\.com)'
          tls_config:                  # 针对 https 请求的 tls 的配置
            insecure_skip_verify: false
          preferred_ip_protocol: "ip4" # defaults to "ip6"                 # 首选的 IP 协议版本
          ip_protocol_fallback: false  # no fallback to "ip6"            
      http_post_2xx:                   # 带 Body 的 http 探测的示例
        prober: http
        timeout: 5s
        http:
          method: POST                 # 探测的请求方法
          headers:
            Content-Type: application/json
          body: '{"username":"admin","password":"123456"}'                   # 探测时携带的 body
      http_basic_auth_example:         # 带用户名密码的探测的示例
        prober: http
        timeout: 5s
        http:
          method: POST
          headers:
            Host: "login.example.com"
          basic_auth:                  # 探测时要加的用户名密码
            username: "username"
            password: "mysecret"
      http_custom_ca_example:
        prober: http
        http:
          method: GET
          tls_config:                  # 指定探测时使用的根证书
            ca_file: "/certs/my_cert.crt"
      http_gzip:
        prober: http
        http:
          method: GET
          compression: gzip            # 探测时使用的压缩方法
      http_gzip_with_accept_encoding:
        prober: http
        http:
          method: GET
          compression: gzip
          headers:
            Accept-Encoding: gzip
      tls_connect:                     # TCP 探测的示例
        prober: tcp
        timeout: 5s
        tcp:
          tls: true                    # 是否使用 TLS
      tcp_connect_example:
        prober: tcp
        timeout: 5s
      imap_starttls:                   # 探测 IMAP 邮箱服务器的配置示例
        prober: tcp
        timeout: 5s
        tcp:
          query_response:
            - expect: "OK.*STARTTLS"
            - send: ". STARTTLS"
            - expect: "OK"
            - starttls: true
            - send: ". capability"
            - expect: "CAPABILITY IMAP4rev1"
      smtp_starttls:                   # 探测 SMTP 邮箱服务器的配置示例
        prober: tcp
        timeout: 5s
        tcp:
          query_response:
            - expect: "^220 ([^ ]+) ESMTP (.+)$"
            - send: "EHLO prober\r"
            - expect: "^250-STARTTLS"
            - send: "STARTTLS\r"
            - expect: "^220"
            - starttls: true
            - send: "EHLO prober\r"
            - expect: "^250-AUTH"
            - send: "QUIT\r"
      irc_banner_example:
        prober: tcp
        timeout: 5s
        tcp:
          query_response:
            - send: "NICK prober"
            - send: "USER prober prober prober :prober"
            - expect: "PING :([^ ]+)"
              send: "PONG ${1}"
            - expect: "^:[^ ]+ 001"
      # icmp_example:                    # ICMP 探测配置的示例
      #   prober: icmp
      #   timeout: 5s
      #   icmp:
      #     preferred_ip_protocol: "ip4"
      #     source_ip_address: "127.0.0.1"
      dns_udp_example:                 # 使用 UDP 进行 DNS 查询的示例
        prober: dns
        timeout: 5s
        dns:
          query_name: "www.prometheus.io"                 # 要解析的域名
          query_type: "A"              # 该域名对应的类型
          valid_rcodes:
          - NOERROR
          validate_answer_rrs:
            fail_if_matches_regexp:
            - ".*127.0.0.1"
            fail_if_all_match_regexp:
            - ".*127.0.0.1"
            fail_if_not_matches_regexp:
            - "www.prometheus.io.\t300\tIN\tA\t127.0.0.1"
            fail_if_none_matches_regexp:
            - "127.0.0.1"
          validate_authority_rrs:
            fail_if_matches_regexp:
            - ".*127.0.0.1"
          validate_additional_rrs:
            fail_if_matches_regexp:
            - ".*127.0.0.1"
      dns_soa:
        prober: dns
        dns:
          query_name: "prometheus.io"
          query_type: "SOA"
      dns_tcp_example:               # 使用 TCP 进行 DNS 查询的示例
        prober: dns
        dns:
          transport_protocol: "tcp" # defaults to "udp"
          preferred_ip_protocol: "ip4" # defaults to "ip6"
          query_name: "www.prometheus.io"
[bookmark: a51127bd6add02be3]6.1.69 指标抓取方式
Prometheus 主要通过 Pull 的方式来抓取目标服务暴露出来的监控接口，因此需要配置对应的抓取任务来请求监控数据并写入到 Prometheus 提供的存储中，目前 Prometheus 服务提供了如下几个任务的配置：
• 原生 Job 配置：提供 Prometheus 原生抓取 Job 的配置。
• Pod Monitor：在 K8S 生态下，基于 Prometheus Operator 来抓取 Pod 上对应的监控数据。
• Service Monitor：在 K8S 生态下，基于 Prometheus Operator 来抓取 Service 对应 Endpoints 上的监控数据。
注意
[ ] 中的配置项为可选。
原生 Job 配置
相应配置项说明如下：
# 抓取任务名称，同时会在对应抓取的指标中加了一个 label(job=job_name)
job_name: <job_name>
 
# 抓取任务时间间隔
[ scrape_interval: <duration> | default = <global_config.scrape_interval> ]
 
# 抓取请求超时时间
[ scrape_timeout: <duration> | default = <global_config.scrape_timeout> ]
 
# 抓取任务请求 URI 路径
[ metrics_path: <path> | default = /metrics ]
 
# 解决当抓取的 label 与后端 Prometheus 添加 label 冲突时的处理。
# true: 保留抓取到的 label，忽略与后端 Prometheus 冲突的 label；
# false: 对冲突的 label，把抓取的 label 前加上 exported_<original-label>，添加后端 Prometheus 增加的 label；
[ honor_labels: <boolean> | default = false ]
 
# 是否使用抓取到 target 上产生的时间。
# true: 如果 target 中有时间，使用 target 上的时间；
# false: 直接忽略 target 上的时间；
[ honor_timestamps: <boolean> | default = true ]
 
# 抓取协议: http 或者 https
[ scheme: <scheme> | default = http ]
 
# 抓取请求对应 URL 参数
params:
  [ <string>: [<string>, ...] ]
 
# 通过 basic auth 设置抓取请求头中 `Authorization` 的值，password/password_file 互斥，优先取 password_file 里面的值。
basic_auth:
  [ username: <string> ]
  [ password: <secret> ]
  [ password_file: <string> ]
 
# 通过 bearer token 设置抓取请求头中 `Authorization` bearer_token/bearer_token_file 互斥，优先取 bearer_token 里面的值。
[ bearer_token: <secret> ]
 
# 通过 bearer token 设置抓取请求头中 `Authorization` bearer_token/bearer_token_file 互斥，优先取 bearer_token 里面的值。
[ bearer_token_file: <filename> ]
 
# 抓取连接是否通过 TLS 安全通道，配置对应的 TLS 参数
tls_config:
  [ <tls_config> ]
 
# 通过代理服务来抓取 target 上的指标，填写对应的代理服务地址。
[ proxy_url: <string> ]
 
# 通过静态配置来指定 target，详见下面的说明。
static_configs:
  [ - <static_config> ... ]
 
# CVM 服务发现配置，详见下面的说明。
cvm_sd_configs:
  [ - <cvm_sd_config> ... ]
 
# 在抓取数据之后，把 target 上对应的 label 通过 relabel 的机制进行改写，按顺序执行多个 relabel 规则。
# relabel_config 详见下文说明。
relabel_configs:
  [ - <relabel_config> ... ]
 
# 数据抓取完成写入之前，通过 relabel 机制进行改写 label 对应的值，按顺序执行多个 relabel 规则。
# relabel_config 详见下文说明。
metric_relabel_configs:
  [ - <relabel_config> ... ]
 
# 一次抓取数据点限制，0：不作限制，默认为 0
[ sample_limit: <int> | default = 0 ]
 
# 一次抓取 Target 限制，0：不作限制，默认为 0
[ target_limit: <int> | default = 0 ]
Pod Monitor
注意事项
Pod Monitor 不经过 Service，而是直接通过 label selector 选中 Pod 进行抓取。 要使 Pod Monitor 正常发现并抓取目标，Pod（工作负载）需要满足以下规则：
1. Pod 的 label 必须与 Pod Monitor 的 spec.selector 匹配。 如果目标是 Deployment/DaemonSet/StatefulSet，对应的是 spec.template.metadata.labels 中的 label。
2. Pod 所在的 namespace 必须被 Pod Monitor 的 namespaceSelector 选中（不填时默认只选取 Pod Monitor 自身所在的 namespace）。
3. podMetricsEndpoints.port 填写的是 容器端口的名称 ，而不是端口号。 因此工作负载必须在容器中显式声明 containerPort 并为其命名 （Deployment 场景对应 spec.template.spec.containers.ports.name）。 若容器没有声明对应的命名端口，即使进程实际监听了该端口，Pod Monitor 也无法发现抓取目标。
4. 容器内进程需要真实监听该端口并暴露 Prometheus 格式的指标接口（默认路径 /metrics）。
注意
如果工作负载没有声明 containerPort，无法直接修改工作负载时， 可以改用 Service Monitor：只需为其创建一个带命名端口的 Service 即可，参见下文 Service Monitor 的注意事项。
相应配置项说明如下：
# Prometheus Operator CRD 版本
apiVersion: monitoring.coreos.com/v1
# 对应 K8S 的资源类型，这里面 Pod Monitor
kind: PodMonitor
# 对应 K8S 的 Metadata，这里只用关心 name，如果没有指定 jobLabel，对应抓取指标 label 中 job 的值为 <namespace>/<name>
metadata:
  name: redis-exporter # 填写一个唯一名称
  namespace: cm-prometheus  # namespace 固定，不需要修改
# 描述抓取目标 Pod 的选取及抓取任务的配置
  labels:
    operator.insight.io/managed-by: insight # Insight 管理的标签标识
spec:
  # 填写对应 Pod 的 label，pod monitor 会取对应的值作为 job label 的值。
  # 如果查看的是 Pod Yaml，取 pod.metadata.labels 中的值。
  # 如果查看的是 Deployment/Daemonset/Statefulset，取 spec.template.metadata.labels。
  [ jobLabel: string ]
  # 把对应 Pod 上的 Label 添加到 Target 的 Label 中
  [ podTargetLabels: []string ]
  # 一次抓取数据点限制，0：不作限制，默认为 0
  [ sampleLimit: uint64 ]
  # 一次抓取 Target 限制，0：不作限制，默认为 0
  [ targetLimit: uint64 ]
  # 配置需要抓取暴露的 Prometheus HTTP 接口，可以配置多个 Endpoint
  podMetricsEndpoints:
  [ - <endpoint_config> ... ] # 详见下面 endpoint 说明
  # 选择要监控 Pod 所在的 namespace，不填为选取所有 namespace
  [ namespaceSelector: ]
    # 是否选取所有 namespace
    [ any: bool ]
    # 需要选取 namespace 列表
    [ matchNames: []string ]
  # 填写要监控 Pod 的 Label 值，以定位目标 Pod [K8S metav1.LabelSelector](https://kubernetes.io/docs/reference/generated/kubernetes-api/v1.24/#labelselector-v1-meta)
  selector:
    [ matchExpressions: array ]
      [ example: - {key: tier, operator: In, values: [cache]} ]
    [ matchLabels: object ]
      [ example: k8s-app: redis-exporter ]
举例 1
apiVersion: monitoring.coreos.com/v1
kind: PodMonitor
metadata:
  name: redis-exporter # 填写一个唯一名称
  namespace: cm-prometheus # namespace 固定，不要修改
  labels:
    operator.insight.io/managed-by: insight  # Insight 管理的标签标识，必填。
spec:
  podMetricsEndpoints:
    - interval: 30s
      port: metric-port # 填写 pod yaml 中 Prometheus Exporter 对应的 Port 的 Name
      path: /metrics # 填写 Prometheus Exporter 对应的 Path 的值，不填默认 /metrics
      relabelings:
        - action: replace
          sourceLabels:
            - instance
          regex: (.*)
          targetLabel: instance
          replacement: "crs-xxxxxx" # 调整成对应的 Redis 实例 ID
        - action: replace
          sourceLabels:
            - instance
          regex: (.*)
          targetLabel: ip
          replacement: "1.x.x.x" # 调整成对应的 Redis 实例 IP
  namespaceSelector: # 选择要监控 Pod 所在的 namespace
    matchNames:
      - redis-test
  selector: # 填写要监控 Pod 的 Label 值，以定位目标 pod
    matchLabels:
      k8s-app: redis-exporter
举例 2
job_name: prometheus
scrape_interval: 30s
static_configs:
- targets:
  - 127.0.0.1:9090
Service Monitor
注意事项
Service Monitor 通过 label 和 端口名称（port name） 关联 Service（而不是 Deployment 或 Pod）， 再经由 Service 对应的 Endpoints 找到背后的 Pod，实际抓取地址为 Endpoints 中的 Pod IP + targetPort。 要使 Service Monitor 正常发现并抓取目标，Service 需要满足以下规则：
1. Service 的 metadata.labels 必须与 Service Monitor 的 spec.selector.matchLabels 匹配。
2. Service 的 spec.ports 中对应端口 必须定义 name 。 端口名称（spec.ports.name）在 Kubernetes 中是可选的，但对 Service Monitor 是必需的： Service Monitor 的 endpoints.port 引用的就是这个名称，且只能填名称、不能填端口号。
3. Service 的 spec.selector 必须与目标 Pod 的 label 匹配，这样才能生成对应的 Endpoints； 引用了不存在（或选不中任何 Pod）的 Service 时，Service Monitor 不会产生任何抓取目标。
4. Service 的 spec.ports.targetPort（不填时默认与 port 相同）必须指向容器进程 实际监听 的端口， 并且该端口暴露 Prometheus 格式的指标接口（默认路径 /metrics）。
5. Service 所在的 namespace 必须被 Service Monitor 的 namespaceSelector 选中（不填时默认只选取 Service Monitor 自身所在的 namespace）。
以下示例标注了 Service Monitor 与 Service、Pod 之间各字段的对应关系：
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: example-app
  namespace: cm-prometheus
  labels:
    operator.insight.io/managed-by: insight
spec:
  selector:
    matchLabels:
      app: example-app # ← 与 Service 的 metadata.labels 匹配
  endpoints:
    - port: web # ← 与 Service 的 spec.ports.name 匹配（端口名称，不是端口号）
---
apiVersion: v1
kind: Service
metadata:
  name: example-app
  labels:
    app: example-app # ← 被 ServiceMonitor 的 spec.selector 选中
spec:
  selector:
    app: example-app # ← 与目标 Pod 的 label 匹配，生成 Endpoints
  ports:
    - name: web # ← 端口名称，Service Monitor 必需
      port: 8080
      targetPort: 8080 # ← 容器进程实际监听的端口
相应配置项说明如下：
# Prometheus Operator CRD 版本
apiVersion: monitoring.coreos.com/v1
# 对应 K8S 的资源类型，这里面 Service Monitor
kind: ServiceMonitor
# 对应 K8S 的 Metadata，这里只用关心 name，如果没有指定 jobLabel，对应抓取指标 label 中 job 的值为 Service 的名称。
metadata:
  name: redis-exporter # 填写一个唯一名称
  namespace: cm-prometheus  # namespace 固定，不需要修改
# 描述抓取目标 Pod 的选取及抓取任务的配置
  labels:
    operator.insight.io/managed-by: insight  # Insight 管理的标签标识，必填。
spec:
  # 填写对应 Pod 的 label(metadata/labels)，service monitor 会取对应的值作为 job label 的值
  [ jobLabel: string ]
  # 把对应 service 上的 Label 添加到 Target 的 Label 中
  [ targetLabels: []string ]
  # 把对应 Pod 上的 Label 添加到 Target 的 Label 中
  [ podTargetLabels: []string ]
  # 一次抓取数据点限制，0：不作限制，默认为 0
  [ sampleLimit: uint64 ]
  # 一次抓取 Target 限制，0：不作限制，默认为 0
  [ targetLimit: uint64 ]
  # 配置需要抓取暴露的 Prometheus HTTP 接口，可以配置多个 Endpoint
  endpoints:
  [ - <endpoint_config> ... ] # 详见下面 endpoint 说明
  # 选择要监控 Pod 所在的 namespace，不填为选取所有 namespace
  [ namespaceSelector: ]
    # 是否选取所有 namespace
    [ any: bool ]
    # 需要选取 namespace 列表
    [ matchNames: []string ]
  # 填写要监控 Pod 的 Label 值，以定位目标 Pod [K8S metav1.LabelSelector](https://v1-17.docs.kubernetes.io/docs/reference/generated/kubernetes-api/v1.17/#labelselector-v1-meta)
  selector:
    [ matchExpressions: array ]
      [ example: - {key: tier, operator: In, values: [cache]} ]
    [ matchLabels: object ]
      [ example: k8s-app: redis-exporter ]
举例
apiVersion: monitoring.coreos.com/v1
kind: ServiceMonitor
metadata:
  name: go-demo # 填写一个唯一名称
  namespace: cm-prometheus # namespace 固定，不要修改
  labels:
    operator.insight.io/managed-by: insight  # Insight 管理的标签标识，必填。
spec:
  endpoints:
    - interval: 30s
      # 填写 service yaml 中 Prometheus Exporter 对应的 Port 的 Name
      port: 8080-8080-tcp
      # 填写 Prometheus Exporter 对应的 Path 的值，不填默认 /metrics
      path: /metrics
      relabelings:
        # ** 必须要有一个 label 为 application，这里假设 k8s 有一个 label 为 app，
        # 我们通过 relabel 的 replace 动作把它替换成了 application
        - action: replace
          sourceLabels: [__meta_kubernetes_pod_label_app]
          targetLabel: application
  # 选择要监控 service 所在的 namespace
  namespaceSelector:
    matchNames:
      - golang-demo
  # 填写要监控 service 的 Label 值，以定位目标 service
  selector:
    matchLabels:
      app: golang-app-demo
endpoint_config
相应配置项说明如下：
# 对应 port 的名称，这里需要注意不是对应的端口，默认：80，对应的取值如下：
# ServiceMonitor: 对应 Service>spec/ports/name;
# PodMonitor: 说明如下：
#   如果查看的是 Pod Yaml，取 pod.spec.containers.ports.name 中的值。
#   如果查看的是 Deployment/Daemonset/Statefulset，取值 spec.template.spec.containers.ports.name
[ port: string | default = 80]
# 抓取任务请求 URI 路径
[ path: string | default = /metrics ]
# 抓取协议: http 或者 https
[ scheme: string | default = http]
# 抓取请求对应 URL 参数
[ params: map[string][]string]
# 抓取任务间隔的时间
[ interval: string | default = 30s ]
# 抓取任务超时
[ scrapeTimeout: string | default = 30s]
# 抓取连接是否通过 TLS 安全通道，配置对应的 TLS 参数
[ tlsConfig: TLSConfig ]
# 通过对应的文件读取 bearer token 对应的值，放到抓取任务的 header 中
[ bearerTokenFile: string ]
# 通过对应的 K8S secret key 读取对应的 bearer token，注意 secret namespace 需要和 PodMonitor/ServiceMonitor 相同
[ bearerTokenSecret: string ]
# 解决当抓取的 label 与后端 Prometheus 添加 label 冲突时的处理。
# true: 保留抓取到的 label，忽略与后端 Prometheus 冲突的 label；
# false: 对冲突的 label，把抓取的 label 前加上 exported_<original-label>，添加后端 Prometheus 增加的 label；
[ honorLabels: bool | default = false ]
# 是否使用抓取到 target 上产生的时间。
# true: 如果 target 中有时间，使用 target 上的时间；
# false: 直接忽略 target 上的时间；
[ honorTimestamps: bool | default = true ]
# basic auth 的认证信息，username/password 填写对应 K8S secret key 的值，注意 secret namespace 需要和 PodMonitor/ServiceMonitor 相同。
[ basicAuth: BasicAuth ]
# 通过代理服务来抓取 target 上的指标，填写对应的代理服务地址
[ proxyUrl: string ]
# 在抓取数据之后，把 target 上对应的 label 通过 relabel 的机制进行改写，按顺序执行多个 relabel 规则。
# relabel_config 详见下文说明
relabelings:
[ - <relabel_config> ...]
# 数据抓取完成写入之前，通过 relabel 机制进行改写 label 对应的值，按顺序执行多个 relabel 规则。
# relabel_config 详见下文说明
metricRelabelings:
[ - <relabel_config> ...]
relabel_config
相应配置项说明如下：
# 从原始 labels 中取哪些 label 的值进行 relabel，取出来的值通过 separator 中的定义进行字符拼接。
# 如果是 PodMonitor/ServiceMonitor 对应的配置项为 sourceLabels
[ source_labels: '[' <labelname> [, ...] ']' ]
# 定义需要 relabel 的 label 值拼接的字符，默认为 ';'
[ separator: <string> | default = ; ]
 
# action 为 replace/hashmod 时，通过 target_label 来指定对应 label name。
# 如果是 PodMonitor/ServiceMonitor 对应的配置项为 targetLabel
[ target_label: <labelname> ]
 
# 需要对 source labels 对应值进行正则匹配的表达式
[ regex: <regex> | default = (.*) ]
 
# action 为 hashmod 时用到，根据 source label 对应值 md5 取模值
[ modulus: <int> ]
 
# action 为 replace 的时候，通过 replacement 来定义当 regex 匹配之后需要替换的表达式，可以结合 regex 正规则表达式替换
[ replacement: <string> | default = $1 ]
 
# 基于 regex 匹配到的值进行相关的操作，对应的 action 如下，默认为 replace：
# replace: 如果 regex 匹配到，通过 replacement 中定义的值替换相应的值，并通过 target_label 设值并添加相应的 label
# keep: 如果 regex 没有匹配到，丢弃
# drop: 如果 regex 匹配到，丢弃
# hashmod: 通过 moduels 指定的值把 source label 对应的 md5 值取模
# 并添加一个新的 label，label name 通过 target_label 指定
# labelmap: 如果 regex 匹配到，使用 replacement 替换对就的 label name
# labeldrop: 如果 regex 匹配到，删除对应的 label
# labelkeep: 如果 regex 没有匹配到，删除对应的 label
[ action: <relabel_action> | default = replace ]
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在创建告警策略时，可观测性 Insight 支持为同策略下不同级别触发的告警配置不同的通知发送间隔，但由于在 Alertmanager 原生配置中存在 group_interval 和 repeat_interval 两个参数，会导致告警通知的实际发送间隔存在偏差。
参数配置
在 Alertmanager 配置如下：
route:  
  group_by: ["rulename"]
  group_wait: 30s
  group_interval: 5m
  repeat_interval: 1h
参数说明：
• group_wait ：用于设置告警通知的等待时间。当 Alertmanager 接收到一组告警时，如果在 group_wait 指定的时间内没有更多的告警，则 Alertmanager 将等待一段时间以便收集到更多相同标签和内容的告警，并将所有符合条件的告警添加到同一通知中。 
• group_interval ：用于设置一组告警在被合并成单一通知前等待的时间。如果在这个时间内没有收到更多的来自同一组的告警，则 Alertmanager 将发送一个包含所有已接收告警的通知。 
• repeat_interval ：用于设置告警通知的重复发送间隔。当 Alertmanager 发送告警通知到接收器后，如果在 repeat_interval 参数指定的时间内持续收到相同标签和内容的告警，则 Alertmanager 将重复发送告警通知。 
当同时设置了 group_wait 、 group_interval 和 repeat_interval 参数时，Alertmanager 将按照以下方式处理同一 group 下的告警通知：
1. 当 Alertmanager 接收到符合条件的告警时，它将等待至少 group_wait 参数中指定的时间以便收集更多相同标签和内容的告警，并将所有符合条件的告警添加到同一通知中。 
2. 如果在 group_wait 时间内没有接收到更多的告警，则在该时间之后，Alertmanager 会将所收到的所有此类警报发送到接收器。如果有其他符合条件的告警在此期间内到达，则 Alertmanager 将继续等待，直到收集到所有告警或超时。 
3. 如果在 group_interval 参数中指定的时间内接收到了更多的相同标签和内容的告警，则这些新告警也将被添加到先前的通知中并一起发送。如果在 group_interval 时间结束后仍然有未发送的告警，Alertmanager 将会重新开始一个新的计时周期，并等待更多的告警，直到再次达到 group_interval 时间或收到新的告警。 
4. 如果在 repeat_interval 参数中指定的时间内持续收到相同标签和内容的告警，则 Alertmanager 将重复发送之前已经发送过的警报通知。在重复发送警报通知时，Alertmanager 不再等待 group_wait 或 group_interval ，而是根据 repeat_interval 指定的时间间隔进行重复通知。 
5. 如果在 repeat_interval 时间结束后仍有未发送的告警，则 Alertmanager 将重新开始一个新的计时周期，并继续等待相同标签和内容的新告警。这个过程将一直持续下去，直到没有新告警为止或 Alertmanager 被停止。 
举例说明
在下述示例中，Alertmanager 将所有 CPU 使用率高于阈值的告警分配到一个名为“critical_alerts”的策略中。
groups:
- name: critical_alerts
  rules:
  - alert: HighCPUUsage
    expr: node_cpu_seconds_total{mode="idle"} < 50
    for: 5m
    labels:
      severity: critical
    annotations:
      summary: "High CPU usage detected on instance {{ $labels.instance }}"
  group_by: [rulename]
  group_wait: 30s
  group_interval: 5m
  repeat_interval: 1h
在这种情况下：
• 当 Alertmanager 收到告警时，它将等待至少 30 秒以便收集更多相同标签和内容的告警，并将它们添加到同一通知中。 
• 如果在 5 分钟内接收到了更多相同标签和内容的告警，则这些新告警也将被添加到先前的通知中并一起发送。如果在 15分钟后仍有未发送的告警，则 Alertmanager 将重新开始一个新的计时周期，并等待更多的告警，直到再次达到 5 分钟或收到新告警。 
• 如果在 1 小时内持续收到相同标签和内容的告警，则 Alertmanager 将重复发送之前已经发送过的警报通知。  
 〔图片 安装〕查看图片
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模板语法（Go Template）说明
告警通知模板采用了 Go Template 语法来渲染模板。
模板会基于下面的数据进行渲染。
{
    "status": "firing",
    "labels": {
        "alertgroup": "test-group",           // 告警策略名称
        "alertname": "test-rule",          // 告警规则名称
        "cluster": "35b54a48-b66c-467b-a8dc-503c40826330",
        "customlabel1": "v1",
        "customlabel2": "v2",
        "endpoint": "https",
        "group_id": "01gypg06fcdf7rmqc4ksv97646",
        "instance": "10.6.152.85:6443",
        "job": "apiserver",
        "namespace": "default",
        "prometheus": "insight-system/insight-agent-kube-prometh-prometheus",
        "prometheus_replica": "prometheus-insight-agent-kube-prometh-prometheus-0",
        "rule_id": "01gypg06fcyn2g9zyehbrvcdfn",
        "service": "kubernetes",
        "severity": "critical",
        "target": "35b54a48-b66c-467b-a8dc-503c40826330",
        "target_type": "cluster"
   },
    "annotations": {
        "customanno1": "v1",
        "customanno2": "v2",
        "description": "这是一条测试规则，10.6.152.85:6443 down",
        "value": "1"
    },
    "startsAt": "2023-04-20T07:53:54.637363473Z",
    "endsAt": "0001-01-01T00:00:00Z",
    "generatorURL": "http://vmalert-insight-victoria-metrics-k8s-stack-df987997b-npsl9:8080/vmalert/alert?group_id=16797738747470868115&alert_id=10071735367745833597",
    "fingerprint": "25c8d93d5bf58ac4"
}
使用说明
1. . 字符    
 在当前作用域下渲染指定对象。
 示例 1: 取顶级作用域下的所有内容，即示例代码中上下文数据的全部内容。
{{ . }}
2. 判断语句 if / else    
 使用 if 检查数据，如果不满足可以执行 else。
{{if .Labels.namespace }}命名空间：{{ .Labels.namespace }} \n{{ end }}
3. 循环函数 for    
 for 函数用于重复执行代码内容。
 示例 1: 遍历 labels 列表，获取告警的所有 label 内容。
{{ for .Labels}} \n {{end}}
函数说明 FUNCTIONS
Insight 的”通知模板“和”短信模板“支持 70 多个 sprig 函数，以及自研的函数。
Sprig 函数
Sprig 内置了 70 多种常见的模板函数帮助渲染数据。以下列举常见函数：
• 时间操作
• 字符串操作
• 类型转换操作
• 整数的数学计算
更多细节可以查看官方文档。
自研函数
toClusterName
toClusterName 函数根据“集群唯一标示 Id”查询“集群名”；如果查询不到对应的集群，将直接返回传入的集群的唯一标示。
func toClusterName(id string) (string, error)
示例：
{{ toClusterName "clusterId" }}
{{ "clusterId" | toClusterName }}
toClusterId
toClusterId 函数根据“集群名”查询“集群唯一标示 Id”；如果查询不到对应的集群，将直接返回传入的集群名。
func toClusterId(name string) (string, error)
示例：
{{ toClusterId "clusterName" }}
{{ "clusterName" | toClusterId }}
toDateInZone
toDateInZone 根据字符串时间转换成所需的时间，并进行格式化。
func toDateInZone(fmt string, date interface{}, zone string) string
示例 1：
{{ toDateInZone "2006-01-02T15:04:05" "2022-08-15T05:59:08.064449533Z" "Asia/Shanghai" }}
将获得返回值 2022-08-15T13:59:08 。此外，也可以通过 sprig 内置的函数达到 toDateInZone 的效果：
{{ dateInZone "2006-01-02T15:04:05" (toDate "2006-01-02T15:04:05Z07:00" .StartsAt) "Asia/Shanghai" }}
示例 2：
{{ toDateInZone "2006-01-02T15:04:05" .StartsAt "Asia/Shanghai" }}
阈值模板说明
Insight 内置 Webhook 告警模板如下，其他如邮件、企业微信等内容相同，只是对换行进行相应调整。
规则名称：{{ .Labels.alertname }} \n
策略名称：{{ .Labels.alertgroup }} \n
告警级别：{{ .Labels.severity }} \n
集群：{{ .Labels.cluster }} \n
{{if .Labels.namespace }}命名空间：{{ .Labels.namespace }} \n{{ end }}
{{if .Labels.node }}节点：{{ .Labels.node }} \n{{ end }}
资源类型：{{ .Labels.target_type }} \n
{{if .Labels.target }}资源名称：{{ .Labels.target }} \n{{ end }}
触发值：{{ .Annotations.value }} \n
发生时间：{{ .StartsAt }} \n
{{if ne "0001-01-01T00:00:00Z" .EndsAt }}结束时间：{{ .EndsAt }} \n{{ end }}
描述：{{ .Annotations.description }} \n
邮箱主题参数
由于 Insight 在发送告警消息时，会对同一时间同一条规则产生的消息进行合并发送， 所以 email 主题不同于上面四种模板，只会使用告警消息中的 commonLabels 内容对模板进行渲染。默认模板如下: 
[{{ .status }}] [{{ .severity }}] 告警：{{ .alertname }}
其他可作为邮箱主题的字段如下: 
{{ .status }} 告警消息的触发状态
{{ .alertgroup }} 告警所属的策略名称
{{ .alertname }} 告警所属的规则名称
{{ .severity }} 告警级别
{{ .target_type }} 告警资源类型
{{ .target }} 告警资源对象
{{ .规则其他自定义 label key }}
[bookmark: a5c88801d3b03dc82]6.1.72 Lucene 语法使用方法
Lucene 简介
Lucene 是 Apache 软件基金会 4 jakarta 项目组的一个子项目，是一个开放源代码的全文检索引擎工具包。 Lucene 的目的是为软件开发人员提供一个简单易用的工具包，以方便的在目标系统中实现全文检索的功能。
Lucene 语法
Lucene 的语法搜索格式允许您以灵活的方式构建搜索查询，以满足不同的搜索需求。以下是 Lucene 的语法搜索格式的详细说明：
关键字查询
要通过 Lucene 语法实现多个关键字的查询，您可以使用布尔逻辑操作符来组合多个关键字。Lucene 支持以下几种操作符：
1. AND 操作符  
– 使用 AND 或 && 来表示逻辑与关系。
– 例如： term1 AND term2 或 term1 && term2
2. OR 操作符  
– 使用 OR 或 || 来表示逻辑或关系。
– 例如： term1 OR term2 或 term1 || term2
3. NOT 操作符  
– 使用 NOT 或 `` 来表示逻辑非关系。
– 例如： term1 NOT term2 或 term1 -term2
4. 引号  
– 您可以将一个短语括在引号中以进行精确匹配。
– 例如： "exact phrase"
举例
1. 指定字段    
field1:keyword1 AND (field2:keyword2 OR field3:keyword3) NOT field4:keyword4
 解释如下：
– 查询字段 field1 必须包含关键字 keyword1 。
– 同时，字段 field2 必须包含关键字 keyword2 或字段 field3 必须包含关键字 keyword3 。
– 最后，字段 field4 不得包含关键字 keyword4 。
2. 不指定字段    
keyword1 AND (keyword2 OR keyword3) NOT keyword4
 解释如下：
– 查询关键字 keyword1 必须存在于任意可搜索的字段中。
– 同时，关键字 keyword2 必须存在或关键字 keyword3 必须存在于任意可搜索的字段中。
– 最后，关键字 keyword4 不得存在于任意可搜索的字段中。
模糊查询
在 Lucene 中，模糊查询可以通过波浪号 ~ 来实现近似匹配。您可以指定一个编辑距离来限制匹配的相似度程度。
term~
在上述示例中， term 是要进行模糊匹配的关键字。
请注意以下几点：
• 波浪号 ~ 后面可以指定一个可选的参数，用于控制模糊查询的相似度。
• 参数值范围为 0 到 2 之间，其中 0 表示完全匹配，1 表示一次编辑操作（如增加、删除或替换字符）内可以匹配，2 表示两次编辑操作内可以匹配。
• 如果不指定参数值，默认使用 0.5 作为相似度阈值。
• 模糊查询将返回与给定关键字相似的文档，但会有一定的性能开销，特别是对于较大的索引。
通配符
Lucene 支持以下两种通配符查询：
1. * 通配符： * 用于匹配零个或多个字符。  
 例如， te*t 可以匹配 "test"、"text"、"tempest" 等。
2. ? 通配符： ? 用于匹配单个字符。  
 例如， te?t 可以匹配 "test"、"text" 等。
举例说明
te?t
在上述示例中， te?t 表示匹配以 "te" 开头，接着是一个任意字符，然后以 "t" 结尾的词。这种查询可以匹配例如 "test"、"text"、"tent" 等。
需要注意的是，问号只能代表一个字符，如果想要匹配多个字符或者是可变长度的字符，可以使用星号 * 进行多字符通配符匹配。 另外，问号不会匹配空字符串。
总结一下，Lucene 语法中的问号 ? 用作单字符通配符，表示匹配任意一个字符。通过在搜索关键字中使用问号，您可以进行更灵活和具体的模式匹配。
范围查询
Lucene 语法支持范围查询，您可以使用方括号 [ ] 或花括号 { } 来表示范围。以下是范围查询的示例：
1. 包含边界的范围查询：  
– 方括号 [ ] 表示闭区间，包含边界值。
– 例如： field:[value1 TO value2] 表示 field 的取值范围从 value1 到 value2 （包含两者）。
2. 排除边界的范围查询：  
– 花括号 { } 表示开区间，排除边界值。
– 例如： field:{value1 TO value2} 表示 field 的取值范围在 value1 和 value2 之间（不包含两者）。
3. 省略边界的范围查询：  
– 可以省略一个或两个边界值来指定无限范围。
– 例如： field:[value TO ] 表示 field 的取值范围从 value 到正无穷， field:[ TO value] 表示 field 的取值范围从负无穷到 value 。
注意
请注意，范围查询只适用于能够进行排序的字段类型，如数字、日期等。同时，确保在查询时将边界值正确地指定为字段的实际值类型。 如果您希望在整个索引中进行范围查询而不指定特定字段，可以使用通配符查询 * 来代替字段名。
举例说明
1. 指定字段   
timestamp:[2022-01-01 TO 2022-01-31]
 这将检索 timestamp 字段在 2022 年 1 月 1 日到 2022 年 1 月 31 日之间的数据。
2. 不指定字段   
*:[value1 TO value2]
 这将在整个索引中搜索取值范围从 value1 到 value2 的文档。
Insight 常用关键字
容器日志
• kubernetes.container_image: 容器镜像名称
• kubernetes.container_name: 容器名称
• kubernetes.namespace_name: 命名空间名称
• kubernetes.pod_name: Pod 名称
• log: 日志内容
• time: 日志时间戳
主机日志
• syslog.file: 日志文件路径
• syslog.host: 主机名称
• log: 日志内容
如果你想要精确匹配某个特定的值，可以在关键字后加入 .keyword 后缀，例如 kubernetes.container_name.keyword。
示例
1. 查询指定 Pod 中指定容器的日志  
kubernetes.pod_name.keyword:nginx-pod AND kubernetes.container_name.keyword:nginx
2. 查询 Pod 名称中包含 nginx-pod 的容器日志 
kubernetes.pod_name:nginx-pod
[bookmark: a53f8694193166a54]6.1.73 通过 Sidecar 采集容器日志
Tailing Sidecar 是一个流式 Sidecar 容器， 是 Kubernetes 集群级的日志代理。Tailing Sidercar 可以在容器无法写入标准输出或标准错误流时，无需更改，即可自动收取和汇总容器内日志文件。
Insight 支持通过 Sidercar 模式采集日志，即在每个 Pod 中运行一个 Sidecar 容器将日志数据输出到标准输出流，以便 FluentBit 收集容器日志。
Insight Agent 中默认安装了 tailing-sidecar operator 。 若您想开启采集容器内文件日志，请通过给 Pod 添加注解进行标记， tailing-sidecar operator 将自动注入 Tailing Sidecar 容器， 被注入的 Sidecar 容器读取业务容器内的文件，并输出到标准输出流。
具体操作步骤如下：
1. 修改 Pod 的 YAML 文件，在 annotation 字段增加如下参数：     
metadata:
  annotations:
    tailing-sidecar:  <sidecar-name-0>:<volume-name-0>:<path-to-tail-0>;<sidecar-name-1>:<volume-name-1>:<path-to-tail-1>
 字段说明：
– sidecar-name-0 ：tailing sidecar 容器名称（可选，如果未指定容器名称将自动创建，它将以“tailing-sidecar”前缀开头）
– volume-name-0 ：存储卷名称；
– path-to-tail-0 ：日志的文件路径
注意
每个 Pod 可运行多个 Sidecar 容器，可以通过 ; 隔离，实现不同 Sidecar 容器采集多个文件到多个存储卷。
2. 重启 Pod，待 Pod 状态变成 运行中 后，则可通过 日志查询 界面，查找该 Pod 的容器内日志。 
[bookmark: aef2bc4a952ade1fa]6.1.74 VictoriaMetrics 资源规划
VictoriaMetrics 相关组件在 Prometheus RemoteWrite 实际使用过程中，会受到集群容器数量以及指标量的影响，而导致 vminsert 和 vmstorage 的 CPU、内存 等资源使用量超出设定的资源。为了保证不同规模集群下 VictoriaMetrics 组件的正常运行，需要根据集群的实际规模对 VictoriaMetrics 进行资源调整。
测试结果
经过对 Prometheus RemoteWrite 到 VictoriaMetrics 的指标持续观测，我们发现 VictoriaMetrics 相关组件资源大部分情况和 ingestion rate（指标摄取率）呈正相关，而指标摄取率和 Pod 数量同样呈正相关。
• Ingestion_rate：sum(rate(vm_rows_inserted_total{job="vminsert-insight-victoria-metrics-k8s-stack"}[1m]))
• Pod 数量：sum(kube_pod_info)
其中，以上的 ingestion_rate 显示每秒有多少数据点插入到 vminsert 中，即此指标不考虑由于复制而导致的数据增加。如果想知道包括复制因子在内的指标摄取率，可以使用查询 sum(rate(vm_vminsert_metrics_read_total{job="vmstorage-insight-victoria-metrics-k8s-stack"}[1m]))，该查询显示 vmstorage 从 vminsert 读取了多少个数据点。
通过对多集群长时间的测试，两个指标摄取率差别不大。因此，该文的指标摄取率主要以每秒插入到 vminsert 的数据点为准。
计算方法
资源使用
	组件
	资源
	计算公式
	备注

	vminsert
	CPU
	( ingestion_rate / 100k + 0.07 ) * 2
	

	
	接收带宽 (KB/s)
	60 * ingestion_rate / 1k + 120
	

	
	传输带宽 (KB/s)
	20 * ingestion_rate / 1k + 40
	大约是接收带宽的 1/3

	vmstorage
	CPU
	( 2 * ingestion_rate / 100k - 0.02 ) * 2
	

	
	内存 (MB)
	100 * ingestion_rate / 1k * 2
	

	
	接收带宽 (KB/s)
	30 * ingestion_rate / 1k
	



参数说明：
1. CPU 计算公式： * 2 是为了预留 50% 的空闲 CPU，以降低在工作负载高峰期间出现性能瓶颈的风险。
2. 内存计算公式：* 2 是为了预留 50% 的空闲内存，以减少在工作负载激增时因 OOM（内存溢出）导致崩溃的可能性。
集群规模
按照现存环境，集群规模和指标摄取率关系大概如下：**ingestion_rate = Pod 数量 * 1000 / 120 
参考资源规划
以下为 Prometheus RemoteWrite 场景下，不同规模集群中 VictoriaMetrics 组件大概所需资源：
表格按列分组  第 1 组  共 2 组
	集群规模（Pod 数量）
	ingestion_rate
	vminsert CPU(core)
	vminsert 内存
	vminsert 接收带宽
	vminsert 传输带宽

	100
	8k
	0.3
	160 MB
	600 KB/s
	200 KB/s

	200
	17k
	0.48
	340 MB
	1.1 MB/s
	380 KB/s

	300
	25k
	0.64
	500 MB
	1.6 MB/s
	540 KB/s

	400
	34k
	0.84
	500 MB
	2.1 MB/s
	720 KB/s

	500
	42k
	0.98
	500 MB
	2.6 MB/s
	880 KB/s

	800
	67k
	1.48
	500 MB
	4.1 MB/s
	1.4 MB/s

	1000
	84k
	1.82
	500 MB
	5.1 MB/s
	1.7 MB/s

	2000
	167k
	3.48
	500 MB
	10 MB/s
	3.3 MB/s



表格按列分组  第 2 组  共 2 组
	集群规模（Pod 数量）
	vmstorage CPU(core)
	vmstorage 内存
	vmstorage 接收带宽

	100
	0.28
	1.6 GB
	240 KB/s

	200
	0.64
	3.3 GB
	510 KB/s

	300
	0.96
	4.9 GB
	750 KB/s

	400
	1.32
	6.7 GB
	1020 KB/s

	500
	1.64
	8.2 GB
	1.3 MB/s

	800
	2.64
	13.1 GB
	2 MB/s

	1000
	3.32
	16.4 GB
	2.5 MB/s

	2000
	6.64
	32.6 GB
	4.9 MB/s



说明：
1. 表格中的 Pod 数量 指已正常安装 insight-agent 的集群中基本稳定运行的 Pod 数量，如出现大量的 Pod 重启，则会造成短时间内指标量的陡增，此时资源需要进行相应上调。
2. 表格中数据为对应规模下组件可正常运行的资源使用值。如环境有精确的资源要求，建议在已有业务类型的集群运行一段时间后，查看对应 VictoriaMetrics 的资源占用量再进行精确配置。
3. 在 Prometheus RemoteWrite 过程中，主要是 vminsert 和 vmselect 参与工作。暂无 vmselect 的资源规划，需要根据 读取量 进行评估。
组件资源扩展建议
1. 扩展 vminsert 的副本数可以提升数据摄取能力，因为摄取的数据可以在更多的 vminsert 节点之间进行拆分。 
2. 扩展 vmstorage 副本数或者增加 CPU 和内存都能提升可处理的活跃时间序列数量。相比之下，更推荐扩展副本数，这样可以在高流失率（churn rate）情况下提高时间序列的查询性能，并增强集群的稳定性。 
3. 增加 vmselect 的 CPU 和内存可以提升复杂查询的性能，尤其是处理大量时间序列和原始样本时。扩展 vmselect 的副本数可以提高查询的并发处理能力，因为传入的请求可以在更多的 vmselect 节点之间分配，从而提升查询的最大速度。 
4. 正常安装模式下 VictoriaMetrics 使用官方默认配置。指标 vm_concurrent_insert_capacity 默认为指标 vm_available_cpu_cores{job="vminsert-insight-victoria-metrics-k8s-stack"} 的 2 倍；vm_concurrent_select_capacity 默认为 vm_available_cpu_cores{job="vmselect-insight-victoria-metrics-k8s-stack"}的 2 倍。当给定组件的 CPU 不足时，可能出现 vm_concurrent_insert_current 或 vm_concurrent_select_current 达到上限，这种情况下需根据实际情况在 CR 中增加以下配置： 
# vmcluster的cr中，在spec.vminsert.extraArgs下增加如下，则可以将最大并发提高到32 
maxConcurrentInserts: "32"
  
# vmcluster的cr中，在spec.vmselect.extraArgs下增加如下，则可以将最大并发提高到16 
search.maxConcurrentRequests: "16"
参考文档
• Cluster resizing and scalability
• Capacity planning
• Resource usage limits
[bookmark: aed61383cf25d1ce6]6.1.75 创建 Remote Sampling Server
insight-agent chart 支持创建一个 Jaeger's Remote Sampling Server。 OTel SDK 或者 Agent 可以通过配置 sampler: jaeger_remote 连接到这个 Remote Sampling Server。
开启 Jaeger 的 Remote Sampling Server
在安装或者升级 insight-agent chart 时，添加 --set global.jaegerRemoteSamplingServer.enabled=true 开启这个能力。
在成功后会部署 insight-agent-remote-sampling-server-collector Deployment，它会暴露两个端口：
• 5778: http-sampling
• 14250: grpc-sampling
通过 API: http://insight-agent-remote-sampling-server-collector:5778/sampling?service=local-adservice 访问特定服务的采样规则。
此外，还会下发 ConfigMap insight-agent-sampling-strategies-config，它定义了一个默认的采样规则， 采样服务器支持热加载这个 ConfigMap ：
{
  "service_strategies": [
    {
      "service": "foo",
      "type": "probabilistic",
      "param": 0.1,
      "operation_strategies": [
        {
          "operation": "op1",
          "type": "probabilistic",
          "param": 0.2
        },
        {
          "operation": "op2",
          "type": "probabilistic",
          "param": 0.4
        }
      ]
    }
  ],
  "default_strategy": {
    "type": "probabilistic",
    "param": 0.5,
    "operation_strategies": [
      {
        "operation": "/health",
        "type": "probabilistic",
        "param": 0.0
      },
      {
        "operation": "/metrics",
        "type": "probabilistic",
        "param": 0.0
      }
    ]
  }
}
其中 type 支持：
• probabilistic
• ratelimiting
详细说明参见 Collector Sampling Configuration。
OTel SDK 或 Agent 连接 jaeger_remote sampler
在 insight-agent 开启这个功能后，还需要对 OTel SDK 或 Agent 进行一些配置才能使对应服务的采样规则生效。
首先是给 OTel SDK 或 Agent 添加以下两个环境变量：
      - name: OTEL_TRACES_SAMPLER
        value: jaeger_remote
      - name: OTEL_TRACES_SAMPLER_ARG
        value: endpoint=http://insight-agent-remote-sampling-server-collector:5778/sampling,pollingIntervalMs=5000,initialSamplingRate=0.25
可以直接在具体服务 Deployment 上添加，或者在 Instrumentation/insight-opentelemetry-autoinstrumentation 提前配置好并由 OpenTelemetry Operator 在自动注入时添加。 我们可以在通过 Helm 开启 Remote Sampling Server 的同时将这两个环境变量一并完成添加。首先获取你当前 insight-agent Values 并在以下路径添加：
global:
  instrumentationCR:
    spec:
      env: 
        # 在原来的环境变量上补充这两个环境变量
        - name: OTEL_TRACES_SAMPLER
          value: jaeger_remote
        - name: OTEL_TRACES_SAMPLER_ARG
          value: endpoint=http://insight-agent-remote-sampling-server-collector:5778/sampling,pollingIntervalMs=5000,initialSamplingRate=0.25
将新的 values 保存为文件 new-values.yaml， 然后在升级时运行 helm upgrade ... --set global.jaegerRemoteSamplingServer.enabled=true -f new-values.yaml。
然后根据编程语言调整 OTel SDK 或 Agent，不同语言配置方式不同，这里只说明 Java 和 Golang。
Java
对于 Java 应用，只需要重启开启了 OTel Agent 的 Pod。
Golang
Golang 应用需要重新配置 OTel SDK，添加 jaegerRemoteSampler：
go install go.opentelemetry.io/contrib/samplers/jaegerremote
	jaegerRemoteSampler := jaegerremote.New(
		"your-service-name",
		jaegerremote.WithSamplingServerURL("http://{sampling_service_host_name}:5778/sampling"),
		jaegerremote.WithSamplingRefreshInterval(10*time.Second),
		jaegerremote.WithInitialSampler(trace.TraceIDRatioBased(0.5)),
	)
 
	tp := trace.NewTracerProvider(
		trace.WithSampler(jaegerRemoteSampler),
		...
	)
	otel.SetTracerProvider(tp)
最后重启程序即可。
[bookmark: aa79a207db4eae1de]6.1.76 Insight 和 insight-agent 安全连接到 Kafka
本文主要说明 Insight 和 insight-agent 如何安全连接到 Kafka。
关联组件
与 Kafka 数据流相关的组件如下：
	chart
	组件
	说明

	Insight
	Vector
	消费 Kafka 中的容器日志等数据

	
	Opentelemetry Collector
	消费 Kafka 中的链路数据

	insight-agent
	Fluent Bit
	采集容器日志等数据并发送到 Kafka

	
	Agent Opentelemetry Collector
	采集链路数据并发送到 Kafka



Kafka 认证机制
Kafka 支持 TLS 传输加密以及多种认证机制（SASL）：
• TLS（Transport Layer Security）：数据传输安全协议，通过加密技术确保数据在传输过程中不被窃取或篡改，提升通信安全性。
• SASL（Simple Authentication and Security Layer）：是一种用于身份认证的安全机制，支持以下几种验证机制： 
– PLAIN 机制：基于明文用户名和密码的简单认证机制（不建议在非 TLS 流量中使用）。
– SCRAM 机制：采用哈希算法对用户名与密码进行身份校验的安全认证。
– GSSAPI 机制：基于 Kerberos 协议的认证机制，它使用票据的方式来验证用户身份。
– OAUTHBEARER 机制：基于OAuth 2.0的认证机制。
以下将介绍 Kafka 在不同认证机制下，如何配置 Insight 和 insight-agent 的各个组件。
安全连接配置
⚠️ 前提：需要相关组件使用 Kafka
1. 只更新 ConfigMap 可能会存在问题。使用 Helm 更新 insight 或 insight-agent 后，ConfigMap 会重置导致失效，所以此处给出 helm values 设置。
2. Helm 升级后，部分组件不会重启，仍需要手动重启。
Kafka 只开启 SASL 配置
insight-agent Chart
1. Fluent-bit   
 如果 Kafka 开启了 SASL，在 values 中需要添加对应配置，rdkafka.* 中的具体的配置说明参见 librdkafka
global:
  exporters:
    logging:
      kafka:
        rdkafkaProps:
          # 以下是添加的配置
          rdkafka.security.protocol: sasl_plaintext
          rdkafka.sasl.mechanism: SCRAM-SHA-512
          rdkafka.sasl.username: dce
          rdkafka.sasl.password: EZns5a1jNpGA
      
# 如果 global.exporters.auditLog 同样使用 kafka 则添加相同的配置
2. Agent Opentelemetry collector 
global:
  exporters:
    trace:
      enable: true
      kafka:
        # 以下是添加的配置
        auth:
          sasl:
            mechanism: SCRAM-SHA-512
            username: dce
            password: EZns5a1jNpGA
Insight Chart
1. Vector  
global: 
  kafka:
    # 以下是添加的配置 
    vector:
      rdkafkaProps:
        security.protocol: sasl_plaintext
        sasl.mechanism: SCRAM-SHA-512
        sasl.username: dce
        sasl.password: EZns5a1jNpGA
2. Opentelemetry collector 
global:
  kafka:
    # 以下是添加的配置
    otelCol:
      auth:
        sasl:
          mechanism: SCRAM-SHA-512
          username: dce
          password: EZns5a1jNpGA
Kafka 开启 mTLS
⚠️ 使用 mTLS 对应暴露的端口
insight-agent Chart
需要首先在 insight-system 下创建一个 Secret，例如 kafka-client-cert：
apiVersion: v1
kind: Secret
metadata:
  name: kafka-client-cert
  namespace: insight-system
data:
  tls.crt: xxx    # 需对应修改
  tls.key: xxx    # 需对应修改
  ca.crt: xxx     # 需对应修改
type: kubernetes.io/tls
1. fluent-bit   
 需要按照以下配置使用 secret kafka-client-cert 并将 kafka-client-cert 挂载进 fluent-bit 容器内。需要注意的是，默认的卷挂载配置不可丢失！
# 如果 global.exporters.auditLog 同样使用 kafka 则添加相同的配置
global:
  exporters:
    logging:
      kafka:
        # 以下是添加的配置
        rdkafkaProps:
          rdkafka.enable.ssl.certificate.verification: false
          rdkafka.ssl.certificate.location: /certs/tls.crt
          rdkafka.ssl.key.location: /certs/tls.key
          rdkafka.ssl.ca.location: /certs/ca.crt
          rdkafka.security.protocol: ssl
 
fluent-bit:
  extraVolumes:
    - name: luascripts
      configMap:
        name: insight-agent-fluent-bit-luascripts-config
        defaultMode: 420
    - name: sysctl-config-volume
      configMap:
        name: fluent-bit-kube-node-tuning-config
        defaultMode: 493
    - name: etcmachineid
      emptyDir: {}
    - name: date-config
      hostPath:
        path: /etc/localtime
    - name: kafka-client-cert                  # 新增
      secret:                                  # 新增
        secretName: kafka-client-cert          # 新增
  extraVolumeMounts:
    - name: date-config
      mountPath: /etc/localtime
      readOnly: true
    - name: luascripts
      mountPath: /fluent-bit/scripts/add_time.lua
      subPath: add_time.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/kube_audit_filter.lua
      subPath: kube_audit_filter.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/container_log_filter.lua
      subPath: container_log_filter.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/update_dmesg.lua
      subPath: update_dmesg.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/update_message_log.lua
      subPath: update_message_log.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/update_systemd.lua
      subPath: update_systemd.lua
    - name: luascripts
      mountPath: /usr/local/share/lua/5.1/common_utils.lua
      subPath: common_utils.lua
    - name: luascripts
      mountPath: /usr/local/share/lua/5.1/json.lua
      subPath: json.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/event_transform.lua
      subPath: event_transform.lua
    - name: kafka-client-cert        # 新增
      mountPath: /certs              # 新增
2. Agent OpenTelemetry Collector  
 需要按照以下配置使用 Secret kafka-client-cert 并将 kafka-client-cert 挂载进 Agent OpenTelemetry Collector 容器组内。
global:
  exporters:
    trace:
      kafka:
        # 以下是添加的配置
        tls:
          ca_file: /etc/otel/tls/ca.crt
          cert_file: /etc/otel/tls/tls.crt
          key_file: /etc/otel/tls/tls.key
          insecure_skip_verify: true
          insecure: false
 
opentelemetry-collector:
 extraVolumes:
    - name: otelcol-configmap
      configMap:
        name: 'insight-agent-otel-collector-config'
        items:
          - key: config
            path: config.yaml
        defaultMode: 420
    - name: kafka-client-cert            # 新增
      secret:                            # 新增
        secretName: kafka-client-cert    # 新增
  extraVolumeMounts:
    - name: otelcol-configmap
      mountPath: /conf/insight
    - name: kafka-client-cert            # 新增
      mountPath: /etc/otel/tls           # 新增
Insight Chart
1. Vector   
 类似 Fluentbit，Vector 也使用了 librdkafka。如果 Kafka 开启了 mTLS，在 values 中需要添加对应配置：
global:
  kafka:
    # 以下是添加的配置
    vector:
      rdkafkaProps:
        enable.ssl.certificate.verification: 'false'  # 新增
        ssl.certificate.location: /certs/tls.crt      # 新增
        ssl.key.location: /certs/tls.key              # 新增
        ssl.ca.location: /certs/ca.crt                # 新增
        security.protocol: ssl                        # 新增
 
vector:
  extraVolumes:
    - name: kafka-client-cert          # 新增
      secret:                          # 新增
        secretName: kafka-client-cert  # 新增
  extraVolumeMounts:
    - name: kafka-client-cert          # 新增
      mountPath: /certs                # 新增     
2. OpenTelemetry Collector 
global:
  kafka:
    # 以下是添加的配置
    otelCol:
      tls:
        ca_file: /etc/otel/tls/ca.crt
        cert_file: /etc/otel/tls/tls.crt
        key_file: /etc/otel/tls/tls.key
        insecure_skip_verify: true
        insecure: false
 
opentelemetry-collector:
  extraVolumes:
    - name: otelcol-configmap
      configMap:
        name: 'insight-otel-collector-config'
        items:
          - key: config
            path: config.yaml
        defaultMode: 420
    - name: kafka-client-cert            # 新增
      secret:                            # 新增
        secretName: kafka-client-cert    # 新增
  extraVolumeMounts:
    - name: otelcol-configmap
      mountPath: /conf/insight
    - name: kafka-client-cert            # 新增
      mountPath: /etc/otel/tls           # 新增
Kafka 同时开始 TLS 和 sasl
insight-agent Chart
需要首先在 insight-system 下创建一个 Secret，例如 kafka-cert：
apiVersion: v1
kind: Secret
metadata:
  name: kafka-cert
  namespace: insight-system
data:
  ca.crt: xxx     # 需对应修改, Kafka 集群服务器的 CA证书
type: Opaque
1. fluent-bit   
 将 kafka-cert 挂载进 fluent-bit 容器内。需要注意的是，默认的卷挂载配置不可丢失！
# 如果 global.exporters.auditLog 同样使用 kafka 则添加相同的配置
global:
  exporters:
    logging:
      kafka:
        rdkafkaProps:                                        # 新增
          rdkafka.security.protocol: sasl_ssl                # 新增
          rdkafka.enable.ssl.certificate.verification: false # 新增
          rdkafka.ssl.ca.location: /certs/ca.crt             # 新增
          rdkafka.sasl.mechanisms: SCRAM-SHA-512             # 新增
          rdkafka.sasl.username: dce                         # 新增
          rdkafka.sasl.password: VFRlKIx47CEl                # 新增
 
fluent-bit:
  extraVolumes:
    - name: luascripts
      configMap:
        name: insight-agent-fluent-bit-luascripts-config
        defaultMode: 420
    - name: sysctl-config-volume
      configMap:
        name: fluent-bit-kube-node-tuning-config
        defaultMode: 493
    - name: etcmachineid
      emptyDir: {}
    - name: date-config
      hostPath:
        path: /etc/localtime
    - name: kafka-cert                         # 新增
      secret:                                  # 新增
        secretName: kafka-cert                 # 新增
  extraVolumeMounts:
    - name: date-config
      mountPath: /etc/localtime
      readOnly: true
    - name: luascripts
      mountPath: /fluent-bit/scripts/add_time.lua
      subPath: add_time.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/kube_audit_filter.lua
      subPath: kube_audit_filter.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/container_log_filter.lua
      subPath: container_log_filter.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/update_dmesg.lua
      subPath: update_dmesg.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/update_message_log.lua
      subPath: update_message_log.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/update_systemd.lua
      subPath: update_systemd.lua
    - name: luascripts
      mountPath: /usr/local/share/lua/5.1/common_utils.lua
      subPath: common_utils.lua
    - name: luascripts
      mountPath: /usr/local/share/lua/5.1/json.lua
      subPath: json.lua
    - name: luascripts
      mountPath: /fluent-bit/scripts/event_transform.lua
      subPath: event_transform.lua
    - name: kafka-cert               # 新增
      mountPath: /certs              # 新增
2. Agent OpenTelemetry Collector  
 需要按照以下配置使用 Secret kafka-client-cert 并将 kafka-client-cert 挂载进 Agent OpenTelemetry Collector 容器组内。
global:
  exporters:
    trace:
      kafka:
        # 以下是添加的配置
        tls:
          ca_file: /etc/otel/tls/ca.crt
          insecure_skip_verify: true
          insecure: false
        auth:
          sasl:
            mechanism: SCRAM-SHA-512
            username: dce
            password: VFRlKIx47CEl
 
opentelemetry-collector:
  extraVolumes:
    - name: otelcol-configmap
      configMap:
        name: 'insight-agent-otel-collector-config'
        items:
          - key: config
            path: config.yaml
        defaultMode: 420
    - name: kafka-cert            # 新增
      secret:                     # 新增
        secretName: kafka-cert    # 新增
  extraVolumeMounts:
    - name: otelcol-configmap
      mountPath: /conf/insight
    - name: kafka-cert            # 新增
      mountPath: /etc/otel/tls    # 新增
Insight Chart
1. Vector  
global:
  kafka:
    # 以下是添加的配置
    vector:
      rdkafkaProps:
        security.protocol: sasl_ssl                  # 新增
        enable.ssl.certificate.verification: 'false' # 新增
        ssl.ca.location: /certs/ca.crt               # 新增
        sasl.mechanism: SCRAM-SHA-512                # 新增
        sasl.username: dce                           # 新增
        sasl.password: VFRlKIx47CEl                  # 新增
 
vector:
  extraVolumes:                 # 新增
    - name: kafka-cert          # 新增
      secret:                   # 新增
        secretName: kafka-cert  # 新增
  extraVolumeMounts:            # 新增
    - name: kafka-cert          # 新增
      mountPath: /certs         # 新增 
2. OpenTelemetry Collector 
global:
  kafka:
    # 以下是添加的配置
    otelCol:
      tls:
        ca_file: /etc/otel/tls/ca.crt
        insecure_skip_verify: true
        insecure: false
      auth:
        sasl:
          mechanism: SCRAM-SHA-512
          username: dce
          password: VFRlKIx47CEl
 
opentelemetry-collector:
 extraVolumes:
    - name: otelcol-configmap
      configMap:
        name: 'insight-otel-collector-config'
        items:
          - key: config
            path: config.yaml
        defaultMode: 420
    - name: kafka-cert                   # 新增
      secret:                            # 新增
        secretName: kafka-cert           # 新增
  extraVolumeMounts:
    - name: otelcol-configmap
      mountPath: /conf/insight
    - name: kafka-cert                   # 新增
      mountPath: /etc/otel/tls           # 新增
参考内容
内置 Kafka 开启 sasl 配置
DCE5 默认只安装了 Cluster Operator。如果要使用 DCE5 内置的 Kafka，则可按照以下方式开启 User Operator 和 SASL 配置。
1. 更新 Kafka CR    
 通过 kubectl edit kafka -n mcamel-system mcamel-common-kafka-cluster 编辑 Kafka CR，按照如下内容更新：
spec:
  entityOperator:           # 新增
    userOperator: {}        # 新增
  kafka:
    listeners:
    - authentication:        # 新增
        type: scram-sha-512  # 新增
      name: plain
      port: 9092
      tls: false
      type: nodeport
    - authentication:        # 新增
        type: scram-sha-512  # 新增
      name: tls
      port: 9093
      tls: false
      type: internal
 更新完成后，等待 Kafka 实例以及新增的 entityOperator 均正常运行。
2. 创建 Kafka User        
 Kafka 用户支持的身份验证机制包括 scram-sha-512、tls 和 tls-external。
– scram-sha-512：生成一个包含 SASL SCRAM-SHA-512 凭据的密钥。
– tls：生成一个包含用户证书的密钥，用于双向 TLS 身份验证。
– tls-external：不生成用户证书，但为使用外部生成的用户证书进行双向 TLS 身份验证做好准备。
 可选择创建随机密码的 Kafka User，也可创建指定密码的 Kafka User
 方式一：创建随机密码的 kafka user
cat << EOF | kubectl apply -f -
apiVersion: kafka.strimzi.io/v1beta2
kind: KafkaUser
metadata:
  name: dce
  namespace: mcamel-system
  labels:
    strimzi.io/cluster: mcamel-common-kafka-cluster  # 必须匹配Kafka集群名称
spec:
  authentication:
    type: scram-sha-512
EOF
 Kafka user 创建完成后，会在当前命名空间 mcamel-system 下默认创建同名的 secret。可使用命令查看生成的随机密码： kubectl get secrets -n mcamel-system dce -o jsonpath='' |base64 -d
 方法二 创建指定密码的 kafka user
# 创建 secret，指定密码。需自定更新 secret-name,
kubectl create secret generic -n mcamel-system ${secret-name} --from-literal=${password-key}=${password-value}
 
# 举例说明：例如 secret 名称为 dce1，password-key 为 password，password-value 为 Daocloud
kubectl create secret generic -n mcamel-system dce1 --from-literal=password=Daocloud
 
# 那么，可下发以下的 kafka user yaml
cat << EOF | kubectl apply -f -
apiVersion: kafka.strimzi.io/v1beta2
kind: KafkaUser
metadata:
  name: dce1
  namespace: mcamel-system
  labels:
    strimzi.io/cluster: mcamel-common-kafka-cluster  # 必须匹配 Kafka 集群名称
spec:
  authentication:
    type: scram-sha-512
    password:
      valueFrom:
        secretKeyRef:
         name: dce1  # 替换为 Secret 名称
         key: password   # 替换为password-key，即 Secret 中存储密码的键
EOF
内置 Kafka 开启 mTLS 配置
编辑 Kafka CR：
# 编辑 kafka
kubectl edit kafka -n mcamel-system mcamel-common-kafka-cluster
按照如下内容更新：
spec:
  entityOperator:
    userOperator: {}
  kafka:
    listeners:
    - authentication: # 新增
        type: tls     # 新增
      name: mtls      # 新增
      port: 9094      # 新增
      tls: true       # 新增
      type: nodeport  # 新增
创建使用 TLS 验证的 Kafka User：
cat << EOF | kubectl apply -f -
apiVersion: kafka.strimzi.io/v1beta2
kind: KafkaUser
metadata:
  name: dce
  namespace: mcamel-system
  labels:
    strimzi.io/cluster: mcamel-common-kafka-cluster  # 必须匹配Kafka集群名称
spec:
  authentication:
    type: tls
EOF
后续则使用生成的 secret dce 中 user.key、user.crt 和根证书 ca.crt 对应字段。按照下方脚本获取：
kubectl get secret dce -n mcamel-system -o jsonpath='{.data.user\.key}' | base64 --decode 
kubectl get secret dce -n mcamel-system -o jsonpath='{.data.user\.crt}' | base64 --decode 
kubectl get secret dce -n mcamel-system -o jsonpath='{.data.ca\.crt}' | base64 --decode 
内置 Kafka 同时开启 TLS 和 SASL 配置
编辑 Kafka CR：
# 编辑 kafka
kubectl edit kafka -n mcamel-system mcamel-common-kafka-cluster
按照如下内容更新：
spec:
  entityOperator:            # 新增
    userOperator: {}         # 新增
  kafka:
    listeners:
      - authentication:        # 新增
          type: scram-sha-512  # 新增
        name: tlssasl          # 新增
        port: 9095             # 新增
        tls: true              # 新增，与单纯开启SASL的区别
        type: nodeport         # 新增
redpanda-console 配置
默认内置的 addon redpanda-console 未暴露 Kafka 的 安全配置，需要手动配置。 以下是 Kafka 开启 sasl 情况下 redpanda-console 的配置方法：
1. 应用商店中安装 redpanda-console 
2. 编辑 redpnada-console deployment 中的 spec.template.spec.containers 字段，添加以下信息： 
    env:
    - name: KAFKA_TLS_ENABLED
      value: "false"
    - name: KAFKA_SASL_ENABLED
      value: "true"
    - name: KAFKA_SASL_MECHANISM
      value: SCRAM-SHA-512
    - name: KAFKA_SASL_USERNAME
      value: dce1
    - name: KAFKA_SASL_PASSWORD
      value: Daocloud
[bookmark: a72646e222d8a57c4]6.1.77 配置 Alertmanager 逐条发送告警通知
在特定客户场景下，用户可能希望 Insight 将告警通知逐条发送至企业微信、钉钉、飞书、电子邮件或外部 Webhook，而非以默认的聚合（分组）形式发送。
本文档将指导您如何修改 Insight 部署的 Alertmanager 配置，以实现此目的。
背景：Alertmanager 的默认分组行为
默认情况下，Insight 平台集成的 Alertmanager 会将具有相似标签（如 alertname 告警规则名、group_id 告警策略 ID）的告警 聚合（Grouping） 到单条通知中。
这种机制旨在有效减少告警风暴，避免在短时间内发送大量重复或相关的通知。
解决方案：禁用分组 (Grouping)
要实现逐条发送，我们需要修改 Alertmanager 的路由（route）配置，使其不按任何特定标签分组。
具体操作是将 route.group_by 参数设置为特殊值 ['...']。
这个 ... 特殊值会指示 Alertmanager 按照 所有 标签（包括内部标签）进行分组。由于每个告警的标签组合通常是唯一的，这实际上导致了每个告警都会成为一个独立的组，从而实现了“逐条发送”的效果。
重要提示： 禁用分组后，告警消息的发送将变得更加频繁。这将 显著增加 目标 Webhook 接口（如 Insight Server、企业微信、钉钉等）的请求量和负载。在应用此配置前，请务必评估下游系统的接收和处理能力。
我们提供两种方法来调整配置，强烈推荐使用 Helm 方式 进行变更，以便于配置的跟踪和管理。
方法一：通过 Helm 调整 (推荐)
您可以通过修改 values.yaml 文件或使用 helm upgrade 命令参数来应用配置。
方式 A：修改 values.yaml 文件
编辑您的 values.yaml 文件，修改 vm_alertmanager.config.route 部分：
vm_alertmanager:
  config:
    global:
      resolve_timeout: 5m
      slack_api_url: "http://slack:30500/"
    templates:
      - "/etc/vm/configs/**/*.tmpl"
    route:
      group_by:
+       - "..."
-       - "alertname"
-       - "group_id"
      group_wait: 30s
      group_interval: 5m
      repeat_interval: 1h
      receiver: "insight"
    receivers:
      baseURI: "/apis/insight.io/v1alpha1/alert/hook"
修改后，执行 helm upgrade 使配置生效。
方式 B：使用 helm upgrade 命令行参数
如果您不希望修改 values.yaml 文件，可以在执行 helm upgrade 命令时通过 --set 参数直接指定：
helm upgrade insight \
 # ... 其他参数省略 ...
 --set vm_alertmanager.config.route.group_by={"..."}
方法二：手动编辑 Kubernetes Secret (不推荐)
警告： 此方法绕过了 Helm 的配置管理，可能导致后续 Helm 升级时配置被覆盖。仅在紧急或测试情况下使用。
1. 编辑 Secret： 找到 Insight 部署的 Alertmanager 配置，通常名为 insight-vmalertmanager-config（请根据您的实际环境确认）。 
2. 修改 alertmanager.yaml： 在打开的编辑器中，找到 alertmanager.yaml 键（key），并修改其 data 字段下的 route.group_by 值：   
global:
  resolve_timeout: 5m
templates:
  - "/etc/vm/configs/**/*.tmpl"
route:
  group_by:
+   - "..."
-   - "alertname"
-   - "group_id"
  group_wait: 30s
  group_interval: 5m
  repeat_interval: 1h
  receiver: insight
receivers:
  - name: insight
    webhook_configs:
      - url: http://insight-server.insight-system.svc.cluster.local:80/apis/insight.io/v1alpha1/alert/hook
保存并退出编辑器后，配置将自动更新到 Alertmanager 的 Pod 中。
验证配置
配置生效后，您可以访问 Alertmanager 的 Web UI。在 "Status" 页面，您将看到原有的分组规则（如 alertname, group_id）已消失，表明它们是按唯一的标签组合进行分组的。
[image: ]
[bookmark: a7f251feea309d2b1]6.1.78 利用 Kafka 与 Elasticsearch 流式架构应对超大规模日志方案
随着业务发展，越来越多的应用产生的日志数据会越来越多，为了保证系统能够正常采集并分析庞杂的日志数据时， 一般做法是引入 Kafka 的流式架构来解决大量数据异步采集的方案。采集到的日志数据会经过 Kafka 流转， 由相应的数据消费组件将数据从 Kafka 消费存入到 Elasticsearch 中，并通过 Insight 进行可视化展示与分析。
如若需要开启 Kafka 架构，请参考开启大日志和大链路模式。
本文将介绍以下两种方案原理：
• Fluentbit + Kafka + Logstash + Elasticsearch
• Fluentbit + Kafka + Vector + Elasticsearch
当我们在日志系统中引入 Kafka 之后，数据流图如下图所示：
〔图片 logging-kafka〕查看图片
上面两种方案中有共通的地方，不同之处在于消费 Kafka 数据的组件，同时，为了不影响 Insight 数据分析， 我们需要在消费 Kafka 数据并写入到 ES 的数据和原来 Fluentbit 直接写入 ES 的数据的格式一致。
首先我们来看看 Fluentbit 怎么将日志写入 Kafka：
修改 Fluentbit Output 配置
当 Kafka 集群准备就绪之后，我们需要修改 insight-system 命名空间下 ConfigMap 的内容， 新增以下三个 Kafka Output 并注释原来三个 Elasticsearch Output：
假设 Kafka Brokers 地址为： insight-kafka.insight-system.svc.cluster.local:9092
    [OUTPUT]
        Name        kafka
        Match_Regex (?:kube|syslog)\.(.*)
        Brokers     insight-kafka.insight-system.svc.cluster.local:9092
        Topics      insight-logs
        format      json
        timestamp_key @timestamp
        rdkafka.batch.size 65536
        rdkafka.compression.level 6
        rdkafka.compression.type lz4
        rdkafka.linger.ms 0
        rdkafka.log.connection.close false
        rdkafka.message.max.bytes 2.097152e+06
        rdkafka.request.required.acks 1
    [OUTPUT]
        Name        kafka
        Match_Regex (?:skoala-gw)\.(.*)
        Brokers     insight-kafka.insight-system.svc.cluster.local:9092
        Topics      insight-gw-skoala
        format      json
        timestamp_key @timestamp
        rdkafka.batch.size 65536
        rdkafka.compression.level 6
        rdkafka.compression.type lz4
        rdkafka.linger.ms 0
        rdkafka.log.connection.close false
        rdkafka.message.max.bytes 2.097152e+06
        rdkafka.request.required.acks 1
    [OUTPUT]
        Name        kafka
        Match_Regex (?:kubeevent)\.(.*)
        Brokers     insight-kafka.insight-system.svc.cluster.local:9092
        Topics      insight-event
        format      json
        timestamp_key @timestamp
        rdkafka.batch.size 65536
        rdkafka.compression.level 6
        rdkafka.compression.type lz4
        rdkafka.linger.ms 0
        rdkafka.log.connection.close false
        rdkafka.message.max.bytes 2.097152e+06
        rdkafka.request.required.acks 1
接下来就是消费 Kafka 数据之后写到 ES 的细微差别。 正如本文开始的描述，本文将介绍 Logstash 与 Vector 作为消费 Kafka 的两种方式。
消费 Kafka 并写入 Elasticsearch
假设 Elasticsearch 的地址为：https://mcamel-common-es-cluster-es-http.mcamel-system:9200
通过 Logstash 消费
如果你对 Logstash 技术栈比较熟悉，你可以继续使用该方式。
当你通过 Helm 部署 Logstash 的时候， 在 logstashPipeline 中增加如下 Pipeline 即可：
replicas: 3
resources:
  requests:
    cpu: 100m
    memory: 1536Mi
  limits:
    cpu: 1000m
    memory: 1536Mi
logstashConfig:
  logstash.yml: |
    http.host: 0.0.0.0
    xpack.monitoring.enabled: false
logstashPipeline:
  insight-event.conf: |
    input {
      kafka {
        add_field => {"kafka_topic" => "insight-event"}
        topics => ["insight-event"]         
        bootstrap_servers => "172.30.120.189:32082" # kafka的ip 和端口
        enable_auto_commit => true
        consumer_threads => 1                       # 对应 partition 的数量
        decorate_events => true
        codec => "plain"
      }
    }
 
    filter {
      mutate { gsub => [ "message", "@timestamp", "_@timestamp"] }
      json {source => "message"}
      date {
        match => [ "_@timestamp", "UNIX" ]
        remove_field => "_@timestamp"
        remove_tag => "_timestampparsefailure"
      }
      mutate {
        remove_field => ["event", "message"]
      }
    }
 
    output {
      if [kafka_topic] == "insight-event" {
        elasticsearch {
          hosts => ["https://172.30.120.201:32427"] # elasticsearch 地址
          user => 'elastic'                         # elasticsearch 用户名
          ssl => 'true'
          password => '0OWj4D54GTH3xK06f9Gg01Zk'    # elasticsearch 密码
          ssl_certificate_verification => 'false'
          action => "create"
          index => "insight-es-k8s-event-logs-alias"
          data_stream => "false"
        }
      }
    }
  insight-gw-skoala.conf: |
    input {
      kafka {
        add_field => {"kafka_topic" => "insight-gw-skoala"}
        topics => ["insight-gw-skoala"]         
        bootstrap_servers => "172.30.120.189:32082"
        enable_auto_commit => true
        consumer_threads => 1
        decorate_events => true
        codec => "plain"
      }
    }
 
    filter {
      mutate { gsub => [ "message", "@timestamp", "_@timestamp"] }
      json {source => "message"}
      date {
        match => [ "_@timestamp", "UNIX" ]
        remove_field => "_@timestamp"
        remove_tag => "_timestampparsefailure"
      }
      mutate {
        remove_field => ["event", "message"]
      }
    }
 
    output {
      if [kafka_topic] == "insight-gw-skoala" {
        elasticsearch {
          hosts => ["https://172.30.120.201:32427"]
          user => 'elastic'
          ssl => 'true'
          password => '0OWj4D54GTH3xK06f9Gg01Zk'
          ssl_certificate_verification => 'false'
          action => "create"
          index => "skoala-gw-alias"
          data_stream => "false"
        }
      }
    }
  insight-logs.conf: |
    input {
      kafka {
        add_field => {"kafka_topic" => "insight-logs"}
        topics => ["insight-logs"]         
        bootstrap_servers => "172.30.120.189:32082"   
        enable_auto_commit => true
        consumer_threads => 1
        decorate_events => true
        codec => "plain"
      }
    }
 
    filter {
      mutate { gsub => [ "message", "@timestamp", "_@timestamp"] }
      json {source => "message"}
      date {
        match => [ "_@timestamp", "UNIX" ]
        remove_field => "_@timestamp"
        remove_tag => "_timestampparsefailure"
      }
      mutate {
        remove_field => ["event", "message"]
      }
    }
 
    output {
      if [kafka_topic] == "insight-logs" {
        elasticsearch {
          hosts => ["https://172.30.120.201:32427"]
          user => 'elastic'
          ssl => 'true'
          password => '0OWj4D54GTH3xK06f9Gg01Zk'
          ssl_certificate_verification => 'false'
          action => "create"
          index => "insight-es-k8s-logs-alias"
          data_stream => "false"
        }
      }
    }
通过 Vector 消费
如果你对 Vector 技术栈比较熟悉，你可以继续使用该方式。
当你通过 Helm 部署 Vector 的时候，引用如下规则的 Configmap 配置文件即可：
metadata:
  name: vector
apiVersion: v1
data:
  aggregator.yaml: |
    api:
      enabled: true
      address: '0.0.0.0:8686'
    sources:
      insight_logs_kafka:
        type: kafka
        bootstrap_servers: 'insight-kafka.insight-system.svc.cluster.local:9092'
        group_id: consumer-group-insight
        topics:
          - insight-logs
      insight_event_kafka:
        type: kafka
        bootstrap_servers: 'insight-kafka.insight-system.svc.cluster.local:9092'
        group_id: consumer-group-insight
        topics:
          - insight-event
      insight_gw_skoala_kafka:
        type: kafka
        bootstrap_servers: 'insight-kafka.insight-system.svc.cluster.local:9092'
        group_id: consumer-group-insight
        topics:
          - insight-gw-skoala
    transforms:
      insight_logs_remap:
        type: remap
        inputs:
          - insight_logs_kafka
        source: |2
              . = parse_json!(string!(.message))
              .@timestamp = now()
      insight_event_kafka_remap:
        type: remap
        inputs:
          - insight_event_kafka
          - insight_gw_skoala_kafka
        source: |2
              . = parse_json!(string!(.message))
              .@timestamp = now()
      insight_gw_skoala_kafka_remap:
        type: remap
        inputs:
          - insight_gw_skoala_kafka
        source: |2
              . = parse_json!(string!(.message))
              .@timestamp = now()
    sinks:
      insight_es_logs:
        type: elasticsearch
        inputs:
          - insight_logs_remap
        api_version: auto
        auth:
          strategy: basic
          user: elastic
          password: 8QZJ656ax3TXZqQh205l3Ee0
        bulk:
          index: insight-es-k8s-logs-alias-1418
        endpoints:
          - 'https://mcamel-common-es-cluster-es-http.mcamel-system:9200'
        tls:
          verify_certificate: false
          verify_hostname: false
      insight_es_event:
        type: elasticsearch
        inputs:
          - insight_event_kafka_remap
        api_version: auto
        auth:
          strategy: basic
          user: elastic
          password: 8QZJ656ax3TXZqQh205l3Ee0
        bulk:
          index: insight-es-k8s-event-logs-alias-1418
        endpoints:
          - 'https://mcamel-common-es-cluster-es-http.mcamel-system:9200'
        tls:
          verify_certificate: false
          verify_hostname: false
      insight_es_gw_skoala:
        type: elasticsearch
        inputs:
          - insight_gw_skoala_kafka_remap
        api_version: auto
        auth:
          strategy: basic
          user: elastic
          password: 8QZJ656ax3TXZqQh205l3Ee0
        bulk:
          index: skoala-gw-alias-1418
        endpoints:
          - 'https://mcamel-common-es-cluster-es-http.mcamel-system:9200'
        tls:
          verify_certificate: false
          verify_hostname: false
检查是否正常工作
你可以通过查看 Insight 日志查询界面是否有最新的数据，或者查看原本 Elasticsearch 的索引的数量有没有增长，增长即代表配置成功。
参考
• Logstash Helm Chart
• Vector Helm Chart
• Vector 实践
• Vector Perfomance
[bookmark: a39d394ee84dcd99d]6.1.79 开启链路指标告警规则与自定义链路告警规则
Insight 自 v0.33.0 版本起，内置了针对服务链路（SpanMetrics）的核心监控告警策略，在通过 Helm 安装 Insight 时可通过参数 --set victoria-metrics-k8s-stack.defaultRules.spanmetrics=true 来开启。开启之后，无需用户手动配置基础规则， 即可实现对服务或接口调用的错误率、请求延时两大关键维度的自动化监控与异常告警，进一步降低可观测性落地门槛，提升微服务架构下的问题发现效率。
本文针对 Insight 可观测平台内置的 SpanMetrics 告警规则（VMRule 类型）进行详细说明，帮助你理解各告警规则对应的指标含义、PromQL 逻辑，以便在告警中心中正确配置或自定义相关告警规则。
该组规则支持服务级（整服务维度）和 Span 级（具体接口 / 方法维度）的异常检测，兼顾整体服务健康度与细粒度问题定位。
内置告警规则明细
内置规则共包含 4 条核心告警，分为错误率和延时两大类别，覆盖服务/Span 两个粒度，具体配置如下表所示：
	告警名称
	监控维度
	监控指标
	触发条件
	严重级别
	持续生效时间

	ServiceErrorRate
	服务级错误率
	calls_total
	服务端 Span 错误率 ≥ 15%（统计窗口 10 分钟）
	critical
	10 分钟

	SpanErrorRate
	Span 级错误率
	calls_total
	具体接口的服务端 Span 错误率 ≥ 15%（统计窗口 10 分钟）
	critical
	10 分钟

	ServiceLatency
	服务级平均延时
	duration_milliseconds_bucket
	服务端 Span 平均调用延时 ≥ 1000ms（1 秒，统计窗口 10 分钟）
	critical
	10 分钟

	SpanLatency
	Span 级平均延时
	duration_milliseconds_bucket
	具体接口的服务端 Span 平均调用延时 ≥ 1000ms（1 秒，统计窗口 10 分钟）
	critical
	10 分钟



以下是内置告警规则的具体内容：
apiVersion: operator.victoriametrics.com/v1beta1
kind: VMRule
metadata:
  name: spanmetrics
  namespace: insight-system
  labels:
    # 规则默认部署在 insight-system 命名空间，带有此标识的告警规则为内置规则
    "operator.insight.io/builtin-rule": "true" 
spec:
  groups:
  - name: spanmetrics
    rules:
    - alert: ServiceErrorRate
      annotations:
        description: Error rate of Service {{ $labels.service_name }} in cluster/namespace {{ $labels.cluster }}/{{ $labels.k8s_namespace_name }} is greater than {{ printf "%.2f" $value }}%.'
      expr: 100 * (sum(rate(calls_total{status_code="STATUS_CODE_ERROR",span_kind =~"SPAN_KIND_SERVER"}[10m])) by (cluster,namespace,k8s_namespace_name,k8s,service_name) / sum(rate(calls_total{span_kind =~"SPAN_KIND_SERVER"}[10m])) by (cluster,namespace,k8s_namespace_name,service_name)) >= 15
      for: 10m
      labels:
        severity: critical
        # namespace from k8s_namespace_name: backward Backwards-compatible scenarios where the agent is not upgraded
        namespace: '{{ $labels.k8s_namespace_name }}'
    - alert: SpanErrorRate
      annotations:
        description: Error rate of SpanName {{ $labels.span_name }} of {{ $labels.pod }} Service {{ $labels.service_name }} in cluster/namespace {{ $labels.cluster }}/{{ $labels.k8s_namespace_name }} is greater than {{ printf "%.2f" $value }}%.
      expr: 100 * (sum(rate(calls_total{status_code="STATUS_CODE_ERROR",span_kind =~"SPAN_KIND_SERVER"}[10m])) by (cluster,namespace,k8s_namespace_name,service_name,span_name) / sum(rate(calls_total{span_kind =~"SPAN_KIND_SERVER"}[10m])) by (cluster,namespace,k8s_namespace_name,service_name,span_name)) >= 15
      for: 10m
      labels:
        severity: critical
        namespace: '{{ $labels.k8s_namespace_name }}'
    - alert: ServiceLatency
      annotations:
        description: Latency of Service {{ $labels.service_name }} in cluster/namespace {{ $labels.cluster }}/{{ $labels.k8s_namespace_name }} is greater than {{ printf "%.2f" $value }}.
      expr: (sum(rate(duration_milliseconds_bucket{span_kind =~"SPAN_KIND_SERVER"}[10m])) by (cluster,namespace,k8s_namespace_name,service_name,le)) >= 1000
      for: 10m
      labels:
        severity: critical
        namespace: '{{ $labels.k8s_namespace_name }}'
    - alert: SpanLatency
      annotations:
        description: Latency of SpanName {{ $labels.span_name }} of {{ $labels.pod }} Service {{ $labels.service_name }} in cluster/namespace {{ $labels.cluster }}/{{ $labels.k8s_namespace_name }} is greater than {{ printf "%.2f" $value }}.
      expr: (sum(rate(duration_milliseconds_bucket{span_kind =~"SPAN_KIND_SERVER"}[10m])) by (cluster,namespace,k8s_namespace_name,service_name,span_name,le)) >= 1000
      for: 10m
      labels:
        severity: critical
        namespace: '{{ $labels.k8s_namespace_name }}'
规则特点说明
• 统计范围：仅针对 span_kind=~"SPAN_KIND_SERVER"（服务端 Span），聚焦服务对外提供的接口调用，排除客户端、内部链路等非核心场景；
• 指标计算：错误率采用 rate 函数计算每秒调用速率，延时采用 increase 函数计算计数器增量，避免精度丢失，符合 Prometheus 计数器指标的最佳实践；
• 标签透传：告警信息中包含 cluster（集群）、service_name（服务名）、k8s_namespace_name（命名空间）、span_name（接口名）等关键标签，便于快速定位问题所属环境与业务模块。
自定义规则
此处主要举例说明如何在创建规则是编写 PromQL 语句满足业务需求。界面操作请参考：告警策略
例如：
• 先为 集群 对象创建告警策略：  
 [image: ]
• 再通过 PromQL 添加告警规则：  
 [image: ]
以下是不同场景的 PromQL 示例说明：
示例一
调整特定服务的错误率阈值（核心服务严格监控）：支付服务（service_name: "pay-service"）, 需将错误率阈值从内置的 15% 降至 5%，且持续 5 分钟即触发告警。
100 * (sum(rate(calls_total{status_code="STATUS_CODE_ERROR",span_kind=~"SPAN_KIND_SERVER",service_name="pay-service"}[5m])) by (cluster,service_name,k8s_namespace_name) / sum(rate(calls_total{span_kind=~"SPAN_KIND_SERVER",service_name="pay-service"}[5m])) by (cluster,service_name,k8s_namespace_name)) >= 5
示例二
监控特定服务的 P95 延迟（细粒度性能监控）：订单服务的「创建订单」接口（span_name: "createOrder"），需监控其 P95 延迟，超过 800ms 即触发告警。
histogram_quantile(0.95, sum(rate(duration_milliseconds_bucket{span_kind=~"SPAN_KIND_SERVER",service_name="order-service",span_name="createOrder"}[10m])) by (cluster,k8s_namespace_name,service_name,span_name,le)) >= 800
注意
内置规则仅监控平均延迟，P95/P99 分位值延迟需基于 duration_milliseconds_bucket（直方图指标）计算，更贴合真实用户体验。
示例三
监控服务调用量突降（可用性兜底监控）: 用户服务（service_name: "user-service"）的调用量突然下降 50% 以上，可能是服务不可用或流量异常，需及时告警。
rate(calls_total{span_kind=~"SPAN_KIND_SERVER",service_name="user-service"}[5m]) / rate(calls_total{span_kind=~"SPAN_KIND_SERVER",service_name="user-service"}[5m] offset 5m) <= 0.5
兼容性测试
[bookmark: a94b967795a06a131]6.1.80 Kubernetes 集群兼容性测试
✅：测试通过； ❌：测试未通过；空：未进行测试；
Insight Server 的 Kubernetes 兼容性测试
表格按列分组  第 1 组  共 3 组
	场景
	测试方式
	K8s 1.37.0
	K8s 1.36.1
	K8s 1.35.0
	K8s 1.34.0
	K8s 1.33.0

	基线场景
	E2E
	✅
	✅
	✅
	✅
	✅

	指标查询
	E2E
	✅
	✅
	✅
	✅
	✅

	日志查询
	E2E
	✅
	✅
	✅
	✅
	✅

	链路查询
	E2E
	✅
	✅
	✅
	✅
	✅

	告警中心
	E2E
	✅
	✅
	✅
	✅
	✅

	拓扑查询
	E2E
	✅
	✅
	✅
	✅
	✅



表格按列分组  第 2 组  共 3 组
	场景
	测试方式
	K8s 1.32.0
	K8s 1.31.0
	K8s 1.30.0
	K8s 1.29.2
	K8s 1.28.0

	基线场景
	E2E
	✅
	✅
	✅
	✅
	✅

	指标查询
	E2E
	✅
	✅
	✅
	✅
	✅

	日志查询
	E2E
	✅
	✅
	✅
	✅
	✅

	链路查询
	E2E
	✅
	✅
	✅
	✅
	✅

	告警中心
	E2E
	✅
	✅
	✅
	✅
	✅

	拓扑查询
	E2E
	✅
	✅
	✅
	✅
	✅



表格按列分组  第 3 组  共 3 组
	场景
	测试方式
	K8s 1.27.1
	K8s 1.26.0
	K8s 1.25.3
	K8s 1.24.7
	K8s 1.23.13

	基线场景
	E2E
	✅
	✅
	✅
	✅
	✅

	指标查询
	E2E
	✅
	✅
	✅
	✅
	✅

	日志查询
	E2E
	✅
	✅
	✅
	✅
	✅

	链路查询
	E2E
	✅
	✅
	✅
	✅
	✅

	告警中心
	E2E
	✅
	✅
	✅
	✅
	✅

	拓扑查询
	E2E
	✅
	✅
	✅
	✅
	✅



Insight Agent 的 Kubernetes 兼容性测试
表格按列分组  第 1 组  共 3 组
	场景
	测试方式
	K8s 1.37.0
	K8s 1.36.1
	K8s 1.35.0
	K8s 1.34.0
	K8s 1.33.0

	基线场景
	E2E
	✅
	✅
	✅
	✅
	✅

	指标查询
	E2E
	✅
	✅
	✅
	✅
	✅

	日志查询
	E2E
	✅
	✅
	✅
	✅
	✅

	链路查询
	E2E
	✅
	✅
	✅
	✅
	✅

	告警中心
	E2E
	✅
	✅
	✅
	✅
	✅

	拓扑查询
	E2E
	✅
	✅
	✅
	✅
	✅



表格按列分组  第 2 组  共 3 组
	场景
	测试方式
	K8s 1.32.0
	K8s 1.31.0
	K8s 1.30.0
	K8s 1.29.2
	K8s 1.28.0

	基线场景
	E2E
	✅
	✅
	✅
	✅
	✅

	指标查询
	E2E
	✅
	✅
	✅
	✅
	✅

	日志查询
	E2E
	✅
	✅
	✅
	✅
	✅

	链路查询
	E2E
	✅
	✅
	✅
	✅
	✅

	告警中心
	E2E
	✅
	✅
	✅
	✅
	✅

	拓扑查询
	E2E
	✅
	✅
	✅
	✅
	✅



表格按列分组  第 3 组  共 3 组
	场景
	测试方式
	K8s 1.27.1
	K8s 1.26.0
	K8s 1.25.3
	K8s 1.24.7
	K8s 1.23.13

	基线场景
	E2E
	✅
	✅
	✅
	✅
	❌

	指标查询
	E2E
	✅
	✅
	✅
	✅
	❌

	日志查询
	E2E
	✅
	✅
	✅
	✅
	❌

	链路查询
	E2E
	✅
	✅
	✅
	✅
	❌

	告警中心
	E2E
	✅
	✅
	✅
	✅
	❌

	拓扑查询
	E2E
	✅
	✅
	✅
	✅
	❌



注意
Insight Agent 版本兼容历史：
1. Insight Agent 从 v0.16.x 开始不兼容 k8s v1.16.15
2. Insight Agent v0.20.0 兼容 k8s v1.18.20
3. Insight Agent v0.19.2/v0.18.2/v0.17.x 不兼容 k8s v1.18.20
4. Insight Agent 从 v0.30.x 起在非指标场景下不兼容 k8s v1.22.x 及以下版本（指标场景例外见下文）
5. Insight Agent v0.38.0 指标场景兼容 k8s v1.18.20
6. Insight Agent v0.43.x 使用 prometheus operator v0.83.0 版本时指标场景可兼容 k8s v1.18.20
[bookmark: afc3056dbfd8b27b3]6.1.81 Rancher 集群兼容性测试
✅：测试通过； ❌：测试未通过。
注意
表格中的测试功能非全量。
	case
	
	测试方式
	Rancher rke2c1(k8s 1.24.11)
	备注

	采集并查询 web 应用的指标
	
	手工
	✅
	

	添加自定义指标采集
	
	手工
	✅
	

	查询实时指标
	
	手工
	✅
	

	查询瞬时指标
	
	手工
	✅
	

	验证查询瞬时指标 API 接口
	
	手工
	✅
	

	查询一段时间内指标
	
	手工
	✅
	

	验证查询一段时间内指标 API 接口
	
	手工
	✅
	

	批量查询集群 CPU、内存使用率、集群 CPU 总量、集群内存使用量，集群节点总数
	
	手工
	✅
	

	批量查询节点 CPU、内存使用率、节点 CPU 总量、节点内存使用量
	
	手工
	✅
	

	批量查询一段时间内的集群 CPU、内存使用率、集群 CPU 总量、集群内存使用量，集群节点总数
	
	手工
	✅
	

	验证批量查询一段时间内指标 API 接口
	
	手工
	✅
	

	查询 Pod 日志
	
	手工
	✅
	

	查询 SVC 日志
	
	手工
	✅
	

	查询 statefulset 日志
	
	手工
	✅
	

	查询 Deployment 日志
	
	手工
	✅
	

	查询 NPD 日志
	
	手工
	✅
	

	筛选日志
	
	手工
	✅
	

	模糊查询日志-workloadSearch
	
	手工
	✅
	

	模糊查询日志-podSearch
	
	手工
	✅
	

	模糊查询日志-containerSearch
	
	手工
	✅
	

	精确查询日志-cluster
	
	手工
	✅
	

	精确查询日志-namespace
	
	手工
	✅
	

	验证查询日志 API 接口
	
	手工
	✅
	

	告警规则 - 增删改查
	
	手工
	✅
	

	告警模板 - 增删改查
	
	手工
	✅
	

	通知方式 - 增删改查
	
	手工
	✅
	

	链路查询
	
	手工
	✅
	

	拓扑查询
	
	手工
	✅
	



[bookmark: ab323ce0002d40de4]6.1.82 Openshift 4.x 集群兼容性测试
✅：测试通过； ❌：测试未通过。
注意
表格中的测试功能非全量。
	case
	测试方式
	ocp4.10(k8s 1.23.0)
	备注

	采集并查询 web 应用的指标
	手工
	✅
	

	添加自定义指标采集
	手工
	✅
	

	查询实时指标
	手工
	✅
	

	瞬时指标查询
	手工
	✅
	

	瞬时指标api字段功能验证
	手工
	✅
	

	查询一段时间内指标
	手工
	✅
	

	查询一段时间内指标 api 字段功能验证
	手工
	✅
	

	批量查询集群CPU、内存使用率、集群 CPU 总量、集群内存使用量，集群节点总数
	手工
	✅
	

	批量查询节点CPU、内存使用率、节点 CPU 总量、节点内存使用量
	手工
	✅
	

	批量查询一段时间内的集群CPU、内存使用率、集群 CPU 总量、集群内存使用量，集群节点总数
	手工
	✅
	

	批量查询查询一段时间内指标 api 字段功能验证
	手工
	✅
	

	查询 Pod 日志
	手工
	✅
	

	查询 SVC 日志
	手工
	✅
	

	查询 statefulset 日志
	手工
	✅
	

	查询 Deployment 日志
	手工
	✅
	

	查询 NPD 日志
	手工
	✅
	

	日志筛选
	手工
	✅
	

	日志模糊查询-workloadSearch
	手工
	✅
	

	日志模糊查询-podSearch
	手工
	✅
	

	日志模糊查询-containerSearch
	手工
	✅
	

	日志精确查询-cluster
	手工
	✅
	

	日志精确查询-namespace
	手工
	✅
	

	日志查询 api 字段功能验证
	手工
	✅
	

	告警规则-增删改查
	手工
	✅
	

	告警模板-增删改查
	手工
	✅
	

	通知方式-增删改查
	手工
	✅
	

	链路查询
	手工
	✅
	

	拓扑查询
	手工
	✅
	



常见问题
[bookmark: af96c088596cc9402]6.1.83 链路数据中的时钟偏移
在一个分布式系统中，由于 Clock Skew（时钟偏斜调整）影响， 不同主机间存在时间漂移现象。通俗来说，不同主机在同一时刻的系统时间是有微小的偏差的。
链路追踪系统是一个典型的分布式系统，它在涉及时间数据采集上也受这种现象影响，比如在一条链路中服务端 span 的开始时间早于客户端 span， 这种现象逻辑上是不存在的，但是由于时钟偏移影响，链路数据在各个服务中被采集到的那一刻主机间的系统时存在偏差，最终造成如下图所示的现象：
〔图片 时钟偏移〕查看图片
上图中出现的现象理论上无法消除。但该现象较少，即使出现也不会影响服务间的调用关系。
目前 Insight 使用 Jaeger UI 来展示链路数据，UI 在遇到这种链路时会提醒：
〔图片 时钟偏移〕查看图片
目前 Jaeger 的社区正在尝试通过 UI 层面来优化这个问题。
更多的相关资料，请参考：
• Clock Skew Adjuster considered harmful
• Add ability to display unadjusted trace in the UI
• Clock Skew Adjustment
[bookmark: a9f8878d73403ec92]6.1.84 日志采集排障指南
在集群中安装 insight-agent 后， insight-agent 中的 Fluent Bit 会默认采集集群中的日志，包括 Kubernetes 事件日志、节点日志、容器日志等。 Fluent Bit 已配置好各种日志采集插件、相关的过滤器插件及日志输出插件。 这些插件的工作状态决定了日志采集是否正常。 下面是一个针对 Fluent Bit 的仪表盘，它用来监控各个集群中 Fluent Bit 的工作情况和插件的采集、处理、导出日志的情况。
1. 使用 DCE 平台，进入 可观测性 ，选择左侧导航栏的 仪表盘 。  
 [image: ]
2. 点击仪表盘标题 概览 。  
 [image: ]
3. 切换到 insight-system -> Fluent Bit 仪表盘。  
 〔图片 fluentbit〕查看图片
4. Fluent Bit 仪表盘上方有几个选项框，可以选择日志采集插件、日志过滤插件、日志输出插件及所在集群名。  
 〔图片 fluentbit〕查看图片
插件说明
此处说明 Fluent Bit 的几个插件。
日志采集插件
	input plugin
	插件介绍
	采集目录

	tail.kube
	采集容器日志
	/var/log/containers/*.log

	tail.kubeevent
	采集 Kubernetes 事件日志
	/var/log/containers/-kubernetes-event-exporter.log

	tail.syslog.dmesg
	采集主机 dmesg 日志
	/var/log/dmesg

	tail.syslog.messages
	采集主机常用日志
	/var/log/secure, /var/log/messages, /var/log/syslog,/var/log/auth.log

	syslog.syslog.RSyslog
	采集 RSyslog 日志
	

	systemd.syslog.systemd
	采集 Journald daemon 日志
	

	tail.audit_log.k8s
	采集 Kubernetes 审计日志
	/var/log//audit/.log

	tail.audit_log.ghippo
	采集全局管理审计日志
	/var/log/containers/_ghippo-system_audit-log.log

	tail.skoala-gw
	采集微服务网关日志
	/var/log/containers/_skoala-gw.log



日志过滤插件
	filter plugin
	插件介绍

	Lua.audit_log.k8s
	使用 lua 过滤符合条件的 Kubernetes 审计日志



注意
过滤器插件不止 Lua.audit_log.k8s，这里只介绍会丢弃日志的过滤器。
日志输出插件
	output plugin
	插件介绍

	es.kube.kubeevent.syslog
	把 Kubernetes 审计日志、事件日志，syslog 日志写入 ElasticSearch 集群

	forward.audit_log
	把 Kubernetes 审计日志和全局管理的审计日志发送到 全局管理

	es.skoala
	把微服务网关的请求日志和实例日志写入到 ElasticSearch 集群



[bookmark: a517275059d288e61]6.1.85 链路采集排障指南
在尝试排查链路数据采集的问题前，需先理解链路数据的传输路径，下面是链路数据传输示意图：
[image: ]
如上图所示，在任一步骤传输失败都会导致无法查询出链路数据。如果您在完成应用链路增强后发现没有链路数据，请执行以下步骤：
1. 使用 DCE 平台，进入 可观测性 ，选择左侧导航栏的 仪表盘 。  
 [image: ]
2. 点击仪表盘标题 概览 。  
 [image: ]
3. 切换到 insight-system -> insight tracing debug 仪表盘。  
 〔图片 tracing debug〕查看图片
4. 可以看到该仪表盘由三个区块组成，分别负责监控不同集群、不同组件传输链路的数据情况。通过生成的时序图表，检查链路数据传输是否存在问题。   
– workload opentelemetry collector
– global opentelemetry collector
– global jaeger collector
 〔图片 tracing debug〕查看图片
区块介绍
1. workload opentelemetry collector    
 展示不同工作集群的 opentelemetry collector 在接受 language probe/SDK 链路数据，发送聚合链路数据情况。可以通过左上角的 Cluster 选择框选择所在的集群。
 〔图片 tracing debug〕查看图片
注意
根据这四张时序图，可以判断出该集群的 opentelemetry collector 是否正常运行。
2. global opentelemetry collector    
 展示 全局服务集群 的 opentelemetry collector 在接收 工作集群 中 otel collector 链路数据以及发送聚合链路数据的情况。
 〔图片 tracing debug〕查看图片
注意
全局服务集群 的 opentelemetry collector 还负责发送所有工作集群的全局管理模块的审计日志以及 Kubernetes 审计日志（默认不采集）到全局管理模块的 audit server 组件。
3. global jaeger collector   
 展示 全局服务集群 的 jaeger collector 在接收 全局服务集群 中 otel collector 的数据，并发送链路数据到 ElasticSearch 集群的情况。
 〔图片 tracing debug〕查看图片
[bookmark: ad826a1e99d762f14]6.1.86 使用 Insight 定位应用异常
本文将以 DCE 中举例，讲解如何通过 Insight 发现 DCE 中异常的组件并分析出组件异常的根因。
本文假设你已经了解 Insight 的产品功能或愿景。
拓扑图 — 从宏观察觉异常
随着企业对微服务架构的实践，企业中的服务数量可能会面临着数量多、调用复杂的情况，开发或运维人员很难理清服务之间的关系， 因此，我们提供了拓扑图监控的功能，我们可以通过拓扑图对当前系统中运行的微服务状况进行初步诊断。
如下图所示，我们通过拓扑图发现其中 Insight-Server 这个节点的颜色为 红色 ，并将鼠标移到该节点上， 发现该节点的错误率为 2.11% 。因此，我们希望查看更多细节去找到造成该服务错误率不为 0 的原因:
〔图片 01〕查看图片
当然，我们也可以点击最顶部的服务名，进入到该服务的总览界面：
〔图片 02〕查看图片
服务总览 — 具体分析的开始
当你需要根据服务的入口和出口流量分别分析的时候，你可以在右上角进行筛选切换，筛选数据之后，我们发现该服务有很多 操作 对应的错误率都不为 0. 此时，我们可以通过点击 查看链路 对该 操作 在这段时间产生的并记录下来的链路进行分析：
〔图片 03〕查看图片
〔图片 04〕查看图片
链路详情 — 找到错误根因，消灭它们
在链路列表中，我们可以通过界面直观地发现链路列表中存在着 错误 的链路（上图中红框圈起来的），我们可以点击错误的链路查看链路详情，如下图所示：
〔图片 05〕查看图片
在链路图中我们也可以一眼就发现链路的最后一条数据是处于 错误 状态，将其右边 Logs 展开，我们定位到了造成这次请求错误的原因：
〔图片 06〕查看图片
根据上面的分析方法，我们也可以定位到其他 操作 错误的链路：
〔图片 07〕查看图片
〔图片 08〕查看图片
〔图片 09〕查看图片
接下来 — 你来分析！
[bookmark: acaed1d6332900dea]6.1.87 ElasticSearch 数据塞满如何操作？
当 ElasticSearch 内存占满时，可以选择扩容或者删除数据来解决：
你可以运行如下命令查看 ES 节点的资源占比。
kubectl get pod -n mcamel-system | grep common-es-cluster-masters-es | awk '{print $1}' | xargs -I {} kubectl exec {} -n mcamel-system -c elasticsearch -- df -h | grep /usr/share/elasticsearch/data
扩容
在主机节点还有资源的情况下， 扩容 是一种常见的方案，也就是提高 PVC 的容量。
1. 先运行以下命令获取 es-data-0 节点的 PVC 配置，请以实际的环境的 PVC 为准。  
kubectl edit -n mcamel-system pvc elasticsearch-data-mcamel-common-es-cluster-masters-es-data-0
2. 然后修改以下 storage 字段（需要使用的存储类 SC 可以扩容）   
spec:
  accessModes:
    - ReadWriteOnce
  resources:
    requests:
      storage: 35Gi # (1)!
1. 这个数值需调整
删除数据
当 ElasticSearch 内存占满时，你还可以删除 index 数据释放资源。
你可以参考以下步骤进入 Kibana 页面，手动执行删除操作。
1. 首先明确 Kibana Pod 是否存在并且正常运行：  
kubectl get po -n mcamel-system |grep mcamel-common-es-cluster-masters-kb
2. 若不存在，则手动设置 replica 为 1，并且等待服务正常运行；若存在，则跳过该步骤  
kubectl scale -n mcamel-system deployment mcamel-common-es-cluster-masters-kb --replicas 1
3. 修改 Kibana 的 Service 为 NodePort 暴露访问方式  
kubectl patch svc -n mcamel-system mcamel-common-es-cluster-masters-kb-http -p '{"spec":{"type":"NodePort"}}'
 
# 修改完成后查看 NodePort。此例的端口为 30128，则访问方式为 https://{集群中的节点IP}:30128
[root@insight-master1 ~]# kubectl get svc -n mcamel-system |grep mcamel-common-es-cluster-masters-kb-http
mcamel-common-es-cluster-masters-kb-http   NodePort    10.233.51.174   <none>   5601:30128/TCP    108m
4. 获取 ElasticSearch 的 Secret，用于登录 Kibana（用户名为 elastic）  
kubectl get secrets -n mcamel-system mcamel-common-es-cluster-masters-es-elastic-user -o jsonpath="{.data.elastic}" |base64 -d
5. 进入 Kibana -> Stack Management -> Index Management ，打开 Include hidden indices 选项，即可见所有的 index。 根据 index 的序号大小，保留序号大的 index，删除序号小的 index。 
[bookmark: a3e2389b338c4f402]6.1.88 容器日志黑名单
注意：目前仅支持 Deployment、 Statefulset、 Daemonset、 Pod 级别的黑名单，不支持 Namespace 级别。
具体配置方式如下：
1. 对于任意一个不需要采集容器日志的 Pod, 在 Pod 的 annotation 中添加 insight.opentelemetry.io/log-ignore: "true" 来指定不需要采集的容器日志.
⚠️ 注意：从 Insight Agent v0.37.0 版本开始, insight.opentelemetry.io/log-ignore: "true" 注解将被废弃，请使用 fluentbit.io/exclude: "true" 代替。
例如：
apiVersion: apps/v1
kind: Deployment
metadata:
  name: log-generator
spec:
  selector:
    matchLabels:
      app.kubernetes.io/name: log-generator
  replicas: 1
  template:
    metadata:
      labels:
        app.kubernetes.io/name: log-generator
      annotations:
        #insight.opentelemetry.io/log-ignore: "true" # 👈 从 Insight Agent v0.37.0 版本开始被废弃
        fluentbit.io/exclude: "true"
    spec:
      containers:
        - name: nginx
          image: banzaicloud/log-generator:0.3.2
2. 重启 Pod，等待 Pod 恢复运行状态之后，Fluenbit 将不再采集这个 Pod 内的容器的日志。
[bookmark: af81e2c718f75c753]6.1.89 Prometheus 集群标签配置
本文说明如何修改 Prometheus(CR) 为监控指标添加集群标识标签（cluster_name），以提高指标、告警消息的可读性。
方式一：通过 Prometheus 修改
1. 在命令行执行以下语句找到 Prometheus(CR)    
kubectl get prometheus -n insight-system
 预期输出示例：
NAME                                    VERSION   DESIRED   READY   RECONCILED   AVAILABLE   AGE
insight-agent-kube-prometh-prometheus   v2.44.0   1         1       True         True        73d
2. 编辑 Prometheus CR，在 spec.externalLabels 参数中增加 cluster_name，作为在容器管理中注册的名字。 
apiVersion: monitoring.coreos.com/v1
kind: Prometheus
metadata:
  name: insight-agent-kube-prometh-prometheus
  namespace: insight-system
spec:
  externalLabels:
    cluster: deb65d24-1090-40cf-b5e6-489fac2f2c1b
+   cluster_name: kpanda-global-cluster
方式二：通过 Helm 修改（推荐）
1. 建议通过 Helm 来更新 Prometheus CR，以避免在升级过程中丢失这些配置。编辑 values.yaml 里对应的参数：  
kube-prometheus-stack:
  prometheus:
    prometheusSpec:
      externalLabels:
        cluster: '{{ (lookup "v1" "Namespace" "" "kube-system").metadata.uid }}'
+       cluster_name: 'kpanda-global-cluster'
2. 可以通过 --set 参数来设置 
--set kube-prometheus-stack.prometheus.prometheusSpec.externalLabels.cluster_name='kpanda-global-cluster'
补充说明
在容器管理 v0.27 版本之后，集群的名字也会标记在 kpanda-system 的 namespace 中，记录在 kpanda.io/cluster-name 的标签中。
kubectl get ns kpanda-system -o yaml
apiVersion: v1
kind: Namespace
metadata:
  finalizers:
  - kpanda.io/kpanda-system
  labels:
    kpanda.io/cluster-name: kpanda-global-cluster
    kpanda.io/kube-system-id: deb65d24-1090-40cf-b5e6-489fac2f2c1b
    kubernetes.io/metadata.name: kpanda-system
    name: kpanda-system
  name: kpanda-system
spec:
  finalizers:
  - kubernetes
status:
  phase: Active
[bookmark: a466e889233f09a2a]6.1.90 Insight 告警通知开启  v1alpha2
Insight 引入了新的模板体系，新的模板体系在渲染的数据结构上做了调整，因此和旧版本（v1alpha1） 存在兼容性 的问题。 因此 默认不启用 v1alpha2。运维可以根据客户的需求开启。
注意
开启后，需要 立即迁移模板到 v1alpha2 语法 ，否则告警消息将无法正常的发送给 企业微信、电子邮件、飞书等。 运维最佳实践，务必通过 SQL 备份旧模板数据。
为什么引入新的模板
引入 v1alpha2 的原因是调整模板可以到的数据，在 v1alpha2 的模板里可以访问到 更多更完整的 告警数据。
[image: ]
两个版本数据访问的差异
在 v1alpha1 版本 模板访问到的数据 有 2 个 限制：
1. 除了 “邮件标题” 之外，模板只能用模板格式化某一条 Alert 的数据（蓝色部分）。因此，一些 换行符 ，还有 首行的 [1]FIRING 字样 无法定制。  
 [image: ]
2. “邮件标题” 仅能访问 CommonLabels 里的数据（橙色部分）。 
而在 v1alpha2 版本里修复了这 2 个限制，任何模板都可以完整放到告警 Data 数据（紫色部分）。
因为作用域的调整，所以导致 v1alpha1 和 v1alpha2 存在不兼容的情况。具体的差异是： 需要在模板里手动通过 go-templates 的 range 关键字手动遍历循环 Alerts 数据数据。
升级示例
我们以邮件的正文和标题的模板为例，讲解 2 个不同版本的差异：
邮件正文
下面是邮件正文新旧模板的 diff。
<b style="font-weight: bold">[{{ .Alerts | len -}}] {{.Status}}</b><br />
{{range .Alerts}}
ruleName: {{ .Labels.alertname }} <br />
groupName: {{ .Labels.alertgroup }} <br />
severity: {{ .Labels.severity }} <br />
cluster: {{ .Labels.cluster | toClusterName }} <br />
{{if .Labels.namespace }} namespace: {{ .Labels.namespace }} <br /> {{ end }}
{{if .Labels.node }} node: {{ .Labels.node }} <br /> {{ end }}
targetType: {{ .Labels.target_type }} <br />
{{if .Labels.target }} target: {{ .Labels.target }} <br /> {{ end }}
value: {{ .Annotations.value }} <br />
startsAt: {{ .StartsAt }} <br />
{{if ne "0001-01-01T00:00:00Z" .EndsAt }} EndsAt: {{ .EndsAt }} <br /> {{ end }}
description: {{ .Annotations.description }} <br />
<br />
{{end}}
1. 第 2 行 和 第 16 行 ，分别新增了 {{range .Alerts}} 和 {{end}}，将旧版本的模板包裹在 range 关键字中。基本上大多数的模板只要这么处理。
2. 第 15 行，增加 <br /> 作为换行符。渲染出来的内容不会 “堆叠在” 一起，而是按照 Alert 一组一组展示。
邮件标题
需要特别注意的是，v1alpha2 的邮件模板的标题和正文 共享相同的数据结构 ，不再进行特殊处理，从而降低负担。
旧模板的写法：
[{{ .status }}] [{{ .severity }}] alert: {{ .alertname }}
新模板里，可以注意到 severity 调整为 CommonLabels.severity，这才是原始的数据结构。
[{{ .Status }}] [{{ .CommonLabels.severity }}] alert: {{ .CommonLabels.alertname }}
更多示例
飞书、钉钉和企业微信的通知模板：
[{{ .Alerts | len -}}] {{.Status}}
{{range .Alerts}}
Rule Name:   {{ .Labels.alertname }}
Group Name:  {{ .Labels.alertgroup }}
Severity:    {{ .Labels.severity }}
Cluster:     {{ .Labels.cluster | toClusterName }}
{{if .Labels.namespace }}Namespace:  {{ .Labels.namespace }}
{{ end }}{{if .Labels.node }}Node:  {{ .Labels.node }}
{{ end }}Target Type: {{ .Labels.target_type }}
{{if .Labels.target }}Target:  {{ .Labels.target }} 
{{ end }}Value:       {{ .Annotations.value }}
Starts At:   {{ .StartsAt }}
{{if ne "0001-01-01T00:00:00Z" .EndsAt }}Ends At:     {{ .EndsAt }}
{{ end }}Description: {{ .Annotations.description }}
{{end}}
如何在 Insight 中启用 v1alpha2
当确认需要 开启 v1alpha2 的能力之后，我们可以通过如下的 2 个配置开启。需要注意：
1. 内置模板 ：insight-server 内置一套中文和英文的模板，开启 v1alpha2 之后，程序会自动更新 内置模板 到新版本，无需迁移；
2. 客户创建模板 ：因为兼容性问题，insight-server 默认不会迁移客户创建的模板。因此，在模板迁移之前，所有的告警通知都将失效，因为无法正确的解析模板，无法正确的生成通知内容，因此无法通知到外部的 webhook，邮件，企业微信。
注意
注意，如果客户不能接受迁移期间内无告警通知，那么此方案不可行。
方法 1：(推荐) 通过 helm 命令 upgrade
1. 在 Helm upgrade 的执行命令中增加如下参数：  
--set server.alerting.notifyTemplate.version="v1alpha2"
2. 除 Helm 命令升级 外亦可编辑 Helm 的 values 文件，如下： 
server:
  alerting:
    notifyTemplate:
-     version: v1alpha1
+     version: v1alpha2
方法 2：临时调整配置文件（configmap）
1. 编辑 insight-server 的配置文件（configmap）insight-server-config，调整配置文件如下：  
alerting:
  notifyTemplate:
-   version: v1alpha1
+   version: v1alpha2
2. 编辑保存之后，重启 insight-server 即可。 
[bookmark: ad5570e6cc4dee91b]6.1.91 Logstash 参数优化
Logstash 消费 Kafka topic 存在延迟可能由多种原因导致，以下是一些常见的因素及相应的解决方法：
硬件资源限制
	原因
	解决方法

	Logstash 的 CPU、内存等资源不足，导致处理速度跟不上数据生产速度，从而产生延迟。
	监控服务器的资源使用情况，如使用 top 命令查看 CPU 和内存占用。如果发现资源紧张，可以考虑增加服务器的 CPU 核心数、内存大小。



网络问题
	原因
	解决方法

	Logstash 与 Kafka 集群之间的网络带宽不足、网络延迟高或存在丢包现象，影响数据的传输速度。
	使用网络监控工具，如 ping、traceroute 等，检查网络连接情况。如果是带宽不足，可联系网络管理员增加网络带宽；对于网络延迟高或丢包问题，排查网络设备故障，优化网络拓扑结构。



Kafka 配置
	原因
	解决方法

	Kafka 的分区数、副本数设置不合理，可能导致数据消费不均衡或读写性能下降。例如，分区数过少，会限制 Logstash 的并发消费能力。
	根据实际的生产和消费速度，合理调整 Kafka 的分区数和副本数。可以通过 Kafka 的命令行工具或管理界面进行调整。同时，确保 Kafka 的日志保留时间设置合理，避免因日志过期删除导致 Logstash 重复消费。



Logstash 配置
	原因
	解决方法

	Logstash 的输入、输出插件配置不当，可能影响数据的消费和处理效率。例如，Kafka 输入插件的 consumer_threads 参数设置过低，会限制消费线程数。
	优化 Logstash 的配置文件。



优化步骤如下：
1. 增大 pipeline 单线程处理的最大事件数，例如：  
pipeline.batch.size: 5000
pipeline.batch.delay: 10
2. 增大工作线程数，例如：  
pipeline.workers: 32 # 这个数量应该和 cpu 核数一致。
3. 适当增加 kafka 输入插件的 consumer_threads 参数值，根据服务器性能和数据量合理设置。同时，检查输出插件的配置，如 elasticsearch 输出插件的 batch_size 参数，避免因批量过大导致写入延迟。 
[bookmark: a69629c4dd5088c6d]6.1.92 Fluent Bit 根据 Kubernetes Namespace Name 路由至不同的 Topic
Fluent Bit 根据 Kubernetes Namespace Name 发送到不同 Topic 的使用场景主要是在容器化应用环境中，基于 Kubernetes 平台，实现日志的分类管理与精准传输。
具体来说，在大型的 Kubernetes 集群中，不同的 Namespace 可能用于部署不同的应用、服务或项目，例如开发、测试、生产环境可能各自有独立的 Namespace。通过 Fluent Bit 根据 Namespace Name 将日志发送到不同的 Topic ，可以实现以下功能：
1. 日志隔离：不同 Namespace 的日志分别发送到不同 Topic ，避免日志混淆，便于对特定应用或服务的日志进行单独分析和排查问题。
2. 权限管理：根据 Topic 来控制对不同 Namespace 日志的访问权限，满足安全合规要求。例如，生产环境的日志可能需要更严格的访问控制，通过不同 Topic 可以更方便地进行权限设置。
3. 日志处理优化：可以针对不同 Topic 的日志采用不同的处理策略。例如，对于重要业务的日志进行更详细的分析和存储，而对于测试环境的日志可以采用更轻量级的处理方式。
4. 多租户支持：在多租户的 Kubernetes 环境中，每个租户的应用部署在不同的 Namespace ，通过将日志发送到不同 Topic ，可以实现租户间日志的隔离和独立管理。
5. 监控与告警：可以针对不同 Topic 的日志设置不同的监控规则和告警策略。例如，当某个 Namespace 的日志出现异常时，能够及时触发告警，方便运维人员快速响应。
实现思路
借助 Fluent Bit Kafka output 根据 topic_key 动态路由到不同 Topic 的能力实现。
实现步骤
1. 在现有 insight-agent-Fluent Bit-luascripts-config Configmap 中对 Lua 脚本 container_log_filter.lua 中增加如下逻辑(可根据实际需求调整), 该逻辑将从 kubernetes.namespace_name 取值并赋值给 router 字段。  
      annotations = record["kubernetes"]["annotations"]
      if(annotations == nil) then
        debugLog("miss annotations in kubernetes, skip filter")
        return 1, timestamp, record
      end
 
+      if(record["kubernetes"]["namespace_name"] ~= nil and record["kubernetes"]["namespace_name"] ~= '') then
+        record['router'] = record["kubernetes"]["namespace_name"]
+      end
2. 在现有 insight-agent-Fluent Bit-config Configmap 中对 Kafka Output 增加 topic_key 配置并开启 dynamic_topic:  
        Topics      insight-logs
        format      json
        # topic_key 优先于 Topics
+       dynamic_topic On
+       topic_key   router
3. 重启 Fluentbit，观察 kafka 中 topic 是否被创建或有数据写入。 
[bookmark: ae6b612e5a046d2de]6.1.93 NeoKylin Linux V10 系统中启动 Fluent Bit 失败
观察 Fluent Bit Pod 日志有如下字段：
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
<jemalloc>: Unsupported system page size
Error in GnuTLS initialization: ASN1 parser: Element was not found.
问题根因
kylin 系统的 memory page size 大小是 64K，Centos/Ubuntu 系统的 memory page size 大小是 4K。 而 FB 容器所需的 memory page size 大小是 4K。
解决办法
Fluent Bit 支持范围：Fluent Bit 4.0.1+
参考社区的解答 将镜像替换成道客自行构建的镜像：ghcr.m.daocloud.io/openinsight-proj/fluent-bit:4.0.1; 注意：镜像地址是 openinsight-proj 。
与官方的差别：仅在编译时关闭 jemalloc 特性，其余与官方一致。
注意
Fluent Bit 在默认情况下会使用 jemalloc 内存分配器，不过也能够通过编译选项将其关闭。关闭 jemalloc 所产生的影响，主要体现在内存管理效率、性能以及兼容性等方面，下面为你详细介绍：
1. 内存管理效率降低  
 jemalloc 是专门为高性能场景打造的内存分配器，它在减少内存碎片、降低锁竞争方面表现出色。要是关闭了 jemalloc，Fluent Bit 就会转而使用系统默认的内存分配器（像 glibc 的 malloc），这可能会使内存碎片增多，进而造成内存使用量上升。在处理海量数据的场景中，这种变化可能会更为明显。
2. 性能表现可能变差  
 jemalloc 的设计目标之一就是提升多线程应用程序的性能。对于 Fluent Bit 这种高并发的数据处理工具而言，使用 jemalloc 能够有效减少线程间的锁竞争。一旦关闭 jemalloc，Fluent Bit 在高负载情况下的吞吐量可能会有所下降，延迟也可能会增加。
3. 特定场景兼容性问题得到解决  
 尽管 jemalloc 通常能增强性能，但在某些特殊环境中，它可能会和其他库或者系统配置产生冲突。比如，在容器环境或者某些嵌入式系统中，关闭 jemalloc 也许可以解决一些兼容性方面的问题。
4. 二进制文件体积变小  
 jemalloc 库会增加 Fluent Bit 二进制文件的大小，关闭它之后，生成的二进制文件体积会相应减小。这对于需要减小容器镜像体积或者对存储有严格限制的环境来说，是非常有利的。
适用场景建议
推荐启用 jemalloc 的情况
• 你的应用处于高并发、高负载的生产环境。
• 你期望获得更优的内存使用效率和性能表现。
• 不存在已知的兼容性问题。
可以考虑关闭 jemalloc 的情况
• 你遇到了与 jemalloc 相关的兼容性问题，例如出现崩溃或者内存泄漏的情况。
• 你需要减小二进制文件的体积。
• 你的应用工作负载较低，对内存管理的要求不高。
[bookmark: sb56f9f3187f43011]6.2 全局管理
[bookmark: a32c8c1e45004aa76]6.2.1 什么是全局管理？
全局管理是以用户为中心的综合性服务板块，包含用户与访问控制、工作空间与层级、审计日志、平台设置等基础服务模块。 查看/下载《全局管理用户手册》PDF
• 用户与访问控制：帮助用户安全管理资源的访问权限。您可以通过用户与访问控制创建、管理、删除用户/用户组，并灵活配置用户/用户组权限，来完成用户职能权限的划分。 
• 工作空间与层级：具有层级结构和访问权限控制的资源隔离单元。您可以按照企业开发环境、部门结构等设置层级结构，并控制哪些人对哪些资源具有访问权限。 
• 审计日志：提供资源的操作记录。通过操作记录您可以快速实现安全分析、资源变更、问题定位等。 
• 平台设置：通过平台安全策略、邮件服务器、外观定制等，实现用户信息的安全性和平台的个性化。 
全局管理优势
• 综合性汇总式服务  
 将平台的基础服务模块汇聚在一起，减少菜单切换和功能分散带来的困扰，使平台管理员在一个菜单下就能够完成基础性平台设置和用户管理。
• 用户与租户相结合  
 通过扁平化用户、用户组管理和层级式租户（工作空间）协作，多维度多场景实现基于平台的访问控制以及基于资源的权限划分。
• 个性化定制  
 支持个性化定制平台外观，包括登录页定制和顶部导航栏定制，通过可视化页面轻轻松松配置一个属于您的个性化平台。
• 简化操作，上手即用  
 预先为用户完成了绝大多数的平台设置，包括密码规则配置、会话超时策略等，简化用户操作，实现上手即用。
操作步骤
1. 使用 DCE 平台管理员（Admin）或具有管理员权限的用户登录 DCE 平台 
2. 进入 用户与访问控制 ，创建用户并授权，创建用户组并授权，创建身份提供商 
3. 进入 工作空间 ，创建层级（企业层级关系），创建工作空间（租户） 
4. 进入 审计日志 ，查看并导出审计日志 
5. 进入 平台设置 ，设置安全策略、邮件服务器、外观定制、正版授权 
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
介绍
[bookmark: ad125e6c02e1209f6]6.2.2 功能总览
本页说明全局管理的各项功能特性。
1. 用户管理   
 拥有用户帐号，是用户访问 DCE 平台的前提。 用户由平台管理员 Admin 或者用户与访问控制管理员 IAM Owner 在 全局管理 -> 用户与访问控制 -> 用户 页面创建，或者通过 LDAP 对接而来。 每位用户拥有独立的用户名和密码，通过给单个或者一组用户授予不同的权限，让不同的用户拥有不同资源的访问权限。
[image: ]
2. 用户组管理   
 用户组是多个用户的集合。 用户可以通过加入用户组，实现继承用户组的角色权限。通过用户组批量地给用户进行授权，可以更好地管理用户及其权限。
[image: ]
3. 角色管理   
 一个角色对应一组权限。 权限决定了可以对资源执行的操作。向用户授予某个角色，即授予该角色所包含的所有权限。 您可以将不同模块的管理权限划分给不同的用户， 比如用户 A 管理容器管理模块，用户 B 管理应用工作台模块，共同管理可观测性模块。
 〔图片 角色〕查看图片
4. 工作空间      
 工作空间用于管理资源，包含层级和工作空间两部分。
 层级是资源层次结构中的节点，一个层级可以包含工作空间、其他层级或两者的组合。 可以将层级理解为有层次结构的部门、环境、供应商等多种概念。
 工作空间可以理解为部门下的项目，管理员通过层级和工作空间映射企业中的层级关系。
 虽然一个层级可以包含多个层级或工作空间，但是给定的层级或者工作空间只能有一个父级。
 〔图片 工作空间〕查看图片
5. 审计日志  
 审计日志完整地记录用户的各项操作行为， 包括用户通过页面或 API 接口发起的操作以及各服务内部自触发的操作。 支持通过事件来源、资源类型、操作状态等多个维度进行组合查询，支持审计日志导出。
6. 平台设置  
 平台设置包括账号安全设置、 外观定制、 邮件服务器等。 当需要对账号的安全信息、平台 logo、许可证授权、邮件服务器等平台级设置进行管理时， 可以通过 平台设置 进行操作，平台设置仅平台管理员具有管理权限。
[image: ]
功能清单
具体的功能清单如下所述。
1. 用户与访问控制 
1. 用户 
– 列表展示用户名、描述、创建时间、最近一次登录时间
– 列表支持通过用户名搜索用户
– 列表支持给用户快捷授权
– 列表支持将用户快捷加入用户组
– 列表支持批量删除用户
– 列表支持创建用户
– 详情支持编辑用户基本信息，包括邮箱、描述、启用/禁用等
– 详情支持记录用户授权信息，支持添加/移除权限
– 详情支持记录用户加入用户组信息，支持用户加入新的用户组，支持将用户从老的用户组移除
– 支持管理员帮助用户修改密码
– 支持管理员帮助用户创建访问密钥
2. 用户组 
– 列表展示用户组名、组内用户数、描述、创建时间
– 列表支持通过用户组名搜索
– 列表支持给用户组快捷授权
– 列表支持给用户组快捷添加用户
– 列表支持批量删除用户组
– 列表支持创建用户组
– 详情支持编辑用户组基本信息，例如描述
– 详情支持记录用户组授权信息，支持添加/移除权限
– 详情支持记录用户组成员信息，支持给用户组添加新成员，支持将成员从用户组移除
3. 角色 
– 列表展示系统角色名称、描述
– 详情记录角色授权信息，支持将角色授予用户/用户组，支持将用户/用户组从该角色移除
– 支持 Folder Admin、Folder Editor、Folder Viewer 三种预定义文件夹角色
– 支持 Workspace Admin、Workspace Editor、Workspace Viewer 三种预定义工作空间角色
4. 身份提供商 
– 支持 LDAP、OIDC、OAuth 2.0 等协议对接外部用户
– LDAP 协议支持手动/自动同步外部用户
– LDAP 协议支持手动同步外部用户组
– OIDC 协议支持手动同步外部用户
– OAuth 2.0 协议支持手动同步外部用户
2. 工作空间与层级 
1. 文件夹 
– 支持树状结构展示文件夹和工作空间
– 支持通过文件夹名称和工作空间名称搜索
– 支持 5 级文件夹映射企业层级
– 支持为文件夹添加用户/用户组并授权
– 支持权限继承，子文件夹、工作空间能够继承用户/用户组在上级文件夹权限
– 支持移动文件夹。映射企业中的部门变动，移动后其下的子文件夹、工作空间及其资源/成员均会跟随该文件夹移动，权限的继承关系重新发生变化
2. 工作空间 
– 支持为工作空间添加用户/用户组并授权
– 支持添加资源到工作空间 - 资源组，支持 6 种资源类型
– 支持权限继承，资源组中的资源能够继承用户/用户组在工作空间和上级文件夹的角色
– 支持移动工作空间。映射企业中的项目变动，移动后其下的资源/成员均会跟随该工作空间移动，权限的继承关系重新发生变化（开发中）
– 支持添加资源到工作空间 - 共享资源，将一个集群资源共享给多个工作空间使用
– 支持针对每个共享的集群资源进行资源限额
– 支持通过 CPU Limit、CPU Request 、内存 Limit、内存 Request、存储请求总量 Request Storage、存储卷声明 PersistentVolumeClaim 六个维度进行资源限额
3. 审计日志 
– 列表展示事件名称、资源类型、资源名称、状态、操作人、操作时间
– 列表支持查看审计日志详情
– 列表支持展示最近一天或自定义时间内的审计日志
– 列表支持通过状态、操作人、资源类型、资源名称搜索审计日志
– 列表支持 .csv 格式导出审计日志
– 默认采集全局管理的全部审计日志
– 默认保存 365 天内的审计日志
– 支持手动/自动两种方式清理全局管理的审计日志
– 支持开启/关闭收集 K8s 的审计日志
– 支持手动/自动两种方式清理 K8s 的审计日志
4. 平台设置 
1. 安全策略 
– 支持自定义密码规则
– 支持自定义密码策略
– 支持自定义会话超时策略，超出时长自动退出当前账号
– 支持自定义账号锁定策略，限制时间内多次登录失败，账号将被锁定
– 支持登录登出策略，开启后关闭浏览器的同时退出登录
2. 邮件服务器设置：支持管理员配置邮件服务器，支持通过邮件方式找回用户密码，接收告警通知等
3. 外观定制 
– 支持自定义登录页，包括更换平台 LOGO、登录页图标、标签页图标等
– 支持一键还原登录页外观配置
– 支持自定义顶部导航栏，包括导航栏图标、标签页图标等
– 支持一键还原顶部导航栏外观配置
4. 正版授权 
– 列表展示许可证名称、所属模块、许可证级别、许可证状态过期时间
– 支持管理许可证，确保子模块在有效期内
5. 关于平台 
– 支持展示模块版本
– 支持展示平台使用的开源软件
– 支持展示技术团队风采
5. 个人中心 
1. 安全设置 
– 支持用户更新登录密码
– 支持通过邮箱找回登录密码
2. 访问密钥：支持每个用户创建独立的 API 密钥，支持进行 API 密钥过期设置，以确保系统安全
3. 语言设置：支持多语言，支持简体中文、英文、自动检测您的浏览器首选语言三种方式确定语言
[bookmark: a298adfebe69796ba]6.2.3 常见术语
本节列出全局管理的常见术语。
IAM
IAM（Identity and access management）是用户与访问控制模块的简称，该模块的管理员被称为 IAM Admin，拥有该模块的最高权限。 被赋予 IAM Owner 的用户（用户组），将拥有用户与访问控制的全部且最高权限。
更多详细信息，参见什么是 IAM。
RBAC
RBAC（Role-based access control，基于角色的访问控制），基本理念是将角色这个概念赋予用户，在用户与权限之间通过角色进行关联，实现灵活配置。 RBAC 模型的三要素为：用户、角色、权限。使用 RBAC 机制授权 IAM 用户访问平台资源。
用户
用户是发起操作的主体，每个用户都有唯一的 ID，并被授予不同的角色。 默认创建的 IAM 用户没有任何权限，需要将其加入用户组，授予角色或策略，才能让用户获得对应的权限。
用户以用户名登录 DCE，按照被授予的权限操作平台资源和服务。 所以用户是资源归属的主体，对其拥有的资源具有相应权限。
用户可以在个人中心修改用户信息，设置密码、访问密钥和 UI 语言。
用户组
用户组是一个或多个用户的集合，IAM 可以通过用户组实现用户的授权。 通常先创建一个 IAM 用户，加入某个用户组，该用户将继承这个用户组的权限。当一个用户加入多个用户组时，该用户将同时拥有多个用户组的权限。
角色
角色是连接用户与权限的桥梁，一个角色对应一组权限，不同角色具有不同的权限。向用户授予某角色，即授予该角色所包含的所有权限。全局管理中有两种角色：
• 预定义角色：由系统创建，用户只能使用不能修改，每个子模块都有一个管理员 Admin 角色。 
• 自定义角色：用户自主创建、更新和删除，自定义角色中的权限由用户自己维护。同时因为全局管理汇聚了多个子模块，各子模块也拥有相应的管理员角色，例如：  
– IAM Owner：管理用户与访问控制，即管理用户/用户组以及授权 
– Workspace Admin：管理层级及工作空间的权限，仅此权限可以创建层级 
– Audit Admin：管理审计日志 
权限
权限指是否允许用户对某种资源执行某种操作。 为了降低使用门槛，DCE 采用 RBAC 模型将权限聚合成一个个角色，管理员只需要将角色授权给用户，该用户就一次性得到了该角色下聚合的一组权限。
默认情况下，管理员创建的 IAM 用户没有任何角色权限，需要对其单独授予角色或将其加入用户组并给用户组授予角色，才能使得用户获得对应的角色权限，这一过程称为授权。 授权后，用户就可以基于被授予的角色权限对平台资源进行操作。
授权
授权指将用户完成具体工作所需的权限授予用户，授权通过系统角色或自定义角色的权限生效。 用户获得具体的权限后，可以对资源或服务进行操作。
工作空间
通过工作空间协调全局管理和子模块的权限关系，解决资源聚合和映射层级关系。 通常一个工作空间对应一个项目，可以为每个工作空间分配不同的资源，指派不同的用户和用户组。
〔图片 工作空间〕查看图片
层级
参见上图，为了满足企业内各个部门的分支划分，DCE 引入了层级的概念，通常层级对应着不同的部门，每个层级可以包含一个或多个工作空间。
资源
资源（Resource）泛指 DCE 平台上通过各个子模块创建的资源，是完成授权的具体数据。 通常资源描述一个或多个操作对象，每个子模块拥有其各自的资源和对应的资源定义详情，如集群、Namespace、网关等。
资源的拥有者是主账号 Admin。 Admin 具有在各子模块创建/管理/删除资源的权限，普通用户在没有授权的情况下，不会自动拥有资源的访问权限，需要 Admin 进行授权。 工作空间支持跨子模块授权用户（用户组）对于资源的访问权限。
身份凭证
身份凭证是识别用户身份的依据，登录和使用资源时，需要有身份凭证才能通过系统的鉴权认证。 身份凭证包括密码和访问密钥，可以通过 IAM 管理自己以及下属 IAM 用户的身份凭证。
有关更多术语，请参阅本站收录的云原生词汇大全。
[bookmark: a2901f5d65242dedb]6.2.4 全局管理 Release Notes
本页列出全局管理各版本的 Release Notes，便于您了解各版本的演进路径和特性变化。
2026-01-31
v0.46.0
• 新增 支持短信功能通过 webhook 对接
• 新增 增加日语 i18n 支持
• 修复 修复 smtp 邮箱用户名密码不能保存为空
• 优化 显示用户时包含 firstname/lastname 信息
• 优化 优化 SMTP 邮箱连接测试，支持 Plain、Noauth、Login 多种加密方式自动适配
2025-12-31
v0.45.0
• 新增 (CSP) 支持用户邀请注册身份绑定功能 API
• 新增 支持 GProduct 对接 Webhook 功能 API
• 新增 支持增删改查事件通知 API
• 优化 优化短信通道的配置方式
• 修复 忘记密码短时间发送失败问题
2025-11-30
v0.44.0
• 新增 (CSP) 用户注册登录功能实现 keycloak 初始化配置的自动化
• 新增 审计日志支持多条件模糊搜索功能
• 修复 邮箱注册邮件发送失败问题
2025-10-31
v0.43.0
• 新增 (CSP) 用户名/手机号/密码 支持加密
• 新增 (CSP) 给运维提供创建 domains、sms_templates 表记录的 API
• 优化 定期把权限数据从 db 同步给 foldersauthzes、workspace 等 CR
• 修复 (CSP) 修复关闭实名认证不生效问题
2025-09-30
v0.42.0
• 新增 当前用户 API 返回用户名信息
• 新增 (CSP) 主账号查看审计日志功能
• 新增 (CSP) 增删改查子账号操作记录审计日志
• 新增 (CSP) 支持根据 domain 返回不同的二房东支付宝收款链接和实名认证
• 新增 (CSP) 支持根据 domain 返回不同的二房东短信网关
• 优化 设置 SMTP 时用户名密码在 API 传输时进行加密
• 修复 SDK 新增授权时会重复通知问题
• 修复 切换跟随浏览器语言不生效问题
• 修复 (CSP) 修复关闭实名认证不生效问题
• 修复 SMTP 测试邮件失败问题
2025-08-30
v0.41.1
• 新增 (CSP) 点击登录注册页的 LOGO 可跳转到一个可配置的 URL
• 优化 创建子账号 API 增加用户名校验
2025-07-31
v0.40.3
• 新增 SaaS 模式升级成支持子账号功能
• 新增 SaaS 模式支持增删改查子账号
• 新增 SaaS 模式支持新的登录注册页面
• 优化 支持登录 Token 里带上 domain 信息
• 优化 优化 Helm Chart Values 中 sidecar 资源配置参数，将 apiserver、audit-server、ghippo-ui、anakin、controller-manager 中的 sidecar.istio.io/proxyResources 统一聚合到 global.istioSidecar.resources 调控。
• 修复 测试邮件服务器时，同时选取 SSL 和 starTLS 不报错问题
• 修复 子产品插入一级菜单失败问题
• 修复 平台关闭双因子验证时，重置密码显示重置 OTP 的问题
• 修复 前端对接身份提供商 OIDC 协议一键获取失败问题
• 修复 登录页图标、背景未正常展示问题
• 修复 定制的登录页图表丢失问题
2025-06-30
v0.38.1
• 新增 支持显示 LDAP 用户最近一次登录时间
• 新增 配额管理界面对 Ascend 910 VIR 类型 GPU 进行适配
• 修复 查看角色详情时, 部分权限点为空的问题
2025-05-31
v0.37.0
• 新增 菜单根据权限显示功能的 gproductresourcepermissionses CR 支持定制化
• 优化 SDK 增加 RegisterDeltaGlobalAuthzPermissionHandler 方法
• 修复 高级定制中清空 CSS 不成功的问题
2025-04-30
v0.36.0
• 新增 集成可观测链路拓扑功能升级
• 修复 用户的 OpenAPI 的 Token 不包含用户组的权限的问题
• 修复 LDAP 用户不能修改用户语言的问题
2025-02-28
v0.35.0
• 新增 公有云个人用户实名认证
• 新增 添加自定义角色增删改审计日志
• 修复 ListGProducts API 登录态检查问题
• 修复 保存 SMTP 时，审计日志未记录的问题
• 修复 用户授权主体列表搜索和用户组授权主体列表搜索规则不一致问题
• 修复 全局管理和命名空间配额管理的样式不统一问题
• 修复 工作空间中 vGPU 已分配显存不正确问题
2025-01-31
v0.34.0
• 新增 全局管理使用 cert-manager 来生成和管理 SSL 证书
• 新增 如果用户被删除/禁用，将联动禁用 ssh key 和访问密钥
• 新增 公有云 feature gate
• 新增 公有云用户注册
• 新增 公有云用户个人信息页面增加手机号信息
• 新增 公有云双侧边栏(管理员侧边栏/用户侧边栏)
• 修复 工作空间 vGPU 已分配配额计算问题
• 修复 用户列表搜索用户名包含 _ 无返回的异常问题
• 修复 部分审计日志资源名称为空的问题
• 修复 审计日志用户名显示异常的问题
2024-11-30
v0.33.0
• 新增 升级 Istio 到 1.22.3
• 新增 虚拟机模块 许可证
• 新增 全局管理 -> 运营管理 计量计费支持沐曦 GPU
• 修复 审计日志 Create-User 对应的资源名称显示异常问题
2024-10-31
v0.32.0
• 新增 实现 Sidecar 版本角色权限 SDK
• 优化 Workspace Editor 增加 云原生 AI 相关权限点
• 优化 session-limit 接口实现用户名密码加密
• 修复 user ldap filter 重新设置为空同步后相应字段没有清空的问题
2024-9-30
v0.31.0
• 新增 创建用户时用户名支持加密
• 新增 自定义角色支持容器管理的文件夹和工作空间角色，且支持其权限点映射为容器管理中的预定义角色
• 修复 license 到期时间比较长时的错误问题
• 修复 工作空间解绑资源报错问题
• 修复 全局管理 -> 运营管理 中相同类型报表的查询方法不一致的问题
2024-8-31
v0.30.0
• 新增 配置及展示系统信息
• 新增 SDK RegisterDeltaResourcePermissionHandler 方法
• 新增 全局管理 -> 运营管理 租户视角及相关权限
• 优化 用 trivy 和 gosec 来扫描硬编码证书等问题
• 优化 全局管理 -> 运营管理 开发指南
• 修复 全局管理 -> 运营管理 命名空间下如没有 pod 则报表不会展示对应的命名空间信息问题
2024-7-31
v0.29.0
功能
• 新增 LDAP 服务器支持 LDAPS
• 新增 全局管理 -> 平台设置 -> 关于平台 中安装器版本
优化
• 优化 登录和修改密码功能支持用户名密码加密
• 优化 全局管理 -> 工作空间与层级 -> 资源组 中绑定资源权限提示
修复
• 修复 SMTP 服务器设置
• 修复 OEM 配置为 enable 时无法安装的问题
• 修复 全局管理 -> 运营管理 中导出报表英文列名不一致问题
2024-6-30
v0.28.0
功能
• 新增 OAuth2 Identity Provider 通用插件
• 新增 LDAP 配置的 username、userLdpaFilter 字段
• 新增 全局管理 -> 运营管理 -> 计费配置 中安装 insight-angent 提示
优化
• 优化 创建用户，用户名前后有空格时自动去除后保存
• 优化 资源搜索的绑定机制
• 优化 SDK 方法 ListWorkspaceUsersByPermission()
修复
• 修复 自定义角色授权用户后能看到所有工作空间问题
• 修复 浏览器关闭后再打开，可观测性等页面会出现 RBAC Access Denied 页面问题
• 修复 全局管理 -> 运营管理 修复报表导出字段名称与页面不一致问题
2024-5-31
v0.27.0
• 新增 平台设置中的登录页背景视频开关
• 新增 个人中心中 查看/增加/更新/删除 ssh 证书信息 功能
• 新增 创建用户和修改密码：用户名密码作为参数传给 API 时支持加密
• 新增 Mysql 的 MGR 模式
• 优化 Keycloak 组件至 22.0.4
• 修复 License 按照 GPU 授权后 GPU 数量统计值问题
2024-4-30
v0.26.0
• 新增 支持 license 按照 GPU 授权
• 新增 审计日志添加汇总链接
• 优化 审计日志 SDK 单元测试
• 修复 审计日志 user-agent 字段错误问题
• 修复 审计日志登录记录经常一条失败一条成功的问题
• 修复 运营管理 修改计费配置后点击取消，校验提示未去除问题
• 修复 运营管理 容器组报表 GPU 计费时长计算问题
2024-4-1
v0.25.1
• 修复 工作空间资源组绑定命名空间资源配额检查问题
2024-3-31
v0.25.0
功能
• 新增 一级导航栏可配置成根据权限显示
• 新增 Workspace/Folder Editor 不支持修改 工作空间/层级 名称
• 新增 Ghippo 支持 ARM 离线安装包
• 新增 SDK 提供一个根据 Workspace ID 查找 Alias 的方法 GetWorkspaceById()
• 新增 运营管理 报表管理 -> 容器组报表 增加 GPU 统计指标
• 新增 运营管理 计量计费 -> 容器组计费 增加 GPU 计费
修复
• 修复 全局管理登录前端 css 报错问题
• 修复 可观测性界面 Refresh Token API 可能无法更新 Token 的问题
2024-1-31
v0.24.0
功能
• 新增 资源配额支持限制 GPU
• 新增 支持 DCE 的登录用户才能打开 Insight 的 Grafana 等组件的界面
优化
• 优化 触发 FoldersAuthz CR 时用 single flight 机制来限流
• 优化 过滤掉重复授权的情况
• 优化 Workspace 授权信息不存到 FoldersAuthz CR 里
• 优化 ghippo-controller-manager 重启时全量更新一次 FoldersAuthz CR
修复
• 修复 大量授权请求导致 FoldersAuthz CR 更新过于频繁把 k8s 打爆问题
2023-12-29
v0.23.0
功能
• 新增 DCE 退出时对应的身份提供商页面也要自动登出功能
• 新增 用户名支持下划线等特殊字符功能
• 新增 带特殊字符的用户名禁止授权功能废除
• 新增 Folder 之间用户隔离模式
• 新增 支持 Folder/Workspace 用户授权多个角色
优化
• 优化 初始化的用户名密码（admin/changeme）需要从 ConfigMap 里改存到 Secret 里
修复
• 修复 离线环境文档站跳转问题
• 修复 安装器 v0.13 版本升级失败问题
• 修复 工作空间大规模测试性能问题
2023-12-05
v0.22.1
• 修复 导航栏中间件显示不全问题
2023-11-30
v0.22.0
• 新增 自动展开 active 导航栏
• 新增 用户名支持下划线 SDK
• 新增 DCE 4.0 迁移到 DCE 方案验证支持
• 新增 运营管理 添加列表精准搜索
• 优化 关于平台：产品版本子模块 kcoral、dowl、kcollie、virtnest 支持中文
• 修复 同步过来的 ldap 用户添加用户组失败问题
• 修复 运营管理中工作空间报表展示不全的问题
2023-11-01
v0.21.0
功能
• 新增 对接多个 AD/LDAP 功能
• 新增 对接多个 OIDC 功能
• 新增 区分用户来源于哪个 LDAP/OIDC 功能
• 新增 权限依赖项不允许取消功能
• 新增 后端定制一级导航栏功能
• 新增 支持非中文语言下跳转至英文文档站
优化
• 优化 界面无端报错 400 问题
• 优化 运营管理中的报表空数据展示
• 优化 运营管理中的集群计费列表节点数量跳转至节点计费列表的功能
修复
• 修复 Ghippo APIServer 启动时可能会死锁的问题
• 修复 运营管理中的集群计费计算费用错误的问题
2023-09-04
v0.20.1
• 修复 界面无端报错 400 问题
2023-08-30
v0.20.0
• 新增 对接企业微信功能
• 新增 密码支持 8-32 位
• 新增 支持云边协同 Kant 对接 license
• 新增 运营管理模块支持 postgres/kingbase 数据库
• 优化 给部分没有主键的数据库表加上主键
2023-07-28
v0.19.0
功能
• 新增 支持对接项目组 IDP 登录免点击
• 新增 资源组绑定 mesh / mesh-namespace
• 新增 自定义角色权限点增加 tips
• 新增 平台设置 -> 安全策略 -> 对单个用户的多重并发会话进行限制
• 新增 平台设置 -> 安全策略 -> 能够对系统的最大并发会话连接数进行限制
优化
• 优化 Webhook URL 支持自定义参数
修复
• 修复 填写邮件服务器时报错问题
• 修复 LDAP 用户加入用户组失败问题
2023-07-06
v0.18.1
• 修复 工作空间集群名称可能为空的问题
• 修复 Folder Admin 角色工作空间授权列表权限问题
• 修复 Ghippo 0.17 升级到 0.18 失败的问题
• 修复 新增共享资源，选择集群类型 options 都相同的问题
• 修复 资源组列表，网格类型资源不能解绑
2023-06-29
v0.18.0
功能
• 新增 移动工作空间
• 新增 接入管理支持 Webhook（创建/编辑/删除/列表/查看）
• 新增 接入管理支持 Webhook 记录后台自动清理
• 新增 License 过期前提醒
• 新增 License 过期后功能不可用
• 新增 用户在修改密码时需要输入旧密码
• 新增 资源组支持绑定服务网格资源
• 新增 支持外接 Postgres 数据库
• 新增 运营管理报表支持更多类型的货币
• 新增 Istio-ingressgateway 和 Istiod 支持高可用
优化
• 优化 后台配置的密码存入 secret
修复
• 修复 审计日志时区问题
• 修复 工作空间授权时角色列表不能显示问题
2023-06-02
v0.17.1
• 修复 迁移文件错误导致迁移失败的问题
• 修复 创建工作空间时，角色只能选择 Workspace Admin 的问题
2023-05-30
v0.17.0
功能
• 新增 接入管理中接入客户端（创建/查看/列表/更新/删除）功能
• 新增 接入管理中 Webhook API（创建/编辑/删除/列表/查看）功能
• 新增 用户 CRUD/Login/Logout 事件触发 Webhook
• 新增 接入管理权限点
• 新增 用户名/用户组名支持 . 和 @
• 新增 平台默认语言改成 自动检测浏览器首选项
• 新增 审计日志支持下载为 Excel 和 CSV 格式
• 新增 两种日志（系统和用户）在审计日志中分开显示
• 新增 禁止移除 admin 用户的 admin 角色或编辑 admin 的权限
• 新增 工作空间授权展示角色的权限详情
• 新增 单元测试的覆盖率，只能够上升，不能够下降
• 新增 OpenAPI 支持版本，OpenAPI 文档支持弃用（其他 GProduct 模块必须同步更新到安装器 v0.8.0 里对应的版本）
• 新增 运营管理：GMagpie 使用数据库配置规范（Helm 参数、DSN）对接安装器
• 新增 运营管理中 Excel 和 CSV 为支持下载格式
• 新增 运营管理 Workspace 报表
• 新增 运营管理 Workspace 计费报表
• 新增 运营管理容器组报表
• 新增 运营管理容器组计费报表
• 新增 运营管理 Namespace 计费报表
优化
• 优化 角色列表默认排序
• 优化 修改 Workspace Editor 权限点
修复
• 修复 LDAP 同步用户组的同步时间问题
2023-04-28
v0.16.1
• 修复 死循环导致的 CPU 占用过高问题
• 修复 审计日志导出不全的问题
2023-04-27
v0.16.0
功能
• 新增 LDAP 支持 AD
• 新增 LDAP 支持更多参数
• 新增 支持修改登录页背景图
• 新增 支持首页和登录页下方备案信息修改 (更新/展示)
• 新增 数据库连接 Helm 参数格式修改
• 新增 接入管理：接入客户端 API（创建/查看/列表/更新/删除）
• 新增 反代 URL 支持前面加 Path
• 新增 审计日志 SDK 直接调用 AuditServer API
• 新增 审计日志用户和系统两种审计分表存，分 API 存取
• 新增 去除 API Server 访问外网的依赖
优化
• 优化 创建自定义角色时，过滤不存在的权限
• 优化 简化审计日志数据库分区功能
修复
• 修复 自定义角色类型显示错误问题
2023-03-29
v0.15.0
功能
• 新增 自定义角色功能(创建/编辑/删除/查看/列表)
• 新增 支持 GProduct 权限点及自定义角色功能对接
• 新增 失联集群资源处理
• 新增 Ghippo OpenAPI 文档实现
• 新增 给 GProduct 提供插入审计日志 SDK
修复
• 修复 密钥过期后 token 依旧可以使用的问题
• 修复 镜像仓库不受 license 控制问题
2023-02-27
v0.14.0
功能
• 新增 平台设置 -> 外观定制 -> 高级定制 -> 登录页定制及登录后页面定制
• 新增 支持 keycloak quarkus 架构在双栈环境运行
• 新增 CI 过程中加入 Job 检测 Helm chart 包中是否有不合规的镜像和检测安装参数是否正确
• 新增 在 Helm values 里设置开关, 可以一键开关 audit 相关功能
• 新增 审计日志支持记录 kpanda 页面操作
优化
• 优化 OpenAPI 调用方式
修复
• 修复 部分错误的审计日志名称
• 修复 keycloak 启动探针 failureThreshold 值，提高启动成功率
• 修复 绑定/解绑资源错误 i18n
2022-12-30
v0.13.2
• 修复 界面缺少权限说明的英文文案
• 修复 数据库表更新时，可能因为数据库编码导致报错的问题
2022-12-28
v0.13.0
功能
• 新增 DCE 一个国密网关, 并用国密浏览器来访问 DCE
• 新增 Helm values 里的开关, 可以一键开关 Istio Sidecar 功能
• 新增 工作空间与层级中 Workspace and Folder Owner 角色
• 新增 拥有 Workspace/Folder Admin 和 Kpanda Owner 权限的用户才可进行资源绑定的设置
• 新增 对所用的库，进行开源 License 扫描
• 新增 用户列表 状态 列
• 新增 对内提供的离线安装文档
• 新增 SDK 单元测试达 65%
• 新增 界面支持发送测试邮件和无账号密码邮件服务器
• 新增 界面支持对不符合系统要求的用户名进行提示
优化
• 优化 Ghippo 鉴权代码优化（减少内存使用量）
• 优化 前端界面低网络情况下预加载机制优化
修复
• 修复 OpenAPI cycle 为必填参数问题，修复后为可选参数
2022-11-30
v0.12.1
优化
• 优化 通过 CI 自动构建纯离线包
• 优化 Ghippo 升级文档
2022-11-28
v0.12.0
功能
• 新增 资源组里的 模块 改为 来源
• 新增 SDK 提供 Workspace 和 Resource 的绑定变化通知
• 新增 完整对接 Insight metrics 和 OTel tracing（加入 keycloak 和 db 链路）
• 新增 Keycloak 改成 Quarkus 架构
• 新增 Keycloak 镜像升级成 20.0.1 版本
优化
• 优化 重构导出审计日志 http 接口为 gprc stream 接口
• 优化 SDK 内存使用量优化，峰值减少 50%
• 优化 审计日志部分代码优化
• 优化 e2e 的 kind 镜像切到 1.25
• 优化 提高资源使用效率到 40% 以上
修复
• 修复 强绑定集群问题
• 修复 配置身份提供商界面选择 Client secret sent as basic auth 没有保存到 keycloak 里的问题
2022-11-01
v0.11.2
修复
• 修复 关闭资源组绑定集群功能
• 修复 无工作空间时无法创建工作空间问题
2022-10-28
v0.11.0
功能
• 新增 给第三方应用提供接口在 Keycloak 创建 SSO 对接 Client
• 新增 支持 Mysql8
• 新增 对接 Insight（metrics, log, otel tracing）
• 新增 License 模块名支持 i18n
• 新增 支持一个 License 中可以包含多个 GProduct
• 新增 资源组新增绑定集群类型资源
• 新增 资源组列表增加“模块”字段
• 新增 资源组列表增加已绑定标识
• 新增 资源绑定接口支持 Registry 资源种类。
优化
• 优化 资源种类改枚举
• 优化 GProduct license 是否需要灌入变量改为可配
• 优化 CICD 流程
修复
• 修复 已经删除的集群依然存在问题
• 修复 keycloak jwks 变化后没有重置 Istio 缓存问题
• 修复 用户组创建时间零值问题
• 修复 访问密钥 最后使用时间 字段在未使用时返回空字符
2022-09-28
v0.10.0
功能
• 新增 支持登录
• 新增 支持忘记密码
• 新增 支持站内信增删改查功能
• 新增 支持 SMTP 设置邮件服务器
• 新增 支持顶部导航栏获取查询
• 新增 支持顶部导航栏更新
• 新增 支持用户角色权限管理 CRUD
• 新增 工作空间 -> 生命周期管理（创建/编辑/删除/查看/列表）
• 新增 工作空间 -> 层级关系管理（绑定/列表）
• 新增 工作空间 -> 工作空间与资源关系管理（绑定/解绑/列表）
• 新增 工作空间 -> 工作空间和角色和用户（组）关系管理（绑定/解绑/列表）（API/SDK）
• 新增 工作空间 -> 鉴权（API/SDK）
• 新增 工作空间 -> GProduct 资源名字注册
• 新增 关于 -> 产品版本（创建/编辑/删除/查看/列表）
• 新增 关于 -> 开源软件（列表/初始化）
• 新增 关于 -> 技术团队（列表/初始化）
• 新增 许可证 -> 生命周期管理（创建/编辑/删除/查看/列表）
• 新增 许可证 -> 获取 ESN 序列号
• 新增 许可证 -> 未灌入或错误情况处理
• 新增 工作空间 -> 资源配额管理（创建/编辑/删除/查看/列表/计算已分配）
• 新增 工作空间 -> GProduct 资源配额注册
• 新增 用户与访问控制 -> 鉴权（APIServer/SDK）
• 新增 审计日志 -> 展示（查看/列表/清理设置/导出）
• 新增 审计日志 -> 批量插入
• 新增 身份提供商 -> 对接 LDAP -> 用户/用户组同步设置（创建/编辑/删除/查看/同步）
• 新增 平台设置 -> 安全策略 -> 密码策略设置
• 新增 个人中心 -> 访问密钥(创建/编辑/删除/查看/列表)
• 新增 审计日志 -> 全局管理操作插入审计日志
• 新增 审计日志 -> 对接 Insight 来收集审计日志
• 新增 平台设置 -> 安全策略 -> 账号锁定策略
• 新增 平台设置 -> 安全策略 -> 浏览器关闭策略
• 新增 身份提供商 -> 对接 IDP (OIDC 协议)
• 新增 工作空间 -> 共享集群权限管理
• 新增 工作空间 -> 共享集群配额管理 -> 存储
• 新增 平台设置 -> 顶部导航外观定制 -> 重置功能
• 新增 平台设置 -> 安全策略 -> 会话超时策略
• 新增 审计日志 -> 自动清理功能
• 新增 平台设置 -> 安全策略 -> 账号锁定策略
• 新增 平台设置 -> 顶部导航外观定制 -> 还原功能
• 新增 平台设置 -> 登录页外观定制 -> 还原功能
• 新增 产品导航 -> 首页仅对 admin 用户展示
• 新增 工作空间 -> 用户仅能查看有权限的工作空间与层级的树状结构
• 新增 Keycloak 高可用
• 新增 邮件服务器配置 -> 支持 Insight 和应用工作台发送邮件
• 新增 满足 Helm 规范，支持安装器和离线化
• 新增 审计日志 -> 数据库自动创建和合并分区
• 新增 支持 ARM64 架构
• 新增 支持 https
• 新增 登录 -> 背景 theme 支持动画
• 新增 授权鉴权 -> 给前端提供当前登录用户的权限列表
• 新增 关于 -> 软件版本 -> 模块支持中文名
• 新增 添加整体双语文档站结构及主要内容
优化
• 优化 授权鉴权 -> 提供一个 Job 来确保数据库和自定义资源的同步
• 优化 LDAP -> 配置错误检查
• 优化 各功能操作反馈和提示语报错支持中英文
• 优化 工作空间及层级 -> 删除前对是否存在子资源进行检查
• 优化 keycloak jvm 参数
• 优化 通过 mockery 框架简化 mock
[bookmark: a45069556a023c8e2]6.2.5 全局管理 FAQ
本页面收录了全局管理（Ghippo）使用过程中常见问题的排查思路与解决方法。
istio-ingressgateway 无法启动
报错提示如下图：
〔图片 istio-ingressgateway 启动报错〕查看图片
可能原因： RequestAuthentication CR 的 jwtsUri 地址无法访问， 导致 istiod 无法下发配置给 istio-ingressgateway。（Istio 1.15 可规避此 bug： istio/istio#39341）
解决方法：
1. 备份 RequestAuthentication ghippo CR。  
kubectl get RequestAuthentication ghippo -n istio-system -o yaml > ghippo-ra.yaml
2. 删除 RequestAuthentication ghippo CR。  
kubectl delete RequestAuthentication ghippo -n istio-system
3. 重启 Istio。  
kubectl rollout restart deploy/istiod -n istio-system
kubectl rollout restart deploy/istio-ingressgateway -n istio-system
4. 重新 apply RequestAuthentication ghippo CR。  
kubectl apply -f ghippo-ra.yaml
警告
apply RequestAuthentication ghippo CR 之前，请确保 ghippo-apiserver 和 ghippo-keycloak 已经正常启动。
401 或 403
可能原因： ghippo-keycloak 连接的 MySQL 数据库出现故障， 导致 OIDC Public keys 被重置。
在全局管理 v0.11.1 及以上版本，参照以下步骤，使用 helm 更新全局管理配置文件即可恢复正常。
# 更新 helm 仓库
helm repo update ghippo
 
# 备份 ghippo 参数
helm get values ghippo -n ghippo-system -o yaml > ghippo-values-bak.yaml
 
# 获取当前部署的 ghippo 版本号
version=$(helm get notes ghippo -n ghippo-system | grep "Chart Version" | awk -F ': ' '{ print $2 }')
 
# 执行更新操作，使配置文件生效
helm upgrade ghippo ghippo/ghippo \
  -n ghippo-system \
  -f ./ghippo-values-bak.yaml \
  --version ${version}
无法启动
MySQL 已就绪，无报错。安装全局管理后 Keycloak 无法启动（重启超过 10 次）。
〔图片 Keycloak 重启报错〕查看图片
检查项：
• 如果数据库是 MySQL，检查 keycloak database 编码是否为 UTF8。
• 检查从 Keycloak 到数据库的网络，检查数据库资源是否充足，包括但不限于资源限制、存储空间、物理机资源。
解决办法：
〔图片 Keycloak 解决步骤〕查看图片
1. 检查 MySQL 资源占用是否到达 limit 限制。 
2. 检查 MySQL 中 database keycloak table 的数量是否为 95。 （Keycloak 不同版本数据库数量可能会不一样，可以与同版本的开发或测试环境的 Keycloak 数据库数量进行比较。） 如数量少了，则说明数据库表初始化有问题（查询表数量命令：show tables;）。 
3. 删除 keycloak database 并重新创建：  
CREATE DATABASE IF NOT EXISTS keycloak CHARACTER SET utf8;
4. 重启 Keycloak Pod 即可解决问题。 
无法启动且提示 CPU 不支持 x86-64-v2
Keycloak 无法正常启动，keycloak pod 运行状态为 CrashLoopBackOff， 并且 keycloak 的 log 出现如下图所示的信息：
[image: ]
检查项：
运行下面的检查脚本，查询当前节点 CPU 的 x86-64 架构的特征级别：
cat <<"EOF" > detect-cpu.sh
#!/bin/sh -eu
 
flags=$(cat /proc/cpuinfo | grep flags | head -n 1 | cut -d: -f2)
 
supports_v2='awk "/cx16/&&/lahf/&&/popcnt/&&/sse4_1/&&/sse4_2/&&/ssse3/ {found=1} END {exit !found}"'
supports_v3='awk "/avx/&&/avx2/&&/bmi1/&&/bmi2/&&/f16c/&&/fma/&&/abm/&&/movbe/&&/xsave/ {found=1} END {exit !found}"'
supports_v4='awk "/avx512f/&&/avx512bw/&&/avx512cd/&&/avx512dq/&&/avx512vl/ {found=1} END {exit !found}"'
 
echo "$flags" | eval $supports_v2 || exit 2 && echo "CPU supports x86-64-v2"
echo "$flags" | eval $supports_v3 || exit 3 && echo "CPU supports x86-64-v3"
echo "$flags" | eval $supports_v4 || exit 4 && echo "CPU supports x86-64-v4"
EOF
 
chmod +x detect-cpu.sh
sh detect-cpu.sh
执行下面命令查看当前 CPU 的特性，如果输出中包含 sse4_2， 则表示你的处理器支持 SSE 4.2。
lscpu | grep sse4_2
解决方法：
需要升级你的虚拟机或物理机 CPU 以支持 x86-64-v2 及以上， 确保 x86 CPU 指令集支持 SSE 4.2。如何升级请咨询虚拟机平台提供商或物理机提供商。
详见：keycloak/keycloak#17290
CRD 未更新的错误
若升级失败时包含如下信息，可以参考 离线升级中的更新 ghippo CRD 步骤完成 CRD 安装。
ensure CRDs are installed first
单独升级全局管理时，出现数据库迁移报错
Pod 启动失败，log 中出现如下信息：
init database failed    {"error": "migrate failed: Dirty database version 0. Fix and force version."}
错误原因：
因为环境或数据库状态异常或 SQL 语句错误等问题导致 SQL 迁移执行出错， 但是仅当 Pod 第一次报错的时候输出真正的数据库错误信息， 后续 Pod 重启后会出现上述错误。
解决办法：
1. 进入 MySQL，选择启动失败的服务对应的数据库（可能出问题的数据库有 audit、ghippo）。 
2. 修改 schema_migrations 表的 dirty 字段：  
UPDATE schema_migrations SET dirty = 0;
3. 重启失败的服务。 
4. 如重启后 SQL 迁移还是报错，可能是 SQL 语句本身的问题， 需要报 Bug 并联系开发同学来解决。 
安装、登录和升级
[bookmark: af5e59e015acfa497]6.2.6 离线升级全局管理模块
本页说明下载全局管理模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 ghippo 字样是全局管理模块的内部开发代号。
从安装包中加载镜像
说明
前置条件：将离线包上传至目标节点
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
chart-syncer 同步镜像到镜像仓库
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。您需要一个私有的镜像仓库，并修改相关配置。
已安装 chart repo
若当前环境已安装 chart repo，chart-syncer 也支持将 Chart 导出为 tgz 文件。
source:
  intermediateBundlesPath: ghippo-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/ghippo # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)!
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. 也可以是任何其他支持的 Helm Chart 仓库类别
5. 需更改为 chart repo url
6. 你的镜像仓库用户名
7. 你的镜像仓库密码
8. 你的镜像仓库用户名
9. 你的镜像仓库密码
未安装 chart repo
若当前环境未安装 chart repo，chart-syncer 也支持将 Chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: ghippo-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/ghippo # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 URL
3. 需更改为你的镜像仓库
4. Chart 本地路径
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
2. 执行同步镜像命令。 
charts-syncer sync --config load-image.yaml
Docker 或 containerd 直接加载
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf ghippo.bundle.tar
 解压成功后会得到几个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个 node 都需要做 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
升级注意事项：
从 v0.11.x 升级到 ≥v0.12.0
当从 v0.11.x (或更低版本) 升级到 v0.12.0 (或更高版本) 时，需要将 bak.yaml 中所有 keycloak key 修改为 keycloakx 。 
修改前： 
USER-SUPPLIED VALUES:
keycloak:
    ...
修改后：
USER-SUPPLIED VALUES:
keycloakx:
    ...
从 v0.15.x 升级到 ≥v0.16.0
当从 v0.15.x (或更低版本) 升级到 v0.16.0 (或更高版本) 时，需要修改数据库连接参数。 
修改前：
USER-SUPPLIED VALUES:
global:
  database:
    host: 127.0.0.1
    port: 3306
    apiserver:
      dbname: ghippo
      password: passowrd
      user: ghippo
    keycloakx:
      dbname: keycloak
      password: passowrd
      user: keycloak
  auditDatabase:
    auditserver:
      dbname: audit
      password: passowrd
      user: audit
    host: 127.0.0.1
    port: 3306
修改后：
USER-SUPPLIED VALUES:
global:
  storage:
    ghippo:
    - driver: mysql
      accessType: readwrite
      dsn: {global.database.apiserver.user}:{global.database.apiserver.password}@tcp({global.database.host}:{global.database.port})/{global.database.apiserver.dbname}?charset=utf8mb4&multiStatements=true&parseTime=true
    audit:
    - driver: mysql
      accessType: readwrite
      dsn: {global.auditDatabase.auditserver.user}:{global.auditDatabase.auditserver.password}@tcp({global.auditDatabase.host}:{global.auditDatabase.port})/{global.auditDatabase.auditserver.dbname}?charset=utf8mb4&multiStatements=true&parseTime=true
    keycloak:
    - driver: mysql
      accessType: readwrite
      dsn: {global.database.keycloakx.user}:{global.database.keycloakx.password}@tcp({global.database.host}:{global.database.port})/{global.database.keycloakx.dbname}?charset=utf8mb4
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
通过 Helm 仓库升级
1. 检查全局管理 Helm 仓库是否存在。    
helm repo list | grep ghippo
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加全局管理的 Helm 仓库。  
helm repo add ghippo http://{harbor url}/chartrepo/{project}
3. 更新全局管理的 Helm 仓库。   
helm repo update ghippo # (1)!
1. Helm 版本过低会导致失败，若失败，请尝试执行 helm update repo
4. 选择您想安装的全局管理版本（建议安装最新版本）。   
helm search repo ghippo/ghippo --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
ghippo/ghippo  0.9.0          v0.9.0       A Helm chart for GHippo
...
5. 备份 --set 参数。   
 在升级全局管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values ghippo -n ghippo-system -o yaml > bak.yaml
6. 更新 Ghippo CRD：  
helm pull ghippo/ghippo --version 0.9.0 && tar -zxf ghippo-0.9.0.tgz
kubectl apply -f ghippo/crds
7. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade ghippo ghippo/ghippo \
  -n ghippo-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry \
  --version 0.9.0
通过 Chart 包升级
1. 备份 --set 参数。   
 在升级全局管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values ghippo -n ghippo-system -o yaml > bak.yaml
2. 更新 Ghippo CRD：  
kubectl apply -f ./crds
3. 执行 helm upgrade。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade ghippo . \
  -n ghippo-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
[bookmark: ae33f250a6f46dda1]6.2.7 自定义 DCE 反向代理服务器地址
具体设置步骤如下：
1. 检查全局管理 helm 仓库是否存在。    
helm repo list | grep ghippo
若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加并且更新全局管理的 helm 仓库。  
helm repo add ghippo http://{harbor url}/chartrepo/{project}
helm repo update ghippo
3. 设置环境变量，方便在下文中使用。  
# 您的反向代理地址，例如 `export DCE_PROXY="https://demo-alpha.daocloud.io"` 
export DCE_PROXY="https://domain:port"
 
# helm --set 参数备份文件
export GHIPPO_VALUES_BAK="ghippo-values-bak.yaml"
 
# 获取当前 ghippo 的版本号
export GHIPPO_HELM_VERSION=$(helm get notes ghippo -n ghippo-system | grep "Chart Version" | awk -F ': ' '{ print $2 }')
4. 备份 --set 参数。  
helm get values ghippo -n ghippo-system -o yaml > ${GHIPPO_VALUES_BAK}
5. 添加您的反向代理地址。  
注意
• 如果可以，您可以使用 yq 命令：  
yq -i ".global.reverseProxy = \"${DCE_PROXY}\"" ${GHIPPO_VALUES_BAK}
• 或者您可以使用 vim 命令编辑并保存： 
vim ${GHIPPO_VALUES_BAK}
 
USER-SUPPLIED VALUES:
...
global:
  ...
  reverseProxy: ${DCE_PROXY} # 只需要修改这一行
6. 执行 helm upgrade 使配置生效。  
helm upgrade ghippo ghippo/ghippo \
  -n ghippo-system \
  -f ${GHIPPO_VALUES_BAK} \
  --version ${GHIPPO_HELM_VERSION}
7. 使用 kubectl 重启全局管理 Pod，使配置生效。 
kubectl rollout restart deploy/ghippo-apiserver -n ghippo-system
kubectl rollout restart statefulset/ghippo-keycloakx -n ghippo-system
[bookmark: a2c11095a5b148f80]6.2.8 开启 Folder/WS 之间的隔离模式
具体设置步骤如下：
1. 检查全局管理 helm 仓库是否存在。    
helm repo list | grep ghippo
若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加并且更新全局管理的 helm 仓库。  
helm repo add ghippo http://{harbor url}/chartrepo/{project}
helm repo update ghippo
3. 设置环境变量，方便在下文中使用。  
# helm --set 参数备份文件
export GHIPPO_VALUES_BAK="ghippo-values-bak.yaml"
 
# 获取当前 ghippo 的版本号
export GHIPPO_HELM_VERSION=$(helm get notes ghippo -n ghippo-system | grep "Chart Version" | awk -F ': ' '{ print $2 }')
4. 备份 --set 参数。  
helm get values ghippo -n ghippo-system -o yaml > ${GHIPPO_VALUES_BAK}
5. 打开 Folder/WS 之间的隔离模式开关。  
注意
• 如果可以，您可以使用 yq 命令：  
yq -i ".apiserver.userIsolationMode = \"Folder\"" ${GHIPPO_VALUES_BAK}
• 或者您可以使用 vim 命令编辑并保存： 
vim ${GHIPPO_VALUES_BAK}
 
USER-SUPPLIED VALUES:
...
# 添加下面两行即可
apiserver:
  userIsolationMode: Folder
6. 执行 helm upgrade 使配置生效。  
helm upgrade ghippo ghippo/ghippo \
  -n ghippo-system \
  -f ${GHIPPO_VALUES_BAK} \
  --version ${GHIPPO_HELM_VERSION}
7. 使用 kubectl 重启全局管理 Pod，使配置生效。 
kubectl rollout restart deploy/ghippo-apiserver -n ghippo-system
[bookmark: a7466f514d06085ca]6.2.9 未安装时使用 OEM
配置图片以及文案
用户需要自行创建目录结构，目录结构如下图：
[image: ]
login_page 中的文件对应登录页的 OEM 设置。
[image: ]
若无需要，record_filing（版权信息）和 theme（自定义样式）中的文件均可为空白文件，但是文件必须创建。
top_nav 中的文件对应顶部导航栏设置。
[image: ]
• login_page/favicon.*：标签页图标。
• login_page/icon.*：登录页图标。
• top_nav/favicon.*：标签页图标。
• top_nav/icon.*：导航栏图标。
图标不能更换文件名，必须为 favicon.*、icon.*，文件类型可以为 svg、jpg、png 等。
在 .yaml 文件中通过修改对应的值配置相关文案。
record_filing：
enabled: false
icp:
  copyright: "© 2009-2023 daocloud.com 版权所有"
  names:
    - name: "沪A2-20080101"
      link: false
police:
  - name: "沪B2-20080101-4"
    link: false
topnav.yaml：
TabName: "DaoCloud Enterprise"
login_page.yaml：
PlatformName: "DaoCloud"
Copyright: "Powered By DaoCloud"
TabName: ""
Dockerfile：
FROM docker.m.daocloud.io/busybox:1.32
COPY . /daocloud/
生成镜像并推送
上述操作完成后，执行以下命令生成镜像。将 xxx 修改为当前使用的镜像仓库，然后推送到镜像仓库中：
docker build -t xxx/ghippo/ghippo-oem:v0.0.8 .
docker push xxx/ghippo/ghippo-oem:v0.0.8
安装 Ghippo 参数
设置 --set apiserver.oem.enabled=true，开启 OEM 功能。
通过以下参数配置拉取 OEM 镜像的地址：
• --set apiserver.oem.image.registry：配置镜像的 registry。
• --set apiserver.oem.image.repository：配置镜像的 repository。
• --set apiserver.oem.image.tag：配置镜像的 tag。
以上参数要求与构建的镜像保持一致。后续按照 Ghippo 安装流程即可完成 OEM 配置。
Istio 实现 Nginx Subpath 功能
Istio 本身不支持 Subpath 功能，但可以通过 EnvoyFilter CRD 实现 Subpath。
修改下面的 YAML 文件，将 /mysubpath 替换为所需的 path，例如 /dce5：
apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  name: subpath-envoy-filter
  namespace: istio-system
spec:
  workloadSelector:
    labels:
      istio: ingressgateway
  configPatches:
    - applyTo: HTTP_FILTER
      match:
        context: GATEWAY
        listener:
          filterChain:
            filter:
              name: envoy.filters.network.http_connection_manager
              subFilter:
                name: envoy.filters.http.router
      patch:
        operation: INSERT_BEFORE
        value:
          name: envoy.lua
          typed_config:
            "@type": type.googleapis.com/envoy.extensions.filters.http.lua.v3.Lua
            inlineCode: |-
              function envoy_on_request(request_handle)
                local path = request_handle:headers():get(":path")
                local mysubpath = "/mysubpath"
                if string.sub(path,1,string.len(mysubpath)) ~= mysubpath then
                    return
                end
                local _, _, rest = string.find(path, "/[^/]+/(.*)")
                if rest then
                  request_handle:headers():replace(":path", "/" .. rest)
                end
              end
---
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  name: mysubpath
  namespace: istio-system
spec:
  rules:
    - to:
        - operation:
            paths:
              - /mysubpath*
    - from:
        - source:
            requestPrincipals:
              - "*"
  selector:
    matchLabels:
      app: istio-ingressgateway
隐藏“关于-技术团队”
安装 Ghippo 过程中，将 global.enabledComponents.developers 设置为 false，即可不展示“关于”页面中的“技术团队”。
[image: ]
--set global.enabledComponents.developers=false
[bookmark: a1f850fbfbe4de372]6.2.10 使用国密网关代理 DCE
参照以下步骤为 DCE 配置国密网关。
软件介绍
Tengine: Tengine 是由淘宝网发起的 Web 服务器项目。它在 Nginx 的基础上， 针对大访问量网站的需求，添加了很多高级功能和特性。比如支持 Tongsuo 插件，支持国密证书等。
Tongsuo: 铜锁/Tongsuo（原 BabaSSL）是一个提供现代密码学算法和安全通信协议的开源基础密码库， 为存储、网络、密钥管理、隐私计算等诸多业务场景提供底层的密码学基础能力，实现数据在传输、使用、存储等过程中的私密性、完整性和可认证性， 为数据生命周期中的隐私和安全提供保护能力。
准备工作
一台安装了 Docker 的 Linux 主机，并且确保它能访问互联网。
编译和安装国密网关
下面介绍如何使用 Tengine 和 Tongsuo 构建国密网关。
注意
此配置仅供参考。
FROM docker.m.daocloud.io/debian:11.3
 
# Version
ENV TENGINE_VERSION="2.3.4" \
    TONGSUO_VERSION="8.3.2"
 
# Install required system packages and dependencies
RUN apt update && \
    apt -y install \
    wget \
    gcc \
    make \
    libpcre3 \
    libpcre3-dev \
    zlib1g-dev \
    perl \
    && apt clean
 
# Build tengine
RUN mkdir -p /tmp/pkg/cache/ && cd /tmp/pkg/cache/ \
    && wget https://github.com/alibaba/tengine/archive/refs/tags/${TENGINE_VERSION}.tar.gz -O tengine-${TENGINE_VERSION}.tar.gz \
    && tar zxvf tengine-${TENGINE_VERSION}.tar.gz \
    && wget https://github.com/Tongsuo-Project/Tongsuo/archive/refs/tags/${TONGSUO_VERSION}.tar.gz -O Tongsuo-${TONGSUO_VERSION}.tar.gz \
    && tar zxvf Tongsuo-${TONGSUO_VERSION}.tar.gz \
    && cd tengine-${TENGINE_VERSION} \
    && ./configure \
        --add-module=modules/ngx_openssl_ntls \
        --with-openssl=/tmp/pkg/cache/Tongsuo-${TONGSUO_VERSION} \
        --with-openssl-opt="--strict-warnings enable-ntls" \
        --with-http_ssl_module --with-stream \
        --with-stream_ssl_module --with-stream_sni \
    && make \
    && make install \
    && ln -s /usr/local/nginx/sbin/nginx /usr/sbin/ \
    && rm -rf /tmp/pkg/cache
 
EXPOSE 80 443
STOPSIGNAL SIGTERM
CMD ["nginx", "-g", "daemon off;"]
docker build -t tengine:0.0.1 .
生成 SM2 和 RSA TLS 证书
下面介绍如何生成 SM2 和 RSA TLS 证书，并配置国密网关。
SM2 TLS 证书
注意
此证书仅适用于测试环境。
您可以参考 Tongsuo 官方文档使用 OpenSSL 生成 SM2 证书， 或者访问国密 SSL 实验室申请 SM2 证书。
最终我们会得到以下文件：
-rw-r--r-- 1 root root  749 Dec  8 02:59 sm2.*.enc.crt.pem
-rw-r--r-- 1 root root  258 Dec  8 02:59 sm2.*.enc.key.pem
-rw-r--r-- 1 root root  749 Dec  8 02:59 sm2.*.sig.crt.pem
-rw-r--r-- 1 root root  258 Dec  8 02:59 sm2.*.sig.key.pem
RSA TLS 证书
-rw-r--r-- 1 root root  216 Dec  8 03:21 rsa.*.crt.pem
-rw-r--r-- 1 root root 4096 Dec  8 02:59 rsa.*.key.pem
给国密网关配置 SM2 和 RSA TLS 证书
本文中使用的国密网关，支持 SM2 和 RSA 等 TLS 证书。双证书的优点是：当浏览器不支持 SM2 TLS 证书时，自动切换到 RSA TLS 证书。
更多详细配置，请参考Tongsuo 官方文档。
我们进入 Tengine 容器内部：
# 进入 nginx 配置文件存放目录
cd /usr/local/nginx/conf
 
# 创建 cert 文件夹，用于存放 TLS 证书
mkdir cert
 
# 把 SM2、RSA TLS 证书拷贝到 `/usr/local/nginx/conf/cert` 目录下
cp sm2.*.enc.crt.pem sm2.*.enc.key.pem  sm2.*.sig.crt.pem  sm2.*.sig.key.pem /usr/local/nginx/conf/cert
cp rsa.*.crt.pem  rsa.*.key.pem /usr/local/nginx/conf/cert
 
# 编辑 nginx.conf 配置
vim nginx.conf
...
server {
  listen 443          ssl;
  proxy_http_version  1.1;
  # 开启国密功能，使其支持 SM2 算法的 TLS 证书
  enable_ntls         on;
 
  # RSA 证书
  # 如果您的浏览器不支持国密证书，那么您可以开启此选项，Tengine 会自动识别最终用户的浏览器，并使用 RSA 证书进行回退
  ssl_certificate                 /usr/local/nginx/conf/cert/rsa.*.crt.pem;
  ssl_certificate_key             /usr/local/nginx/conf/cert/rsa.*.key.pem;
 
  # 配置两对 SM2 证书，用于加密和签名
  # SM2 签名证书
  ssl_sign_certificate            /usr/local/nginx/conf/cert/sm2.*.sig.crt.pem;
  ssl_sign_certificate_key        /usr/local/nginx/conf/cert/sm2.*.sig.key.pem;
  # SM2 加密证书
  ssl_enc_certificate             /usr/local/nginx/conf/cert/sm2.*.enc.crt.pem;
  ssl_enc_certificate_key         /usr/local/nginx/conf/cert/sm2.*.enc.key.pem;
  ssl_protocols                   TLSv1 TLSv1.1 TLSv1.2 TLSv1.3;
 
  location / {
    proxy_set_header Host $http_host;
    proxy_set_header X-Real-IP $remote_addr;
    proxy_set_header REMOTE-HOST $remote_addr;
    proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
    # 您需要将这里的地址修改为 Istio 入口网关的地址
    # 例如 proxy_pass https://istio-ingressgateway.istio-system.svc.cluster.local
    # 或者 proxy_pass https://demo-dev.daocloud.io
    proxy_pass https://istio-ingressgateway.istio-system.svc.cluster.local;
  }
}
重新加载国密网关的配置
nginx -s reload
下一步
国密网关部署成功之后，自定义 DCE 反向代理服务器地址。
验证
您可以部署一个支持国密证书的 Web 浏览器。 例如 Samarium Browser， 然后通过 Tengine 访问 DCE5 UI 界面，验证国密证书是否生效。
[bookmark: a95c8fd325cd5bac3]6.2.11 登录
用户在使用一个新系统前，在这个系统中是没有任何数据的，系统也无法识别这个新用户。为了标识用户身份、绑定用户数据，用户需要一个能唯一标识用户身份的帐号。
DCE 在 用户与访问控制 中通过管理员创建新用户的方式为用户分配一个附有一定权限的账号。该用户产生的所有行为都将关联到自己的帐号。
用户通过账号/密码进行登录，系统验证身份是否合法，如果验证合法，则用户成功登录。
注意
如果用户登录后 24 小时内无任何操作，将自动退出登录状态。如果登录的用户始终活跃，将持续处于登录状态。
用户登录的简单流程如下图。
[image: ]
用户登录界面如下图。具体登录画面，请与实际产品为准。
[image: ]
用户与访问控制
[bookmark: acda5c3fb66105e65]6.2.12 什么是用户与访问控制
IAM（Identity and Access Management，用户与访问控制）是全局管理的一个重要模块，您可以通过用户与访问控制模块创建、管理和销毁用户（用户组），并使用系统角色和自定义角色控制其他用户使用 DCE 平台的权限。
〔图片 IAM 定义〕查看图片
优势
• 简洁流畅  
 企业内部的结构和角色可能非常复杂，项目、工作小组及授权的管理都在不断地变化。用户与访问控制采用清晰整洁的页面，打通用户、用户组、角色之间的授权关系，以最短链路实现对用户（用户组）的授权。
• 适当的角色  
 用户与访问控制为每个子模块预定义了一个管理员角色，无需用户维护，您可以直接将平台预定义的系统角色授权给用户，实现平台的模块化管理（细粒度权限请参阅权限管理。
• 企业级访问控制  
 当您希望本企业员工可以使用企业内部的认证系统登录 DCE 平台，而不需要在 DCE 平台创建对应的用户，您可以使用用户与访问控制的身份提供商功能，建立您所在企业与 DCE 的信任关系，通过联合认证使员工使用企业已有账号直接登录 DCE 平台，实现单点登录。
使用流程
有关访问控制的常规流程为：
流程图  第 1 部分  共 3 部分
[image: ]
流程图  第 2 部分  共 3 部分
[image: ]
流程图  第 3 部分  共 3 部分
[image: ]
[bookmark: a8b6ae7cb70ff1f66]6.2.13 用户
用户指的是由平台管理员 admin 或者用户与访问控制管理员 IAM Owner 在 全局管理 -> 用户与访问控制 -> 用户 页面创建的用户，或者通过 LDAP / OIDC 对接过来的用户。 用户名代表账号，用户通过用户名和密码登录 DaoCloud Enterprise 平台。
拥有一个用户账号是用户访问平台的前提。新建的用户默认没有任何权限，例如您需要给用户赋予相应的角色权限，比如在 用户列表 或 用户详情 授予子模块的管理员权限。 子模块管理员拥有该子模块的最高权限，能够创建、管理、删除该模块的所有资源。 如果用户需要被授予具体资源的权限，比如某个资源的使用权限，请查看资源授权说明。
本页介绍用户的创建、授权、禁用、启用、删除等操作。
创建用户
前提：拥有平台管理员 Admin 权限或者用户与访问控制管理员 IAM Owner 权限。
1. 管理员进入 用户与访问控制 ，选择 用户 ，进入用户列表，点击右上方的 创建用户 。  
 〔图片 创建用户按钮〕查看图片
2. 在 创建用户 页面填写用户名和登录密码。如需一次性创建多个用户，可以点击 创建用户 后进行批量创建，一次性最多创建 5 个用户。根据您的实际情况确定是否设置用户在首次登录时重置密码。  
 〔图片 设置用户名和密码〕查看图片
3. 点击 确定 ，创建用户成功，返回用户列表页。 
注意
此处设置的用户名和密码将用于登录平台。
为用户授予子模块管理员权限
前提：该用户已存在。
1. 管理员进入 用户与访问控制 ，选择 用户 ，进入用户列表，点击 ┇ -> 授权 。  
 [image: ]
2. 在 授权 页面勾选需要的角色权限（可多选）。  
 [image: ]
3. 点击 确定 完成为用户的授权。 
注意
在用户列表中，点击某个用户，可以进入用户详情页面。
将用户加入用户组
1. 管理员进入 用户与访问控制 ，选择 用户 ，进入用户列表，点击 ┇ -> 加入用户组 。  
 〔图片 加入用户组菜单〕查看图片
2. 在 加入用户组 页面勾选需要加入的用户组（可多选）。若没有可选的用户组，点击 创建用户组 创建用户组，再返回该页面点击 刷新 按钮，显示刚创建的用户组。  
 〔图片 加入用户组界面〕查看图片
3. 点击 确定 将用户加入用户组。 
注意
用户会继承用户组的权限，可以在 用户详情 中查看该用户已加入的用户组。
启用/禁用用户
禁用用户后，该用户将无法再访问平台。与删除用户不同，禁用的用户可以根据需要再次启用，建议删除用户前先禁用，以确保没有关键服务在使用该用户创建的密钥。
1. 管理员进入 用户与访问控制 ，选择 用户 ，进入用户列表，点击一个用户名进入用户详情。  
 〔图片 用户详情〕查看图片
2. 点击右上方的 编辑 ，关闭状态按钮，使按钮置灰且处于未启用状态。  
 〔图片 编辑〕查看图片
3. 点击 确定 完成禁用用户的操作。 
忘记密码
前提：需要设置用户邮箱，有两种方式可以设置用户邮箱。
• 管理员在该用户详情页面，点击 编辑 ，在弹出框输入用户邮箱地址，点击 确定 完成邮箱设置。  
 〔图片 编辑〕查看图片
• 用户还可以进入 个人中心 ，在 安全设置 页面设置邮箱地址。  
 〔图片 个人中心〕查看图片
如果用户登录时忘记密码，请参考重置密码。
删除用户
警告
删除用户后，该用户将无法再通过任何方式访问平台资源，请谨慎删除。 在删除用户之前，请确保您的关键程序不再使用该用户创建的密钥。 如果您不确定，建议在删除前先禁用该用户。 如果您删除了一个用户，然后再创建一个同名的新用户，则新用户将被视为一个新的独立身份，它不会继承已删除用户的角色。
1. 管理员进入 用户与访问控制 ，选择 用户 ，进入用户列表，点击 ┇ -> 删除 。  
 〔图片 删除用户菜单〕查看图片
2. 点击 移除 完成删除用户的操作。  
 〔图片 删除用户确认〕查看图片
重置用户双因子认证
管理员进入 用户与访问控制 ，选择 用户 ，进入用户详情，点击 安全设置 -> 重置 双因子认证。
[image: ]
重置后该用户登录时，需要重新扫码获取新的双因子认证。
[bookmark: a3df310d053152e9e]6.2.14 用户组
用户组是用户的集合，用户可以通过加入用户组，继承用户组的角色权限。通过用户组批量地给用户进行授权，可以更好地管理用户及其权限。
适用场景
当用户权限发生变化时，只需将其移到相应的用户组下，不会对其他用户产生影响。
当用户组的权限发生变化时，只需修改用户组的角色权限，即可应用到组内的所有用户。
创建用户组
前提：拥有平台管理员 Admin 权限或者用户与访问控制管理员 IAM Owner 权限。
1. 管理员进入 用户与访问控制 ，选择 用户组 ，进入用户组列表，点击右上方的 创建用户组 。  
 〔图片 创建用户组〕查看图片
2. 在 创建用户组 页面填写用户组信息。  
 〔图片 创建用户组〕查看图片
3. 点击 确定 ，创建用户组成功，返回用户组列表页面。列表中的第一行是新创建的用户组。 
为用户组授权
前提：该用户组已存在。
1. 管理员进入 用户与访问控制 ，选择 用户组 ，进入用户组列表，点击 ... -> 授权 。  
 〔图片 创建用户组按钮〕查看图片
2. 在 授权 页面勾选需要的角色权限（可多选）。  
 〔图片 创建用户组按钮〕查看图片
3. 点击 确定 完成为用户组的授权。自动返回用户组列表，点击某个用户组，可以查看用户组被授予的权限。  
 〔图片 创建用户组按钮〕查看图片
给用户组添加用户
1. 管理员进入 用户与访问控制 ，选择 用户组 进入用户组列表，在某个用户组右侧，点击 ... -> 添加用户 。  
 〔图片 添加用户〕查看图片
2. 在 添加用户 页面点选需要添加的用户（可多选）。若没有可选的用户，点击 前往创建新用户 ，先前往创建用户，再返回该页面点击 刷新 按钮，显示刚创建的用户。  
 〔图片 选择用户〕查看图片
3. 点击 确定 完成给用户组添加用户。 
注意
用户组中的用户会继承用户组的权限；可以在用户组详情中查看加入该组的用户。
删除用户组
说明：删除用户组，不会删除组内的用户，但组内用户将无法再继承该组的权限
1. 管理员进入 用户与访问控制 ，选择 用户组 进入用户组列表，在某个用户组右侧，点击 ... -> 删除 。  
 〔图片 删除按钮〕查看图片
2. 点击 移除 删除用户组。  
 〔图片 确认删除〕查看图片
3. 返回用户组列表，屏幕上方将提示删除成功。  
 〔图片 删除提示〕查看图片
注意
说明：删除用户组，不会删除组内的用户，但组内用户将无法再继承该组的权限。
用户与访问控制 / 角色
[bookmark: a57efef34a75b3f95]6.2.15 角色和权限管理
一个角色对应一组权限。权限决定了可以对资源执行的操作。向用户授予某角色，即授予该角色所包含的所有权限。
DCE 平台存在三种角色范围，能够灵活、有效地解决您在权限上的使用问题：
• 平台角色
• 工作空间角色
• 文件夹角色
平台角色
平台角色是粗粒度权限，对平台上所有相关资源具有相应权限。通过平台角色可以赋予用户对所有集群、所有工作空间等的增删改查权限， 而不能具体到某一个集群或某一个工作空间。DCE 提供了 5 个预置的、用户可直接使用的平台角色：
• Admin
• Kpanda Owner
• Workspace and Folder Owner
• IAM Owner
• Audit Owner
〔图片 5 个预置平台角色〕查看图片
同时，DCE 还支持用户创建自定义平台角色，可根据需要自定义角色内容。 如创建一个平台角色，包含应用工作台的所有功能权限，由于应用工作台依赖于工作空间， 因此平台会帮助用户默认勾选工作空间的查看权限，请不要手动取消勾选。 若用户 A 被授予该 Workbench（应用工作台）角色，将自动拥有所有工作空间下的应用工作台相关功能的增删改查等权限。
〔图片 权限列表〕查看图片
平台角色授权方式
给平台角色授权共有三种方式：
• 在 全局管理 -> 用户与访问控制 -> 用户 的用户列表中，找到该用户，点击 ... ，选择 授权 ，为该用户赋予平台角色权限。  
 〔图片 点击授权〕查看图片
• 在 全局管理 -> 用户与访问控制 -> 用户组 的用户组列表中创建用户组，将该用户加入用户组，并给用户组授权 （具体操作为：在用户组列表找到该用户组，点击 ... ，选择 授权 ，为该用户组赋予平台角色）。  
 〔图片 点击授权〕查看图片
• 在 全局管理 -> 用户与访问控制 -> 角色 的角色列表中，找到相应的平台角色， 点击角色名称进入详情，点击 关联成员 按钮，选中该用户或用户所在的用户组，点击 确定 。  
 〔图片 关联成员按钮〕查看图片
工作空间角色
工作空间角色是细粒度角色，通过工作空间角色可以赋予用户某个工作空间的管理权限、查看权限或该工作空间应用工作台相关的权限等。 获得该角色权限的用户只能管理该工作空间，而无法访问其他工作空间。DCE 提供了 3 个预置的、用户可直接使用的工作空间角色：
• Workspace Admin
• Workspace Editor
• Workspace Viewer
〔图片 3 种工作空间预置角色〕查看图片
同时，DCE 还支持用户创建自定义工作空间角色，可根据需要自定义角色内容。如创建一个工作空间角色， 包含应用工作台的所有功能权限，由于应用工作台依赖于工作空间，因此平台会帮助用户默认勾选工作空间的查看权限， 请不要手动取消勾选。若用户 A 在工作空间 01 中被授予该角色，将拥有工作空间 01 下的应用工作台相关功能的增删改查权限。
注意
与平台角色不同，工作空间角色被创建后需要前往工作空间使用，被授权后用户仅在该工作空间下拥有该角色中的功能权限。
工作空间角色授权方式
在 全局管理 -> 工作空间与层级 列表中，找到该工作空间，点击 添加授权 ，为该用户赋予工作空间角色权限。
〔图片 添加授权按钮〕查看图片
〔图片 填写和选择〕查看图片
文件夹角色
文件夹角色的权限粒度介于平台角色与工作空间角色之间，通过文件夹角色可以赋予用户某个文件夹及其子文件夹和该文件夹下所有工作空间的管理权限、查看权限等， 常适用于企业中的部门场景。比如用户 B 是一级部门的 Leader，通常用户 B 能够管理该一级部门、其下的所有二级部门和部门中的项目等， 在此场景中给用户 B 授予一级文件夹的管理员权限，用户 B 也将拥有其下的二级文件夹和工作空间的相应权限。 DCE 提供了 3 个预置的、用户可直接使用文件夹角色：
• Folder Admin
• Folder Editor
• Folder Viewer
〔图片 3 种预置文件夹角色〕查看图片
同时，DCE 还支持用户创建自定义文件夹角色，可根据需要自定义角色内容。 如创建一个文件夹角色，包含应用工作台的所有功能权限。若用户 A 在文件夹 01 中被授予该角色， 将拥有该文件夹下所有工作空间中应用工作台相关功能的增删改查权限。
注意
功能模块本身依赖的是工作空间，文件夹是工作空间上的进一步分组机制且具有权限继承能力， 因此文件夹权限不光包含文件夹本身，还包括其下的子文件夹和工作空间。
文件夹角色授权方式
在 全局管理 -> 工作空间与层级 列表中，找到该文件夹，点击 添加授权 ，为该用户赋予文件夹角色权限。
〔图片 添加授权按钮〕查看图片
〔图片 填写和选择〕查看图片
[bookmark: a67b3b64611593150]6.2.16 系统角色
适用场景
DCE 提供了预置的系统角色，帮助用户简化角色权限的使用步骤。
注意
DCE 提供了三种类型的系统角色，分别为平台角色、工作空间角色和文件夹角色。
• 平台角色：对平台上所有相关资源具有相应权限，请前往用户/用户组授权。
• 工作空间角色：对某个工作空间具有相应权限，请前往具体工作空间授权。
• 文件夹角色：对某个文件夹、子文件夹及其工作空间下的资源具有相应权限，请前往具体文件夹授权。
平台角色
在用户与访问控制中预定义了 5 个系统角色，分别是：Admin、IAM Owner、Audit Owner、 Kpanda Owner 和 Workspace and Folder Owner 。这 5 个角色由系统创建，用户只能使用不能修改。角色对应的权限如下：
	角色名称
	角色类型
	所属模块
	角色权限

	Admin
	系统角色
	全部
	平台管理员，管理所有平台资源，代表平台的最高权限

	IAM Owner
	系统角色
	用户与访问控制
	用户与访问控制的管理员，拥有该服务下的所有权限，如管理用户/用户组及授权

	Audit Owner
	系统角色
	审计日志
	审计日志的管理员，拥有该服务下的所有权限，如设置审计日志策略，导出审计日志

	Kpanda Owner
	系统角色
	容器管理
	容器管理的管理员，拥有该服务下的所有权限，如创建/接入集群，部署应用，给用户/用户组授予集群/命名空间相关的权限

	Workspace and Folder Owner
	系统角色
	工作空间与层级
	工作空间与层级管理员，拥有该服务下的所有权限，如创建文件夹/工作空间，给用户/用户组授权文件夹/工作空间的相关权限，在工作空间下使用应用工作台、微服务引擎等功能



工作空间角色
在用户与访问控制中预定义了 3 个系统角色，分别是：Workspace Admin、Workspace Editor、Workspace Viewer。这 3 个角色由系统创建，用户只能使用不能修改。角色对应的权限如下：
	角色名称
	角色类型
	所属模块
	角色权限

	Workspace Admin
	系统角色
	工作空间
	工作空间的管理权限

	Workspace Editor
	系统角色
	工作空间
	工作空间的编辑权限

	Workspace Viewer
	系统角色
	工作空间
	工作空间的只读权限



文件夹角色
在用户与访问控制中预定义了 3 个系统角色，分别是：Folder Admin、Folder Editor、Folder Viewer。这 3 个角色由系统创建，用户只能使用不能修改。角色对应的权限如下：
	角色名称
	角色类型
	所属模块
	角色权限

	Folder Admin
	系统角色
	工作空间
	文件夹及其下子文件夹、工作空间的管理权限

	Folder Editor
	系统角色
	工作空间
	文件夹及其下子文件夹、工作空间的编辑权限

	Folder Viewer
	系统角色
	工作空间
	文件夹及其下子文件夹、工作空间的只读权限



[bookmark: af18ec6641871698c]6.2.17 自定义角色
DCE 支持创建三种范围的自定义角色：
• 平台角色 的权限对平台所有相关资源生效
• 工作空间角色 的权限对该用户所在的工作空间下的资源生效
• 文件夹角色 的权限对该用户所在的文件夹及其下的子文件夹和工作空间资源生效
创建平台角色
平台角色是粗粒度角色，能够对所选权限内的所有资源生效。如授权后用户可以拥有所有工作空间的查看权限、所有集群的编辑权限等，而不能针对某个工作空间或某个集群生效。平台角色创建完成后可以在用户/用户组列表中进行授权。
1. 从左侧导航栏点击 全局管理 -> 用户与访问控制 -> 角色 ，点击 创建自定义角色 。  
 [image: ]
2. 输入名称、描述，选择 平台角色 ，勾选角色权限后点击 确定 。  
 〔图片 平台角色〕查看图片
3. 返回角色列表，搜索刚创建的自定义角色，点击右侧的 ┇ ，可以执行复制、编辑和删除等操作。  
 〔图片 更多操作〕查看图片
4. 平台角色创建成功后，可以去用户/用户组授权，为这个角色添加用户和用户组。 
创建工作空间角色
工作空间角色是细粒度角色，针对某个工作空间生效。如在该角色中选择应用工作台的全部权限，给用户在某个工作空间下授予该角色后，该用户将仅能在该工作空间下使用应用工作台相关的功能，而无法使用如微服务引擎、中间件等其他模块的能力。工作空间角色创建完成后，可以在工作空间与层级中选择工作空间后进行授权。
1. 从左侧导航栏点击 全局管理 -> 用户与访问控制 -> 角色 ，点击 创建自定义角色 。  
 [image: ]
2. 输入名称、描述，选择 工作空间角色 ，勾选角色权限后点击 确定 。  
 〔图片 工作空间角色〕查看图片
3. 返回角色列表，搜索刚创建的自定义角色，点击右侧的 ┇ ，可以执行复制、编辑和删除等操作。  
 〔图片 更多操作〕查看图片
4. 工作空间角色创建成功后，可以去工作空间授权，设定这个角色可以管理哪些工作空间。 
创建文件夹角色
文件夹角色针对某个文件夹和该文件夹下的所有子文件夹及工作空间生效。如在该角色中选择全局管理-工作空间和应用工作台，给用户在某个文件夹下授予该角色后，该用户将能够在其下的所有工作空间中使用应用工作台的相关功能，而无法使用如微服务引擎、中间件等其他模块的能力。文件夹角色创建完成后，可以在工作空间与层级中选择文件夹后进行授权。 请注意：应用工作台、多云编排、镜像仓库、微服务引擎、服务网格和中间件均依赖于工作空间，因此在创建文件夹角色时大部分场景下需要用到工作空间，请注意在全局管理-工作空间下勾选。
1. 从左侧导航栏点击 全局管理 -> 用户与访问控制 -> 角色 ，点击 创建自定义角色 。  
 [image: ]
2. 输入名称、描述，选择 文件夹角色 ，勾选角色权限后点击 确定 。  
 〔图片 文件夹角色〕查看图片
3. 返回角色列表，搜索刚创建的自定义角色，点击右侧的 ┇ ，可以执行复制、编辑和删除等操作。  
 〔图片 更多操作〕查看图片
4. 文件夹角色创建成功后，可以去文件夹授权，设定这个角色可以管理哪些文件夹。 
用户与访问控制 / 身份提供商
[bookmark: a93b640f9b7db7977]6.2.18 身份提供商
全局管理支持基于 LDAP 和 OIDC 协议的单点登录，如果您的企业或组织已有自己的账号体系，同时希望管理组织内的成员使用 DCE 资源，您可以使用全局管理提供的身份提供商功能，而不必在您的 DCE 中为每一位组织成员创建用户名/密码。您可以向这些外部用户身份授予使用 DCE 资源的权限。
基本概念
• 身份提供商（Identity Provider，简称 IdP）  
 负责收集和存储用户身份信息、用户名、密码等，在用户登录时负责认证用户的服务。在企业与 DCE 进行身份认证的过程中，身份提供商指企业自身的身份提供商。
• 服务提供商（Service Provider，简称 SP）  
 服务提供商通过与身份提供商 IdP 建立信任关系，使用 IDP 提供的用户信息，为用户提供具体的服务。在企业与 DCE 进行身份认证的过程中，服务提供商指 DCE。
• LDAP  
 LDAP 指轻型目录访问协议（Lightweight Directory Access Protocol），常用于单点登录，即用户可以在多个服务中使用一个账号密码进行登录。全局管理支持 LDAP 进行身份认证，因此与 DCE 通过 LDAP 协议建立身份认证的企业 IdP 必须支持 LDAP 协议。关于 LDAP 的详细描述请参见：欢迎使用 LDAP。
• OIDC  
 OIDC 是 OpenID Connect 的简称，是一个基于 OAuth 2.0 协议的身份认证标准协议。全局管理支持使用 OIDC 协议进行身份认证，因此与 DCE 通过 OIDC 协议建立身份认证的企业 IdP 必须支持 OIDC 协议。关于 OIDC 的详细描述请参见：欢迎使用 OpenID Connect。
• OAuth 2.0  
 OAuth 2.0 是 Open Authorization 2.0 的简称，是一种开放授权协议，授权框架支持第三方应用程序以自己的名义获取访问权限。
功能特性
• 管理员无需重新创建 DCE 用户  
 使用身份提供商进行身份认证前，管理员需要在企业管理系统和 DCE 中分别为用户创建账号；使用身份提供商进行身份认证后，企业管理员只需要在企业管理系统中为用户创建账号，用户即可同时访问两个系统，降低了人员管理成本。
• 用户无需记住两套平台账号  
 使用身份提供商进行身份认证前，用户访问企业管理系统和 DCE 需要使用两个系统的账号登录；使用身份提供商进行身份认证后，用户在本企业管理系统中登录即可访问两个系统。
[bookmark: a7ab0ab95cce53ca4]6.2.19 LDAP
LDAP 英文全称为 Lightweight Directory Access Protocol，即轻型目录访问协议，这是一个开放的、中立的工业标准应用协议， 通过 IP 协议提供访问控制和维护分布式信息的目录信息。
如果您的企业或组织已有自己的账号体系，同时您的企业用户管理系统支持 LDAP 协议，就可以使用全局管理提供的基于 LDAP 协议的身份提供商功能，而不必在 DCE 中为每一位组织成员创建用户名/密码。 您可以向这些外部用户身份授予使用 DCE 资源的权限。
在全局管理中，其操作步骤如下：
1. 使用具有 admin 角色的用户登录 DCE。点击左侧导航栏左下角的 全局管理 -> 用户与访问控制 。  
 [image: ]
2. 在左侧导航栏点击 身份提供商 ，点击 创建身份提供商 按钮。  
 [image: ]
3. 在 LDAP 页签中，填写以下字段后点击 保存 ，建立与身份提供商的信任关系及用户的映射关系。     
 [image: ]
	字段
	描述

	类型（Vendor）
	支持 LDAP (Lightweight Directory Access Protocol) 和 AD (Active Directory)

	身份提供商名称（UI display name）
	用于区分不同的身份提供商

	服务器（Connection URL）
	LDAP 服务的地址和端口号，如 ldap://10.6.165.2:30061

	用户名称（Bind DN）
	LDAP 管理员的 DN，Keycloak 将使用该 DN 来访问 LDAP 服务器

	密码（Bind credentials）
	LDAP 管理员的密码。该字段可以从 vault 中获取其值，使用 ${vault.ID} 格式。

	用户 DN（Users DN）
	您的用户所在的 LDAP 树的完整 DN。此 DN 是 LDAP 用户的父级。例如，假设您的典型用户的 DN 类似于“uid='john',ou=users,dc=example,dc=com”，则可以是“ou=users,dc=example,dc=com”。

	用户对象类（User object classes）
	LDAP 中用户的 LDAP objectClass 属性的所有值，以逗号分隔。例如：“inetOrgPerson，organizationalPerson”。新创建的 Keycloak 用户将与所有这些对象类一起写入 L​​DAP，并且只要现有 LDAP 用户记录包含所有这些对象类，就会找到它们。

	是否启用TLS（Enable StartTLS）
	启用后将加密 DCE 与 LDAP 的连接

	预设权限（Default permission）
	同步后的用户/用户组默认没有任何权限

	全名映射（First/Last name mapping）
	对应 First name 和 Last Name

	用户名映射（User name mapping）
	用户唯一的用户名

	邮箱映射（Mailbox mapping）
	用户的邮箱



 高级配置
	字段
	描述

	是否启用（Enable or not）
	默认启用，关闭后该 LDAP 配置不生效

	自动同步用户（Periodic full sync）
	默认不启用，启用后可配置同步周期，如每小时同步一次

	数据同步模式（Edit mode）
	只读模式不会修改 LDAP 的源数据；写入模式在平台编辑用户信息后，数据将同步回LDAP

	读取超时（Read timeout）
	当LDAP数据量较大时，调整该数值可以有效避免接口超时

	用户对象过滤器（User LDAP filter）
	用于过滤搜索用户的附加 LDAP 过滤器。如果您不需要额外的过滤器，请将其留空。确保它以“(”开头，并以“)”结尾。

	用户名属性（Username LDAP attribute）
	LDAP 属性的名称，映射为 Keycloak 用户名。对于许多 LDAP 服务器供应商来说，它可以是“uid”。对于 Active Directory，它可以是“sAMAccountName”或“cn”。应为您想要从 LDAP 导入到 Keycloak 的所有 LDAP 用户记录填写该属性。

	RDN属性（RDN LDAP attribute）
	LDAP 属性名称，作为典型用户DN的RDN（顶级属性）。通常它与用户名 LDAP 属性相同，但这不是必需的。例如，对于 Active Directory，当用户名属性可能是“sAMAccountName”时，通常使用“cn”作为 RDN 属性。

	UUID属性（UUID LDAP attribute）
	LDAP 属性的名称，用作 LDAP 中对象的唯一对象标识符 (UUID)。对于许多 LDAP 服务器供应商来说，它是“entryUUID”；然而有些是不同的。例如，对于 Active Directory，它应该是“objectGUID”。如果您的 LDAP 服务器不支持 UUID 概念，您可以使用在树中的 LDAP 用户之间应该唯一的任何其他属性。例如“uid”或“entryDN”。



4. 在 同步用户组 页签中，填写以下字段配置用户组的映射关系后，再次点击 保存 。   
 [image: ]
	字段
	描述
	举例值

	基准 DN
	用户组在 LDAP 树状结构中的位置
	ou=groups,dc=example,dc=org

	用户组对象过滤器
	用户组的对象类，如果需要更多类，则用逗号分隔。在典型的 LDAP 部署中，通常是 “groupOfNames”，系统已自动填入，如需更改请直接编辑。* 表示所有。
	*

	用户组名
	cn
	不可更改



注意
1. 当您通过 LDAP 协议将企业用户管理系统与 DCE 建立信任关系后，可通过手动同步或自动同步的方式，将企业用户管理系统中的用户或用户组一次性同步至 DCE。
2. 同步后管理员可对用户组/用户组进行批量授权，同时用户可通过在企业用户管理系统中的账号/密码登录 DCE。
3. 有关实际操作教程，请参阅 LDAP 操作演示视频。
[bookmark: acfb7b12bb5cf32af]6.2.20 创建和管理 OIDC
OIDC（OpenID Connect）是建立在 OAuth 2.0 基础上的一个身份层，是基于 OAuth2 协议的身份认证标准协议。
如果您的企业或组织已有自己的账号体系，同时您的企业用户管理系统支持 OIDC 协议， 可以使用全局管理提供的基于 OIDC 协议的身份提供商功能，而不必在 DCE 中为每一位组织成员创建用户名/密码。 您可以向这些外部用户身份授予使用 DCE 资源的权限。
具体操作步骤如下。
1. 使用具有 admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 -> 用户与访问控制 。  
 [image: ]
2. 在左侧导航栏选择 身份提供商 ，点击 OIDC 页签 -> 创建身份提供商 按钮。  
 [image: ]
3. 填写表单字段，建立与身份提供商的信任关系后，点击 确定 。   
 [image: ]
	字段
	描述

	提供商名称
	显示在登录页上，是身份提供商的入口

	认证方式
	客户端身份验证方法。如果 JWT 使用私钥签名，请下拉选择 JWT signed with private key 。具体参阅 Client Authentication。

	客户端 ID
	客户端的 ID

	客户端密钥
	客户端密码

	客户端 URL
	可通过身份提供商 well-known 接口一键获取登录 URL、Token URL、用户信息 URL 和登出 URL

	自动关联
	开启后当身份提供商用户名/邮箱与 DCE 用户名/邮箱重复时将自动使二者关联



注意
1. 当用户通过企业用户管理系统完成第一次登录 DCE 后，用户信息才会被同步至 DCE 的 用户与访问控制 -> 用户列表 。
2. 初次登录的用户不会被赋予任何默认权限，需要有管理员给其赋权（管理员可以是平台管理员、子模块管理员或资源管理员）。
3. 有关实际操作教程，请参阅 OIDC 操作演示视频，也可参考 Azure OpenID Connect (OIDC) 接入流程。
用户身份认证交互流程
用户身份认证的交互流程为：
[image: ]
1. 使用浏览器发起单点登录 DCE 的请求。
2. DCE 根据登录链接中携带的信息，查找 全局管理 -> 用户与访问控制 -> 身份提供商 中对应的配置信息， 构建 OIDC 授权 Request，发送给浏览器。
3. 浏览器收到请求后，转发 OIDC 授权 Request 给企业 IdP。
4. 在企业 IdP 的登录页面中输入用户名和密码，企业 IdP 对提供的身份信息进行验证，并构建携带用户信息的 ID Token，向浏览器发送 OIDC 授权 Response。
5. 浏览器响应后转发 OIDC 授权 Response 给 DCE。
6. DCE 从 OIDC 授权 Response 中取出 ID Token，并根据已配置的身份转换规则映射到具体的用户列表，颁发 Token。
7. 完成单点登录，访问 DCE。
[bookmark: a674e76df071adc42]6.2.21 OAuth 2.0 - 企业微信
如果您的企业或组织中的成员均管理在企业微信中，您可以使用全局管理提供的基于 OAuth 2.0 协议的身份提供商功能， 而不必在 DCE 中为每一位组织成员创建用户名/密码。 您可以向这些外部用户身份授予使用 DCE 资源的权限。
操作步骤
1. 使用具有 Admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 -> 用户与访问控制 。  
 [image: ]
2. 在左侧导航栏选择 身份提供商 ，点击 OAuth2.0 页签。填写表单字段，建立与企业微信的信任关系后，点击 保存 。  
 [image: ]
企业微信中对应的字段
注意
对接前需要在企业微信管理后台中创建自建应用，参阅如何创建自建应用链接。
	字段
	描述

	企业 ID
	企业微信的 ID

	Agent ID
	自建应用的 ID

	ClientSecret
	自建应用的 Secret



企业微信 ID：
[image: ]
Agent ID 和 ClientSecret：
[image: ]
用户与访问控制 / 接入管理
[bookmark: a04fb349abe552a27]6.2.22 接入管理
当两个或两个以上平台相互对接或嵌入时，通常需要进行用户体系打通。 在用户打通过程中， 接入管理 主要提供 SSO 接入能力，当您需要将 DCE 作为用户源接入客户系统时， 您可以通过 接入管理 创建 SSO 接入来实现。
创建 SSO 接入
前提：拥有平台管理员 Admin 权限或者用户与访问控制管理员 IAM Owner 权限。
1. 管理员进入 用户与访问控制 ，选择 接入管理 ，进入接入管理列表，点击右上方的 创建 SSO 接入 。  
 [image: ]
2. 在 创建 SSO 接入 页面填写客户端 ID。   
– 客户端 ID：对应 client 名称
– 客户端访问地址：用户完成登录并通过身份验证后，认证服务器用来重定向用户的地址，即 Callback URL
 [image: ]
3. 创建 SSO 接入成功后，在 接入管理 管理列表，点击刚创建的客户端 ID 进入详情， 复制客户端 ID、密钥和单点登录 URL 信息，填写至客户系统完成用户体系打通。   
注意
realm 名称为 ghippo。
 [image: ]
[bookmark: a926ce7f1441dd181]6.2.23 Webhook 消息通知
DCE 在接入客户的系统后，可以创建 Webhook，在用户创建/更新/删除/登录/登出之时发送消息通知。
Webhook 是一种用于实现实时事件通知的机制。它允许一个应用程序将数据或事件推送到另一个应用程序， 而无需轮询或持续查询。通过配置 Webhook，您可以指定在某个事件发生时，由目标应用程序接收并处理通知。
Webhook 的工作原理如下：
1. 源应用程序（DCE）执行某个特定操作或事件。
2. 源应用程序将相关数据和信息打包成 HTTP 请求，并将其发送到目标应用程序指定的 URL（例如企业微信群机器人）。
3. 目标应用程序接收到请求后，根据其中的数据和信息进行相应的处理。
通过使用 Webhook，您可以实现以下功能：
• 实时通知：当某个特定事件发生时，通过 Webhook 及时通知其他应用程序。
• 自动化处理：目标应用程序可以根据收到的 Webhook 请求自动触发事先定义好的操作，无需手动干预。
• 数据同步：通过 Webhook 将数据从一个应用程序传递到另一个应用程序，实现数据的同步更新。
常见的应用场景包括：
• 版本控制系统（例如 GitHub、GitLab）中，当代码仓库发生变动时，自动触发构建和部署操作。
• 电子商务平台中，当订单状态发生变化时，向物流系统发送更新通知。
• 聊天机器人平台中，当接收到用户消息时，通过 Webhook 将消息推送到目标服务器进行处理。
配置步骤
DCE 图形化配置 Webhook 的操作步骤如下：
1. 在 全局管理 -> 用户与访问控制 -> 接入管理 ，创建一个客户端 ID。  
 〔图片 oem in〕查看图片
2. 点击某个客户端 ID，进入详情页，点击 创建 Webhook 按钮。  
 〔图片 button〕查看图片
3. 在弹窗中填入字段信息后点击 确定 。   
– 对象：目前仅支持 用户 对象
– 行为：用户创建/更新/删除/登录/登录时发送 Webhook 消息
– URL：接收消息的地址
– Method：视情况选择适用的方法，例如企业微信推荐使用 POST 方法
– 高级配置：可以用 Json 编写消息体。如果是企业微信群，请参阅群机器人配置说明
 〔图片 fill〕查看图片
4. 屏幕提示 Webhook 创建成功。  
 〔图片 success〕查看图片
5. 现在去试着创建一个用户。  
 〔图片 create〕查看图片
6. 用户创建成功，可以看到企业微信群收到了一条消息。  
 〔图片 message〕查看图片
高级配置示例
系统默认的消息体
DCE 预先定义了一些变量，您可以根据自己情况在消息体中使用这些变量。
{
  "id": "{{$$.ID$$}}",
  "email": "{{$$.Email$$}}",
  "username": "{{$$.Name$$}}",
  "last_name": "{{$$.LastName$$}}",
  "first_name": "{{$$.FirstName$$}}",
  "created_at": "{{$$.CreatedAt$$}}",
  "enabled": "{{$$.Enabled$$}}"
}
企业微信群机器人的 Message Body
{
    "msgtype": "text",
    "text": {
      "content": "{{$$.Name$$}} hello world"
    }
}
参考文档
• OEM OUT 文档
• OEM IN 文档
工作空间与层级
[bookmark: ab23e90f83b75ce41]6.2.24 工作空间与层级
 工作空间与层级 是一个具有层级的资源隔离和资源分组特性，主要解决资源统一授权、资源分组以及资源限额问题。
〔图片 层级结构〕查看图片
 工作空间与层级 有两个概念：工作空间和文件夹。
工作空间
工作空间可通过 授权 、 资源组 和 共享资源 来管理资源，使用户（用户组）之间能够共享工作空间中的资源。
〔图片 工作空间〕查看图片
• 资源  
 资源处于资源管理模块层级结构的最低层级，资源包括 Cluster、Namespace、Pipeline、网关等。 所有这些资源的父级只能是工作空间，而工作空间作为资源容器是一种资源分组单位。
• 工作空间    
 工作空间通常代指一个项目或环境，每个工作空间的资源相对于其他工作空间中的资源时逻辑隔离的。 您可以通过工作空间中的授权，授予用户（用户组）同一组资源的不同访问权限。
 从层次结构的底层算起，工作空间位于第一层，且包含资源。 除共享资源外，所有资源有且仅有一个父项。所有工作空间也有且仅有一个父级文件夹。
 资源通过工作空间进行分组，而工作空间中存在两种分组模式，分别是 资源组 和 共享资源 。
• 资源组  
 一个资源只能加入一个资源组，资源组与工作空间一一对应。 资源被加入到资源组后，Workspace Admin 将获得资源的管理权限，相当于该资源的所有者。
• 共享资源    
 而对于共享资源来说，多个工作空间可以共享同一个或者多个资源。 资源的所有者，可以选择将自己拥有的资源共享给工作空间使用，一般共享时资源所有者会限制被共享工作空间能够使用的资源额度。 资源被共享后，Workspace Admin 仅具有资源限额下的资源使用权限，无法管理资源或者调整工作空间能够使用的资源量。
 同时共享资源对于资源本身也具有一定的要求，只有 Cluster（集群）资源可以被共享。 Cluster Admin 能够将 Cluster 资源分享给不同的工作空间使用，并且限制工作空间在此 Cluster 上的使用额度。
 Workspace Admin 在资源限额内能够创建多个 Namespace，但是 Namespace 的资源额度总和不能超过 Cluster 在该工作空间的资源限额。 对于 Kubernetes 资源，当前能够分享的资源类型仅有 Cluster。
文件夹
文件夹可用于构建企业业务层级关系。
• 文件夹是在工作空间基础之上的进一步分组机制，具有层级结构。 一个文件夹可以包含工作空间、其他文件夹或两者的组合，能够形成树状的组织关系。 
• 借助文件夹您可以映射企业业务层级关系，按照部门对工作空间进行分组。 文件夹不直接与资源挂钩，而是通过工作空间间接实现资源分组。 
• 文件夹有且仅有一个父级文件夹，而根文件夹是层次结构的最高层级。 根文件夹没有父级，文件夹和工作空间均挂靠到根文件夹下。 
另外，用户（用户组）在文件夹中能够通过层级结构继承来自父项的权限。 用户在层次结构中的权限来自当前层级的权限以及继承其父项权限的组合结果，权限之间是加合关系不存在互斥。
[bookmark: a392f4f7633e7c6b4]6.2.25 创建/删除工作空间
工作空间是一种资源范畴，代表一种资源层级关系。 工作空间可以包含集群、命名空间、注册中心等资源。 通常一个工作空间对应一个项目，可以为每个工作空间分配不同的资源，指派不同的用户和用户组。
创建工作空间
1. 使用 admin/folder admin 角色的用户登录 DCE，点击左侧导航栏底部的 全局管理 -> 工作空间与层级 。  
 [image: ]
2. 点击右上角的 创建工作空间 按钮。  
 [image: ]
3. 填写工作空间名称、所属文件夹等信息后，点击 确定 ，完成创建工作空间。  
 [image: ]
提示
创建成功后工作空间名称将显示在左侧的树状结构中，以不同的图标表示文件夹和工作空间。
〔图片 文件夹与工作空间〕查看图片
删除工作空间
选中某一个工作空间或文件夹，点击右侧的 ... 可以进行编辑或删除。
[image: ]
• 当该工作空间下资源组、共享资源中存在资源时，该工作空间无法被删除，需要将所有资源解绑后再删除。
• 当微服务引擎模块在该工作空间下存在接入注册中心资源时，该工作空间无法被删除，需要将所有接入注册中心移除后再删除工作空间。
• 当镜像仓库模块在该工作空间下存在镜像空间或集成仓库时，该工作空间无法被删除，需要将镜像空间解绑，将仓库集成删除后再删除工作空间。
移动工作空间
选中某一个工作空间，点击右侧的 ... 可以进行移动工作空间。
[image: ]
移动工作空间是指将工作空间从一个文件夹转移到另一个文件夹；如将folder01下的WS01移动到folder02中
移动的内容： 与工作空间绑定的人和资源
移动后的权限变化： folder01中的成员对WS01中的资源不再具有管理或查看权限；folder02中的成员拥有对WS01中的资源具有管理或查看权限；WS01中的成员对WS01资源的管理查看权限不变
移动的前提： 操作者对原文件夹和目标文件夹都具有管理权限
[bookmark: af52dee65b0a2f950]6.2.26 工作空间权限说明
工作空间具有权限映射和资源隔离能力，能够将用户/用户组在工作空间的权限映射到其下的资源上。 若用户/用户组在工作空间是 Workspace Admin 角色，同时工作空间-资源组中绑定了资源 Namespace，则映射后该用户/用户组将成为 Namespace Admin。
注意
工作空间的权限映射能力不会作用到共享资源上，因为共享是将集群的使用权限共享给多个工作空间，而不是将管理权限受让给工作空间，因此不会实现权限继承和角色映射。
应用场景
通过将资源绑定到不同的工作空间能够实现资源隔离。 因此借助权限映射、资源隔离和共享资源能力能够将资源灵活分配给各个工作空间（租户）。
通常适用于以下两个场景：
• 集群一对一  
	普通集群
	部门/租户（工作空间）
	用途

	集群 01
	A
	管理和使用

	集群 02
	B
	管理和使用



• 集群一对多  
	集群
	部门/租户（工作空间）
	资源限额

	集群 01
	A
	100 核 CPU

	
	B
	50 核 CPU



权限说明
	操作对象
	操作
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	本身
	查看
	✓
	✓
	✓

	-
	授权
	✓
	✗
	✗

	-
	修改别名
	✓
	✓
	✗

	资源组
	查看
	✓
	✓
	✓

	-
	资源绑定
	✓
	✗
	✗

	-
	解除绑定
	✓
	✗
	✗

	共享资源
	查看
	✓
	✓
	✓

	-
	新增共享
	✓
	✗
	✗

	-
	解除共享
	✓
	✗
	✗

	-
	资源限额
	✓
	✗
	✗

	-
	使用共享资源 [1]
	✓
	✗
	✗



注 1 授权用户可前往应用工作台、微服务引擎、中间件、多云编排、服务网格等模块使用工作空间中的资源。 有关 Workspace Admin、Workspace Editor、Workspace Viewer 角色在各产品模块的操作范围，请查阅各模块的权限说明：
- [应用工作台权限说明](../../permissions/amamba.md)
- [服务网格权限说明](../../permissions/mspider.md)
- [中间件权限说明](../../permissions/mcamel.md)
- [微服务引擎权限说明](../../permissions/skoala.md)
- [容器管理权限说明](../../../kpanda/user-guide/permissions/permission-brief.md)
[bookmark: ab940cd686135f6d3]6.2.27 创建/删除文件夹
文件夹具有权限映射能力，能够将用户/用户组在本文件夹的权限映射到其下的子文件夹、工作空间以及资源上。
参照以下步骤创建一个文件夹。
1. 使用 admin/folder admin 角色的用户登录 DCE，点击左侧导航栏底部的 全局管理 -> 工作空间与层级 。  
 [image: ]
2. 点击右上角的 创建文件夹 按钮。  
 〔图片 创建文件夹〕查看图片
3. 填写文件夹名称，选择上一级文件夹后，点击 确定  
 [image: ]
提示
创建成功后文件夹名称将显示在左侧的树状结构中，以不同的图标表示工作空间和文件夹。
〔图片 工作空间和文件夹〕查看图片
注意
选中某一个文件夹或文件夹，点击右侧的 ┇ 可以进行编辑或删除。
• 当该文件夹下资源组、共享资源中存在资源时，该文件夹无法被删除，需要将所有资源解绑后再删除。 
• 当微服务引擎模块在该文件夹下存在接入注册中心资源时，该文件夹无法被删除，需要将所有接入注册中心移除后再删除文件夹。 
[bookmark: a3be525c871460040]6.2.28 文件夹权限说明
文件夹具有权限映射能力，能够将用户/用户组在本文件夹的权限映射到其下的子文件夹、工作空间以及资源上。
若用户/用户组在本文件夹是 Folder Admin 角色，映射到子文件夹仍为 Folder Admin 角色，映射到其下的工作空间则为 Workspace Admin； 若在 工作空间与层级 -> 资源组 中绑定了 Namespace，则映射后该用户/用户组同时还是 Namespace Admin。
注意
文件夹的权限映射能力不会作用到共享资源上，因为共享是将集群的使用权限共享给多个工作空间，而不是将管理权限受让给工作空间，因此不会实现权限继承和角色映射。
应用场景
文件夹具有层级能力，因此将文件夹对应于企业中的部门/供应商/项目等层级时，
• 若用户/用户组在一级部门具有管理权限（Admin），其下的二级、三级、四级部门或项目同样具有管理权限；
• 若用户/用户组在一级部门具有使用权限（Editor），其下的二级、三级、四级部门或项目同样具有使用权限；
• 若用户/用户组在一级部门具有只读权限（Viewer），其下的二级、三级、四级部门或项目同样具有只读权限。
	对象
	操作
	Folder Admin
	Folder Editor
	Folder Viewer

	对文件夹本身
	查看
	✓
	✓
	✓

	
	授权
	✓
	✗
	✗

	
	修改别名
	✓
	✗
	✗

	对子文件夹
	创建
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓

	
	授权
	✓
	✗
	✗

	
	修改别名
	✓
	✗
	✗

	对其下的工作空间
	创建
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓

	
	授权
	✓
	✗
	✗

	
	修改别名
	✓
	✗
	✗

	对其下的工作空间 - 资源组
	查看
	✓
	✓
	✓

	
	资源绑定
	✓
	✗
	✗

	
	解除绑定
	✓
	✗
	✗

	对其下的工作空间 - 共享资源
	查看
	✓
	✓
	✓

	
	新增共享
	✓
	✗
	✗

	
	解除共享
	✓
	✗
	✗

	
	资源限额
	✓
	✗
	✗



[bookmark: a1744bd8d21b20ba8]6.2.29 资源配额（Quota）
共享资源并非意味着被共享者可以无限制地使用被共享的资源。 Admin、Kpanda Owner 和 Workspace Admin 可以通过共享资源中的 资源配额 功能限制某个用户的最大使用额度。 若不限制，则表示可以无限制使用。
• CPU 请求（Core）
• CPU 限制（Core）
• 内存请求（MB）
• 内存限制（MB）
• 存储请求总量（GB）
• 存储卷声明（个）
• GPU 类型、算力、显存（包括但不限于 Nvidia、Ascend、lluvatar等GPU卡类型）
一个资源（集群）可以被多个工作空间共享，一个工作空间也可以同时使用多个共享集群中的资源。
资源组和共享资源
共享资源和资源组中的集群资源均来自容器管理，但是集群绑定和共享给同一个工作空间将会产生两种截然不同的效果。
1. 绑定资源    
 使工作空间中的用户/用户组具有该集群的全部管理和使用权限，Workspace Admin 将被映射为 Cluster Admin。 Workspace Admin 能够进入容器管理模块管理该集群。
 〔图片 资源组〕查看图片
注意
当前容器管理模块暂无 Cluster Editor 和 Cluster Viewer 角色，因此 Workspace Editor、Workspace Viewer 还无法映射。
2. 新增共享资源    
 使工作空间中的用户/用户组具有该集群资源的使用权限，这些资源可以在创建命名空间（Namespace）时使用。
 〔图片 共享资源〕查看图片
 与资源组不同，将集群共享到工作空间时，用户在工作空间的角色不会映射到资源上，因此 Workspace Admin 不会被映射为 Cluster admin。
设置共享资源配额
1. 在 全局管理 -> 工作空间与层级 中选择目标工作空间，进入 共享资源 页签。 
2. 找到目标共享集群，在操作菜单中选择 配额管理。 
3. 在 总配额 一列按需设置 CPU、内存、存储和 GPU 配额，然后点击 确定。 选择 GPU 类型后，设置 GPU 算力和 GPU 显存配额：   
– GPU 算力：该工作空间可分配给所有命名空间的 GPU 总算力，是多张 GPU 算力之和，因此可以超过 100%。
– GPU 显存：该工作空间可分配给所有命名空间的 GPU 总显存，是多张 GPU 显存之和。
 [image: ]
配额页面中的数据含义如下：
• 总配额：共享集群分配给当前工作空间的资源上限。可以按需填写具体值，也可以保持不限制。vGPU 配额不再单独设置物理卡数量。
• 已分配额度：当前工作空间已经分配给所绑定命名空间的配额总和，并非 GPU 的实时使用量。
• 剩余可用量：总配额减去已分配额度。例如总算力为 240%、已分配算力为 230% 时，剩余可分配算力为 10%。
注意
工作空间下所有命名空间的配额总和不能超过共享资源总配额，否则无法将该命名空间绑定到工作空间。
本节展示 3 个与资源配额有关的场景。
创建命名空间
创建命名空间时会涉及到资源配额。
1. 在工作空间 ws01 新增一个共享集群。  
 〔图片 新增共享集群〕查看图片
2. 在应用工作台选择工作空间 ws01 和共享集群，创建命名空间 ns01。   
 〔图片 创建命名空间〕查看图片
– 若在共享集群中未设置资源配额，则创建命名空间时可不设置资源配额。
– 若在共享集群中已设置资源配额（例如 CPU 请求 = 100 core），则创建命名空间时 CPU 请求 ≤ 100 core 。
命名空间绑定到工作空间
前提：工作空间 ws01 已新增共享集群，操作者为 Workspace Admin + Kpanda Owner 或 Admin 角色。
以下两种绑定方式的效果相同。
• 在容器管理中将创建的命名空间 ns01 绑定到 ws01   
 〔图片 绑定到工作空间〕查看图片
– 若在共享集群未设置资源配额，则命名空间 ns01 无论是否已设置资源配额，均可成功绑定。
– 若在共享集群已设置资源配额 CPU 请求 = 100 core ，则命名空间 ns01 必须满足 CPU 请求 ≤ 100 core 才能绑定成功。
• 在全局管理中，将命名空间 ns01 绑定到 ws01   
 〔图片 绑定到工作空间〕查看图片
– 若在共享集群未设置资源配额，则命名空间 ns01 无论是否已设置资源配额，均可成功绑定。
– 若在共享集群已设置资源配额 CPU 请求 = 100 core ，则命名空间 ns01 必须满足 CPU 请求 ≤ 100 core 才能绑定成功。
从工作空间解绑命名空间
以下两种解绑方式的效果相同。
• 在容器管理中将命名空间 ns01 从工作空间 ws01 解绑   
 〔图片 绑定到工作空间〕查看图片
– 若在共享集群中未设置资源配额，则命名空间 ns01 无论是否已设置资源配额，解绑后均不会对资源配额产生影响。
– 若在共享集群已设置资源配额 CPU 请求 = 100 core ，命名空间 ns01 也设置了资源配额，则解绑后将释放相应的资源额度。
• 在全局管理中将命名空间 ns01 从工作空间 ws01 解绑   
 〔图片 绑定到工作空间〕查看图片
– 若在共享集群未设置资源配额，则命名空间 ns01 无论是否已设置资源配额，解绑后均不会对资源配额产生影响。
– 若在共享集群已设置资源配额 CPU 请求 = 100 core ，命名空间 ns01 也设置了资源配额，则解绑后将释放相应的资源额度。
[bookmark: af30a7e1bd9bd5007]6.2.30 资源组与共享资源的区别
资源组与共享资源均支持绑定集群，但使用上存在很大区别。
使用场景区别
• 资源组绑定集群：资源组绑定集群通常被用来批量授权。资源组绑定集群后， 工作空间管理员将被映射为集群管理员，能够管理并使用集群资源。
• 共享资源绑定集群：资源共享绑定集群通常被用来做资源限额。 典型的场景是平台管理员将集群分配给一级供应商后，再由一级供应商分配给二级供应商并对二级供应商进行资源限额。
〔图片 diff〕查看图片
说明：在该场景中，需要平台管理员对二级供应商进行资源限制，暂时还不支持一级供应商限制二级供应商的集群额度。
集群额度的使用区别
• 资源组绑定集群：工作空间的管理员将被映射为该集群的管理员，相当于在容器管理-权限管理中被授予 Cluster Admin 角色， 能够无限制支配该集群资源，管理节点等重要内容，且资源组不能够被资源限额。
• 共享资源绑定资源：工作空间管理员仅能够使用集群中的额度在应用工作台创建命名空间，不具备集群的管理权限。 若对该工作空间限制额度，则工作空间管理仅能够在额度范围内创建并使用命名空间。
资源类型的区别
• 资源组：能够绑定集群、集群-命名空间、多云、多云-命名空间、网格、网格-命名空间
• 共享资源：仅能够绑定集群
资源组与共享资源的相同点
在资源组/共享资源绑定集群后都可以前往应用工作台创建命名空间，创建后命名空间将自动绑定到工作空间。
[bookmark: acfad82ff5d998cb1]6.2.31 资源绑定权限说明
假如用户小明（“小明”代表任何有资源绑定需求的用户）已经具备了 Workspace Admin 角色或已通过自定义角色授权， 同时自定义角色中包含工作空间的“资源绑定”权限，希望将某个集群或者某个命名空间绑定到其所在的工作空间中。
要将集群/命名空间资源绑定到工作空间，不仅需要该工作空间的“资源绑定”权限，还需要 Cluster Admin 的资源权限。
给小明授权
1. 使用平台 Admin 角色， 在 工作空间 -> 授权 页面给小明授予 Workspace Admin 角色。  
 [image: ]
2. 然后在 容器管理 -> 权限管理 页面，通过 添加授权 将小明授权为 Cluster Admin。   
 [image: ]
 [image: ]
绑定到工作空间
使用小明的账号登录 DCE，在 容器管理 -> 集群列表 页面，通过 绑定工作空间 功能， 小明可以将指定集群绑定到自己的工作空间中。
注意
小明能且只能在容器管理模块将集群或者该集群下的命名空间绑定到某个工作空间，无法在全局管理模块完成此操作。
[image: ]
绑定命名空间到工作空间也至少需要 Workspace Admin + Cluster Admin 权限。
[image: ]
审计日志
[bookmark: a44b7cee8dfd74030]6.2.32 采集 K8s 审计日志
• 生成 K8s 审计日志：K8s 本身生成的审计日志，开启该功能后，会在指定目录下生成 K8s 审计日志的日志文件
• 采集 K8s 审计日志：通过 insight-agent 采集上述 ‘K8s 审计日志’的日志文件，’采集 K8s 审计日志‘ 的前提条件是： 
– 集群生成了 ‘K8s 审计日志‘
– 日志输出开关已打开
– 日志采集开关已打开
DCE 安装完成时状态
• 社区版安装管理集群过程中未操作 K8s 审计日志开关
• 商业版管理集群的 K8s 审计日志开关默认开启 
– 如需设置成默认关闭，可修改安装器 clusterConfig.yaml 来配置（logPath 设置为空 ”“）
• 管理集群的采集 K8s 审计日志开关默认关闭 
– 默认设置不支持配置
管理集群采集 K8s 审计日志开关
商业版安装环境
确认是否开启了 K8s 审计日志
执行以下命令查看 /var/log/kubernetes/audit 目录下是否有审计日志生成。 若有，则表示 K8s 审计日志成功开启。
ls /var/log/kubernetes/audit
若未开启，请参考生成 K8s 审计日志。
开启采集 K8s 审计日志流程
1. 添加 chartmuseum 到 helm repo 中    
helm repo add chartmuseum http://10.5.14.30:8081
 这条命令中的 IP 需要修改为火种节点的 IP 地址。
注意
使用自建 Harbor 仓库的情况下，请修改第一步中的 chart repo 地址为自建仓库的 insight-agent chart 地址。
2. 保存当前 insight-agent helm value  
helm get values insight-agent -n insight-system -o yaml > insight-agent-values-bak.yaml
3. 获取当前版本号 ${insight_version_code}  
insight_version_code=`helm list -n insight-system |grep insight-agent | awk {'print $10'}`
4. 更新 helm value 配置  
helm upgrade --install --create-namespace --version ${insight_version_code} --cleanup-on-fail insight-agent chartmuseum/insight-agent -n insight-system -f insight-agent-values-bak.yaml --set global.exporters.auditLog.kubeAudit.enabled=true
5. 重启 insight-system 下的所有 fluentBit pod 
fluent_pod=`kubectl get pod -n insight-system | grep insight-agent-fluent-bit | awk {'print $1'} | xargs`
kubectl delete pod ${fluent_pod} -n insight-system
关闭采集 K8s 审计日志
其余步骤和开启采集 K8s 审计日志一致，仅需修改上一节中第 4 步：更新 helm value 配置。
helm upgrade --install --create-namespace --version ${insight_version_code} --cleanup-on-fail insight-agent chartmuseum/insight-agent -n insight-system -f insight-agent-values-bak.yaml --set global.exporters.auditLog.kubeAudit.enabled=false
社区版在线安装环境
注意
若在 Kind 集群中安装社区版 DCE5.0 社区版，需要在 Kind 容器内进行以下操作。
确认开启 K8s 审计日志
执行以下命令查看 /var/log/kubernetes/audit 目录下是否有审计日志生成，若有，则表示 K8s 审计日志成功开启。
ls /var/log/kubernetes/audit
若未开启，请参考文档的开启关闭 K8s 审计日志。
开启采集 K8s 审计日志流程
1. 保存当前 value  
helm get values insight-agent -n insight-system -o yaml > insight-agent-values-bak.yaml
2. 获取当前版本号 ${insight_version_code}，然后更新配置  
insight_version_code=`helm list -n insight-system |grep insight-agent | awk {'print $10'}`
3. 更新 helm value 配置    
helm upgrade --install --create-namespace --version ${insight_version_code} --cleanup-on-fail insight-agent insight-release/insight-agent -n insight-system -f insight-agent-values-bak.yaml --set global.exporters.auditLog.kubeAudit.enabled=true
 如果因为版本未找到而升级失败，请检查命令中使用的 helm repo 是否有这个版本。 若没有，请尝试更新 helm repo 后重试。
helm repo update insight-release
4. 重启 insight-system 下的所有 fluentBit pod 
fluent_pod=`kubectl get pod -n insight-system | grep insight-agent-fluent-bit | awk {'print $1'} | xargs`
kubectl delete pod ${fluent_pod} -n insight-system
关闭采集 K8s 审计日志
其余步骤和开启采集 K8s 审计日志一致，仅需修改上一节中第 3 步： 更新 helm value 配置
helm upgrade --install --create-namespace --version ${insight_version_code} --cleanup-on-fail insight-agent insight-release/insight-agent -n insight-system -f insight-agent-values-bak.yaml --set global.exporters.auditLog.kubeAudit.enabled=false
工作集群开关
各工作集群开关独立，按需开启。
创建集群时打开采集审计日志步骤
采集 K8s 审计日志功能默认为关闭状态。若需要开启，可以按照如下步骤：
〔图片 默认关闭〕查看图片
〔图片 开启审计日志〕查看图片
将该按钮设置为启用状态，开启采集 K8s 审计日志功能。
通过 DCE 创建工作集群时，确认该集群的 K8s 审计日志选择 ‘true'，这样创建出来的工作集群 K8s 审计日志是开启的。
〔图片 审计日志开启〕查看图片
等待集群创建成功后，该工作集群的 K8s 审计日志将被采集。
接入的集群和创建完成后开关步骤
确认开启 K8s 审计日志
执行以下命令查看 /var/log/kubernetes/audit 目录下是否有审计日志生成，若有，则表示 K8s 审计日志成功开启。
ls /var/log/kubernetes/audit
若未开启，请参考文档的开启关闭 K8s 审计日志
开启采集 K8s 审计日志
采集 K8s 审计日志功能默认为关闭状态，若需要开启，可以按照如下步骤：
1. 选中已接入并且需要开启采集 K8s 审计日志功能的集群  
 〔图片 选中集群〕查看图片
2. 进入 helm 应用管理页面，更新 insight-agent 配置 （若未安装 insight-agent，可以安装 insight-agent）  
 〔图片 进入 Helm 应用页面〕查看图片
3. 开启/关闭采集 K8s 审计日志按钮  
 〔图片 开启/关闭按钮〕查看图片
4. 接入集群的情况下开关后仍需要重启 fluent-bit pod 才能生效  
 〔图片 重启〕查看图片
[bookmark: a382e789347ee5aba]6.2.33 生成 K8s 审计日志
默认 Kubernetes 集群不会生成审计日志信息。通过以下配置，可以开启 Kubernetes 的审计日志功能。
注意
公有云环境中可能无法控制 Kubernetes 审计日志输出及输出路径。
1. 准备审计日志的 Policy 文件
2. 配置 API 服务器，开启审计日志
3. 重启并验证
准备审计日志 Policy 文件
 policy.yaml 完整内容
apiVersion: audit.k8s.io/v1
kind: Policy
rules:
  # The following requests were manually identified as high-volume and low-risk,
  # so drop them.
  - level: None
    users: ["system:kube-proxy"]
    verbs: ["watch"]
    resources:
      - group: "" # core
        resources: ["endpoints", "services", "services/status"]
  - level: None
    # Ingress controller reads `configmaps/ingress-uid` through the unsecured port.
    # TODO(#46983): Change this to the ingress controller service account.
    users: ["system:unsecured"]
    namespaces: ["kube-system"]
    verbs: ["get"]
    resources:
      - group: "" # core
        resources: ["configmaps"]
  - level: None
    users: ["kubelet"] # legacy kubelet identity
    verbs: ["get"]
    resources:
      - group: "" # core
        resources: ["nodes", "nodes/status"]
  - level: None
    userGroups: ["system:nodes"]
    verbs: ["get"]
    resources:
      - group: "" # core
        resources: ["nodes", "nodes/status"]
  - level: None
    users:
      - system:kube-controller-manager
      - system:kube-scheduler
      - system:serviceaccount:kube-system:endpoint-controller
    verbs: ["get", "update"]
    namespaces: ["kube-system"]
    resources:
      - group: "" # core
        resources: ["endpoints"]
  - level: None
    users: ["system:apiserver"]
    verbs: ["get"]
    resources:
      - group: "" # core
        resources: ["namespaces", "namespaces/status", "namespaces/finalize"]
  # Don't log HPA fetching metrics.
  - level: None
    users:
      - system:kube-controller-manager
    verbs: ["get", "list"]
    resources:
      - group: "metrics.k8s.io"
  # Don't log these read-only URLs.
  - level: None
    nonResourceURLs:
      - /healthz*
      - /version
      - /swagger*
  # Don't log events requests.
  - level: None
    resources:
      - group: "" # core
        resources: ["events"]
  # Secrets, ConfigMaps, TokenRequest and TokenReviews can contain sensitive & binary data,
  # so only log at the Metadata level.
  - level: Metadata
    resources:
      - group: "" # core
        resources: ["secrets", "configmaps", "serviceaccounts/token"]
      - group: authentication.k8s.io
        resources: ["tokenreviews"]
    omitStages:
      - "RequestReceived"
  # Get responses can be large; skip them.
  - level: Request
    verbs: ["get", "list", "watch"]
    resources:
      - group: "" # core
      - group: "admissionregistration.k8s.io"
      - group: "apiextensions.k8s.io"
      - group: "apiregistration.k8s.io"
      - group: "apps"
      - group: "authentication.k8s.io"
      - group: "authorization.k8s.io"
      - group: "autoscaling"
      - group: "batch"
      - group: "certificates.k8s.io"
      - group: "extensions"
      - group: "metrics.k8s.io"
      - group: "networking.k8s.io"
      - group: "policy"
      - group: "rbac.authorization.k8s.io"
      - group: "settings.k8s.io"
      - group: "storage.k8s.io"
    omitStages:
      - "RequestReceived"
  # Default level for known APIs
  - level: RequestResponse
    resources:
      - group: "" # core
      - group: "admissionregistration.k8s.io"
      - group: "apiextensions.k8s.io"
      - group: "apiregistration.k8s.io"
      - group: "apps"
      - group: "authentication.k8s.io"
      - group: "authorization.k8s.io"
      - group: "autoscaling"
      - group: "batch"
      - group: "certificates.k8s.io"
      - group: "extensions"
      - group: "metrics.k8s.io"
      - group: "networking.k8s.io"
      - group: "policy"
      - group: "rbac.authorization.k8s.io"
      - group: "settings.k8s.io"
      - group: "storage.k8s.io"
    omitStages:
      - "RequestReceived"
  # Default level for all other requests.
  - level: Metadata
    omitStages:
      - "RequestReceived"
  
将以上审计日志文件放到 /etc/kubernetes/audit-policy/ 文件夹下，并取名为 apiserver-audit-policy.yaml 。
配置 API 服务器
打开 API 服务器的配置文件 kube-apiserver.yaml ，一般会在 /etc/kubernetes/manifests/ 文件夹下，并添加以下配置信息：
这一步操作前请备份 kube-apiserver.yaml ，并且备份的文件不能放在 /etc/kubernetes/manifests/ 下，建议放在 /etc/kubernetes/tmp 。
1. 在 spec.containers.command 下添加命令：  
--audit-log-maxage=30
--audit-log-maxbackup=10
--audit-log-maxsize=100
--audit-log-path=/var/log/audit/kube-apiserver-audit.log
--audit-policy-file=/etc/kubernetes/audit-policy/apiserver-audit-policy.yaml
2. 在 spec.containers.volumeMounts 下添加：  
- mountPath: /var/log/audit
  name: audit-logs
- mountPath: /etc/kubernetes/audit-policy
  name: audit-policy
3. 在 spec.volumes 下添加： 
- hostPath:
    path: /var/log/kubernetes/audit
    type: ""
  name: audit-logs
- hostPath:
    path: /etc/kubernetes/audit-policy
    type: ""
  name: audit-policy
测试并验证
稍等一会，API 服务器会自动重启，执行以下命令查看 /var/log/kubernetes/audit 目录下是否有审计日志生成，若有，则表示 K8s 审计日志成功开启。
ls /var/log/kubernetes/audit
如果想关闭，去掉 spec.containers.command 中的相关命令即可。
[bookmark: a4049d50205b473f8]6.2.34 审计日志
审计日志帮助您监控并记录每个用户的活动，提供了与安全相关的、按时间顺序排列的记录的收集、存储和查询功能。 借助审计日志服务，您可以持续监控并保留用户在全局管理模块的使用行为，包括但不限于创建用户、用户登录/登出、用户授权以及与 Kubernetes 相关的用户操作行为。
功能特性
审计日志功能具有以下特点：
• 开箱即用：在安装使用该平台时，审计日志功能将会被默认启用，自动记录与用户相关的各种行为， 如创建用户、授权、登录/登出等。默认可以在平台内查看 365 天的用户行为。
• 安全分析：审计日志会对用户操作进行详细的记录并提供导出功能，通过这些事件您可以判断账号是否存在风险。
• 实时记录：迅速收集操作事件，用户操作后可在审计日志列表进行追溯，随时发现可疑行为。
• 方便可靠：审计日志支持手动清理和自动清理两种方式，可根据您的存储大小配置清理策略。
查看审计日志
1. 使用具有 admin 或 Audit Owner 角色的用户登录 DCE。  
 〔图片 登录 DCE〕查看图片
2. 在左侧导航栏底部，点击 全局管理 -> 审计日志 。  
 [image: ]
用户操作
在 用户操作 页签中，可以按时间范围，也可以通过模糊搜索、精确搜索来查找用户操作事件。
点击某个事件最右侧的 ┇ ，可以查看事件详情。
[image: ]
事件详情如下图所示。
〔图片 用户事件详情〕查看图片
event.yaml
kind: Event
apiVersion: audit.ghippo.io/v1
level: RequestResponse
auditID:
stage: ResponseComplete
requestURI: /apis/ghippo.io/v1alpha1/login
verb: Login
user: # 操作用户信息
  username: admin
  groups:
   - 123-ad
   - 123dasd
   - 12eqw
   - JinyeGroup2
impersonatedUser: # 通常为空，不为空时覆盖上个字段 user,表示实际操作用户
  username:
  groups: null
sourceIPs: # 请求来源 IP 地址列表
  - 10.64.0.55
userAgent: grpc-go/1.55.0 # 请求来源客户端浏览器信息
objectRef: # 操作对象的引用信息
  name: admin
  resource: User
  namespace: ''
  apiGroup: ''
  apiVersion: ''
responseStatus:
  metadata: null
  status: ''
  reason: ''
  code: 200
requestReceivedTimestamp: '2023-06-21T07:39:48.4847069294Z'
stageTimestamp: '2023-06-21T07:39:484894894809Z'
annotations:
  authorization.k8s.io/decision: ''
  authorization.k8s.io/reason: ''
ClusterName: '-'
点击右上角的 导出 按钮，可以按 CSV 和 Excel 格式导出当前所选时间范围内的用户操作日志。
〔图片 导出〕查看图片
系统操作
在 系统操作 页签中，可以按时间范围，也可以通过模糊搜索、精确搜索来查找系统操作事件。
同样点击某个事件最右侧的 ┇ ，可以查看事件详情。
〔图片 系统事件详情〕查看图片
点击右上角的 导出 按钮，可以按 CSV 和 Excel 格式导出当前所选时间范围内的系统操作日志。
〔图片 导出〕查看图片
设置
在 设置 页签中，您可以清理用户操作和系统操作的审计日志。
〔图片 清理〕查看图片
可以手动清理，建议清理前先导出并保存。也可以设置日志的最长保存时间实现自动清理。
注意
审计日志中与 Kubernetes 相关的日志记录由可观测性模块提供，为减轻审计日志的存储压力，全局管理默认不采集 Kubernetes 相关日志。 如需记录请参阅开启 K8s 审计日志。开启后的清理功能与全局管理的清理功能一致，但互不影响。
[bookmark: a7ce35d01be29d07f]6.2.35 审计日志获取源 IP
审计日志源 IP 在系统和网络管理中扮演着关键角色，它有助于追踪活动、维护安全、解决问题并确保系统合规性。 但是获取源 IP 会带来一定的性能损耗，所以在 DCE 中审计日志并不总是开启的， 在不同的安装模式下，审计日志源 IP 的默认开启情况不同，并且开启的方式不同。 下面会根据安装模式分别介绍审计日志源 IP 的默认开启情况以及如何开启。
注意
开启审计日志会修改 istio-ingressgateway 的副本数，带来一定的性能损耗。 开启审计日志需要关闭 kube-proxy 的负载均衡以及拓扑感知路由，会对集群性能产生一定的影响。 开启审计日志后，访问IP所对应的节点上必须保证存在 istio-ingressgateway ，若因为节点健康或其他问题导致 istio-ingressgateway 发生漂移，需要手动调度回该节点，否则会影响 DCE 的正常使用。
判断安装模式的方法
kubectl get pod -n metallb-system
在集群中执行上面的命令，若返回结果如下，则表示该集群为非 MetalLB 安装模式
No resources found in metallbs-system namespace.
NodePort 安装模式
该模式安装下，审计日志源 IP 默认是关闭的，开启步骤如下：
1. 设置 istio-ingressgateway 的 HPA 的最小副本数为控制面节点数  
count=$(kubectl get nodes --selector=node-role.kubernetes.io/control-plane | wc -l)
count=$((count-1))
 
kubectl patch hpa istio-ingressgateway -n istio-system -p '{"spec":{"minReplicas":'$count'}}'
2. 修改 istio-ingressgateway 的 service 的 externalTrafficPolicy 和 internalTrafficPolicy 值为 "Local" 
kubectl patch svc istio-ingressgateway -n istio-system -p '{"spec":{"externalTrafficPolicy":"Local","internalTrafficPolicy":"Local"}}'
MetalLB 安装模式
该模式下安装完成后，会默认获取审计日志源 IP，若需要了解更多，请参考 MetalLB 源 IP。
审计日志 / 各模块审计
[bookmark: a0697dd4406556896]6.2.36 应用工作台审计项汇总
	事件名称
	资源类型
	备注

	创建原生应用：Create-Application
	Application
	

	更新原生应用：Update-Application
	Application
	编辑yaml、创建版本快照、回滚

	删除原生应用：Delete-Application
	Application
	

	创建 OAM 应用：Create-OAMApplication
	OAMApplication
	

	更新 OAM 应用：Update-OAMApplication
	OAMApplication
	编辑yaml

	添加 OAM 应用组件：Add-OAMApplicationComponent
	OAMApplicationComponent
	添加组件

	更新 OAM 组件运维特征：Update-OAMApplicationComponentTrait
	OAMApplicationComponentTrait
	更新应用组件运维特征

	删除 OAM 应用：Delete-OAMApplication
	OAMApplication
	

	创建 HELM 应用：Create-HelmApplication
	HelmApplication
	

	创建OLM 应用：Create-OLMApplication
	OLMApplication
	

	更新OLM 应用：Update-OLMApplication
	OLMApplication
	

	创建OLM 应用：Delete-OLMApplication
	OLMApplication
	

	创建命名空间：Create-Namespace
	Namespace
	

	更新命名空间配额：Update-NamespaceQuota
	NamespaceQuota
	

	删除命名空间：Delete-Namespace
	Namespace
	

	创建流水线：Create-Pipeline
	Pipeline
	

	更新流水线：Update-Pipeline
	Pipeline
	包含所有的更新操作(编辑jenkinsfile、编辑配置、编辑图形化、)

	运行流水线：Run-Pipeline
	Pipeline
	立即运行c奥做

	重新运行：ReRun-Pipeline
	Pipeline
	重新执行操作

	终止流水线：Abort-Pipeline
	Pipeline
	终止操作+审批步骤的终止操作

	审批流水线：Approval-Pipeline
	Pipeline
	审批通过流水线

	删除流水线：Delete-Pipeline
	Pipeline
	

	创建流水线凭证：Create-PipelineCredential
	PipelineCredential
	

	删除流水线凭证：Delete-PipelineCredential
	PipelineCredential
	

	创建灰度发布任务：Create-GrayscaleTask
	GrayscaleTask
	是否要区分是蓝绿还是金丝雀

	更新灰度发布任务：Update-GrayscaleTask
	GrayscaleTask
	更新发布任务、更新版本、编辑 yaml、更新实例数

	发布灰度发布任务任务：Upgrade-GrayscaleTask
	GrayscaleTask
	

	终止灰度发布任务：Abort-GrayscaleTask
	GrayscaleTask
	

	回滚灰度发布任务：Undo-GrayscaleTask
	GrayscaleTask
	

	删除灰度发布任务：Delete-GrayscaleTask
	GrayscaleTask
	

	创建GitOps应用：Create-GitOpsApplication
	GitOpsApplication
	

	更新GitOps应用：Update-GitOpsApplication
	GitOpsApplication
	

	同步GitOps应用：Sync-GitOpsApplication
	GitOpsApplication
	

	删除GitOps应用：Delete-GitOpsApplication
	GitOpsApplication
	

	导入 GitOps 仓库：Import-GitOpsRepository
	GitOpsRepository
	

	删除 GitOps 仓库：Delete-GitOpsRepository
	GitOpsRepository
	

	工具链集成：Integrated-Toolchain
	Toolchain
	

	解除集成工具链：Delete-Toolchain
	Toolchain
	

	绑定工具链项目：Bind-ToolchainProject
	ToolchainProject
	jira、gitlab 支持管理员视角下 sonarqube 也支持

	解除绑定工具链工具链项目：Unbind-ToolchainProject
	ToolchainProject
	jira、gitlab 支持管理员视角下 sonarqube 也支持



[bookmark: acebfff5d70b09ec7]6.2.37 全局管理审计项汇总
	事件名称
	资源类型
	备注

	修改用户email：UpdateEmail-Account
	Account
	

	修改用户密码：UpdatePassword-Account
	Account
	

	创建sk：CreateAccessKeys-Account
	Account
	

	修改sk：UpdateAccessKeys-Account
	Account
	

	删除sk：DeleteAccessKeys-Account
	Account
	

	创建用户：Create-User
	User
	

	删除用户：Delete-User
	User
	

	更新用户信息：Update-User
	User
	

	更新用户角色： UpdateRoles-User
	User
	

	设置用户密码： UpdatePassword-User
	User
	

	创建用户密钥： CreateAccessKeys-User
	User
	

	更新用户密钥： UpdateAccessKeys-User
	User
	

	删除用户密钥：DeleteAccessKeys-User
	User
	

	角色关联用户：UpdateRoles-User
	User
	

	登录：Login-User
	User
	

	登出：Logout-User
	User
	

	创建用户组：Create-Group
	Group
	

	删除用户组：Delete-Group
	Group
	

	更新用户组：Update-Group
	Group
	

	添加用户至用户组：AddUserTo-Group
	Group
	

	从用户组删除用户： RemoveUserFrom-Group
	Group
	

	更新用户组角色： UpdateRoles-Group
	Group
	

	创建自定义角色： Create-CustomRole
	Role
	

	更新自定义角色： Update-CustomRole
	Role
	

	删除自定义角色： Delete-CustomRole
	Role
	

	创建Ldap ：Create-LADP
	LADP
	

	更新Ldap：Update-LADP
	LADP
	

	删除Ldap ： Delete-LADP
	LADP
	OIDC没有走APIserver审计不到

	设置密码策略：UpdatePassword-SecurityPolicy
	SecurityPolicy
	

	设置会话超时：UpdateSessionTimeout-SecurityPolicy
	SecurityPolicy
	

	设置账号锁定：UpdateAccountLockout-SecurityPolicy
	SecurityPolicy
	

	设置自动登出：UpdateLogout-SecurityPolicy
	SecurityPolicy
	

	邮件服务器设置 MailServer-SecurityPolicy
	SecurityPolicy
	

	外观定制 CustomAppearance-SecurityPolicy
	SecurityPolicy
	

	正版授权 OfficialAuthz-SecurityPolicy
	SecurityPolicy
	

	创建工作空间：Create-Workspace
	Workspace
	

	删除工作空间：Delete-Workspace
	Workspace
	

	绑定资源：BindResourceTo-Workspace
	Workspace
	

	解绑资源：UnBindResource-Workspace
	Workspace
	

	绑定共享资源：BindShared-Workspace
	Workspace
	

	设置资源配额：SetQuota-Workspace
	Workspace
	

	工作空间授权：Authorize-Workspace
	Workspace
	

	删除授权 DeAuthorize-Workspace
	Workspace
	

	编辑授权 UpdateDeAuthorize-Workspace
	Workspace
	

	更新工作空间 Update-Workspace
	Workspace
	

	创建文件夹：Create-Folder
	Folder
	

	删除文件夹：Delete-Folder
	Folder
	

	编辑文件夹授权：UpdateAuthorize-Folder
	Folder
	

	更新文件夹：Update-Folder
	Folder
	

	新增文件夹授权：Authorize-Folder
	Folder
	

	删除文件夹授权：DeAuthorize-Folder
	Folder
	

	设置审计日志自动清理：AutoCleanup-Audit
	Audit
	

	手动清理审计日志：ManualCleanup-Audit
	Audit
	

	导出审计日志：Export-Audit
	Audit
	



[bookmark: aac1d60548e75d080]6.2.38 大模型服务平台审计项汇总
	事件名称
	资源类型

	CreateMAASModel:创建MAAS模型
	MAASModel

	UpdateMAASModel:更新MAAS模型配置
	MAASModel

	UpdateMAASModelStatus:启用/禁用MAAS模型体验功能
	EnabledMAASModel

	CreateModel:创建模型
	Model

	UpdateModel:更新模型信息
	Model

	DeleteModel:删除模型
	Model

	BatchCreateModels:批量创建模型
	Model

	PublishModel:发布模型到模型广场
	Model

	UnPublishModel:从模型广场下线模型
	Model

	AddDeployTemplates:添加模型部署模板
	Model

	UpdateDeployTemplates:更新模型部署模板
	Model

	CreateProvider:创建模型提供商
	ModelProvider

	UpdateProvider:更新模型提供商信息
	ModelProvider

	DeleteProvider:删除模型提供商
	ModelProvider

	CreateWSAPIKey:创建工作空间API密钥
	APIKey

	DeleteWSAPIKey:删除工作空间API密钥
	APIKey

	CreateWSModelServing:创建工作空间模型服务
	ModelServing

	DeleteWSModelServing:删除工作空间模型服务
	ModelServing

	UpdateWSModelServingReplicas:更新模型服务副本数
	ModelServing

	DoModelWSServingAction:执行模型服务操作
	ModelServing



[bookmark: a2d0a726ec691eb04]6.2.39 可观测性审计项汇总
	事件名称
	资源类型
	备注

	创建拨测任务：Create-ProbeJob
	ProbeJob
	

	编辑拨测任务：Update-ProbeJob
	ProbeJob
	

	删除拨测任务：Delete-ProbeJob
	ProbeJob
	

	创建告警策略：Create-AlertPolicy
	AlertPolicy
	

	编辑告警策略：Update-AlertPolicy
	AlertPolicy
	

	删除告警策略：Delete-AlertPolicy
	AlertPolicy
	

	导入告警策略：Import-AlertPolicy
	AlertPolicy
	

	在告警策略中添加规则：Create-AlertRule
	AlertRule
	

	在告警策略中编辑规则：Update-AlertRule
	AlertRule
	

	在告警策略中删除规则：Delete-AlertRule
	AlertRule
	

	创建告警模板：Create-RuleTemplate
	RuleTemplate
	

	编辑告警模板：Update-RuleTemplate
	RuleTemplate
	

	删除告警模板：Delete-RuleTemplate
	RuleTemplate
	

	创建邮箱组：Create-email
	email
	

	编辑邮箱组：Update-email
	email
	

	删除邮箱组：Delete-Receiver
	Receiver
	

	创建钉钉机器人：Create-dingtalk
	dingtalk
	

	编辑钉钉机器人：Update-dingtalk
	dingtalk
	

	删除钉钉机器人：Delete-Receiver
	Receiver
	

	创建企微机器人：Create-wecom
	wecom
	

	编辑企微机器人：Update-wecom
	wecom
	

	删除企微机器人：Delete-Receiver
	Receiver
	

	创建 Webhook：Create-webhook
	webhook
	

	编辑 Webhook：Update-webhook
	webhook
	

	删除 Webhook：Delete-Receiver
	Receiver
	

	创建 SMS：Create-sms
	sms
	

	编辑 SMS：Update-sms
	sms
	

	删除 SMS：Delete-Receiver
	Receiver
	

	创建 SMS 服务器：Create-aliyun(或者：tencent，custom)
	aliyun, tencent, custom
	

	编辑 SMS 服务器：Update-aliyun(或者：tencent，custom)
	aliyun, tencent, custom
	

	删除 SMS 服务器：Delete-SMSserver
	SMSserver
	

	创建消息模板：Create-MessageTemplate
	MessageTemplate
	

	编辑消息模板：Update-MessageTemplate
	MessageTemplate
	

	删除消息模板：Delete-MessageTemplate
	MessageTemplate
	

	创建告警静默：Create-AlertSilence
	AlertSilence
	

	编辑告警静默：Update-AlertSilence
	AlertSilence
	

	删除告警静默：Delete-AlertSilence
	AlertSilence
	

	创建告警抑制规则：Create-AlertInhibition
	AlertInhibition
	

	编辑告警抑制规则：Update-AlertInhibition
	AlertInhibition
	

	删除告警抑制规则：Delete-AlertInhibition
	AlertInhibition
	

	更新系统配置：Update-SystemSettings
	SystemSettings
	



[bookmark: a2782ec6950bc8d10]6.2.40 多云编排审计项汇总
	事件名称
	资源类型
	备注

	添加多云实例：Create-Instance
	Instance
	

	删除多云实例：Delete-Instance
	Instance
	

	接入集群：Integrate-Cluster
	Cluster
	

	移除集群：Remove-Cluster
	Cluster
	

	创建无状态负载：Create-Deployment
	Deployment
	

	更新无状态负载：Update-Deployment
	Deployment
	

	删除无状态负载：Delete-Deployment
	Deployment
	

	创建任务：Create-Job
	Job
	

	更新任务：Update-Job
	Job
	

	删除任务：Delete-Job
	Job
	

	创建定时任务：Create-CronJob
	CronJob
	

	更新定时任务：Update-CronJob
	CronJob
	

	删除定时任务：Delete-CronJob
	CronJob
	

	创建多云自定义资源：Create-CRD
	CRD
	

	更新多云自定义资源：Update-CRD
	CRD
	

	删除多云自定义资源：Delete-CRD
	CRD
	

	创建多云服务：Create-Multicloud Services
	Multicloud Services
	

	更新多云服务：Update-Multicloud Services
	Multicloud Services
	

	删除多云服务：Delete-Multicloud Services
	Multicloud Services
	

	创建多云路由：Create-Multicloud Ingress
	Multicloud Ingress
	

	更新多云路由：Update-Multicloud Ingress
	Multicloud Ingress
	

	删除多云路由：Delete-Multicloud Ingress
	Multicloud Ingress
	

	创建多云命名空间：Create-Multicloud Namespace
	Multicloud Namespace
	

	更新多云命名空间：Update-Multicloud Namespace
	Multicloud Namespace
	

	删除多云命名空间：Delete-Multicloud Namespace
	Multicloud Namespace
	

	创建多云配置项：Create-Multicloud ConfigMaps
	Multicloud ConfigMaps
	

	更新多云配置项：Update-Multicloud ConfigMaps
	Multicloud ConfigMaps
	

	删除多云配置项：Delete-Multicloud ConfigMaps
	Multicloud ConfigMaps
	

	创建多云密钥：Create-Multicloud Secret
	Multicloud Secret
	

	更新多云密钥：Update-Multicloud Secret
	Multicloud Secret
	

	删除多云密钥：Delete-Multicloud Secret
	Multicloud Secret
	

	创建部署策略：Create-Propagation Policies
	Propagation Policies
	

	更新部署策略：Update-Propagation Policies
	Propagation Policies
	

	删除部署策略：Delete-Propagation Policies
	Propagation Policies
	

	创建差异化策略：Create-Override Policies
	Override Policies
	

	更新差异化策略：Update-Override Policies
	Override Policies
	

	删除差异化策略：Delete-Override Policies
	Override Policies
	



[bookmark: a7a4eb110e2485b72]6.2.41 镜像仓库审计项汇总
	事件名称
	资源类型
	备注

	镜像删除：Delete-Image
	Image
	

	artifact删除：Delete-Artifacts
	Artifacts
	

	创建回收规则：Update-ReclaimRule
	ReclaimRule
	创建和删除是同一个接口，因此均会被记录为 Update-ReclaimRule

	删除回收规则：Update-ReclaimRule
	ReclaimRule
	

	手动运行回收规则：Manual-ReclaimRule
	ReclaimRule
	

	创建仓库集成：Create-IntegratedRegistryinWorkspace
	IntegratedRegistryinWorkspace
	

	删除仓库集成：Delete-IntegratedRegistryinWorkspace
	IntegratedRegistryinWorkspace
	

	更新仓库集成：Update-IntegratedRegistryinWorkspace
	IntegratedRegistryinWorkspace
	

	创建仓库集成：Create-IntegratedRegistrybyAdmin
	IntegratedRegistrybyAdmin
	

	删除仓库集成：Delete-IntegratedRegistrybyAdmin
	IntegratedRegistrybyAdmin
	

	更新仓库集成：Update-IntegratedRegistrybyAdmin
	IntegratedRegistrybyAdmin
	

	创建托管harbor：Create-Harbor
	Harbor
	

	删除托管Harbor：Delete-Harbor
	Harbor
	

	更新托管Harbor：Update-Harbor
	Harbor
	



[bookmark: a730488578044123f]6.2.42 容器管理审计项汇总
	事件名称
	资源类型

	创建集群：Create-Cluster
	Cluster

	卸载集群：Delete-Cluster
	Cluster

	接入集群：Integrate-Cluster
	Cluster

	解除接入的集群：Remove-Cluster
	Cluster

	集群升级：Upgrade-Cluster
	Cluster

	集群接入节点：Integrate-Node
	Node

	集群节点移除：Remove-Node
	Node

	集群节点 GPU 模式切换：Update-NodeGPUMode
	NodeGPUMode

	集群节点修改污点：Update-Taints
	Taints

	helm仓库创建：Create-HelmRepo
	HelmRepo

	helm应用部署：Create-HelmApp
	HelmApp

	helm应用删除：Delete-HelmApp
	HelmApp

	创建无状态负载：Create-Deployment
	Deployment

	删除无状态负载：Delete-Deployment
	Deployment

	创建守护进程：Create-DaemonSet
	DaemonSet

	删除守护进程：Delete-DaemonSet
	DaemonSet

	创建有状态负载：Create-StatefulSet
	StatefulSet

	删除有状态负载：Delete-StatefulSet
	StatefulSet

	创建任务：Create-Job
	Job

	删除任务：Delete-Job
	Job

	创建定时任务：Create-CronJob
	CronJob

	删除定时任务：Delete-CronJob
	CronJob

	删除容器组：Delete-Pod
	Pod

	创建服务：Create-Service
	Service

	删除服务：Delete-Service
	Service

	创建路由：Create-Ingress
	Ingress

	删除路由：Delete-Ingress
	Ingress

	创建存储池：Create-StorageClass
	StorageClass

	删除存储池：Delete-StorageClass
	StorageClass

	创建数据卷：Create-PersistentVolume
	PersistentVolume

	删除数据卷：Delete-PersistentVolume
	PersistentVolume

	创建数据卷声明：Create-PersistentVolumeClaim
	PersistentVolumeClaim

	删除数据卷声明：Delete-PersistentVolumeClaim
	PersistentVolumeClaim

	删除副本集：Delete-ReplicaSet
	ReplicaSet

	ns绑定工作空间：BindResourceTo-Workspace
	Workspace

	ns解绑工作空间 ：UnBindResource-Workspace
	Workspace

	集群绑定工作空间：BindResourceTo-Workspace
	Workspace

	集群解绑工作空间：UnBindResource-Workspace
	Workspace

	打开控制台：Create-CloudShell
	CloudShell

	关闭控制台：Delete-CloudShell
	CloudShell



[bookmark: a341d9f15e97b8cf4]6.2.43 中间件审计项汇总
	事件名称
	资源类型
	备注

	创建 es：create-ElasticsearchInstance
	ElasticsearchInstance
	

	创建 kafka：create-KafkaInstance
	KafkaInstance
	

	创建 MinIO：create-MinIOInstance
	MinIOInstance
	

	创建 PostgreSQL：create-PostgreSQLInstance
	PostgreSQLInstance
	

	创建 RabbitMQ：create-RabbitMQInstance
	RabbitMQInstance
	

	创建数据库：create-MySQLInstance
	MySQLInstance
	

	创建数据库：create-RedisInstance
	RedisInstance
	

	删除 es：delete-ElasticsearchInstance
	ElasticsearchInstance
	

	删除 kafka：delete-KafkaInstance
	KafkaInstance
	

	删除 MinIO：delete-MinIOInstance
	MinIOInstance
	

	删除 PostgreSQL：delete-PostgreSQLInstance
	PostgreSQLInstance
	

	删除 RabbitMQ：delete-RabbitMQInstance
	RabbitMQInstance
	

	删除数据库：delete-MySQLInstance
	MySQLInstance
	

	删除数据库：delete-RedisInstance
	RedisInstance
	

	更新备份设置：update-MySQLBackup
	MySQLBackup
	

	更新备份设置：update-RedisBackup
	RedisBackup
	

	更新实例配置：update-ElasticsearchInstance
	ElasticsearchInstance
	

	更新实例配置：update-KafkaInstance
	KafkaInstance
	

	更新实例配置：update-MinIOInstance
	MinIOInstance
	

	更新实例配置：update-MySQLInstance
	MySQLInstance
	

	更新实例配置：update-PostgreSQLInstance
	PostgreSQLInstance
	

	更新实例配置：update-RabbitMQInstance
	RabbitMQInstance
	

	更新实例配置：update-RedisInstance
	RedisInstance
	



[bookmark: aee0b23264b40e06e]6.2.44 服务网格审计项汇总
	事件名称
	资源类型
	备注

	创建网格：create-MeshInstance
	MeshInstance
	

	删除网格：delete-MeshInstance
	MeshInstance
	

	接入集群：Add-Cluster
	cluster
	

	移除集群：Remove-Cluster
	cluster
	

	命名空间边车注入启用：InjectSidecarTo-Namespace
	Namespace
	

	命名空间边车注入禁用：ForbiddenInjectSidecarTo-Namespace
	Namespace
	

	工作负载边车注入启用：InjectSidecarTo-Workload
	workload
	

	工作负载边车注入禁用：ForbiddenInjectSidecarTo-Workload
	workload
	

	创建网格网关：create-MeshGateway
	MeshGateway
	

	删除网格网关：delete-MeshGateway
	MeshGateway
	

	启用多云：Enable-Multicloud
	Multicloud
	

	关闭多云：Close-Multicloud
	Multicloud
	

	启用互联：EnableInterconnection
	MulticloudGroup
	

	移出互联：DisableInterconnection
	MulticloudGroup
	



[bookmark: a6ac994cfb47aadcf]6.2.45 微服务引擎审计项汇总
	事件名称
	资源类型
	备注

	创建网关：Create-Gateway
	Gateway
	

	更新网关：Update-Gateway
	Gateway
	

	集群中网关列表：ListClusterGateway-Gateway
	Gateway
	

	删除网关：Delete-Gateway
	Gateway
	

	API 上下线：UpdateAPIStatus-GatewayAPI
	GatewayAPI
	

	API 调用测试：DebugGatewayAPI-GatewayAPI
	GatewayAPI
	

	创建 API：CreateGatewayAPI-GatewayAPI
	GatewayAPI
	

	导入 API 检查：ImportAPICheck-GatewayAPI
	GatewayAPI
	

	导入 API：ImportAPI-GatewayAPI
	GatewayAPI
	

	更新 API 高级策略：UpdateGatewayAPIAdvancedPolicy-GatewayAPI
	GatewayAPI
	

	更新 API：UpdateGatewayAPI-GatewayAPI
	GatewayAPI
	

	批量更新 API 状态：BatchOperationAPI-GatewayAPI
	GatewayAPI
	

	删除 API：DeleteAPI-GatewayAPI
	GatewayAPI
	

	创建网关接入服务：CreateService-GatewayService
	GatewayService
	

	更新网关服务策略：UpdateServicePolicy-GatewayService
	GatewayService
	

	更新网关接入服务：UpdateService-GatewayService
	GatewayService
	

	删除网关服务：DeleteService-GatewayService
	GatewayService
	

	创建流量泳道：CreateLane-Lane
	Lane
	

	创建泳道引流规则：CreateLaneDrainageRule-Lane
	Lane
	

	更新流量泳道状态：ActionLane-Lane
	Lane
	

	更新泳道引流规则状态：UpdateLaneDrainageRuleStatus-Lane
	Lane
	

	更新泳道引流规则：UpdateLaneDrainageRule-Lane
	Lane
	

	删除流量泳道：DeleteLane-Lane
	Lane
	

	删除泳道引流规则：DeleteLaneDrainageRule-Lane
	Lane
	

	添加流量泳道服务：AddLaneService-Lane
	Lane
	

	移除流量泳道服务：DeleteLaneService-Lane
	Lane
	

	创建云原生微服务的服务治理插件：CreateServiceIstioPlugin-Mesh
	Mesh
	

	创建云原生微服务的服务治理端口超时规则：CreateTimeout-Mesh
	Mesh
	

	创建云原生微服务的服务治理端口故障注入：CreateFault-Mesh
	Mesh
	

	创建云原生微服务的服务治理端口离群检测：CreateOutlierDetection-Mesh
	Mesh
	

	创建云原生微服务的服务治理端口熔断规则：CreateConnectionPool-Mesh
	Mesh
	

	创建云原生微服务的服务治理端口重试规则：CreateRetry-Mesh
	Mesh
	

	创建云原生微服务的服务治理端口重写规则：CreateRewrite-Mesh
	Mesh
	

	对云原生微服务的服务治理插件排序：SortServiceIstioPlugin-Mesh
	Mesh
	

	更新云原生微服务的服务治理插件：UpdateServiceIstioPlugin-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口超时规则：UpdateTimeout-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口负载均衡：UpdateLb-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口故障注入：UpdateFault-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口离群检测：UpdateOutlierDetection-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口熔断规则：UpdateConnectionPool-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口重试规则：UpdateRetry-Mesh
	Mesh
	

	更新云原生微服务的服务治理端口重写规则：UpdateRewrite-Mesh
	Mesh
	

	将网格服务导入到云原生微服务中：ExportService-Mesh
	Mesh
	

	删除云原生微服务的服务治理插件：DeleteServiceIstioPlugin-Mesh
	Mesh
	

	删除云原生微服务的服务治理端口超时规则：DeleteTimeout-Mesh
	Mesh
	

	删除云原生微服务的服务治理端口故障注入：DeleteFault-Mesh
	Mesh
	

	删除云原生微服务的服务治理端口离群检测：DeleteOutlierDetection-Mesh
	Mesh
	

	删除云原生微服务的服务治理端口熔断规则：DeleteConnectionPool-Mesh
	Mesh
	

	删除云原生微服务的服务治理端口重试规则：DeleteRetry-Mesh
	Mesh
	

	删除云原生微服务的服务治理端口重写规则：DeleteRewrite-Mesh
	Mesh
	

	为云原生微服务的服务全局限流端口绑定限流规则：CreateServiceIstioPluginRLSRules-Mesh
	Mesh
	

	为云原生微服务的服务全局限流端口更新限流规则：UpdateServiceIstioPluginRLSRules-Mesh
	Mesh
	

	为云原生微服务的服务全局限流端口删除限流规则：DeleteServiceIstioPluginRLSRules-Mesh
	Mesh
	

	移除云原生微服务的服务：RemoveService-Mesh
	Mesh
	

	按metadata查询托管 Nacos服务的实例列表：QueryServiceInstance-Nacos
	Nacos
	

	创建托管 Nacos 命名空间中的配置：CreateConfig-Nacos
	Nacos
	

	创建托管 Nacos 命名空间中服务的 API 信息：CreateServiceAPI-Nacos
	Nacos
	

	创建托管 Nacos 命名空间：CreateNamespace-Nacos
	Nacos
	

	创建托管 Nacos：Create-Nacos
	Nacos
	

	更新托管 Nacos 命名空间中的服务：UpdateService-Nacos
	Nacos
	

	更新托管 Nacos 命名空间中的配置：UpdateConfig-Nacos
	Nacos
	

	更新托管 Nacos 命名空间中服务的 API 信息：UpdateServiceAPI-Nacos
	Nacos
	

	更新托管 Nacos 命名空间中服务的实例详情：UpdateServiceInstance-Nacos
	Nacos
	

	更新托管 Nacos 命名空间：UpdateNamespace-Nacos
	Nacos
	

	更新托管 Nacos：Update-Nacos
	Nacos
	

	回滚托管 Nacos 命名空间中的配置：RollbackConfig-Nacos
	Nacos
	

	删除托管 Nacos 命名空间中的配置：DeleteConfig-Nacos
	Nacos
	

	删除托管 Nacos 命名空间中配置的灰度配置：DeleteBetaConfig-Nacos
	Nacos
	

	删除托管 Nacos 命名空间：DeleteNamespace-Nacos
	Nacos
	

	删除托管 Nacos：Delete-Nacos
	Nacos
	

	托管 Nacos 命名空间中的服务可观测信息：GetServiceInsight-Nacos
	Nacos
	

	托管 Nacos 命名空间中服务的实例可观测信息：GetServiceInstanceInsight-Nacos
	Nacos
	

	修改托管 Nacos 用户密码：UpdateUserPassword-Nacos
	Nacos
	

	更新托管 Nacos 的插件详情：Update-Plugin
	Plugin
	

	创建接入注册中心服务的 API 文档：CreateServiceAPI-Registry
	Registry
	

	创建接入注册中心：Create-Registry
	Registry
	

	更新接入注册中心服务的 API 文档：UpdateServiceAPI-Registry
	Registry
	

	更新接入注册中心服务的实例：UpdateInstance-Registry
	Registry
	

	更新接入注册中心：Update-Registry
	Registry
	

	接入注册中心服务的可观测数据：GetServiceInsight-Registry
	Registry
	

	接入注册中心服务的实例可观测信息：GetInstanceInsight-Registry
	Registry
	

	接入注册中心可用性检测：Ping-Registry
	Registry
	

	移除接入注册中心：Delete-Registry
	Registry
	

	创建/更新服务中的 Sentinel Token 服务器：CreateOrUpdateTokenServer-Sentinel
	Sentinel
	

	创建服务中的 Sentinel 流控规则：CreateFlowRule-Sentinel
	Sentinel
	

	创建服务中的 Sentinel 热点规则：CreateParamFlowRule-Sentinel
	Sentinel
	

	创建服务中的 Sentinel 熔断规则：CreateDegradeRule-Sentinel
	Sentinel
	

	创建服务中的 Sentinel 授权规则：CreateAuthorityRule-Sentinel
	Sentinel
	

	创建服务中的 Sentinel 系统规则：CreateSystemRule-Sentinel
	Sentinel
	

	更新服务中的 Sentinel 流控规则：UpdateFlowRule-Sentinel
	Sentinel
	

	更新服务中的 Sentinel 热点规则：UpdateParamFlowRule-Sentinel
	Sentinel
	

	更新服务中的 Sentinel 熔断规则：UpdateDegradeRule-Sentinel
	Sentinel
	

	更新服务中的 Sentinel 授权规则：UpdateAuthorityRule-Sentinel
	Sentinel
	

	更新服务中的 Sentinel 系统规则：UpdateSystemRule-Sentinel
	Sentinel
	

	删除服务中的 Sentinel 集群流控：DeleteClusterFlow-Sentinel
	Sentinel
	

	删除服务中的 Sentinel 流控规则：DeleteFlowRule-Sentinel
	Sentinel
	

	删除服务中的 Sentinel 热点规则：DeleteParamFlowRule-Sentinel
	Sentinel
	

	删除服务中的 Sentinel 熔断规则：DeleteDegradeRule-Sentinel
	Sentinel
	

	删除服务中的 Sentinel 授权规则：DeleteAuthorityRule-Sentinel
	Sentinel
	

	删除服务中的 Sentinel 系统规则：DeleteSystemRule-Sentinel
	Sentinel
	

	移除服务实例中的 Sentinel 治理详情：DeleteInsGovern-Sentinel
	Sentinel
	

	创建插件：CreatePlugin-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	更新插件状态：UpdatePluginStatus-SkoalaPlugin
	SkoalaPlugin
	

	更新插件：UpdatePlugin-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	删除插件：DeletePlugin-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	创建插件模板：CreatePluginTemplate-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	创建插件：CreatePlugin-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	更新插件模板：UpdatePluginTemplate-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	更新插件：UpdatePlugin-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	删除插件模板：DeletePluginTemplate-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	删除插件：DeletePlugin-SkoalaPluginTemplate
	SkoalaPluginTemplate
	

	创建域名：CreateVirtualhost-Virtualhost
	Virtualhost
	

	更新域名：UpdateVirtualhost-Virtualhost
	Virtualhost
	

	删除域名：DeleteVirtualhost-Virtualhost
	Virtualhost
	



[bookmark: aeba4a0f319ff31ba]6.2.46 虚拟机审计项汇总
	事件名称
	资源类型
	备注

	重启虚拟机：Restart-VMs
	VM
	

	虚拟机转换为模板：ConvertToTemplate-VMs
	VM
	

	编辑虚拟机：Edit-VMs
	VM
	

	更新虚拟机：Update-VMs
	VM
	

	快照恢复：Restore-VMs
	VM
	

	开机虚拟机：Power on-VMs
	VM
	

	实时迁移：LiveMigrate-VMs
	VM
	

	删除虚拟机：Delete-VMs
	VM
	

	删除虚拟机模板：Delete-VM Template
	VM Template
	

	创建虚拟机：Create-VMs
	VM
	

	创建快照：CreateSnapshot-VMs
	VM
	

	关机虚拟机：Power off-VMs
	VM
	

	克隆虚拟机：Clone-VMs
	VM
	



[bookmark: abb821cc61db21a43]6.2.47 算力云审计项汇总
	事件名称
	资源类型

	创建容器实例：Create-ContainerInstance
	ContainerInstance

	容器实例开机：Start-ContainerInstance
	ContainerInstance

	容器实例手动关机：ManualShutdown-ContainerInstance
	ContainerInstance

	容器实例欠费关机：DebtShutdown-ContainerInstance
	ContainerInstance

	手动释放容器实例：ManualRelease-ContainerInstance
	ContainerInstance

	自动释放容器实例：AutomaticRelease-ContainerInstance
	ContainerInstance

	更新配置：Update-ContainerInstance
	ContainerInstance

	保存镜像：Save-Image
	Image

	创建访问端口：Create-AccessPort
	AccessPort

	删除访问端口：Delete-AccessPort
	AccessPort

	初始化文件存储：Initialize-FileStorage
	FileStorage

	文件存储扩缩容：Scale-FileStorage
	FileStorage

	文件存储欠费缩容：DebtScale-FileStorage
	FileStorage

	删除文件：Delete-File
	File

	初始化镜像仓库：Initialize-ImageRegistry
	ImageRegistry

	删除镜像：Delete-Image
	Image

	删除镜像版本：Delete-ImageVersion
	ImageVersion



平台设置
[bookmark: aeeff931cc9346bc6]6.2.48 安全策略
DCE 在图形界面上提供了基于密码和访问控制的安全策略。
密码策略
• 新密码不能与最近的历史密码相同。
• 密码过期后，系统强制要求修改密码。
• 密码不能与用户名相同。
• 密码不能和用户的邮箱地址相同。
• 自定义密码规则。
• 自定义密码最小长度。
访问控制策略
• 会话超时策略：用户在 x 小时内没有操作，退出当前账号。
• 账号锁定策略：限制时间内多次登录失败，账号将被锁定。
• 限制单个账号的最大并发会话连接数：为了防止单个用户占用过多的服务器资源，或者为了防止恶意用户通过创建大量并发连接来攻击系统， 通过设定一个上限，系统可以确保每个用户只能建立一定数量的并发连接，从而保护服务器的稳定性和安全性。 注意：单个账号达到最大并发数后，必须手动登出其他设备才能登录新设备，可能会带来操作不便，请谨慎开启。 （关闭页面不属于登出行为，需手动单击“退出登录”）
• 限制系统的最大并发会话连接数：对整个系统（而非单个账号）在同一时间内能够处理或允许的最大会话连接数量进行限制， 从而保护系统资源不被过度消耗，确保系统的稳定性和性能
• 关闭浏览器的同时退出登录：开启后，通过浏览器打开新的标签页将导致用户信息丢失，需要重新登录，请谨慎操作。
• 双因子认证：（Two-Factor Authentication，简称2FA）是一种安全验证过程，用于增强用户账户的安全性和可靠性。 在这个过程中，提供用户名密码和动态口令两种不同的认证因素来证明自己的身份，从而增加攻击者访问用户设备和在线账户的难度。
进入全局管理后，在左侧导航栏点击 平台设置 -> 安全策略 ，即可设置密码策略和访问控制策略。
[image: ]
[image: ]
双因子认证
开启双因子认证后，用户在登录时需要进行二次验证。
第一次登录
1. 开启双因子认证后，用户第一次登录时需要在手机等终端设备安装支持 2FA 动态口令生成的应用，如 Google Authenticator 等。  
 [image: ]
2. 打开应用扫描二维码  
 [image: ]
3. 输入动态码，点击 提交 后登录成功。 
第二次登录
进入登录页面，输入用户名密码后，打开 Google Authenticator 等动态口令生成应用，输入动态口令，点击登录后登录成功。
[image: ]
[bookmark: a5a637adc187d51b1]6.2.49 邮件服务器
DCE 会在用户忘记密码时，向用户发送电子邮件以验证电子邮件地址，确保用户是本人操作。 要使 DCE 能够发送电子邮件，需要先提供您的邮件服务器地址。
具体操作步骤如下：
1. 使用具有 admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 。  
 [image: ]
2. 点击 平台设置 ，选择 邮件服务器设置 。    
 〔图片 邮件服务器〕查看图片
 填写以下字段配置邮件服务器：
	字段
	描述
	举例值

	SMTP 服务器地址
	能够提供邮件服务的 SMTP 服务器地址
	smtp.163.com

	SMTP 服务器端口
	发送邮件的端口
	25

	用户名
	SMTP 用户的名称
	test@163.com

	密码
	SMTP 账号的密码
	123456

	发件人邮箱
	发件人的邮箱地址
	test@163.com

	使用 SSL 安全连接
	SSL 可以用于加密邮件，从而提高通过邮件传输的信息的安全性，通常需为邮件服务器配置证书
	不开启



3. 配置完成后点击 保存 ，点击 测试邮件服务器 。  
 〔图片 测试〕查看图片
4. 屏幕右上角出现成功发送邮件的提示，则表示邮件服务器被成功设置。  
 〔图片 成功〕查看图片
常见问题
问：邮件服务器设置后用户仍无法找回密码是什么原因？
答：用户可能未设置邮箱或者设置了错误的邮箱地址；此时可以让 admin 角色的用户在 全局管理 -> 用户与访问控制 中通过用户名找到该用户，并在用户详情中为该用户设置新的登录密码。
如果邮件服务器没有连通，请检查邮件服务器地址、用户名及密码是否正确。
[bookmark: a1d1f3f94ca6220f5]6.2.50 外观定制
在 DCE 中，可通过 外观定制 更换登录界面、顶部导航栏以及底部版权和备案信息，帮助用户更好地辨识产品。
定制说明
1. 使用具有 admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 -> 平台设置 。  
 [image: ]
2. 选择 外观定制 ,在 登录页定制 页签中，修改登录页的图标和文字后，点击 保存 。  
 [image: ]
3. 退出登录，在登录页刷新后可看到配置后的效果  
 〔图片 登录页〕查看图片
4. 点击 顶部导航栏定制 页签，修改导航栏的图标和文字后，点击 保存 。  
 〔图片 顶部导航栏〕查看图片
5. 点击 高级定制 ，可以用 CSS 样式设置登录页、导航栏、底部版权及备案信息。  
 〔图片 高级定制〕查看图片
未安装 Ghippo 时使用 OEM 镜像
详细步骤请参阅未安装时使用 OEM。
高级定制
高级定制能够通过 CSS 样式来修改整个容器平台的颜色、字体间隔、字号等。 您需要熟悉 CSS 语法。删除黑色输入框的内容，可恢复到默认状态，当然也可以点击 一键还原 按钮。
登录页定制的 CSS
.test {
  width: 12px;
}
 
#kc-login {
 /* color: red!important; */
}
登录后页面定制的 CSS
以“镜像仓库 -> 上传镜像”弹窗中的提示语为例，介绍如何通过 CSS 隐藏或修改提示内容。
隐藏提示消息
.dao-message:has(.dao-message-upload-image) {
  display: none !important;
}
修改提示消息内容
无需 JavaScript，通过 CSS 覆盖显示新文案：
/* 只命中“包含 upload-image 的 info message” */
.dao-message:has(.dao-message-upload-image) .dao-message-upload-image {
  color: transparent; /* 隐藏原文字 */
  position: relative;
}
 
/* 覆盖显示新文案 */
.dao-message:has(.dao-message-upload-image) .dao-message-upload-image::before {
  content:
    "1. 支持 tar、tar.gz 格式，文件大小（含解压后）不得超过 10 GB。\A\
2. 请确保一个文件对应一个镜像，否则将导入失败。\A\
3. 仅支持上传 1.11.2 及以上容器引擎客户端版本制作的镜像压缩包。";
  white-space: pre-line;
  color: #333;
  position: absolute;
  inset: 0;
}
Footer（页面底部的版权、备案等信息）定制示例
<div class="footer-content">
  <span class="footer-item">Copyright © DaoCloud 道客网络科技有限公司保留所有权利</span>
  <a class="footer-item" href="https://beian.miit.gov.cn/" target="_blank" rel="noopener noreferrer">沪 ICP 备 14048409 号 - 1</a>
  <a class="footer-item" href="https://beian.miit.gov.cn/" target="_blank" rel="noopener noreferrer">沪 ICP 备 14048409 号 - 2</a>
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注意
如果想要恢复默认设置，可以点击 一键还原 。请注意，一键还原后将丢弃所有自定义设置。
[bookmark: a5c58dc7ff93396c1]6.2.51 关于平台
 关于平台 主要呈现平台各个子模块当前更新的版本，声明了平台使用的各个开源软件，并以动画视频的方式致谢了平台的技术团队。
查看步骤：
1. 使用具有 Admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 。  
 [image: ]
2. 点击 平台设置 ，选择 关于平台 ，查看产品版本、开源软件声明和技术团队。      
 [image: ]
 License 声明
 〔图片 license 声明〕查看图片
 技术团队
 〔图片 技术团队〕查看图片
[bookmark: abbe07c81a4393c1a]6.2.52 密码重置
如果您忘记密码，可以按本页面说明重置密码。
重置密码步骤
管理员最初创建一个用户时，会为其设置用户名和密码。 该用户登录后，在 个人中心 填写邮箱并修改密码。 若该用户未设置邮箱，则只能联系管理员进行密码重置。
1. 如果用户忘记了密码，可以在登录界面点击 忘记密码 。  
 [image: ]
2. 输入登录邮箱，点击 提交 。  
 [image: ]
3. 在邮箱中找到密码重置邮件，点击下方链接进行密码重置，链接时效 5 分钟。  
 [image: ]
4. 在手机等终端设备安装支持 2FA 动态口令生成的应用（如 Google Authenticator），按照页面提示配置动态口令以激活账户，点击 提交 。  
 [image: ]
5. 设置新密码，点击 提交 。设置新密码的要求与创建用户时的密码规则一致。  
 [image: ]
6. 修改密码成功，直接跳转首页。 
重置密码流程
整个密码重置的流程示意图如下。
[image: ]
个人中心
[bookmark: a6488fade20a851eb]6.2.53 安全设置
功能说明：用于填写邮箱地址和修改登录密码。
• 邮箱：当管理员配置邮箱服务器地址之后，用户能够通过登录页的忘记密码按钮，填写该处的邮箱地址以找回密码。
• 密码：用于登录平台的密码，建议定期修改密码。
具体操作步骤如下：
1. 点击右上角的用户名位置，选择 个人中心 。  
 〔图片 个人中心〕查看图片
2. 点击 安全设置 页签。填写您的邮箱地址或修改登录密码。  
 〔图片 安全设置〕查看图片
[bookmark: a6c8ce1f1429c3eaa]6.2.54 双因子认证
双因子认证（Two-Factor Authentication，简称 2FA）是一种安全验证过程，用于增强用户账户的安全性和可靠性。
启用双因子认证
管理员进入 平台设置 ，选择 安全策略 ，点击 启用双因子认证 。
详细介绍参考：安全策略
[image: ]
注意
启用双因子认证后，用户在登录时需要进行二次验证。
初始登录
当双因子认证启用后，用户第一次登录时需要初始化双因子认证配置，具体操作参考下图指引，需提前在手机等终端设备安装支持 2FA 动态口令生成的应用，如 Google Authenticator 等。
[image: ]
在支持 2FA 动态口令生成的应用添加成功后，会有一个 30 秒刷新的 6 位 动态口令，输入后点击 提交 后登录成功。
后续登录
后续登录时，进入登录页面，输入用户名密码后，打开 Google Authenticator 等动态口令生成应用，输入动态口令，点击登录后登录成功。
[image: ]
如若忘记动态口令，可联系管理员重置。
[bookmark: af5d801d9b11b99b0]6.2.55 访问密钥
访问密钥（Access Key）可用于访问开放 API 和持续发布，用户可在个人中心参照以下步骤获取密钥并访问 API。
获取密钥
登录 DCE，在右上角的下拉菜单中找到 个人中心 ，可以在 访问密钥 页面管理账号的访问密钥。
[image: ]
[image: ]
说明
访问密钥信息仅显示一次。如果您忘记了访问密钥信息，您需要重新创建新的访问密钥。
使用密钥访问 API
在访问 DCE openAPI 时，在请求中加上请求头 Authorization:Bearer ${token} 以标识访问者的身份， 其中 ${token} 是上一步中获取到的密钥，具体接口信息参见 OpenAPI 接口文档。
请求示例
curl -X GET -H 'Authorization:Bearer eyJhbGciOiJSUzI1NiIsImtpZCI6IkRKVjlBTHRBLXZ4MmtQUC1TQnVGS0dCSWc1cnBfdkxiQVVqM2U3RVByWnMiLCJ0eXAiOiJKV1QifQ.eyJleHAiOjE2NjE0MTU5NjksImlhdCI6MTY2MDgxMTE2OSwiaXNzIjoiZ2hpcHBvLmlvIiwic3ViIjoiZjdjOGIxZjUtMTc2MS00NjYwLTg2MWQtOWI3MmI0MzJmNGViIiwicHJlZmVycmVkX3VzZXJuYW1lIjoiYWRtaW4iLCJncm91cHMiOltdfQ.RsUcrAYkQQ7C6BxMOrdD3qbBRUt0VVxynIGeq4wyIgye6R8Ma4cjxG5CbU1WyiHKpvIKJDJbeFQHro2euQyVde3ygA672ozkwLTnx3Tu-_mB1BubvWCBsDdUjIhCQfT39rk6EQozMjb-1X1sbLwzkfzKMls-oxkjagI_RFrYlTVPwT3Oaw-qOyulRSw7Dxd7jb0vINPq84vmlQIsI3UuTZSNO5BCgHpubcWwBss-Aon_DmYA-Et_-QtmPBA3k8E2hzDSzc7eqK0I68P25r9rwQ3DeKwD1dbRyndqWORRnz8TLEXSiCFXdZT2oiMrcJtO188Ph4eLGut1-4PzKhwgrQ' https://demo-dev.daocloud.io/apis/ghippo.io/v1alpha1/users?page=1&pageSize=10 -k
请求结果
{
    "items": [
        {
            "id": "a7cfd010-ebbe-4601-987f-d098d9ef766e",
            "name": "a",
            "email": "",
            "description": "",
            "firstname": "",
            "lastname": "",
            "source": "locale",
            "enabled": true,
            "createdAt": "1660632794800",
            "updatedAt": "0",
            "lastLoginAt": ""
        }
    ],
    "pagination": {
        "page": 1,
        "pageSize": 10,
        "total": 1
    }
}
[bookmark: a74fb38f3893bca22]6.2.56 配置 SSH 公钥
本文说明如何配置 SSH 公钥。
步骤 1：查看已存在的 SSH 密钥
在生成新的 SSH 密钥前，请先确认是否需要使用本地已生成的 SSH 密钥，SSH 密钥对一般存放在本地用户的根目录下。 Linux、Mac 请直接使用以下命令查看已存在的公钥，Windows 用户在 WSL（需要 Windows 10 或以上）或 Git Bash 下使用以下命令查看已生成的公钥。
• ED25519 算法：  
cat ~/.ssh/id_ed25519.pub
• RSA 算法： 
cat ~/.ssh/id_rsa.pub
如果返回一长串以 ssh-ed25519 或 ssh-rsa 开头的字符串，说明已存在本地公钥， 您可以跳过步骤 2 生成 SSH 密钥，直接操作步骤 3。
步骤 2：生成 SSH 密钥
若步骤 1 未返回指定的内容字符串，表示本地暂无可用 SSH 密钥，需要生成新的 SSH 密钥，请按如下步骤操作：
1. 访问终端（Windows 请使用 WSL 或 Git Bash）， 运行 ssh-keygen -t。 
2. 输入密钥算法类型和可选的注释。   
 注释会出现在 .pub 文件中，一般可使用邮箱作为注释内容。
– 基于 ED25519 算法，生成密钥对命令如下：  
ssh-keygen -t ed25519 -C "<注释内容>"
– 基于 RSA 算法，生成密钥对命令如下： 
ssh-keygen -t rsa -C "<注释内容>"
3. 点击回车，选择 SSH 密钥生成路径。    
 以 ED25519 算法为例，默认路径如下：
Generating public/private ed25519 key pair.
Enter file in which to save the key (/home/user/.ssh/id_ed25519):
 密钥默认生成路径：/home/user/.ssh/id_ed25519，公钥与之对应为：/home/user/.ssh/id_ed25519.pub。
4. 设置一个密钥口令。   
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
 口令默认为空，您可以选择使用口令保护私钥文件。 如果您不想在每次使用 SSH 协议访问仓库时，都要输入用于保护私钥文件的口令，可以在创建密钥时，输入空口令。
5. 点击回车，完成密钥对创建。 
步骤 3：拷贝公钥
除了在命令行打印出已生成的公钥信息手动复制外，可以使用命令拷贝公钥到粘贴板下，请参考操作系统使用以下命令进行拷贝。
• Windows（在 WSL 或 Git Bash 下）：  
cat ~/.ssh/id_ed25519.pub | clip
• Mac：  
tr -d '\n'< ~/.ssh/id_ed25519.pub | pbcopy
• GNU/Linux (requires xclip): 
xclip -sel clip < ~/.ssh/id_ed25519.pub
步骤 4：在 DCE 平台上设置公钥
1. 登录 DCE UI 页面，在页面右上角选择 个人中心 -> SSH 公钥 。 
2. 添加生成的 SSH 公钥信息。  
1. SSH 公钥内容。 
2. 公钥标题：支持自定义公钥名称，用于区分管理。 
3. 过期时间：设置公钥过期时间，到期后公钥将自动失效，不可使用；如果不设置，则永久有效。 
[bookmark: a3629536c295d6d19]6.2.57 语言设置
本节说明如何设置界面语言。目前支持中文、English 两个语言。
语言设置是平台提供多语言服务的入口，平台默认显示为中文，用户可根据需要选择英语或自动检测浏览器语言首选项的方式来切换平台语言。 每个用户的多语言服务是相互独立的，切换后不会影响其他用户。
平台提供三种切换语言方式：中文、英语-English、自动检测您的浏览器语言首选项。
操作步骤如下。
1. 使用您的用户名/密码登录 DCE。点击左侧导航栏底部的 全局管理 。  
 [image: ]
2. 点击右上角的用户名位置，选择 个人中心 。  
 〔图片 个人中心〕查看图片
3. 点击 语言设置 页签。  
 〔图片 语言设置〕查看图片
4. 切换语言选项。  
 〔图片 切换语言〕查看图片
报表与计费
[bookmark: a38a6eed529e02c9c]6.2.58 计量计费
计量计费在报表的基础上，对资源的使用数据做了进一步的计费处理。支持用户手动设置 CPU、内存、存储、GPU 的单价以及货币单位等，设置后系统将自动统计出集群、节点、容器组、命名空间、工作空间在一段时间内的花费情况，时间段用户可自由调整，可按照周、月、季度、年筛选调整后导出 Excel 或 Csv 格式的计费报表。
计费规则及生效时间
• 计费规则：默认按照请求值和使用量的最大值计费。
• 生效时间：次日生效，以次日凌晨时获取的单价和数量计算当天产生的费用。
功能特性
• 支持自定义设置 CPU、内存、存储以及 GPU 的计费单位，以及货币单位。
• 支持查询自定义时间范围的统计数据，根据所选时间段自动计算出该时间段内的计费情况。
• 支持以 CSV 和 Excel 两种格式导出计费报表。
• 支持开启/关闭单个计费报表，开启/关闭后，平台将在 20 分钟内开始/停止采集数据，往期已经采集到的数据还将正常显示。
• 支持对 CPU、内存总量、存储、GPU、总计等计费数据的选择性展示。
报表维度
目前支持以下几种报表：
• 集群计费报表：展示某段时间内全部集群的 CPU、内存总量、存储、GPU、总计等计费情况，以及该段时间内该集群下的节点数量，可通过点击节点数量快捷进入节点计费报表，并查看该段时间内该集群下的节点计费情况。
• 节点计费报表：展示某段时间内全部节点的 CPU、内存总量、存储、GPU、总计等计费情况，以及节点的 IP、类型和所属集群。
• 容器组报表：展示某段时间内全部容器组的 CPU、内存总量、存储、GPU、总计等计费情况，以及容器组的所属命名空间、所属集群和所属工作空间。
• 工作空间计费报表：展示某段时间内全部工作空间的 CPU、内存总量、存储、GPU、总计等计费情况，以及命名空间数量和容器组数量，可通过点击命名空间数量快捷进入命名空间计费报表，并查看该段时间内该工作空间下命名空间的计费情况；同样的方式可查看该段时间内该工作空间下的容器组的计费情况。
• 命名空间计费报表：某段时间内全部命名空间的 CPU、内存总量、存储、GPU、总计等计费情况，以及容器组数量、所属集群、所属工作空间，可通过点击容器组数量快捷进入容器组计费报表，并查看该段时间内该命名空间下的容器组的计费情况。
操作步骤
1. 使用具有 admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 -> 运营管理 。  
 [image: ]
2. 进入 运营管理 后切换不同菜单可查看集群、节点、容器组等计费报表。 
[bookmark: a14cf694b60532460]6.2.59 离线升级运营管理模块
本页说明下载运营管理模块后，应该如何安装或升级。
说明
下述命令或脚本内出现的 gmagpie 字样是运营管理模块的内部开发代号。
从安装包中加载镜像
说明
前置条件：将离线包上传至目标节点
您可以根据下面两种方式之一加载镜像，当环境中存在镜像仓库时，建议选择 chart-syncer 同步镜像到镜像仓库，该方法更加高效便捷。
chart-syncer 同步镜像到镜像仓库
1. 创建 load-image.yaml    
注意
该 YAML 文件中的各项参数均为必填项。您需要一个私有的镜像仓库，并修改相关配置。
已安装 chart repo
source:
  intermediateBundlesPath: gmagpie-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/gmagpie # (3)!
  repo:
    kind: HARBOR # (4)!
    url: http://10.16.10.111/chartrepo/release.daocloud.io # (5)!
    auth:
      username: "admin" # (6)!
      password: "Harbor12345" # (7)! 
  containers:
    auth:
      username: "admin" # (8)!
      password: "Harbor12345" # (9)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. 也可以是任何其他支持的 Helm Chart 仓库类别
5. 需更改为 chart repo url
6. 你的镜像仓库用户名
7. 你的镜像仓库密码
8. 你的镜像仓库用户名
9. 你的镜像仓库密码
未安装 chart repo
若当前环境未安装 chart repo，chart-syncer 也支持将 chart 导出为 tgz 文件，并存放在指定路径。
source:
  intermediateBundlesPath: gmagpie-offline # (1)!
target:
  containerRegistry: 10.16.10.111 # (2)!
  containerRepository: release.daocloud.io/gmagpie # (3)!
  repo:
    kind: LOCAL
    path: ./local-repo # (4)!
  containers:
    auth:
      username: "admin" # (5)!
      password: "Harbor12345" # (6)!
1. 到执行 charts-syncer 命令的相对路径，而不是此 YAML 文件和离线包之间的相对路径
2. 需更改为你的镜像仓库 url
3. 需更改为你的镜像仓库
4. chart 本地路径
5. 你的镜像仓库用户名
6. 你的镜像仓库密码
2. 执行同步镜像命令。   
charts-syncer sync --config load-image.yaml
 若有 x509 认证失败，可使用参数 --insecure
charts-syncer sync --config load-image.yaml --insecure
Docker 或 containerd 直接加载
解压并加载镜像文件。
1. 解压 tar 压缩包。    
tar xvf gmagpie.bundle.tar
 解压成功后会得到 3 个文件：
– hints.yaml
– images.tar
– original-chart
2. 从本地加载镜像到 Docker 或 containerd。  
Docker
docker load -i images.tar
containerd
ctr -n k8s.io image import images.tar
注意
每个节点都需要执行 Docker 或 containerd 加载镜像操作， 加载完成后需要 tag 镜像，保持 Registry、Repository 与安装时一致。
升级
有两种升级方式。您可以根据前置操作，选择对应的升级方案：
注意
当从 v0.1.x（或更低版本）升级到 v0.2.0（或更高版本）时，需要修改数据库连接参数。
数据库连接参数的修改示例：
USER-SUPPLIED VALUES:
global:
  database:
    host: 127.0.0.1
    port: 3306
    dbname: gmagpie
    password: passowrd
    user: gmagpie
修改为：
USER-SUPPLIED VALUES:
global:
  storage:
    gmagpie:
    - driver: mysql
      accessType: readwrite
      dsn: {global.database.apiserver.user}:{global.database.apiserver.password}@tcp({global.database.host}:{global.database.port})/{global.database.apiserver.dbname}?charset=utf8mb4&multiStatements=true&parseTime=true
通过 helm repo 升级
1. 检查运营管理 Helm 仓库是否存在。    
helm repo list | grep gmagpie
 若返回结果为空或如下提示，则进行下一步；反之则跳过下一步。
Error: no repositories to show
2. 添加运营管理的 Helm 仓库。  
helm repo add gmagpie http://{harbor url}/chartrepo/{project}
3. 更新运营管理的 Helm 仓库。   
helm repo update gmagpie # (1)!
1. Helm 版本过低会导致失败，若失败，请尝试执行 helm update repo
4. 选择您想安装的运营管理版本（建议安装最新版本）。   
helm search repo gmagpie/gmagpie --versions
[root@master ~]# helm search repo gmagpie/gmagpie --versions
NAME                   CHART VERSION  APP VERSION  DESCRIPTION
gmagpie/gmagpie  0.3.0          v0.3.0       A Helm chart for GHippo
...
5. 备份 --set 参数。   
 在升级运营管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values gmagpie -n gmagpie-system -o yaml > bak.yaml
6. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 字段为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade gmagpie gmagpie/gmagpie \
  -n gmagpie-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry \
  --version 0.3.0
通过 Chart 包升级
1. 备份 --set 参数。   
 在升级运营管理版本之前，建议您执行如下命令，备份老版本的 --set 参数。
helm get values gmagpie -n gmagpie-system -o yaml > bak.yaml
2. 执行 helm upgrade 。   
 升级前建议您覆盖 bak.yaml 中的 global.imageRegistry 为当前使用的镜像仓库地址。
export imageRegistry={你的镜像仓库}
helm upgrade gmagpie . \
  -n gmagpie-system \
  -f ./bak.yaml \
  --set global.imageRegistry=$imageRegistry
[bookmark: a167b0f8c3a70fd5a]6.2.60 GPU 指标自定义配置
运营管理支持自定义 GPU 指标的采集规则。可以根据 GPU 厂商（如 NVIDIA、AMD、华为）及其 Exporter 提供的原始指标，通过 PromQL 公式计算并展示以下性能数据：
• GPU 使用率
• 显存使用量
• 显存利用率
支持从 Pod、Namespace、Node、Cluster 维度进行聚合统计。
操作指南
1. 进入配置页面
1. 登录运营管理控制台。
2. 在左侧导航栏选择 配置管理 -> GPU 配置 。
[image: ]
2. 新增或编辑配置
1. 点击 创建 或点击已有配置右侧的 编辑 。
2. 在表单中填写基本信息： 
– 厂商：输入 GPU 厂商标识（如 nvidia）。
– 状态：开启或关闭该配置。
3. 在指标列表中为每一项编写 PromQL 公式。
提示
代码编辑器支持实时语法校验。如果公式有误，编辑器下方会显示具体错误。
[image: ]
3. 指标说明
配置公式时可参考下表：
	指标名称
	说明
	推荐公式示例 (NVIDIA DCGM)

	Pod 显存占用
	单个 Pod 的显存使用量 (Bytes)
	sum(DCGM_FI_DEV_FB_USED) by (pod) * 1024 * 1024

	Pod GPU 利用率
	单个 Pod 的 GPU 算力使用率 (%)
	avg(DCGM_FI_DEV_GPU_UTIL) by (pod)

	Pod 显存利用率
	单个 Pod 的显存使用百分比 (%)
	sum(DCGM_FI_DEV_FB_USED) / sum(DCGM_FI_DEV_FB_TOTAL) * 100



[image: ]
注意
实际公式需根据环境中的 Prometheus 指标名称（如 DCGM_FI_DEV_...）和标签（pod, namespace 等）进行调整。
4. 验证与保存
• 确认 PromQL 语法无误后，点击 确定 保存。
• 系统后台会自动同步，采集任务在下一周期生效。
常见问题
Q: 配置后报表没有数据？
• 检查 Prometheus 中是否有原始指标。
• 检查公式中的标签是否对齐（例如 pod vs pod_name）。
• 确认配置状态为“开启”。
Q: 可以配置多个厂商吗？
可以。支持为不同厂商分别创建规则，系统会根据节点的标签自动匹配。
[bookmark: a77e4d92d7d257cbd]6.2.61 运营管理
运营管理通过可视化的方式，为您展示平台上统计时间范围内集群、节点、命名空间、容器组、工作空间等维度的 CPU/内存/存储/GPU 的使用总量和使用率等信息。以及通过使用量、使用时间及单价等信息，自动计算出的平台消费信息。该模块默认开启所有报表统计，同时也支持平台管理员对单个报表进行手动开启或关闭，开启/关闭后将在最长 20 分钟内，平台开始/停止采集报表数据，往期已采集到的数据还将正常展示。运营管理数据最多可在平台上保留 365 天，超过保留时间的统计数据将被自动删除。您也可以通过 CSV 或 Excel 方式下载报表后进行进一步的统计和分析。
DCE 提供了管理员和租户两种视角：
1. 管理员视角：管理员能看到所有报表和计费，能够配置计费规则。 
2. 租户视角：能够看到工作空间下的容器组、命名空间、工作空间的报表和计费。 
运营管理仅对标准版及以上版本开放，社区版暂不支持。
你需要先安装或升级运营管理模块，然后就可以体验报表管理和计费计量。
报表管理
报表管理通过 CPU 利用率、内存利用率、存储利用率、GPU 算力利用率、GPU 显存利用率 5 个维度，对集群、节点、容器组、工作空间、命名空间 5 种资源进行数据统计。同时联动审计和告警模块，支持对审计数据和告警数据进行统计管理。共计支持 7 种类型报表。
计量计费
计量计费针对平台上的集群、节点、容器组、命名空间和工作空间 5 种资源进行计费统计。根据不同资源中 CPU、内存、存储和 GPU 的使用量， 以及用户手动配置的价格和货币单位自动计算出每种资源在统计时间的消费情况，根据所选时间跨度不同，可快速计算出该跨度内的实际消费情况，如月度、季度、年度等。
下载中心 了解 Token 工厂效能平台 了解 d.run AI 操作系统
[bookmark: a20f6ec163a24bcf5]6.2.62 历史数据重算
GPU 指标计算公式变更后，可以对历史数据执行重新计算，使旧报表和成本数据应用新的计算逻辑。
重算范围涵盖：
• 资源告警数据
• 资源审计数据
• 成本分摊数据
操作指南
警告
当前版本未提供控制台入口。如需重算，请联系管理员通过 API 触发。
1. 触发重算任务
管理员通过 API 提交请求，需指定重算的 开始日期 和 结束日期 。
请求示例：
curl -X POST \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer <token>" \
  -d '{"start_date": "2025-01-01", "end_date": "2025-01-15"}' \
  "http://<api-address>/apis/gmagpie.io/v1alpha1/report/recalculate"
2. 任务处理逻辑
系统接收请求后会在后台按序处理：
• 排队执行：请求进入队列，遵循先入先出原则。
• 逐日重算：按日期顺序依次重算，确保数据准确。
• 状态同步：完成后后台自动更新任务状态。
3. 注意事项
• 耗时：重算属于计算密集型任务。一个月的数据通常需要数十分钟，具体取决于集群规模。
• 性能影响：建议在业务低峰期执行。
• 数据覆盖：操作会覆盖原有报表数据，请务必确认公式准确。
常见问题
Q: 重算期间报表是否可用？
可以查看，但在任务结束前，报表显示的可能是旧数据或更新中的中间状态。
Q: 是否支持并行重算？
不支持。为保证数据一致性（如成本分摊对前序状态的依赖），系统采用串行方式按日处理。
Q: 重算的数据范围？
实际支持的时间范围会以可观测采集的的数据保留时长为准，再次重算的逻辑是从可观测的指标数据中再次计算。
[bookmark: acc9d913d94246288]6.2.63 报表管理
报表管理以可视化的方式，展示了集群、节点、容器组（Pod）、工作空间、命名空间、审计及告警维度的统计数据，为平台的计费及使用情况的调优提供了可靠的基础数据。
功能特性
• 支持查询自定义时间范围的统计数据
• 支持以 CSV 和 Excel 两种格式导出报表
• 支持开启/关闭单个报表，开启/关闭后，平台将在 20 分钟内开始/停止采集数据，往期已经采集到的数据还将正常显示
• 支持展示 CPU 使用率、内存使用率、存储使用率和 GPU 显存使用率的最大、最小和平均值
报表维度
目前支持以下几种报表：
• 集群报表：展示某段时间内所有集群的 CPU 使用率、内存使用率、存储使用率和 GPU 显存使用率的最大、最小和平均值，以及该段时间内集群下的节点数量， 可通过点击节点数量快捷进入节点报表，并查看该段时间内该集群下的节点使用情况。
• 节点报表：展示某段时间内所有节点的 CPU 使用率、内存使用率、存储使用率和 GPU 显存使用率的最大、最小和平均值，以及节点的 IP、类型和所属集群。
• 容器组报表：展示某段时间内所有容器组的 CPU 使用率、内存使用率、存储使用率和 GPU 显存使用率的最大、最小和平均值，以及容器组的所属命名空间、所属集群和所属工作空间。
• 工作空间报表：展示某段时间内所有工作空间的 CPU 使用率、内存使用率、存储使用率和 GPU 显存使用率的最大、最小和平均值，以及命名空间数量和容器组数量， 可通过点击命名空间数量快捷进入命名空间报表，并查看该段时间内该工作空间下命名空间的使用情况；同样的方式可查看该段时间下该工作空间下的容器组的使用情况。
• 命名空间报表：展示某段时间内所有命名空间的 CPU 使用率、内存使用率、存储使用率和 GPU 显存使用率的最大、最小和平均值，以及容器组数量、所属集群、所属工作空间， 可通过点击容器组数量快捷进入容器组报表，并查看该段时间内该命名空间下的容器组的使用情况。
• 审计报表：分为用户操作和资源操作两个报表。用户操作报表主要统计单个用户在一段时间内的操作次数，以及成功和失败的次数； 资源操作报表主要统计所有用户对某种类型资源的操作次数。
• 告警报表：展示某段时间内所有节点的告警数量，以及致命、严重、告警分别产生的次数。
操作步骤
1. 使用具有 Admin 角色的用户登录 DCE。点击左侧导航栏底部的 全局管理 -> 运营管理 。  
 [image: ]
2. 进入运营管理后切换不同菜单可查看集群、节点、容器组等报表。  
 [image: ]
[bookmark: ac1687dfbe2851470]6.2.64 配置统计时区
运营管理支持通过 Helm 参数配置报表和计费数据的统计时区。该配置没有前端操作入口，需要在安装或升级运营管理模块时通过 --set 参数设置。
说明
本页说明如何在安装或升级运营管理模块时配置统计时区。下述命令中的 gmagpie 是运营管理模块的内部开发代号。
配置参数
	参数
	说明
	默认值

	global.statisticTimezone
	报表和计费数据的统计时区，同时用于统计定时任务的调度。参数值使用 IANA 时区标识。
	UTC



时区值可以参考 IANA Time Zones，例如：
• UTC
• Asia/Shanghai
• America/New_York
注意
如果不设置 global.statisticTimezone，系统使用 DCE 统一的默认时区 UTC。该参数必须使用有效的 IANA 时区标识。
安装时配置
安装运营管理模块时，在 Helm 命令中添加 --set global.statisticTimezone：
helm install gmagpie gmagpie-release/gmagpie \
  -n gmagpie-system \
  --version <version> \
  --set global.statisticTimezone=Asia/Shanghai
请根据实际环境替换 Helm 仓库、命名空间和版本等参数。
升级时配置
已安装运营管理模块时，使用 helm upgrade 修改配置。升级前建议先备份当前 Helm 参数：
helm get values gmagpie -n gmagpie-system -o yaml > bak.yaml
helm upgrade gmagpie gmagpie-release/gmagpie \
  -n gmagpie-system \
  -f ./bak.yaml \
  --set global.statisticTimezone=Asia/Shanghai \
  --version <version>
生效范围
配置生效后，统计数据的起止时间和定时任务均按照配置的时区计算。修改完时区配置后，后续的定时任务会重新计算今天和昨天的数据：当日的定时任务会按照新的指标计算，第二天凌晨的定时任务会按照新的指标重算前一日的数据；历史数据不会重新计算。
如需重算指定时间范围的历史数据，请参考历史数据重算。
警告
修改时区后，建议在业务低峰期观察报表和计费数据，确认统计日期边界符合预期。无效的时区标识可能导致运营管理模块无法正常启动。
各模块权限说明
[bookmark: a8fd5fb82311aa217]6.2.65 容器管理权限说明
容器管理模块使用以下角色：
• Admin / Kpanda Owner
• Cluster Admin
• NS Admin
• NS Editor
• NS Viewer
注意
• 有关权限的更多信息，请参阅容器管理权限体系说明。
• 有关角色的创建、管理和删除，请参阅角色和权限管理。
• Cluster Admin , NS Admin , NS Editor , NS Viewer 的权限仅在当前的集群或命名空间内生效。
各角色所具备的权限如下：
	一级功能
	二级功能
	权限点
	Cluster Admin
	Ns Admin
	Ns Editor
	NS Viewer

	集群
	集群列表
	查看集群列表
	✓
	✓
	✓
	✓

	
	
	接入集群
	✗
	✗
	✗
	✗

	
	
	创建集群
	✗
	✗
	✗
	✗

	
	集群操作
	进入控制台
	✓
	✓（仅列表内可以进入）
	✓
	✗

	
	
	查看监控
	✓
	✗
	✗
	✗

	
	
	编辑基础配置
	✓
	✗
	✗
	✗

	
	
	下载 kubeconfig
	✓
	✓（下载ns权限的kubeconfig）
	✓（下载 ns 权限的 kubeconfig）
	✓（下载 ns 权限的 kubeconfig）

	
	
	绑定工作空间
	✓（需同时设置为workspace admin或包含resource bind权限点的自定义角色）
	✗
	✗
	✗

	
	
	解绑工作空间
	✓（需同时设置为workspace admin或包含resource bind权限点的自定义角色）
	✗
	✗
	✗

	
	
	解除接入
	✗
	✗
	✗
	✗

	
	
	查看日志
	✓
	✗
	✗
	✗

	
	
	重试
	✗
	✗
	✗
	✗

	
	
	卸载集群
	✗
	✗
	✗
	✗

	
	集群概览
	查看集群概览
	✓
	✗
	✗
	✗

	
	节点管理
	接入节点
	✗
	✗
	✗
	✗

	
	
	查看节点列表
	✓
	✗
	✗
	✗

	
	
	查看节点详情
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✗
	✗
	✗

	
	
	暂停调度
	✓
	✗
	✗
	✗

	
	
	修改标签
	✓
	✗
	✗
	✗

	
	
	修改注解
	✓
	✗
	✗
	✗

	
	
	修改污点
	✓
	✗
	✗
	✗

	
	
	移除节点
	✗
	✗
	✗
	✗

	
	无状态负载
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	批量停止
	✓
	✓
	✓
	✗

	
	
	批量删除
	✓
	✓
	✓
	✗

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	镜像创建
	✓
	✓
	✓
	✗

	
	选择 ns 绑定的 ws 内的实例
	选择镜像
	✓
	✓
	✓
	✗

	
	
	IP 池查看
	✓
	✓
	✓
	✗

	
	
	网卡编辑
	✓
	✓
	✓
	✗

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	负载伸缩
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	状态 - 暂停升级
	✓
	✓
	✓
	✗

	
	
	状态 - 停止
	✓
	✓
	✓
	✗

	
	
	状态 - 重启
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	有状态负载
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	镜像创建
	✓
	✓
	✓
	✗

	
	选择ns绑定的ws内的实例
	选择镜像
	✓
	✓
	✓
	✗

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	负载伸缩
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	状态-停止
	✓
	✓
	✓
	✗

	
	
	状态-重启
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	守护进程
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	镜像创建
	✓
	✓
	✓
	✗

	
	选择ns绑定的ws内的实例
	选择镜像
	✓
	✓
	✓
	✗

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	状态-重启
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	任务
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	镜像创建
	✓
	✓
	✓
	✗

	
	
	实例列表
	✓
	✓
	✓
	✓

	
	选择ns绑定的ws内的实例
	选择镜像
	✓
	✓
	✓
	✗

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	查看 YAML
	✓
	✓
	✓
	✓

	
	
	重启
	✓
	✓
	✓
	✗

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	定时任务
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	镜像创建
	✓
	✓
	✓
	✗

	
	选择ns绑定的ws内的实例
	选择镜像
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	停止
	✓
	✓
	✓
	✗

	
	
	查看任务列表
	✓
	✓
	✓
	✓

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	容器组
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	查看 YAML
	✓
	✓
	✓
	✓

	
	
	上传文件
	✓
	✓
	✓
	✗

	
	
	下载文件
	✓
	✓
	✓
	✗

	
	
	查看容器列表
	✓
	✓
	✓
	✓

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	ReplicaSet
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	查看 YAML
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	Helm 应用
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	查看 YAML
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	Helm 模板
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看详情
	✓
	✓
	✓
	✓

	
	
	安装模板
	✓
	✓（ns级别的可以）
	✗
	✗

	
	
	下载模板
	✓
	✓
	✓（和查看接口一致）
	✓

	
	Helm 仓库
	查看列表
	✓
	✓
	✓
	✓

	
	
	创建仓库
	✓
	✗
	✗
	✗

	
	
	更新仓库
	✓
	✗
	✗
	✗

	
	
	克隆仓库
	✓
	✗
	✗
	✗

	
	
	刷新仓库
	✓
	✗
	✗
	✗

	
	
	修改标签
	✓
	✗
	✗
	✗

	
	
	修改注解
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	Operators Hub
	安装 Operator
	✓
	✗
	✗
	✗

	
	安装的 Operators
	查看列表
	✓
	✓
	✓
	✓

	
	
	编辑订阅
	✓
	✗
	✗
	✗

	
	
	审批
	✓
	✗
	✗
	✗

	
	
	卸载
	✓
	✗
	✗
	✗

	
	服务
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	创建
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	路由
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	创建
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	网络策略
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✗

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	创建
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	网络配置
	配置网络
	✓
	✓
	✓
	✗

	
	自定义资源
	查看列表
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✗
	✗
	✗

	
	
	YAML 创建
	✓
	✗
	✗
	✗

	
	
	编辑 YAML
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	PVC
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	创建
	✓
	✓
	✓
	✗

	
	
	选择sc
	✓
	✓
	✓
	✗

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	克隆
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	PV
	查看列表
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✗
	✗
	✗

	
	
	YAML 创建
	✓
	✗
	✗
	✗

	
	
	创建
	✓
	✗
	✗
	✗

	
	
	编辑 YAML
	✓
	✗
	✗
	✗

	
	
	更新
	✓
	✗
	✗
	✗

	
	
	克隆
	✓
	✗
	✗
	✗

	
	
	修改标签
	✓
	✗
	✗
	✗

	
	
	修改注解
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	SC
	查看列表
	✓
	✗
	✗
	✗

	
	
	YAML 创建
	✓
	✗
	✗
	✗

	
	
	创建
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✗
	✗
	✗

	
	
	更新
	✓
	✗
	✗
	✗

	
	
	授权命名空间
	✓
	✗
	✗
	✗

	
	
	解除授权
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	配置项
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	创建
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	导出配置项
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	密钥
	查看列表
	✓
	✓
	✓
	✗

	
	
	查看/管理详情
	✓
	✓
	✓
	✗

	
	
	YAML 创建
	✓
	✓
	✓
	✗

	
	
	创建
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	导出密钥
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	命名空间
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	YAML 创建
	✓
	✗
	✗
	✗

	
	
	创建
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✓
	✓
	✗

	
	
	修改标签
	✓
	✓
	✗
	✗

	
	
	绑定工作空间
	✗
	✗
	✗
	✗

	
	
	解绑工作空间
	✗
	✗
	✗
	✗

	
	
	配额管理
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	集群操作
	查看列表
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✗
	✗
	✗

	
	
	查看日志
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	helm 操作
	设置保留条数
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✓
	✗
	✗

	
	
	查看日志
	✓
	✓
	✗
	✗

	
	
	删除
	✓
	✓
	✗
	✗

	
	集群升级
	查看详情
	✓
	✗
	✗
	✗

	
	
	升级
	✗
	✗
	✗
	✗

	
	集群设置
	addon 插件配置
	✓
	✗
	✗
	✗

	
	
	高级配置
	✓
	✗
	✗
	✗

	命名空间
	
	查看列表
	✓
	✓
	✓
	✓

	
	
	创建
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✓
	✓
	✓

	
	
	查看 YAML
	✓
	✓
	✓
	✗

	
	
	修改标签
	✓
	✓
	✗
	✗

	
	
	绑定工作空间
	✗
	✗
	✗
	✗

	
	
	解绑工作空间
	✗
	✗
	✗
	✗

	
	
	配额管理
	✓
	✓（仅查看）
	✓（仅查看）
	✓（仅查看）

	
	
	删除
	✓
	✗
	✗
	✗

	工作负载
	无状态负载
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	负载伸缩
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	状态-暂停升级
	✓
	✓
	✓
	✗

	
	
	状态-停止
	✓
	✓
	✓
	✗

	
	
	状态-重启
	✓
	✓
	✓
	✗

	
	
	回退
	✓
	✓
	✓
	✗

	
	
	修改标签注解
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	有状态负载
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	负载伸缩
	✓
	✓
	✓
	✗

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	状态-停止
	✓
	✓
	✓
	✗

	
	
	状态-重启
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	守护进程
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	编辑 YAML
	✓
	✓
	✓
	✗

	
	
	更新
	✓
	✓
	✓
	✗

	
	
	状态-重启
	✓
	✓
	✓
	✗

	
	
	删除
	✓
	✓
	✓
	✗

	
	任务
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	查看 YAML
	✓
	✓
	✓
	✗

	
	
	重启
	✓
	✓
	✓
	✗

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	定时任务
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	
	容器组
	查看列表
	✓
	✓
	✓
	✓

	
	
	查看/管理详情
	✓
	✓
	✓
	✓（仅查看）

	
	
	进入控制台
	✓
	✓
	✓
	✗

	
	
	查看监控
	✓
	✓
	✓
	✓

	
	
	查看日志
	✓
	✓
	✓
	✓

	
	
	查看 YAML
	✓
	✓
	✓
	✓

	
	
	上传文件
	✓
	✓
	✓
	✗

	
	
	下载文件
	✓
	✓
	✓
	✗

	
	
	查看容器列表
	✓
	✓
	✓
	✓

	
	
	查看事件
	✓
	✓
	✓
	✓

	
	
	删除
	✓
	✓
	✓
	✗

	备份恢复
	应用备份
	查看列表
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✗
	✗
	✗

	
	
	创建备份计划
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✗
	✗
	✗

	
	
	更新计划
	✓
	✗
	✗
	✗

	
	
	暂停
	✓
	✗
	✗
	✗

	
	
	立即执行
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	恢复备份
	查看列表
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✗
	✗
	✗

	
	
	恢复备份
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	备份点
	查看列表
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	对象存储
	查看列表
	✓
	✗
	✗
	✗

	
	ETCD备份
	查看备份策略列表
	✓
	✗
	✗
	✗

	
	
	创建备份策略
	✓
	✗
	✗
	✗

	
	
	查看日志
	✓
	✗
	✗
	✗

	
	
	查看 YAML
	✓
	✗
	✗
	✗

	
	
	更新备份策略
	✓
	✗
	✗
	✗

	
	
	停止/启动
	✓
	✗
	✗
	✗

	
	
	立即执行
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✗
	✗
	✗

	
	
	删除备份记录
	✓
	✗
	✗
	✗

	
	
	查看备份点列表
	✓
	✗
	✗
	✗

	集群巡检
	集群巡检
	查看列表
	✓
	✗
	✗
	✗

	
	
	查看/管理详情
	✓
	✗
	✗
	✗

	
	
	集群巡检
	✓
	✗
	✗
	✗

	
	
	设置
	✓
	✗
	✗
	✗

	权限管理
	集群权限
	查看列表
	✓
	✗
	✗
	✗

	
	
	授权用户为 cluster admin
	✓
	✗
	✗
	✗

	
	
	删除
	✓
	✗
	✗
	✗

	
	命名空间权限
	查看列表
	✓
	✓
	✗
	✗

	
	
	授权用户为 ns admin
	✓
	✓
	✗
	✗

	
	
	授权用户为 ns editor
	✓
	✓
	✗
	✗

	
	
	授权用户为 ns viewer
	✓
	✓
	✗
	✗

	
	
	编辑权限
	✓
	✓
	✗
	✗

	
	
	删除
	✓
	✓
	✗
	✗

	安全管理
	合规性扫描
	查看扫描报告列表
	✓
	✗
	✗
	✗

	
	
	查看扫描报告详情
	✓
	✗
	✗
	✗

	
	
	下载扫描报告
	✓
	✗
	✗
	✗

	
	
	删除扫描报告
	✓
	✗
	✗
	✗

	
	
	查看扫描策略列表
	✓
	✗
	✗
	✗

	
	
	创建扫描策略
	✓
	✗
	✗
	✗

	
	
	删除扫描策略
	✓
	✗
	✗
	✗

	
	
	查看扫描配置列表
	✓
	✗
	✗
	✗

	
	
	查看扫描配置详情
	✓
	✗
	✗
	✗

	
	
	删除扫描配置
	✓
	✗
	✗
	✗

	
	权限扫描
	查看扫描报告列表
	✓
	✗
	✗
	✗

	
	
	查看扫描报告详情
	✓
	✗
	✗
	✗

	
	
	删除扫描报告
	✓
	✗
	✗
	✗

	
	
	查看扫描策略列表
	✓
	✗
	✗
	✗

	
	
	创建扫描策略
	✓
	✗
	✗
	✗

	
	
	删除扫描策略
	✓
	✗
	✗
	✗

	
	漏洞扫描
	查看扫描报告列表
	✓
	✗
	✗
	✗

	
	
	查看扫描报告详情
	✓
	✗
	✗
	✗

	
	
	删除扫描报告
	✓
	✗
	✗
	✗

	
	
	查看扫描策略列表
	✓
	✗
	✗
	✗

	
	
	创建扫描策略
	✓
	✗
	✗
	✗

	
	
	删除扫描策略
	✓
	✗
	✗
	✗



[bookmark: a2a072bb4da705d6e]6.2.66 AI Lab 权限说明
AI Lab支持四种用户角色：
• Admin / Baize Owner：拥有 开发控制台 和 运维管理 全部功能的增删改查的权限。
• Workspace Admin：拥有授权工作空间的 开发控制台 全部功能的增删改查的权限。
• Workspace Editor：拥有授权工作空间的 开发控制台 全部功能的更新、查询的权限。
• Workspace Viewer：拥有授权工作空间的 开发控制台 全部功能的查询的权限。
每种角色具有不同的权限，具体说明如下。
	菜单对象
	操作
	Admin / Baize Owner
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	开发控制台
	
	
	
	
	

	概览
	查看概览
	✓
	✓
	✓
	✓

	Notebooks
	查看 Notebooks 列表
	✓
	✓
	✓
	✓

	
	查看 Notebooks 详情
	✓
	✓
	✓
	✗

	
	创建 Notebooks
	✓
	✓
	✗
	✗

	
	更新 Notebooks
	✓
	✓
	✓
	✗

	
	克隆 Notebooks
	✓
	✓
	✗
	✗

	
	停止 Notebooks
	✓
	✓
	✓
	✗

	
	启动 Notebooks
	✓
	✓
	✓
	✗

	
	删除 Notebooks
	✓
	✓
	✗
	✗

	任务列表
	查看任务列表
	✓
	✓
	✓
	✓

	
	查看任务详情
	✓
	✓
	✓
	✓

	
	创建任务
	✓
	✓
	✗
	✗

	
	克隆任务
	✓
	✓
	✗
	✗

	
	查看任务负载详情
	✓
	✓
	✓
	✗

	
	删除任务
	✓
	✓
	✗
	✗

	任务分析
	查看任务分析
	✓
	✓
	✓
	✓

	
	查看任务分析详情
	✓
	✓
	✓
	✓

	
	删除任务分析
	✓
	✓
	✗
	✗

	数据集列表
	查看数据集列表
	✓
	✓
	✓
	✗

	
	创建数据集
	✓
	✓
	✗
	✗

	
	重新同步数据集
	✓
	✓
	✓
	✗

	
	更新凭证
	✓
	✓
	✓
	✗

	
	删除数据集
	✓
	✓
	✗
	✗

	环境管理
	查看环境管理列表
	✓
	✓
	✓
	✓

	
	创建环境
	✓
	✓
	✗
	✗

	
	更新环境
	✓
	✓
	✓
	✗

	
	删除环境
	✓
	✓
	✗
	✗

	推理服务
	查看推理服务列表
	✓
	✓
	✓
	✓

	
	查看推理服务详情
	✓
	✓
	✓
	✓

	
	创建推理服务
	✓
	✓
	✗
	✗

	
	更新推理服务
	✓
	✓
	✓
	✗

	
	停止推理服务
	✓
	✓
	✓
	✗

	
	启动推理服务
	✓
	✓
	✓
	✗

	
	删除推理服务
	✓
	✓
	✗
	✗

	运维管理
	
	
	
	
	

	概览
	查看概览
	✓
	✗
	✗
	✗

	GPU 管理
	查看 GPU 管理列表
	✓
	✗
	✗
	✗

	队列管理
	查看队列管理列表
	✓
	✗
	✗
	✗

	
	查看队列详情
	✓
	✗
	✗
	✗

	
	创建队列
	✓
	✗
	✗
	✗

	
	更新队列
	✓
	✗
	✗
	✗

	
	删除队列
	✓
	✗
	✗
	✗



[bookmark: a4f4dbbae76d910d5]6.2.67 ClawOS 权限说明
ClawOS支持四种用户角色：
• Admin ：拥有 工作空间视角 和 运维管理 全部功能的增删改查的权限。
• Workspace Admin：拥有授权工作空间视角全部功能的增删改查的权限。
• Workspace Editor：拥有授权工作空间视角全部功能的更新、查询的权限。
• Workspace Viewer：拥有授权工作空间视角全部功能的查询的权限。
每种角色具有不同的权限，具体说明如下。
	菜单对象
	操作
	Admin
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	工作空间视角
	
	
	
	
	

	概览
	查看概览
	✓
	✓
	✓
	✓

	ClawHub 管理
	查看 Skill 市场
	✓
	✓
	✓
	✓

	OpenClaw 实例
	查看（仅可查看自己的 OpenClaw 实例）
	✓
	✓
	✓
	✗

	
	创建
	✓
	✓
	✓
	✗

	
	编辑（包含编辑/重启/开机/关机）
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看所有实例（可以查看 workspace 下的全部 OpenClaw 实例）
	✓
	✓
	✗
	✗

	
	管理所有实例（可以管理 workspace 下的全部 OpenClaw 实例）
	✓
	✗
	✗
	✗

	管理员视角
	
	
	
	
	

	概览
	查看概览
	✓
	✓
	✗
	✗

	ClawHub Skill 管理
	查看
	✓
	✓
	✗
	✗

	
	创建
	✓
	✓
	✗
	✗

	
	编辑（包含上下架操作）
	✓
	✓
	✗
	✗

	
	删除
	✓
	✓
	✗
	✗



[bookmark: ac4bb3771b5f63ebd]6.2.68 应用工作台权限说明
应用工作台支持三种用户角色：
• Workspace Admin
• Workspace Editor
• Workspace Viewer
每种角色具有不同的权限，具体说明如下。
	菜单对象
	操作
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	应用
	查看应用列表
	✓
	✓
	✓

	
	查看详情（跳转到容器管理）
	✓
	✓
	✓

	
	查看应用日志（跳转到可观测）
	✓
	✓
	✓

	
	查看应用监控（跳转到可观测）
	✓
	✓
	✓

	
	查看 RabbitMQ 详情 - 基本信息
	✓
	✓
	✓

	
	查看服务网格（跳转到服务网格）
	✓
	✓
	✓

	
	查看微服务引擎（跳转到微服务引擎）
	✓
	✓
	✓

	
	创建应用
	✓
	✓
	✗

	
	编辑 YAML
	✓
	✓
	✗

	
	更新副本数量
	✓
	✓
	✗

	
	更新容器镜像
	✓
	✓
	✗

	
	编辑流水线
	✓
	✓
	✗

	
	应用分组
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	命名空间
	查看
	✓
	✓
	✓

	
	创建
	✓
	✗
	✗

	
	编辑标签
	✓
	✗
	✗

	
	编辑资源配额
	✓
	✗
	✗

	
	删除
	✓
	✗
	✗

	流水线
	查看流水线
	✓
	✓
	✓

	
	查看运行记录
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	运行
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	
	复制
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	取消运行
	✓
	✓
	✗

	凭证
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	持续部署
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	同步
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓

	代码仓库
	查看
	✓
	✓
	✗

	
	导入
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	灰度发布
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	发布
	✓
	✓
	✗

	
	继续发布
	✓
	✓
	✗

	
	终止发布
	✓
	✓
	✗

	
	更新
	✓
	✓
	✗

	
	回滚
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗



注意
有关角色和权限管理的完整介绍，请参考角色和权限管理。
[bookmark: a94215b8d687b6a56]6.2.69 中间件数据服务权限说明
中间件数据服务包括了许多精选的中间件：MySQL、Redis、MongoDB、PostgreSQL、Elasticsearch、Kafka、RabbitMQ、RocketMQ、MinIO。 中间件数据服务支持三种用户角色：
• Workspace Admin
• Workspace Editor
• Workspace Viewer
每种角色具有不同的权限，具体说明如下。
中间件数据服务权限说明
	中间件模块
	菜单对象
	操作
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	MySQL
	MySQL 实例列表
	查看列表
	✓
	✓
	✓

	
	
	实例名称搜索
	✓
	✓
	✓

	
	
	创建实例
	✓
	✓
	✗

	
	
	更新实例配置
	✓
	✓
	✗

	
	
	删除实例
	✓
	✗
	✗

	
	MySQL 实例详情
	实例概览
	✓
	✓
	✓

	
	
	实例监控
	✓
	✓
	✓

	
	
	查看实例配置参数
	✓
	✓
	✓

	
	
	修改实例配置参数
	✓
	✓
	✗

	
	
	查看实例访问密码
	✓
	✓
	✗

	
	
	查看实例备份列表
	✓
	✓
	✓

	
	
	实例创建备份
	✓
	✓
	✗

	
	
	实例修改自动备份任务
	✓
	✓
	✗

	
	
	使用备份创建新实例
	✓
	✓
	✗

	
	备份配置管理
	备份配置列表
	✓
	✗
	✗

	
	
	创建备份配置
	✓
	✗
	✗

	
	
	修改备份配置
	✓
	✗
	✗

	
	
	删除备份配置
	✓
	✗
	✗

	RabbitMQ
	RabbitMQ 实例列表
	查看列表
	✓
	✓
	✓

	
	
	实例名称搜索
	✓
	✓
	✓

	
	
	创建实例
	✓
	✓
	✗

	
	
	更新实例配置
	✓
	✓
	✗

	
	
	删除实例
	✓
	✗
	✗

	
	RabbitMQ 实例详情
	实例概览
	✓
	✓
	✓

	
	
	实例监控
	✓
	✓
	✓

	
	
	查看实例配置参数
	✓
	✓
	✓

	
	
	修改实例配置参数
	✓
	✓
	✗

	
	
	查看实例访问密码
	✓
	✓
	✗

	Elasticsearch
	Elasticsearch 实例列表
	查看列表
	✓
	✓
	✓

	
	
	实例名称搜索
	✓
	✓
	✓

	
	
	创建实例
	✓
	✓
	✗

	
	
	更新实例配置
	✓
	✓
	✗

	
	
	删除实例
	✓
	✗
	✗

	
	Elasticsearch 实例详情
	实例概览
	✓
	✓
	✓

	
	
	实例监控
	✓
	✓
	✓

	
	
	查看实例配置参数
	✓
	✓
	✓

	
	
	修改实例配置参数
	✓
	✓
	✗

	
	
	查看实例访问密码
	✓
	✓
	✗

	Redis
	Redis 实例列表
	查看列表
	✓
	✓
	✓

	
	
	实例名称搜索
	✓
	✓
	✓

	
	
	创建实例
	✓
	✓
	✗

	
	
	更新实例配置
	✓
	✓
	✗

	
	
	删除实例
	✓
	✗
	✗

	
	Redis 实例详情
	实例概览
	✓
	✓
	✓

	
	
	实例监控
	✓
	✓
	✓

	
	
	查看实例配置参数
	✓
	✓
	✓

	
	
	修改实例配置参数
	✓
	✓
	✗

	
	
	查看实例访问密码
	✓
	✓
	✗

	Kafka
	Kafka 实例列表
	查看列表
	✓
	✓
	✓

	
	
	实例名称搜索
	✓
	✓
	✓

	
	
	创建实例
	✓
	✓
	✗

	
	
	更新实例配置
	✓
	✓
	✗

	
	
	删除实例
	✓
	✗
	✗

	
	Kafka 实例详情
	实例概览
	✓
	✓
	✓

	
	
	实例监控
	✓
	✓
	✓

	
	
	查看实例配置参数
	✓
	✓
	✓

	
	
	修改实例配置参数
	✓
	✓
	✗

	
	
	查看实例访问密码
	✓
	✓
	✗

	MinIO
	MinIO 实例列表
	查看列表
	✓
	✓
	✓

	
	
	实例名称搜索
	✓
	✓
	✓

	
	
	创建实例
	✓
	✓
	✗

	
	
	更新实例配置
	✓
	✓
	✗

	
	
	删除实例
	✓
	✗
	✗

	
	MinIO 实例详情
	实例概览
	✓
	✓
	✓

	
	
	实例监控
	✓
	✓
	✓

	
	
	查看实例配置参数
	✓
	✓
	✓

	
	
	修改实例配置参数
	✓
	✓
	✗

	
	
	查看实例访问密码
	✓
	✓
	✗



[bookmark: a2fba761f70e27d51]6.2.70 服务网格权限说明
服务网格支持以下几种用户角色：
• Admin
• Workspace Admin
• Workspace Editor
• Workspace Viewer
说明
自 DCE 的 v0.6.0 起，全局管理模块支持为服务网格配置自定义角色， 即除了使用系统默认角色外，还可以在服务网格中自定义角色并授予不同权限。
这些角色的具体权限如下表所示。
	菜单对象
	操作
	Admin
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	服务网格列表
	创建网格
	✓
	✗
	✗
	✗

	
	更新网格
	✓
	✓
	✗
	✗

	
	删除网格
	✓
	✗
	✗
	✗

	
	查看网格列表
	✓
	✓
	✓
	✓

	网格概览
	查看
	✓
	✓
	✓
	✓

	服务列表
	查看
	✓
	✓
	✓
	✓

	服务列表
	创建 VM 服务
	✓
	✓
	✓
	✗

	服务列表
	删除 VM 服务
	✓
	✓
	✓
	✗

	服务条目
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	虚拟服务
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	目标规则
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	网关规则
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	对等身份认证
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	请求身份认证
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	授权策略
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	命名空间边车管理
	启用注入
	✓
	✓
	✓
	✗

	
	禁用注入
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	
	边车服务发现范围
	✓
	✓
	✓
	✗

	工作负载边车管理
	启用注入
	✓
	✓
	✓
	✗

	
	禁用注入
	✓
	✓
	✓
	✗

	
	边车资源设置
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	全局边车注入
	启用注入
	✓
	✓
	✗
	✗

	
	禁用注入
	✓
	✓
	✗
	✗

	
	边车资源设置
	✓
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓
	✓

	集群纳管 (仅托管网格)
	集群接入
	✓
	✓
	✗
	✗

	
	集群移除
	✓
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓
	✓

	网格网关
	创建
	✓
	✓
	✗
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓
	✓

	Istio 资源管理
	创建
	✓
	✓
	✗
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓
	✓

	TLS 证书管理
	创建
	✓
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓
	✗

	
	查看
	✓
	✓
	✓
	✓

	多云网络互联 (托管、专用网格)
	启用
	✓
	✓
	✗
	✗

	
	查看
	✓
	✓
	✗
	✗

	
	编辑
	✓
	✓
	✗
	✗

	
	删除
	✓
	✓
	✗
	✗

	
	关闭
	✓
	✓
	✗
	✗

	系统升级
	Istio 升级
	✓
	✓
	✗
	✗

	
	边车升级
	✓
	✓
	✗
	✗

	
	查看
	✓
	✓
	✓
	✓

	工作空间管理
	绑定
	✓
	✗
	✗
	✗

	
	解绑
	✓
	✗
	✗
	✗

	
	查看
	✓
	✗
	✗
	✗



[bookmark: af0973fab8d47d82e]6.2.71 微服务引擎权限说明
微服务引擎包括微服务治理中心和微服务网关两部分。微服务引擎支持三种用户角色：
• Workspace Admin
• Workspace Editor
• Workspace Viewer
每种角色具有不同的权限，具体说明如下。
微服务治理中心权限说明
	菜单对象
	操作
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	托管注册中心列表
	查看列表
	✓
	✓
	✓

	托管注册中心
	查看基础信息
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	重启
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✗
	✗

	
	上/下线
	✓
	✓
	✗

	微服务命名空间
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	微服务列表
	查看
	✓
	✓
	✓

	
	筛选命名空间
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	治理
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	服务治理规则-Sentinel
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	服务治理规则-Mesh
	治理
	✓
	✓
	✗

	实例列表
	查看
	✓
	✓
	✓

	
	上/下线
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	服务治理策略-Sentinel
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	服务治理策略-Mesh
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	YAML 创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	YAML 编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	微服务配置列表
	查看
	✓
	✓
	✓

	
	筛选命名空间
	✓
	✓
	✓

	
	批量删除
	✓
	✓
	✗

	
	导出/导入
	✓
	✓
	✗

	
	创建
	✓
	✓
	✗

	
	克隆
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	历史查询
	✓
	✓
	✓

	
	回滚
	✓
	✓
	✗

	
	监听查询
	✓
	✓
	✓

	业务监控
	查看
	✓
	✓
	✓

	资源监控
	查看
	✓
	✓
	✓

	请求日志
	查看
	✓
	✓
	✓

	实例日志
	查看
	✓
	✓
	✓

	插件中心
	查看
	✓
	✓
	✓

	
	开启
	✓
	✓
	✗

	
	关闭
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	查看详情
	✓
	✓
	✓

	接入注册中心列表
	查看
	✓
	✓
	✓

	
	接入
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	移除
	✓
	✗
	✗

	微服务
	查看列表
	✓
	✓
	✓

	
	查看详情
	✓
	✓
	✓

	
	治理
	✓
	✓
	✗

	服务治理策略-Mesh
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	YAML 创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	YAML 编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗



微服务网关权限说明
	对象
	操作
	Workspace Admin
	Workspace Editor
	Workspace Viewer

	网关列表
	查看
	✓
	✓
	✓

	网关实例
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✗
	✗

	诊断模式
	查看
	✓
	✓
	✓

	
	调试
	✓
	✓
	✗

	服务列表
	查看
	✓
	✓
	✓

	
	添加
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	服务详情
	查看
	✓
	✓
	✓

	服务来源管理
	查看
	✓
	✓
	✓

	
	添加
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	API 列表
	查看
	✓
	✓
	✓

	
	创建
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✗

	请求日志
	查看
	✓
	✓
	✓

	实例日志
	查看
	✓
	✓
	✓

	插件中心
	查看
	✓
	✓
	✓

	
	启用
	✓
	✓
	✗

	
	禁用
	✓
	✓
	✗

	插件配置
	查看
	✓
	✓
	✓

	
	启用
	✓
	✓
	✗

	域名列表
	查看
	✓
	✓
	✓

	
	添加
	✓
	✓
	✗

	
	编辑
	✓
	✓
	✗

	
	删除
	✓
	✓
	✓

	监控告警
	查看
	✓
	✓
	✓



注意
有关角色和权限管理的完整介绍，请参考角色和权限管理。
最佳实践
[bookmark: a439a4b43cda22145]6.2.72 工作空间最佳实践
工作空间是一种资源分组单元，大多数资源都可以在工作空间下创建或手动绑定到某一个工作空间中。 而工作空间通过授权和资源绑定，能够实现用户与角色的绑定关系，并一次性应用到工作空间的所有资源上。
通过工作空间，可以轻松管理团队与资源，解决跨模块、跨集群的资源授权问题。
工作空间的功能
工作空间包含三个功能：授权、资源组和共享资源。主要解决资源统一授权、资源分组及资源配额问题。
〔图片 工作空间〕查看图片
1. 授权：为用户/用户组授予该工作空间的不同角色，并将角色应用到工作空间的资源上。  
 最佳实践：普通用户想要使用应用工作台、微服务引擎、服务网格、中间件模块功能，或者需要拥有容器管理、服务网格中部分资源的使用权限时，需要管理员授予该工作空间的使用权限（Workspace Admin、Workspace Edit、Workspace View）。 这里的管理员可以是 Admin 角色、该工作空间的 Workspace Admin 角色或该工作空间上层的 Folder Admin 角色。 查看 Folder 与 Workspace 的关系。
2. 资源组：资源组支持 Cluster、Cluster-Namespace (跨集群)、Mesh、Mesh-Namespace、Kairship、Kairship-Namespace 六种资源类型。 一个资源只能绑定一个资源组，资源被绑定到资源组后，工作空间的所有者将拥有该资源的所有管理权限，相当于该资源的所有者，因此不受资源配额的限制。   
 最佳实践：工作空间通过“授权”功能可以给部门成员授予不同角色权限，而工作空间能够把人与角色的授权关系一次性应用到工作空间的所有资源上。因此运维人员只需将资源绑定到资源组，将部门中的不同角色加入不同的资源组，就能确保资源的权限被正确分配。
	角色
	集群 Cluster
	跨集群 Cluster-Namespace

	Workspace Admin
	Cluster Admin
	NS Admin

	Workspace Edit
	✗
	NS Editor

	Workspace View
	✗
	NS Viewer



3. 共享资源：共享资源功能主要针对集群资源。     
 一个集群可以共享给多个工作空间（指工作空间中的共享资源功能）；一个工作空间也可以同时使用多个集群的资源。 但是集群资源被共享后，不意味着被共享者（工作空间）可以无限制地使用，因此通常会限制被共享者（工作空间）能够使用的资源限额。
 同时，与资源组不同，工作空间成员只是共享资源的使用者，能够在资源限额下使用集群中的资源。比如前往应用工作台创建命名空间、部署应用等，但并不具备集群的管理权限，限制后在该工作空间下创建/绑定的命名空间的资源配额总和不能超过集群在该工作空间设置的资源使用上限。
 最佳实践：运维部门手中有一个高可用集群 01，想要分配给部门 A（工作空间 A）和部门 B（工作空间 B）使用，其中部门 A 分配 CPU 50 核，部门 B 分配 CPU 100 核。 那么可以借用共享资源的概念，将集群 01 分别共享给部门 A 和部门 B，并限制部门 A 的 CPU 使用额度为 50，部门 B 的 CPU 使用额度为 100。 那么部门 A 的管理员（工作空间 A Admin）能够在应用工作台创建并使用命名空间，其中命名空间额度总和不能超过 50 核，部门 B 的管理员（工作空间 B Admin）能够在应用工作台创建并使用命名空间，其中命名空间额度总和不能超过 100 核。 部门 A 的管理员和部门 B 管理员创建的命名空间会被自动绑定在该部门，部门中的其他成员将对应的拥有命名空间的 Namespace Admin、Namespace Edit、Namespace View 角色（这里部门指的是工作空间，工作空间还可以映射为组织、供应商等其他概念）。整个过程如下表：
	部门
	角色
	共享集群 Cluster
	资源配额

	部门管理员 A
	Workspace Admin
	集群 01
	CPU 50 核

	部门管理员 B
	Workspace Admin
	集群 01
	CPU 100 核



工作空间对 DCE 各模块的作用
1. 模块名称：应用工作台、微服务引擎、中间件、镜像仓库、云边协同    
 进入上述几个模块的前提是拥有某个工作空间的权限，因此在使用模块功能前必须具有 Admin 角色或者拥有某个工作空间的一定角色权限。
– 工作空间的角色会自动应用到工作空间包含的资源上。比如当您拥有工作空间 A 的 Workspace Admin 角色，那么对于该工作空间中的所有资源您都是 Admin 角色；
– 如果您是 Workspace Edit，那么对于工作空间中的所有资源您都是 Edit 角色；
– 如果您是 Workspace View，那么对于工作空间中的所有资源您都是 View 角色。
 另外，您在这些模块创建的资源也将自动被绑定到对应的工作空间中，而不需要其他额外的操作。
2. 模块名称：容器管理、服务网格、多云编排     
 由于功能模块的特殊性，在容器管理模块创建的资源不会自动被绑定到某个工作空间。
 如果您需要通过工作空间对人和资源进行统一授权管理，可以手动将需要的资源绑定到某个工作空间中，从而将用户在该工作空间的角色应用到资源上（这里的资源是可以跨集群的）。
 另外，在资源的绑定入口上容器管理与服务网格稍有差异，工作空间提供了容器管理中的 Cluster 、 Cluster-Namespace 和服务网格中的 Mesh、Mesh-Namespace 资源的绑定入口，但尚未开放对服务网格的 Kairship 和 Kairship-Namespace 资源的绑定。
 对于 Kairship 和 Kairship-Namespace 资源，可以在服务网格的资源列表进行手动绑定。
工作空间的使用场景
• 映射为不同的部门、项目、组织等概念，同时可以将工作空间中 Workspace Admin、Workspace Edit 和 Workspace View 角色对应到部门、项目、组织中的不同角色
• 将不同用途的资源加入不同的工作空间中分开管理和使用
• 为不同工作空间设置完全独立的管理员，实现工作空间范围内的用户与权限管理
• 将资源共享给不同的工作空间使用，并限制工作空间能够使用的资源额度上限
[bookmark: ad1a8287ab078e46c]6.2.73 工作空间（租户）绑定跨集群的命名空间
工作空间（租户）下绑定来自不同集群的命名空间，能够使工作空间（租户）灵活纳管平台上任意集群下的 Kubernetes Namespace。 同时平台提供了权限映射能力，能够将用户在工作空间的权限映射到绑定的命名空间身上。
当工作空间（租户）下绑定一个或多个跨集群的命名空间时，管理员无需再次给工作空间中的成员授权， 成员们在工作空间上的角色将根据以下映射关系自动映射完成授权，避免了多次授权的重复性操作：
• Workspace Admin 对应 Namespace Admin
• Workspace Editor 对应 Namespace Editor
• Workspace Viewer 对应 Namespace Viewer
以下是一个例子：
	用户
	工作空间
	角色

	用户 A
	Workspace01
	Workspace Admin



将一个命名空间绑定到工作空间后：
	用户
	所属范畴
	角色

	用户 A
	Workspace01
	Workspace Admin

	
	Namespace01
	Namespace Admin



实现方案
将来自不同集群的不同命名空间绑定到同一工作空间（租户），给工作空间（租户）下的成员使用流程如图。
[image: ]
提示
一个命名空间只能被一个工作空间绑定。
准备工作空间
工作空间是为了满足多租户的使用场景，基于集群、集群命名空间、网格、网格命名空间、多云、多云命名空间等多种资源形成相互隔离的资源环境。 工作空间可以映射为项目、租户、企业、供应商等多种概念。
1. 使用 admin/folder admin 角色的用户登录 DCE，点击左侧导航栏底部的 全局管理 。  
 [image: ]
2. 点击左侧导航栏的 工作空间与层级 ，点击右上角的 创建工作空间 按钮。  
 [image: ]
3. 填写工作空间名称、所属文件夹等信息后，点击 确定 ，完成创建工作空间。  
 [image: ]
提示：若平台中已存在创建好的命名空间，点击某个工作空间，在 资源组 页签下，点击 绑定资源 ，可以直接绑定命名空间。
[image: ]
准备命名空间
命名空间是更小的资源隔离单元，将其绑定到工作空间后，工作空间的成员就可以进行管理和使用。
参照以下步骤准备一个还未绑定到任何工作空间的命名空间。
1. 点击左侧导航栏底部的 容器管理 。  
 [image: ] 
2. 点击目标集群的名称，进入 集群详情 。  
 〔图片 集群详情〕查看图片
3. 在左侧导航栏点击 命名空间 ，进入命名空间管理页面，点击页面右侧的 创建 按钮。  
 〔图片 创建命名空间〕查看图片
4. 填写命名空间的名称，配置工作空间和标签（可选设置），然后点击 确定 。   
说明
工作空间主要用于划分资源组并为用户（用户组）授予对该资源的不同访问权限。有关工作空间的详细说明，可参考工作空间与层级。
 〔图片 填写〕查看图片
5. 点击 确定 ，完成命名空间的创建。在命名空间列表右侧，点击 ┇ ，可以从弹出菜单中选择 绑定工作空间 。  
 〔图片 确定和绑定〕查看图片
将命名空间绑定到工作空间
除了在命名空间列表中绑定外，也可以返回 全局管理 ，按照以下步骤绑定工作空间。
1. 依次点击 全局管理 -> 工作空间与层级 -> 资源组 ，点击某个工作空间名称后，点击 绑定资源 按钮。  
 〔图片 绑定资源〕查看图片
2. 选中要绑定的工作空间（可多选），点击 确定 完成绑定。  
 〔图片 确定〕查看图片
为工作空间添加成员并授权
1. 在 工作空间与层级 -> 授权 中，点击某个工作空间名称后，点击 添加授权 按钮。  
 [image: ]
2. 选择要授权的 用户/用户组 、 角色 后，点击 确定 完成授权。  
 [image: ]
[bookmark: acc72f1f661c17716]6.2.74 将集群分配给多个工作空间（租户）
集群资源通常由运维人员进行管理。在分配资源分配时，他们需要创建命名空间来隔离资源，并设置资源配额。 这种方式有个弊端，如果企业的业务量很大，手动分配资源需要较大的工作量，而想要灵活调配资源额度也有不小难度。
DCE 为此引入了工作空间的概念。工作空间通过共享资源可以提供更高维度的资源限额能力，实现工作空间（租户）在资源限额下自助式创建 Kubernetes 命名空间的能力。
举例而言，如果想要让几个部门共享不同的集群。
	
	Cluster01（普通）
	Cluster02（高可用）

	部门（工作空间）A
	50 quota
	10 quota

	部门（工作空间）B
	100 quota
	20 quota



可以参照以下流程将集群分享给多个部门/工作空间/租户：
[image: ]
准备一个工作空间
工作空间是为了满足多租户的使用场景，基于集群、集群命名空间、网格、网格命名空间、多云、多云命名空间等多种资源形成相互隔离的资源环境， 工作空间可以映射为项目、租户、企业、供应商等多种概念。
1. 使用 admin/folder admin 角色的用户登录 DCE，点击左侧导航栏底部的 全局管理 -> 工作空间与层级 。  
 [image: ]
2. 点击右上角的 创建工作空间 按钮。  
 [image: ]
3. 填写工作空间名称、所属文件夹等信息后，点击 确定 ，完成创建工作空间。  
 [image: ]
准备一个集群
工作空间是为了满足多租户的使用场景，基于集群、集群命名空间、网格、网格命名空间、多云、多云命名空间等多种资源形成相互隔离的资源环境，工作空间可以映射为项目、租户、企业、供应商等多种概念。
参照以下步骤准备一个集群。
1. 点击左侧导航栏底部的 容器管理 ，选择 集群列表 。  
 [image: ]
2. 点击 创建集群 创建一个集群，或点击 接入集群 接入一个集群。 
在工作空间添加集群
返回 全局管理 ，为工作空间添加集群。
1. 依次点击 全局管理 -> 工作空间与层级 -> 共享资源 ，点击某个工作空间名称后，点击 新增共享资源 按钮。  
 [image: ]
2. 选择集群，填写资源限额后，点击 确定 。  
 [image: ]
下一步：将集群资源分配给多个工作空间后，用户可以前往 应用工作台 在这些工作空间下创建命名空间并部署应用。
[bookmark: a89c2fb9c997735f8]6.2.75 文件夹最佳实践
文件夹代表一个组织机构（例如一个部门），是资源层次结构中的一个节点。
一个文件夹可以包含工作空间、子文件夹或两者的组合。 它提供了身份管理、多层级和权限映射能力，能够将用户/用户组在文件夹中的角色映射到其下的子文件夹、工作空间和资源上。 因此借助于文件夹，企业管理者能够集中管控所有资源。
1. 构建企业层级关系    
 首先要按照现有的企业层级结构，构建与企业相同的文件夹层级。 DCE 支持 5 级文件夹，可以根据企业实际情况自由组合，将文件夹和工作空间映射为企业中的部门、项目、供应商等实体。
 文件夹不直接与资源挂钩，而是通过工作空间间接实现资源分组。
 〔图片 层级结构〕查看图片
2. 用户身份管理  
 文件夹提供了 Folder Admin、Folder Editor、Folder Viewer 三种角色。 查看角色权限，可通过授权给同一文件夹中的用户/用户组授予不同的角色。
3. 角色权限映射  
– 企业管理者：在根文件夹授予 Folder Admin 角色。他将拥有所有部门、项目及其资源的管理权限。
– 部门管理者：在各个子文件夹、工作空间单独授予管理权限。
– 项目成员：在工作空间、资源层级单独授予管理权限。
[bookmark: a94d326747c1b0f18]6.2.76 普通用户授权规划
普通用户是指能够使用 DCE 大部分产品模块及功能（管理功能除外），对权限范围内的资源有一定的操作权限，能够独立使用资源部署应用。
对这类用户的授权及资源规划流程如下图所示。
[image: ]
授权后普通用户在各模块的权限为：
• 应用工作台
• 微服务引擎
• 服务网格（需要准备网格/网格命名空间并绑定到工作空间）
• 可观测性
• 数据服务
[bookmark: a7f3c3051bfb50228]6.2.77 超大型企业的架构管理
伴随业务的持续扩张，公司规模不断壮大，子公司、分公司纷纷设立，有的子公司还进一步设立孙公司， 原先的大部门也逐渐细分成多个小部门，从而使得组织结构的层级日益增多。这种组织结构的变化，也对 IT 治理架构产生了影响。
[image: ]
具体操作步骤如下：
1. 开启 Folder/WS 之间的隔离模式  
 请参考开启 Folder/WS 之间的隔离模式。
2. 按照实际情况规划企业架构   
 在多层级组织架构下，建议将二级文件夹作为隔离单元，进行“子公司”之间的用户/用户组/资源之间的隔离。 隔离后“子公司”之间的用户/用户组/资源互不可见。
 [image: ]
3. 创建用户/打通用户体系  
 由主平台管理员 Admin 在平台统一创建用户或通过 LDAP/OIDC/OAuth2.0 等身份提供商能力将用户统一对接到 DCE。
4. 创建文件夹角色      
 在 Folder/WS 的隔离模式下，需要平台管理员 Admin 通过 授权 首先将用户邀请到各个子公司，“子公司管理员（Folder Admin）”才能够对这些用户进行管理， 如二次授权或者编辑权限。建议简化平台管理员 Admin 的管理工作，创建一个无实际权限的角色来辅助平台管理员 Admin 实现通过“授权”将用户邀请到子公司的操作。 而子公司用户的实际权限下放到各个子公司管理员（Folder Admin）自行管理。
注意
资源绑定权限点单独使用不生效，因此符合上述通过“授权”将用户邀请到子公司的操作，再由子公司管理员 Folder Admin 自行管理的要求。
 以下演示如何创建资源绑定 无实际权限的角色 ，即 minirole。
 [image: ]
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5. 给用户授权       
 平台管理员通过“授权”将用户按照实际情况邀请到各个子公司，并任命子公司管理员。
 [image: ]
 将子公司普通用户授权为 “minirole” (1)，将子公司管理员授权为 Floder Admin。
1. 即第 4 步（上一步）中创建的 无实际权限的角色
 [image: ]
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6. 子公司管理员自行管理用户/用户组     
 子公司管理员 Folder Admin 登录平台后只能看到自己所在的“子公司 2”， 并能够通过创建文件夹、创建工作空间调整架构，通过添加授权/编辑权限为子公司 2 中的用户赋予其他权限。
 [image: ]
 在添加授权时，子公司管理员 Folder Admin 只能看到被平台管理员通过“授权”邀请进来的用户，而不能看到平台上的所有用户， 从而实现 Folder/WS 之间的用户隔离，用户组同理（平台管理员视角能够看到并授权平台上所有的用户和用户组）。
 [image: ]
注意
超大型企业与大/中/小型企业的主要区别在于 Folder 和工作空间中用户/用户组之间是否可见。 超大型企业里子公司与子公司之间用户/用户组不可见 + 权限隔离； 大/中/小型企业部门之间的用户相互可见 + 权限隔离。
最佳实践 / GProduct 对接全局管理
[bookmark: a7fc21b96310c4c78]6.2.78 GProduct 如何对接全局管理
GProduct 是 DCE 中除全局管理外的所有其他模块的统称，这些模块需要与全局管理对接后才能加入到 DCE 中。
对接什么
• 对接导航栏  
 入口统一放在左侧导航栏。
• 接入路由和 AuthN  
 统一 IP 或域名，将路由入口统一走全局管理的 Istio Gateway。
• 统一登录 / 统一 AuthN 认证  
 登录统一使用全局管理 (Keycloak) 登录页，API authn token 验证使用 Istio Gateway。 GProduct 对接全局管理后不需要关注如何实现登录和认证。
视频演示和 PDF
将 DCE 集成到客户系统（OEM OUT），参阅 OEM OUT 文档。
视频教程
将客户系统集成到 DCE（OEM IN），参阅 OEM IN 文档。
视频教程
查阅和下载 GProduct PDF
[bookmark: abeca83f12d08c37f]6.2.79 对接导航栏
以容器管理（开发代号 kpanda ）为例，对接到导航栏。
对接后的预期效果如图：
〔图片 对接效果〕查看图片
对接方法
参照以下步骤对接 GProduct：
1. 通过 GProductNavigator CR 将容器管理的各功能项注册到导航栏菜单。    
apiVersion: ghippo.io/v1alpha1
kind: GProductNavigator
metadata:
  name: kpanda
spec:
  gproduct: kpanda
  name: 容器管理
  localizedName:
    zh-CN: 容器管理
    en-US: Container Management
  url: /kpanda
  category: 容器  # (1)
  iconUrl: /kpanda/nav-icon.png
  order: 10 # (2)
  menus:
  - name: 备份管理
    localizedName:
      zh-CN: 备份管理
      en-US: Backup Management
    iconUrl: /kpanda/bkup-icon.png
    url: /kpanda/backup
1. 当前只支持概览、工作台、容器、微服务、数据服务、管理，六选一
2. 数字越大排在越上面
 全局管理的导航栏 category 配置在 ConfigMap，暂时不能以注册方式增加，需要联系全局管理团队来添加。
2. kpanda 前端作为微前端接入到 DCE 父应用 Anakin 中        
 前端使用 qiankun 来接入子应用 UI， 可以参考快速上手。
 在注册 GProductNavigator CR 后，接口会生成对应的注册信息，供前端父应用注册使用。 例如 kpanda 就会生成以下注册信息：
{
  "id": "kpanda",
  "title": "容器管理",
  "url": "/kpanda",
  "uiAssetsUrl": "/ui/kpanda/", // 结尾的/是必须的
  "needImportLicense": false
},
 以上注册信息与 qiankun 子应用信息字段的对应关系是：
{
    name: id,
    entry: uiAssetsUrl,
    container: '#container',
    activeRule: url, 
    loader,
    props: globalProps,
}
 container 和 loader 由前端父应用提供，子应用无需关心。 props 会提供一个包含用户基本信息、子产品注册信息等的 pinia store。
 qiankun 启动时会使用如下参数：
start({
  sandbox: {
    experimentalStyleIsolation: true,
  },
  // 去除子应用中的favicon防止在Firefox中覆盖父应用的favicon
  getTemplate: (template) => template.replaceAll(/<link\s* rel="[\w\s]*icon[\w\s]*"\s*( href=".*?")?\s*\/?>/g, ''),
});
请参阅前端团队出具的 GProduct 对接 demo tar 包。
[bookmark: a024c65f1303d8e4d]6.2.80 接入路由和登录认证
接入后统一登录和密码验证，效果如下图：
〔图片 接入效果〕查看图片
各个 GProduct 模块的 API bear token 验证都走 Istio Gateway。
接入后的路由映射图如下：
[image: ]
接入方法
以 kpanda 为例注册 GProductProxy CR。
# GProductProxy CR 示例, 包含路由和登录认证
 
# spec.proxies: 后写的路由不能是先写的路由子集, 反之可以
# spec.proxies.match.uri.prefix: 如果是后端 api, 建议在 prefix 末尾添加 "/" 表述这段 path 结束（特殊需求可以不用加）
# spec.proxies.match.uri: 支持 prefix 和 exact 模式; Prefix 和 Exact 只能 2 选 1; Prefix 优先级大于 Exact
 
apiVersion: ghippo.io/v1alpha1
kind: GProductProxy
metadata:
  name: kpanda  # (1)
spec:
  gproduct: kpanda  # (2)
  proxies:
  - labels:
      kind: UIEntry
    match:
      uri:
        prefix: /kpanda # (3)
    rewrite:
      uri: /index.html
    destination:
      host: ghippo-anakin.ghippo-system.svc.cluster.local
      port: 80
    authnCheck: false  # (4)
  - labels:
      kind: UIAssets
    match:
      uri:
        prefix: /ui/kpanda/ # (5)
    destination:
      host: kpanda-ui.kpanda-system.svc.cluster.local
      port: 80
    authnCheck: false
  - match:
      uri:
        prefix: /apis/kpanda.io/v1/a
    destination:
      host: kpanda-service.kpanda-system.svc.cluster.local
      port: 80
    authnCheck: false
  - match:
      uri:
        prefix: /apis/kpanda.io/v1 # (6)
    destination:
      host: kpanda-service.kpanda-system.svc.cluster.local
      port: 80
    authnCheck: true
1. cluster 级别 CRD
2. 需要用小写指定 GProduct 名字
3. 还可支持 exact
4. 是否需要 istio-gateway 给该条路由 API 作 AuthN Token 认证, false 为跳过认证
5. UIAssets 建议末尾添加 / 表示结束（不然前端可能会出现问题）
6. 后写的路由不能是先写的路由的子集, 反之可以
最佳实践 / 集成与被集成(OEM IN/OUT)
[bookmark: acc5cbd0b9948cdea]6.2.81 如何将客户系统集成到 DCE（OEM IN）
OEM IN 是指合作伙伴的平台作为子模块嵌入 DCE，出现在 DCE 一级导航栏。 用户通过 DCE 进行登录和统一管理。实现 OEM IN 共分为 5 步，分别是：
1. 统一域名
2. 打通用户体系
3. 对接导航栏
4. 定制外观
5. 打通权限体系（可选）
具体操作演示请参见 OEM IN 最佳实践视频教程。
注意
以下使用开源软件 Label Studio 来做嵌套演示。实际场景需要自己解决客户系统的问题：
例如客户系统需要自己添加一个 Subpath，用于区分哪些是 DCE 的服务，哪些是客户系统的服务。
环境准备
1. 部署 DCE 环境：   
 https://10.6.202.177:30443 作为 DCE 的环境。
 [image: ]
2. 部署客户系统环境：   
 http://10.6.202.177:30123 作为客户系统
 应用过程中对客户系统的操作请根据实际情况进行调整。
3. 规划客户系统的 Subpath 路径： http://10.6.202.177:30123/label-studio （建议使用辨识度高的名称作为 Subpath，不能与主 DCE 的 HTTP router 发生冲突）。 请确保用户通过 http://10.6.202.177:30123/label-studio 能够正常访问客户系统。  
 [image: ]
统一域名和端口
1. SSH 登录到 DCE 服务器。  
ssh root@10.6.202.177
2. 使用 vim 命令创建和修改 label-studio.yaml 文件   
vim label-studio.yaml
apiVersion: networking.istio.io/v1beta1
kind: ServiceEntry
metadata:
  name: label-studio
  namespace: ghippo-system
spec:
  exportTo:
  - "*"
  hosts:
  - label-studio.svc.external
  ports:
  # 添加虚拟端口
  - number: 80
    name: http
    protocol: HTTP
  location: MESH_EXTERNAL
  resolution: STATIC
  endpoints:
  # 改为客户系统的域名（或IP）
  - address: 10.6.202.177
    ports:
      # 改为客户系统的端口号
      http: 30123
---
apiVersion: networking.istio.io/v1alpha3
kind: VirtualService
metadata:
  # 修改为客户系统的名字
  name: label-studio
  namespace: ghippo-system
spec:
  exportTo:
  - "*"
  hosts:
  - "*"
  gateways:
  - ghippo-gateway
  http:
  - match:
      - uri:
          exact: /label-studio # 修改为客户系统在 DCE5.0 Web UI 入口中的路由地址
      - uri:
          prefix: /label-studio/ # 修改为客户系统在 DCE5.0 Web UI 入口中的路由地址
    route:
    - destination:
        # 修改为上文 ServiceEntry 中的 spec.hosts 的值
        host: label-studio.svc.external
        port:
          # 修改为上文 ServiceEntry 中的 spec.ports 的值
          number: 80
---
apiVersion: security.istio.io/v1beta1
kind: AuthorizationPolicy
metadata:
  # 修改为客户系统的名字
  name: label-studio
  namespace: istio-system
spec:
  action: ALLOW
  selector:
    matchLabels:
      app: istio-ingressgateway
  rules:
  - from:
    - source:
        requestPrincipals:
        - '*'
  - to:
    - operation:
        paths:
        - /label-studio # 修改为 VirtualService 中的 spec.http.match.uri.prefix 的值
        - /label-studio/* # 修改为 VirtualService 中的 spec.http.match.uri.prefix 的值（注意，末尾需要添加 "*"）
3. 使用 kubectl 命令应用 label-studio.yaml ：  
kubectl apply -f label-studio.yaml
4. 验证 Label Studio UI 的 IP 和 端口是否一致：  
 [image: ]
打通用户体系
将客户系统与 DCE 平台通过 OIDC/OAUTH 等协议对接，使用户登录 DCE 平台后进入客户系统时无需再次登录。
注意
接入 SSO 需要 DCE 环境配置 SSL 证书，并使用 https 进行访问。
1. 在两套 DCE 的场景下，可以在 DCE 中通过 全局管理 -> 用户与访问控制 -> 接入管理 创建 SSO 接入。  
 这里使用两套 DCE 相互对接来进行演示。涵盖将 DCE5 作为用户源登录客户平台，和将客户平台作为用户源登录 DCE5 平台两种场景。
2. DCE 作为用户源，登录客户平台： 首先将第一套 DCE 作为用户源，实现对接后第一套 DCE 中的用户可以通过 OIDC 直接登录第二套 DCE， 而无需在第二套中再次创建用户。在第一套 DCE 中通过 全局管理 -> 用户与访问控制 -> 接入管理 创建 SSO 接入。   
 [image: ]
 [image: ]
3. 客户平台作为用户源，登录 DCE： 将第一套 DCE5 中生成的客户端 ID、客户端密钥、单点登录 URL 等填写到第二套 DCE 全局管理 -> 用户与访问控制 -> 身份提供商 -> OIDC 中，完成用户对接。 对接后，第一套 DCE 中的用户可以通过 OIDC 直接登录第二套 DCE，而无需在第二套中再次创建用户。   
 [image: ]
 [image: ]
4. 对接完成后，第二套 DCE5 登录页面将出现 OIDC 选项，首次登录时选择通过 OIDC 登录（自定义名称，这里是名称是 loginname）， 后续将直接进入无需再次选择。  
 [image: ]
注意
使用两套 DCE，表明客户只要支持 OIDC 协议，无论是 DCE 作为用户源，还是“客户平台”作为用户源，两种场景都支持。
对接导航栏
参考文档下方的 tar 包来实现一个空壳的前端子应用，把客户系统以 iframe 的形式放进该空壳应用里。
1. 下载 gproduct-demo-main.tar.gz 文件，打开 src/App-iframe.vue 文件，修改其中的 src 属性值（即进入客户系统的地址）：   
– 绝对地址：src="https://10.6.202.177:30443/label-studio" (DCE 地址 + Subpath)
– 相对地址：src="./external-anyproduct/insight"
<template>
  <iframe>
    src="https://daocloud.io"
    title="demo"
    class="iframe-container"
  </iframe>
</template>
 
<style lang="scss">
html,
body {
  height: 100%;
}
 
# app {
  display: flex;
  height: 100%;
  .iframe-container {
    border: 0;
    flex: 1 1 0;
  }
}
</style>
2. 删除 src 文件夹下的 App.vue 和 main.ts 文件，同时将：  
– App-iframe.vue 重命名为 App.vue
– main-iframe.ts 重命名为 main.ts
3. 按照 readme 步骤构建镜像（注意：执行最后一步前需要将 demo.yaml 中的镜像地址替换成构建出的镜像地址） 
kind: Namespace
apiVersion: v1
metadata:
  name: gproduct-demo
---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: gproduct-demo
  namespace: gproduct-demo
  labels:
    app: gproduct-demo
spec:
  selector:
    matchLabels:
      app: gproduct-demo
  template:
    metadata:
      name: gproduct-demo
      labels:
        app: gproduct-demo
    spec:
      containers:
      - name: gproduct-demo
        image: release.daocloud.io/gproduct-demo # 修改这个镜像地址
        ports:
        - containerPort: 80
---
apiVersion: v1
kind: Service
...
对接完成后，将在 DCE 的一级导航栏出现 客户系统 ，点击可进入客户系统。
〔图片 客户系统〕查看图片
定制外观
注意
DCE 支持通过写 CSS 的方式来实现外观定制。实际应用中客户系统如何实现外观定制需要根据实际情况处理。
登录客户系统，通过 全局管理 -> 平台设置 -> 外观定制 可以自定义平台背景颜色、logo、名称等， 具体操作请参照外观定制。
打通权限体系（可选）
方案思路一：
定制化团队可实现一定制模块，DCE 5 将每一次的用户登录事件通过 Webhook 的方式通知到定制模块， 定制模块可自行调用 AnyProduct 和 DCE 的 OpenAPI 将该用户的权限信息同步。
方案思路二：
通过 Webhook 方式，将每一次的授权变化都通知到 AnyProduct（如有需求，后续可实现）。
AnyProduct 使用 DCE 的其他能力(可选)
操作方法为调用 DCE OpenAPI。
参考资料
• 参考 OEM OUT 文档
• 参阅 gProduct-demo-main 对接 tar 包
[bookmark: ad4dde381ed5a1046]6.2.82 如何将 DCE 集成到客户系统（OEM OUT）
OEM OUT 是指将 DCE 作为子模块接入其他产品，出现在其他产品的菜单中。 用户登录其他产品后可直接跳转至 DCE 无需二次登录。实现 OEM OUT 共分为 5 步，分别是：
• 统一域名
• 打通用户体系
• 对接导航栏
• 定制外观
• 打通权限体系(可选)
具体操作演示请参见 OEM OUT 最佳实践视频教程。
统一域名
1. 部署 DCE（假设部署完的访问地址为 https://10.6.8.2:30343/） 
2. 客户系统和 DCE 前可以放一个 nginx 反代来实现同域访问， / 路由到客户系统， /dce5 (subpath) 路由到 DCE 系统， vi /etc/nginx/conf.d/default.conf 示例如下：  
server {
    listen       80;
    server_name  localhost;
 
    location /dce5/ {
      proxy_pass https://10.6.8.2:30343/;
      proxy_http_version 1.1;
      proxy_read_timeout 300s; # 如需要使用 kpanda cloudtty功能需要这行，否则可以去掉
      proxy_send_timeout 300s; # 如需要使用 kpanda cloudtty功能需要这行，否则可以去掉
 
      proxy_set_header Host $host;
      proxy_set_header X-Real-IP $remote_addr;
      proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
 
      proxy_set_header Upgrade $http_upgrade; # 如需要使用 kpanda cloudtty功能需要这行，否则可以去掉
      proxy_set_header Connection $connection_upgrade; # 如需要使用 kpanda cloudtty功能需要这行，否则可以去掉
    }
    
    location / {
        proxy_pass https://10.6.165.50:30443/; # 假设这是客户系统地址(如意云)
        proxy_http_version 1.1;
 
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
    }
}
3. 假设 nginx 入口地址为 10.6.165.50，按自定义 DCE 反向代理服务器地址把 DCE_PROXY 反代设为 http://10.6.165.50/dce5。确保能够通过 http://10.6.165.50/dce5访问 DCE。 客户系统也需要进行反代设置，需要根据不同平台的情况进行处理。  
 [image: ]
打通用户体系
将客户系统与 DCE 平台通过 OIDC/OAUTH 等协议对接，使用户登录客户系统后进入 DCE 时无需再次登录。 在拿到客户系统的 OIDC 信息后填入 全局管理 -> 用户与访问控制 -> 身份提供商 中。
〔图片 身份提供商〕查看图片
对接完成后，DCE 登录页面将出现 OIDC（自定义）选项，首次从客户系统进入 DCE 时选择通过 OIDC 登录， 后续将直接进入 DCE 无需再次选择。
[image: ]
对接导航栏
对接导航栏是指 DCE 出现在客户系统的菜单中，用户点击相应的菜单名称能够直接进入 DCE。 因此对接导航栏依赖于客户系统，不同平台需要按照具体情况进行处理。
定制外观
通过 全局管理 -> 平台设置 -> 外观定制 可以自定义平台背景颜色、logo、名称等， 具体操作请参照外观定制。
打通权限体系（可选）
打通权限较为复杂，如有需求请联系全局管理团队。
参考
• OEM IN 文档
[bookmark: a78ea086e256f807b]6.2.83 定制 DCE 对接外部身份提供商 (IdP)
身份提供商（IdP, Identity Provider）：当 DCE 需要使用客户系统作为用户源， 使用客户系统登录界面来进行登录认证时，该客户系统被称为 DCE 5 的身份提供商
适用场景
如果客户对 Ghippo 登录 IdP 有高度定制需求，例如支持企业微信、微信等其他社会组织登录需求，请根据本文档实施。
支持版本
Ghippo 0.15.0及以上版本。
具体方法
自定义 ghippo keycloak plugin
1. 定制 plugin  
 参考 keycloak 官方文档和 keycloak 自定义 IdP 进行开发。
2. 构建镜像 
# FROM scratch
FROM scratch
 
# plugin
COPY ./xxx-jar-with-dependencies.jar /plugins/
注意
如果需要两个定制化 IdP，需要复制两个 jar 包。
部署 Ghippo keycloak plugin 步骤
1. 把 Ghippo 升级到 0.15.0 或以上。 您也可以直接安装部署 Ghippo 0.15.0 版本，但需要把以下信息手动记录下来。   
helm -n ghippo-system get values ghippo -o yaml
apiserver:
  image:
    repository: release.daocloud.io/ghippo-ci/ghippo-apiserver
    tag: v0.4.2-test-3-gaba5ec2
controllermanager:
  image:
    repository: release.daocloud.io/ghippo-ci/ghippo-apiserver
    tag: v0.4.2-test-3-gaba5ec2
global:
  database:
    builtIn: true
  reverseProxy: http://192.168.31.10:32628
2. 升级成功后，手工跑一个安装命令， --set 里设的参数值从上述保存的内容里得到，并且外加几个参数值：    
– global.idpPlugin.enabled：是否启用定制 plugin，默认已关闭
– global.idpPlugin.image.repository：初始化自定义 plugin 的 initContainer 用的 image 地址
– global.idpPlugin.image.tag：初始化自定义 plugin 的 initContainer 用的 image tag
– global.idpPlugin.path：自定义 plugin 的目录文件在上述 image 里所在的位置
 具体示例如下：
helm upgrade \
    ghippo \
    ghippo-release/ghippo \
    --version v0.4.2-test-3-gaba5ec2 \
    -n ghippo-system \
    --set apiserver.image.repository=release.daocloud.io/ghippo-ci/ghippo-apiserver \
    --set apiserver.image.tag=v0.4.2-test-3-gaba5ec2 \
    --set controllermanager.image.repository=release.daocloud.io/ghippo-ci/ghippo-apiserver \
    --set controllermanager.image.tag=v0.4.2-test-3-gaba5ec2 \
    --set global.reverseProxy=http://192.168.31.10:32628 \
    --set global.database.builtIn=true \
    --set global.idpPlugin.enabled=true \
    --set global.idpPlugin.image.repository=chenyang-idp \
    --set global.idpPlugin.image.tag=v0.0.1 \
    --set global.idpPlugin.path=/plugins/.
3. 在 keycloak 管理页面选择所要使用的插件。 
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要求：keycloak >= v20
已知问题 keycloak >= v21，删除了旧版 theme 的支持，可能会在 v22 修复。 参见 Issue #15344 。
此次 demo 使用 Keycloak v20.0.5。
基于 source 开发
配置环境
参照 keycloak/building.md 配置环境。
参照 keycloak/README.md 运行以下命令：
cd quarkus
mvn -f ../pom.xml clean install -DskipTestsuite -DskipExamples -DskipTests
从 IDE 运行
〔图片 从 IDE 运行〕查看图片
添加 service 代码
如果可从 keycloak 继承部分功能
在目录 services/src/main/java/org/keycloak/broker 下添加文件：
文件名需要是 xxxProvider.java 和 xxxProviderFactory.java
〔图片 java〕查看图片
查看 xxxProviderFactory.java 示例。
留意 PROVIDER_ID = "oauth"; 这个变量，后面定义 html 会用到。
查看 xxxProvider.java 示例。
如果不能从 keycloak 继承功能
参考下图中的三个文件编写你的代码：
〔图片 none heritance〕查看图片
添加 xxxProviderFactory 到 resource service
在 services/src/main/resources/META-INF/services/org.keycloak.broker.provider.IdentityProviderFactory 添加 xxxProviderFactory，这样刚刚编写的能工作了：
〔图片 running〕查看图片
添加 html 文件
复制 themes/src/main/resources/theme/base/admin/resources/partials/realm-identity-provider-oidc.html 文件到（改名为 realm-identity-provider-oauth.html ，还记得上文中需要留意的变量吗） themes/src/main/resources/theme/base/admin/resources/partials/realm-identity-provider-oauth.html 
到此所有的文件都添加完成了，开始调试功能。
打包成 jar 作为插件运行
新建一个 java 项目，并将上面的代码复制到项目中，如下所示：
〔图片 pom〕查看图片
参见 pom.xml。
运行 mvn clean package ，打包完成得到 xxx-jar-with-dependencies.jar 文件。
下载 keycloak Release 20.0.5 zip 包并解压。
〔图片 release〕查看图片
将 xxx-jar-with-dependencies.jar 复制到 keycloak-20.0.5/providers 目录中。
运行以下命令查看功能是否完整：
bin/kc.sh start-dev
最佳实践 / 定制导航栏
[bookmark: a7eaa251643fba1d8]6.2.85 自定义导航栏
当前自定义导航栏需要通过手动创建导航栏的 YAML ，并 apply 到集群中。
导航栏分类
[image: ]
若需要新增或重新排序导航栏分类可以通过新增、修改 category YAML 实现。
category 的 YAML 示例如下：
apiVersion: ghippo.io/v1alpha1
kind: NavigatorCategory
metadata:
  name: management-custom # (1)!
spec:
  name: Management # (2)!
  isCustom: true # (3)!
  localizedName: # (4)!
    zh-CN: 管理
    en-US: Management
  order: 100 # (5)!
1. 命名规则：由小写的"spec.name"与"-custom"而成
2. 若是用于修改category
3. 该字段必须为true
4. 定义分类的中英文名称
5. 排序，数字越大，越靠上
编写好 YAML 文件后，通过执行如下命令后，刷新页面即可看到新增、修改的导航栏分类。
kubectl apply -f xxx.yaml
导航栏菜单
[image: ]
若需要新增或重新排序导航栏菜单可以通过新增 navigator YAML 实现。
注意
若需要编辑已存在的导航栏菜单（非用户自己新增的 custom 菜单），需要令新增 custom 菜单 gproduct 字段与需要覆盖的菜单的 gproduct 相同， 新的导航栏菜单会将 menus 中 name 相同的部分执行覆盖，name 不同的地方做新增操作。
一级菜单
使用以下 YAML，作为产品插入到某个导航栏分类下：
apiVersion: ghippo.io/v1alpha1
kind: GProductNavigator
metadata:
  name: gmagpie-custom # (1)!
spec:
  name: Operations Management
  iconUrl: ./ui/gmagpie/gmagpie.svg
  localizedName: # (2)!
    zh-CN: 运营管理
    en-US: Operations Management
  url: ./gmagpie
  category: management # (3)!
  menus: # (4)!
    - name: Access Control
      iconUrl: ./ui/ghippo/menus/access-control.svg
      localizedName:
        zh-CN: 用户与访问控制
        en-US: Access Control
      url: ./ghippo/users
      order: 50 # (5)!
    - name: Workspace
      iconUrl: ./ui/ghippo/menus/workspace-folder.svg
      localizedName:
        zh-CN: 工作空间与层级
        en-US: Workspace and Folder
      url: ./ghippo/workspaces
      order: 40
    - name: Audit Log
      iconUrl: ./ui/ghippo/menus/audit-logs.svg
      localizedName:
        zh-CN: 审计日志
        en-US: Audit Log
      url: ./ghippo/audit
      order: 30
    - name: Settings
      iconUrl: ./ui/ghippo/menus/setting.svg
      localizedName:
        zh-CN: 平台设置
        en-US: Settings
      url: ./ghippo/settings
      order: 10
  gproduct: gmagpie # (6)!
  visible: true # (7)!
  isCustom: true # (8)!
  order: 20 # (9)!
  target: blank # (10)!
1. 命名规则：由小写的"spec.gproduct"与"-custom"而成
2. 定义菜单的中英文名称
3. 与parentGProduct二选一，用于区分一级菜单还是二级菜单，与NavigatorCategory的spec.name字段对应来完成匹配
4. 二级菜单
5. 排序，数字越小，越靠上
6. 定义菜单的标志，用于和parentGProduct字段联动，实现父子关系。
7. 设置该菜单是否可见，默认为true
8. 该字段必须为true
9. 排序，数字越大，越靠上
10. 新开标签页
二级菜单
作为子产品插入到某个一级菜单的二级菜单中
apiVersion: ghippo.io/v1alpha1
kind: GProductNavigator
metadata:
  name: gmagpie-custom # (1)!
spec:
  name: Operations Management
  iconUrl: ./ui/gmagpie/gmagpie.svg
  localizedName: # (2)!
    zh-CN: 运营管理
    en-US: Operations Management
  url: ./gmagpie
  parentGProduct: ghippo # (3)!
  gproduct: gmagpie # (4)!
  visible: true # (5)!
  isCustom: true # (6)!
  order: 20 # (7)!
1. 命名规则：由小写的"spec.gproduct"与"-custom"而成
2. 定义菜单的中英文名称
3. 与category二选一，用于区分一级菜单还是二级菜单, 若添加该字段，则会忽视掉menus字段，并将该菜单作为二级菜单插入到与gproduct为ghippo的一级菜单中
4. 定义菜单的标志，用于和parentGProduct字段联动，实现父子关系
5. 设置该菜单是否可见，默认为true
6. 该字段必须为true
7. 排序，数字越大，越靠上
[bookmark: a504b35aaa1db4885]6.2.86 导航栏菜单根据权限显示/隐藏
在现有的权限体系下, 全局管理可以根据用户的权限控制导航栏的菜单是否展示， 但是由于容器管理的授权信息未同步到全局管理，导致全局管理无法准确判断容器管理菜单是否需要展示。
本文通过配置实现了： 将容器管理及可观测性的菜单在 全局管理无法判断的部分, 默认不显示 ， 通过 白名单 授权的方式，实现菜单的隐藏与显示（通过容器管理页面授权的集群或命名空间权限，全局管理均无法感知和判断）。
例如：A 用户在容器管理是 cluster A 的 Cluster Admin 角色， 这种情况下全局管理无法判断是否有权限展示容器管理菜单。 通过本文档配置后，用户 A 默认不可见容器管理菜单，需要 显式地在全局管理授权 才可以看到容器管理菜单。
前提条件
已开启基于权限显示/隐藏菜单的功能，开启方法如下：
• 新安装的环境, 使用 helm install 时增加 --set global.navigatorVisibleDependency=true 参数
• 已有环境，helm get values ghippo -n ghippo-system -o yaml 备份 values, 随后修改 bak.yaml 并添加 global.navigatorVisibleDependency: true
[image: ]
再使用以下命令升级全局管理：
helm upgrade ghippo ghippo-release/ghippo \
  -n ghippo-system \
  -f ./bak.yaml \
  --version ${version}
配置导航栏
在 kpanda-global-cluster 中 apply 如下 YAML：
apiVersion: ghippo.io/v1alpha1
kind: GProductNavigator
metadata:
  name: kpanda-menus-custom
spec:
  category: container
  gproduct: kpanda
  iconUrl: ./ui/kpanda/kpanda.svg
  isCustom: true
  localizedName:
    en-US: Container Management
    zh-CN: 容器管理
  menus:
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Clusters
        zh-CN: 集群列表
      name: Clusters
      order: 80
      url: ./kpanda/clusters
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Namespaces
        zh-CN: 命名空间
      name: Namespaces
      order: 70
      url: ./kpanda/namespaces
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Workloads
        zh-CN: 工作负载
      name: Workloads
      order: 60
      url: ./kpanda/workloads/deployments
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Permissions
        zh-CN: 权限管理
      name: Permissions
      order: 10
      url: ./kpanda/rbac/content/cluster
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
  name: 容器管理
  order: 50
  url: ./kpanda/clusters
  visible: true
 
---
apiVersion: ghippo.io/v1alpha1
kind: GProductNavigator
metadata:
  name: insight-menus-custom
spec:
  category: microservice
  gproduct: insight
  iconUrl: ./ui/insight/logo.svg
  isCustom: true
  localizedName:
    en-US: Insight
    zh-CN: 可观测性
  menus:
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Overview
        zh-CN: 概览
      name: Overview
      order: 9
      url: ./insight/overview
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Dashboard
        zh-CN: 仪表盘
      name: Dashboard
      order: 8
      url: ./insight/dashboard
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Infrastructure
        zh-CN: 基础设施
      name: Infrastructure
      order: 7
      url: ./insight/clusters
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Metrics
        zh-CN: 指标
      name: Metrics
      order: 6
      url: ./insight/metric/basic
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Logs
        zh-CN: 日志
      name: Logs
      order: 5
      url: ./insight/logs
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Trace Tracking
        zh-CN: 链路追踪
      name: Trace Tracking
      order: 4
      url: ./insight/topology
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Alerts
        zh-CN: 告警
      name: Alerts
      order: 3
      url: ./insight/alerts/active/metrics
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: Collect Management
        zh-CN: 采集管理
      name: Collect Management
      order: 2
      url: ./insight/agents
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
    - iconUrl: ''
      isCustom: true
      localizedName:
        en-US: System Management
        zh-CN: 系统管理
      name: System Management
      order: 1
      url: ./insight/system-components
      visible: true
      visibleDependency:
        permissions:
          - kpanda.cluster.*
          - kpanda.menu.get
  name: 可观测性
  order: 30
  url: ./insight
  visible: true
 
---
apiVersion: ghippo.io/v1alpha1
kind: GProductResourcePermissions
metadata:
  name: kpanda-custom
spec:
  isCustom: true
  actions:
    - localizedName:
        en-US: Get
        zh-CN: 查看
      name: get
  authScopes:
    - resourcePermissions:
        - actions:
            - name: get
          resourceType: menu
      scope: platform
  gproduct: kpanda
  resourceTypes:
    - localizedName:
        en-US: Menu
        zh-CN: 菜单
      name: menu
通过自定义角色实现上述效果
注意
仅容器管理模块的菜单需要单独配置菜单权限，其他模块会根据用户的权限自动显示/隐藏
创建一个自定义角色，包含的权限点为容器管理的菜单查看权限，后续授权给需要查看容器管理菜单的用户。
[image: ]
[image: ]
效果如下，可以看到容器管理和可观测性的导航栏菜单：
[image: ]
最佳实践
[bookmark: a1c6164d7e2152bd9]6.2.87 系统消息
系统消息用于通知所有用户，类似于系统公告，会在特定时间显示在 DCE UI 的顶部栏。
配置系统消息
通过在全局服务集群 apply 系统消息的 YAML 即可创建一条系统消息，消息的显示时间由 YAML 中的时间字段决定。 系统消息仅在 start、end 字段配置的时间范围之内才会显示。
1. 在集群列表中，点击全局服务集群的名称，进入全局服务集群。  
 [image: ]
2. 选择左侧导航栏的 自定义资源 ，搜索 ghippoconfig，点击搜索出来的 ghippoconfigs.ghippo.io  
 [image: ]
3. 点击 YAML 创建 ，或修改已存在的 YAML  
 [image: ]
4. 最终效果如下  
[image: ]
以下是一个 YAML 示例：
apiVersion: ghippo.io/v1alpha1
kind: GhippoConfig
metadata:
  name: system-message
spec:
  message: "this is a message"
  start: 2024-01-02T15:04:05+08:00
  end: 2024-07-24T17:26:05+08:00
故障排查
[bookmark: a00f9c3d77c9fbb2b]6.2.88 重启集群（虚拟机）istio-ingressgateway 无法启动？
报错提示如下图：
〔图片 〕查看图片
可能原因：RequestAuthentication CR 的 jwtsUri 地址无法访问， 导致 istiod 无法下发配置给 istio-ingressgateway（Istio 1.15 可以规避这个 bug： https://github.com/istio/istio/pull/39341/）
解决方法：
1. 备份 RequestAuthentication ghippo CR。  
kubectl get RequestAuthentication ghippo -n istio-system -o yaml > ghippo-ra.yaml 
2. 删除 RequestAuthentication ghippo CR。  
kubectl delete RequestAuthentication ghippo -n istio-system 
3. 重启 Istio。  
kubectl rollout restart deploy/istiod -n istio-system
kubectl rollout restart deploy/istio-ingressgateway -n istio-system 
4. 重新 apply RequestAuthentication ghippo CR。  
kubectl apply -f ghippo-ra.yaml 
注意
apply RequestAuthentication ghippo CR 之前，请确保 ghippo-apiserver 和 ghippo-keycloak 已经正常启动。
[bookmark: a797f438a7b61347d]6.2.89 登录无限循环，报错 401 或 403
出现这个问题原因为：ghippo-keycloak 连接的 Mysql 数据库出现故障, 导致 OIDC Public keys 被重置
在全局管理 0.11.1 及以上版本，您可以参照以下步骤，使用 helm 更新全局管理配置文件即可恢复正常。
# 更新 helm 仓库
helm repo update ghippo
 
# 备份 ghippo 参数
helm get values ghippo -n ghippo-system -o yaml > ghippo-values-bak.yaml
 
# 获取当前部署的 ghippo 版本号
version=$(helm get notes ghippo -n ghippo-system | grep "Chart Version" | awk -F ': ' '{ print $2 }')
 
# 执行更新操作, 使配置文件生效
helm upgrade ghippo ghippo/ghippo \
-n ghippo-system \
-f ./ghippo-values-bak.yaml \
--version ${version}
[bookmark: a315eaa88d4118122]6.2.90 Keycloak 无法启动
术语说明 Ghippo DCE 全局管理的开发代号
常见故障
故障表现
MySQL 已就绪，无报错。在安装全局管理后 keycloak 无法启动（> 10 次）。
〔图片 img〕查看图片
检查项
• 如果数据库是 MySQL，检查 keycloak database 编码是否是 UTF8。
• 检查从 keycloak 到数据库的网络，检查数据库资源是否充足，包括但不限于资源限制、存储空间、物理机资源。
解决步骤
〔图片 img〕查看图片
1. 检查 MySQL 资源占用是否到达 limit 限制
2. 检查 MySQL 中 database keycloak table 的数量是不是 95 （Keycloak 不同版本数据库数量可能会不一样，可以与同版本的开发或测试环境的 Keycloak 数据库数量进行比较）， 如数量少了，则说明数据库表初始化有问题（查询表数量命令提示为：show tables;）
3. 删除 keycloak database 并创建，提示 CREATE DATABASE IF NOT EXISTS keycloak CHARACTER SET utf8
4. 重启 Keycloak Pod 解决问题
CPU does not support ×86-64-v2
故障表现
keycloak 无法正常启动，keycloak pod 运行状态为 CrashLoopBackOff 并且 keycloak 的 log 出现如下图所示的信息
[image: ]
检查项
运行下面的检查脚本，查询当前节点 cpu 的 x86-64架构的特征级别
cat <<"EOF" > detect-cpu.sh
#!/bin/sh -eu
 
flags=$(cat /proc/cpuinfo | grep flags | head -n 1 | cut -d: -f2)
 
supports_v2='awk "/cx16/&&/lahf/&&/popcnt/&&/sse4_1/&&/sse4_2/&&/ssse3/ {found=1} END {exit !found}"'
supports_v3='awk "/avx/&&/avx2/&&/bmi1/&&/bmi2/&&/f16c/&&/fma/&&/abm/&&/movbe/&&/xsave/ {found=1} END {exit !found}"'
supports_v4='awk "/avx512f/&&/avx512bw/&&/avx512cd/&&/avx512dq/&&/avx512vl/ {found=1} END {exit !found}"'
 
echo "$flags" | eval $supports_v2 || exit 2 && echo "CPU supports x86-64-v2"
echo "$flags" | eval $supports_v3 || exit 3 && echo "CPU supports x86-64-v3"
echo "$flags" | eval $supports_v4 || exit 4 && echo "CPU supports x86-64-v4"
EOF
 
chmod +x detect-cpu.sh
sh detect-cpu.sh
执行下面命令查看当前 cpu 的特性，如果输出中包含 sse4_2，则表示你的处理器支持SSE 4.2。
lscpu | grep sse4_2
解决方法
需要升级你的虚拟机或物理机 CPU 以支持 x86-64-v2 及以上，确保x86 CPU 指令集支持 sse4.2，如何升级需要你咨询虚拟机平台提供商或着物理机提供商。
详见：https://github.com/keycloak/keycloak/issues/17290
[bookmark: a6af2e5b7a73d8ad9]6.2.91 单独升级全局管理时升级失败
CRD 未更新错误
若升级失败时包含如下信息，可以参考离线升级中的更新 ghippo crd 步骤完成 crd 安装。
ensure CRDs are installed first
数据库迁移报错
错误现象
Pod 启动失败，log 中出现如下信息：
init database failed    {"error": "migrate failed: Dirty database version 0. Fix and force version."}
错误原因
因为环境或数据库状态异常或 SQL 语句错误等问题导致 SQL 迁移执行出错，但是仅当 Pod 第一次报错的时候输出真正的数据库错误信息，后续 Pod 重启后会出现上述错误。
解决方案
1. 进入 MySQL，选择启动失败的服务对应的数据库（可能出问题的数据库有 audit、ghippo） 
2. 修改 schema_migrations 表的 dirty 字段  
update schema_migrations set dirty=0;
3. 重启失败的服务 
4. 如重启后 SQL 迁移还是报错，可能是 SQL 语句本身的问题，需要报 Bug 并联系开发同学来解决 
[bookmark: saf63f432711815ff]6.3 安全管理
[bookmark: a3ee13577ecce5e15]6.3.1 云原生安全
DCE 针对容器、Pod、镜像、运行时、微服务提供了全面自动化的安全实现。 下表列出了一些已实现或正在实现中的安全特性。
	安全特性
	细目
	描述

	镜像安全
	可信镜像分发
	为实现镜像的安全传输，需具备密钥对和签名信息，保证传输安全。在传输镜像时具备选择密钥进行镜像签名能力。

	运行时安全
	事件关联分析
	支持对运行时检测出的安全事件做关联与风险分析，增加攻击溯源能力，收敛告警，降低无效告警，提高事件响应效率。

	-
	容器诱饵仓库
	具备容器诱饵仓库，常见诱饵包括但不限于：未授权访问漏洞、代码执行漏洞、本地文件读取漏洞、远程命令执行 RCE 漏洞等容器诱饵。

	-
	容器诱饵部署
	支持自定义新增诱饵容器，可以自定义服务名称、服务位置等。

	-
	容器诱饵告警
	支持对容器诱饵中可疑行为进行告警。

	-
	偏移检测
	在扫描镜像同时，学习镜像中全部二进制文件信息，并形成“白名单”，容器上线后仅允许“白名单”中二进制文件运行，确保容器内不能运行不授信（如非法下载）的可执行文件。

	微隔离
	隔离策略智能推荐
	支持记录资源历史访问流量，并在对资源进行隔离策略配置时能够智能依据历史访问流量进行策略推荐。

	-
	租户隔离
	支持对 Kubernetes 集群内租户进行隔离控制，具备对不同的租户设置不同的网络安全组的能力，支持租户级别的安全策略设置功能，通过不同安全组和设置的安全策略实现租户间网络的访问与隔离。

	微服务安全
	服务及 API 安全扫描
	对集群内的服务及 API 支持自动扫描、手动扫描及周期性扫描的安全扫描方式，支持全部的传统 web 扫描项目包括 XSS 漏洞、SQL 注入、命令/代码注入、目录枚举、路径穿越、XML 实体注入、poc、文件上传、弱口令、jsonp、ssrf、任意跳转、CRLF 注入等风险，以及容器环境特有的项，针对发现的漏洞支持漏洞类型展示、url 展示、参数展示、危险级别展示、测试方法展示等。
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root@controller-node-1:~# kubectl get po -n default

NAME READY ~ STATUS  RESTARTS AGE
test-vgpu-00-8449779448-wqu7q  1/1 Running 1 (25m ago) 77m
Uuu-99-76Ffb585d5-cbjj6 171 Running  © 1es

#
#
# kubectl exec -it uuu-99-76ffb585d5-cbjj6 -n default bash

root@controller-node-:
root@controller-node-:
root@controller-node-.

kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead

root@uuu-99-76fb585ds-cbjj6:~#
root@uuu-99-76fbs85ds-cbjj6:~#

root@uuu-99-76ffbs85ds-cbjj6:~# nvidia-smi -L

GPU 0: Tesla P4 (UUID: GPU-599adde5-51cd-1e86-d2db-34bdbed248b9)
root@uuu-99-76ffbs585ds-cbjj6:~# nvidia-smi

[HAMi-core Msg(32:140400656557888: 1ibvgpu.c:873)]: Initializing....
Mon Oct 28 03:08:55 2024

4= +
| NVIDIA-SMI 550.90.07 Driver Version: 550.90.67 CUDA Version: 12.4

|- 4 +
| GPU Name Persistence-M | Bus-Id Disp.A | Volatile Uncorr. ECC

| Fan Temp Perf Pur:Usage/Cap | Memory-Usage | GPU-Util Compute M.

| | | MIG M. |
|

| o Tesla P4 on | ©00000600:0B:00.0 OFf | [

| NJA 75C P 65W / 75W |  5401MiB /  60OMiB |  100% Default

| | | N/A
+ +

+ +
| Processes: |
| GPu e cr PID Type Process name GPU Memory

| m I Usage

[HAMi-core Msg(32:140400656557888:multiprocess_memory_limit. Calling exit handler 32
root@uuu-99-76ffb585ds-cbjj6:~# [
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root@NDX-AI: /home/ubuntu/demo# kubectl exec -it gpu-deploy-7ccb5c767d-r8v8j sh
kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
# nvidia-sni
Mon Jul 24 0
| NVIDIA-SMI 525.185.17 Driver Versio
I

57 2023

525.105.17  CUDA Version: 12.0 |

I GPU Name Persistence-M| Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pur:Usage/Capl Memory-Usage | GPU-UEIL Compute M. |
I | I MIG M. |

| @ NVIDIA AL0O-SXM... On | 00000000:00:09.0 OFF | on 1
I N/ASeC PR 2420 / 40W | NAL NA Default |
I I I Enabled |

1 GPU GI CI MIG | Memory-Usage | Vol Shared I

I Dev | BARL-Usage | SM  Uncl CE ENC DEC OFA JPGI
I I I Eccl I
I -
I @ 1 1 @ | 19760MiB / 19968MiB | 28 01 4 0 2 o @l
I I SMiB / 32767MiB | I I

| Processes: I
IGU G PID Type Process name GPU Memory |
I m I Usage I
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root@gpu-burn-test-5f45546dcc-v95hd:~# nvidia-smi
[HAMi-core Msg(23:140035311699776: libvgpu.c:873)]1: Initializing.....
Thu Sep 12 02:24:53 2024

__________________________________________________________________________________ —
| NVIDIA-SMI 535.54.03 Driver Version: 535.54.03 CUDA Version: 12.2

| ———————————————————_—— . A ——— ————t
| GPU Name Persistence-M | Bus-Id Disp.A | Volatile Uncorr. ECC |
| Fan Temp Perf Pwr:Usage/Cap | Memory-Usage | GPU-Util Compute M.

| | | MIG M. |
B ======================+======================|
| @ Tesla P4 0ff | 00000000:03:00.0 Off | 0 |
| N/A 36C P8 6W / 75W | OMiB / 200MiB | 0% Default

| | | N/A |
e e e e e e e e e e e e ——t
—_—_ —
| Processes: |
| GPU GI (I PID Type Process name GPU Memory

| ID 1ID Usage

[HAMi-core Msg(23:140035311699776:multiprocess_memory_limit.c:516)]: Calling exit handler 23
root@gpu-burn-test-5f45546dcc-v95hd: ~#
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root@gpu-burn-test-5f45546dcc-v95hd:~# export CUDA_DEVICE_MEMORY_LIMIT_0=300m
root@gpu-burn-test-5f45546dcc-v95hd:~# export CUDA_DEVICE_MEMORY_SHARED_CACHE=/usr/local/vgpu/d.cache
root@gpu-burn-test-5f45546dcc-v95hd:~# nvidia-smi

[HAMi-core Msg(24:139824279263040: libvgpu.c:873)]: Initializing.....

Thu Sep 12 02:26:20 2024

__________________________________________________________________________________ ———y
| NVIDIA-SMI 535.54.03 Driver Version: 535.54.03 CUDA Version: 12.2
————————————————————————————————————————— e 4
GPU Name Persistence-M | Bus-Id Disp.A | Volatile Uncorr. ECC |
Fan Temp Perf Pwr:Usage/Cap | Memory-Usage | GPU-Util Compute M.
| | MIG M. |

00000000:03:00.0 Off

0 Tesla P4 off | | 0 |
N/A  36C P8 6w / T75W | OMiB /  300MiB | 0% Default

| | N/A |

e e e A ———————t

e —————t

| Processes: |
| GPU GI (I PID Type Process name GPU Memory

[HAMi-core Msg(24:139824279263040:multi

rocess_memory_limit.c:516)]: Calling exit handler 24
root@gpu-burn-test-5f45546dcc-v95hd: ~#
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root@atlas9eee ~1# npu-smi info

| npu-smi 23.0.rc2 Version: 23.0.rc2 |
| NPU Name | Health | Power(W)  Temp(C) Hugepages-Usage (page) |
| chip | Bus-1d | ALCore(%) Memory-Usage(MB) HBM-Usage(MB) |
4 o1 | oK | 694 a7 e /e |
K | e888:04:08.8 | B 2303 / 15639 o /32768 |

| NPU Chip | Process id | Process name | Process memory (M) |

| No running processes found in NPU 4 |
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[xoot@ecs-ec2e ~1# npu-smi set —t create-vnpu ~i 13 —c 0 —f vire2

status ;oK
Message Create vnpu success.
[xoot@ecs—ec2e ~1# npu-smi set —t create-vnpu —i 13 —c @ —f vire2
status ok
Message : Create vnpu success
[xoot@ecs—ec2e ~1# npu-smi set —t create-vnpu —i 13 —c @ —f vire2
status ok

Message : Create vnpu success
[xoot@ecs-ec2e ~1# npu-smi info ~t info-vnpu ~i 13 —c 0

| NPU resource static info as follow:
|
|
|

|
Format:Free/Total NA: Currently, query is not supported.
AICORE  Memory ~ AICPU VPC  VENC  VDEC  JPEGD  JPEGE  PNGD
£ |

| 2/8 5/21 17 312 /3 312 46 278 NA/NA

| Total number of vnpu

| VnpuID | Vgroup ID | Container ID | Status | Template Name

| 100 | e | eeeeeeeeeeee | © | virez

| 161 |1 | eeeeeeeeeeee | © | virez

| 102 | 2 | eeeeeeeeeeee | © | virez
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root@metax: /home/daocloud# kubectl exec -it ubuntu-deployment-7c8fc58b89-fhvk2 /bin/bash

kubectl exec [POD] [COMMAND] is DEPRECATED and will be removed in a future version. Use kubectl exec [POD] -- [COMMAND] instead.
root@ubuntu-deployment-7c8fc58b89-fhvk2: /# mx-smi

mx-smi version: 2.1.3

MetaX System Management Interface Log

Timestamp : Thu Aug 22 11:18:58 2024
Attached GPUs ;2
| MX-SMI 2.1.3 Kernel Mode Driver Versiol Sl |
| MACA Version: 2.20 BIOS Version: 1.7.4.0 I
I
Bus-id | GPU-UEiL
| Temp Power | Memory-Usage I

I e MXC280 VF | 0000:2a:00.2

I N/A N/A | 522/32768 MiB |
1 MXC280 VF | 0000:99:00.1 I 0% I
I N/A N/A | 522/32512 MiB | |

I GPU PID Process Name GPU Memory

| no process found
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/boot /dev/sdal

[root@localhost ~J# ||
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###t BEGIN /etc/grub.d/10_Linux ###
menuentry 'Cent0S Linux (3.10.0-957.€17.x86_64) 7 (Core)’ --class centos --class gnu-linux --class gnu --class os --unrestricted Smenuentry_id_option 'gnulinux-3.10.0-957. €17.x86_64-advanced-997cd549-6129-487c-8099-aae22b38%ba’ {
1oad_video
set gfxpayload=keep
insmod gzio
insmod part_msdos
insmod xfs
set root="hd0,msdos1"
if [ xSfeature_platform_search_hint = xy 1; then
search --no-Floppy --Fs-uuid --set=root --hint-bios=hdd,msdosl --hint-efi=hdd,msdos1 --hint-baremetal=ahci0,msdosl
else
search ~-no-Floppy --fs-uuid --set=root 3ed01f0e-67a1-4083-043a-343b7fed1708
fi
linux16 /vmlinuz-3.10.0-957.€17.x86_64 root=/dev/mapper/centos-root ro crashkernel=auto rd.lvm.lv=centos/root rd.lvm.lv=centos/swap rhgb quiet LANG=en_US.UTF-8
initrdl6 /initranfs-3.10.0-957.e17.x86_64. ing

hint="hd0,msdos1’ 3ed01f0e-67a1-4083-943a-34367fed1708

¥
menuentry 'Cent0S Linux (0-rescue-3d84ebo0af14f8dad7s8affccdse37s) 7 (Core)' --class centos --class gnu-linux --class gnu --class os --unrestricted Smenuentry_id_option 'gnulinux-0-rescue-3d84eb000af14f8dad758af fccdge37S-advanced-097Cd549-6129-487c-8b99-aae22b389eba’ {
Toad_video
insmod gzio
insmod part_msdos
insmod xfs

set root="hdd,msdos1’
if [ x$feature_platform_search_hint = xy 1; then

search --no-floppy --fs-uuid --set=root --hint-bios=hdd,msdos1 --hint-efi=hdd,msdosl --hint-baremetal=anci0,msdosl --hint="hdd,msdos1’ 3eddlfde-67al-4083-943a-343b7fed1708
else

search
i
1inux16 /vmlinuz-0-rescue-3d84eb000af14f8dad758af fecdge37S root=/dev/mapper/centos-root ro crashkernel=auto rd.lvm.lv=centos/root rd.lvm.lv=centos/swap rhgb quiet [
initrd16 /initranfs-0-rescue-3d84ebddaf14f8dad758af fecdse3zs. ing

fs-uuid

no-floppy

Setaroot 3ed01f0e-67a1-4083-943a-343b7fed1708
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[root€localhost ~]J# systemctl status docker
@ docker.service - Docker Application Container Engine
Loaded:
Drop-In:

/etc/systend/systen/docker . service.d
Ldocker-options. conf

active Crunning) since Wed 2024-03-13 04:
http: //docs. docker..com

: 19489 (dockerd)

;16

1 1.26

: /systen.slice/docker.service

05 EDT; 24min ago

119489 /usr/bin/dockerd --iptables=false --exec-opt native.cgroupdriver=systemd --data-root=/var/Lib/docker --log-opt max-size=5em --log-opt max-file=5

04:43:18
04:43:48

time="2024-03-13T04:43:18.449032677-04:00"
time="2024-03-13704:43:48.633043639-04:00

node1 dockerd[19489] :
node1 dockerd[19489] :
nodel dockerd[19489]
nodel dockerd[19489]
node1 dockerd[19489]
nodel dockerd[19489]
node1 dockerd[19489] :

time="2024-03-13704:43:49.154610502-04:00

‘time="2024-03-13T04:43:57.988473877-04:00"
‘time="2024-03-13T04:44:01.891950115-04:00"
time="2024-03-13T04:44:08.042034689-04:00"
nodel dockerd[19489]: time="2024-03-13T04:44:18.078650459-04:00"
nodel dockerd[19489]: time="2024-03-13T04:44:19.898019465-04:00'
nodel dockerd[19489]: time="2024-03-13T04:44:19.962025092-04:00"
Hint: Some lines were ellipsized, use -1 o show in full.

[rootelocathost ~1# |

04:44:19

loaded (/etc/systend/systen/docker. service; enabled; vendor preset: disabled)

Level=narning msg="Published ports are discarded when using host network mode"
Level=info msg="ignoring event" container=c1692d446f370c11ddf1950cFas4ds7f cBBe1a084638¢1c1a63d12d06e753701 module=libcontainerd namespace=noby topice/tasks/delete type=
Level=info msg="ignoring event" container=c2297c0388698e6abcf1e2453b9b31740eb93F8422743F3806ce7227F5acc571 module=Libcontainerd namespace=noby topice/tasks/delete type="*events.TaskDelets
level=info msg="ignoring event" container-93edb84aa7assfae307479e95692de95040F0b000F7f36082756862324a0de3 module=Libcontainerd namespace=noby topice/tasks/delete type="*events.TaskDelet
level-error msg="collecting stats for container /k8s_kube-apiserver_kube-apiserver-nodel_kube-systen_eg070ea79fa50739f1639c951d190d41 0: Could not get container for 93edb4aa7aséfae307479
level-info msg="ignoring event" container=ddd91a32b9ad362bf833eal53251822b7d1160447ad7b551F17287c18calec? module=Libcontainerd namespace=noby topic-/tasks/delete type="*events.TaskDelete"
level=error msg="collecting stats for container /kBs_kube-apiserver_kube-apiserver-nodel_kube-systen_e8070ea79fa50739f1639c951d190d41 0: Could not get container for 93edb4aa7aséfae307479e
level-error msg="collecting stats for container /k8s_kube-apiserver_kube-apiserver-nodel_kube-systen_e8070ea79fas739f139c951d190d41.0: Could not get container for 93edbB4aa7asfae307479e
Leveluinfo msg="Container failed to exit within 305 of signal 15 - using the force” container=25043bd89cc7ebceb3a84932e665FdSc3b7838698257baBar830cd35BabS133

Level=info msg="ignoring event" container=25043bd89cc7ebceb3a84932e665fd5c3b7888698257basaf cB30cd358abS133 module=Libcontainerd namespace=noby topic=/tasks/delete type="revents.Taskbelete"

*events. TaskDel et
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& TH
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Configuration
Helm iR koordinator  co-location
Helm B Note that installing this chart directly means it will use the default template values for Koordinator. mixed-workloads

—— You may have to set your specific configurations if it is deployed into a production cluster, or you want to configure
feature-gates.

FHAS .
Optional: chart parameters
BENER " " .
The following table lists the configurable parameters of the chart and their default values.
LLiL] Parameter Description Default
SRS (PVC) Feature gates for
i featureGates Koordinator, empty string
means all by default
#hit (SC)
. namespace for .
installation.namespace . . N koordinator-system
fr— Koordinator installation

Whether to create the

ot installation.createNamespace true
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apiVersion: v1
kind: ConfigMap
metadata:
name: kube-proxy
namespace: kube-system
data:

e deCIDRs: null

minSyncPeriod: 1s
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ReplicaSet Pod
o BE kubelet \ FailedCreatePodSandBc 2023/07/14 14:06:23
Helm Fif Pod
o BE kubelet | FailedCreatePodSandBc 2023/07/14 14:06:09
THAS Pod
o BE kubelet | FailedCreatePodSandBc Failed to create pod sandbox: rpc error: code = Unknown desc = failed to.. 2023/07/14 14:05:57
Pod
o BE kubelet | FailedCreatePodSandBc Failed to create pod sandbox: rpc error: code = Unknown desc = failed to. 2023/07/14 14:.05:44
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R4 YAML

UCe- daoc Loud» 10/ COMPONENt: ' ca t1co=ngLnx
template:
metadata:
name: calico-nginx
creationTimestamp: null
labels:
dce.daocloud. io/app: calico-nginx
dce.daocloud. io/component: calico-nginx
test: calico-nginx
annotations:
dce.daocloud. io/parcel.egress.burs
dce.daocloud. io/parcel.egress. rate: '0"
dce.daocloud. io/parcel. ingress.burst
dce.daocloud. io/parcel.ingress. rate: '0'

35 dce.daocloud. io/parcel.net. type: calico
dce.daocloud. io/parcel.net.value: default-ipvd-ippool
spec:

containers:
- name: calico-nginx
image: 10.50.1.121/daocloud/nginx: latest
resources:
limits:
cpu: 128m
memory: '268435456"
requests:
cpu: 64m
memory: '268435456"
lifecycle: {}
terminationMessagePath: /dev/termination-log
terminationMessagePolicy: File
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Spiderpool Controller
Image repository *  spidernet-io/spiderpool/spiderpool-controller

AutolnjectRdmaResource
@ Enable auto inject RDMA resources for Al Apps, High recommended enable it in Al cluster.

enabled o on
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Multus Image
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install CNI-Plugins o off

install CNI-Plugins binary(macvian, ipvlan, etc) to each node. If you haven't installed it, you can set it to true. Default to false

instaltRoma-cNi - (@D) on

install RDMA-CNI plugin binary to each node. If you haven't installed it, ou can set it to true. Default to true

1P Family Setting

enable Pva + @) on

enable IPAM IPv4 feature. Notice: required to create IPv4 ippool

enable Pvs + () of

enable IPAM IPV6 feature. Notice: required to create IPv6 ippool
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root@Bootstrap-1:~/daocloud/product_file/offline# cat sample/manifest-enterprise.yaml
apiVersion: manifest.daocloud.io/vlalpha2
kind: DCEManifest
metadata:
creationTimestamp: null
global:
helmRepo: https://release.daocloud.io/chartrepo
imageRepo: release.daocloud.io
installMode: enterprise
infrastructures:
hwameiStor:
enable: true
version: v0.16.3
policy: drbd-disabled #disabled
istio:
enable: true
version: 1.22.3
metallb:
enable: true
version: 0.13.12
cert-manager:
version: 1.16.4
enable: true
metrics-server:
version: 3.11.0
enable: true
middlewares:
mysql:
i true
kpandaMode: mgr
kpandaModeEnable: true

l commonMode: mgr

mgrModeVersion: 8.0.37 # 8.0.37|8.0.31
masterSlaveModeVersion: 8.0.37 # 8.0.37|5.7.31, 5.7.31 does not support arm
cpuLimit: 4
memLimit: 8Gi
enableAutoBackup: true
pvcSize: 50Gi
pvcSizeClusterPedia: 100Gi ° £ N\ manifest
elasticsearch:
enable: true
pvcSize: 100Gi
redis:
enable: true
version: 6.2.6-debian-10-r120
cpuLimit: 400m
memLimit: 500Mi

kafka:
enable: true
cpuLimit: 4

meml imit: 6Gi
pvcSize: 50Gi
components:
kubean:
enable: true
helmVersion: v@.25.2
helmRepo: https://release.daocloud.io/chartrepo/community
variables:
ghippo:
enable: true
helmVersion: 0.37.0
variables:
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apiVersion: metallb.io/vibetal
kind: IPAddressPool
metadata:
annotations:
helm.sh/hook: post-install
helm.sh/resource-policy: keep
creationTimestamp: '2024-03-27T07:14:562"
generation: 1
name: default-pool
namespace: kube-system
resourceVersion: '165551619"
uid: 3c5bf8e2-4118-400f-baf4-d5bdaedofobc

spec:
addresses:

15 | 10.5.10.250-10.5.10.253
autoAssign: true
avoidBuggyIPs: true
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218PM: TEST SULTE: None
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:18PM: [ R VA B VA
:18PM: Nl
118PM: —/_IN\
118PM: /|

118PM: I/

:18PM:

:18PM: 1. Get the Insight UL URL by running these commands:

:18PM:  export POD_NAME=$(kubectl get pods --namespace insight-system -1 "app.kubernetes.io/name=ui,app.kubernetes.io/instance=insight" -o jsonpath="{.items[@].metadata.name}")
:18PM:  export CONTAINER_PORT=$(kubectl get pod --namespace insight-system $POD_NAME -o jsonpath="{.spec.containers[@].ports[@].containerPort}")

:18PM:  kubectl --namespace insight-system port-forward $POD_NAME 8080:$CONTAINER_PORT

:18PM:  echo "Visit http://127.0.0.1:8080 to use your application”

:18PM: Install IPavo Dashboard v@.4.1 #

:18PM: "ipavo" already exists with the same configuration, skipping

:18PM: Hang tight while we grab the latest from your chart repositories...

:18PM: ...Successfully got an update from the "ipavo" chart repository

:18PM: Update Complete. #Happy Helming!s

:18PM: Release "ipavo" does not exist. Installing it now.

:18PM: NAME: ipavo

:18PM: LAST DEPLOYED: Mon Sep 19 17:18:37 2022

:18PM: NAMESPACE: ipavo-system

:18PM: STATUS: deployed

:18PM: REVISION: 1

:18PM: NOTES:

:18PM: 1. Get the application URL by running these commands:

:18PM: Install Insight Agent v@.9.4

:18PM: "insight" already exists with the same configuration, skipping

:18PM: Hang tight while we grab the latest from your chart repositories...

:18PM: ...Successfully got an update from the "insight" chart repository

:18PM: Update Complete. #Happy Helming!s

:18PM: Release "insight-agent" does not exist. Installing it now.

:19PM: NAME: insight-agent

:19PM: LAST DEPLOYED: Mon Sep 19 17:19:01 2022

:19PM: NAMESPACE: insight-system

:19PM: STATUS: deployed

:19PM: REVISION: 1

T1OPM: mm e oo

:19PM: [!] Use your Web Browser to acccess DaoCloud Enterprise Sth Portal at : http://172.30.47.104:31227

119PM:
:19PM:
:19PM: A1l set. Enjoy your journey to cloud native with DaoCloud Enterprise Sth !
e R Ll
root@localhost ~J# _
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"LocalStorage_PoolSSD": {
"name": “"LocalStorage_PoolSSD",

"class": "SSD",
"type": "REGULAR",
"totalCapacityBytes"
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[root@dce-10-6-163-21 ~]# kubectl get po -owide
NAVE READY ~STATUS  RESTARTS AGE  IP NODE NOMINATED NODE  READINESS GATES

dao-2048-cal -defaul tnm-1-dao-2048-66f9956479-4wfwg  1/1  Running @ 82d  172.29.116.68 dce-10-6-163-25  <none> <none>
dao-2048-cal-defaul tnm-1-dao-2048-66f9956479-71cr8  1/1  Running @ 82d  172.29.116.67 dce-10-6-163-25  <none> <none>
dao-2048-cal -defaul tnm-1-dao-2048-66f9956479-bbvsh  1/1  Running @ 82d  172.29.171.4  dce-10-6-163-24  <none> <none>
dao-2048-cal-defaul tnm-1-dao-2048-66f9956479-pqlt7 1/1  Rumning @ 120d  172.29.171.1  dce-10-6-163-24  <none> <none>
dao-2048-cal -defaul tm-1-dao-2048-66f9956479-qvijp 1/1  Rumning @ 120d  172.29.116.66  dce-10-6-163-25  <none> <none>
dao-before-dao-2048-68cbbdg6Sf - f2cab /1 Ruming @ 82d  172.29.116.69  dce-10-6-163-25  <none> <none>
nginx-local -storage-1vm-5fd47f £85f -2qmxj /1 Ruming @ 23h  172.29.116.90  dce-10-6-163-25  <none> <none>
nginx-local -storage-1vm-5fd47f£85f-n7t2q 1/1 _ Running 0 24h  172.29.116.87 _dce-10-6-163-25  <none> <none>
ginx-local-storage-lvm-sts-@ 1 Running @ 14h 172.29.116.98  dce-10-6-163-25  <none> <none>’
\ginx-local -storage-lvm-sts-1 /1 Running 0 14h  172.29.116.99  dce-10-6-163-25  <none> <none>

nginx-Tocal-storage- ning 29.116. Znones Znones

nginx-local -storage-1vm2-5849f7b887- tgx?q Y1 Rumning 0 21h  172.29.116.92  dce-10-6-163-25 <none> <none>

[root@dce-10-6-163-21 ~J#

[rootédce-10-6-163-21 ~J# kubectl get pv

NAME CAPACITY  ACCESS MODES ~ RECLAIM POLICY  STATUS  CLATM STORAGECLASS REASON  AGE

dee-registry 10061 RUX Retain Bound  kube-systen/dce-registry 125d
c-3Za3b3TeC. it

vc-6blcf31a-9ded-4dad-a572-9fe54819a2f4  1Gi RWO Delete Bound nefnult/mw-nginx-lnml-stomge-lvm-sts-o loml-stnmge-hdd-lvm 14h

pvC-a7552471-3610-43d9-841F-88Fa2253¢393  1G1 RO Delete Bound _ default/Local-storage-pve-Lvm Tocal-storage-hdd-Lvm 39n

pvc-d930c316-01da-4108-8a3b-bf7ee5455215  1Gi RWO Delete Bound default/local -storage-pvc-lvm2 local-storage-hdd-1vm 21h

[root@dce-10-6-163-21 ~]#
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apiVersion: hwameistor.io/vlalphal
kind: LocalStorageNode
metadata:

creationTimestamp: "2023-08-28T06:15:50Z"

generation: 1

name: g-masterl

resourceVersion: "24169"

uid: b71f44d1-9b60-4238-80ba-832181b2f6f3

spec:

hostname: g-masterl

storagelIP: 172.19.49.183

topogoly:
region: default
zone: default

status:

conditions:

— lastTransitionTime: "2023-08-28T07:20:37Z"
lastUpdateTime: "2023-08-28T07:20:37Z"
message: 'Failed to expand storage capacity, err: exit status 1'
reason: StorageExpandFailure
status: "True"
type: ExpandFailure

tate: Read
TrootRa—macter1l ~1# kubectl aet node —=Alaren hwamecet+or
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[root@k8s-10-6-162-31 ~]J# kubectl get po -n rook-ceph -owide
NAME

csi-cephfsplugin-7hz5g
csi-cephfsplugin-provisioner-785d976fcf-1bgc6
csi-cephfsplugin-provisioner-785d976fcf-pzx5v
csi-cephfsplugin-psstc

csi-cephfsplugin-wiqt2

csi-rbdplugin-2vnzs

csi-rbdplugin-dxpt6

csi-rbdplugin-jj7jz
csi-rbdplugin-provisioner-dc499c7dd-78vcy
csi-rbdplugin-provisioner-dc499c7dd-s8c4s
helm-operation-install-rook-ceph-cluster-cdlhk-5dpwm
helm-operation-install-rook-ceph-tq5rr-s9d67
rook-ceph-crashcollector-k8s-10-6-162-31-76b6d84cff-rvSdh
rook-ceph-crashcollector-k8s-10-6-162-32-688bd64bfb-vjfvz
rook-ceph-crashcollector-k8s-10-6-162-33-54444578b5-pvg69
rook-ceph-mds-ceph-filesystem-a-579f78b69c-td4rk
rook-ceph-mds-ceph-filesystem-b-6749cf9cSb-mrkSn
rook-ceph-mgr-a-94dfdf9f8-d29hc
rook-ceph-mgr-b-65d48f467c-w8w85
rook-ceph-mon-a-66898f48cd-1497f
rook-ceph-mon-b-5d8dccfdfb-4jkbr
rook-ceph-mon-c-84b467699d-72bz6
rook-ceph-operator-964d7fbbd- jwlwp
rook-ceph-osd-0-59cc487ff9-sg659
rook-ceph-osd-1-7c4c547478-jf77v
rook-ceph-osd-2-5c8c9dc987-b18fd
rook-ceph-osd-3-7fdcc78f55-4c9pt
rook-ceph-osd-4-54cb6d7f5-6bfdn
rook-ceph-osd-5-6d66bdcd69-cp24k
rook-ceph-osd-prepare-k8s-10-6-162-31-p76rl
rook-ceph-osd-prepare-k8s-10-6-162-32-6fsxg
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[root@k8s-10-6-162-31 rbd]# kubectl get sc

NAME PROVISIONER RECLAIMPOLICY  VOLUMEBINDINGMODE  ALLOWVOLUMEEXPANSION  AGE
cgph-block (default)  rook-ceph.rbd.csi.ceph.com Delete Immediate true 18h
ceph-bucket rook-ceph.ceph.rook.io/bucket  Delete Immediate false 18h
ceph-filesystem rook-ceph.cephfs.csi.ceph.com Delete Immediate true 18h

rook-ceph-block rook-ceph.rbd.csi.ceph.com Delete Immediate true 10s




image40.png
€& jxj31-mspider

SRRHET
TREE
TEfd
Helm RZF3

Helm [ZF
Helm #itR

Helm €&

&8 jxj31-mspider / @RZEE:  hydra-system

/ Helm RZF3

(Qwr rem EmEREE

D

EIRETH RE BREE
hydra-agent R hydra-system
#1m

Chart

hydra-agent:v0.7.0-rc1

addon

@ 632 Helm [ hydra-agent {ES T RMIN, i§
FIERIF Helm RIAFIRESE.

& O
R E REATIE
2025-07-1111:04
/1 100 v

X




image886.png
% DaoCloud = 0 &4 0

(@ insight Dashboard

\v

28

@ Overview 88 insi¢
Search dashboards by name X
Cluster
@ Dashboard
@ Infrastruct ~ Heac © Filter by tag - o Sort (Default A-Z) .
c
Clusters © Recent v
2
O General v
Namespaces
Worklonds ~CPU [ amamba-system .
Events O hwameistor .
0400
Probe
@ insight-components ~
0300
a4 Metrics
Contour - HTTPProxy
0200
- [ insightcomponents
B Loos
. o100 EgressGateway
5 Trace Tracking
. [ insightcomponents
107
0O a NGINX Ingress controller fro]
~CPU [ insightcomponents
Data Collection
Spiderpool
& SEmihm == [ insightcomponents .
nfs





image3.png
Al Platform





image41.png
€ jxj31-mspider

SRBHET

TRER

TEfd

Helm FZF

Helm FZF}

IR RE
metallb ° BaE
#1m

8 jxj31-mspider /| BHEZNE:

metallb

BREE

metallb

/ Helm RIF§

Chart

metallb:0.13.12

addon

EHTE

2025-06-27 16:33

RHATIE

2025-06-27 16:33

/1 10 I

o




image887.png
wREE kIR

BELN v (O

CPURE CPU &
30 Core 1 07 Core
wERE T

94.9¢s 39.68

CPU BE/ERE
S S R R

= S8 = bmsnewmaster

WE RE/EAE

CPUERE CPU RRHIE
1 03 Core 377 Core
WENRE ERBIE

15.568 51.1¢s

CPUBRHIE/BRE

40 Core

30 Core

20 Core

10 o |
1620 1630 16:40 16:50 17:00 17:10
= [BAE = bmsnewmaster

W7z RIS/ ERE




image42.png
H BERELRAE

RS o2 v

©

420

Pod E%%/2%

AR %5 Pt
1n

Q
A 3ahydra @ BT
e T FSRE S
jxj34-hydra AlEET A 2025-07-14 13:33 EHERBBE

RHEER




image888.png
___________________________________________________________________

BREFEE
TiKV $ 21 TiKV $5 52 TiKV $ 53 Tikv %554 [N TiFlash s 1 TiFlash5 =1
=g 1 = 2 =i 4
X35 1 X1 1 X1 1

X1 3 Xig 2 Xig 2

X 4 X 3 X 4

Xig n

£33 OLAP TEfA S
BT

HwameiStor HwameiStor
Flash# Flash#

HwameiStor
SSD#&E

HwameiStor





image889.png
[root@10-6-118-10 ~]# kubectl get no

NAME STATUS  ROLES AGE VERSION
10-6-118-10  Ready control-plane,master 115d v1.22.0
10-6-118-11  Ready <none> 115d v1.22.0

10-6-118-12  Ready <none> 115d v1.22.0
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[root@10-6-118-11 ~]J# lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 @ 100G O disk
|-sdal 8:1 @ 600M 0 part /boot/efi
| -sda2 8:2 ] 1G @ part /boot
*-sda3 8:3 9 48.4G 0 part
|-cl-root 253:@ @ 43.4G @ lvm /
*-cl-swap 253:1 [} 56 @ lvm
sdb 8:16 © 100G O disk

|-LocalStorage_PoolHDD-pvc--4da25356--8391--4e41--8968--5ca568f58628

| 253:2 [} 16 @ lvm /var/lib/kubelet/pods/cf5c5a69-9328-

*-LocalStorage_PoolHDD-pvc--15a41340--dSda--40d9--832a--f7d890f0effc
253:3 [} 16 @ lvm /var/lib/kubelet/pods/12d18384-f553-

srd 11:0 1 1024M O rom
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Lroot@10-6-1138-12 ~J# lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 @ 100G © disk
|-sdal 8:1 @ 600M 0 part /boot/efi
| -sda2 8:2 '] 1G @ part /boot
" -sda3 8:3 0 48.4G 0 part

I-cl-root 253:0 @ 43.46 @ lvm /

“-cl-swap 253:1 "] 56 @ lvm
sdb 8:16 0 100G O disk
| -LocalStorage_PoolHDD-pvc--cab39d37--252a--45c6--ad16--dfb499933abb
| 253:2 0 1G 0 lvm
| -LocalStorage_PoolHDD-pvc--2¢c4fcf89--28a9--40b5--9ca2--cb713ebbcaed
| 253:3 @0 1G 0 lvm
" -LocalStorage_PoolHDD-pvc--68286885--303a--4234--9953--3034calf4809

253:4 ') 16 Q0 lvm
sdc 8:32 © 20G O disk
| -LocalStorage_PoolHDD-pvc--cab39d37--252a--45c6--ad16--dfba99933abb
| 253:2 '] 1G 0 lvm
| -LocalStorage_PoolHDD-pvc--2c4fcf89--28a9--40b5--9ca2--cb713ebbcaed
| 253:3 0 1G 0 1lvm
| -LocalStorage_PoolHDD-pvc--68286885--303a--4234--9953--3034calf4809
| 253:4 '] 16 0 lvm
" =LocalStorage_PoolHDD-pvc--e6020796--366b--4654--8192--c146b2ee2d79
253:5 0@ 1G @ lvm /var/lib/kubelet/pods/e84287a9-979e-4954-9ff2-73e95ef

srd 11:0 1 1024M @ rom
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[root@10-6-118-10 ~]# kubectl get sc
NAME PROVISIONER RECLAIMPOLICY  VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION
local-storage-hdd-1vm (default) 1lvm.hwameistor.io Delete WaitForFirstConsumer  true
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[root@10-6-118-10 ~]# kubectl get po -n tidb-admin -owide
NAME READY  STATUS RESTARTS AGE IP NODE

tidb-controller-manager-85bf9df576-m7ft9 1/1 Running @ 24d  100.71.91.101 10-6-118-11
tidb-scheduler-8665f9c787-zjj45 2/2 Running @ 24d  100.71.91.100 10-6-118-11




image895.png
[root@10-6-118-10 ~]# kubectl get po -n tidb-cluster -owide

NAME
basic-discovery-857c766dbf-c8qvw
basic-monitor-0

basic-pd-0

basic-tidb-0

basic-tikv-0

READY
1/1
4/4
1/1
2/2
1/1

STATUS

Running
Running
Running
Running
Running

RESTARTS

[SESIES IS

AGE
24d
24d
23d
23d
23d

Ip

100.125.92.38
100.125.92.39
100.71.91.103
100.71.91.105
100.71.91.104

NODE

10-6-118-12
10-6-118-12
10-6-118-11
10-6-118-11
10-6-118-11
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[root@10-6-118-10 ~]# kubectl get svc -n tidb-cluster

NAME

basic-discovery
basic-grafana
basic-monitor-reloader
basic-pd

basic-pd-peer
basic-prometheus
basic-tidb
basic-tidb-peer
basic-tikv-peer
[root@10-6-118-10 ~]# [

TYPE

ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP
ClusterIP

CLUSTER-IP
10.110.2.5
10.98.41.45
10.104.251.157
10.111.197.222
None
10.101.187.152
10.105.49.180
None

None

EXTERNAL-IP
<none>
<none>
<none>
<none>
<none>
<none>
<none>
<none>
<none>

PORT(S)
10261/TCP,10262/TCP
3000/TCP

9089/TCP

2379/TCP
2380/TCP,2379/TCP
9090/TCP
4000/TCP,10080/TCP
10080/TCP
20160/TCP

AGE
24d
24d
24d
24d
24d
24d
23d
23d
23d
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[root@10-6-118-10 ~]# kubectl port-forward -n tidb-cluster svc/basic-tidb 4000 > pf4000.out &
[1] 1890112
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[root@10-6-118-10 ~]# cat pf4000.out
Forwarding from 127.0.0.1:4000 -> 4000
Forwarding from [::1]:4000 -> 4000
Handling connection for 4000
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[root@10-6-118-10 ~]# mysql -h 127.0.0.1 -P 4000 -u root

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 413987

Server version: 5.7.25-TiDB-v5.4.0 TiDB Server (Apache License 2.0) Community Edition, MySQL 5.7 compatible

Copyright (c) 2000, 2022, Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

mysql> I
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[root@10-6-118-10 ~]# kubectl get pvc -A

NAMESPACE NAME

hwameistor local-storage-pvc-lvm
tidb-cluster pd-basic-pd-0
tidb-cluster  tikv-basic-tikv-0
[root@10-6-118-10 ~]#

NS
Bound
Bound
Bound

VOLUME

pvC-e6020796-366b-4654-8192-c146b2ee2d79
pvc-4da25356-8391-4e41-8968-5ca568f58628
pvc-15a41340-dSda-40d9-832a-f7d890f0ef fc

CAPACITY
161
1G6i
161

ACCESS MODES

2838

STORAGECLASS

local-storage-hdd-1vm
local-storage-hdd-1vm
local-storage-hdd-1vm

AGE
28d
24d
24d
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Lroot@10-6-118-10 ~]# kubectl get pvc pd-basic-pd-0 -oyaml
apiVersion: v1
kind: PersistentVolumeClaim
metadata:
annotations:
pv.kubernetes. io/bind-completed: "yes"
pv.kubernetes.io/bound-by-controller: "yes"
tidb.pingcap. com/pod-name: basic-pd-0
volume. beta. kubernetes. i0/storage-provisioner: lvm.hwameistor.io
volume. kubernetes.io/selected-node: 10-6-118-11
creationTimestamp: "2022-04-28T01:56:532"
finalizers:
- kubernetes.io/pvc-protection
labels:
app. kubernetes. i
app. kubernetes.
app. kubernetes . io/managed-by: tidb-operator
app.kubernetes.io/name: tidb-cluster
tidb.pingcap.com/cluster-id: "7091468044581664630"
tidb.pingcap. con/member-id: "7441053368211532809"
tidb.pingcap.com/pod-name: basic-pd-@
name: pd-basic-pd-0
namespace: tidb-cluster
resourceVersion: "25932900"
uid: 4da25356-8391-4e41-8968-5ca56858628
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: local-storage-hdd-lvm
volumeMode: Filesystem
volumeName: pvc-4da25356-8391-4e41-8968-5ca568f58628
status:
accessModes:
- ReadWriteOnce
capacity:
storage: 16i
phase: Bound
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[root€10-6-118-10 ~J# kubectl get pvc tikv-basic-tikv- -oyaml
apiversion: v1
kind: PersistentVoluneClaim
metada
annotations:
pv.kubernetes. io/bind-completed: "yes"
pv.kubernetes. io/bound-by-controller: "yes"
tidb. pingcap. com/pod-name: basic-tikv-0
volume. beta. kubernetes. io/storage-provisioner: lvm. hwameistor.io
volune. kubernetes. io/selected-node: 10-6-118-11
creationTimestanp: "2022-04-28T01:58:532"
Finalizers:
- kubernetes.io/pvc-protection
labels:
app. kubernetes. io/component : tikv
app. kubernetes. io/instance: basic
app. kubernetes. io/managed-by: tidb-operator
app. kubernetes. io/name: tidb-cluster
tidb.pingcap. com/cluster-id: "7091468044581664630"
tidb. pingcap. com/pod-name: basic-tikv-0
tidb.pingcap. com/store-id: "1001"
name: tikv-basic-tikv-0
namespace: tidb-cluster
resourceVersion: "25932910"
uid: 15041340-dSda-40d9-8320-7d890f0efFc
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: local-storage-hdd-lvm
Volumeode: Filesysten
volumeName: pvc-15041340-dSda-40d9-832a- F7d890f def fc
status:
accessModes :
- ReadWriteOnce
capacity:
storage: 1Gi
phase: Bound
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VolumeMounts:
- mountPath: /etc/podinfo
name: annotations
readOnly: true
oun var,
name:
mountPath: /etc/tikv
name: config
readonly: true
- mountPath: /usr/local/bin
name: startup-script
readonly: true
- mountPath: /var/run/secrets/kubernetes. io/serviceaccount
name: kube-api-access-6wf19
readonly: true
dnsPolicy: ClusterFirst
enableServicelinks: true
hostname: basic-tikv-0
nodeName: 10-6-118-11
preemptionPolicy: PreemptLowerPriority
priority: @
restartPolicy: Always
schedulerName: default-scheduler
securityContext: {}
serviceAccount: default
serviceAccountName: default
subdomain: basic-tikv-peer
terminationGracePeriodSeconds: 30
tolerations:
- effect: NoExecute
key: node.kubernetes.io/not-ready
operator: Exists
tolerationSeconds: 300
- effect: NoExecute
key: node.kubernetes.io/unreachable
operator: Exists
tolerationSeconds: 300
volumes:
- name: tikv
persistentVolumeClaim:
clainName: tikv-basic-tikv-0
~downwardAPT
defaultMode: 420
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: /etc/podinfo
name: annotations
readOnly: true

/etc/pd

name: config
readOnly: true

- mountPath: /usr/local/bin
name: startup-script
readOnly: true

mountPath: /var/run/secrets/kubernetes.io/serviceaccount
name: kube-api-access-sbavd
readOnly: true
dnsPolicy: ClusterFirst
enableServicelinks: true
hostname: basic-pd-0
nodeName: 10-6-118-11
preemptionPolicy: PreemptLowerPriority
priority: 0
restartPolicy: Always
schedulerName: default-scheduler
securityContext: {}
serviceAccount: default
serviceAccountName: default
subdomain: basic-pd-peer
terminationGracePeriodSeconds: 30
tolerations:
- effect: NoExecute
key: node. kubernetes.io/not-ready
operator: Exists
tolerationSeconds: 300
- effect: NoExecute
key: node. kubernetes. io/unreachable
operator: Exists
tolerationSeconds: 300

Volumes:
- name: pd

persistentVoluneClai
ClainName: pd-basic-pd-0
—GonnwardAPLT
defaultMode: 420
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v by 64.2089 8l fFmysql /11 ¥~ WHERE =~ URUER BY

v @8 hydra eby Y ¢ [Mcreate.by Y * [Ddel_flagV ¢ [3id VY ¢ ([Dname YV ¢+ ([Ddescription YV ¢ [Davatar YV *
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[root@k8s-10-6-163-52 kustomization]# pwd

/root/operator/examples/kustomization

[root@k8s-10-6-163-52 kustomization]# 1s

base tenant-certmanager tenant-external-idp-ldap tenant-kes-encryption tenant-lite tenant-nodeport
base-2 tenant-env-encryption tenant-external-idp-oidc tenant-letsencrypt tenant-lite-2 tenant-tiny
[root@k8s-10-6-163-52 kustomization]# cd tenant-lite-2

[root@k8s-10-6-163-52 tenant-lite-2]# 1s

kustomization.yaml tenantNamePatch.yaml tenant.yaml

[root@k8s-10-6-163-52 tenant-lite-2]# I
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Lroot@k8s-10-6-163-52 ~J# kubectl get all -A | grep minio
minio-operator  pod/minio-operator-1657754307-console-8499cb75f8-1gmjm
minio-operator  pod/minio-operator-6bSb47db7c-fozzf

minio-tenant  pod/minio-tl-pool-
minio-tenant  pod/minio-t1-pool-
minio-tenant  pod/minio-ti-pool-
minio-tenant  pod/minio-tl-pool-
s1 pod/minio-t2-10g-0
s1 pod/mi nio-t2-1og-search-api-S4d4dcafId-6hva7

pod/minio-t2-pool-0-0
pod/minio-t2-pool-0-1

pod/minio-t2-pool-0-2

11
11
1
11
11
11
o/1
/1

pod/minio-t2-pool-0-3

minio-operator  service/console ClusterIP  10.99.71.47
minio-operator  service/operator ClusterIP  10.108.44.73
minio-tenant  service/minio ClusterIP  10.108.64.96
minio-tenant  service/minio-t1-console NodePort — 10.109.227.152
minio-tenant  service/minio-t1-hl ClusterIP  None

service/minio-t2-console NodePort ~ 10.98.233.248

service/minio-t2-hl ClusterTP  None
service/minio-t2-1log-hl-svc ClusterIP  None
service/minio-t2-log-search-api ClusterIP  10.99.204.253
WiATo-Operator  deployment . apps/ iAo~ 0perator 17
minio-operator  deployment.apps/minio-operator-1657754307-console 1
s1 deployment . apps/minio-t2-log-search-api o1

minio-operator  replicaset.apps/minio-operator-1657754307-console-5bb9b57b74
minio-operator  replicaset.apps/minio-operator-1657754307-console-8499ch75F8
minio-operator  replicaset.apps/minio-operator-5fdf764479

minio-operator  replicaset.apps/minio-operator-6bSb47db7c

s1 replicaset.apps/minio-t2-log-search-api-54d4dcfad
minio-tenant _statefulset.apps/minio-tl-pool-0 _4/4 __ 41h

[root@k8s-10-6-163-52 ~1#

Running [} 3d2zh
Running [} 8d
Running [} 41h
Running 0 41h
Running 0 41n
Running 0 410
Tnit:0/1 [) 18h
CrashLoopBack0ff _ 223 18h
Running ]

Running [}
Running 0
Running

<none> 9090/TCP,9443/TCP 8d

<none> 4222/TCP. 8d

<none> 443/TCP 41h
<none> 9443:30443/TCP 41h
<none> 9000/TCP 41h

18h

<none> 9443:30003/TCP
<none> 9000/ TCP
<none> 5432/TCP
<none> 8080/TCP
1 1
1 0
) [} 0
1 1 1
o o L
1 1 1
1 1 0

8d
7d23h
8d

8d
18h
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[root@k8s-10-6-163-52 ~]#
Starting port forward of the Console UI.

To connect open a browser and go to http://localhost:9090

Current JNT to login: eyJhbGciOiJSUZTING IsTmtpZCT6InZXVI TzC1RDLWZQYOLXZnYEWTIhMUF 4UKZxeE JRCGSXNHQSa2SSAOUSNED £Q. eyJpc3Mi O JrdWILcSLdGVzL 3N cnZpY2VhY2N
VANSOTiwi a3ViZXJuZXRL cySpby9zZX)2aHNL YHNjb3VudCIuYW11 c3BhY2U1 01 JtaSpby1veGVy YXRvCi TS Tt 1YmVybnVOZXMuaH8vC2Vydl JZWF3Y291bnQvc2Vi cnVaLmShbWU 01 jb252b2x
LXNALXRVG2VULWpWZGAt Tiwi a3Vi ZX JuZXR1Cy’Spby9zZXJ2NN YN jb3VudC92ZX J2aHNTLWF §Y291bnQubmF tZST6TNvbnNvbGUECZE T LCIrdWI1cmSTdGVzLmlvL3NL chZpY2VhYZNVWSOL3N
LenZpY2UtYWNjb3VudC51aWQi 0 TxZTdhONUSMy 1KMZR{ LTQOYWMEY 1LNCOYOD) MTBRY2g2N2YiLCJzdWTi01 )zeXNOZWOGC2Vydml JZWF §Y291bnQBbW1 ua8tb3B1 cnF@b316Y29uc2952512YS)
9.U-Qi _L BevGRyTqSaNHVR-0PTBRW2p1QH_fqsulHYdeMUI072w] GAMNPTXSwrMIndaDF rzvpOLnMd6HB1AQ4u1 ZD23PF 10juRqgi zyolCTOF Ci_ThExtGCXcrwSRRpysZvgvPL4UQp-Utm_ekqfQsv
BS312gvjZTcy0ZVLeDj6eCSEAZb2VCC Hkqai S5y1rL4-nqt SUZRZARCOS23pT-VSF 7Ab041CLU4BBHZSC i e283995 MnBkyFBF4sYWShEALynnt GXTdPTqgN8zGpey iNO470EQZRyPTS6mZHQBXYD
26avIIWOgEr9vYFnyVkGfIDo4OWOmNpjjiNTWzZ6A

Forwarding from 0.0.0.0:9090 -> 9090
Handling connection for 9090
Handling connection for 9090
Handling connection for 9990
Handling connection for 9090
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OPERATOR Tenants Fier Ten
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Tenants
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Documentation n/a n/a n/a
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€— Returnto Tenants

minio-t1

Namespace: minio-tenant / Capacity: 16 GB

Summary

Metrics

Security

Pools

Pods

Volumes

License

Volumes

Q Search Volumes (PVCs)

Name

data0-minio-t1-pool-0-0

data0-minio-t1-pool-0-1
data0-minio-t1-pool-0-2

data0-minio-t1-pool-0-3

data1-minio-t1-pool-0-1

data1-minio-t1-pool-0-2

Status

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Capacity
26i
26i
2Gi
26i
2Gi
2Gi
26i

2Gi

Storage Class
local-storage-hdd-vm
local-storage-hdd-vm
local-storage-hdd-vm
local-storage-hdd-vm
local-storage-hdd-ivm
local-storage-hdd-vm
local-storage-hdd-vm

local-storage-hdd-tvm




image915.png
Tenants

€— Returnto Tenants

k minio-t1
Namespace: minio-tenant / Capacity: 16 GB

Summary

Metrics

Security

Pools

Pods

Volumes

License

Security

Manage Inter-Node Certll T internode certificates will be generated and managed b

MinlO @ »

Operator

Custom Certificates OFF





image45.png
& rmmEa @ mmrez

EHEE
HofEs —
B8R O HEBSN
© wursEER ERRE e =
#®E D@ BEEHR @ RE BEURE RIEFEMR BEER BURESE =
f BnmEEE
qwen1.5-0.5b ¥ Qwenl5-0.58 e B4 XAER BXFE 44444444444 2025-07-08 18:19:54
=5 1) 37
EIRRBEE SN qwen3-0.6b £ Qwen3-0.68 ® B4 XAER EXF ) 2222222222222222 2025-07-08 18:19:54





image916.png
Storage

Volumes

Drives

Persistent Volumes Claims

Q search Volumes (PVCs)

Namespace

data0-minio-t1-pool-0-1

data0-minio-t1-pool-0-2

data1-minio-t1-pool-0-0

data1-minio-t1-pool-0-1
datal-minio-t1-pool-0-2

data1-m

t1-pool-0-3
data0-minio-t2-pool-0-0

data0-m

12-pool-0-1
data0-minio-t2-pool-0-2
data0-minio-t2-pool-0-3

data1-minio-t2-pool-0-0

minio-tenant

minio-tenant

minio-tenant

minio-tenant

minio-tenant

Status

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Bound

Tenant

minio-tenant/minio-t1

minio-tenant/minio-t1

minio-tenant/minio-t1

minio-tenant/minio-t1

minio-tenant/minio-t1

minio-tenant/minio-t1

minio-tenant/minio-t1

minio-tenant/minio-t1

s1/minio-t2

s1/minio-t2

s1/minio-t2

s1/minio-t2

s1/minio-t2

Capacity
2Gi

2Gi
2Gi
2Gi
2Gi
26Gi
2Gi
2Gi
2Gi
2Gi
2Gi
2Gi

2Gi

Storage Class

local-storage-hdd-lvm
local-storage-hdd-Ivm
local-storage-hdd-lvm
local-storage-hdd-lvm
local-storage-hdd-lvm
local-storage-hdd-lvm
local-storage-hdd-Ivm
local-storage-hdd-lvm
local-storage-hdd-Ivm
local-storage-hdd-lvm
local-storage-hdd-Ivm
local-storage-hdd-lvm

local-storage-hdd-lvm




image917.png
MINIO

CONSOISE

Multicloud Object Storage

2 minio

@Documentation | OGithub | $Support | WiDownload
1 Latest Version: minio/minio:RELEASE 2022-07-30T05-21-40Z





image918.png
<« C A FL2 | hitpsy//10.6.163.52:30443/buckets Qa & %« 0O

Buckets
Q L] [l croate Bucket +

bk-1

Manage ©
E O Usage ® Objects
517.6we 15

Q@  Monitor





image919.png
Buckets
Search Buckets

bk-1

Created: 2022-07-18T09:26:33Z

E @ Usage ® Objects
517.6we 15

Access: RIW





image920.png
« Buckets Start typing toflter obj

S bkl

< bket @ Create new path /4
—

@ path-1 -




image921.png
rt typing to filter objects n the bu

« Buckets

S bk1

Create new path /4

« Name Last Modified Size
(@ s s.mov Mon Jul 18 2022 17:27:17 GMT+0800 87.9Mis

@ raz




image922.png
Buckets

Search Buckets

bk-1

Created: 2022-07-18T09:26:33Z

E @ Usage ® Objects
517.6me 15

Access: RIW





image923.png
« Buckets

E Create Bucket

Bucket Name hie1-2

Features

Versioning
Obiject Locking

Quota

Clear

OFF

OFF

Create Bucket

E Buckets

MinlO uses buckets to organize objects. A bucket
is similar to a folder o directory in a filesystem,
where each bucket can hold an arbitrary number
of objects.

Versioning allows to keep multiple versions of the
same object under the same key.

Object Locking prevents objects from being
deleted. Required to support retention and legal
hold. Can only be enabled at bucket creation.

Quota limits the amount of data in the bucket.

Retention imposes rules to prevent object
deletion for a period of time.




image924.png
+ Buckets Startt:

Create new path /&

=3

PRI

This location is empty, please try uploading a new file




image925.png
:// Choose or create a new path

Current Path:
/bk-1-2

New Folder Path*





image46.png
$? DaoCloud =2 0

B rEnEsTa S mmp / sorRm apikey

& hydra )

ms/jxj34-hydra/hydra/qwen3-06b HRRS

%

O hello

® #ErH

o REGR

ey i

0" I should respond politely. Let me check if there's as

ERER Okay, the user just said "h

additional info, a simple "Hello!" should work. Maybe add a friendly greeting to make it more engaging. Let me make sure the response is clear

c context | should consider. Since there's

and welcoming

D REDE
Hello! How can | assist you today? &
ARl APIKey BE




image926.png
o filter object

« Buckets

PRIVATE [Refresh o B

< bk12/pathi12 (@] Create new path /4

This location is empty, please try uploading anew file




image927.png
« Buckets Start typing to filter objects in the bucket Q {é‘}

S bk-12

(1 Upload File

< b1/ path (e] @ Upload Folder

This location is empty, please try uploading a new file




image928.png
« Buckets Start typing to filter objects in the bucket

© bk-1-2

Created: 2022-07-31T00:05:58Z  Access: PRIVATE

< ble12/path12

This location is empty, please try uploading a new file

Q

Downloads / Uploads

© /path-1-2/5 FisC BRI & RA1T Al.mpd.

Bucket: bk-1-2

21%

L3




image929.png
« Buckets

<

bk-1-2
Created: 2022-07-31T00:05:58Z

bk-1:2 / path-1-2
~ Name

(&) St s RRAET L.mpd.

Start typing to filter objects in the bucket

Access: PRIVATE

Last Modified

Sun Jul 312022 08:10:03 GMT+0800

Q

Downloads / Uploads

@ /path-1-2/ ST ARG R MATU.mpd

Bucket: bk-1-2

100%

E3




image930.png
+ Buckets
g bk12
Created: 2022-07-31T00:05:582
< bk12/pathi2
~ Name

B st g T Lmpd

Start typing to filter objects n the bucket

PRIVATE

1 Upload File
(e | ¢
@ Upload Folder
Last Modified
Sun Jul31 2022 08:10:03 GMT+0800 205Mi8





image931.png
& 2 DXt EfEFILERE? a

« Buckets
LEIRIFR LS 7 R3S TRMA XA . BIREBEEZRENERLT
PATICIRIE,
B bk12 o -
Created: 2022-07 Upload s
< bk12/pathi2z @ Create new path /6
+ Name Last Modified Size

() 9IRS BT mpd Sun Jul 312022 08:10:03 GMT+0800 205Mig




image932.png
« Buckets Start typiny

tofiter abjcts i the bt Q & A
Downloads / Uploads Q)
S bk-1-2
« 2022-07-31T00:05:58Z PRIVATE © /path-1-2/F@XHY/DCE3OLTS =@XAY...  x
Bucket:bk-1-2
< path EE—— 55%
« Name Last Modified
© /path-1-2//=@XHH/DCE JOLTS F@XHY... %
(B A mimE AT ILmps Sun Jul 312022 08:10:03 GMT+0800 Bucket:bk-1-2

C— 66%




image933.png
« Buckets Start typing to filter objects in the bucket

S bk-12
G ed: 2022-07-31T00:05:58Z Access: PRIVATE
< bk-1-2 / path-1-2
« Name
@ @

Bl st sugmE SR kmpd

Last Modified

Sun Jul 312022 08:10:03 GMT+0800

Q &
Downloads / Uploads &
@ /path-1-2/7= @ X#4/DCE 30LTS =@ XHE... x
Bucket: bk-1-2
S 100%

@ /path-1-2/F @3CH4/DCE 30LTS F=R3HS... %
Bucket:bk-1-2

C——100%

o




image934.png
« Users

!D Create User
@ Learn more about the Users feature

User Name euser-1 AMinlO user consists of a unique access key (username) and
corresponding secret key (password). Clients must
authenticate their identity by specifying both a valid access
key (username) and the corresponding secret key
(password) of an existing MinlO user.

Password

Assign Policies Start typing tosearch for  Policy Q

Each user can have one or more assigned policies that
explicitly list the actions and resources to which that user
has access. Users can also inherit policies from the groups in
which they have membership.

Select Policy

consoleAdmin
8 create Users

diagnostics
&R Manage Groups
W readonly A Assign Policies
readwrite

No Groups Available

Clear





image935.png
Users

Search Users Q

eate User +

Select Access Key

tl-user-1 14




image47.png
<y
W’

B AEEES

& hydra

® ‘s
G REGR

[N

AR APIKey B

t

D wums

WEHRE

$E | 2B

#

AR S B

qwen3-06b-jxj31
ms/jxj31-mspider/hydra/qw.

Qwen3-0.68
XAER

BER

jxj31-mspider/hydra

s 0 A

| @ BDEBERES qwen3-06b-jxj31 BTN

2025-07-11 17:27:08




image936.png
10.6.163.52 Qb

MINIO

CONSOLE

Multicloud Object Storage

2 minio

& Documentation | OGithub | $Support | WiDownload
 Latest Version: minio/minioRELEASE 2022-07-30705-21-40Z





image937.png
Notification:

Buckets

t2-bk-2

Created: 2022:07-22102:45:22

E O Usage ® Objects
439.2e 1
t2-bk1
Created: 2022-07-21T08:56:332
E Ousage @ Objects
19.2uws 4

Access: RIW

Access: RIW

B3 -

Manage





image938.png
C A FR2 | httpsi/10.6.163.52:30003/buckets

Buckets

t2-bk1

Created: 2022-07-21708:58:33

E Ousage  ® Objects
65u 1

Access: RW

:




image939.png
« Buckets

E Create Bucket

Bucket Name
Features

Versioning
Object Locking

Quota

12:0k-4

Clear

OFF

OFF

OFF

S Buckets

MinlO uses buckets to organize objects. A bucket is
similar to a folder or directory in a filesystem, where
each bucket can hold an arbitrary number of objects.

Versioning allows to keep multiple versions of the
same object under the same key.

Object Locking prevents objects from being deleted.
Required to support retention and legal hold. Can
only be enabled at bucket creation.

Quota limits the amount of data in the bucket.

Retention imposes rules to prevent object deletion
for a period of time.




image940.png
« Buckets Start typing t5in the bucket Q

g ‘t2-bk-2m/”‘ - - [Retresn ¢

< w2

Create new path /4

This location is empty, please try uploading a new file




image941.png
://, Choose or create a new path

Current Path:
12:bk-2

New Folder Path* Enter the new Folder Path

Create





image942.png
t2-bk-2 —
g Refresh ¢ | ME

<

Create new path /5

This location is empty, please try uploading a new file




image943.png
g b2 o s [Rofesn ¢

1 Upload File

< ‘ Z l @ Upload Folder

This location is empty, please try uploading a new file




image944.png
S t2bk2

Downloads / Uploads lal
Created: 2022-07-22T02:45:222 4 PRIVATE @ /path1/MinlOTA docx x
Bucket: 12:bk2
< 2bez/pam
~ Name

——  100%

Last Modified
[ Minlof& ™ docx

FriJul 222022 10:48:32 GMT+0800




image945.png
Users

Search Users

Q users

AMinlO user consists of a unique access key (username) and corresponding secret key (password). Clients
must authenticate their identity by specifying both a valid access key (username) and the corresponding
secret key (password) of an existing MinlO user.

Each user can have one o more assigned policies that explicitly list the actions and resources to which that
user has access. Users can also inherit policies from the groups in which they have membership.

To get started, Create a User.





image48.png
& hydra

®
&

WA 15

B

AR
B RE

i

> RENE

& 28 v

RERS BTN HIERR BT

qwen3-06b-jxj31
ms/jxj31-mspider/hydra/qw...

BREE

RE

P =i c}

)

REZIR

Qwen3-0.6B
XAER

Q WABEBSEMRER

SR

BEMUE (R/SIZE)

jxj31-mspider/hydra

G
SUENIE & RMF

2025-07-1117:2 3%





image946.png
25 Create User

User Name.

Password

Assgn Polcies

Select  Policy
comoleAdmin
dagrostics:
readonty
B resdwice

NoGroups Available

© Learnmore about the Usersfeature

AMInIO user consistsof 2 unique accesskey username) and
corresponding secret key (password).Clients must authenticate
ther dentity by specifying both  vald ccess ey (username)
and thecorresponding secrt key (password)of anexsting.

10 user

Eachuser canhave one or more assigned polces that explicty
Vst the actons and esources to which that user has access.
Userscan alsnherit policie rom the groups inwhich they
have membership.

8 createvsers
B Monage Grows

R sssigrpoicies




image947.png
Select  Access Key

wsert

wser2

Options
3

8




image948.png
« User

o]

w2 — Bl

Groups

potcis [===0

Service Accounts Name

readrite
Policies




image949.png
“ User

CONSOLE

Groups.

Groups

‘There are no Groups yet.

Usersaus: Ensbiod @) (0] [2





image950.png
Set Policies

Assign Policies

Policy
consaiendmin
disgnostics

readonly





image951.png
CONSOLE o

" versuas: Enavied @) (0] (2
use

=

Groves Policies

Policies





image952.png
« Buckets

bucker-1 [ Detete Bucket 1 | Retresh &

Access: Custom

Delete Bu
Summary
Summary
Events Access Poli Encryption: & Reported Usage:
custom Disabled 35MiB
Replication
Replication: Object Locking:
Q Disabled Q Disabled
Lifecycle
Tags: Quota: &
Access Audit + Addtag
Versioning

Access Rules
CurrentStatus:
Unversioned (Default)





image953.png
Delete Bucket

Are you sure you want to delete bucket bucker-1?
Abucket can only be deleted if it's empty.

Cancel





image954.png
E‘E)NSOLE « Buckets

Lot Refresh &
Access: Custom
Summary
Summary
Events AccessPolicy: & Encryption: £ o Reported Usage:
35 MiB
Replication
® ocking:
Lifecycle
Are you sure you o 4
Abucket can only be deleted if it's empty.
Access Audit

Access Rules





image955.png
« Buckets

Start typing to filter objects inthe bucket

& bucker-1

Created: 2022-07-11T01:27:09Z CcusToM

< buckert/ pathid
W« Name

B (823 WHR-MR (ABIOZMENBIRG potx

Last Modified

Mon Jul 112022 09:43:38 GMT+0800

Create new path

size

35MiB

7

Refresh ¢, | [0

Selected Objects:
Actions:

& Download

@ Share

¥ Delete





image49.png
& hydra

®
N3

B

HWE

WAL

e i
ERHEE

HERE

API Key BB

i

HEER

BRSBTS

WEAHEN

Qwen3-0.6B v

S 2E 64 HR, UFBFL
1 B

jxj31-mspider v

hydra v| o xeme
O GBIERRIRTE, THEX, WA,

BIFRS

2,000 ms

-1

G detect
{7 detect
> detect

4,000 ms 6,000 ms 8,000 ms 10,000 ms. 12,000 ms 14,000 ms

X ik ®F MK WE  Em# HE Cookie

~ {ready: false,.}

~ conditions: [{type: "CLUSTER_RESOURCE_AVAILABLE", ready: false,
LUSTER_RESOURCE_AVATLABLE
“gpu not_found or confiured:
fatse
LUSTER_RESOURCE_AVATLABLE"

0DEL_IMAGE_DOWNLOADED", ready: true, message: "'}
ready: true
type: "MODEL_IMAGE_DOWNLOADED"

ready: false

ready: false, message:

message:
"gpu no




image956.png
Delete Objects

Are you sure you want to delete the selected 1 objects?

Cancel





image957.png
Buckets
Search Bucket:

bucket-2

Created: 2022-07-11T01:46:02Z

E OGusage  ® Objects
391w 3

Access: R/W

P .- |





image50.png
root@controller-node-1:~/fakegpu-install# 1s
device-plugin-0.0.63.tar install.sh status-exporter-0.0.63.tar topology-server-0.0.63.tar ubuntu-24.04.tar
fake-gpu-operator-0.0.63.tgz kwok-gpu-device-plugin-0.0.63.tar status-updater-0.0.63.tar ubuntu-2204.tar

root@controller-node-1:~/fakegpu—install# ./install.sh s ks
EESANER: device-plugin-0.0.63.tar B H B =[5 : k8s.io fake—gpu%é&'iﬂ% BB

gher.io/run ai/fake gpu operator/device saved
application/vnd.oci.image.manifest.vli+json sha256:ecbh9ed50808e6fc45a34a887684e430127389db20dc6618bc6cfb7f6e7dcbbo7
Importing elapsed: 1.8 s total: 0.0 B (0.0 B/s)

RINS AN : device-plugin-0.0.63.tar

EZESANEB: kwok-gpu-device-plugin-0.0.63.tar F&H B EE: k8s.io

ghcr.io/run ai/fake gpu operator/kwok gp saved

application/vnd.oci.image.manifest.vli+json sha256:8520516f30d91cca810df6aa8caedc9c2eb07a13bf89e9cf6bac1b836a73b480
Importing elapsed: 1.3 s total: 0.0 B (0.0 B/s)

RINS A : kwok-gpu-device-plugin-0.0.63.tar

EHESANEMR: status-exporter-0.0.63.tar F & Z T H: k8s.io

ghcr.io/run ai/fake gpu operator/status saved
application/vnd.oci.image.manifest.vi+json sha256:9fb03b71ab9d6eb411a15¢c8f4664df02c0d2eebec751058d7f342842bbcbh3a23
Importing elapsed: 1.3 s total: 0.0 B (0.0 B/s)

MINS N : status-exporter-0.0.63.tar
E#&ESAHR: status-updater-0.0.63.tar E/HEZ=[E: k8s.io

ghcr.io/run ai/fake gpu operator/status saved
application/vnd.oci.1image.manifest.vl+json sha256:2a2888821b0f7db535bd3297011f1287243c23389150c17a43ed6chd674a7aa6
Importing elapsed: 1.3 s total: 0.0 B (0.0 B/s)

MIS A : status-updater-0.0.63.tar

EZESANEB: topology-server-0.0.63.tar 2@ &= E: k8s.i0

gher.io/run ai/fake gpu operator/topolog saved

application/vnd.oci.image.manifest.vli+json sha256:38bd15701cf270e2f71dac2e1b760319c8f635ed5be7f723c2f3e2f774a4df3b
Importing elapsed: 1.2 s total: 0.0 B (0.0 B/s)

RIS AN : topology-server—0.0.63.tar

EESAHM: ubuntu-2204.tar B HBEME: kes.dio

docker.io/library/ubuntu:22.04 saved
application/vnd.oci.image.manifest.vli+json sha256:918dbfc3bef0dd020950e8dbb72e978d05a8322fb304c33093711d41319f7dc3
Importing elapsed: 1.0 s total: 0.0 B (0.0 B/s)

MINS A : ubuntu-2204.tar
EESAHE®R: ubuntu-24.04.tar FHBEH : kss.dio

docker.io/library/ubuntu:24.04 saved

application/vnd.oc1i.image.manifest.vl+json sha256:46b6d3729155f48828b138d0932a78a13a1a0e9986a80dc25e6cf705fd728664
Importing elapsed: 1.2 s total: 0.0 B (0.0 B/s)

RINE A : ubuntu-24.04.tar

FARBRSNRIETH.

Release "gpu-operator" does not exist. Installing it now.
NAME: gpu-operator

LAST DEPLOYED: Fri Jul 18 15:36:40 2025

NAMESPACE: gpu-operator

STATUS: deployed

REVISION: 1T
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$ kubectl get po,pvc,volumesnapshot

NAME READY STATUS RESTARTS AGE

pod/mysql-0 2/2 Running 0 8m57s

pod/mysql-1 2/2 Running 1 (7m45s ago) 8m12s

pod/mysql-2 2/2 Running 1 (7m11ls ago) 7m36s

pod/mysql-clone-0 1/1 Running 0 6m29s

pod/mysql-restore-0 1/1 Running 0 5m45s

NAME STATUS VOLUME

CAPACITY ACCESS MODES STORAGECLASS VOLUMEATTRIBUTESCLASS AGE
persistentvolumeclaim/data-mysql Bound pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8
2G1 RWX dorado-nfs <unset> om
persistentvolumeclaim/data-mysql-clone Bound pvc-52a19048-8e7c-46c8-b82d-01b68ffbdfal
2G1 RWX dorado-nfs <unset> 6m59s
persistentvolumeclaim/mysql-restore-0-data Bound pvc-66ed9c89-c141-4045-9a05-49f509a1081d
2G1 RWO dorado-nfs <unset> 5m46s

NAME READYTOUSE SOURCEPVC SOURCESNA

PSHOTCONTENT RESTORESIZE SNAPSHOTCLASS SNAPSHOTCONTENT
CREATIONTIME AGE
volumesnapshot.snapshot.storage.k8s.10/data-mysql-snapshot true data-mysql
2Gi dorado-ssc snapcontent-857dddba-b266-42d1-a048-aaf6bcaf53f4
17m 5m49s
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root@hws-120:~# mount -1 | grep /pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8/mount

100.115.9.220: /pvc_b8b2c41c_fc34_4629_ae45_a630e1800ec8 on /var/lib/kubelet/pods/83acal192-3c4d-4ed4-812
d-aef164b1938c/volumes/kubernetes.io~csi/pvc-b8b2c41c-fc34-4629-ae45-a630e1800ec8/mount type nfs4 (rw,r
elatime,vers=4.2,rsize=262144,wsi1ze=262144,namlen=255,hard,proto=tcp, timeo=600, retrans=2,sec=sys,client

addr=100.115.8.120,local_lock=none,addr=100.115.9.220)
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- nome: mycontainer
image: nginx:alpine
command: [ /bin/sh"]
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‘mountPath: /templ
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Volunes:
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Claimane: mypvc.
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NodeMetrics

Controls the agent ROMA metrics endpoint and scrape resources.

enavted (@D on

Enable ROMA metrics collection and expose the agent merics Service.

port | 8082

o

Container port used by the agent metrics endpoint

path | /metrics

HTTP path served by the agent metrics endpoint.

ServiceMonitor
@ ServiceMonitor settings used by Prometheus Operator to scrape node metrics. i

interval | 155

Prometheus scrape interval for agent ROMA metrics.

scrapeTimeout | 105

Prometheus scrape timeout for agent ROMA metics.

path | fmetrics i

HTTP path scraped by the ServiceMonitor.

Service
@ Service settings forexposing agent ROMA metrics inside the cluster.
type | ClusterlP M
Kubemetes Service type for agent ROMA metrics.
port | 8086 B
Service port used by Prometheus to scrape agent ROMA metrics
TopologyAPI

Controls the read-only Topology HTTP AP used by the Unifabric Grafana datasource plugin.

enabled () off

Enable the Topology HTTP API. Disabled by default since it has no authentication of its own.

GrafanaDashboard

Apply GrafanaDashboard resources when enabled.

enabied () off

Render the bundled Grafana dashboards

language | en v

Dashboard language to install. en installs the English dashboards, zh the Chinese ones with a -zh suffix on their uid and resource name, all installs both,

kind | GrafanaDashboard v

Dashboard resource kind. Use ConfigMap for Grafana sidecar import, or GrafanaDashboard for Grafana Operator.

Grafanalnstance

‘Controls the optional Grafana instance managed by Grafana Operator. The Grafana Operator CRDs must already be installed.

enabled + () off

Apply built-in Grafana instances when enabled.

Image
registry + | ghcr.m daocloudio
repository + | unifabric-iofunifabric-grafana
tag + | v042
serviceType + | NodePort v

ServiceMonitor

enavted (@D on

Apply ServiceMonitor CRs when enabled.

Controller

enabied @D on

Deploy the Unifabric controller.

replicaCount | 1

Number of controller replicas.

Image.
registry | ghcrm daocloud.io
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Container image registry for the contraller.

repository | unifabicioknfabric-controlle ] i

Container image repository for the controller.

tg | w042 ]

Container image tag for the controller. Defaults to the chart appVersion when empty.

pullPolicy | HNotPresent V]

Image pull policy for the controller container.

Resources
Requests |
cpu | 100m
Controller CPU request.
memory | 128Mi
Contraller memory request
Limits. i
cpu | 500m
Controller CPU limit i
memory | 512Mi
Controller memry mit.
Ports
metrics | 8080 E
Controller metrics container port i
health | 8081 B
Controler health probe container port.
topologyAPI | 8082 B
Controler Topology AP container, Service, and datasource port. Only listened on when
topologyAPlenabled s true
Service
enabied (@D on
Create a Service for the controler metrics endpoint.
type | ClusterlP v
Kubemnetes Service type for the controller metrics endpaint.
port | 8080 B i
Service port for controller metris.
ServiceMonitor
interval | 155
Prometheus scrape interval for the controller metrics.
scrapeTimeout | 105
Prometheus scrape timeout for the contrller metrics.
path | metrics
HTTP path scraped by the ServiceMonitor.
Config

loglevel  info v

Controller log level. Valid values are debug, info, warn, and erro.

Metrics

bindAddress | :8080

Controller metics bind address inside the container.

Pprof

bindAddress

Controller pprof bind address. Leave empty to disable pprof.
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enabied @D on

Deploy the Unifabric node agent DaemonSet.

Image
registry

repository

tag

pullPolicy

nostetwork @) on

ghcrm daocloud o

Container image registry shared by the agent and lidpd sidecar.

unifabric-iofunifabric-agent

Container image repository shared by the agent and lidpd sidecar.

v0.42
Container image tag shared by the agent and Udpd sidecar. Defaults to the chart
appVersion when empty.

IfNotPresent v

Image pull policy shared by the agent and Udpd sidecar.

Run agent pods in the host network namespace.

nosteio @) on

Run agent pods in the host PID namespace.

Resources
Requests
cpu | 100m
Agent CPU request
memory | 256Mi
Agent memory request
Limits.
qu |2
Agent CPU limit. Keep it generous: the agent issues one ethtool ioct per ROMA interface
(PFs and every SR-1OV VF) whie holding the kernel rtn lock. and CFS throtting mid
focttstalls other network operations on the node.
memory | 1Gi
Agent memory lmit
Ports
metrics | 8082 B
Agent metrics container port
health | 8083 5
Agent health probe container port
Config
loglevel | info v
Agent log evel, Valid values are debug. info, warn, and error,
Metrics
bindAddress | 8082
Agent metrics bind address nside the container.
EbpiFlow
enabied (@D on
Enable ¢BPF-based ROMA flow tracking and export ROMA flow metrics. Reauies Linux
kemel 5.8 orlater with BPF ring bufer and uprobe support
FlowEvents
enavted (@D on
Emit per-send ring buffe events, send-size metrics, and OTLP rows. Enable only when
per-send details are required: cumulative bytas, WR, and QP flow metrics remain
available when disable.
Ldp
enabied (@D on

managementiPPattern

interfaces

Run the lidpd sidecar used by the agent to collect LLOP neighbors.

Uldpd management IP patten written to lidpd.conf. Leave empty to let Udpd choose.

Interface natterm naccad o lidod for LI DP diccovary Lasve emoty t let lidnd uee e
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L ) 1
Interface pattern passed to ldpd for LLDP discovery. Leave empty to let dpd use its
defaults.

tanterval | 30

LLDP transmit interval. in seconds, configured for l1dpd.

extraConfig ‘ |
AddtionaLraw lidpd configuration appended to Udpd.cont
Resources
Requests
pu | Som

Udpd sidecar CPU request.

memory | 64Mi

Udpd sidecar memory request

Limits

cpu | 100m

Udpd sidecar CPU limit

memory | 128Mi

Udpd sidecar memory timit.

EbpfFlowEventCollector
‘OpenTelemetry Collector receives eBPF flow events over OTLP and writes them to ClickHouse andior Elasticsearch. Agents use this Collector when flowEvents is enabled.

replicas | 1 :

Collector replicas. Agents hold one gRPC connection each, 50 more replicas than agents stay ide.

Image
registry ‘Mer.m.dandnud.kx |
OpenTelemetry Collector contribimage regisry. Only the contrb distrbution shs the
ichouse and elastcsearch exporters.
repository | otelopentelemetry-collector-contrib |
OpenTelemetry Colector contribimage repository.
tg | 01370 |
OpenTetemetry Colector contrib image tag
pulPolicy | IiNotPresent ]
Image pull potc.
Resources
Requests
u | 500m
Collector CPU request
memory | 512Mi
Callector memry request
Limits
au |2
Collector CPU Uit
memory | 2Gi
Collector memory it memory_miter i derved from .
Batch ;
sendBatchSize | 10000 B
Records per batch sent o the backends.
sendBatchMaxSize | 20000 B

Upper bound of a batch.

timeout | 1s

Maximum time a partial batch waits.

ServiceMonitor

interval | 155

Scrape interval for the Collector metrics.
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Scrape interval for the Collector metrics.

Elasticsearch
enavted @D on

Wt send events to Elasicsearch as 2 data stream.

Endpoints

@ HTTP endpoints of an extemal Elasticsearch, for example http: flelasticsearch.data.svc:9200. Leave empty to deploy the ..
o http://10.20.100.200:30920 A v R
+ Add
user elastic

Elastcsearch user.

password | replace-me-strong-password
Elastcsearch password. Defaults to rcma-flow forthe bundled testinstance. Prefer existingSecret for an exteral cluster,

existingSecret
Existing Secret with a passuword key used nstead of passwword.
index | rdma-sends
Data stream receiving the documents
Schema
aee @ on
Wt the index template and ILM policyof the data stream before the Collecor sarts. The template maps every attribute 35
keyword or number,disables dynamic mapping and uses dte.nanos tmestamps.
Image
registry | dockerm daocloudio

curtimage used by the schema int container against an external Elasticsearch. The bundied instance applies the schema from its
own Pod

repository | curlimagesicurl
curtimage repository.

tag 8101

refreshinterval

ltm

rolloverMaxAge

rolloverMaxPrimaryShar.

deleteMinAge

GrafanaDatasource

enabled

iaTopograph

Provider

curtimage tag.

30s

Refresh interval of the backing indices.

1d

Roll the write index over after this age.

10gb

Roll the write index over when a primary shard reaches this size

3d

Delete backing indices this long after rollover.

[ okl

Create a GrafanaDatasource for the data stream so the flow-sends-es dashboard works. Requires grafanaDashboard kind
GrafanaDashboard.

© Topology provider settings passed to NVIDIA Topograph.

name.

credentialsSecretName

infiniband-k8s v

Provider name. Use infiniband-k8s for InfiniBand or netq for Spectrum-X.

Existing Secret containing a credentialsyaml key. Required by the neta provider; credentials are mounted only into the topograph Pod,

useGpuCliqueLabel (@D on

Use the GPU Operator clique label a5 the accelerator topology source for infiniband-kBs

Image

@ Shared image used by topograph, node-observer, and node-data-broker.
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© Shared image used by topograph, node-observer, and node-data-broker.

registry | ghcrm daocloudio

repository | nvidiaktopograph

tag

pullPolicy | IfNotPresent
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& kpanda-global-cl... g S8 kpanda-global-cluster / &[] hydra-system / EEEIR / hydra

EtfER
SREIE
= mEE hydra - - 2025-11-12 15:19
TIERE
BIEES
Helm RiZF3
Operator RIF config.yaml
Value
sha256sum.txt
BRME deploy_progress_timeout_min: 60
skip_user_verify: false
BENER web_search_agent:
file_storage:
St capacity: 500Gi
pvc_namespace: hydra-system
RESEH

storage_class_name: hydra-file-storage

global_controller:
health_probe_port: 7002
webhook_cert_dir: /app/certsiwebhook
webhook_cert_secret: hydra-global-controller-webhook-tls

L

SEENEH

) webhook_mutate_name:
webhook_port: 7001
webhook_service_name: hydra-global-controller-webhook-service
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4848 YAML

1 apiVersion: storage.hydra.io/vlalphal
kind: FilesStorage
metadata:
annotations:
hydra.io/description: &%
creationTimestamp: '2026-02-09T02:38:39Z"
finalizers:
- filesstorage.hydra. io/global-controller
generation: 1
labels:
hydra.io/cluster: tm-cluster
hydra. io/workspace-id: '2*
name: ws-2-tm-cluster-wesvs
resourceVersion: '285744112"
uid: b992734f-0e60-4267-ab6f-6ddfccebllde
spe

clusterRef: tm-cluster

pvcNamespace: hydra-system
storageClassName: nfs-client-test

status:
phase: Bound
pvName: pvc-1a07c890-f4cf-4449-bafe-80f5a60cabas5
pvcName: ws-2-tm-cluster-wsvs-pvc
pvcNamespace: hydra-system
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config.yaml: |

insecure: true
queue_mode: memory
redis_service:
url: redis://:r05m3F1i@10.20.100.200:31332/0
token_usage_sync_minutes: 5
agent_base_url: http://10.20.100.214:30109
deployment_templates:
- match_runtimes:
- vln-cpu
match_gpu_types:
- cpu
container_template:
image:
registry: release.daocloud.io
repository: hydra/vllm-openai
39 tag: 0.8.5.dev940-cpu
- match_runtimes:
- vl

match_gpu_types:
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train.py X

pytorch-single.py X README.md X
Using cached
Using cached
Using cached

nvidia_nvjitlink_cul2-12.4.127-py3-none-manylinux2014_x86_64.whl (21.1 MB)
nvidia_nvtx_cul2-12.4.127-py3-none-manylinux2014_x86_64.whl (99 kB)
sympy-1.13.1-py3-none-any.whl (6.2 MB)
Using cached triton-3.1.0-cp311-cp311-manylinux_2_17_x86_64.manylinux2014_x86_64.whl (209.5 MB)
Using cached filelock-3.16.1-py3-none-any.whl (16 kB)
Installing collected packages: sympy, nvidia-nvtx-cul2, nvidia-nvjitlink-cul2, nvidia-nccl-cul2, nvidia-curand-cul2, nvidia-cufft-cul2, nvidia-
cuda-runtime-cul2, nvidia-cuda-nvrtc-cul2, nvidia-cuda-cupti-cul2, nvidia-cublas-cul2, filelock, triton, nvidia-cusparse-cul2, nvidia-cudnn-cul
2, nvidia-cusolver-cul2, torch

Attempting uninstall: sympy

Found existing installation: sympy 1.12.1
Uninstalling sympy-1.12.1:
Successfully uninstalled sympy-1.12.1

Successfully installed filelock-3.16.1 nvidia-cublas-cul2-12.4.5.8 nvidia-cuda-cupti-cul2-12.4.127 nvidia-cuda-nvrtc-cul2-12.4.127 nvidia-cuda-
runtime-cul2-12.4.127 nvidia-cudnn-cu12-9.1.0.70 nvidia-cufft-cul2-11.2.1.3 nvidia-curand-cul2-10.3.5.147 nvidia-cusolver-cul2-11.6.1.9 nvidia-
cusparse-cul2-12.3.1.170 nvidia-nccl-cul2-2.21.5 nvidia-nvjitlink-cul2-12.4.127 nvidia-nvtx-cu12-12.4.127 sympy-1.13.1 torch-2.5.1 triton-3.1.0
(base) jovyan@zsz-notebooks-03-0:~$ cd code/
(base) jovyan@zsz-notebooks-03-0:~/code$ cd training-sample-code/
(base) jovyan@zsz-notebooks-03-@:~/code/training-sample-code$ cd pytorch/
(base) jovyan@zsz-notebooks-03-0:~/code/training-sample-code/pytorch$ 1s
pytorch-distributed.py pytorch-distributed-sample.yaml pytorch-single.py README.md
(base) jovyan@zsz-notebooks-03-0:~/code/training-sample-code/pytorch$ python pytorch-distributed.py
PyTorch version: 2.5.1+cul24
CUDA available: False
Rank: @, World Size: 1
Running in non-distributed mode
CUDA not available, using CPU
Model moved to device successfully
Using non-distributed model
Data generated and moved to device successfully

Epoch 1.1221
Epoch 1.1213
Epoch 1.1205
Epoch 1.1197
Epoch 1.1189
Epoch 1.1181
Epoch 1.1172
Epoch 1.1164
Epoch 1.1156
Epoch 9, Loss: 1.1148

Model sc’aved to /home/jovyan/simple_model.pth
(base) jovyan@zsz-notebooks—03-0:~/code/training-sample-code/pytorch$ []
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kind: ConfigMap
apiVersion: vi
metadata:
name: baize
namespace: baize-system
uid: 86eaScdc-7677-43d1-82ab-51a300cc8b36

resourceVersio "127661835"
creationTimestamp: '2025-06-17T09:21:30Z
labels:

app: baize

app. kubernetes.io/managed-by: Helm
annotations:

meta.helm.sh/release-name: baize
meta.helm.sh/release-namespace: baize-system
data:

config.yaml: >-
hub: 192.168.157.30/release.daocloud. io
debug: false
clusterpedia_host: kpanda-clusterpedia-apiserver.kpanda-system.svc:443
kpanda_host: kpanda-apiserver.kpanda-system.svc:80

insight_host: insight-server.insight-system.svc:80

ghippo_host: ghippo-apiserver.ghippo-system.svc:80

notebook_images:

TEyper CODE

- name: release.daocloud.io/baize/jupyter-scipy:v1.9.0-baize
‘type: JUPYTER

- name: release.daocloud.io/baize/jupyter-pytorch-cuda-full:v1l.9.0-baize
type: JUPYTER

- name: release.daocloud.io/baize/jupyter-pytorch-full:vi.9.0-baize
‘type: JUPYTER

- name: release.daocloud.io/baize/jupyter-tensorflow-cuda-full:vl.9.0-baize
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Helm RZF3
Operator R config.yaml
Value
SRRE hubs: release-cidaocloud.io
debug: true
HEXER clusterpedia_host: kpanda-clusterpedia-apiserver kpanda-system.svc:443
kpanda_host: kpanda-apiserver kpanda-system.svc:80
P insight_host: insight-server.nsight-system.svc:80
ghippo_host: ghippo-apiserver.ghippo-system.svc:80
mx_demd_image: release daocloud.io/metax/mx-demd-demi:2.1.8.2
BESES
notebook_images:
3 -2] - name: release-cidaocloud.io/baize/baize-notebook0.22-dev-10abbe90
type: CODE
=9

- name: release.daocloud.iofbaize/jupyter-scipy:v1.9.0-baize
type: JUPYTER
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data:
config.yaml: >-
ghippo_host: ghippo-apiserver.ghippo-system.svc:80

mx_dcmd_image: release.daocloud. io/metax/mx-dcmd-demiz2.1.8.2

notebook_images :

name: release-ci.daocloud.io/baize/baize-notebook:v@.22-dev-10abbe90
type: CODE

name: release.daocloud.io/baize/jupyter-scipy:v1.9.0-baize

type: JUPYTER

name: release.daocloud.io/baize/jupyter-pytorch-cuda—full:v1.9.0-baize

type: JUPYTER
name: release.daocloud.io/baize/jupyter-pytorch-full:v1.9.0-baize

type: JUPYTER

name: release.daocloud.io/baize/jupyter—tensorflow-cuda-full:v1.9.0-baize
type: JUPYTER

name: release.daocloud. io/baize/jupyter-tensorflow-full:vl.9.0-baize
type: JUPYTER

clean_checkpoint_image:
release-ci.daocloud. io/baize/baize-checkpoint-cleaner:v0.22-dev-10abbe90

labeling:
image: release-ci.daocloud.io/baize/baize-notebook:ve.22-dev-10abbe9o

ssh:
host:
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data:
config.yaml: >-

mx_dcmd_image: release.daocloud.io/metax/mx-dcmd-dcmiz2.1.8.2

- name: release-ci.daocloud.io/baize/baize-notebook:v0.22-dev-10abbe9@
type: CODE
- name: release.daocloud. io/baize/jupyter-scipy:vl.9.0-baize
type: JUPYTER
- name: release.daocloud. io/baize/jupyter-pytorch-cuda—full:v1.9.0-baize
type: JUPYTER
- name: release.daocloud. io/baize/jupyter—pytorch-full:v1.9.0-baize
type: JUPYTER
~ name: release.daocloud. io/baize/jupyter-tensorflow-cuda-full:v1.9.0-baize
type: JUPYTER
- name: release.daocloud. io/baize/jupyter-tensorflow-full:v1.9.0-baize
type: JUPYTER
47 <your-registry-address>/baize/baize-notebook:v0.19
JUPYTER

clean_checkpoint_image:
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) configjson
# configuration_chatglm.py
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[ MODEL_LICENSE

D model-00001-of-00007.safetensors.
[ model-00002-0f-00007.safetensors
D) model-00003-0f-00007.safetensors
D) model-00004-0f-00007.safetensors
D model-00005-0f-00007.safetensors.
D) model-00006-0f-00007.safetensors
D) model-00007-0f-00007.safetensors
) model.safetensors.index.json

# modeling_chatglm.py

D pytorch_model-00001-0f-00007.bin
D pytorch_model-00002-0-00007.bin
D pytorch_model-00003-0f-00007.bin
D pytorch_model-00004-0f-00007.bin
D pytorch_model-00005-0f-00007.bin
[ pytorch_model-00006-0f-00007.bin
D pytorch_model-00007-0f-00007.bin
€ pytorch_model.b
@ quantization.py

¥ README.md

) special_tokens_map.json
# tokenization_chatgim.py

) tokenizer_config.json
D tokenizer.model
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Simple D

SM1® © master

[ Terminal 5 X | [ lora_finetun

(base) jovyanefinetune-0:~/ChatGLU3/finetune_denos s

chatgln3-6b configs data finetune hf.py inference hf.py lora_finetune.ipynb output README_en.nd README.nd requirements.txt Untitledl.ipynb Untitled.ipynb

(base) jovyanefinetune-0:~/ChatGLM3/ inetune_denos cd_chatgln3-6b/
(base) jovyanefinetune-0:~/ChatGLM3/ finetune_demo/chatgln3-6bs 1s
config. json mode1-00003-0f-0007 . safetensors
configuration_chatgln.py mode-00004-0f-0007 . safetensors
configuration. json mode-00005-01-0007 . safetensors
mode1-00001-0f-00007. safetensors ~model-80006-07-80007. safetensors
model-00002-07-00007. safetensors _mode-00007-0f-00007. safetensors

(base) jovyanefinetune-0:~/ChatGLH3/f inetune_deno/chatgln3-6bs [

modeling_chatgln. py
MODEL_LICENSE

model- safetensors. index. json
pytorch_mode-00001-01-00007. bin
pytorch_mode1-00002-0f-60007. bin

pytorch_model-00003-0f-00007. bin
pytorch_mode1-00004-0f-00007. bin
pytorch_mode-0005-0f-00007. bin
pytorch_mode-00006-0f-00007. bin
pytorch_mode1-00007-0f-60007. bin

pytorch_model.bin. index.json tokenizer_config.json

quantization.py
README.md
special_tokens_map. json
tokenization_chatgln.py

‘tokenizer.model
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pwd

/home/jovyan/ChatGLM3/ finetune_demo

1 SRR

FAEMA AdvertiseGen BUESER#{THIE. M Google Drive 3 Tsinghua Cloud THAMBIFH) AdvertiseGen BiE%E, HBE/SH AdvertiseGen BRIBBIABRA /data/ T, HlE0.

Imediajzr/Data/Code/ChatGLM3/finetune_demo/data/AdvertiseGen

import json
from typing import Union
from pathlib import Path

def _resolve_path(path: Union[str, Path]) -> Path:
return Path(path).expanduser().resolve()

def _mkdir(dir_name: Union[str, Path]):
dir_name = _resolve_path(dir_name)
if not dir_name.is_dir():
dir_name.mkdir(parents=True, exist_ok=False)

def convert_adgen(data_dir: Union[str, Pathl, save_dir: Union[str, Pathl):
def _convert(in_file: Path, out_file: Path):
_mkdir(out_file.parent)
with open(in_file, encoding='utf-8') as fin:
with open(out_file, 'wt', encoding='utf-8') as fout:
for Uine in fin:
det = json. loads(Line)
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% lora_finetune.ipynb X | O Terminal 6

(base) jovyanefinetune-0:~/ChatGLM3/ finetune_denos
(base) jovyanefinetune-0:~/ChatGLM3/ finetune_demos

conda IiE iR

(base) jovyanefinetune-0:~/ChatGLM3/finetune_deno$ conda env list ‘H BEYHI conda FHIFIER s

# conda environments:
#

finetune-lora-python3116-cuda /opt/baize-runtine-env/finetune-lora-python3116-cuda/conda/envs/finetune-lora-python3116-cuda

* /opt/conda
/opt/conda/envs/baize-base

(base) jovyanef inetune-0:~/ChatGLI3/finetune_denos conda activate finetune-lora-python3iis-cuda @) 4% conda B EA £ python FRHfisR, IUSEIMBIEHAML
(finetune-lora-python3116-cuda) jovyangfinetune-0:~/ChatGLI3/finetune_denos 1s

a tune_hf.py inference hf.py lora_finetune.ipynb output README_en.nd README.nd requirements.txt Untitledl.ipynb Untitled.ipynb
(finetune-lora-python3116-cuda) [jovyanefinetune-0:~/ChatGLi3/ finetune_demos pip install requirements.txt -1 https://pypi.tuna.tsinghua.edu.cn/simplell

o

[ERNEBOFRRERERS pip 6, - SWATIE pip ST, LEEANEE, TUIBEEHTE |
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8 AdvertiseGen_fix

ERRIE

import json BAYEFE
» from typing import Union

from pathlib import Path

Imediajzr/Data/Code/ChatGLMS3/finetune_demo/datajAdvertiseGen

il

def _resolve_path(path: Union[str, Path]) -> Path:
return Path(path).expanduser().resolve()

PATRA BRI KRR EEMRABIR, RER/RE LA SRIOBITRE,
_mkdir(dir_name: Union[str, Pathl): TE R shift + enter RATHI

dir_name = _resolve_path(dir_name)
if not dir_name.is dir():
dir_name.mkdir(parents=True, exist_ok=Fals

convert_adgen(data_dir: Union[str, Path], save_dir: Union[str, Path]):
def _convert(in_file: Path, out_file: Path):
_nkdir(out_file.parent)
with open(in_file, encoding='utf-8') as fin:
with open(out_file, ‘wt', encoding='utf-8') as fout:
for line in fi
dct = json. loads(ine)
sample = {‘conversations': [{'role': 'user', 'content': dct['content']},
{'role': 'assistant', 'content': dct['summary']1}]}
fout.write(json.dunps(sample, ensure_ascii=False) + '\n')

data_dir = _resolve_path(data_dir)
save_dir = _resolve_path(save_dir)

train_file = data_dir / 'train.json’

if train_file.is_file():
out_file = save_dir / train_file.relative_to(data_dir)
_convert(train_file, out_file)

dev_file = data_dir / 'dev.json’

if dev_file.is_file():
out_file = save_dir / dev_file.relative_to(data_dir)
_convert(dev_file, out_file)

convert_adgen('data/AdvertiseGen', 'data/AdvertiseGen_fix')
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data_config:
train_file: train.json &R
val_file: dev.json wumam
test_file: dev.json mtmam
nun_proc: 16 mESnmsmm

) ds_zero_2json
() ds_zero_3json

¥: ptuning_v2yaml
¥z sftyaml

simple () 6 M2 ® vYAML

© main

4 days ago
4 days ago
3 days ago
4 days ago
4 days ago

Wax_input_length: 256
max_output_length: 512
training_args:
# see “transformers.Seq2SeaTraininaArgunents’

# needed to be fit for the dataset
leamlng_ra!e. Se-5

remove_unused_columns
# settings for savjng checkpoints

[ [ emnes
Settings Tor Togging

log_level: info
logging_strategy: steps
logging_steps: 10

# settings for evaluation
exmasosnanazan
P

# settings for optimizer
# adam_epsilon: le-6
# uncomment the following line to detect nan or inf values
underflow_overflow

predict_with_generate: true
# see “transformers.GenerationConfig®
generation_config:

max_new_tokens: 512
# set your absolute deepspeed path here
#deepspeed: ds_zero_2.json
# set to true if train with cpu.

pe: CAUSAL_LM

LoRAXEOR B, Wit LSMMMANRE ( FEMA
oraalpha: 32

lora_dropou 1

Ln1,Col1 Spaces:4 lorayaml 0 [\
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1CUDA_VISTBLE_DEVICES=0 NCCL_P2P_DISABLE="1" NCCL T8 DISABLE="1" python finetune_hf.py [data/AdvertiseGen fi} [-/chatgln3-6b] [contigs/Tora.yant

cM2 @ @ main finetune-lora-python3116-cuda | Idle

[HAMI-core Msg(15162:140147194547072: Libvgpu.c:836)]: Initializing.....
[HAMI-core Warn(15162:140147194547072: Libvgpu.c:94)]: recursive dlsyn : ompt_start_tool

[HAMI-core

[HAMI-core get default cuda from @

[HAMI-core Msg(15162 55)1: Initialized

Setting eos_token is not supported, use the default one.

Setting pad_token is not supported, use the default one.

Setting unk_token is not supported, use the default one.

Loading checkpoint shards: 100% | SN 7/7 [00:11<00:00, 1.58s/it]

trainable params: 1,949,696 || all params: 6,245,533,696 || trainables: 0.031217444255383614
> Model

--> model has 1.949696M params

Setting num_proc from 16 back to 1 for the train split to disable multiprocessing as it only contains one shard.
Generating train split: 114509 examples [00:00, 172572.43 examples/s]
Setting num_proc from 16 back to 1 for the validation split to disable multiprocessing as it only contains one shard.
Generating validation split: 50 examples [00:00, 2381.04 examples/s]
Setting num_proc from 16 back to 1 for the test split to disable multiprocessing as it only contains one shard.
Generating test split: 50 examples [00:00, 2609.70 examples/s]
Map (num_proc=16): 100%|NENEEN| 114599/114509 [00:05<00:00, 22109.06 examples/s]
train_dataset: Dataset({

features: ['input_ids', ‘labels'l,

num_rows: 114599
H
Map (num_proc=16): 100%| NSNS | 50/50 [00:00<00.
val_dataset: Dataset({

features: ['input_ids', ‘output_ids'l,

nun_rows: 50

, 63.81 examples/s]

H
Map (num_proc=16): 100%|NENSSSSSSSSSSNEN | 50/50 [00:00<00:00, 66.53 examples/s]
test_dataset: Dataset({
features: ['input_ids', ‘output_ids'l,
nun_rows: 50
H
--> Sanity check
*IgMASK] *: 64790 —> -100
'sop': 64792 —> -100
'<|user|>': 64795 —> -100
30910 -> ~100
13 -> -100
30910 -> -100
THE': 33467 -> -100
‘#': 31010 > -100
56532 -> ~100
30998 -> ~100
> -100
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Mode: Edit
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Simple () 7 M2 ® € man

[HAMI-core Msg(2046:140205969516352: ibvgpu. c:836)]: Initializing.....
Sun May 19 06:58:35 2024

15 Driver Version: 550.54.15 CUDA Version: 12.4

—
Bus-Td Disp.A | Volatile Uncorr. ECC
Menory-Usage | GPU-UTil Compute M.

MIG M.

Persistence-
Pur:Usage/Cap

[
Default
Disabled

1980 /.

|
|
|
-
|
|
|

PID Type Process name GPU Menory
Usage

[HAMI-core Msg(2946:140205969516352:multiprocess_memory_linit.c:468)]: Calling exit handler 2946

finetune-0: Sun May 19 06:58:35 2024
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(base) tangming@MacBook-Pro ~ % curl -X POST http://10.20.100.210:31118/v2/models/chatglm3-6b/generate -d '{"text_input": "hello", “stream": false, “sampling_parameters": "{\"temperature\": ©.7, \"top_p\": .95, \"max_tokens\": 1024}"}"

{"model_name": "chatgln3-6b", "model_version®:*1", "text_output": "hello world."}}

(base) tangming@MacBook—Pro ~ % curl -X POST http://10.20.100.216:31118/v2/models/chatgln3-6b/generate —d '{"text_input": "hello", "stream": false, "sampling_parameters’: "{\"temperature\": 8.7, \"top_p\": .95, \"max_tokens\": 1024}"}'
{"mode1l_name" : "chatglm3-6b", "model_version”:"1", "text_output":"hello\ni'm ken\n Ken, nice to meet you! Is there something specific you'd like to know or discuss? I'm here to help with any questions you might have."}J

(base) tangming@MacBook-Pro ~ 5% curl -X POST http://10.26.160.210:31118/v2/models/chatgln3d-6b/generate —d '{"text_input": "f{4F | ", "stream': false, "sampling_parameters": "{\"temperature\": 0.7, \"top_p\": .95, \"max_tokens\": 1024}"}"
{"model_name":"chatglm3-6b", "model_version":"1", "text_output":"fi#F | REMMATIBEDTF, RENHCERS, ANAFAQERTUREBREB? 1T

(base) tangming@MacBook-Pro ~ % curl -X POST http://10.20.100.210:31118/v2/models/chatgln3-6b/generate —d '{"text_input": "k8s@ff%4 ", "strean": false, "sampling_parameters': "{\"temperature\": 0.7, \"top_p\": 0.95, \'max_tokens\": 1024}"
3

{"model_name": "chatgln3-6b", "model_version®:"1", "text_output":"k8s® ft 4 2\nkes@ — P HBNSHBH AL AFANKAMEFSBOBE . yYRAEE, CEABTBRARORUARFRABARKBA ERSFERBNFRTBHREST . KesBRT — 112
HYE BTERNAIANARFSENSBE. HENEK. CERNT—TRHER ATERBABERABASEME. \n\nkesB ) & CoogleFF & ,ERUA B KRM HBHT SINXENAR, CEEARNSBRARUNPRE RFSARRUNARBTE
BRRHRSBANARE. T

(base) tangming@MacBook-Pro ~ % Il
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